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Streszczenie: Jednym z istotnych trendow, ktére maja potencjal, by w najblizszych latach
wplynaé na zycie kazdego czlowieka i funkcjonowanie biznesu, jest Internet rzeczy. Aby
obstuzy¢ bardzo duza liczbg urzadzen Internetu rzeczy i danych przez nie generowanych, po-
trzebna jest bardzo wydajna infrastruktura informatyczna. Dlatego tez Internet rzeczy wyma-
ga wsparcia chmury obliczeniowej wraz z jej wydajnoscia i skalowalnoscia. Jednakze chmura
ma wiele wad, z ktérych najwazniejsze to ograniczona przepustowos¢, brak mobilnosci, stru-
mieniowego przesytania danych oraz bezprzewodowego dostepu, ktore sg istotne z punktu
widzenia Internetu rzeczy. Odpowiedzia na te wyzwania jest koncepcja mgty obliczeniowe;j,
pozwalajaca na przetwarzanie danych i zarzadzanie nimi lokalnie, bez koniecznos$ci komuni-
kacji z odleglym centrum przetwarzania. Koncepcja ta stanowi nowy paradygmat wsparcia
transmisji, gromadzenia i analizy danych z rozproszonych urzadzen Internetu rzeczy.

Stowa kluczowe: mgta obliczeniowa, chmura obliczeniowa, Internet rzeczy, routery brzego-
we, inteligentna analiza danych.

Summary: The Internet of Things is the one of the most important trends that have the
potential to influence the life of every human being and functioning of the business in the
coming years. The efficient infrastructure is needed to handle very large number of Internet
of Things devices and data which are generated by them. Therefore, the Internet of Things
requires the support of cloud computing with its performance and scalability. However, the
cloud has a number of drawbacks. The most important are the limited bandwidth, lack of
mobility, streaming and wireless access, which are vital from the point of view of the Internet
of Things. The answer to these challenges is the concept of fog computing, which allows for
the processing and management of data locally without having to communicate with a remote
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data center. This concept is a new paradigm of supporting the transmission, collection and
data analysis from distributed devices of the Internet of Things.

Keywords: fog computing, cloud computing, Internet of Things, edge routers, intelligent data
analysis.

1. Wstep

W ostatnich latach uslugi w ramach cloud computingu (CC) zyskaly na popularno-
$ci, jednoczesnie obserwujemy dynamiczny wzrost liczby danych przetwarzanych
w chmurze obliczeniowej, napedzany przez rosnaca liczbe aplikacji i potaczen In-
ternetu rzeczy, ktory generuje duze wolumeny danych. Internet rzeczy (Internet of
Things —10T) jest polaczeniem urzadzen w sie¢, aby umozliwi¢ ich zdecentralizowa-
ng komunikacje migdzy soba. Przewiduje si¢, ze koncepcja ta znajdzie wiele zasto-
sowan w réznych dziedzinach ustugowych i w dziatalnosci gospodarczej: w energe-
tyce, transporcie, przemysle, budownictwie, logistyce, opiece zdrowotnej, sektorze
IT i wielu innych. Szacuje sig¢, ze ilo$¢ danych przetwarzanych w srodowisku chmu-
ry od 2019 r. osiagnie ponad 500 ZB rocznie (1 ZB = 10?! B), a znaczny udziat w tym
begda miaty dane pochodzace wtasnie z aplikacji i urzadzen Internetu rzeczy [Meola
2016]. Poza przesytaniem i przetwarzaniem ogromnych ilo$ci danych infrastruktura
obstlugujaca Internet rzeczy bedzie musiata umozliwi¢ komunikacje milionow urza-
dzen, czujnikow i serwerdw, rozwoj tej koncepcji zaktada zas, ze w niedhugim czasie
komunikacja bedzie mozliwa migdzy wszystkimi urzagdzeniami, a wymieniane dane
beda analizowane, przetwarzane i wykorzystywane w czasie rzeczywistym. Wyma-
ga to skalowalno$ci rozwigzan w zakresie infrastruktury IT, platform do tworzenia
nowych rozwigzan oraz przestrzeni do bezpiecznego przechowywania i przetwarza-
nia danych. Ponadto dla Internetu rzeczy szczegolnie istotne staja si¢ wymogi doty-
czace ciaglosci dziatania i konieczno$ci zapewnienia odpowiedniego srodowiska IT.
Odpowiedzig na te wyzwania jest koncepcja mgty obliczeniowej, zaproponowana
przez ekspertéw firmy Cisco, w ktorej wigkszos¢ obliczen w ramach przetwarzania
danych bedzie miata miejsce na brzegu sieci, bez potrzeby przemieszczania wielkich
wolumenow danych do samej chmury. Mgla obliczeniowa umozliwi roéwniez tzw.
wszechobecna przestrzen obliczeniowa (ubiquitous computing).

Celem niniejszego artykulu jest zaprezentowanie koncepcji Internetu rzeczy,
a w szczegolnosci zastosowania technologii mgty obliczeniowej, ktora w Internecie
rzeczy bylaby warstwg posredniczacg miedzy urzadzeniami (rzeczami) a chmurg.
Koncepcja ta ma potaczy¢é chmury obliczeniowe z dynamicznie rozwijajacym si¢
Internetem rzeczy, a celem jej stosowania jest odcigzanie warstwy chmury z czesci
zadan obliczeniowych, co przyspieszy¢ moze transmisje, przetwarzanie, inteligent-
ne analizowanie danych i podejmowanie decyz;ji.
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2. Koncepcja Internetu rzeczy i obszary jej zastosowan

Internet rzeczy to, w opinii ekspertéw, jeden z najistotniejszych trendéw, ktdre majg
potencjal, by w ciggu najblizszych lat wplyna¢ na zycie kazdego cztowieka i funk-
cjonowanie biznesu. Zachodzace zmiany w sferze technologii i transmisji danych,
wplywajace m.in. na rozwdj tej koncepcji, przez wielu okreslane sg czesto jako
czwarta rewolucja przemystowa. Internet rzeczy (przedmiotow) to termin, ktory od-
nosi si¢ do dynamicznego poszerzenia zastosowan sieci — umozliwia on aktualnie
komunikacj¢ nie tylko miedzy ludzmi, ale réwniez miedzy réznymi urzadzeniami.
Przedmioty, polaczone ze soba w odpowiedniej infrastrukturze, moga identyfiko-
wac siebie nawzajem, prowadzi¢ ze soba komunikacje oraz wspotdziataé. Internet of
Things to przede wszystkim komunikacja migdzy maszynami (Machine to Machine
— M2M) i ich autonomiczne dziatanie w oparciu o wymieniane ze sobg dane.

Wedhtug Cisco Internet Business Solutions Group o Internecie rzeczy mozna mo-
wi¢ od momentu, w ktorym liczba rzeczy i obiektow podiaczonych do Internetu
przekroczyla liczbg ludnosci [Evans 2011]. W 2000 r. na §wiecie byto 500 mIn urza-
dzen podtaczonych do sieci, na poczatku 2009 r. liczba ta przekroczyta juz liczbe
mieszkancow ziemi i to wtedy wlasnie narodzit si¢ Internet rzeczy. W 2011 r., dzigki
popularyzacji smartfondw, tabletow i innych urzadzen mobilnych, liczba urzadzen
podtaczonych do Internetu wyniosta ponad 13 mld (liczba ludnosci to 7 mld) [Ray-
mond 2014]. Wedhlug prognoz firmy Gartner w 2020 r. takie podigczenie uzyska
26 mld urzadzen, co oznacza ogromny przyrost ilosci danych, ktére trzeba bedzie
odpowiednio przesytaé, przechowywac i przetwarza¢ [Middleton, Kjeldsen, Tully
2013]. Badania OECD pokazuja, ze obecnie krajem z najwigksza liczba urzadzen
poditaczonych do Internetu na 100 mieszkancow jest Korea Poludniowa (wskaznik
37.,9), w pierwszej dziesiatce jest osiem panstw europejskich, w Polsce wspotczyn-
nik ten wynosi 6,3 [EY 2015].

Mimo oczywistego zwigzku IoT z wzajemnie potaczonymi i komunikujacymi
si¢ przedmiotami, brak jednoznacznej definicji tego zjawiska [ Van Kranenburg i in.
2011]. Idea Internetu rzeczy po raz pierwszy pojawita sie¢ w artykule The computer
for the 21st century autorstwa M. Weisera [1991], a sam termin zostal po raz pierw-
szy uzyty w 1999 r. przez K. Ashtona [2009] z Massachusetts Institute of Technolo-
gy, wspottworcy globalnego systemu identyfikacji produktow w standardzie RFID
(Radio-Frequency Identification). Internet rzeczy moze by¢ interpretowany jako
ogot inteligentnych przedmiotéw, mogacych reagowa¢ na $rodowisko, gromadzié¢
i przetwarza¢ informacje cyfrowe, a takze przesyta¢ je do innych obiektow (i ich
uzytkownikow) za posrednictwem protokotow internetowych [Nowakowski 2015].

Koncepcja [oT bazuje m.in. na radiowym systemie identyfikacji RFID oraz stan-
dardzie NFC (Near Field Communication, standard komunikacji o krotkim zasie-
gu pozwalajacy na bezprzewodowa wymiang danych) oraz technologii czujnikdw.
Rozwiazania te sa juz szeroko stosowane w $wiatowej gospodarce. Wykorzystuje
si¢ je w paszportach, prawach jazdy, kartach zdrowia, w transporcie publicznym,
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w platnosciach (karty platnicze), sSrodowiskach przemystowych (np. logistyka, kon-
trola dostgpu do pomieszczen, rejestracja czasu pracy). loT stanowi kolejny etap
rozwoju tego typu rozwigzan, jako systemu powigzanych inteligentnych obiektow.
Ich inteligencja polega na tym, iz nie tylko maja dane np. o swoim stanie, ale moga
tez komunikowac sie z innymi obiektami, analizowa¢ posiadane dane, podejmowac
decyzje i sterowac innymi obiektami [Kobylinski 2014].

Internet rzeczy staje si¢ powoli obowigzkowym elementem technologii w bizne-
sie, a dzigki sieci potaczonych urzadzen, zasobow ludzkich i zgromadzonych danych
firmy bedg mogly lepiej zrozumie¢ wymagania klientow i szybciej wprowadzaé
zmiany czy implementowac innowacje. Moze on tez wplyna¢ na poprawe jakosci
zycia ludzi, ktérzy beda mogli wykonywac¢ zdalne ptatnosci, monitorowaé swoj stan
zdrowia, zarzadza¢ zdalnie urzadzeniami w domu itp. Inteligentne systemy zarza-
dzania odpadami, energig czy ruchem ulicznym stajg si¢ powoli codzienng rzeczy-
wisto$cig [EY 2015]. Takich obszarow zastosowania Internetu rzeczy moze by¢ wie-
le; moga one przenikac rozne aspekty zycia. Nie jest to tylko koncepcja przysztosci,
gdyz jest juz w pewnym zakresie realizowana aktualnie. Jednym z pierwszych jej
zastosowan jest centralny system sterowania tzw. inteligentnym domem, w ktorym
funkcjonalno$¢ poszczegodlnych urzadzen zostata poszerzona o wykorzystanie da-
nych zbieranych przez czujniki. Przyktadowo czujniki wilgotnosci i temperatury
przesytaja informacje do systemu otwierania okien, czujniki ruchu i podczerwieni
do systemu o$wietlenia pomieszczen, a czujniki w lodowce generuja potencjalng
liste zakupow, ktora moze by¢ wystana do systemu sklepu internetowego [Lipski
2015].

Wedlug firmy Gartner loT bedzie generowac przychody przekraczajace 300 mld
USD, gtéwnie w ustugach [Middleton, Kjeldsen, Tully 2013]. Z kolei wedtug ra-
portu McKinsey&Company [2015] IoT ma szanse utworzy¢ korzysci ekonomicz-
ne dla Swiatowej gospodarki mieszczgce si¢ w granicach 2,7-6,2 trylion USD
w 2025 r. Internet rzeczy znajdzie wiele zastosowan w réznych dziedzinach ustu-
gowych i w dziatalno$ci gospodarczej, m.in. w energetyce, transporcie, przemysle,
logistyce, inteligentnej opiece zdrowotnej, sektorze IT i innych. Oczekiwania na
szybki rozwoj Internetu rzeczy sa powigzane takze z zastosowaniami tej koncepcji
w inteligentnym budownictwie, inteligentnych miastach i samochodach, w automa-
tyce przemystowej okre§lanej mianem przemystu 4.0.

Jak juz wskazano, Internet rzeczy to koncepcja, ktéra istnieje od okoto 20 lat.
Jednak jej rozwoj oraz rosnaca popularno$¢ zostaty umozliwione dopiero dzigki
modelowi chmury obliczeniowej, ktory zapewnil m.in. odpowiednig pojemnosc¢
przestrzeni do gromadzenia i przetwarzania roznych danych generowanych przez
urzadzenia i czujniki. Internet rzeczy potrzebuje skalowalnosci chmury w zakresie
infrastruktury IT. Szybko rosngca ilos¢ danych w ramach loT wymaga przestrzeni
do ich bezpiecznego przechowywania i przetwarzania, ktora oferuje cloud compu-
ting. Firma Gartner szacuje, iz w 2020 r. Internet rzeczy bedzie dotyczyt az ponad
26 mld urzadzen [Middleton, Kjeldsen, Tully 2013], a ta olbrzymia liczba urzadzen
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i czujnikow bedzie generowaé ogromne ilosci informacji. Ponadto dla IoT rzecza
szczegoblnie istotna staje si¢ cigglos¢ dziatania i konieczno$¢ zapewnienia odpowied-
niego $rodowiska IT. Takie mozliwosci daje cze$ciowo wiasnie cloud computing.

3. Chmura obliczeniowa i jej rola
w realizacji koncepcji Internetu rzeczy

Przetwarzanie w chmurze to model zdecentralizowanego przetwarzania danych,
oparty na korzystaniu z ushug dostarczonych przez zewngtrzne przedsicbiorstwa
lub dziaty firmy. Mozna zauwazy¢, ze sama idea udostepniania programéw i ustug
w modelu cloud computing nie jest nowa, gdyz odnosi si¢ do poczatkow ery infor-
matyzacji, kiedy to wszystkie obliczenia dokonywane byty na jednostkach central-
nych, a terminale, ktére pozbawione byly czesto jakiejkolwiek mocy obliczeniowe;,
stuzyty tylko do wprowadzania i odczytu danych. Kilkadziesiat lat p6zniej, w dobie
przetwarzania bez granic, wzgledy ekonomiczne i organizacyjne sktaniajg firmy do
powrotu ku tej idei sprzed lat [Parys 2015]. Cloud computing nalezy aktualnie do
najszybciej rozwijajacych si¢ ustug informatycznych. Rozwigzanie to moze sprzy-
ja¢ obnizeniu kosztow prowadzenia dziatalno$ci gospodarczej, zapewnic¢ dostep do
wiekszych mocy obliczeniowych, ma tez wiele innych korzysci, co sprzyja wzrosto-
wi popularnosci takiego modelu zarzgdzania zasobami IT. Znajduje on rdwniez za-
stosowanie w gromadzeniu i przetwarzaniu danych pochodzacych z urzadzen i czuj-
nikow funkcjonujacych w ramach koncepcji Internetu rzeczy. Wedlug prognoz Cisco
sformulowanych na podstawie badan Global Cloud Index [Cisco... 2015], do roku
2019 chmury obliczeniowe beda przetwarza¢ co najmniej 8,6 zettabajtow (ZB) da-
nych rocznie, za co bezposrednio odpowiedzialne sg nie tylko urzadzenia mobilne,
ktorych liczba wciagz rosnie, ale takze wlasnie coraz popularniejszy Internet rzeczy.
W przysztosci ruch w chmurze moze by¢ ponadto napedzany przez coraz wigksza
liczba potaczen Machine-to-Machine.

Jedna z najbardziej doktadnych i kompletnych definicji cloud computingu zosta-
ta zaproponowana przez amerykanski Narodowy Instytut Standaryzacji i Technolo-
gii (National Institute of Standards and Technology — NIST). Zgodnie z nig [Mell,
Grance 2011], ,,cloud computing to model umozliwiajacy powszechny i wygodny
dostep na zadanie za pomocg sieci do wspotdzielonej puli konfigurowalnych za-
sobow teleinformatycznych (np. serwerdw, pamieci masowych, aplikacji, platform,
sieci) oraz ich szybkie pozyskanie 1 wydanie przy minimalnym wysitku i interakcji
z dostawcg modelu” [Badger i in. 2011].

W niniejszym artykule zdefiniowano przetwarzanie w chmurze poprzez okresle-
nie pigciu istotnych jej cech, trzech modeli ustug oraz czterech modeli rozmieszcze-
nia ustug (patrz rys. 1). Jako najwazniejsze cechy chmury wymieniono nastgpujace
jej wlasciwosci [Fronczak 2013]:

1. Szeroki dostep (broad network access) — istotng cechg przetwarzania danych
w chmurze jest szeroki dostep sieciowy, ktory oznacza, ze zasoby IT sa dostgpne
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przez powszechnie istniejace mechanizmy tj. smartfony, laptopy, komputery stacjo-
narne oraz tradycyjne ustugi, jak aplikacje i middleware.

2. Btyskawiczna elastyczno$¢ (rapid elasticity) — zasoby dostarczane w modelu
chmury powinny by¢ mozliwe do wykorzystania dla uzytkownika w dowolnej ilosci
i w dowolnym czasie.

3. Mierzalnos¢ ustug (measured service) — kryteria mierzalnosci zasobow to np.:
moc obliczeniowa, pamig¢, przepustowos¢, ilos¢ przestrzeni dyskowej, liczba ak-
tywnych uzytkownikow itp.

4. Samoobstuga na zadanie (on-demand self-service) — uzytkownik moze jedno-
stronnie skorzysta¢ z oferowanych zasob6éw zgodnie ze swoimi potrzebami, w spo-
sob zautomatyzowany, bez koniecznosci interakcji z dostawca.

5. Agregacja zasobow (resource pooling) — koncepcja znana pod nazwg wspot-
dzielenia (multi-tenancy) rozdziela zasoby posroéd wielu roznych klientéw, stosujac
separacj¢ i mechanizmy kontrolne w celu zapobiegania mieszania si¢ danych.

g Szybki dostep Blyskawiczna Mierzalnos¢ Samoobstuga na
8 elastyczno$é ushug zadanie
2
3
§ [ Agregacja zasobow ]
( N
E g Sofiware as Platform as Infrastructure as
EO ED a Service (SaaS) a Service (PaaS) a Service (1aaS)
w)
"\ J
( )
<
:g '§ Hybrydowa Wspotdzielona
]
= 5
® J

Rys. 1. Model chmury wedlug National Institute of Standards and Technology (NIST)

Zrodlo: opracowanie wlasne na podstawie [Mell, Grance 2011].

Najbardziej podstawowa i najstarszg forma uslug w chmurze jest kolokacja
(collocation), w ktorej dostawca zapewnia pomieszczenie w centrum danych oraz
niezbedne media (prad, klimatyzacja, tgcza internetowe, zabezpieczenia fizyczne,
serwis), a ogot kwestii dotyczacych zakupu, instalacji, konfiguracji 1 administracji
sprzetem oraz oprogramowaniem znajduje si¢ po stronie odbiorcy ustugi. Petniejsze
formy integracji z chmurg obliczeniowa zapewniaja trzy nastepujace modele, okre-
$lane jako stos SPI (Software, Platform, Infrastructure as a Service):

* oprogramowanie jako ustuga (Software as a Service — SaaS) — udostepnienie
klientowi konkretnych, potrzebnych mu funkcjonalnosci i oprogramowania;
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klient ptaci jedynie za kazdorazowe ich uzycie, a dostep do nich uzyskuje na
zadanie; klient korzysta z aplikacji dostawcy umieszczonych w chmurze, ale nie
zarzadza ani nie kontroluje podstawowej infrastruktury IT, wlaczajac réwniez
zasoby sieciowe, serwery, systemy operacyjne i skladowanie danych, ani nawet
poszczegdlnych wlasciwosci aplikacji [Rot 2008];

platforma jako ustuga (Platform as a Service — PaaS) — sprzedaz gotowego, cze-
sto dostosowanego do potrzeb uzytkownika oprogramowania, ujednoliconego
srodowiska pracy; model ten umozliwia klientom instalacj¢ wiasnych aplikacji
1 systemow w infrastrukturze dostawcy;

infrastruktura jako ustuga (Infrastructure as a Service — laaS) — dostarczanie
klientowi infrastruktury IT (sprzgtu, oprogramowania oraz serwisowania).

W zaleznosci od umiejscowienia serwerdw i sposobu przetwarzania danych ist-

nieje kilka modeli wdrozenia chmury [IBM... 2014; Lapinski, Wyznikiewicz 2011]:

Chmura prywatna (private cloud) — rozwigzanie, ktore korzysta z infrastruktu-
ry i zasobow IT klienta, co pozwala na wprowadzenie wewnetrznego procesu
rozliczania z wykorzystania zasobow, z jednoczesnym zapewnieniem wysokiej
elastycznosci i efektywnosci. Wszelkie dane oraz ustugi sg oferowane w ra-
mach jednej organizacji (cho¢ same serwery nie muszg si¢ znajdowac fizycznie
w poblizu korporacji albo ze wzgledow bezpieczenstwa moga by¢ rozlokowane
w kilku miejscach).

Chmura publiczna (public cloud) — ustuga dostarczana jest w formie ustalonej
1 zwymiarowanej w aspekcie funkcjonalnosci i uwarunkowan zwigzanych ze
swiadczeniem samej ustugi. Specyfikacja zasobow i konfiguracja infrastruktury
IT jest niewidoczna dla klienta koncowego. Czgsto nie jest znana lokalizacja
samej ustugi (o jej jakosci decyduje funkcjonalnos¢ i dostepnos¢ ustugi). Jest to
najpopularniejsza forma wystgpowania centrow obliczeniowych. W tym modelu
uzytkownicy mogg korzysta¢ z ustug, ktore przeliczane sg oraz przechowywa-
ne na serwerach nalezacych do innych firm, zwykle duzych koncernéw IT (np.
Amazon, Google).

Chmura hybrydowa (hybrid cloud) — potaczenie wymienionych wczesniej chmur
prywatnych oraz publicznych. W praktyce cze$¢ serwerow danej firmy moze si¢
znajdowaé wewnatrz korporacji, natomiast same ustugi sg zwykle tadowane ze
zdalnych urzadzen nalezacych do wigkszych koncernow informatycznych.
Chmura wspoétdzielona/spotecznosciowa (community cloud) — dzielenie pew-
nych ustug chmurowych miedzy kilka organizacji, ktore taczy wspolny cel; fi-
zycznie cato$¢ moze by¢ zarzadzana wewnetrznie, ale rowniez zewnetrznie (np.
przez wspomniane wczesniej koncerny IT).

Cloud computing, jak wigkszo$¢ nowoczesnych rozwigzan w obszarze 1T, moze

dostarczy¢ organizacjom wielu korzysci, jednakze ustugi w chmurze nie sg catkowi-
cie pozbawione wad i niosg ze sobg pewne ryzyko. Gtowne zagrozenia sa zwigzane
z obszarami uwierzytelniania, bezpieczenstwa i prywatnosci danych oraz dostgp-
nosci i ciggloséci dziatania systemu. Wsrod tych czynnikow ryzyka bezpieczenstwo
1 prywatno$¢ stanowig najistotniejszy obszar [Rot 2016].
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Od kilku lat cloud computing rozwija si¢ bardzo dynamicznie. Powstajg nowe
modele ustug, zarowno te charakteryzujace si¢ wysokim stopniem specjalizacji, jak
1 proste rozwigzania, dedykowane dla odbiorcow masowych [Nowakowski 2015].
Swoja rosnaca popularnos¢ przetwarzanie w chmurze zawdziecza m.in. wysokiej
elastycznos$ci. Jednakze ma ona swoje granice, zwlaszcza przy lawinowym wzroscie
liczby urzadzen mobilnych i inteligentnych przedmiotow podiaczanych do sieci In-
ternet. Wedlug wspomnianych prognoz firmy Gartner, w 2020 r. do Internetu podta-
czonych bedzie ponad 26 mld urzadzen, co oznacza ogromny przyrost ilosci danych,
ktore trzeba bedzie odpowiednio przesytac, przechowywac i1 przetwarza¢ [Middle-
ton, Kjeldsen, Tully 2013]. Wedtug niektorych szacunkéw w 2020 r. na kazdego
cztowieka bedzie przypadac¢ okoto 5,2 PB danych (1 PB = 10" B) [Evans 2011],
a chmury beda przetwarza¢ 8,6 ZB danych, z ktérych znaczna cz¢$¢ pochodzi¢ be-
dzie z urzadzen i czujnikow Internetu rzeczy. Rosngca liczba aplikacji 1 potaczen
IoT generuje duze wolumeny danych, ktore w roku 2019 osiagng 507,5 ZB rocz-
nie (42,3 ZB miesi¢cznie) [Cisco... 2015]. Wérod tych urzadzen generujacych dane
beda laptopy, smartfony, tablety, czujniki w budynkach, samochodach, zegarkach
i szereg inteligentnych etykiet na roznych przedmiotach. Transmisja i przetwarzanie
danych pochodzacych z tak olbrzymiej liczby urzadzen staje si¢ problemem o cha-
rakterze megaskali, gdyz zadna chmura obliczeniowa nie bedzie w stanie sprawnie
obstuzy¢ az tak ztozonej rzeczywistosci [Nowakowski 2015]. Zatem aby zoptyma-
lizowa¢ koncepcje chmury obliczeniowej, potrzebny jest nowy sposob przesylania,
przechowywania i przetwarzania danych. Takim rozwigzaniem staje si¢ koncepcja
mgly obliczeniowej (fog computing).

4. Mgla obliczeniowa jako warstwa posredniczaca miedzy
urzadzeniami Internetu rzeczy a chmurg obliczeniowa

W Internecie rzeczy funkcjonowaé bedg niezliczone urzadzenia, przedmioty oraz
roznego rodzaju sensory, ktore beda rejestrowaé praktycznie wszystko, co mozna
zmierzy¢. Beda rejestrowac ruch, obraz, dzwiek oraz sterowac innymi urzadzenia-
mi. Liczba, rodzaj i zastosowania urzadzen komunikujacych si¢ z Internetem rosng
aktualnie i dalej lawinowo beda si¢ zwigksza¢. Wobec tego infrastruktura obstugu-
jaca Internet rzeczy musi polaczy¢ miliony urzadzen oraz serwerdw, sprawnie prze-
prowadza¢ transmisje danych, przetwarza¢ oraz przesyta¢ ogromne zbiory danych.
Jedna z koncepcji proponuje zbudowanie takiego srodowiska, w ktorym wiekszosé
decyzji bedzie podejmowana na brzegu sieci, bez potrzeby przesytania olbrzymich
zbiorow danych do chmury obliczeniowej, by dopiero stamtad oczekiwaé na dal-
sze instrukcje. Koncepcja, ktdora ma potaczy¢ chmury obliczeniowe z dynamicznie
rozwijajacym si¢ Internetem rzeczy, jest mgta obliczeniowa [Jano$§ 2015]. Pojecie
mgly obliczeniowej zostalo wprowadzone przez firme Cisco Systems jako nowy pa-
radygmat wsparcia transmisji i przetwarzania danych do wspierania rozproszonych
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urzadzen w koncepcji Internetu rzeczy. Mozna ja okresli¢ jako wirtualng platforme,
ktora zapewnia mozliwosci obliczeniowe, pamigci masowe 1 ustugi sieciowe mig-
dzy urzadzeniami koncowymi i tradycyjnym centrum danych chmury obliczenio-
wej [Billewicz 2016]. Ogélny schemat wspoétdziatania chmury i mgty obliczeniowej
w obstludze urzadzen Internetu rzeczy prezentuje rys. 2.

Chmura
obliczeniowa

Mgta
obliczeniowa

Mgta
obliczeniowa

'

I g

Urzadzenie
ToT

Rys. 2. Zastosowanie mgly obliczeniowej w koncepcji Internetu rzeczy

Zrodto: opracowanie wiasne.

Mgta obliczeniowa bedzie bazowac¢ na lokalnych zasobach obliczeniowych,
a nie, jak jest to w ustudze chmury obliczeniowej, znajdujacych si¢ gdzies w od-
legtym (czgsto nieznanym uzytkownikowi) miejscu. Takie przetwarzanie zapewni
wigksze bezpieczenstwo (ktorego poziom w CC stanowit obawy wielu uzytkowni-
kéw chmury) i wieksza wydajnos$¢. Podstawowa whasciwoscia mgly jest instalacja
serwerdw na granicach chmury obliczeniowej, ktore beda odbiera¢ dane z urzadzen
Internetu rzeczy, a nastepnie je przechowywac, przetwarza¢ i odpowiednio ana-
lizowa¢, uporzadkowujac w ten sposob dane pozyskane z bardzo wielu urzadzen
i czujnikow. Mgta obliczeniowa, podobnie jak w modelu cloud computing, dostar-
cza dane, moce obliczeniowe lub oprogramowanie dla uzytkownikow koncowych.
Podstawowa roznica migdzy mglg a chmurg obliczeniowg to fakt bliskosci oraz ge-
stego rozmieszczenia w przestrzeni urzadzen mgly, a przede wszystkim wsparcie
dla mobilnosci uzytkownikow koncowych [Billewicz 2016]. Wsparcie to osiggnigte
zostanie dzieki temu, iz router taczacy urzadzenia w [oT ma zajmowac si¢ nie tylko
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transmisjg danych, ale przede wszystkim odcigza¢ chmure obliczeniowa, wykonujac
za nig ¢z¢$¢ obliczen lokalnie. Na routerach tych wykonywane bytyby wstepne lub
prostsze obliczenia zlecane przez aplikacje, tak aby nadawaty si¢ do dalszego prze-
twarzania. Routery brzegowe beda musiaty by¢ w stanie odbiera¢ bardzo duze ilosci
danych z bardzo wielu urzadzen. W ten sposob mgta obliczeniowa bylaby warstwa
posredniczaca miedzy urzadzeniami a chmura obliczeniowa, a jej podstawowym
wyznacznikiem jest to, iz oprogramowanie, pami¢¢ masowa i moc obliczeniowa sg
instalowane jak najblizej urzadzen Internetu rzeczy.

Wilasénie zdefiniowanie mgly jako warstwy posredniej do chmury obliczenio-
wej stworzy mozliwo$ci szybszego rozwoju Internetu rzeczy. Omowiona wezesniej
w artykule chmura obliczeniowa ma bowiem wiele wad, z ktorych najwazniejsze to
ograniczona przepustowos¢, brak mobilnosci, strumieniowego przesylania danych
oraz bezprzewodowego dostepu. Odpowiedzig na niedoskonatosci cloud computin-
gu jest wlasnie koncepcja mgly obliczeniowej. Rozwiazanie to ma wiele innych cech
charakterystycznych istotnych z punktu widzenia Internetu rzeczy, wsrod ktorych
warto wymieni¢ [Bonomi i in. 2012]:

» bliska lokalizacje elementow sieci i Swiadomos$¢ otoczenia,

* male opdznienia transmisji — ideg mgly jest wsparcie bogatej oferty ushug siecio-
wych wymagajacych niskich opdznien (gry, rozrywka, strumieniowanie wideo,
rzeczywistos¢ rozszerzona — augmented reality),

* rozproszenie geograficzne — w przeciwienstwie do scentralizowanej chmury
obliczeniowej, ustugi i aplikacje mgly wymagajg rozproszonego rozlokowania
(np. mgta bedzie odgrywac aktywng role w dostarczaniu wysokiej jakosci stre-
amingu do pojazdow, poprzez punkty proxy i punkty dostgpowe rozmieszczone
wzdtuz drog 1 autostrad),

e uwzglednienie wielkich sieci komunikacyjnych z czujnikami, zwykle beda to
sieci bezprzewodowe i bedg dostarczac roznorodnych danych,

e obstuge wielkiej liczby elementéw (czujnikéw 1 weztdw) wykorzystywanych w
celach monitorowania otoczenia oraz obshugg inteligentnych sieci energetycznych
(smart grids), ktore sa kolejnymi przyktadami odpowiednio rozproszonych syste-
moéw, wymagajacych rozproszonego przetwarzania i przechowywania zasobow,

* bardzo duzg liczbe weztow sieci jako konsekwencje rozproszenia geograficzne-
go w sieciach czujnikdéw, a w szczegolnosci w inteligentnych sieciach energe-
tycznych,

» wsparcie dla mobilnosci — rzeczg podstawowa dla aplikacji mgty obliczeniowej
jest to, aby komunikowac¢ si¢ bezposrednio z urzadzeniami mobilnymi i w ten
sposob wspomagaé rozwigzania mobilne,

* wspolprace urzadzen w czasie rzeczywistym — wazne aplikacje w fog computin-
gu dotycza interakcji w czasie rzeczywistym zamiast przetwarzania wsadowego,

e przewage dostepu bezprzewodowego,

* heterogeniczno$¢ — wezty sieci w fog computing wystepuja w r6znej formie i po-
staci, sg tez wdrozone w roznych srodowiskach,
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* interoperacyjno$¢ i konsolidacj¢ — bezproblemowa obstuga niektorych ustug
(np. strumieniowanie wideo) wymaga wspolpracy roznych dostawcow, stad ele-
menty w fog computing musza by¢ w stanie wspotdziata¢ ze soba, a ustugi mu-
sza by¢ skonsolidowane w ramach catej domeny,

* szerokie rozproszenie inteligencji, wsparcie dla analityki on-line i wspotdziata-
nia z chmurg — mgla jest tak skonfigurowana, aby odgrywac istotng rolg¢ w gro-
madzeniu, przetwarzaniu i analizowaniu danych blisko ich Zrodta.

Dzigki duzemu rozproszeniu geograficznemu mgta jest odpowiednio przygoto-
wana do przetwarzania duzych ilosci danych i wykonywania analiz w czasie rzeczy-
wistym. Zaréwno mgta obliczeniowa, jak i chmura moga wystepowac jednoczesnie
(jak to zobrazowano na rys. 2), poniewaz duze i wymagajace aplikacje beda wyko-
rzystywac zalety lokalnego charakteru mgty i globalny charakter cloud computingu
[Nowakowski 2015]. Mgta obliczeniowa odciazy CC z czg$ci zadan obliczeniowych
w Internecie rzeczy, co przyspieszy analizowanie informacji i podejmowanie de-
cyzji. Dodatkowymi argumentami przemawiajacymi za zastosowaniem mgly obli-
czeniowej w koncepcji Internetu rzeczy majg by¢ wieksze mozliwosci dzialania,
gdy potaczenie z chmurg bedzie utracone, oraz unikanie koniecznosci transmisji
wrazliwych danych na zewnatrz, np. poza sie¢ przedsigbiorstwa, co budzito znaczne
obawy wsrod potencjalnych uzytkownikow CC [Rot, Sobinska 2013]. Mozliwos¢
instalowania systemoéw pamigci masowej 1 przetwarzania danych na urzadzeniach
koncowych prowadzi do zapewnienia wzglednie wysokiego poziomu bezpieczen-
stwa danych i aplikacji w catym $rodowisku IoT [Janos$ 2015].

Jak wspominano, serwery i routery brzegowe bgda musiaty przetwarza¢ ogrom-
ne iloéci danych, w zwigzku z tym przed modelem fog computing stoja takze naste-
pquce wyzwania [Madsen i in. 2013]:

gwarancja dynamicznego przydzielania zasobéw (zasoby beda przydzielane au-

tomatycznie),

e gwarancja niezawodnosci sprzetu, aplikacji, danych i zasobdw sieciowych, nie-
zbednych do realizacji ustugi dla uzytkownikow,

* gwarancja niezawodnosci §wiadczenia ushug sieciowych,

e gwarancja niezawodnosci pracy sieci wspomagajacych przesylanie danych.
Internet rzeczy, aby dziata¢, wymaga wsparcia chmury obliczeniowej wraz z jej

wydajnos$cig i skalowalnoscia. Jednakze chmura obliczeniowa ma duzo wad, z kto-
rych najwazniejsze to ograniczona przepustowos¢, brak mobilno$ci, strumieniowego
przesytania danych oraz bezprzewodowego dostepu — sg one bardzo istotne z punktu
widzenia wymagan stawianych koncepcji Internetu rzeczy. Odpowiedzig na te wady
chmury jest zaprezentowane potaczenie Internetu rzeczy z chmurg i mglg oblicze-
niowg. Wedlug szacunkéw Cisco 40% danych pochodzacych z Internetu rzeczy be-
dzie do roku 2018 przetwarzanych wtasnie we mgle obliczeniowe;.
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5. Zakonczenie

Internet rzeczy to jednak tylko poczatek sieciowej rewolucji. Specjalisci juz kilka
lata temu przedstawili koncepcje Internetu wszechrzeczy (Internet of Everything —
IoE), ktéry ma by¢ siecig faczaca ze soba juz nie tylko rzeczy, ale takze ludzi (za
posrednictwem smartfonoéw, laptopow i tabletow, rowniez czujnikéw na skorze lub
w ubraniach), dane oraz procesy (technologiczne, biznesowe czy organizacyjne).
Stwarza to wiele mozliwosci zarowno dla firm, jak i pojedynczych uzytkownikdw,
ale niesie takze zagrozenia i wyzwania, takie jak ochrona prywatnosci i bezpieczen-
stwo. Kolejnym wyzwaniem jest takze opracowanie efektywnych i skutecznych
sposobow gromadzenia, przechowywania, przetwarzania, analizowania i transmisji
ogromnej ilosci danych, jaka bgdzie generowana. Samo inteligentne miasto (smart
city) majace milion mieszkancoéw bedzie w roku 2019 generowac ponad 180 GB da-
nych dziennie [Cisco... 2015]. W tym konteks$cie mgta obliczeniowa bedzie rozwia-
zaniem, ktore moze zagwarantowaé w przysztosci obstuge takich duzych zbiorow
danych.
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