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Streszczenie: Zarzadzanie ciagloscia dziatania (BCM — Business Continuity Management)
polega na opracowaniu rozwiazan i procedur umozliwiajacych takie dzialanie w sytuacji
kryzysowej, ktore pozwoli na utrzymanie funkcjonowania najwazniejszych proceséw biz-
nesowych w organizacji na minimalnym akceptowalnym poziomie. Rozwigzania te sg $cis-
le zwiazane z zapewnieniem nieprzerwanych dziatan na ptaszczyznie IT. Niniejszy artykut
przybliza tematyke zarzadzania ciaglo$cia dziatania, planu odzyskiwania utraconych zaso-
bow (DRP — Disaster Recovery Plan) czy tez szerzej — planu ciaglosci dziatania (BCP — Bu-
siness Continuity Plan). Jako podstawowe narzgdzia DRP wskazano system tworzenia kopii
zapasowych i odzyskiwania danych. Na przyktadzie oprogramowania firmy Veeam Software
scharakteryzowano dziatanie systemu backupowego w kontekscie roli, jaka odgrywa w syste-
mie zarzadzania ciaglo$cia dzialania organizacji, ktory z kolei nalezy traktowaé jako element
systemu zarzadzania bezpieczenstwem informacji.

Stowa kluczowe: bezpieczenstwo systemow informatycznych, zarzadzanie ciggloscia dziata-
nia, plan cigglosci dziatania, plan odzyskiwania utraconych zasobow.

Summary: Business Continuity Management (BCM) is to develop solutions and procedures
to enable action in a crisis situation, which will allow to maintain the functioning of key busi-
ness processes at a minimum acceptable level. These solutions are closely related to ensur-
ing the uninterrupted IT activities. This article introduces the subject of Business Continuity
Management, Disaster Recovery Plan and Business Continuity Plan. Backup and recovery
systems have been indicated as basic DRP tools. The aim of this article is also to characterize
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the backup system in the context of its role in the Business Continuity Management System
in the organization, which is part of the Information Security Management System in the
information technologies area.

Keywords: IS security, Business Continuity Management, Business Continuity Plan, Disa-
ster Recovery Plan.

1. Wstep

Pod koniec XX wieku pojawita si¢ koncepcja zintegrowanego zarzadzania ryzykiem
w obszarze bezpieczenstwa systemow informatycznych, natomiast aktualnie podej-
scie do zarzadzania ryzykiem ewoluuje w strong zapewnienia cigglosci dziatania
[Monkiewicz 2010, s. 64]. Ciaglos¢ dziatania, u podstaw ktorej lezy inzynierskie
podejscie do niezawodnos$ci procesow produkcyjnych, jest rozumiana jako poste-
powanie organizatorskie tworzace zdolnos$¢ organizacji do skutecznego reagowania
w sytuacji zaistnienia zaktdcenia jako wyniku swoistej interakcji przejawow zagro-
zenia z podatnoscia organizacji wewngtrznej infrastruktury lub zasobow. W tym
sensie zapewnianie cigglosci dzialania jest przedmiotem zarzadzania operacyjnego
1 stanowi ostatnie ogniwo zarzadzania ryzykiem operacyjnym.

Ogodlnie cigglos¢ dziatania to zdolno$¢ organizacji do takiego reagowania na za-
ktocenia warunkow normalnej dziatalnosci, aby tam, gdzie to mozliwe, szybko przy-
wroci¢ te normalne warunki, a tam, gdzie to niemozliwe, przej$¢ do zaplanowanego
sposobu zastgpczego wykonywania zadan. Postrzega si¢ ja zard6wno w kontekscie
zadan organizacji oraz procesow stuzacych realizacji tych zadan, jak i w kontekscie
czynnikow mogacych zaktoci¢ te procesy oraz podatnosci organizacji, stanowigcej
o jej wrazliwos$ci na zaklocenia [Staniec, Zawita-Niedzwiecki 2015, s. 283]. Celem
niniejszego artykutu jest przyblizenie zagadnien zarzadzania ciggloScig dzialania
(BCM — Business Continuity Management), planu odzyskiwania utraconych zaso-
bow (DRP — Disaster Recovery Plan) czy tez planu ciagtosci dziatania (BCP — Bu-
siness Continuity Plan). Jednym z waznych elementow tego systemu sa rozwigzania
stuzace do wykonywania kopii bezpieczenstwa i odzyskiwania danych. Jako podsta-
wowe narzedzia DRP wskazano system tworzenia kopii zapasowych i odtwarzania
danych. Na przyktadzie oprogramowania firmy Veeam Software scharakteryzowano
system backupu danych w kontekscie roli, jaka odgrywa on w systemie BCM orga-
nizacji.

2. Zarzadzanie ciggloscig dzialania w organizacji

W ciggu ostatnich kilku lat w sposob zasadniczy zmienito si¢ podejscie do utrzy-
mania cigglosci trwania i dziatania przedsi¢biorstwa. Kraje europejskie wykazuja
ogromne zainteresowanie ekonomicznym i operacyjnym zabezpieczeniem trwania
organizacji [Rot 2016]. Zwraca si¢ uwage na odpowiedzialno$¢ przedsigbiorcy za
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zapobieganie kryzysom i na rol¢ rzadu jako gwaranta publicznego bezpieczenstwa
[Kaczmarek, Cwiek 2009, s. 30]. Istotna przestanka stanowiaca o potrzebie odpo-
wiedniego podejscia do problematyki zarzadzania ciagloscia dziatania sa nie tylko
wymogi wynikajace z regulacji prawnych, ale przede wszystkim fakt, ze kontrolo-
wanie ryzyka i umiejgtne planowanie ciagtosci funkcjonowania organizacji wptywa
pozytywnie na warto§¢ organizacji, wizerunek i mozliwo$¢ osiggania zaplanowa-
nych celow.

Zarzadzanie ciaglo$cig dzialania to podejscie do prowadzenia dzialalnosci go-
spodarczej w sposob pozwalajgcy na utrzymanie okreslonego poziomu dostarcza-
nia produktow lub §wiadczenia ustug w przypadku wystgpienia istotnych zaktocen
w funkcjonowaniu proceséw organizacji. Ogolnie mowiac, zarzadzanie ciggloscia
dziatania polega na identyfikacji zagrozen dla funkcjonowania organizacji i na opra-
cowaniu sposobow postepowania w przypadku wystapienia zdarzen, ktore moga
zaktoci¢ to funkcjonowanie (opracowanie planow awaryjnych, wdrozenie srodkoéw
technicznych, zastosowanie zabezpieczen informatycznych oraz rozwigzan organi-
zacyjnych) [DGA 2016]. Efektem wdrozenia systemu zarzadzania ciagto$cig dziata-
nia powinien by¢ m.in. odpowiedni plan ciaglo$ci dziatania, okreslajacy zestaw pro-
cedur, przepisow, dokumentow, ktore beda wskazywac zasady postepowania w razie
nieoczekiwanego wystgpienia zaktocenia normalnej dziatalnosci organizacji [Janas,
Pertowski 2007].

Plany ciggtosci dziatania sg zatem bardzo waznym elementem zarzadzania
ciaggloscia dziatania. Proces ten, wraz z planami ciaglosci dziatania, powinien by¢
obecny w kazdej organizacji, w ktorej jakikolwiek przestdj moze okazaé si¢ fatalny
w skutkach, np. przez generowanie znacznych strat. Plany te identyfikuja $ciezki
dla poszczegolnych systemow informatycznych, wskazuja osoby odpowiedzialne za
ich uruchomienie i realizacj¢, zawierajg opisy procedur, ktore muszg by¢ wykona-
ne, by przywroéci¢ dostepno$¢ danych i mozliwos¢ funkcjonowania proceséw (np.
czestotliwo$é, sposoby i narzedzia archiwizacji itp.) [Janas, Pertowski 2007]. Wazng
czescia planu ciaglosci dziatania jest plan odzyskiwania utraconych zasobow, ktory
sktada sie¢, ogélnie rzecz biorac, z procedur postgpowania w wypadku zdarzenia lo-
sowego lub krytycznej awarii, w wyniku ktorej procesy w organizacji zostajg prze-
rwane, a zasoby i dane utracone.

3. Zarzadzanie ciaglo$cig dzialania a zarzadzanie ryzykiem

Zarzadzanie ciaglo$cig dziatania jest pojeciem do§¢ nowym, bardzo mocno zwig-
zanym z pojeciem zarzadzania w ogdle, ale jednak najblizszym idei zarzadzania
ryzykiem. Nie jest jednak z nim tozsame i jako nowoczesne narzedzie zarzadzania
organizacja wspomagane jest przez zintegrowane i interdyscyplinarne zarzadzanie
ryzykiem [Kaczmarek, Cwiek 2009, s. 30]. W tabeli 1 przedstawiono pewne réznice
w podejsciu do zarzadzaniem ryzykiem i zarzadzania ciagto$cig dziatania.
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Tabela 1. Podejscie do zarzadzania ryzykiem oraz zarzadzania ciagtoscia dziatania

Charakterystyka Zarzadzanie ryzykiem Zarzadzanie ciagto$cig dziatania

Gltoéwna metoda | Analiza ryzyka Analiza ci¢zaru strat (business impact
analysis)

Gltoéwne Zdarzenie i prawdopodobienstwo jego | Zdarzenie oraz czas jego wystapienia

parametry wystapienia 1 trwania

Rodzaj zdarzenia | Wszystkie typy — jednak mozliwe do | Rézne rodzaje zdarzen istotnie
sklasyfikowania i nie zawsze wyraznie | wptywajace na zachwianie rOwnowagi

wplywajace na dziatalnos¢ przedsigbiorstwa
Waga i rozmiar | Rozne rozmiary — jednak koszty Strategia zaplanowana do pokonania
zdarzen mozliwe do oszacowania kazdej trudnosci niezaleznie od wagi
zdarzenia
Zakres Skupienie na ryzykach odnoszacych Skupienie si¢ przede wszystkim na
si¢ gtownie do podstawowe;j wydarzeniach majacych potencjalny lub
dziatalnosci przedsigbiorstwa realny wptyw na biznes — gtoéwnie poza
podstawowa dziatalno$cig organizacji
Sita i sposob Od probleméw narastajacych do Gloéwnie nagte i szybkie wydarzenia;
oddziatywania | naglych incydentéw kultura UCD pozwalajaca pokonaé

narastajgce problemy

Zrédlo: [Kaczmarek, Cwiek 2009].

Dobry ilustracja relacji migdzy zarzadzaniem ryzykiem a zarzgdzaniem ciagtoScia
dziatania w szerszym kontekscie zarzadzania bezpieczenstwem organizacji jest rys. 1.
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Rys. 1. Relacja zadan bezpieczenstwa i zapewnienia cigglosci dziatania

Zrodto: [Staniec, Zawita-Niedzwiecki 2008, s. 262].
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Mozna stwierdzi¢, iz zarzadzanie ciggloscig dzialania jest holistycznym proce-
sem zarzadzania, ktory ma na celu okreslenie potencjalnego wptywu na organizacje
1 stworzenie warunkéw budowania odporno$ci na nie oraz zdolnosci skutecznej re-
akcji w zakresie ochrony kluczowych interesow wiascicieli, reputacji i marki orga-
nizacji, a takze wartosci osiggnietych w dotychczasowej dziatalnosci [Wotowski,
Zawila-Niedzwiecki 2012, s. 285].

r BCM: Zarzadzanie ciggloscia dziatania \

Zarzadzanie ryzykiem
Odtworzenie dziatalno$ci — DR
Zarzadzanie nieruchomosciami
Zarzadzanie tancuchem dostaw

Zarzadzanie jakoS$cia

Zarzadzanie BHP
Zarzadzanie wiedza
Zarzadzanie kryzysowe
Zarzadzanie bezpieczenstwem
Komunikacja kryzysowa a PR

Rys. 2. Holistyczny proces zarzadzania ciggloscig dziatania

Zrodto: [Wotowski, Zawita-Niedzwiecki 2012, s. 285].

Wtasciciele proceséw zwigzanych z systemem zarzadzania ciagloscig dziatania
W organizacji powinni wspotpracowac na rzecz ciggltego doskonalenia tegoz proce-
su, stad tez czgsto mowi sie o potrzebie osadzenia BCM w kulturze organizacji.

4. Wybrane zrodla dobrych praktyk przy tworzeniu systemu
zarzadzania ciaglo$cia dzialania w organizacji

Utrwalonymi zrédtami dobrych praktyk w zakresie zapewniania ciagglosci dziatania

sg m.in. [ Wotowski, Zawita-Niedzwiecki 2012, s. 280]:

* dobrowolne w stosowaniu normy (ISO oraz narodowe) dotyczace zarzadzania
ryzykiem operacyjnym oraz zapewniania jakosci lub bezpieczenstwa, ktore
wskazuja wytyczne zapewniania cigglosci dziatania,

e dobrowolne w stosowaniu normy (ISO oraz narodowe) dotyczace zapewniania
ciagglosci dziatania,

* rekomendacje branzowe dotyczace zarzadzania kryzysowego i zapewniania bez-
pieczenstwa oraz ciggtosci dziatania, zwtaszcza w bankowosci (Rekomendacje
Komitetu Bazylejskiego, tzw. Basel II) i ubezpieczeniach (Dyrektywa UE — So-
lvency),
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* metody projektowania rozwigzan organizacyjnych oraz technicznych, w tym
zwlaszcza informatycznych, uwzgledniajace wymogi zapewniania jakosci, bez-
pieczenstwa i ciggtosci dziatania.

Cigglos¢ dziatania jest przedmiotem wymagan stawianych przez przepisy Unii
Europejskiej i poszczegoélnych jej krajow, zbiory rekomendacji branzowych oraz
standardy migdzynarodowe. Zapewnianie cigglosci dzialania poczatkowo traktowa-
ne bylo tacznie z problematyka bezpieczenstwa informacji, dlatego tez przewija sig¢
wraz z tamtym zagadnieniem w serii norm ISO/IEC 27000 czy tez standardzie ISO/
IEC TR 13335.

Normy BS 25999 i BS 25777 autorstwa BSI przynoszg pozadang standaryzacje
w zakresie BCM i moga stanowi¢ istotng pomoc dla organizacji wdrazajacych tego
typu rozwigzania. BS 25999 to pierwsza na $wiecie brytyjska norma zarzadzania
ciggtoscig dziatania opracowana w celu zminimalizowania ryzyka takich incydentow
[BSI 2016]. Seria standardow o symbolu BS 25999 zostata opracowana w 2007 r.
przez BSI (British Standards Institution) — najstarszg na $wiecie instytucje zajmujaca
si¢ tworzeniem norm i standardow, uznawang za jedng z wazniejszych organizacji
w zakresie normalizacji i certyfikacji. Wspomniana seria standardow dotyczy obsza-
ru zarzadzania ciggloscia dziatania w organizacji i wprowadza systemowe podej-
$cie do tego zagadnienia w oparciu o dobre praktyki. BS 25999 zostal opracowany
przez specjalistow, zarowno teoretykow, jak i praktykoéw z roznych krajow, na bazie
badan akademickich, a takze do$wiadczen praktycznych w zarzadzaniu ciggloscia
dziatania. Norma BS 25999 sktada si¢ z dwdch zasadniczych standardow. Pierwszy
z nich, majacy oznaczenie BS 25999-1, nosi pomocniczg nazwe Code of Practice
(kodeks praktyk) i jest zbiorem wytycznych, ktéore wprowadzajg procesy, zasady,
a przede wszystkim niezbedna terminologie [BS 25999—1: 2006; Kaczmarek, Cwiek
2009, s. 37-38]. Druga norma o symbolu BS 25999-2 nosi nazwe Specification for
Business Continuity Management (specyfikacja dla zarzadzania ciagloscig dziata-
nia) 1 jest standardem okreslajgcym wymagania co do wdrozenia srodkéw kontroli
ciaglosci dziatania, w oparciu o ktoére moze by¢ przyznany certyfikat zgodnosci [BS
25999-2:2007; Kaczmarek, Cwiek 2009, s. 38].

Pierwsza cze$¢ normy o symbolu BS 25999-1:2006 koncentruje si¢ na nastgpu-
chych kwestiach i problemach [BS 25999-1:2006]:

polityka zarzadzania ciggtoscig dziatania definiujaca cele kierownictwa,

* proces zarzadzania ciagloscia funkcjonowania organizacji zapewniajacy syste-
mowe podejscie,

* analiza dziatalno$ci przez pryzmat ryzyka,

e strategia zarzadzania ciggloscig dziatania jako odpowiedz na istniejace rodzaje
ryzyka,

e opracowanie i wdrozenie §rodkéw ochrony (m.in. BCP, DRP) wynikajacych
z realizacji strategii,

* testowanie, zarzadzanie i przeglad srodkéw ochrony — zaréwno technicznych,
jak 1 organizacyjnych (przede wszystkim planéw awaryjnych),

*  budowa $wiadomosci pracownikow i podmiotéw wspotpracujacych z organizacja.
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Natomiast druga cze$¢ standardu opisana symbolem BS 25999-2:2007 porusza

nastepujace obszary i zagadnienia [BS 25999-2:2007]:

» terminy i definicje,

* planowanie systemu zarzadzania ciggtoscig biznesu (BCMS),

* wdrazanie i eksploatowanie systemu BCMS — standard charakteryzuje te proce-
sy jako sktadajace si¢ z nastepujacych dziatan:

— poznanie organizacji,

— analiza wptywu na dziatalno$¢ biznesowa,

— szacowanie ryzyka,

— okreslanie opcji postgpowania z ryzykiem,

— okreslanie strategii cigglosci biznesu,

— opracowywanie i wdrazanie odpowiedzi na zdarzenia BCM,

— testowanie, utrzymywanie i przegladanie planow ciagglto$ci dziatania,

— monitorowanie i przeglad systemu BCMS,

— utrzymywanie i doskonalenie systemu BCMS.

Kolejna norma — BS 25777 wspomaga planowanie, organizacj¢ i wdrazanie
strategii ciggtosci funkcjonowania technologii informacyjno-komunikacyjnych (/-
formation and Communications Technologies — 1CT) w organizacji. Zarzadzanie
ciggtoscig dziatania ICT wspomaga ogodlne zarzadzanie procesami organizacji, za-
pewnia, ze technologie informatyczne oraz ustugi IT sg elastyczne i mogg by¢ od-
zyskane w terminach wymaganych i uzgodnionych z najwyzszym kierownictwem.
Skuteczne zarzadzanie ciaggloscig dziatania zalezy od ciggtosci tych technologii, aby
organizacja mogta osigga¢ swoje cele przez caly czas, szczegolnie za§ w okresach
zaktocen.

5. Wybrane funkcjonalnosci systemu backupowego
na przykladzie produktow Veeam Software

Wdrozenie systemu zarzadzania cigglo$cig dziatania ma na celu zabezpieczenie or-
ganizacji m.in. przed utrata cennych danych, a dzigki temu — przed ryzykiem wstrzy-
mania dzialalno$ci biznesowej. Jednym z waznych elementow tego systemu sg roz-
wigzania stuzace do wykonywania kopii bezpieczenstwa i odzyskiwania danych. Ich
producenci dostrzegaja, ze ich oprogramowanie nie moze funkcjonowaé¢ w prozni
i musi odpowiada¢ na potrzeby organizacji ujete w ich systemie zarzadzania ciaglo-
$cig dziatania. Dobrym przyktadem sg rozwigzania firmy Veeam Software opisane
ponizej. Wychodza ona poza role standardowego backupu, oferujac mozliwosc te-
stowania poprawek, szkolenie pracownikow i prowadzenie prac programistycznych,
oferujg rowniez wsparcie w zakresie planowania DR.

Rosnaca warto$¢ informacji wymaga zapewnienia odpowiedniej strategii zarzg-
dzania danymi, ktora powinna by¢ nieodzowng czgscia planow ciagltosci dziatania
organizacji. Optymalny wybor systemu zarzadzania kopiami zapasowymi gwaran-
tuje bezpieczenstwo danych oraz pewno$¢ szybkiego i niezawodnego odtworzenia
danych. Budowa zintegrowanego systemu zarzadzania danymi powinna uwzgled-
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nia¢ polityke archiwizacji danych organizacji. Archiwizacja rozwigzuje problemy
rosngcych kosztow utrzymania i zakupu drogich systeméw dyskowych, konieczno-
sci rozbudowy systemow zarzadzania kopiami zapasowymi, spelnienia wymogow
prawnych zwigzanych z przetwarzaniem danych. Zapasowe centra danych, replika-
cja danych, backup i archiwizacja danych, itp., majace na celu zwigkszenie poziomu
niezawodnosci i dostgpnosci uzytkowanych systemow informatycznych i minima-
lizujacych ryzyko utraty zgromadzonych w nich danych — to gtéwne elementy sys-
temu zarzadzania ciagloscig dziatania. Ponizej scharakteryzowane zostang wybrane
narzedzia tego typu oferowane przez firme¢ Veeam Software.

Firma Veeam Software zostata zatozona w 2006 r. i od poczatku skupiata si¢ na
rozwigzaniach do zapewnienia ciaglo$ci dziatania w nowoczesnych (zwirtualizo-
wanych) centrach danych. W artykule omowione zostang nastepujace rozwigzania
Veeam Software, ktadace duzy nacisk na utylizacj¢ chmury prywatnej, publicznej
1 hybrydowej:

*  Veeam Backup and Replication, ktory jest rozwigzaniem do backupu i replikacji
dla srodowisk wirtualnych VMware i Hyper-V,

* Veeam Availability Orchestrator, ktory koordynuje tworzenie kopii zapasowych
ireplik Veeam przez zdefiniowany plan DR, testy, ktore nie zaktocaja pracy sys-
temu oraz automatyczne dokumentowanie, aktualizowanie i raportowanie,

*  Veeam One, stanowigcy narzedzie komplementarne do produktu Veeam Backup
and Replication stluzgce do monitorowania backupu i samego $rodowiska wir-
tualnego.

5.1. Veeam Backup and Replication

Veeam Backup and Replication jest bezagentowym rozwigzaniem do backupu i re-

plikacji dla $rodowisk wirtualnych VMware i Hyper-V. Jedna z najbardziej spek-

takularnych mozliwo$ci rozwigzania Veeam Backup and Replication jest funkcja

Instant VM Recovery. Dzigki jej zastosowaniu mozliwe jest uruchomienie maszy-

ny wirtualnej bezposrednio z pliku kopii zapasowej i tym samym bardzo szybkie

(liczone w minutach) przywrocenie jej do dziatania. Jezeli maszyna wirtualna ma

dysk o pojemnosci kilku terabajtéw, to mozliwo$¢ natychmiastowego (liczonego

w minutach) jej odzyskania bez potrzeby wielogodzinnego kopiowania wydaje si¢

spektakularnie atrakcyjna. Wynikajg z tego nastepujace korzysci [Veeam Software

2016d]:

* utrzymanie krotkich czasow odzyskiwania (niskiego poziomu RTO — Recovery
Time Object — wskaznik, ktory pozwala okresli¢, jak dlugo bedzie trwato odtwa-
rzanie stanu bazy sprzed awarii systemu),

* ograniczenie przerw,

e ograniczenie przestojow maszyn wirtualnych o kluczowym znaczeniu.

Kolejng warta odnotowania mozliwoscia w Veeam Backup and Replication jest
funkcjonalnos¢ SureBackup, czyli weryfikacja poprawnosci kopii zapasowych.
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Opisana wyzej mozliwos$¢ uruchomienia maszyny bezposrednio z pliku backupowe-
go (Instant VM Recovery) jest tutaj rowniez wykorzystywana. Funkcja SureBackup
umozliwia automatyczng weryfikacje mozliwosci odzyskania danych z kazdej kopii
zapasowej kazdej maszyny wirtualnej. Powoduje ona automatyczne uruchomienie
maszyny wirtualnej w izolowanym srodowisku Virtual Lab, wykonanie serii testow
1 wystanie raportu na wskazany adres e-mail. W ten sposob administrator zyskuje
pewnos¢, ze maszyny wirtualne bedzie mozna w kazdej chwili odzyskac.

Aby zweryfikowa¢ mozliwos¢ odzyskania danych z kopii zapasowej maszyny
wirtualnej, funkcja SureBackup wykonuje nastepujace czynnosci:

e automatycznie uruchamia maszyne¢ wirtualng w izolowanym srodowisku bezpo-
srednio z pliku kopii zapasowej — trwa to o wiele godzin krocej niz pelne odzy-
skiwanie maszyny wirtualnej wykonywane przez konkurencyjne rozwigzania,

* wykonuje na maszynie wirtualnej seri¢ testow, obejmujacych np. funkcje siecio-
we 1 status aplikacji,

*  wylacza maszyne wirtualna,

* tworzy raport o stanie kopii zapasowej maszyny wirtualne;j.

Caly dostep do kopii zapasowej maszyny wirtualnej odbywa si¢ z prawem tylko
do odczytu, a po zakonczeniu procesu wszelkie zmiany sg odrzucane [Veeam So-
ftware 2016¢].

Testowanie backupow jest duzym wyzwaniem dla organizacji. Brak infrastruktury
testowej 1 czasochtonno$¢ konfiguracji testow powoduja, ze wiele organizacji (nawet
majacej testy uwzglednione w procedurach) nie wykonuje ich lub wykonuje je rza-
dziej, niz powinna (lub, co gorsza, fikcyjnie). Natomiast odpowiednie przeprowadze-
nie tego procesu, a co wigcej — jego petna automatyzacja przynosi wiele korzysci.

Kolejna funkcjonalnos¢ rozwigzania — Virtual Lab (laboratorium wirtualne)
jest realizacjg idei, wykorzystania potencjatu danych przechowywanych w formie
backupu. Rozwigzanie Veeam Backup and Replication pozwala automatycznie
utworzy¢ izolowane, a przy tym tatwo dostepne srodowisko wirtualne na potrzeby
odzyskiwania elementow aplikacji, weryfikowania kopii zapasowych i replik ma-
szyn wirtualnych oraz prowadzenia testow, szkolen i rozwigzywania probleméw bez
wplywu na §rodowisko systemu.

Technologia Virtual Lab umozliwia uruchamianie maszyn wirtualnych bezpo-
srednio z kopii zapasowej lub repliki w izolowanych §rodowisku wirtualnym — bez
potrzeby alokowania dodatkowego miejsca w pamigci masowej czy hosta zapaso-
wego [Veeam Software 2016b].

[zolowane $rodowisko, ktore jest kopig oprogramowania i danych firmy, przy-
nosi organizacji wiele potencjalnych korzysci. Moze zosta¢ wykorzystane m.in. do
[Veeam Software 2016b]:

* testowania rozwigzan problemow przed ich zastosowaniem w §rodowisku infor-
matycznym firmy,

* unikania probleméw z wdrazaniem dzieki testowaniu nowych aplikacji i konfi-
guracji,
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* szkolenia pracownikow na rzeczywistym srodowisku IT i danych organizacji
(bez faktycznego narazania rzeczywistych systemow i danych na wystapienie
bledow),

* testowania uaktualnien i poprawek aplikacji.

Wykorzystanie takiego wirtualnego laboratorium na zadanie umozliwia sku-
teczniejsze, prostsze i fatwiejsze realizowanie procedur bezpieczenstwa zawartych

w polityce bezpieczenstwa organizacji.

5.2. Veeam One

Veeam One to narzedzie komplementarne do produktu Veeam Backup and Repli-
cation stuzace do monitorowania backupu i samego $rodowiska wirtualnego. Ciag-
te monitorowanie i ulepszanie powinno by¢ immanentng cechg procesu systemu
zarzadzania ciaglo$cig dzialania. W taka filozofi¢ znakomicie si¢ wpisuje Veeam
One, dostarczajac administratorowi backupu i/lub srodowiska wirtualnego pulpit
Morning Colffee oraz raporty analityczne niezbedne do utrzymania dostgpnosci no-
woczesnego centrum danych. Veeam One jest narzedziem, ktore pozwala szybciej
dostrzegaé potencjalne problemy i reagowaé na nie, wdrazajac plany naprawcze,
zanim nastgpi problem i zagrozona zostanie cigglos¢ dziatania organizacji [Veeam
Software 2016¢].

5.3. Veeam Availability Orchestrator

Veeam Availability Orchestrator jest nowym produktem firmy Veeam. Rozwigzanie
to przez wspoélprace z rozwigzaniem Veeam Availability Suite i Veeam Backup &
Replication ma za zadanie wspomoc organizacje w realizacji zatozen planu odzyski-
wania utraconych zasobéw (DRP) [Veeam Software 2016a].

Narys. 3 zilustrowano umiejscowienie Veeam Availability Orchestrator w relacji
do pozostatych rozwiazan producenta w zakresie zapewnienia dostepnosci danych.

Veeam Availability Orchestrator koordynuje tworzenie kopii zapasowych i re-
plik Veeam przez zdefiniowany plan DR, testy, ktore nie zaktdcaja pracy systemu,
oraz automatyczne dokumentowanie, aktualizowanie i raportowanie. Takie potacze-
nie funkcji pomaga klientom korporacyjnym zagwarantowac¢ dost¢pnos¢ danych
i aplikacji, zachowa¢ wysoki poziom niezawodnosci, ograniczy¢ koszty procesow
sterowanych rgcznie i1 spelni¢ wymogi prawne [Veeam Software 2016a].

Veeam Availability Orchestrator umozliwia koordynacj¢ usuwania skutkow
awarii 1 wspoldziata z Veeam Availability Suite oraz Veeam Backup & Replication,
przez co rozwiazuje obecne problemy z planami DR. Nowe rozwiazanie Veeam zo-
stato zaprojektowane z mysla o przedsigbiorstwach i oferuje m.in. nastepujace funk-
cje [ Veeam Software 2016a]:

* koordynacja — $cista koordynacja kopii zapasowych i replik w ramach zdefinio-
wanego planu DR,
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Zrédto: [Veeam Software 2016a].

* zautomatyzowane testy DR — automatyczne testy, ktore nie zaklocajg dziatania
systemu, pozwalajgce utrzymaé wysoka niezawodnos¢ i uniknaé kosztownych,
recznie sterowanych procesow,

* zgodno$¢ z przepisami i dokumentowanie — wbudowany system dokumento-
wania, aktualizowania i raportowania planow DR w celu spelnienia wymogow
prawnych.

Wedlug Gartner Group do 2020 r. 30% organizacji bedzie wykorzystywac
backup nie tylko do odtwarzania po awarii [Gartner... 2016]. Dane zgromadzone
w backupie, poza swoja oczywista funkcja, moga by¢ wykorzystane do DR, testow
srodowiska informatycznego i jego rozwoju, a takze do prowadzenia prac progra-
mistycznych.

Na przyktadzie produktéw Veeam Backup and Replication omowiono, jak narze-
dzie backupowe wspomaga jednoczesnie replikacje danych i oferuje mozliwos¢ prze-
laczenia awaryjnego. Rozwigzania Veeam idg dalej i w pakiecie Veeam Availability
Orchestrator koordynujg proces tworzenia kopii zapasowych i replik przez zdefinio-
wany plan DR, testowanie, ktore nie zaktocajg pracy systemu oraz automatyczne do-
kumentowanie, aktualizowanie i raportowanie. Jest to kierunek, w ktorym bedzie szto
wigcej producentow tego typu rozwigzan do wykonywania kopii zapasowych.

Kolejng bardzo pozadang funkcjonalnos$cig procesu utrzymania cigglosci dzia-
fania jest mozliwos¢ testowania poprawek, duzych uaktualnien oprogramowania
i systemow uzywanych przez organizacje. Opisana funkcjonalno$¢, nazywana przez
firm¢ Veeam Software ,,Virtual Lab”, pozwala na uruchomienie maszyn bezposred-
nio z backupu w odizolowanym wirtualnym srodowisku. W ten sposob uzyskujemy,
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blizniacze do naszego, dziatajace srodowisko informatyczne, na ktorym wykonuje-
my pozadane aktualizacje i inne dziatania konserwujace.

6. Zakonczenie

Zmiany w nowoczesnych data center (wirtualizacja, nowoczesne macierze dyskowe,
cloud computing) otworzyly ogromne mozliwosci w obszarze zapewnienia cigglo-
$ci dzialania. Zaczegto nawet stawiac tezy, ze DR to juz archaizm w dobie klastrow
wysokiej dostepnosci, rozproszonych geograficznie centrow przetwarzania danych,
w ktorych replikacja pojedynczych transakcji bazodanowych odbywa si¢ w czasie
rzeczywistym. W takich warunkach nawet kompletna katastrofa z punktu widzenia
uzytkownika moze oznacza¢ zaledwie chwilowe spowolnienie ushugi.

Jednakze wszystkie te rozwigzania, pomimo ogromnej odpornosci, nie gwaran-
tuja 100% zabezpieczenia. Nie mozna catkowicie wyeliminowac ryzyka, ale mozna
nim zarzadza¢ [Rot 2008]. Ryzykowne sytuacje rodza potrzebe szybkiego dziatania,
eskalowania problemow, znajdowania rozwigzan. Potrzebne sg zatem odpowiednie
polityki i narzedzia w zakresie Disaster Recovery Plan i Business Continuity Mana-
gement. Jak pisze M. Menon [Menon 2016], modne terminy, takie jak: continuous
availability, disaster avoidance, zero down-time, IT continuity, W gruncie rzeczy
oznaczaja to samo. W dalszym ciggu mowa jest o DR, aczkolwiek z wigkszym naci-
skiem na jego prewencyjne aspekty.

Biznes always-on stwarza presj¢ na IT, zadajac wysrubowanych parametrow
RTO (Recovery Time Object — wskaznik pozwalajacy okresli¢, jak dlugo bedzie
trwato odtwarzanie stanu bazy sprzed awarii systemu), RPO (Recovery Point Ob-
Jjective — wskaznik okre$lajacy, do jakiego punktu w czasie bedziemy przywracac
nasze dane) i umow SLA (Service Level Agreement). Jednoczes$nie plany usuwania
skutkéw awarii pozostaja jednym z najwigkszych wyzwan dla dyrektoréw IT w pod-
legtym im obszarze zarzadzania ciggloscia dziatania. Cho¢ wiele przedsigbiorstw
dysponuje takimi planami, sg one skomplikowane, cz¢sto zawodne i trudne w re-
alizacji, a takze nieprzetestowane i przestarzate. Utrudnia to zachowanie zgodnosci
z regulacjami i utrzymanie statej dostgpnosci przedsiebiorstwa [Veeam Software
2016f]. Tematyka Business Continuity Management i bedaca jej czescig Disaster
Recovery Planning pozostaja zatem caly czas bardzo istotne i aktualne.

Literatura

Biatas A., 2006, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, Wydawnictwa
Naukowo-Techniczne, Warszawa.

BS 25999-1: 2006: Business continuity management. Code of practice.

BS 25999-2: 2007: Specification for business continuity management.

BSI Management Systems Polska Sp. zo.0.: BS 25999 — Cigglos¢ biznesowa, http://www.bsigroup.pl/pl/
Auditowanie—i—certyfikacja/Systemy—zarzadzania/Normy—i—programy/BS—25999/ (15.09.2016).



Tworzenie kopii zapasowych i odzyskiwanie danych jako element systemu zarzadzania... 107

DGA - doradca bezpieczenstwa: Zarzgdzanie ciggtosciq dziatania (BS 25999) http://security.dga.pl/
page.php?13 (15.09.2016).

Gartner Analyst(s): Dave Russell, Pushan Rinnen, Robert Rhame, Magic Quadrant for Data Center
Backup and Recovery Software, https://www.gartner.com/doc/reprints?id=1-38JSYOW &ct=1606
02&st=sb (15.09.2016).

Janas B., Pertowski W., 2007, Od planow cigglosci dzialania do bezpieczenstwa informacji, Akade-
mia Wiedzy BCC, http://lepszybiznes.org/pad files/aw files/366 AW _SZBI 20070831.pdf
(19.03.2016).

Kaczmarek T.T., Cwiek G., 2009, Ryzyko kryzysu a cigglosé dzialania, Difin, Warszawa.

Menon M., 2016, Is disaster recovery becoming obsolete? Continuity, The Magazine of the Business
Continuity Institute, http://www.thebci.org/index.php/is-disaster-recovery-becoming-obsolete,
(21.10.2016).

Monkiewicz J., 2010, Przedsigbiorstwo jako podmiot ryzyka: Rozwdj koncepcji zarzqdzania ryzykiem,
[w:] Monkiewicz J., Gasiorkiewicz L. (red.), Zarzqdzanie ryzykiem dziatalnosci organizacji, C.H.
Beck, Warszawa.

Norma BS 25777, http://www.bcpguide.com/index.php?option=com_content&view=article&id=
225%3Abs—25777&catid=64%3 Acertyfikacja—normy—boks—1&Itemid=96 (12.09.2016).

Rot A., 2008, IT risk assessment: Quantitative and qualitative approach, [w:] Proceedings of the World
Congress on Engineering and Computer Science (WCECS), IAENG, San Francisco, s. 1073-1078.

Rot A., 2016, Zarzadzanie ryzykiem w cyberprzestrzeni — wybrane zagadnienia teorii i praktyki, [w:]
Komorowski T.M., Swacha J. (red.), Projektowanie i realizacja systemow informatycznych zarzg-
dzania. Wybrane aspekty, Polskie Towarzystwo Informatyczne PTI, Warszawa.

Staniec 1., Zawita-Niedzwiecki J., 2008, Zarzgdzanie ryzykiem operacyjnym, C.H. Beck, Warszawa.

Staniec 1., Zawita-Niedzwiecki J., 2015, Ryzyko operacyjne w naukach o zarzqdzaniu, C.H. Beck,
Warszawa.

Veeam Software, 2016a, Nowe rozwigzanie Veeam Availability Orchestrator umozliwia koordynacje
procesow usuwania skutkow awarii, https://www.veeam.com/pl/news/new-veeam-availability-
orchestrator-enables-disaster-recovery-orchestration-for-the-always-on-enterprise.html# _ednref2
(19.10.2016).

Veeam Software, 2016b, Veeam Availability Platform dla chmury hybrydowej. https://www.veeam.
com/pdf/ datasheet/veeam_availability platform_ hybrid cloud datasheet pl.pdf, (27.10.2016).

Veeam Software, 2016¢, SureBackup — Weryfikacja poprawnosci kopii zapasowych, https://www.ve-
eam.com/pl/verified-recoverability.html?ad=features-submenu (29.10.2016).

Veeam Software, 2016d, Veeam Backup & Replication, https://www.veeam.com/pdf/datasheet/ vee-
am_backup 9 0 datasheet pl.pdf (28.10.2016).

Veeam Software, 2016e, Veeam ONE i Veeam ONE Free Edition, https://www.veeam.com/pl/virtual-
ization-management-one-solution.html (26.10.2016).

Veeam Software, 20161, Wykorzystanie potencjatu danych, https://www.veeam.com/pl/leveraged-data-
-virtual-lab.html?ad=features-submenu (26.10.2016).

Wotowski F., Zawita-Niedzwiecki J., 2012, Bezpieczenstwo systemow informacyjnych, edu-Libri, Kra-
koéw-Warszawa.

Zaptata S., Kazmierczak M., 2011, Ryzyko, cigglos¢ biznesu, odpowiedzialnosé¢ spoleczna. Nowoczesne
koncepcje zarzgdzania, Oficyna Wolters Kluwer business, Warszawa.

Zawita-Niedzwiecki J., 2007, Metoda TSM—BCP projektowania rozwigzan zapewnienia cigglosci dzia-
tania organizacji, [w:]| Zarzqdzanie przedsigbiorstwem: Teoria i praktyka, materiaty konferencyj-
ne, Akademia Gorniczo-Hutnicza w Krakowie, Krakow, 22-23.11.2007.

Zawila-Niedzwiecki J., Rostek K., Gasiorkiewicz A. (red.), 2010, Informatyka gospodarcza, t. IV, C.H.
Beck, Warszawa.

Zawita-Niedzwiecki J., 2013, Zarzgdzanie ryzykiem operacyjnym w zapewnieniu cigglosci dziatania
organizacji, edu-Libri, Krakow-Warszawa.



