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Streszczenie: Bezpieczeristwo wymiany to ogét warunkdw sprzyjajacych zawarciu transakeji rynkowej.
Dotyczy to przede wszystkim zaufania miedzy uczestnikami wymiany oraz jej przejrzystosci. Wraz
z rozwojem technologii informatycznych zaistniata mozliwos¢ zblizenia tych warunkéw do modelu
idealnego. Kamieniem milowym okazat sie rozwdj sieci internetu i digitalizacja proceséw gospodarczych.
Kolejnym waznym krokiem byto wprowadzenie transakcji opartych na taricuchach blokowych (block-
chain). W niniejszym rozdziale omdéwiono zagadnienie bezpieczeristwa zwigzane z t3 witasnie tech-
nologia.
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4.1. Wprowadzenie

Technologia blockchain znana jest przede wszystkim z zastosowan zwigzanych z funk-
cjonowaniem kryptowalut. Tymczasem spektrum zwigzanych z nig mozliwosci jest
o wiele szersze. Ze wzgledu na to, ze opiera sie na protokole peer-to-peer, z powo-
dzeniem moze byc i jest wykorzystywana wszedzie tam, gdzie przedmiotem obrotu
sg dobra cyfrowe lub do transakcji dochodzi przy uzyciu danych w postaci cyfrowej,
a wiec w przypadku wszystkich transakcji ksiegowanych lub rejestrowanych w syste-
mach komputerowych. Potencjat tej technologii pozwala na sformutowanie hipote-
zy, ze w gospodarce sieciowej stanie sie ona odpowiednikiem , niewidzialnej reki”,
utozsamianej z wymiang rynkowa. Chodzi tu przede wszystkim o autonomicznos¢
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dokonywanych za jej pomocg transakcji. Celem niniejszego rozdziatu jest wskazanie
zwigzanych z technologig blockchain istniejgcych juz i potencjalnych niebezpie-
czenstw wynikajgcych z obrotu kryptowalutami.

4.2. Zastosowania technologii blockchain
w zapewnieniu bezpieczenstwa wymiany

Jak dotychczas podstawowym zastosowaniem dla technologii blockchain sg krypto-
waluty i to z nimi jest ona utozsamiana. Stato sie tak dlatego, ze w tym przypadku
technologia ta zostata zastosowana po raz pierwszy. Jednakze blockchain ma takze
wiele innych zastosowan. Odnosi sie to przede wszystkim do ustug finansowych,
takich jak ubezpieczenia, gietdy i bankowos¢. W tych domenach dziatalnosci ekono-
micznej niezwykle wazne jest zarowno bezpieczenstwo, jak i przewidywalnosc
transakcji.

Aby wskaza¢ niebezpieczenstwa zwigzane z blockchainem, w pierwszej kolejnosci
konieczne jest scharakteryzowanie technologii, ktdra stata sie jej podstawg, a mia-
nowicie peer-to-peer, czesto oznaczanej jako P2P. Dotyczy ona rozproszonych syste-
mow oprogramowania, ktdre sktadajg sie z weztéw (pojedynczych komputerdw),
dzieki ktérym ich moc obliczeniowa jest bezposrednio dostepna dla innego wezta.
Dotgczajac do systemu peer-to-peer, uzytkownicy zamieniajg komputery w wezty
systemu, ktdére sg réwnorzedne pod wzgledem swoich uprawnien i rél. Chociaz
uzytkownicy mogg réznié¢ sie pod wzgledem wnoszonych do systemu zasobdw,
to i tak wszystkie wezty w systemie majg takie same mozliwosci funkcjonalne (Cze-
twertynski, 2017). Dlatego komputery wszystkich uzytkownikéw sg zaréwno do-
stawcami, jak i konsumentami zasobéw. W takim systemie niepotrzebny staje sie
kazdy posrednik miedzy wytwdrcg débr cyfrowych a ich konsumentem. Jest to
o tyle istotne, ze wspdtczesnie coraz wiecej przedmiotéw codziennego uzytku
zyskuje postac cyfrowa. Najlepszym tego przyktadem jest zmiana, jaka dokonata sie
na rynku muzycznym. W 2017 r. po raz pierwszy w historii globalne wptywy ze sprze-
dazy muzyki w formie streamingu byty wyzsze od wptywdéw ze sprzedazy tejze
muzyki na nosnikach tradycyjnych (CD, ptyty winylowe). Wyniosty one odpowiednio
6,6 mld USD oraz 5,2 mld USD (Sweney, 2018). | chociaz na tym rynku w dalszym
ciggu funkcjonujg posrednicy (Spotify, Apple Music i inni), to upowszechnienie tech-
nologii peer-to-peer umozliwito dystrybucje bezposrednig wielu artystom, ktorzy
nie sg zwigzani z zadng wytwornig ptytowa. Podobna zmiana dokonata sie na rynku
produktéw finansowych (ustugi bankowe, pozyczki, ubezpieczenia itp.), a takze
w przypadku ustug administracyjnych $wiadczonych za pomocg platform e-admini-
stracji (w Polsce takich, jak: ePUAP, PUE ZUS, CEIDG, eKRS i kilkadziesigt innych).

Technologia ta przyczynita sie jednoczesnie do rozwoju tzw. nieautoryzowanego
kopiowania, czyli powielania débr informacyjnych bez zgody ich autoréw (Czetwer-
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tynski, 2017). Przy uzyciu takich programdw, jak: BitTorrent, uTorrent czy eMule,
mozliwe stato sie pobieranie plikdw przy ich jednoczesnym udostepnianiu. W ten
sposéb za pomocg protokotu P2P w niekontrolowany i nieautoryzowany sposdb
obracano dobrami cyfrowymi, takimi jak: filmy, pliki graficzne i muzyczne, oprogra-
mowanie komputerowe. Jak twierdzi S. Czetwertynski, skutkiem tego byta , nietran-
sakcyjnosé produktéw wirtualnych” (2017). Brak mozliwosci sprzedazy produktow
cyfrowych wymusita na wtascicielach praw autorskich zmiane sposobu ich dystry-
bucji. Zamiast oczekiwac na np. nieautoryzowane umieszczenie teledysku w serwi-
sie YouTube, sami zaczeli udostepnia¢ swoje produkcje, liczagc na dochdd, ktérym
podzieli sie z nimi serwis streamingowy. W ten sposdb technologia peer-to-peer
z oazy internetowego piractwa stata sie platformg umozliwiajgca legalng i natych-
miastowg wymiane danych i plikow.

Zmiana sposobu funkcjonowania rynku produktéw wirtualnych nie oznaczata jed-
nak braku problemdéw bezpieczeistwa wymiany. Zdecentralizowana i otwarta dla
kazdego uzytkownika sie¢ P2P umozliwiata w bardzo tatwy sposdb przekazywanie
informacji fatszywych lub zawierajgcych tzw. ztosliwe oprogramowanie, czyli takie,
ktore jest zaprojektowane do uszkadzania lub wykorzystania dowolnego programo-
walnego urzadzenia lub sieci. Obrét wirtualnymi produktami finansowymi w takich
warunkach bytby niezwykle ryzykowny, gdyz w dowolnym momencie mozna zmie-
ni¢ nieszyfrowang zawartosc pliku zawierajgcg informacje o jego wtascicielu, kwocie
transakcji i jej warunkach, stopie procentowej itp. Rozwigzanie tego problemu przy-
niosta integracja technologii peer-to-peer i kryptografii w postaci blockchainu.

Blockchain, po polsku nazywany ,faricuchem blokowym?”, to baza danych dziatajgca
na zasadzie open source, za posrednictwem internetu, oparta na architekturze peer-
-to-peer, stuzaca do zapisywania (ksiegowania) transakcji. Jej charakterystyczna
cecha jest jej decentralizacja. Oznacza to, ze nie ma konkretnego miejsca prze-
chowywania danych, jest jawna i publiczna, zakodowana za pomocg algorytméw
kryptograficznych. To swoista cyfrowa ksiega, sktadajgca sie z wielu zapisdw. Decen-
tralizacja oznacza tez, ze dokonywanie jakichkolwiek wpiséw odbywa sie na wielu
komputerach, przez co nie mozna zmienic zapisanych juz blokéw. Kazdy blok zawie-
ra kryptograficzny skrét poprzedniego bloku w catym taricuchu blokdw.

Rozproszone systemy peer-to-peer mogg wykorzystywac taricuch blokéw jako narze-
dzie porzadkujgce w sposdb trwaty i przejrzysty wszystkie zachodzace w ich ramach
interakcje. Blockchain mozna zatem uznac za narzedzie do osiggniecia i utrzymania
integralnosci w réznego typu systemach rozproszonych. Informatycy definiujg tech-
nologie blockchain jako ,,rozwigzanie umozliwiajgce utrzymanie rozproszonej bazy
danych o stale rosnacej liczbie danych, ktdre sg potwierdzane przez uczestniczgce
w nim wezty” (Yli-Huumo, Ko, Choi, Park i Smolander, 2016, s. 2).

Taka charakterystyka omawianego systemu oznacza, ze moze on dziata¢ w petni
autonomicznie. Brak konkretnego, centralnego miejsca przechowywania danych
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oznacza, ze nie mozna ich fizycznie skasowac. Zapisanie ich w wielu weztach, czyli
w komputerach potgczonych siecig peer-to-peer, uniemozliwia tez jakiekolwiek fat-
szerstwa danych. Zazwyczaj systemy te sg projektowane tak, ze jeden lub nawet
kilka zapiséw blokowych rdznigcych sie od wiekszosci innych sg odrzucane jako
btedne (Drescher, 2017). Cecha ta uwidocznia komercyjny potencjat blockchaina.
Pojecie ,,blok” oznacza¢ bowiem moze jedng lub wiele transakcji ze sobg powigza-
nych (Singhal, Dhameja i Panda, 2018). A to z kolei prowadzi do wniosku, Zze autono-
miczny system zaszyfrowanych, powigzanych ze sobg blokdéw-transakcji gwarantuje
petne bezpieczenstwo wymiany (Drescher, 2017).

Dlatego tez pierwotnym celem twércy technologii blockchain byto wyemitowanie
wiasnej waluty, ktérej wartos¢ zalezataby tylko i wytgcznie od liczby stworzonych
jednostek pienieznych i skali popytu. Tak powstata kryptowaluta o nazwie bitcoin.
Jej cechg jest rozproszony, szyfrowany system ksiegowy oraz wirtualny charakter.
Istotg dziatania tego systemu sg jego wezty, zwane portfelami (wallets), do ktérych
dostep ma tylko jeden uzytkownik dysponujgcy unikalnym, zaszyfrowanym kluczem
(cryptographic hash) (Nakamoto, 2009). Tym samym ma on petng kontrole nad jego
zawartoscig, tak jak w przypadku tradycyjnego portfela zawierajgcego gotdwke.
Wszystkie przeptywy w ramach poszczegdlnych kryptowalut (obecnie jest ich
bardzo wiele, w tym co najmniej kilkanascie o znacznej kapitalizacji rynkowej)
sg rejestrowane w ramach ich wewnetrznych algorytmow.

4.3. Bezpieczenstwo wymiany kryptowalut

Niezbednym elementem kazdej sieci jest zaufanie. Jesli w ramach sieci wystepuje
wieksze zaufanie, potgczenia sg tworzone tatwiej, a transakcje zachodzg z wiekszg
ptynnoscig, co zwieksza jej rozmiar. Obnizajgc koszty potaczen i zapewniajgc wiekszg
absorpcje wiedzy i know-how, sieci o wysokim poziomie zaufania sg w stanie szyb-
ciej dostosowywac sie do zmian rynkowych i technologicznych. Zjawisko to zostato
szczegotowo omoéwione przez C. Hidalgo (2015). Blockchain w tym przypadku jest
mechanizmem, ktéry pozwala na wymuszone szyfrowaniem wykonanie uzgodnio-
nych umow. Nie jest tu potrzebny konsensus miedzy uczestnikami transakcji, ponie-
waz technologia ta oferuje mechanizm kontroli, ktéry w znacznym stopniu ogranicza
potrzebe zaufania i wymusza przejrzystosc (Davidson, de Filippi i Potts, 2016).

Pomimo istnienia technicznych mechanizmoéw i zatozern dotyczacych bezpieczen-
stwa wymiany, niemalze od samego poczatku funkcjonowania kryptowalut pojawity
sie dwa zasadnicze problemy zwigzane z ich wymiang. Odnosi sie to do olbrzymiej
zmiennosci ich kurséw oraz do oszustw zwigzanych z Initial Coin Offering (1CO), czy-
li metody pozyskiwania kapitatu w postaci kryptowalut lub tokenédw w celu finanso-
wania swojego przedsiewziecia.
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Duza zmiennos¢ ceny jakichkolwiek aktywdw moze by¢ zachetg do spekulacji. Stato
sie tak réwniez w przypadku bitcoina i innych kryptowalut. W pewnym momencie
staty sie one niemalze synonimem inwestycji spekulacyjnych, a nie Srodka ptatnicze-
go (McDonald, 2021). W przypadku bitcoina okres boomu i krachu wystgpit w prze-
sztosci juz 2-krotnie: pierwszy na przetomie 2013 i 2014 r., ktéry zakonczyt sie
gtosnym wtamaniem na gietde Mt Gox, a drugi na przetomie 2017 i 2018 r., kiedy
kapitalizacja rynkowa bitcoina, ethera i innych kryptoaktywow osiggneta najwyzszg
notowang wartos¢ na poziomie 830 mld USD (McDonald, 2021). Chog¢, jak twierdzg
niektdorzy, w tym okresie byto nawet 5 baniek spekulacyjnych (Huber i Sornette,
2022).

Przyczyna tych wahan wedtug wiekszosci ekonomistéw jest brak centralnego orga-
nu regulujgcego cene i wolumen obrotu (Li, Tao, Su i Lobont, 2019). Pozbawione
regulatora rynki, szczegdlnie te o duzej ptynnosci, podatne sg na spekulacyjne trans-
akcje, czyli dziatania polegajgce na zakupie débr po okazyjnych cenach z perspekty-
wa ich odsprzedania na tym samym rynku, lecz za cene wyzszg. W przesztosci
zjawisko to dotyczyto przede wszystkim rozmaitych rynkéw papieréw wartoscio-
wych, walut oraz nieruchomosci. W przeciwienstwie do tych tradycyjnych obszaréow
zainteresowania spekulantéw rynek kryptowalut pozwala na wygodniejsze dokony-
wanie operacji kupna—sprzedazy, bez obaw o interwencje podmiotéw zewnetrz-
nych, takich jak nadzorcy rynkow finansowych.

Mechanizm spekulacyjny, ktérego skutkiem jest tworzenie sie baniek, przedstawio-
ny zostat przez Eugene’a Fame juz w 1970 r., w odpowiedzi na tzw. hipoteze rynku
efektywnego, zgodnie z ktéra rynek jest efektywny, gdy ceny danego aktywa od-
zwierciedlajg wszystkie dostepne informacje, a nowe informacje sg szybko wtgczane
do cen rynkowych przez racjonalnych inwestoréw. Nie jest mozliwe, aby inwestorzy
systematycznie uzyskiwali wyzszy zwrot niz zysk w sytuacji rownowagi rynkowej,
wykorzystujgc informacje historyczne, informacje publiczne i informacje wewnetrz-
ne (Fama, 1970). Majac na uwadze te zasade, zaden inwestor nie moze przescigngc
innych i generowac ponadprzecietnych zyskéw przez dtuzszy czas. Zgodnie z t3 hipo-
tezg rynki finansowe sg zmienne, poniewaz systematycznie pojawiajg sie nowe
informacje, ktére zmieniajg preferencje inwestorow, a w konsekwencji rowniez
ceny rynkowe. W zwigzku z tym, ze pojawienie sie nowych informacji jest w zasadzie
niemozliwe do przewidzenia, zmiany cen rynkowych takze powinny by¢ losowe
i nieprzewidywalne (Fama, 1965).

Jedng z gtdwnych konsekwencji wynikajgcych z hipotezy rynku efektywnego jest to,
ze zadna banka spekulacyjna nie moze tworzy¢ sie na state, poniewaz zostataby
szybko wyeliminowana przez racjonalnych uczestnikéw rynku, wtedy gdy ceny akty-
wow odbiegajg od ich wartosci fundamentalnych. Ta koncepcja, jedna z najbardziej
wptywowych teorii w literaturze finansowej, byta testowana i intensywnie analizo-
wana w literaturze akademickiej przez kilku innych uczonych, m.in. przez R. Shillera
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(2015). Zwrécit on uwage, ze w latach 90. ubiegtego wieku w sektorze technologicz-
nym nastgpito znaczne rozwarstwienie cen akcji i ich fundamentalnej wartosci. Uzyt
nawet w tym kontekscie terminu ,irracjonalny entuzjazm”. Co wiecej, banki moga
by¢ nie tylko wynikiem euforii gospodarczej, ale mogg takze ,zaraza¢” optymizmem
inne rynki (Kindleberger i Aliber, 2015). Zagrozeniem w tym przypadku nie jest samo
tworzenie sie baniek, lecz wtasnie rozprzestrzenianie sie ich na inne rynki, nieko-
niecznie zwigzane z nowoczesnymi technologiami.

W zwigzku z tym problemem zaobserwowano cykliczng powtarzalnos¢ zjawiska ba-
niek spekulacyjnych, co wydaje sie charakterystyczne dla rynku kryptowalut. Zwro-
cili na to uwage w swoich badaniach T. Huber i D. Sornette. Wedtug nich cykle
technologicznej adopcji bitcoina, napedzane bankami, mozna skonceptualizowaé
jako wzér zagniezdzonych krzywych, z ktorych kazda reprezentuje nowg grupe inwe-
storéw — przysztych spekulantow, ktdrzy nie bedg pozbywac sie aktywow w czasie
kolejnego krachu. Wedtug nich ,hipercykle”, charakterystyczne dla bitcoina, s3
wbudowane w sam jego protokdt. W projekcie Nakamoto co cztery lata nastepuje
bowiem zmniejszenie o potowe nagrody dla ,gérnikéw” zajmujgcych sie tworze-
niem bitcoina. Mechanizm ten zostat wbudowany w protokét w celu kontrolowania
inflacji, a wszystkie poprzednie takie zdarzenia zbiegaty sie w czasie z ogromnym
wzrostem kapitalizacji tej waluty (Huber i Sornette, 2022). Deflacyjny charakter po-
dazy bitcoina i regularne zmniejszanie o potowe nagrdd za jego tworzenie, nazwac
mozna adaptacjg spekulacyjng. Wynikajaca z tego hierarchiczna sekwencja powta-
rzajacych sie, rosngcych wyktadniczo serii baniek, ktére pojawity sie w ciggu ostat-
niej dekady od jego powstania, spowodowata nowe fale naptywu spekulacyjnych
inwestorow.

Nastepnym zagrozeniem zwigzanym z kryptowalutami jest wykorzystanie 1CO
w celu wytudzenia pieniedzy na projekt, ktory w rzeczywistosci nigdy nie zostanie
zrealizowany. Istota tego narzedzia zostata opisana w innym rozdziale niniejszej
ksigzki, dlatego tez w tej czesci zostang przedstawione jedynie kwestie zwigzane
z zagrozeniem utraty sSrodkow finansowych przez inwestorow.

Catkowita kapitalizacja ICO osiggneta swoje maksimum w 2017 r. i wyniosta 1 bln USD.
W kolejnych okresach wartos¢ ta znaczgco sie zmniejszyta, co dato poczatek dyskusji
na temat tego, jakie byty powody spadku popularnosci tej metody pozyskiwania
kapitatu (Roosenboom, van der Kolk i de Jong, 2020). W zwigzku z tym wielu przed-
stawicieli branzy kryptowalut wyrazito przekonanie, ze spora czes¢ ICO wigzata sie
ze zwyktym oszustwem, co zniechecito potencjalnych inwestoréw. W badaniach
branzowych posunieto sie nawet do stwierdzenia, ze 80% wszystkich ICO to w rze-
czywistosci oszustwa (Dowlat, 2018). Jednakze czes¢ badaczy uwaza, ze tak wysoki
odsetek oszustw nie jest mozliwy, ttumaczac, ze czesto za oszustwo uwaza sie sy-
tuacje, w ktdrej przedsiewziecie bedgce przedmiotem finansowania po prostu
nie odniosto sukcesu rynkowego, nie zapewniajgc tym samym oczekiwanej przez
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inwestoréw stopy zwrotu. Ci sami naukowcy twierdzg réwnoczesnie, ze po analizie
liczby pozwéw, ztozonych przez zawiedzionych inwestoréw, mozna stwierdzic, ze je-
dynie mniej niz 7% wszystkich ICO zaoferowanych do korica 2016 r. nalezy przyjac
za oszustwo (Liebau i Schueffel, 2019). Wydaje sie, ze te hipoteze potwierdzajg
badania dotyczace , przezywalnosci” nowych przedsiewzieé, przeprowadzone przez
A.J. Timmonsa i S. Spinellego (2012). Ich zdaniem jedynie 60% przedsiewzieé prze-
trwa przez pierwszy rok swojego istnienia, a zaledwie 10% kolejne 5 lat. Do zblizo-
nych wnioskdw doszli M. Song, K. Podoynitsyna, H. van der Bij i J. Halman (2008)
w odniesieniu do start-upéw. Wedtug nich do 5 roku funkcjonowania dotrwa 21,9%
wszystkich przedsiewziec¢ tego typu. Podnoszenie tego zjawiska do rangi niebezpie-
czenstwa jest zatem niewtasciwe, poniewaz dotyczy ono w takim samym stopniu
innych start-upow z sektora wysokich technologii. W przysztosci natomiast poten-
cjalnym zagrozeniem moze by¢ awersja do ryzyka w odniesieniu do tego typu inwe-
stycji ze wzgledu na niskie prawdopodobienstwo ich sukcesu. Nie jest to jednak
zagrozenie znaczace. Jak twierdzi A. Kuzminska-Haberla, niektére sposrédd ICO sg
bardziej udane niz inne. Do tej grupy nalezg projekty blockchain na wczesnym eta-
pie, platformy blockchain-as-a-service, zajmujgce sie konkretnymi zastosowaniami
zaawansowanej technologii w Swiecie rzeczywistym oraz projekty zapewniajgce
najwyzszg prywatnos¢ kryptowalut. Ponadto zdecentralizowane rynki predykcyjne
wspierane przez technologie blockchain, oddang spotecznosé¢ programistow oraz
innowacyjne, nowe projekty stwarzajg szanse na przyniesienie sukcesu i wysokie
zwroty inwestorom (Kuzminska-Haberla, 2021).

Sytuacja na rynku kryptowalut wydaje sie przypominac tzw. banke technologiczna
z poczatku wieku. Jak argumentuje R. Shiller (2015), wzrost cen akcji spétek z branz
technologicznych byt napedzany irracjonalng euforig wsrdd inwestoréow indywi-
dualnych, podsycang przez media, ktéore maksymalizowaty ogladalnos¢ telewizji
i zaspokajaty zapotrzebowanie inwestorow na ,pseudowiadomosci”. Z podobng
sytuacjg mamy do czynienia takze dzisiaj, gdy indywidualni gracze mogg nie znaé
zasad, na jakich dziatajg kryptowaluty. Pozwala to przypuszczaé, ze w przysztosci
czestotliwos¢ tworzenia sie baniek spekulacyjnych moze by¢ nizsza, podobnie jak to
miato miejsce w przypadku akcji spdétek technologicznych. Czestotliwos¢ ich wahan
cenowych wydaje sie obecnie duzo nizsza niz jeszcze 20 lat temu. Spostrzezenie to
pokrywa sie z wnioskami, jakie z analiz zachowan inwestoréw w tych latach wycigg-
neli M. Brunnermeier i S. Nagel (2004). Zwrdcili uwage na dwa istotne aspekty.
Po pierwsze, oprécz inwestorow indywidualnych, to fundusze hedgingowe napedzaty
banke technologiczng, a po drugie, zmniejszaty one swoje udziaty w tym rynku
zanim spadty ceny, co sugeruje, ze zarzgdzajacy funduszami rozumieli, ze ceny akgji
nieuchronnie sie obnizg. Ich ustalenia sg zgodne z poglgdem, Ze nastroje inwesto-
réw napedzajacych spekulacje byty do pewnego stopnia przewidywalne i ze fun-
dusze hedgingowe, bedace podmiotami wysokiego ryzyka, wykorzystaty okazje
do szybkiego zarobku. Banki spekulacyjne, ktére stanowig zagrozenie dla rynku
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kryptowalut, w rzeczywistosci mogg okazaé sie zatem ,,chorobg wieku dzieciecego”,
ktdéra skonczy sie wraz z pogtebieniem wiedzy na temat kryptowalut przez inwesto-
réw i zmierzchem efektu nowosci.

4.4. Niewymienne tokeny

Na wypowiedzi w alarmistycznym tonie mozna natrafi¢ w mediach w przypadku
non-fungible token (NFT). Jest to rodzaj kryptowaluty wywodzacej sie z inteligent-
nych kontraktow Ethereum (Wang, Li, Wang i Chen, 2021). NFT rézni sie od klasycz-
nych kryptowalut, takich jak bitcoin, podstawowymi cechami. W przypadku bitcoina
wszystkie monety sg réwnowazne i nie do odrdéznienia. W przeciwierstwie do niego
NFT jest unikatowe i nie mozna go wymienié na podobne, réwnowazne, niepodle-
gajace wymianie jednostki, dzieki czemu rozwigzanie to nadaje sie do identyfikacji
konkretnych débr w sposdb szczegdlny. Uzywajgc NFT w przypadku inteligentnych
kontraktéw, tworca moze tatwo udowodnic istnienie i wtasnos¢ zasobdw cyfrowych
w postaci filméw, obrazéw, dziet sztuki, biletdw na wydarzenia itp. Ponadto twodrca
moze réwniez otrzymywac tantiemy za kazdg transakcje na dowolnym rynku NFT
lub przez wymiane peer-to-peer. Ich zaletg jest petna przejrzystos¢, duza ptynnosé
oraz interoperacyjnosc. Cechy te sprawiajg, ze NFT jest wygodnym rozwigzaniem
chronigcym wtasnos¢ intelektualng i umozliwiajgcym obrét produktami wirtualny-
mi. Pomimo ze NFT mogg mie¢ ogromny wptyw na obecne, zdecentralizowane ryn-
ki i przyszte mozliwosci biznesowe, technologie te sg wcigz na bardzo wczesnym
etapie rozwoju. Niesie to ze sobg wiele niebezpieczerstw.

Do korica 2018 r. rynek NFT byt w petni zdominowany przez cyfrowe dobra arty-
styczne, a w szczegdlnosci przez kolekcje CryptoKitties. Od stycznia 2019 r. na popu-
larnosci zaczety zyskiwac inne kategorie débr, zaréwno pod wzgledem catkowitego
wolumenu wymiany, jak i liczby transakcji. Ogdlnie rzecz biorgc, w okresie od stycz-
nia 2019 r. do lipca 2020 r. okoto 90% catkowitego wolumenu wymiany na NFT
zostato podzielone na kategorie: ,sztuka”, ,gry” i ,Metaverse”, przyczyniajac sie
odpowiednio do 18%, 33% i 39% catkowitego obrotu. Od potowy lipca 2020 r. na
rynku w duzej mierze dominowaty NFT sklasyfikowane jako ,,sztuka”, ktére od tego
czasu stanowity okoto 71% catkowitego wolumenu transakcji, a nastepnie , aktywa
kolekcjonerskie” stanowigce 12%. Co ciekawe, struktura rynku jest zupetnie inna,
jesli chodzi o liczbe transakcji. Od lipca 2020 r. najczesciej wymieniane NFT nalezg
do kategorii ,gry” i ,kolekcje”, ktére stanowig 44% i 38% transakcji. Od 2020 r.
rosnie udziat wartosci NFT klasyfikowanych jako ,sztuka”, podczas gdy ilos¢ tych
débr maleje (Nadini i in., 2021). Rozbieznos¢ miedzy wolumenem a transakcjami
uwidacznia to, ze ceny przedmiotéw zaliczonych do tej kategorii stajg sie coraz
wyzsze w poréwnaniu z innymi kategoriami. Zjawisko to wskazuje na potencjalne
tworzenie sie baniek spekulacyjnych, zagrazajgcych bezpieczerstwu i ograniczaja-
cych rozwéj rynku NFT.
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Na ich tworzenie sie wskazywaé¢ mogg gtosne w 2021 i 2022 r. transakcje na rynku
NFT, takie jak np. sprzedanie przez artyste, ps. Beeple, cyfrowego dzieta sztuki za
69 min USD (Christie’s, 2021) czy sprzedanie przez dyrektora generalnego Twittera,
J. Dorseya, jego pierwszego tweeta za 2,9 min USD (CNBC, 2021). O ile trudno dys-
kutowac z gustami nabywcéw sztuki, o tyle trudno uznac zakup wpisu na portalu
Twitter, ktéry i tak w kazdej chwili jest powszechnie dostepny, a tresé ktérego mozna
swobodnie kopiowac i powiela¢, za zakup racjonalny. Jest to raczej spekulacja obli-
czona na odsprzedaz i szybki zarobek zwigzany z rosngcg popularnoscia tokendw.
Zresztg wspomniane dzieto sztuki takze moze byé swobodnie ogladane i jest dostep-
ne dla kazdego w internecie. A zatem inaczej niz w przypadku tradycyjnych dziet
sztuki, ktérych wtasciciel moze nimi dowolnie rozporzadzaé i w ten sposob takze
czerpac z nich dochody.

Z badan przeprowadzonych przez A. Lennart (2021) wynika, ze rynki NFT sg nape-
dzane przez inne rynki NFT. Projekty o bardzo zréznicowanych tresciach mogg mieé
na siebie znaczacy wptyw, co jak wskazuje autor badania wydaje sie by¢ sprzeczne
z intuicja. Niezaleznie od tej konkluzji pod uwage trzeba wzigé nieuchronne, jak
sie wydaje, konsekwencje tego stanu rzeczy — rozrost i pekniecie banki spekulacyj-
nej w przypadku jednego tylko z aktywdw NFT pociggnie za sobg krach na catym
rynku. Jest to o tyle prawdopodobne, ze jak wynika z analiz D.-R. Kong i T.-Ch. Lin
(2022), inwestowanie w NFT zwykle wigze sie z bardzo duzg zmiennoscig, a ujemna
korelacja zwrotéw miedzy transakcjami NFT a powszechnymi instrumentami zabez-
pieczajgcymi (np. ztotem i obligacjami) wskazuje, ze transakcje te przypominajg pod
tym wzgledem inwestycje wysoce ryzykowne.

4.5. Bezpieczenstwo inteligentnych kontraktéow

Sposéb dziatania blockchaina mozna poréwna¢ do posrednika rynkowego, ktéry po-
maga ustali¢ warunki wymiany i egzekwuje ich wykonanie. Zaletg tej technologii jest
petna autonomicznosé. Cyfrowy posrednik dziata bowiem niezaleznie, wedtug zapro-
gramowanego schematu, a szyfrowanie transakcji oraz przechowywanie jej zapisu
(Sladu) w wielu miejscach jednoczesnie uniemozliwia jakiekolwiek oszustwo. Umozli-
wia to realizacje wiarygodnych i nieodwracalnych transakcji bez osdéb trzecich. Umo-
wy zawierane za pomocg kryptografii zyskaty nawet miano smart contracts, czyli
inteligentnych kontraktéw. Ich koncepcja narodzita sie juz w 1994 r. (Szabo, 1997),
a szerokie zastosowanie znalazty wraz z powstaniem bitcoina. Jednakze dopiero po-
wstanie ethera opierato sie w petni na protokotach inteligentnych kontraktow w celu
ulepszenia funkcji transakcyjnej. Kontrakty te to wykonywalne kody, ktére dziatajg na
tancuchu blokowym w celu ufatwienia, wykonania i egzekwowania umowy miedzy
niezaufanymi stronami bez angazowania zaufanej strony trzeciej (Alharby i van
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Moorsel, 2017). Handlowcy mogg wspdlnie projektowaé i opracowywac lepsze decy-
zje transakcyjne, aby zwiekszy¢ efektywnos$é swojej wspotpracy. Proces ten jest czesto
okreslany jako Blockchain 2.0 (Angelis i da Silva, 2019).

W ciggu kilku ostatnich lat idea inteligentnych kontraktéw znalazta zastosowanie
przy tworzeniu zdecentralizowanych autonomicznych organizacji (DAO). Sg to pod-
mioty zorganizowane zgodnie z regutami zapisanymi w algorytmie komputerowym,
ktéry jest przejrzysty, kontrolowany przez akcjonariuszy i niepodlegajacy jakim-
kolwiek wptywom administracyjnym oraz regulacjom zewnetrznym. Organizacje
takie mogg dziata¢ w sposdb zdecentralizowany z pominieciem posrednikéw,
poswiadczajgcych transakcje, takich jak: notariusz, bank centralny, agent rozli-
czeniowy, gietda itp. (Brol, 2020). Technologia blockchain wptywa na sposéb zawie-
rania i wykonywania niektérych uméw, zmniejszajgc koszty zwigzane z menedzera-
mi-agentami, a nawet zasadniczo zmienia sposéb zarzgdzania niektérymi firmami
(Murray, Kuban, Josefy i Anderson, 2021).

Odniesienie do teorii agencji nie jest w tym przypadku naduzyciem. Zjawisko to
w syntetyczny sposdb opisat S. A. Ross. Wedtug niego relacja ta jest ,,jednym z naj-
starszych i najpowszechniejszych skodyfikowanych sposobdéw interakcji spotecznej”
(Ross, 1973, s. 134). Kluczowg rdznicg w stosunku do koncepcji homo oeconomicus
byta konstatacja, ze wszelkie decyzje indywidualne sg podejmowane w warunkach
niepewnosci. Tyczy sie to szczegdlnie relacji miedzy dwoma podmiotami, ktére
mogg dysponowac innymi, czesto rozbieznymi informacjami, co moze postuzy¢ do
realizacji wtasnych — odmiennych celéw. Jak twierdzi J. Stiglitz, korzysci petnomoc-
nika réznig sie od korzysci mocodawcy. W konsekwencji petnomocnik moze nie pod-
jac dziatan, jakich oczekuje od niego mocodawca, a informacji odnosnie do swoich
zamiarow nie ujawniacé. Sktonnos$¢ petnomocnika do pracy zaleze¢ bedzie przede
wszystkim od zaproponowanego systemu motywacyjnego (Stiglitz, 1987).

W ostatnich latach potgczono system wieloagencyjny z technologia blockchain, aby
wykorzystac jego funkcje bezpieczenstwa i prywatnosci. Wérédd opracowanych apli-
kacji znajdujg sie m.in. systemy carpoolingu, monitorowania zuzycia energii, a takze
tancucha dostaw zywnosci oraz gtosowania elektronicznego (Soufiene, Abdullah,
Trad i Youssef, 2020). Rezultatem tego byto ograniczenie niektérych kosztow, w tym
przede wszystkim kosztéw zawierania uméw i agencji (Murray i in., 2021).

Mozna zatem zaryzykowad stwierdzenie, ze inteligentne kontrakty sg dla kryptowa-
lut instytucjami rozumianymi jako zbiér zasad i wzorcéw postepowania. Co wiecej,
ze wzgledu na autonomiczny, bezosobowy i bezstronny ich charakter s3 niemalze
idealnym ,straznikiem” funkcjonowania rynkéw, ktérych dziatanie zalezy od techno-
logii blockchaina. By¢ moze stang sie one sposobem na przeciwdziatanie jednemu
z najwiekszych problemdw zwigzanych z kryptowalutami, jakim jest organizacja ob-
rotu nimi. Chodzi tu o dwa zasadnicze problemy. Po pierwsze o ataki hakerskie na
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aplikacje i strony internetowe bedace platformami wymiany, a po drugie o same
gietdy, ktore zarejestrowane w krajach o stabych instytucjach panstwowych i regu-
lacyjnych mogg w sposdb niekontrolowany upasé.

Kwestia atakéw hakerskich na infrastrukture sieciowg, oprogramowanie kompu-
terowe i aplikacje mobilne nie jest sprawg nowa, jednakze do niedawna nie byty
prowadzone zadne analizy dotyczace skali tego zjawiska w przypadku gietd kryp-
towalut. Pierwsze takie opracowanie przygotowata w 2020 r. grupa chinskich ba-
daczy skupionych wokoét Pekiniskiego Uniwersytetu Poczty i Komunikacji. Ustalili oni,
ze w przesztosci pojawito sie ponad 1500 domen kolportujgcych okoto 300 fatszywych
aplikacji, podszywajacych sie pod gietdy kryptowalut. Nastepnie, badajgc zwigzek
miedzy oszukanczymi domenami a fatszywymi aplikacjami, zidentyfikowali 94 rodzi-
ny domen oszukanczych i 30 rodzin fatszywych aplikacji. Zauwazyli takze, ze fatszy-
we aplikacje zostaty przemycone na gtéwne rynki aplikacji mobilnych (w tym Google
Play) w celu zainfekowania urzadzen niczego niepodejrzewajgcych uzytkownikéw
(Xiaiin., 2020).

Od kilku lat trwajg tez prace nad uregulowaniem rynku posrednikéw w handlu cy-
frowymi walutami. Dziatania takie mogg mie¢ dwojaki skutek. Z jednej strony regu-
lacje mogg powodowac ograniczenia dla uczestnikdw rynku, negatywnie wptywajac
na rynek, z drugiej strony mogg go ozywic¢ przez wzmocnienie jego wiarygodnosci
i stabilnosci (Kim, Bilgin i Ryu, 2021). Celem tych regulacji ma by¢ zapobiezenie
takim zjawiskom jak niedawny upadek jednej z najwiekszych gietd, jakg byta FTX
Cryptocurrency Exchange. W zwigzku z krgzgcymi na przetomie pazdziernika i listo-
pada 2022 r. plotkami, ze fundusz zatozony przez ikone branzy, Sama Bankmana-
-Frieda, nie byt w stanie zaspokoi¢ swoich wierzycieli, nastgpita masowa wyprzedaz
oferowanych przez te gietde aktywdw ze strony uzytkownikow platformy, co tylko
przyspieszyto upadek firmy oraz dodatkowo pogtebito trend spadkowy kurséw
innych kryptowalut.

Jak pisze A. Bris, upadek tak duzego podmiotu jak FTX moze mie¢ kluczowe zna-
czenie dla przysztosci rynku kryptowalut. Po pierwsze dlatego, ze w przeciwien-
stwie do tradycyjnych instytucji finansowych i gietd, w ktérych pienigdze inwesto-
réw i deponentdw sg chronione, gietdy kryptowalut sg znacznie bardziej ryzykowne,
a ewentualne roszczenia inwestoréw mogg pozosta¢ niezaspokojone (FTX byto
zarejestrowane na Bahamach). Po drugie ztozenie wniosku o upadtos¢ poprzedzit
tydzien paniki zwigzanej z kondycjg finansowg gietdy i gwattowny wzrost wyptat,
co pogorszyto sytuacje finansowg takze innych gietd. Po trzecie epizod FTX moze
oznaczac¢ kolejny krok w kierunku ostatecznego upadku emitowanych prywatnie
kryptowalut. Po czwarte wreszcie, zdarzenie to niesie ze sobg odkrycie, ze krypto-
waluty moga nie by¢ zrédtem przychoddw dla inwestoréw oczekujgcych szybkiego
i znacznego zwrotu z dokonanej inwestycji (Bris, 2022). To ostatnie spostrzezenie
uznac nalezy za dobrg wiadomos¢. Upadek FTX moze doprowadzi¢ do przys-
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pieszenia procesu regulacji rynkdéw kryptowalut, a wykorzystanie w tym celu kon-
cepcji inteligentnych kontraktéw moze zmniejszyé potencjalne niekorzysci z tytutu
regulacji.

4.6. Podsumowanie

Celem rozdziatu, sformutowanym we wstepie, byto wskazanie zwigzanych z techno-
logig blockchain, na ktérej jest oparte funkcjonowanie kryptowalut, istniejgcych
i potencjalnych niebezpieczerstw wynikajacych z ich obrotu. Jak wykazano, gtéwne
zagrozenia dla funkcjonowania rynkéow kryptowalut lezg poza samg technologig
blockchain. Majg one najczesciej tradycyjne, ekonomiczne podtoze, a sprzyja im
brak regulacji. Kluczowg sprawg wydaje sie wykorzystywanie niewiedzy lub tez
braku umiejetnosci radzenia sobie z powszechnymi w sieci internetu zagrozeniami.
Problemem jest tez nadmierny optymizm dotyczacy mozliwosci osiggania po-
nadnormatywnych zyskéw przez inwestoréw. Zazwyczaj prowadzi on do tworzenia
sie baniek spekulacyjnych, w wyniku ktérych swoje srodki traci wiekszos¢ podmio-
téw zaangazowanych na rynku. Optymizm ten mogg wykorzystywaé zawodowi
uczestnicy rynkéw kapitatowych, tacy jak fundusze hedgingowe, ktérzy, podbijajac
nastroje inwestoréow indywidualnych, dgzg do maksymalizacji wtasnych zyskéw.
Ostatnim z zagrozen jest brak miedzynarodowych regulacji zwigzanych z funkcjono-
waniem gietd kryptowalut — miedzynarodowych, poniewaz lokalne, krajowe regula-
cje nie miatyby sensu w warunkach, w ktérych podmiot prowadzacy gietde moze
byc¢ zarejestrowany w dowolnym panstwie, a prowadzi¢ dziatalnos¢ de facto w spo-
séb globalny. Konsekwencjg braku regulacji sg problemy zwigzane z niemoznoscia
utrzymania nalezytej ptynnosci finansowej tych podmiotdéw, przeinwestowaniem,
zagwarantowaniem realizacji zlecen i wyptat naleznosci itp.
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Safety Risks Related to Cryptocurrencies
and Blockchain Technology

Abstract: The term “exchange safety” refers to an array of conditions favourable to performing a market
transaction, especially trust between the exchange participants and transparency of the exchange.
The IT development allows the exchange conditions to approach the perfect model. The rise of the
internet and digitalisation of economic processes were the key factors here, and another important
factor was the introduction of blockchain transactions. This chapter deals with safety issues related to
this technology.
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