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Streszczenie: Celem artykutu jest przyblizenie pojecia ryzyka cyfrowego, jego klasyfikacji
i wzrostu jego znaczenia z punktu widzenia zagrozen cywilizacyjnych. W artykule zawarto
wyniki badan literaturowych zwigzanych z ryzykiem cyfrowym. W tekscie dokonano identy-
fikacji i klasyfikacji ryzyka cyfrowego i skoncentrowano si¢ na przedstawieniu skali zagroze-
nia zwigzanego z cyfryzacja. Opisano takze nowe rodzaje ryzyka cyfrowego zwiazanego
z centralizacja baz danych oraz z tzw. flarami stonecznymi. Nalezy podkresli¢, ze dalszy roz-
woj cyfryzacji jest Scisle zwigzany z dzialaniami sektora ubezpieczen. Rozwoj cyfryzacji
stwarza szans¢ dla sektora na innowacyjno$¢ i na to, by realizujac swoja misj¢ wspomagania
rozwoju cywilizacyjnego, w niedalekiej przysztosci stworzyt adekwatng oferte i aktywnie
wiaczyt si¢ w dzialania majce na celu minimalizacje opisanego ryzyka.

Stowa kluczowe: ryzyko cyfrowe, chmury danych, cyfryzacja, ubezpieczenia.

Summary: The aim of the paper is an approximation of the concept of digital risk, its
classification and increasing importance from the point of view of the threats to civilization.
In the text the identification and classification of digital risks has been described. The article
focuses on the presentation of the scale of the threat associated with digitalization. The paper
also describes new types of digital risk associated with centralizing databases and solar flares.
Having regard to the nature and size of the losses, these risks are very difficult to insure. It
should be pointed out that the further development of digitization is closely associated with
the activities of the insurance sector. The development of digitalization creates the opportunity
for the sector to be innovative and, in carrying out its mission to assist in the development of
civilization, in the near future to create an adequate insurance offer. The sector should actively
involve in activities to handle the described risk.

Keywords: digital risk, cloud computing, digitalization, insurance.
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1. Wstep

Powszechna cyfryzacja stanowi wyzwanie dla sektora ubezpieczen. Podobnie jak
nanotechnologia postep cyfryzacji stwarza zarowno szanse, jak i zagrozenia. Nano-
technologia jest nowym podejsciem badawczym do struktury i wlasciwos$ci materii,
ktora rozpatrywana jest w skali nano, czyli miliardowej czgsci metra. Cyfryzacja
natomiast dotyczy sposobow komunikowania si¢, wytwarzania, gromadzenia da-
nych oraz innych sfer zwigzanych z funkcjonowaniem jednostek.

Obok wielu korzysci, ktore wyptywaja z rozwoju cyfryzacji (szybkos$¢ ko-
munikacji, mozliwo$¢ gromadzenia olbrzymiej liczby danych, miniaturyzacja
itd.), nalezy by¢ $wiadomym zagrozen, jakie z niej wynikaja. Uswiadomienie
tych zagrozen jest wazne zaréwno ze strony biznesu ubezpieczeniowego, jak
i klienta. Podejscie do ryzyka i wybdr metody obchodzenia si¢ z nim ma bo-
wiem dynamiczny charakter i zalezy od zachowania otoczenia [Sliwinski, Klapkiv
2017, s. 21-36]. Celem artykutu jest przyblizenie pojecia ryzyka cyfrowego, jego
klasyfikacji i zwigkszajacego si¢ znaczenia z punktu widzenia zagrozen cywiliza-
cyjnych.

W literaturze przedmiotu oraz wielu raportach o charakterze biznesowym ryzy-
ko cyfrowe kojarzone jest z rozwojem cyfryzacji polegajacej na realizacji wielu
transakcji w sferze wirtualnej. Podstawowym wymienianym zagrozeniem jest za-
grozenie zwigzane z atakami polegajacymi na przechwyceniu danych gromadzo-
nych w funkcjonujacych systemach. W artykule przedstawiono jeszcze jedng ptasz-
czyzng generujaca okreslone typy ryzyka zwigzane z przestrzenig cybernetyczna.
Jest to plaszczyzna powigzana z procesem gromadzenia danych w tzw. chmurach
i wynikajaca z tego centralizacja baz danych. Centralne bazy danych (biblioteki
aleksandryjskie) w niedalekiej przysztosci moga gromadzi¢ wigkszo$¢ danych swia-
towych, generujac ryzyko utraty tych danych przez ich wlascicieli. Jednoczesnie
pojawia si¢ problem dla administratorow baz danych, majacy dwojaki charakter.
Dotyczy zabezpieczenia danych w aspekcie technicznych oraz finansowym. I tu
wkraczamy na grunt ubezpieczen. Ryzyko zwigzane z centralizacjg baz danych po-
winno by¢ traktowane jako ryzyko cyfrowe o charakterze katastroficznym, stano-
wigce wyzwanie dla sektora ubezpieczen. Nalezy tu podkresli¢, ze plaszczyzna ge-
nerujaca ryzyko jest sam fakt centralizacji baz danych. W artykule poruszono takze
temat wybuchow na stoncu, ktore wedlug fizykéw moga powodowaé zniszczenie
systemow informatycznych'.

! Patrz: Konferencja Cambridge Conference on Catastrophic Risk 2016 [Cambridge Confe-
rence...].
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2. Ryzyko cyfrowe — identyfikacja
2.1. Pojecie ryzyka cybernetycznego

W powszechnym ujeciu cyberryzyko? jest zwykle mylnie utozsamiane wytacznie

z zainfekowaniem komputera przez hakeréw ztosliwym oprogramowaniem (malwa-

re) [Strupczewski 2017, s. 66]. Termin ,,ryzyko cybernetyczne” odnosi si¢ jednak

do wielu réznych zrodet ryzyka. Przyktady zagrozen cybernetycznych obejmuja

m.in. [Mational Association...]:

» kradziez tozsamosci w wyniku naruszenia bezpieczenstwa,

e przerwanie dziatalno$ci przez hakera zamykajacego siec,

* koszty zwigzane z uszkodzeniem rekordow danych spowodowanych przez hakera,

e kradziez cennych zasobow cyfrowych, w tym list klientow, tajemnic handlo-
wych i innych elektronicznych aktywoéw biznesowych,

* wprowadzenie ztosliwego oprogramowania, robakow i innego ztosliwego kodu
komputerowego,

e blad ludzki prowadzacy do nieumyslnego ujawnienia poufnych informacji, ta-
kich jak wiadomo$¢ e-mail od pracownika do niezamierzonych odbiorcow.

W literaturze przedmiotu podj¢to wiele prob zdefiniowania terminu ,,cyberryzy-
ko”. Niektore z nich zawieraja dos¢ waskie ujecie i okreslajg ryzyko cybernetyczne
jako ryzyko zwiazane ze ztosliwymi zdarzeniami elektronicznymi, ktore powoduja
zakltdcenia w prowadzeniu biznesu i starty finansowe [Mukhopadhyay i in., s. 11-26].
Inne ujmuja ryzyko cybernetyczne w szerszej perspektywie — jako ryzyko bezpie-
czenstwa informacji [Ogiit i in. 2011, s. 497-512]. Ryzyko cybernetyczne obejmuje
wigc wszelkie sytuacje narazenia na potencjalne straty w wyniku uzywania sprzgtu
elektronicznego, komputerow oraz przetwarzania informacji w wirtualnej rzeczywi-
stosci [Podolak 2015, s. 369-409]. Ryzyko cybernetyczne mozna zatem wigzac z ak-
tywnos$cig online, handlem internetowym, systemami elektronicznymi i sieciami
technologicznymi, a takze przechowywaniem danych, w tym danych osobowych
[Olsen 2013].

Najczgsciej spotykang klasyfikacja ryzyka cybernetycznego jest jego podziat ze
wzgledu na kryterium rodzaju szkodliwych dziatan prowadzacych do materializacji
strat, a wigc przyczyn tzw. cyberszkod. Zdarzenia moga by¢ wynikiem umyslnie

2 Termin ,,cyber” jest skrotem od stowa ,,cyberprzestrzen”. Po raz pierwszy pojeciem tym postu-
zyt sie¢ w 1982 r. William Gibson, autor literatury science-fiction, ktory wprowadzit je w noweli zatytu-
towanej Burning Chrome (opublikowanej w czasopismie ,,Omni”). Odwolywat si¢ on najprawdopo-
dobniej do pojecia ¢ y b e r n et y ki (cybernetics), przedstawionej przez Norberta Wienera jeszcze
w 1948 r. 1 zdefiniowanej w tytule jego ksiazki Cybernetics: or Control and Communication in the
Animal and the Machine (New York 1948, John Wiley & Sons). Najcze$ciej uzywana definicja cyber-
przestrzeni zostata skonstruowana przez Departament Obrony USA; okresla ona cyberprzestrzen jako:
globalng domeng $srodowiska informacyjnego sktadajaca si¢ z wspotzaleznych sieci tworzonych przez
infrastrukture, technologii informacyjnej (IT) oraz zawartych w nich danych, wlaczajac Internet, sieci
telekomunikacyjne, systemy komputerowe, a takze osadzone w nich procesory oraz kontrolery.
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ztosliwych dziatan (np. dziatan hakera przeprowadzajacego atak), ale mogg rowniez

by¢ niezamierzone (np. blad uzytkownika, ktory powoduje, ze system jest tym-

czasowo niedostepny). Zdarzenia moga pochodzi¢ z zewnatrz organizacji (cyber-
przestepcy, partnerzy handlowi) lub z organizacji (pracownicy, podwykonawcy).

Potaczenie tych dwoch wymiarow prowadzi do kategoryzacji zagrozen cybernetycz-

nych na:

e wewngtrzne ztosliwe — umys$lne dziatania sabotazowe, kradzieze Iub inne wy-
kroczenia popetniane przez pracownikow,

* wewngtrzne niezamierzone — akty prowadzace do uszkodzenia lub utraty wyni-
kajace z bledu ludzkiego popetnionego przez pracownikow,

* zewnetrzne zlosliwe — ataki ze strony o0sob trzecich, w tym cyberprzestepcow,
terrorystow, aktywistow (tzw. haktywistow) i organy wrogich panstw czy firm
(przyktady obejmuja infiltracje sieciowg i pobieranie wtasnosci intelektualnej
oraz ataki DoS (Denial-of-Service)), ktore powodujg problemy z dostgpnoscia
systemu, przerwy w dziataniu firmy lub zaktécajg prawidtowe dziatanie podta-
czonych urzadzen),

* zewngtrzne niezamierzone — podobnie jak w przypadku niezamierzonych we-
wnetrznych, powodujg straty lub szkody, ale nie sg celowe (np. klegski zywiotowe).
Cyberryzyko jest najczgsciej rozumiane jako ryzyko operacyjne zwigzane z za-

sobami informacyjnymi i technologicznymi.

2.2. Klasyfikacja ryzyka cyfrowego

Zgodnie z ramami ryzyka operacyjnego ustalonymi w Bazylei 11 i Wyptacalnosci 11
ryzyko cybernetyczne moze by¢ klasyfikowane w czterech grupach; sg nimi:
(1) dzialania ludzi, (2) awarie systemow i technologii, (3) nieudane procesy we-
wnetrzne i (4) zdarzenia zewnetrzne (patrz tab. 1). Cyberryzyko obejmuje takze ry-
zyko reputacyjne, ktére w regulacjach rynku finansowego ujmowane jest odrebnie.

Podczas identyfikacji ryzyka cybernetycznego warto zwroci¢ uwage takze na
pojecie cyberterroryzmu. Federalne Biuro Sledcze definiuje cyberterroryzm jako ce-
lowy, motywowany politycznie atak przeciw informacji, systemom komputerowym,
programom komputerowym i danym, ktéry skierowany jest przeciw cywilnym
i wojskowym celom przez panstwowych i niepanstwowych aktoréw. Nalezy go od-
ro6zni¢ od innych nielegalnych aktow, takich jak przestepczos¢ komputerowa, szpie-
gostwo gospodarcze czy tez wojna informacyjna [Janowska 2003, s. 448-449]. Aby
konkretny atak w przestrzeni informatycznej uzna¢ za terroryzm cybernetyczny,
musi on skutkowa¢ pewnym stopniem przemocy w stosunku do ludzi lub ich wtas-
nosci, a przynajmniej wywotywaé strach. Zatem o terroryzmie cybernetycznym
mozemy méwic jedynie wtedy, kiedy mamy do czynienia z politycznie motywowa-
nym atakiem przy uzyciu sieci teleinformatycznych. W pozostatych przypadkach
takie ataki klasyfikuje si¢ zazwyczaj jako przestepstwa cybernetyczne bez podtekstu
politycznego [Biuro Bezpieczenstwa Narodowego 2009].
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3. Zagrozenia cybernetyczne na Swiecie
Technologie informacyjne i komunikacyjne tworzace $wiat cyfrowy ewoluowaty

znacznie w ciggu ostatnich 50 lat (patrz tab. 2). Trzeba podkresli¢, Zze sfera Internetu,
mediéw spotecznosciowych i technologii mobilnych zmienia si¢ dynamicznie. Na

Tabela 2. Kroki milowe w technologii informacyjnej

Lata Wydarzenie
1940-1949 | Zbudowano pierwsze komputery, uzywajac lamp elektronowych
1962 Pierwszy modem komercyjny
1964 Pierwszy komputer mainframe (klasa komputerow uzywanych gtéwnie przez duze
organizacje dla krytycznych aplikacji (np. finansowych, statystycznych)
1971 Pierwszy wystany e-mail
1972 Pierwszy mikroprocesor firmy Intel
1975 Bill Gates zaktada firm¢ Microsoft
1976 Steve Jobs i Steve Wozniak zaktadajg firme¢ Apple
1981 Pierwsze komputery personalne IBM PC
1983 Stworzona zostaje wojskowa sie¢ MILnet (uwazana za poczatek Internetu)
1984 Pierwszy organizer osobisty (PSION), pierwsze CD-ROMy
1985 Pierwszy wirus, powstaja pierwsze uzytkowe sieci komputerowe (National Science

Foundation tworzy NSFNET, sie¢ szybkich superkomputerow wykorzystywanych do
celow naukowych)

1986 National Science Foundation zgadza si¢ na utworzenie szkieletu Internetu, odkrycie
standardu JPG

1990 Utworzono World Wide Web i pierwszg przegladarke internetowa

1993 Apple wprowadza komputery PDA (palmtop) — pierwszy z ekranem dotykowym

1994 W USA dostepny jest juz system nawigacji satelitarnej GPS

1996 Powstaje wyszukiwarka internetowa Google (w ramach projektu studenckiego na
Uniwersytecie Stanforda); pierwsze DVD

1997 Uzgodniono standard Wi-Fi

1999 Stworzenie aplikacji Napster (aplikacja pozwalajaca na wyszukiwanie, zakup oraz
pobieranie plikow mp3)

2000 Czasy klastrow komputerowych (cluster — grupa potaczonych jednostek komputerowych,
ktére wspotpracuja ze sobg w celu udostepnienia zintegrowanego srodowiska pracy)

2001 Powstaje iTunes

2002 Pierwszy smartfon BlackBerry

2003 Powstaje MySpace

2004 Powstaje Facebook

2006 Ustuga przetwarzania w chmurze (cloud computing)
Powstaje Twitter

2009 Publikacja przegladu polityki dotyczacej cyberprzestrzeni w USA
i Strategii bezpieczenstwa cybernetycznego w Wielkiej Brytanii

2010 Premiera iPada firmy Apple, wkrotce potentata na rynku Tablet PC.

Zrédto: opracowanie wlasne na podstawie [Dudzik, Guzik 2011; Filipczak 1997].
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przyktad Polska jest krajem, gdzie dopiero w latach 50. ubiegtego wieku wdrazano
powszechng elektryfikacje [Ustawa o powszechnej elektryfikacji wsi i osiedli...],
a 50 lat pdzniej zadzialalo pierwsze potaczenie internetowe [Internet 5].

O skali zagrozenia $wiadczy¢ moze chocby liczba podmiotéw korzystajacych na
$wiecie z Internetu. Liczba internautdow na $wiecie w koncu sierpnia 2017 roku wy-
niosta 3,819 miliarda osob (51% populacji korzysta z Internetu). Wedtug danych
Glownego Urzedu Statystycznego w Polsce w 2016 r. 80,1% gospodarstw domo-
wych mialo w domu przynajmniej jeden komputer. Dostep do Internetu w 2016 r.
posiadato 80,4% gospodarstw domowych, w tym 75,7% miato dostep szerokopa-
SMOWY.

Wsrod wszystkich §wiatowych gospodarek najwyzszy stan cyfryzacji odnoto-
wuje si¢ w Chinach, gdzie liczba aktywnych uzytkownikéw Internetu wynosi okoto
640 milionéw, co stanowi az 49,6% wszystkich internautow na swiecie. Dyspropor-
cja rysujaca si¢ pomigdzy Chinami i resztg $wiata wynika z dwdoch powoddw: bar-
dzo duzej populacji tego regionu oraz jego wysokiego zaawansowania technologicz-
nego. Wedlug danych Gtéwnego Urzedu Statystycznego w Polsce w 2016 1. 80,1%
gospodarstw domowych miato w domu przynajmniej jeden komputer. Dostep do
Internetu w 2016 r. posiadato 80,4% gospodarstw domowych, w tym 75,7% — szero-
kopasmowy [Spoleczenstwo informacyjne w Polsce... 2016, s. 1].

3.8 0,7

o
52 7

10
49,7
10,4
17
OAzja = Europa B Ameryka Lacinska i Karaiby
O Afryka O Ameryka Potnocna a1 Srodkowy Wschéd

B Australia i Oceania

Rys. 1. Struktura uzytkownikow Internetu w sierpniu 2017 r. [%]

Zrédto: [Internet 1].
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Najwyzszy wskaznik penetracji Internetu® odnotowuje si¢ w Ameryce Potnoc-
nej, gdzie z sieci korzysta ponad 88% spoteczenstwa (rys. 2), najnizszy — w Afryce
(31,2%).

Srednia §wiatowa
Australia i Oceania
Srodkowy Wschod
Ameryka Potnocna 88,1

Afryka
Ameryka Lacinska i Karaiby

Europa

Azja

0 20 40 60 80 100
= Stopa penetracji

Rys. 2. Wskaznik penetracji Internetu wedtug regionéw w sierpniu 2017 r.

Zrodto: [Internet 1].

W krajach regionu Europy Srodkowej i Wschodniej (CEE) najwyzszy wskaznik
penetracji Internetu wystgpuje w Czechach. Na kolejnym miejscu jest Polska, a dalej
Rosja. W tabeli 3 zestawiono wskaznik penetracji Internetu w wybranych krajach
CEE w latach 2013-2019.

Tabela 3. Wskaznik penetracji Internetu w krajach Europy Srodkowo-Wschodniej
w latach 2013-2019 [%)]

Rok
Kraj

2013 2014 2015 2016 2017 2018 2019
Czechy 68,0 70,0 73,5 74,7 75,5 76,2 77,0
Rosja 54,4 58,2 61,3 64,2 66,3 68,0 69,6
Polska 58,8 59,8 60,8 61,8 62,8 63,8 64,8
Turcja 453 50,2 54,2 57,2 60,2 62,8 65,2
Pozostate kraje 42,0 44.8 47,5 49,9 52,3 54,5 56,7
Europa Srodkowa i Wschodnia | 48,9 52,2 55,2 57,7 60,0 61,9 63,8

Zrodto: [Internet 4].

3 Wskaznik penetracji Internetu (Internet penetration rate) wyraza procentowo udziat liczby 0sob
korzystajacych z Internetu w populacji catkowitej. Definicja wskaznika — patrz na przyktad [Internet 7].
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Powszechno$¢ wykorzystania Internetu powoduje, ze rosnie liczba atakow cy-
bernetycznych. Na przyktad w raporcie CSIS pokazano, ze w latach 2006-2019 naj-
wiecej atakdw o znacznych stratach finansowych przeprowadzono w Stanach Zjed-
noczonych. Instytucjami najcze$ciej narazonymi na ataki cybernetyczne byty
instytucje finansowe*.
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O Liczba atakow cyfrowych od 2006 powodujacych straty powyzej 1 mln USD

Rys. 3. Liczba atakow cyfrowych powodujacych szkody powyzej 1 mln USD; dane za okres 2006-2019
[szt.]

Zrédto: [Internet 3].

W Europie w 2016 r. hakerzy najczesciej atakowali firmy finansowe, produkcyj-
ne, telekomunikacyjne i rzady w Niemczech, Wielkiej Brytanii, Belgii, Hiszpanii,
Danii, Szwecji, Norwegii i Finlandii®.

3.1. Skutki cyberatakéw

Na $wiecie roczne szacowane $rednie straty finansowe przypisywane incydentom
naruszania cyberbezpieczenstwa wyniosty w 2014 r. 2,7 mln USD, co stanowi
znaczny, 34-procentowy wzrost w porownaniu z 2013 rokiem (podobnie jak taczna
liczba incydentow). Swiatowy koszt cyberprzestepczosci jest bardzo trudny do zwe-
ryfikowania. Dzieje si¢ tak dlatego, ze wiele atakow pozostaje niezgloszonych,
a warto$¢ niektorych informacji, takich jak wtasnos¢ intelektualna, jest trudna do

4 Patrz [Center For Strategic & International...].
5 Wigcej danych na temat atakow rzadow poszczegdlnych krajow patrz: [Marsh and McLennan].
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wyliczenia. Badania prowadzone przez Center for Strategic and International Stu-
dies wykazaly, ze roczny koszt cyberprzestepczosci dla gospodarki Swiatowej waha
si¢ w przedziale od 375 mld USD do 575 mld USD [Internet 3]. Kwota ta jest wyso-
ka, jednak nawet w przyblizeniu jest nizsza od strat, jakie moga wystapi¢ w zwigzku
z kradzieza tajemnic handlowych oraz wtasnosci intelektualnej. Wptyw tego rodzaju
utraty informacji mozna mierzy¢ wskaznikami finansowymi i niefinansowymi. Skut-
ki finansowe moga obejmowac spadek przychodow, zaktdcenia w dziatalnosci go-
spodarczej, kary od organdow nadzoru i odptyw klientow. Skutki niefinansowe moga
za$ obejmowac utrat¢ reputacji, powstanie pirackich produktow, zmiane¢ kierunku
informacji dotyczacych badan i rozwoju, negatywne skutki dla innowacji, kradziez
projektow lub prototypow produktow, kradziez procesow gospodarczych lub pro-
dukcyjnych, a takze utrate wrazliwych informacji, takich jak plany fuzji lub pota-
czen oraz strategii przedsicbiorstwa.
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Rys. 4. Liczba wypadkoéw naruszenia ochrony danych w USA
Zrédto: [Strupczewski 2017].

Nie tylko firmy sg zagrozone cyberprzestgpczoscig. Odnotowuje si¢ takze wzrost
atakow na urzadzenia konsumenckie podtaczone do globalnej sieci — takie jak urza-
dzenia do monitorowania matych dzieci, termostaty czy telewizory — ktdre sktadaja
si¢ na Internet rzeczy (Internet of things). Jest on ekosystemem urzadzen, ktéry wy-
mienia migdzy soba informacje. Te urzadzenia, podtaczone do Internetu, sa narazone
na ataki, poniewaz nie maja podstawowych zabezpieczen, co ostatnio potwierdzito
badanie HP Fortify on Demand®. Badanie 46 $wiatowych gietd, przeprowadzone
przez Migdzynarodowg Organizacj¢ Komisji Papierow Warto$ciowych (I0SCO)

¢ Firma HP dokonata przegladu 10 najczg$ciej uzywanych urzadzen i odkryta, ze 70% z nich za-
wiera powazne luki w mechanizmach ochrony. Patrz: [Internet §].
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i Swiatowa Federacje Gield, wykazato ponadto, ze ponad potowa z nich (53%) padta
ofiarg cyberataku [IOSCO and the World Federation of Exchanges Office 2013].
Eksperci wskazuja, ze w 2016 roku rosnaca liczbe atakow ransomware (szkodliwe
oprogramowanie szyfrujgce dane) najdotkliwiej odczuly branze: finansowa, produk-
cyjna, telekomunikacyjna, a takze agencje rzadowe i sektor zdrowotny. Najbardziej
pozadane przez hakerow dane to tajemnice handlowe przedsigbiorstw (stanowigce

19% danych skradzionych w atakach cybernetycznych w Europie w minionym roku)

oraz informacje dotyczace systemoéw kontroli i plany strategiczne (18%) [Cyber-

przestepczos¢ moze zmienic...]. Waznym problemem jest tez mozliwos¢ uzyskania
dostepu do danych osobowych. Osrodek badawczy Identity Theft Resource Center

(ITRC) gromadzi dane dotyczace wypadkdw naruszenia bezpieczenstwa prywat-

nych danych na rynku amerykanskim. Wedtug informacji publikowanych przez

wspomniany o$rodek rok 2016 byt rekordowy pod wzglgdem liczby incydentow

informatycznych, ktéra uksztattowata si¢ na poziomie 1093.

Jak wynika z analiz, wspotczesna gospodarka i spoteczenstwo mimo swiadomo-
$ci zagrozen ptynacych z cyberprzestrzeni oraz coraz wigkszych naktadow na bez-
pieczenstwo IT, staja si¢ coraz bardziej podatne na cyberryzyko. W literaturze przed-
miotu wskazuje sie¢ dwie zasadnicze tego przyczyny [Strupczewski 2017, s. 72]:

e przestanki techniczno-technologiczne — realizacja ptatnosci — elektronicznych,
praca w chmurze (cloud computing), dominacja oprogramowania Microsoft,
wzrost ztozono$ci programow komputerowych, stosowanie elektronicznych sys-
temoéw sterowania infrastrukturg, maszynami i urzadzeniami (tzw. systemy
SCADA), rozw6j bankowosci elektronicznej oraz tzw. Internetu rzeczy;

e przestanki spoteczno-behawioralne — popularnos¢ mediow spotecznosciowych,
postugiwanie si¢ urzgdzeniami mobilnymi, korzystanie ze stabo zabezpieczo-
nego przed ,,podshuchiwaniem” dostepu do Internetu przez routery Wi-Fi
(tzw. sniffing), nieklasyczne metody organizacji pracy (praca na odlegtos¢, wyko-
rzystywanie w miejscu pracy prywatnego sprzetu komputerowego), powszechne
wykorzystanie korespondencji e-mailowej w kontaktach biznesowych.
Analizujac zagrozenia cybernetyczne, nalezy takze wspomnie¢ o tym, ze od kil-

kunastu lat, rownolegle do konwencjonalnych dziatan wojennych, ma miejsce mili-

tarne zastosowanie Internetu. W lutym 2001 r. chinscy hakerzy dokonali atakow na

najwigksze japonskie firmy w odwecie za zaostrzenie polityki wobec Chin. Trzy
miesigce pozniej, w odpowiedzi na amerykanskie ataki wymierzone w chinskie por-
tale internetowe, chinscy hakerzy wtamali si¢ na strony amerykanskiej administracji
oraz biznesu [Janowska 2003, s. 446-450]. Powszechne jest takze wykorzystywanie
sieci przez terrorystow. Radykalowie uzywajg sieci do rekrutacji nowych cztonkow,
szerzenia ideologii, zarzagdzania finansami, manipulacji opinig publiczng, a takze ko-
ordynacji dziatan. Ekstremistom nowoczesne narzedzia komunikacji stuzg do pro-
wadzenia wojny medialnej i ksztattowania opinii publicznej. Na przyktad w lutym

2000 r. unieruchomione zostaty serwery Yahoo, Amazon, CNN, eBay. W ten sposob

test skuteczno$ci swoich dziatan przeprowadzit Hezbollah [Biuro Bezpieczenstwa
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Narodowego 2009]. Skuteczny atak na infrastrukture krytycznag (w szczego6lnosci
systemy: zaopatrzenia w energie i paliwa, teleinformatyczne, bankowe i finansowe,
zaopatrzenia w zywnos$¢ oraz wodg, a takze opieki zdrowotnej, transportowe i ko-
munikacyjne, ratownicze oraz zapewniajace funkcjonowanie organdéw wtadzy admi-
nistracji publicznej) jest w stanie znacznie wptynac¢ na gospodarke zaatakowanego
panstwa, a takze spowodowac olbrzymie straty wsrod ludnosci cywilne;.

4. Public cloud i wybuchy sloneczne a cyberryzyko

Chmura publiczna (public cloud) to pojecie zwigzane z tematyka chmury oblicze-
niowej, odnoszgce si¢ do tworzenia srodowisk obliczen rozproszonych oraz przeno-
szenia danych, systemoéw operacyjnych lub aplikacji wymagajacych duzej mocy
obliczeniowej na serwer. Mlode pokolenie coraz chetniej korzysta z mozliwosci,
jakie stwarza chmura publiczna. Pozwala to, przy relatywnie niskim koszcie, dyspo-
nowa¢ wymagang pojemnoscia dyskow oraz korzysta¢ z zaawansowanych progra-
mow obliczeniowych. Rosnaca liczba uzytkownikow Internetu (patrz rys. 5) zwigk-
sza takze popularnos$¢ rozwigzan bazujacych na chmurach. Juz w 2014 r. w samych
Stanach Zjednoczonych liczba uzytkownikow poszczegodlnych. chmur przekroczyta
1 bln (patrz rys. 6).

Korzystanie z zewnetrznych serwerdw jest takze coraz bardziej popularne wsrod
przedsigbiorstw. W zatozeniach firmy nie muszg utrzymywac wlasnej, czgsto skom-
plikowanej i kosztownej infrastruktury oraz personelu do jej obstugi, a jednoczesnie
mogg podnies¢ elastycznos¢ i dostgpnosé systemow informatycznych. W efekcie sa
w stanie dynamicznie zwigksza¢ moc srodowiska informatycznego. Zasoby IT staja
sie¢ w tym modelu dostepne dla uzytkownikdéw niezaleznie od miejsca dostgpu i od
urzadzenia, z ktérego w danym momencie korzystaja. Duze przedsigbiorstwa moga
tworzy¢ chmury obliczeniowe w postaci tzw. chmury prywatnej. W takiej chmurze
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Rys. 5. Liczba uzytkownikdéw poszczegdlnych serwisdw

Zrédto: [Internet System Consortiumy].
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Zrodto: raporty przedsiebiorstw.

dziat informatyczny udost¢pnia infrastruktur¢ oraz aplikacje w formie ustug we-
wnetrznych. Popularne oferty chmury publicznej, takie jak te od Amazon, Rackspa-
ce, Salesforce.com. Microsoft, IBM i Google, konkuruja ze sobg w celu zapewnienia
rozbudowanej oferty ustug IT i aplikacji biznesowych.

Korzystanie z rozwigzan chmurowych z jednej strony niesie ze sobg okreslone
wyzwania, ale i ograniczenia. Najwigkszym zagrozeniem jest bezpieczenstwo, kontro-
la i prywatno$¢ danych. W tradycyjnych rozwiazaniach przedsigbiorstwo miato nad
nimi petng kontrolg. W modelu chmurowym uzytkownik nie ma wptywu na miejsce
przechowywania danych. Chmura obliczeniowa moze zapewni¢ wydajnos¢ niemozli-
wa do osiggnigcia dla wielu firm czy uzytkownikow indywidualnych, jednak mozli-
wosci te sa czgsto ograniczone przez szybkos¢ transmisji miedzy komputerem uzyt-
kownika a chmura. Z ubezpieczeniowego punktu widzenia popularno$¢ tzw. chmury
powoduje jeszcze jedno zagrozenie, malo rozpoznane i mogace stanowi¢ niezwykte
wyzwanie dla branzy ubezpieczeniowej. Chodzi tu o wspomniang we wstepie centra-
lizacje baz danych. Utrzymywanie danych na zewngetrznych serwerach powoduje, ze
w razie szkody wynikajacej na przyktad z ataku cybernetycznego czy ze zwyklej awa-
rii systemow uzytkownicy tracg olbrzymig ilo§¢ danych. Centralizacja powoduje, ze
rozmiary szk6d moga by¢ bardzo duze i moga znacznie przekracza¢ mozliwosci ubez-
pieczycieli. Powoduje to, Ze ryzyko cyfrowe jest trudno ubezpieczalne.

Sektor ubezpieczeniowy w petni nie uswiadamia sobie tego zagrozenia. Istnieje
jednak jeszcze inna jego plaszczyzna, zwigzana z przenoszeniem i gromadzeniem da-
nych cyfrowych i1 tzw. rozbtyskami stonecznymi (solar flares). Zagrozenie to jest
niezwykle wazne z punktu widzenia ubezpieczen. Rozblysk stoneczny to zespot zja-
wisk 1 proceséw fizycznych wywotany naglym wydzieleniem w atmosferze stofica
ogromnej ilo$ci energii, spowodowany przez proces anihilacji pola magnetycznego.
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Rozblyski stoneczne mogg trwale uszkodzi¢ twarde dyski tacznie ze znajdujacymi si¢
tam danymi. Ryzyko wybuchow solarnych zostato uznane za ryzyko zagrazajace eg-
zystencji cztowieka’. Narzedzie, jakim jest ubezpieczenie, prawdopodobnie nie bedzie
miato tu zastosowania ze wzglgdu na rozmiar i charakter strat. Trzeba jednak pamictac,
ze takie zagrozenie istnieje i powinno by¢ ono uwzgledniane w pracach naukowych.

5. Zakonczenie

Postepujaca globalizacja oraz rozpowszechnienie Internetu spowodowaly wzrost
znaczenia ryzyka cyfrowego. Ryzyko to dotyczy zarowno poszczegdlnych jed-
nostek, gospodarstw domowych czy przedsigbiorstw, jak i bezpieczenstwa oraz
obronnosci poszczegodlnych krajow. Ryzyko cyfrowe stanowi wyzwanie dla wspot-
czesnego cztowieka. Rozwoj Internetu i nowoczesnych form komunikacji oraz prze-
chowywania danych zrewolucjonizowat rozwdj cywilizacyjny przez wpltyw na wie-
le sfer zycia cztowieka. Cyfryzacja stwarza niewyobrazalne mozliwosci w wielu
dziedzinach, takich jak na przyktad komunikacja, finanse czy nawet przemyst. Obok
wielu korzysci rozwdj cyfryzacji naraza jednak nasza cywilizacjg na wzrost znacze-
nia wielu nowych typow ryzyka.

Na zakonczenie mozna stwierdzi¢, ze upowszechnienie i dalszy rozwoj cyfryza-
cji sg $cisle zwigzane z dzialaniami sektora ubezpieczen. Jak wspominano, rozwoj
ten stwarza szanse dla sektora na to, aby byl innowacyjny, by realizujac swojg misje
wspomagania rozwoju cywilizacyjnego, w niedalekiej przysztosci stworzyt ade-
kwatng ofertg i aktywnie wlaczyt si¢ w dziatania majce na celu minimalizacje ryzyka
zZwigzanego z rozwojem cyfryzacji.
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