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WSTEP

Wiek XX to okres narodzin terroryzmu wspotczesnego, darego rownig mia-
nem terroryzmuswiatowego. Jego najwkszy rozkwit przypadt na dragpotowe ubie-
gtego wieku, kiedy nagpita wzgkdna stabilizacja, jéischodzi o konflikty o charakte-
rze globalnym, a pojawito sizjawisko ruchow narodowowyzwaiezych.

Terroryzm jest zagragniem zarowno dla bezpied=twa pojedynczych ludzi,
grup spotecznych, narodow czynzdw, jak i stabilnogi systemu midzynarodowego.

11 wrzesnia 2001 rokuswiatem wstrasndo wydarzenie, ktére przebudzito
wszystkie kraje z wielkiego letargu i pokazal® potga gospodarcza i militarna jest
bezsilna wobec tak wielkiego zagmeriia, jakim jest terroryzm.

Pozamachu tym, ze wzglu na ogroma ilos¢ ofiar, ludzkos$¢ usviadomita so-
bie skaé zagro#n, jakie niesie dla niej terroryzm. Kolejne akty tepsiyczne (zajcie
Teatru na Dubrowce przez separatystow czeskieh, zamach na pag pasaerski
w Madrycie, atak na szk@w Biestanie, ataki naotnierzy w Afganistanie i Iraku itp.)
ukazaly swiatu, iz sposob dziatania wspoétczesnych ugrupovierrorystycznych ulegt
znaznym zmianom w poréwnaniu z metodami walki z lat siedemdgyesi, czy te
osemdziesitych ubiegtego wieku.

Przede wszystkim wzrosta liczba ofiar zamachow terrorystycznych. Tak wielka
liczba ofiar to gtéwny cel terrorystéw, dla ktoryeypcie ludzkie nie ma wkszego zna-
czenia, a jest jedynie elementem atgjm pomaoc w ogignieciu okrelonych celéw po-
litycznych, balZz ideowych. Pojawity si takze nowe odmiany dziafaterrorystycznych,

w ktérych wykorzystywaneasnajnowsze oggniccia techniki (cyberterroryzm). Terro-
ryzm wspotczesny to dziatania o charakterze nie tylko politycznym, ale spatecz-
nym. Czsto ochrona praw cztowieka, ochrona praw zwigrezy te srodowiska staje
si¢ pretekstem do dziatamapcych znamiona czynow terrorystycznych, (ekoterroryzm,
ruchy antyaborcyjne i ochrony praw zwigtz

Pojawita sk takze groda uicia broni masowego zania, ktOrej uycie obgte
jest catkowitym zakazem ustanowionym przez konwencjglnyinarodowe (superterro-
ryzm, agroterroryzm). Niestety wspoténe terrorysci, a zwlaszcza terrofgi bedacy
fanatykami religijnymi nie przestrzegagadnych zakazéw i przepisow prawacdry-
naodowego. Ich cel jest jeden wywétatrach wikdd spotecznadi migdzynarodowej,
a natepnie osagna¢ okreslone cele, korzystne gtdwnie dla wybranych ugrup@awa

Zrodet wspotczesnych aktow terrorystycznych, male pewnogia poszukiwa
przede wszystkim w sferze ekonomicznej i spotecznej. Terroryzm znajdt§to qao-
zywke na obszarach strukturalnej biedy, gdzie ludzie néga madziei na lepszy los.
Spokcznosémigdzynarodowa nie me@zjednak ulegaszantaowi matych grup pragra
cych osiagna¢ wtasne cele, ale powinna dgzdo wyréwnywania szans rozwoju W po-



szczegolnych egciach naszego globu. Dlatego bardzamejest wsparcie przez kraje
bogatsze pastw, w ktérych istnigj terytoria zagroane nelza i ubdstwem, ktére staj
si¢ jednoczénie obszarami zamieszkatymi przez ludnoééviekszo<i nie posiadaice]
zadnego wyksztatcenia. #6d takich spotecznaos najtatwiej jest rekrutowa przy-
szych terrorystéw gotowych zging&a spraw” w krwawym ataku terrorystycznym.

Niniejsza publikacja jest owocem pracy naukowcow i praktykow zapyicip se
problematyk terroryzmu wspotczesnego, ktérzy w dniach 7-9 czan@906 r. zebrali
sic w m. Slok k. Betchatowa na kolejnej konferencji Zlay,Katastrofy naturalne
i cywilizacyjne” zatytutowanej: , Terroryzm wspotczesny. Aspekty spoteczne, politycz-
ne i ekonomiczne”. Miata ona na celu integeagpdowisk zajmujcych s¢ powyzsz
tematyka i wymiare poghdow zwihzanych przede wszystkim ze zjawiskiem terroryzmu
wspotczesnego.

Zakres tematyczny poszczegolnych rozdziatdbw obejmuje zagadnienia z obszaru
teorii terroryzmu, terroryzmu niekonwencjonalnego (superterroryzm, ekoterroryzm,
agroterroryzm, cyberterroryzm) oraz zagadnmviazanych z zapewnieniem bezpie-
czenstwa w obliczu zagrenia atakami terrorystycznymi.
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TERRORYZM WSPOLCZESNY ZAGRO ZENIEM
O CHARAKTERZE GLOBALNYM

Terroryzm stanowi powae niebezpieczernstwo dla pokoju, bezpiesinea i sta-
bilnosci, ktére moe zagroz terytorialnej integralnogi pasistw - cytat ten, wygtoszo-
ny podczas szczytu waszyngtonskiego, 22 kwietnia 1999 r. dowadgpotecznosé
miedzynarodowa doskonale zdaje sobie sprae szczegdlnego zageia pokoju, jaki
stanowi terroryzm.

Jest to obecnie jeden z napméejszych problemdw wspétczesneguiata. Polito-
lodzy, psychologowie, politycy, mass mediasio zastanawiajsie, jaki bedzie nastp-
ny krok Hamasu, Hezbollahu, czy:tal - Kaidy. Zagroznia terrorystyczne nie nate
do nowych zjawisk, niegtez ograniczone do okénego obszaru geograficznego czy
kulturowego. Moha sobie pozwati na stwierdzenieziniemal kady kontynent poznat
okrucienstwo i skutki zamachow terrorystycznych, a metod tdiigerrorystycznych
szczegolnie uywano zawsze tam, gdzie stabszy walczyt przeciwkoejdzemu.

Terroryzm jest ekstremalnym wyrazem patologizagfiia spotecznego, gdywia-
ze st z tamaniem wszelkich mbwych norm moralnych i prawnych, tamaniem paiizu
publicznego w skali mikrospotecznej, makrospotecznej orazlzgnarodowsj

Wydawa& by sk mogto, iz zdefiniowanie zjawiska nie powinno buézrudnogi.
Jadnak do dA nie ustalono jednoznacznej definicji, ktéra bytabypeni akceptowana
przez wszystkie organizacjgrodowiska zajmujce s¢ problematylg terroryzmu. Opi-
Sujac zjawisko terroryzmu nie moa nie dostrzege mamy do czynienia z czymco
ewoluuje i rozwija s wraz ze zmianami Wwiecie, a co za tym idzie gatej ewolucji
ulega take definicja opisujca jego znaczenie.

Jw w 1984 r. Alex Schmid w swoim dziele ,Terroryzm pptizny: przewodnik
badacza” Political Terrorism: A Research Guilfedokonat analizy 109 edych defini-
Cji pojecia terroryzm”, usitupc odkrye modiwe do powszechnego zaakceptowania
I W miare przystpne wyjanienie tego terminu. Analiza pokazatabardzo cgsto roz
ne ministerstwa, czy teagendy tego samegoadu postugyj sie odmiennymi defini-
cjami terroryzmu. Wrdd zasadniczych elementow ujmowanych w istiaiggh defini-

! Komunikat szczytu waszyngtskiego, 24 kwietnia 1999 rpkt 42.

J. Borkowski -Terroryzm jako patologia spoteczma Terroryzm a bré masowego r&nia. Diagno-
za, pogkdy, wnioskiZeszyty Naukowe AON, Nr 1 (50) A, Warszawa 2003, s. 73.

A. Schmid +Political Terrorism: A Research Guid@ransaction Books, New Brunswick), 1984.
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MarianZUBER

cjach najczsciej wyskpujace to: przemoc, charakter polityczny, strach, begzskutki
psychologiczne. Elementy te pozwalaydromi¢ terroryzm o charakterze politycznym
od przestpczogi zorganizowanej lub zwyklej dziatalngskryminalnej, co cgsto jest
traktowane togamo.

Obecnie brakuje definicji, ktéra bytaby powszechnie akceptowana zarOwno na
gruncie prawa midzynarodowego jak i innych dyscyplin oraz jednoznaeapisywa-
laby zjawisko terroryzmu. Niezaleie jednak od tego, jakprzyjmiemy formu¢ dla
jego okrdlenia, czy ledzie to formuta akceptowana przez wszystkich, czy Inagtizie
zrodtem spordéw, niezaprzeczalny pozostaje fakgtanowi on znaczne zagemie nie
tylko dla wybranych regiondw, ale i dla calego wspéiczesnegata.

Po 11 wrzeénia 2001 r., kiedy atak nswiatowe Centrum Handlord Trade
Cente)) uswiadomit spotecznad categoswiata, ¢ potga militarna mocarstw chroni je
przed wojna ktéra mogtaby zagroziniepodlegtdci czy ich integralnasi terytorialnej,
to nie g one wzaden sposéb zabezpieczone od wdmnLo objawia & micdzy inny-

mi bezbronnaogsia wobec atakow terrorystycznych. W ngmstych latach zostato to po-
twierdzone dalszymi zamachami na swobobdezpieczastwo swiatowej spotecznai.
Zamachy w Londynie, Madrycie, Biestanie, Szarm El Szejk, na wyspie Bali, czy wresz-
cie ostatni zamach w egipskim kurorcie Dahab ukazaty brak przygotowania sit odpo-
wiedzialnych za bezpieciastwo wewnégrzne tych pastw na zapobieganie bezped-

nim atakom terrorystycznym oraz faki,zagroone 4 nie tylko pastwa zachodnie, ale
takze paistwa z kegu kultury muzutmaskiej, chocataki te maj by¢ skierowane gtow-

nie przeciwko obywatelom patw zachodnich, w tym zwlaszcza obywatelom Stanow
Zjednoczonych.

Szkody materialne i straty ludzkie powodowane przez ataki terrorystyczne rosna
wraz z ilocia przeprowadzanych zamachéw. Dodatkowo ogromne znaczeaiich
oddziatywanie psychologiczne, gdgaslepo uderzaj one w zwyktych ludzi, zaskaku-
jac ich w codziennych sytuacjach i w miejscach gdoi@ipni oni czu¢ s¢ bezpiecznie.

Terroryzm jest niewtpliwie zjawiskiem ,widowiskowym”, gdy wszystko to,
co jest z nim zwazane, budzi dw zainteresowanie oraz podnieca ludakgpbranie.
Wiadomocgi na temat dziatan i wydaraezwiazanych z terroryzmem ¢gto same ukta-
dga sie w ciekawaopowiec lub tworz interesujcy scenariusz. Zdgia, obrazy, ko-
mentarze, ludzkie tragedie, wysitki wladz i ghuodpowiedzialnych za bezpieéstwo,
determinacja i przebiegtos&amachowcow sktadajsic na swoisty film z przemac
w tle. Dzigki swej widowiskowogi terroryzm mog by szczegdlnie skuteczrigrma
nacisku na oping publiczng sposobem rozpropagowania jakigjeologii. Moz stano-
wi¢ takze element strategii nacisku wobec niektorychspa. Celem nie jest wtedy po-
konanie czy te podbicie terytorium przeciwnika, lecz nakitonienie dm pewnych za-
chowai. Zakitéca on nie tylko funkcjonowanie spotenzwv, lecz przede wszystkim
udeza w autorytet struktur wkadzy, wykazajjej utomnosé¢ i mat sprawnoséwobec
gwaltu, na jaki jest nat@na. Powoduje jej zastraszenie, gadpnaa niemoc, ktorej
wtadza tak bardzo sbbawia. Ywiadomienie spoteczstwu jej niemocy mog dopro-
wadzi¢ do obalenia istnigtego poradku spotecznego i zaktaciwptywy polityczne,
gogodarcze i militarne lub spowodowamiany na stanowiskach wdgach wiadzy.
Potwierdzeniem tego mi@ by przegrana w wyborach partii Jose Marii Aznara, po za
machach terrorystycznych na kolej podmiejskMadrycie.
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Terroryzm wspotczesny zagemiem o charakterze globalnym

Obecnie zacierasrdznica medzy terroryzmem a dziataniami wojennymi. Terro-
ryzm daje czgsto ,przedsmak wojny”, a celem terrorystow jest spowaltie maksy-
malnie dugch strat ludzkich lub gospodarczych. Motywowanygielistanowi pierw-
szoplanowe zagragnie, cho¢émoz by narzdziem ludzi o ranych przekonaniach
i celach.

Terroryzm to odwieczna brodiednych i stabych. Ci, ktdrzy nie mogdwarcie
zaatakowa silniejszego, organizajzamachy na jego terenie lub na catymiecie,
dziatajac przeciwko interesom wroga i préhajzmust go, w ten sposéb, do ulegtds
Na przyktad w 1995 roku, Syria niezadowolona z postawy Francji gwasaejujte-
gralno$¢ terytorialngLibanu, nie posiadag srodkédw na wypowiedzenie oficjalnej woj-
ny, uciekta st do organizowania lub inspirowania szeregu zbrojrg@machow prze-
ciwko obywatelom i wanym obiektom na terenie Fraritji

Terrorysci moga przyczynigd sie do wywotywania wojen ngdzynarodowych,
mimo iz paistwo, w ktérym mieszkaj moz mi& poprawne stosunki z pstwem
przez nich atakowanym. Rstwo tolerujce istnienie grup terrorystycznych na swoim
terytorium ponosi chocigby posedni odpowiedzialnos¢ za skutki powodowane przez
dziatalnosc terrorystycza. W takiej sytuacji nalezliczy¢ sigc z dzialaniem odwetowym
ze strony pastwa zaatakowanego przez terrorystow wobésipea bazowego dla nich
lub - co jest wtagiwszym dziataniem - z wymuszeniem (nawet z bemabdim udzia-
tem W5si’f zaatakowanego fistwa) na pastwie bazowym dziatazwalczagcych terrory-
sto

Rownie skomplikowana sytuacja powstaje, kiedy stah&sipe jest opanowane
przez terrorystow stosagych terror wobec wilasnego spotesgiva i wybranych
panstw. Rozwazaniem w takiej sytuacji mezby¢ migedzynarodowa koalicja antyterro-
rystyczna. Nie mniej skomplikowarsytuacg mog stworzy terroryéci celowo osiedla-
jacy sk w paistwie, ktdrego infrastruktgroraz wtadz i jej struktury zamierzaj ata-
kowac, i terroryéci wspotdziatagcy z nimi na zewnigz tego péstwa, ktorzy podejmaj
wysitki w celu odwrécenia uwagi od takich przygotawgo ataku terrorystycznego.

Terroryzm jest zjawiskiem, ktore Hzie wystpowato w przysziasi. Swiadcz
o tym liczne sygnaly o zamachach nadchmdzze wszystkich zakaw swiata. Poja-
wienie s¢ nowych organizacji terrorystycznych, dotychczas méew/ch, swiadczy
o tym, iz ,moda” na terroryzm nie zanika. Dwoista ocena mor&jch samych czynow
popetnionych przez ,swoich” i ,wrogich” terrorystéw jest gtGwiprzyczyna tego,
ze terroryzm swym zagjiem obejmuje cahgwiat. Ktos uznany za zwyrodniatego
zbrodniarza w jednym kraju, bywa uznawany za bohatera walki wyAenég w dru-
gim. Nie zastuguje na karzdaniem osob popiesgych jego dziatania, gaywalczy
o moralnie warto§iowa i szlachetnasprave. Roly poszczegdélnych matw i catej spo-
lecznoci migdzynarodowej jest zatem odpowiednie, racjonalne egezwszystkim
skuteczne przygotowaniegsilo walki z tym zjawiskiemTo, ze terroryzm jest rownie
niemoralny, co nieskuteczny, nie przemowi do ekstremistow - desperacja jest glucha na
gtos rozgdku.

*  P. Bonifacy Atlas wojen XX wiekuDom Wydawniczy Bellona, Warszawa 2001, s. 18.

® R. Jakubczak Teoretyczny wymiar terroryzmivlysl wojskowa, Nr 1/2003, s. 48.
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MarianZUBER

Bez wzgbtdu na przekonania, czy zabarwienie ideologiczne tgrtorbeda
w przyszioci organizowd swoje dziatania w sposob zupetnie odmienny atiecnie.
Gtownymi przeciwnikami organow odpowiedzialnych za bezpiksixe wewngrzne
danego kraju oraz sprawcami atakéw terrorystycznyath bgzno powhzane ze soba
mae grupy lub osoby. Nie loa one dziatd w ramach jednego strategicznego planu,
lecz na podstawie pewnej ideologii gtoszonej wryich formach i powielanej w me-
diach. Z pewnasia dziatania takie utrudaiinwigilacje srodowiska terrorystow przez
stuzby specjalne, przewidywanie ich dziataraz likwidacg struktur. Zjawisko to spo-
tykamy od czasu wydarze 11 wrzénia, po ktérym dochodzito do szeregu zamachoéw,
a ich wykonawcami byly ugrupowania pazane z Al-Kaida, ché nie stanowice
gtéwnego trzonu uderzeniowego tej organizaciji.

Dziatania terrorystyczne zawsze charakteryzowatypsiwnaograniczonarézno-
rodnacia form i stosowanych taktyk. Ugrupowania terrorystyczmetywowane
w przeszitogi pobudkami politycznymi lub ideologicznymi skupiask gtdwnie na
spe&takularnych atakach, porwaniach czy teamachach bombowych. Ugrupowania
terrorystyczne przysziai, to organizacje, ktére w swoich dziataniacbgst beda po
ngnowsze zdobycze techniki. Terrécy pozostanaprzywiazani do tradycyjnych spo-
sobowprzeprowadzania atakéw terrorystycznych, ale jedripezdgda siegac po bar-
dziej zabojcze i spektakularne metody walki.

Nie moma wykluczy, ze czs¢ tych staré sic powiedzie. Nawet niewielki, cho-
ciazby czs$ciowo udany zamach z wykorzystaniem substanciji chemh lub biolo-
gicznych mog mig€ powane skutki psychologiczne. Mezsparaliowat spoteczé-
stwo i stuby bezpieczistwa ser fatszywych alarméw lub panikpodsycanaprzez
srodki masowego przekazu.

Spejalisci od terroryzmu uwaaja, iz obecnie gtdwnym celem terrorystow stato
si¢ wywotanie masowych ofiar, bz zadanie maksymalnych strat gospodarczyait pa
stwa, przeciwko ktéremu zostaty skierowane dziatania. W konsekwencji, z punktu wi-
dzenia logiki dziata terrorystycznych, ugcie broni masowego zania, staje ginajbar-
dziej pozadanym rozwiazaniem. Niemniej istotny jest tadzefekt paniki i strachu, jaki
moze by wywotany przez samgroze zastosowania tego typu broni.

Z uwagi na nieprzewidywalnoskirracjonalnosé¢dziatar wspoétczesnych terrory-
stow, praktycznie niemditve jest dokonanie oceny oktajacej gdzie, kiedy, jak i ktore
z ugrupowa terrorystycznych maz dokona potencjalnych zamachéw z wykorzysta-
niem broni niekonwencjonalnej. Wspoétczesne organizacje terrorystyczne posiaztaj
zdolnos¢ przystosowywania sido nowych warunkow i jak donagszlane wywiadéw,
wiele faktowséwiadczy, ze daza one do pozyskania broni chemicznej i biologicznej,
gtéwnie przez podgie jej wytwarzania we wiasnym zakresie

Eksperci amerykanscy zajmigly Sk problematyl terroryzmu zwracajuwag; na
mozliwos¢ zagroenia sektora rolnego atakami zyoiem patogendw zwiegzych
i roslinnych. Poprzez zniszczenie upraw, terorymog przyczyné sie do powstania
powaznych strat ekonomicznych, zarowno bezpdfio (poprzez utratplondw), jak

® M. Zuber, Grozba wycia broni masowego fania w atakach terrorystycznygi:] Katastrofy natu-

ralne i cywilizacyjne. Zagaenia i reagowanie kryzysowd/SOWL Wroctaw 2006. s. 131-141.

R.L. Mozliwosci pozyskania i wykorzystania przez grupy terrorystyczne broni biologicznej, chemicz-
nej i promieniotwérczey: Terroryzm a bré masowego r&nia. Diagnoza, poghy, wnioski.Ze-

szyty Naukowe AON, Nr 1 (50) A, Warszawa 2003, s. 36.
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Terroryzm wspotczesny zagemiem o charakterze globalnym

I posrednio (poprzez konieczno$yasygnowania dodatkowycdnodkéw budztowych
na import zywnosci). Straty ekonomiczne dla fistwa a olbrzymie nawet wowczas,
gdy epidemia pojawia giw sposob naturalny, czego przyktad stanowito wybgastad
trzody chlewnej po wyspieniu przypadkow pryszczycy w WIk. Brytanii.

Agroterroryzm, bo o nim mowa, meavywotywa powszechny strach, znaczne
straty ekonomiczne a nawet destabilizadfgnego péastwa.

Moéwiac o nowych formach i odmianach terroryzmu nie spasi@wspomnie¢
0 cyberterroryzmie, a wt zastosowaniu zaawansowanych technik komputerowych do
realizacji celow rémych ugrupowan. Nie moa wykluczy, ze si€ w przysztog€i po-
stuzy zaréwno do atakow cyberterrorystycznych, jakgeowadzenia dziatalnok kry-
minalnej nakierowanej na zysk i gromadzenie funduszy na ,prawdzvalke, np.
poprzez wikamania do systeméw bankowych.skéra cierpnie, kiedy wyobrazimy so-
bie atak cyberterrorystOw na systemy energetycznescynajp celu sparalowanie go-
spodarki, stub ratowniczych, czy innych waych podmiotow gospodarczych i rownie
niebezpieczne przgjie systemow kierowania lotami, dbawprowadzenia zakiogéedo
systemoOw naprowadzania statkbw powietrznych.

Terroryzm jutra stanie sprawdziwie indywidualny. Jednostki i spontaniczne ma
te grupy bela miaty coraz lepsze warunki by indywidualnie prow&dazalke (co spra-
wia ze tym trudniej kdzie je wykry i unicestw€). Dzis widzimy przede wszystkim
erupci terroryzmu religijnego, ktéry jest szczegodlnie grpze wzgédu na irracjonal-
na, metafizycznamotywacg terrorystow i wynikajca z niej determinagj Nie mozmy
jednak wykluczy, ze sukcesy tej odmiany przemocy znajikznych ndladowcow
w innych srodowiskach. Warunki techniczne sprawie coraz cgsciej motywacy sto-
sowania terroru bedanogty by drobne sprawy, dofae interesy matych grup, itp. Ich
terror nastawiony bdzie raczej na demonstragjiz na realnavalke.

Arenawojny przyszto&i beda raczej podmiejskie slumsymnragubione w dingli
wioski. W walce z partyzantkarzewaga technologiczna przestaje dvaasadnicze zna-
czenie. Wszelkie zdobycze techniki da &upic, a terrorgci beda mieli przynajmniej
jedna przewage- fanatyzm i desperagj

Dziatania terrorystow powodaljzagroznie nie tylko dla bezpiecistwa publicz-
nego czy ustroju pastwa, ale i dla elementarnych ez spotecznych. W tych dziata-
niach intencje sprawcow wyznaczagh dazenia do bezwzgtinego osigania skutecz-
NoSCI.

Fakt istnienia terroryzmu rodzi koniecznofitidowania bezpiecazstwa narodo-
wego z uwzgtdnieniem wszelkich zagrea implikowanych przez to zjawisko. Powin-
no ono obejmowagoprocz dziatan wywiadowczych i rozpoznawczych, przygotowania
do ochrony i obrony tysicy obiektow i instytucji przed atakiem grup terroggsinych,
przygotowanie sit zbrojnych, policji i strg granicznej do wzmocnienia ochrony
i obrony granic, a take do prowadzenia dziatgrzeciwdywersyjnych na duzskak®.

Terroryzm musi b§ zwalczany, lecz naky przy tym pamgta¢c zachowaniu pew-
nych norm, tak waiych dla cywilizowanegdwiata. Czsto pod pretekstem dziata

8 J. Marczak, J. PawtowskiQ obronie militarnej Polski przetomu XX-XXI wiekBellona, Warszawa

1995, s. 109.
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antyterrorystycznych i zwalczania objawéw zagfomoz dochodzi do ograniczania,

a nawet tamania podstawowych swobdéd obywatelskich wyiikah z istnienia pa

stwa demokratycznego. | nie budzi sprzeciwu prgeeigo obywatela tamanie praw
czowieka skierowane wobec terrorystow, ale sprzeciw ten budzi ograniczanie jego wia-
snych swobod i obawa przed powstaniemspaa policyjnego.

Na pocatku XXI wieku walka z terroryzmem przybrata charakgéwbalny stajc
si¢ nie tylko modiwoscia, ale i koniecznasia. Wspotczesne zmagania z terroryzmem
daza do bezwzgidnej walki nasmier¢ i zycie. Rzeczywistospokazuje,ze préby roz-
wiazan politycznych i spotecznych nie przynasaczekiwanych rozwazan stapc sk
jednoczénie w wiekszo&i przypadkéw dowodem na ich nieskutecznosé¢

Dla zapewnienia skutecznej walki najskuteczniejsze jest pozbawienie organizaciji
terrorystycznej poparcia spotecznego, gdye moz ona dziat& skutecznie bez kgu
wspotpracownikow zapewniagych wsparcie logistyczne i szerszego zaplecza sympa-
tykow. Takie poparcie dla dziatekstremalnych rodzi siwsrod ludzi, ktérzy czuj sie
udskani, osaczeni, skrzywdzeni, pozbawieni drég dochodzenia swoich racji inrtych ni
drastyczna przemdc

6 listopada 2001 r. w Warszawie odbyta &onferencja w Sprawie Zwalczania
Terroryzmu, w czasie ktorej prezydent RP, Aleksander dmeavski powiedziat: Nie
mozmy godzi sie na to, by procesy dai ktorym ludzkosdnoz sk rozwijaé, obracaty
Sie przeciwko niej. | nie wolno nam takzapomnié& ze dziatalnoscterrorystow znajdu-
je aprobat spoteczng gtéwnie w tych krajachsiodowiskach, gdzie ludzie; iedni
I pozbawieni nadziei. Ttugioni w sobie nienawid do swiata, do nowoczesnais Dla-
tego musimy potag® wiekszy nacisk na raizynarodowy dialog, edukagjwzajemng
toleranci, wychowanie i wyksztatcenie mtodgig®.

Nie ulega vatpliwosci, ze do skutecznej walki z terroryzmem niedbe jest nie
tylko odcicie ugrupowa terrorystycznych odrodet finansowania, ale taé przekonanie
spoteczéstw, ze walka z terroryzmem spoczywa na barkach wszystiishwateli. Pa-
stwa musz scisle wspotpracowa ze soh nie tylko w zakresie wymiany informaciji,
wspolnych dziatd militarnych i policyjnych, ale tate w swiadamianiu szerszym gru-
pom spotecznym;ze w walce z terroryzmem, w interesie wkasnego bezgistva,
uczestniczy powinien kady obywatel. Std tak wane jest dyskutowanie, przedstawianie
i wstuchiwanie sj w poghdy przecttnego obywatela orazwiadamianie zagtaen, jakie
niesie ze sobbrak tolerancji, nienawt i nacjonalizm, ktéresgspodtazem terroryzmu.

° T.Bialek -Terroryzm — manipulacja strachem/ydawnictwo Studio EMKA, Warszawa 2005, s. 254.

10 A, Kwasniewski - Zatrzyma terroryzm! Warszawa 2002, s.26-27.
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TERRORYZM GLOBALNY - GLOWNE TRENDY

Terroryzm na skalg masowy

Dyskusja nad znaczeniem termiterroryzm wciz jest zywa i niezakofizona.
Podstawowym tego powodem jest, jak Brydaje, ewolucja zjawiska. Jednak niektore
jego cechy wydaj sic state i przechodzw poprzek wszystkich ptaszczyzn zjawiska
Tak wiec istot terroryzmu jest wgcie przemocy lub grdva jej uycia w celu wywota-
nia atmosfery strachu. To z kolei ma znéusnych do podijcia dziata, ktérych inaczej
nie podgliby. O ile ostatecznym celem dziatdéerrorystow § zazwyczaj rzdy, o tyle
ofiarami padaj przede wszystkim osoby (grupy oséb, a nawet spotécinoywilne,
poniewaz zapewnia to maksymaruwag mass mediow. Te ostatnie w konsekwencji
tez stap si¢ ofiarami, poniewa®s bezwiednie wykorzystywane w sposob instrumental-
ny jako tuby ugrupowa terrorystycznych. To one przyczyniagic do wywotywania
efektu znacznie wykraczgjego poza fizyczne zniszczenia dokonane podczas hamac
Grupy terrorystyczne zazwyczaj posiadgyzynajmniej lupe struktury organizacyjne
(0 zym szczeg6towo dalej) oraz przywodcoéw ndkajacych ramy ich dziatalnas.

Wspotczesny terroryzm atakuje wszystkie e cele: cztonkéw rady, przed-
stawicieli dyplomatycznych, instytucje i obiekty religijne i edukacyjne, elementy infra-
struktury przemystowejsrodki facznoci i komunikacji, w tym porty i wzty komuni-
kacyjne, posterunki policji i obiekty sit zbrojnych oraz strukturydawe, w koncu zas
media i ogodki biznesowe.

Terroryzm, jako zjawisko spoteczne, istnieje od bardzo dawna, ale ataki
z 11 wrzénia 2001r. u&iadomity nam jak bardzo wzrosto jego znaczenia dleia
spokcznego, politycznego i gospodarczego. Ataki w Waszyngtonie i Madryagnesi
ly taki stopié znaczenia dla catoksztattu aktywéoopludzi na Ziemi,ze okazaty si wy-
darzeniami 0 znaczeniu strategicznym, zwiaszcza ze ggdmgha zaplanowane efekty
(ogromne straty w ludziach, zniszczenia débr materialnych) oraz ich konsekwencje,
szczegOlnie na ptaszcayie geopolitycznej (np. nowe sojusze w walce z giopal
terroryzmem odmienity nieco nasze spojrzenie nggony dotd Pakistan).

! Por. osigniccia w tym zakresie [w:] K. Jatos#igki, Zagrazenia terroryzmem w wybranych krajach

Europy Zachodniej oraz w Stanach Zjednoczony®@N, Warszawa, 2001, s. 8-10; patrz ®&.
Hoffman, Oblicza terroryzmuWarszawa 2001, a tadk J. BorkowskiTerroryzm jako patologia spo-
tecznaw: ,Terroryzm a bré masowego rzenia. Diagnoza, pogty, wnioski”, numer specjalny Ze-
szytéw Naukowych AON 1A/2003, Warszawa 2003.

2 A. K. Grant -The World’s Top Ten Most Active Terrorist Groups During 2003: Findings from the
RAND-MIPT Terrorism Incident Database: “The MIPT Terrorism AnnuaDklahoma City 2005, s.4.
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Powaga tego postmodernistycznego terroryzmu odzwierciedla jego dramatyczne
przesurngcie w obszarze konfliktu od terroryzmunséiwowego i wspieranego przez
panstwa w kierunku midzynarodowego terroryzmu masowego w ramach stratedi
ki ze wszystkimi, ale jednoczsie przeciwko nikomu i niczemu konkretnemu bezpo-
srednio. Jak pisat T. Jemioto: Ngwerroryzm nie ma wyraggo programtl

Terroryzm, ktéry byt postrzegany tylko jako potencjalne i niezbyt wngazagro-
zenie, stat s teraz zagrgeniem gtéwnym, zwiaszcza dla tzw. zachodnich spofestae
otwartych.

Gtowne cechy zagraenia terrorystycznego

Terroryzm masowy charakteryzujegsia pomog spodziewanych (oczekiwanych
przez terrorystéw) efektéw dziatania, bez wzlyl na to czy wymierzony jest po to by
spowodowa powana liczbe ofiar $miertelnych, czy zniszczenie débr materialnych,
zdezorganizowanie spotecstwa poprzez wywotanie paniki, czy strachu lub spowo-
dowanie efektow gospodarczych. Celem ostatecznym (odiym) jest podwagnie
legitymizacji panstwa jako organizacji spoteczno-politycznej lub zdessne ostabie-
nie demokratycznych instytucji i systemow wtadzy poprzez zniszczenie ichamégyva
szych elementow lub zagresnie strategicznym interesom.

Przy swych celach, przyczynach i naturze, dzisiejszy terroryzm prezentuje zagro-

zenie o charakterze globalnym, oparte na gruncieypalitym, religijnym i spotecznym,

a korzysta t& z wielu zrédet gospodarczych i finansowych.Bjorpod uwag rozprze-
strzenienie geograficzne i cele rozmieszczone na c&lyiecie, terroryzm stat sitran-
snaodowym. Przemoc ulegta zglobalizowaniu ze wdgl na utatwienia transportowe,
przeptyw srodkow finansowych, wiedzy, technologii i informag@jizez coraz szybsze
kanaty hcznogi. Nadawane przez 24 godziny na dabeni w tygodniu programy ra-
diowe i telewizyjne umdiwiaja przekaz relacji wydarzew czasie rzeczywistym

Terroryzm oparty na fundamentalizmie islamskim, wyeksponowany atakami
z 11 wrzénia 2001r., stanowi obecnie giéwne zagnoiz terrorystyczne i wydajeesi
zmierza: do tworzenia warunkéw ,wojny cywilizacyjnej’. Jak wgzaty ataki na Ri-
jad", Casablank: Nowy JorK, czy Jemen, ten rodzaj terroryzmu wyksztalcit organiza-
cje oraz metody rekrutacji i szkolenia oraz ckaaia celow dziatania. Powaga, upo-
rczywosc i permanentn&€ zagrognia ze strony transnarodowych ugrupovierrory-
stycznych zaczyna coraz mocniej oddziatgwea stabilnosckrajow oraz interesy Za-
chodu, ako catogi.

Terroryzm globalny

Mapa atakow terrorystycznych dokonywanych od jesieni 2001r. pokazujer-
rorysci doskgneli niemal kadego kontynentu.

T. Jemioto -Globalizacja. Szanse i zag®nia, AON, Warszawa, 2000, s. 44.

Policja saudyjska startagsl5 sierpnia 2005r. w Rijadzie z terrorystami poszukiwanymi listami go
czymi. W strzelaninie zgigy 4 osoby, ktére nie chciaty spodda i odpowiedziaty ogniem z broni

palnej. Od pocgku wojny w Iraku (2003r.), w atakach terrorystycznych w Arabii Saudyjskiegkgin
prawie 100 oséb.

Wskutek ataku na zaktady przemystu chemicznego w Casablance 16 maja 2068Rr.akgia5 osob.
11 wrzdénia 2001r. w ataku na biurowce World Trade Centerggiponad 2600 0s6b.
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Terroryzm globalny - gtéwne trendy

Celami o najwikszym znaczeniu strategicznym okazaby:si

Infrastruktura i §rodki transportu (ataki w Nowym Jorku, Waszyngtoriie
I w Kenii oraz ataki na samoloty w Europie i w Izraelu, a¢aka tankowiec w Jemenie
oraz transportadowy — ataki w Madryci&i Londyni€'®, a wczéniej w Paryu™).

Przemyst naftowy — ataki prowadzone byty gtdbwnie w celu zaktocenia dostaw
strategicznych surowcow i spowodowania ekonomicznych katastrof oraz paniki na ryn-
kach (gietdach)wiatowych.

Turystyka — zamachy w Tunezji, Indonezji, Egiptie na Balt* dowodz, ze ter-
rorysci uderzag gtdwnie tam, gdzie turystyka stanowi znaczny ods&&B, a wec
udezajp w parstwo jako takie i jego gospodark€akie ataki maj zwykle ten psycho-
logiczny efekt,ze turysci nie odwiedzaj zaatakowanych miejsc przez gbay czas mie-
rzony w latach, wic skutki ekonomiczneasdtugotrwate.

Sytuacje zagrazenia zamachami terrorystycznymi w danym kraju determi
nuja gtdwnie dwie grupy czynnikow:

* wewnetrzne, do ktérych zalicz§ mozna przede wszystkim narasteg rozwar-
stwienie spoteczne, alienaopaptywowych grup spotecznych, zamykanigish
i rosnga integracg wokot wkasnych celéw, a takzdynamikeproceséw radyka-
lizacji ugrupowan i aktywnostokalnych siatek;

* zewngtrzne, do ktorych mowna zaliczy migdzynarodow pozycg kraju, jego
podrzeganie pod ré¥ymi wzgkdami, np. sprawnas zaradzania bezpieczen-
stwem wewngrznym, publicznym, a talezkonsekwencje rozwoju wydarz@a
arenie mgdzynarodowej, globalne procesy radykalizagpdowisk ekstremi-
stycznych (w tym przede wszystkim muzulfis&ich).

Nalezy pamkttac, ze wszystkie wydarzenia wewinz kraju g elementem regio-
nanych i globalnych proceséw spotecznythze na pocztku XXI wieku nie sposéb

Defence against terrorism. A top priority of the Ministry of Defeiiejstry of Defence, Paris, 2005,
www.defense.gouv.fr

W ataku na Pentagon — napméejszy symbol paigi militarnej USA — w dniu 9 wrzaia 2001r. zgi-
neto okoto 190 oséb.

11 marca 2004r. zgito wowczas 191 oséb (niektézeddia podaj ponad 200), a rannych byto wie-
lokrotnie wiccej.

7 lipca 2005r. zgikty 52 osoby, a 700 zostalo rannych. Podobna nieudana proba zostaf@ pod;
21.07.20065r.

W 1995r. podczas fali zamachOw terrorystycznych w stolicy Francjietngikilkanacie oséb

a 150 zostato rannych.

Przyktadem byt atak na zachodnim wytimzérabii Saudyjskiej 1 i 30 maja 2004r. (dwané obiek-

ty), kiedy zgireto w sumie 29 oso6b. 24 lutego 2006 r. poaljnieudan préke ataku na najveksz ra-
finerie w Arabii Saudyjskiej w Abgaiq.

7 padziernika 2004r. zgito 31 osob a ponad 100 zostato rannych w zamachach bombowych
w Tabie i dwéch innych kurortach na Pétwyspie Synaj, w Nueibie i Ras al-Sultan.

12 padziernika 2002 w gtownej dzielnicy turystycznej Kuty na wyspie Bali w Indonezji miaty miej-
sce eksplozje trzech wdzer wybuchowych. Zgigto ponad 200 oséb.

Szersze rozwania nt. srodowiska bezpiecastwa, jego istoty i elementéw skladowych [w:] M. Preus,
Srodowisko bezpiecistwa a armiaZeszyty Naukowe AON 2/2006.
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lekceway¢ wptywu wzajemnych zafgosci migdzy poszczegolnymi aktorami stosun-
kow migdzynarodowych.

Sytuacg pogarsza ewidentny konflikt gdzy interesem ekonomicznym kraju,
ainteresem bezpiecastwa. Im mniej uregulowaprawnych, tym mniejsza ingerencja
wiladz w zwyklezycie obywateli, swobodniejszy handel i dziatalnagéspodarcza,
awiec i wigkszy wzrost gospodarczy, aleztmniejsza kontrolaycia obywateli i wzra-
stajaca niezdolnos¢ do monitorowania niekorzystnych spotecznie zjaweskykali-
zmow i ekstremizmoOw prowadeych do zagrognia bezpieczestwa, niekontrolowane-
go naptywu takich elementéw do kraju z zewmaitp. Terroryci zmieniaj cele atakéw
i sposb6b dziatania szybko, nagle, w sposastcz (przynajmniej poctkowo) dla nas
niezrozumiaty.

Centralnym elementedrodowiska bezpiecistwa pocztku XXI wieku jest glo-
bdizacja, charakteryzaga s¢ wzrostem szybkad i obnizeniem kosztéw przetwarzania
i przesytania informacji, tatwym dagtem do catodobowych programow telewizyjnych,
globalnymi mediami informacyjnymi (radio, TV, w tym satelitarna), wzrasigpopu-
larnoscia Internetu, smartfonami, nowymi nakami danych, itp.

Element charakterystyczny tegoodowiska stanowi tak’e ruchy populistyczne
I ekstremistyczne, podsycane wiaeligijna, czasami sekciargka take szerszy udziat
spoteczndci migdzynarodowej i poszczegolnych spotacster w dyskusjach nad sprawami
migdzynarodowymi.

Mozna powiedzié, ze era informacyjna ,,zdemokratyzowatattnosg zapewnia-
jac wolny dostp do informacji, a take modiwosci wyrazania opinii i sposobna$ wia-
czenia st do debaty. Tak wt zdolnog<i do rozumienia, informowania i wptywania na
ludz i organizacje prywatneaskluczowe do ksztaltowania skutecznej polityki zagra-
niczne;.

Trendy

W ciagu ostatnich kilku lat ma z pewnasia wyrdzni¢ kilka stosunkowo no-
wych cech charakterystycznych w dziatalciagrup terrorystycznych. Celem wspétcze-
snego terroryzmu jest nie tylko przekaz polityczny, presja czy szawanie radu, ale
tez (a moz przede wszystkim) powodowanie masowej destrukgiighokiej destabili-
zaji okreslonego kraju czy regionu. Wskazuja to tragiczne przyktady atakéw z Bali,
Rijadu, Casablanki i Londynu. Zg#@ana jest z tym grda pozyskania i wcia broni
masowego raenia.

Od pocatku XXI wieku gwattownie wzrosta i ggle rosie liczba grup deklaru-
jacych motywacije religijne (gtéwnie islamski®) Religia staje si zrédtem przymusu
bardzo specyficznym, poniewalziata w obie strony — jest gsihapgdowa walki, ktora
ustuje zmient status quo, ale jestagrodkiem przymusu oddziatywgym na poten-
cjalnych zamachowcéw, ktorzy meinogliby wahadsic przed dokonaniem takich czy
innych czynéw. Religia stajeesiviec elementem centralnym nawet wéwczas, gdy wal-
ka wciaz rozgrywa st miedzy biednymi, a bogatymi, ralzy marginesem spotecznym,

a uprzywilejowanymi. Ta walka tradycyjnie (lata 60., 70. i 80. XX w.) byta domena
grup lewicupcych lub opierajcych se na wartdciach narodowych. Wraz z upadkiem

6 A. K. Grant -The World’s Top Ten Most Active Terrorist Groups During 248 cit., s.5.
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Zwiazku Radzieckiego, ktory aktywnie (chodeoficjalnie) popierat wszelkie lewicasj

ce ruchy narodowo-wyzwofeze i ugrupowania terrorystyczne, ideologia ta wyaali
sig*’. Tymczasem wraz z upadkieiwiata dwubiegunowego i rozgzajca sic globali-
zacja, coraz weksza cesé swiatowej populacji ma poczucie pozostawania na masrgine
sie zglobalizowanegéwiata, odczuwa bezsilnod¢obec zachodgych przemian. Gru-
py religijne proponyj alternatywg ideologiczng politycznai spotecznadla ,niewtaci-
wego systemu”, a co chyba najivaejsze, dziataj w imieniu i dla dobra tych, ktorzy
nie potrafy tego uczyni. To ostatnie jest najwksz sita grup religijnych i sekciar-
skich, zaraz obok silnego poczucia jedridsidentyfikacji z pewnagrupm, pomagajca
walczy¢ z wyobcowaniem spotecznym. Rctenie tego z dziatalnog w obrbie ob-
szarOw, ktore nie skorzystaty na globalizacji (zwtaszcza ekonomicznie) daje wystarcza-
jaco dobry grunt pod zorganizowaprzemod®,

Drugim trendem jest swego rodzaju globalizacja terroryzmu, przejawajse
gwaltownym rozprzestrzenianiemgssiatek i grup poza trudne ddtdo przekroczenia
granice pastwowe. Obecnie sita grup transnarodowych polegazrastajcej zdolno-
$ci do tworzenia coraz to nowych pawair z ugrupowaniami o podobnych celach,
dziatajacymi czsto daleko poza granicami kraju. W istocie transnaredéwrganiza-
cji terrorystycznych stata giich immanentna cechaZaawansowanie technologiczne
I fatwos¢ korzystania z elektronicznych mediéw utatwity jeszgzdnoczesne i jednakie
dziatania rozproszonych, matych grup. Organizacje niezwykle gimieji efektywnie
wykorzystup Internet i telefony komérkows do gromadzenia funduszy, przesytania
informacji, przekazywania informacji wywiadowczych, koordynowania poazyna
w tym kolejnoci wykonywania zamachow i pozyskiwania nowych cztonk&itrzy-
mywanie rozproszonych i ztoaych organizacyjnie siatek (struktura sieciowa) zani
jednolitej, zhierarchizowanej organizacji, pomaga tmikna¢ wykrycia i zmniejsza
straty w razie zorganizowanych akcji antyterrorystyczriychednym z elementéw tego
trendu jest organizowanie zespotu zamachowcéw do pojedynczej akcji, po ktorej roz-
jezdzaja si¢ oni w réne regiony wiata, nadal nic o sobie nie wiegtz

Z punktu widzenia najwyszych szczebli decyzyjnych, organizacje terrorystyczne
niewiele ronia si¢ od innych organizacji, np. biznesowych czy spotechnyosiadaj
okreslong hierarch¢, sprecyzowane cele i zadania diugofalowe (jak mis&ategia
firmy), standardy pogpowania, bazy zaopatrzenia i procedury podejmowaajaas-
niejszych decyzji. Jednak te ostatnaensniej sformalizowane, a nie wymagajformy
pisemnej de factoasefektywniejsze. Zanikanie granicriswowych, nowoczesna elek-
tronika isrodki transportu, a przede wszystkim skryty sposdbtaia, dodaje jeszcze
moZiwosci grupom terrorystycznym w stosunku do innych, legatiziatajcych orga-
nizaciji.

7" Upadt komunizm, ale #ew latach 60. i 70. XX w. wiele gmtw uzyskato niepodlegi6, szczegélnie
w Azji i Afryce. Stad tez spadek popularoi ruchéw lewicugcych.

Warto w tym miejscu zauwg¢, ze radykalne grupy motywowane religijnie powstatéwnie na

obrzezach globalizujcego sieZachodu, ten Zacoraz mocniej deklarujecsjako ateistyczny (od Ka-
nady, gdzie jako niewiegzy deklaruje si ok. 20% spoteczstwa, przez catEurop, az do Szwecji,

gdzie ok. 80% ludniei deklaruje ateizm)Wyznajgy niewiag ,Forum” 15/2006, s. 33.

Podobnie dziata Internet — zniszczenie kilku serweréw wraz z e&glaij je sieciami lokalnymi nie
ma wikszego znaczenia dla stabifabtaczy ogdindwiatowych — nadal mana z nich korzysta
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Kolejnym trendem wspotczesnego terroryzmu jest rozwoj grup dziahggh na
wzor i podobiéstwo innych, wgkszych i bardziej znanych. Dziejegdiak nie tylko
wskutek ,paczkowania” rozbijanych i wai zwalczanych grup wkszych, ale te ze
wzgledu na miernag intelektualng biedei cheé¢ naladowania w nadziei tatwego sukce-
su. Przywodcy zdaj sobie spraw z tego,ze 1 skazani na sukces,$|eprzybiora po-
stawe i ideologk wiekszych ugrupowari- z pewnogia nie zabraknie kandydatow na
szeregowych cztonkow grup, a w wypadku posiadania znaczniejszgdkéw finan-
sowych réwnie: specjalistow (i pseudo-specjalistow) z mgeh dziedzin. Tego typu
organizacje terrorystyczne przejrmuadania niszowe, zwykle w mniej atrakcyjnych
regionach$wiata, czyli tam, gdzie nieaja odnogi gtbwnych grup — na prowincji, czy
na obrzeach gtéwnych centréw cywilizacyjnych. Jak gibtjednak najbardziej spekta-
kularnym przyktadem dziatalnoktakich grup byt zamach w Wielkiej Brytanii (7 lig@c
2005 r.). Trwaice prawie rokiledztwo dowiodtoze nie byt to atak Al.-Kaidy, a jedy-
nie grupy dziatajcej ,na wzor i podobigstwo” tej grupy®.

Innym trendem, zauwaalnym od potowy lat 90. XX w., jest antyglobalizacgjn
retoryka, czego gtbwnym przejawem &aki na najwikszego beneficjenta globalizaciji
— Stany Zjednoczone, ich przedstawicieli, instytucje, sity zbrojne, a nawet sojuszni-
kow?!. Dominujaca pozycja USA tylko nagiza skat tego zjawiska, a udziat jakiego-
kolwiek paistwa w kierowanej przez Amerykandw koalicji antyteystycznej stawia
je w jednym rzdzie z USA pod wzglddem zagroenia powanymi atakami. Anty-
globalizm organizacji terrorystycznych nie proponuje jednak niczego w zamian, a jedy-
nie gtosi hasta walki z globalizagjktora stuy tylko bogatym i dotyczy tzw. cywiliza-
cji zachodniej, pomijaic potrzeby i interesywiata islamu.

Rosaca liczba ofiar zamachow terrorystycznych jest przejakolejnego — naj-
bardziej chyba utrwalonego spokdd przedstawianych — trendu— wzrastagcej de-
strukcyjnogi, dazenia do maksymalizaciji liczby ofiar i spowodowanik fejwigkszych
strat materialnych. Stopniowo, wobec prawdopodobnie chwilowego tylko braker post
puw sile niszczcej posiadanych materiatéw, terrécycoraz staranniej dobiesamiej-
sca i czas atakow. Wynikiem tego, najstszym celem zamachoéw &odki komunika-
cji oraz wane wezty komunikacyjne, w ktérych krzyje skt wiele drog i gdzie w okre-
slonym czasie maia targnacsic nazycie setek osob od razu. Przykilady z Izraela, Fran-
cji, Hiszpanii czy Wielkiej Brytanii nasuwajsic same. To kze bardzo powaie pod-
chod¢ do kwestii ugcia broni masowego zania przez grupy terrorystycziie po-
niewa wpisatoby st to w schemat rosigej liczby ofiarsmiertelnych i rosnaej liczby
rannych oraz coraz wkszego zniszczenia dobr materialnych — zwlaszczagtrtrktury.

2 Réwniez w Hiszpanii (11 marca 2004 r.) zamachy byly jedynie inspirowane przez AbKaichiesz-

kajacy od dziesiciu lat w tym kraju zamachowcy doktadniejsze instrukcje Ztiata stronach inter-
netowychGlobal Islamic Media

Szczegolnie mocno zaakcentowaneDefence against terrorism. A top priority of the Ministry of
Defence Ministry of Defence, Paris 200&ww.defense.gouv.fr

Sposoby realizacji celéw grup terrorystycznych, ktorgjauspotecznych domniemai domystow
zwiazanych z broni jadrowg przedstawiono w M. Preu€zy i jak meéna zdoby brosi jgdrowg do ce-

6w terrorystycznychW: “Terroryzm a bré masowego r&nia. Diagnoza, pogty, wnioski numer
specjalny Zeszytow Naukowych AON 1A/2003, Warszawa, 2003, s. 113-114. patz @homi-
czewski,Bros biologiczna jako nardzie terroruw: “Terroryzm a bré masowego r&nia. Diagno-

za, pogidy, wnioski numer specjalny “Zeszytéw Naukowych AON” 1A/2003, Warszawa, 2003 oraz
M. PreusBro# ABC — nowy arz terrorystéwZeszyty Naukowe AON Nr 1/2003.
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Najwazniejszym, jak sk wydaje, trendem terroryzmu pocztku XXI w. j est
gwaitownie rosnge wykorzystanie najnowocg@ejszej techniki. Nie chodzi tu juyl-
ko o tadunki i nowego rodzaju zapalniki czasowe, czy adaptowane do celow terrory-
stycznych pojazdy, ale przede wszystkim o wykorzystywanie zdalnych zapalnikow ra-
diowych i optoelektronicznych, o pozyskiwanie nowoczesnej bregkigj, jak przeno-
$ne zestawy przeciwrakietowe, a nawet modeli samoloséevowanych radiem do
przeprowadzania precyzyjnych uderzdednak szczegollnie niebezpieczne wydaje si
wyjatkowo sprawne postugiwaniegsnajnowszymisrodkami hcznogi (telefonia ko-
morkowa, satelitarna i Internet), boadtjuz tylko krok do dziatalnasi cyberterrory-
stycznef>. Jeszcze innym aspektem tego trendu jest coraz powszechniejsze organizo-
wanie akcji propagandowych, werbunkowych i szkoleniowych w Interffe@eiatal-
nos¢ ta jest coraz lepiej koordynowana, a grupa odbiorstarannie wyselekcjonowana
(np. zapowiedzi nowa$ na witrynach organizacji terrorystycznych pojawisig z wy-
przedzeniem na stronach odwiedzanych przez goupkre&lonych zainteresowaniach
i pogldach). Na stronach internetowych publikowaaerateriaty szkoleniowe, doty-
czace ronych technik walki oraz sposobdéw planowania i wykoagia atakow. Zna-
lez¢ moma opisy i instrukcje obstugi stz wojskowego, a takez procedury sposz
dzania materiatbw wybuchowych i tadunkdédw wraz z komentarzem na temat ich zasto-
sowania w zamachach terrorystyczriciNa stronach internetowych ugrupawerro-
rystycznych spotkaénoma tez materiaty reklamowe i rekrutacyjne, ktérych celermst je
pozyskanie nowych czionkéw grup. Tant fgublikowane g materiaty propagandowe
gloszce hasta walki z wrogiem (jaki by on nie byt). Maédyitego typu s tez rozda-
wane na ptytach CD podczawiat o okr&lonym charakterze.

Konsekwencje zmian

Wskutek rozprzestrzenianiag shasowego terroryzmu zasadniczym zmianom ulegty
postawy spoteczne wobec tego zjawiska, a w konsekwencji rowaaigtawienie kow.
Przede wszystkim jeszcze dekadstecz rzdy generalnie nie przyktadaty ziej wagi do
zapobiegania atakom terrorystycznym, a zwalczaly jedynie SRufbzis presja spotecze

% Wydaje st, ze jednym z podstawowych powodéw, dla ktérego organizacje terrorystyczne nie przeprowa-

dzap jeszcze atakéw przeciwko systemom komputerowym i informatycznym instytuciji jest niedocenianie
przez kierownictwa tych organizacji skali potencjalnych skutkéw — od opeh zakiocé w sieciach in-
formatycznych najvekszych bankéw, przez niebezpieczne modyfikacje skladu chemicznego substancji
potencjalnie szkodliwych (np. paliw ptynnych), edicych w powszechnymzyciu, & do wprowadzania
btedéw do procedur obliczeniowych, skutkzyych katastrofami budowlanymi.

Tzw. cyberprzestrzemoze by wykorzystana przez terrorystéw na dwa sposoby: fakdek propa-
gandy, zdobywania piegdzy itp. oraz jako cel, gdzie przeprowadzaatiaki na systemy komputero-

we i ich komponenty, aby egjna¢ jakis cel nadrzdny.

Skorzystali z tego terrofgi w Hiszpanii. Mieszkajcy tam muzutmascy imigranci, kierujc sk
wskazowkami znalezionymi na stronie internetowej dokonali zamachu w marcu 2004 r. Odpowiedzie-
li w ten spos6b na swoisty apel ,komitetwdncéw” Al-Kaidy, ktéry sugerowatze ataki dokonane
przed wyborami parlamentarnymi zmusitybydzHiszpanii do wycofania wojsk z Iraku. M. Tryc-
OstrowskaZamachowcy z InternetfiRzeczpospolita” 12.04.2006 r.

Niech pewnym wyrazem tych zmiardzaie fakt,ze w opracowaniu korporacji RAND: R. L. Kugler
(ed.), Toward a Dangerous World. U.S. National Security Strategy for the Coming Turbulance
z 1995 r. nie ma ani stowa na temat zagroa terrorystycznego, a cata praca jest ewidentnie pa
stwo-centrycznaNaskpna wojnaswiatowa Caspara Weinbergera i Pretera Schweizera (oryginalne
wydanie z 1996 r., a polskie, wydawnictwa Albatros, z 1999 r.) réwmimosita siewytacznie do
konfliktow miedzypaistwowych.
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stwa jest tak dta, ze probuje s zapobiega nie tylko atakom, ale nawet samemu zjawisku,
ktére wyrosto na glebie bardzo konkretnych przestanek. Podejrauyiesizabiegi konsolida-
cyjne spotecznai migdzynarodowej wokét problemow walki z bigdzacofaniem i dyktatu-
rami. Wiele pastw z promowania demokracji czyni element politykifieczéstwe".

Nastpuje tez swego rodzaju zamketie spoteczastw — patrz przyktad UE, ktéra
prébuje uszczeldi granice zewetrzne€®, ale prowadzi tezlziatania stabilizacyjne oraz
promujace demokraeji gospodarkavolnorynkovg na swych obrzesict®.

Jednoczénie podczas posiedzenia w dniach 1-2 grudnia 208&ada Unii Euro-
pejskiej przygta strategi UE w zakresie zwalczania terroryzmu, w ramach ktprey-
jeto cztery obszary dzialanidapobieganie powstawania istotnych czynnikow i przy-
czyn radykalizacji spotecastw i spotecznasi oraz rekrutacji potencjalnych terrory-
stow, zarbwno w Europie, jak i pozaanDchrona obywateli i wanych obiektow przed
atakami o charakterze terrorystycznym, co obejmievigmocnienie bezpiecastwa
granic, transportu i infrastruktury krytycznéjciganie terrorystéw, majce na celu roz-
bicie ich organizacji, pozbawienie movosci dziatania (bron, funduszérodki komu-
nikacji etc.) oraz postawienie ich przed wymiarem sprawiedbwé&eagowanie- sku-
teczniejsze zandlzanie w warunkach kryzysowych i minimalizacja skutkzamachu,
a takze pomoc ofiarom.

Nastapity tez zasadnicze zmiany w zasadach prowadzenia walki este&zirola
dziataa nieregularnych, poniewaerroryzm stanowi inny rodzaj zagesia ni regular-
ne armie pastw. § to tzw. zagroenia asymetryczne, znane dkid jako strategia
walki stabszego przeciw silniejszemu. Corazscze] dziatania nieregularne przestaj
by¢ wytaczna domen sit specjalnych, a stagic elementem zwyktego szkolenia wojsk
sit ladowych, morskich i powietrznych.

Perspektywy zjawiska

Wydaje st¢, ze nadchodgce dekady nie przyniasprostej kontynuacji obecnych
trendow, jakie zaobserwowanoma w zakresie rozwoju zjawiska terroryzmu, cho¢
Zgpewne spodziewasic moma dalszego wzrostu roli rdego rodzaju ekstremizmow.
Tego rodzaju motywacje przyczynisic do rozpowszechnienia mdego rodzaju grup
i organizacji, ktore po pewnym okresie pokojowej walki o swe celeanpozepé do
form sabotau, dywersji, a w koncu metod terrorystycznych.

Z pewndcia sprawdzone juluzne struktury organizacyjne (igpowiazan zamiast
zhierarchizowanej struktury) nie zostaporzucone. $zbyt tatwe do dostosowywania do
biezacych potrzeb i wymogow chwili, aby raca pozby sie ich ,lekka reka”.

2" peter G. Peterson -Public Diplomacy and the War on TerroristiForeign Affairs” Septem-
ber/October 2002.

Podczas marcowego (22.03.2006r. w Heiligendam) spotkania ministrow sprawtizewech Francji,
Hiszpanii, Niemiec, Polski, Wielkiej Brytanii i Wioch zapowiedziano ograniczenie, a w miatli-
wosci catkowite wyeliminowanie nielegalnej imigracji. Trwaiez prace nad strategigtegracji imi-
grantdw ze spotecastwami europejskimi.

Przyktadem s misje wojskowe i policyjne w Bami i Hercegowinie, misje pomocy granicznej w Mot-
dowie i Ukrainie oraz w Palestynie, a zakmisja szkoleniowa w Iraku. Ten sam cel maaganie do
wspotpracy pastw MorzaSrodziemnego.
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Jednym z przyszitych trendéw dxie zapewneakzenie s matych grup w wgk-
Ssze oraz przygczanie s¢ matych do wekszych. Poskutkuje to prawdopodobnie wyra
nym zwigckszeniem zdolnad do prowadzenia réego rodzaju dziate— zwickszy wicc
mozliwosci operacyjne. Z tych samych powoddéw npstposzerzenie wspotpracy po-
nadnarodowej grup terrorystycznych, ktére wykorzyst§visada specyficzne, niszowe
zdolnosci mniejszych ugrupowsa do przeprowadzania skoordynowanych atakéw na
wicksza skak®. Co wiecej, wzrohie zapewne teprzejmowanie przez mniejsze grupy
atrakcyjnych dla nich pomystéw, haset i sposobéw dziatania, ogothuigrupowa 3%,

Nawet nie biorg pod uwagdroni masowego ¥&nia, wzrofiie sprawnosgostu-
giwania s¢ bronk, materiatami wybuchowymi i elektronikgzytkowa. Nalezy liczyé
si¢ z gwaltownym rozwojem cyberterroryzmu, ktory wyjdzetzw. dziecicej fazy,
zagrazajac zniszczeniami na mas@wekak. Tragiczne efekty spektakularnych akcji nie
beda widoczne od razu, ale mogmie¢ masowy charakter. Tym bardzieg celem po-
zodanie prawdopodobnie spowodowanie jak nagszych strat a nie, jak kieglyza-
manifestowanie swych haset, czy celéw walki.

Takie tez beda cele akcji wsrodkach masowego przekazu — zasianie paniki, mak-
symalizacja liczby ofiar i maksymalizacja zniszazgoprzez wprowadzanie wdal, co
do miejsca i czasu przeprowadzenia ataku, jego form itola Bo podstawowe, cho¢
zgpewne nie jedyne przejawy terrorystycznych operacji informacyjnych. Spodziewa
sig tez momna masowego wysytania wiadonegswykorzystugpc modiwosci telefonii
komorkowej UMCS do uycia tzw. przekazu podprogowego.

Spodzewa’ sig moma coraz bardziej wyrafinowanych form atakow, ktorgeh
lem mog st& si¢ tylko wybrane grupy spoteczne (gdnicy okrglonych resortéw,
obduga kluczowych elementow infrastruktury przemystowej, transportu itp.), czy lo-
kalne spotecznai (np. zamieszkate wokot baz wojskowych,awgch obiektow admi-
nistracyjnych, albo wyznagych okrélona religie®). Sprowokowanie reakcji wiadz,
wiazanie sit poradkowych w okrefonym miejscu i czasie, by przeegsizia¢ akcje
w innych miejscach i spegowa: efekt swych dziaka— tego z pewnaia tez nie da st
uniknag.

Wzrosnazdolnog<i adaptacyjne grup terrorystycznych, ktdre rozpozzgwneto-
dy dziatania sit zbrojnych, sit pagdkowych, czy antyterrorystycznych, zmigrawoje
metody tak, by uniknadotwartych stat, stale zadap straty adwersarzom.

Whioski

Globalna wojna z terroryzmem zdominowata nie tylko ametrski& postrzeganie
bezpieczéstwa, ale odgrywa coraz gkisz role w strategiach bezpieazstwa wielu
innych krajow, nawet, jdi nie prowadz one wojny, czy nie biarudziatu w koalicji
antterrorystycznej w Iraku czy Afganistanie.

Odchodzi powoli w cig tzw. terroryzm panstwowy — sterowany przez konkretny
rzad, czy wspierany przez niego. Bzerroryci korzystag z sytuacji, w jakiej znajdaj

% Na wz6routsourcinguznanego z firm i korporacji mailzynarodowych.

Na wzérfranchisinguznanego z firm dziatagych na rynku produkgiji i ustug.

Ponad 25 tys. Irakijczykéw porzucito swe domy po zniszczeniu przez ekstremistéw (22.02.2006 r.)
szyickiego Ztotego Meczetu w Samarze. W ten sposéb ,0czyszczono” osiedla sunnickie z obcego wy-
Znaniowo elementu.
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si¢ tzw. paistwa upadajce (wzgtdnie upadite), gdzie skala korupcji doréwnuajglzy
wiadzy.

Cho¢ nie zdajemy sobie z tego sprawy, stale@hiebezpieczenstwo przeprowa-
dzenia tzw. atakdébw patzonych, polegafych na skoordynowanych co do miejsca
I czasu dziata przeciw konkretnym obiektom, spoteczoimim i jednoczedie przeciw-
ko ich systemom bezpiecagtwa, zwitaszcza informatycznym i elektronicznym zabez
pieczeniom oraz przeciwko systemognzno<i, co uniemoliwi zaréwno alarmowanie,
jak i niesienie pomocy ofiarom ataku.

Réwniez w krajach takich jak Polska, niby na uboczu (ani answvo, ani lider
przemian spotecznych czy politycznych), ale sojusznik Standw Zjednoczonych, niby
obrzeze Europy, ale w koalicji mpdzynarodowej w Iraku dowodzi gdzynarodow
dywizja, zagroznie wspomnianymi atakami mi€. O ile powinnimy obawid& si¢ tego,

o tyle musimy przede wszystkim temu zapobigga

Zagrozenie atakami terrorystycznymi w Polsce mde nasil& si w zwiazku z ro-
smca liczba nielegalnych imigrantow. Jako cztonek NATO i UE krasz postrzegany
jest coraz oxciej jako docelowe miejsce emigracji. Paradoksalpée whczenie si
do strefy Schengen mie zaowocowa naptywem swobodnie przemieszezyich se
wewnatrz tej strefy grup ekstremistycznych, ktére skorajst przywilejow posiadania
statusu obywatela kraju UE i osiadsic tam, gdzie im najwygodniej. Takim miejscem
jest Polska.
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Ryszard JAKUBCZAK
Akademia Obrony Narodowej w Warszawie

Terroryzm jest przypadiziq kazdej cywilizaciji,
tak jak budowa miast, ich niszczenie
oraz podbdj innych

TERRORYZM WSPOLCZESNY
—ASPEKTY POLITYCZNO - GOSPODARCZE

Chcac sk odnigs¢ do zjawiska terroryzmu, nate przyblizy¢ podtoze, z jakie-
go wyrost do obecnej postaci i na jakim wicfunkcjonuje. Jako zdarzenie spoteczne
znany jest od tysicy lat. Kilka kwestii 0 jego podtas

Zyjemy obecnie vkolejnym etapie rozwoju swiatowej gospodarki rynkowej,
ktorej zasadnicze instytucje, korporagjprzeszty do nowej fazy ekspansji. Ma to swoje
konsekwencje ngdzynarodowe, bo ich rynkowo agresywne funkcjonowgest dla
panstw, jako struktur spotecznych, tak samo szkodliak godziemie gospodarcze.

Globalizacja powoduje przewart@iowanie funkcjonowania niektérych struktur
spokcznych, ktére majistotny wptyw na bezpiecastwo narodow - m.in. wiadz pa
stwowych, wyznan religijnych (kasiotow), instytucji bezpieczestwa egzystencjalnego
oraz organOw sitowych. To z kolei, w sposob istotny, godzi w tradykplture naro-
dowa oraz szeroko pojmowane bezpietgt®vo. Struktur elastyczne fatwiej znqgaro-
cesy globalizaciji. i potrafi przystosowé sie do nowych warunkéw. Natomiast struktu-
ry mato elastyczne — st@ mocno na bazie tradycji i wkasnego dorobku kultiegav
(czesto o konserwatywnym podtaziub zhierarchizowanym przywodztwie - bardziej
plemiennym, ni narodowyn lub paistwowym) — maj ogromne trudnad w znalezie-
niu se w nowej sytuacji. St poszuky utrzymania dotychczasowego status quo
w badziej radykalnych zachowaniach swoich sympatykow.

Przykladem takich ktopotow jeswiat islamu, ktéry do&iadcza bezradnok
bowiem globalizacji swojego sukcesu upatruje w wolnym rynku i catkowitej jego pene-
tracji kapitalowe] przez korporacje, a to wimge uderza w struktury (korzenie) ple-
mienne wielu panstw islamu. Procesy globalizacji jednoznacznie agrkestgysci,
ktore czerpie wladza centralna uktaga st z korporacjami. Niezaimie czy tworz ja
panujace rody (cesarze, krolowie, kg¢ta), czy wybierani premierzy, prezydencidba
kanclerzé — tylko oni i ich najblisze otoczenie (wspétpracownicy szefaigava) g
patnerami korporacji w tworzeniu takich rozwn strategicznych, ktére kdorazowo

! Mocniejsza pozycja przywédcéw plemiennych pganych z hierarchiami religijnymi islamu, i

kierownictwa pastwa w stosunkach spotecznych jest przypado wielu paistw islamskich,
a w wielu arabskich stanowi wielowiekawradycg.

2 Np. byly kanclerz RFN Gerhard Schreder.
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preferup te korporacje do realizacji intratnych ekonomiczaiece, eliminujac inne,
mniejsze podmioty gospodarcze, gt zatrudnienie setkom tysy obywateli.

Takie postpowanie wtadz z udziatem korpordciizesto bagatelizuje nawet ra-
cje stanu wtasnego panstwaadtwielu regionalnych przywédcow islamskich dopatruje
si¢ w globalizacji nie tylko zagrania w postaci spychania na margines ekonomiczny
zycia gospodarczego, ale takiavrecz zrodta dyskryminacji kulturowej. Tym bardziej
moze to by oczywiste, kiedy wyptywaj na jaw fakty, z ktorych wynikaze niektore
korporacje staty sinie tylko partnerami wtadz patwowych, ale stawiajjuz warunki
tym wtadzom z pozycji sity nie tylko ekonomicznej, bowiem wielu przywodconsipa
.maja w kieszeni”.

Globalizacja jakaywilizacja korporacyjna jest wc stanem, w ktoérym chcegsi
narzucic wkasny styl zarazdzaniaswiatem (przywodztwa, dominacji). Rodzi to z kolei
sprzeciw innych, nie tylko z powodu metodycznej (wysoce prztemgj i planowej)
degradacji ich wartasi narodowych w skali globalnej i regionalnej. W kekwencji
czego zaistniaty warunki, w ktérych nie ma miejsca dla tradycyjnego podziatu funkcjo-
nowaniaswiata na czapokoju i okreswojny, bowiem permanentny kryzys kontro-
lowany staje s¢ z wolnastanem faktycznym w skadiviata. Okazuje s ze intensyfi-
kowana kryzysem gospodarka narodowa jest bardziej wydajna (defszei zyski,
ai pracownicy nie g tak wymagajcy, bo stargj sic rozumie powagechwili), niz leni-
wie funkcjonupca (bez wkszych zagroen) w czasie pokoju.

Czy zatemglobalizacja to stan nieustannego narastania kryzysfwiatowego,
ktory w konsekwencji mae doprowadz do wojny? Wiele wskazuje na tee wianie
tak bedzie, poniewa kryzysy jak skaty kumuluaj napkcie po to, by z znienacka uwol-
ni¢ nagromadzony potencjat w postacigBenia ziemi. Wzyciu spotecznym $to woj-
ny. Ale nie jest powiedzianege tak musi by wkrotce, bowiem zicznie stymulowane
I schtadzane dziatania w tym obszarze mpgeez diugi czas powstrzymywavybuch
wojny. Zatem mamy do czynienia z coraz intensywniejszymi w skutkackci {o® do
celu i sposobow dziatania w trakcie ich powstawania) kryzysami (akcjami, operacjami
kryzysowymi), ktérych przyczyn natg upatrywa w korporacyjnym urgdzaniuswiata.

Paistwa, ktore szczegolnie ulegle reprezentnjeres korporacji, przystosovdu;
si¢ do potrzeb gwarantowania im bezpietzt®va, tym samym juprzygotowug Si¢ do
stanu nieustannej konfrontatji na & okolicznosé¢ zamierzaj angaowa: dtugofalowo
wyspecjalizowane sity militarne (i nie tylko), gdypoki co, konfrontacja na duskak
bytaby zbyt kosztowna do przeprowadzenia w ghyin okresie Taki charakter goto-
wosci obronnej z wykorzystaniem sit zbrojnych wynika zrpeb funkcjonowania kor-
poracji, ktére przecie nieustannie & w konflikcie z konkurengj i spoteczéastwem
(wkasnym i w skali wiatowej).

Zdaniem wioskiego przywddcy faszystowskiego Benito Mussoliniesyagzek korporaciji z wladz
to faszyzm A ten powoduje m.in. ograniczanie wotedobywatelskich i inwigilacje wtasnego spote-
czenstwa. Majc tegoswiadomdaé, mazna pokusic¢sig o prokg znalezienie takich gatw, ktére wy-
czerpuj znamiona takiego procesu i zastanosi - czy czasem nie faszyzgj

Znajdujemy si w krytycznym momencie dziejéw (...), czgkgjs niespodziewane zagemia. Przy-
szlgi¢ stoi pod znakiem zapalani®towa generata Petera Pace’a, przewodn@go Kolegium Sze-
fow Sztabow USA. Por.Foruni z dn.13-19.03.2006.
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W tej to sytuacji strategia wojskowa, warurdag dotychczas reakgpolityczna
panstwa, ktoraod wojskowych przeji i udoskonalili przedsibiorcy, wraca przetwo-
rzona do wojsk (dyktujc tym razem strategich uzycia), gtdbwnie za spragvpolitykow
reprezentujcych interes wielkiego kapitatu w strukturach wiadzagtevowych. S4d
w osrodkach o globalnym zainteresowaniu panowaniem naddomntanym (sterowa-
nym) przebiegiem kryzyséw przy pomocy sit zbrojnymayjmuje s¢, ze na takaoko-
licznos¢ nie potrzeba wielkich starna rozlegtych przestrzeniach z wykorzystaniem
milionowych osobowo formacji zbrojnych. To jest nazbyt kosztowne i przez to nieza-
sadne w zastosowaniu. Uieask, iz potrzebne sjedynie mate, lecz skuteczne w dzia-
taniu formacje do precyzyjnego dziatania zbrojnego, w ktorych skiad wchbddi
takze doranie wiaczani cywile (czasami nieywajacy broni nawet do ochrony osobi-
stej). Powsta wiec formacje cywilno-wojskowe ktorych przyktad funkcjonalny jest
zauwaalny po stronie amerykakiej w Iraku.

Wedtug prof. Andrzeja Tarnowskiego (z Western Michigan University)
wspotczénie globalizacja wytwarzacywilizacje global, ktora przenika_poziomo
I wigze w catoséinne cywilizagg pionowe Na tej podstawie moa by adzi¢, iz jest to
sumaryczna cywilizacja snopa cywilizacgktadowych. Wydaje sj ze A. Targowisk
wiasciwie zobrazowat proces, jednak pozenikanie o ktérym wspomina, nie jest two-
rzeniem sg cywilizacji, lecz jedynieusitowaniem wtargnigcia ssawkamisystemow
finansowych korporacji do ekonomicznego potencjatu istaigych cywilizacji Std
nie uwaam, ze jest to nowa cywilizacja, chybze opisany przez A. Targowskiego pro-
ces jest etapem wgbnym do niej (pierwszym etapem) i ma posiizlo takiegowyssa-
nia zasobow potencjatu spotecznego poszczegolnych cywilizacji, by doprévadia
upadku. Szkoda jednakziobecnie usituje gj w ramach globalizacji, dokonywdego
niszcacego spotecznoséwiatowa procederu wsgzie poza kilkoma pestwami G7 —
I w konsekwencji na ich rzecz. Ogranicgapazernosha wikasnym obszarze zezwolono
nadrena swiata — czy to ma kynovum oraz sensem funkcjonalnym cywilizacji glo-
badnej? Powszechnie przyjmujegsiiz cywilizacje obejmuj szereg procesow zycia
ludz i réznice w nich powoduwj, ze wyodebniamy je nazywap tak, czy inaczej. Swo-
iste kryteria elementéw cywilizacji przyj Feliks Skoneczny — ktérymi g cel, myl
przewodnia; system prawny; pochodzenie prawa; prawo zeggkie; etap rozwoju
spokcznego; opanowanie czasu; forma organizacji spotecznej; nauka.

Wydaje s¢ jednak,ze wspotczénie najbardziej wptywowym czynnikiem ksztat-
tujacym cywilizacje g religie, charakter wiadzy w spoteczéstwie iekonomika funk-
cjonowania spoteczstwa, a na tym tle szczegdlnie postrzegawie rodziny oraz
mentalno$®. Tymczasenrodzica sé cywilizacja globalna pomija wszystkie istotne
cechy innych cywilizacji, koncentrag sk na udronienia przeptywu kapitatw intere-
sie jego pomnania. Zatem owa cywilizacja globalna powiela jedywazystkie_nega-

> Pomin¢ naley Rosg, poniewa ona jest chyba najbardziej navaa na negatywne skutki globalizacji.

Woprawdzie jej przywodcy usitgjtego nie dostrzedaale tylko dlategoze nie potrafi temu zaradzi
i w ostatecznéri sklaniaj sk jedynie obtowt rozkradanymi zasobami narodowymi. Aby ostédej ten
nie do pozazdroszczenia proces wyzysku i rozklady przgdzymarodowy kapitat zaproszonpdo G7 —
tworzac G8. Ale to nie zmienia poddnej jej roli w skali wyzysku mdzynarodowego.

M entalnosé — wg Matego stownikagzyka polskiegoPWN, Warszawa 1993, s. 430 —ctoaraktery-
styczna struktura umystu, swoisty sposoilemja i odnoszenia gido rzeczywist@i; umystowd¢
(stan, poziom umystu cztowieka lub jakigupy; sposéb nijenia, rozumowania s. 980).Mentalny
— dotyczcy umystu, sposobu ggnia; umystowy.
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tywne cechy kapitatu imperialnego w sggiwanej formie na nie spotykana do tej po-
ry skak. Tak, jak gospodarka wolnorynkowa XIX i patizu XX wieku niszczyta struk-
ture spotecznapanstw, ktore (przynajmniej w cywilizacji biatych) ostatznie uregulo-
waly (zakrdlity scisle granie panoszenia sikapitatu) jej funkcjonowanie, tak rabun-
kowo w stosunku do resztyviata globalizacja rozregulowuje rynéliatowy. Moz to
w konsekwencji doprowadzido dezorganizacji funkcjonalnej gospodarek (jak taton
m.in. miejsce w Meksyku, Argentynie i Brazylii oraz niektéryclmgiav azjatyckich,
w tym Japonii) i systemu railzynarodowychirodkéw ptatniczych, gdyniektore pé-
stwa zamierzaj ograniczy role zewrgtrznych walut na wikasnym terytorium lub nawet
powrdci¢c do walut narodowych. Widato m.in. w posfpowaniu czsci paistw Unii
Europejskiej, ktore weaiz pozostaj przy narodowychrodkach ptatniczych, a inne my-
$la 0 wycofaniu st ze strefy euro.

Globalizacja ma i4 cechg ze powodujc zblizanie s¢ ekonomiczne panstw
o réznych stopniach rozwoju spotecznego, otwiera graniaeellspansiji silniejszej go-
spodarki na terytorium stabszej. Stwarza przez to syuatyego pozyskania rynku
zbytu dla wysoce konkurencyjnych wyrobow silniejszego i bardziej roztego tech-
nologicznie - na sprawdzonych jyrzez Grekéw (w VIII wieku p.n.e.) zasadach kolo-
nialnych. Korporacje midzynarodowe, ktére dazdo globalizacji — a w tym gtéwnie do
likwidowania granic politycznych dla swobodnego przeptywu kapitatu i wymiany towa-
rowej - nie g niczym innym tak bardzo zainteresowane, jak pomngm wiasnych
dochodow niezaledie od kosztéw spotecznych, jakie z tego tytutu pamase tylko
biedniejsi w takimswobodnym starciu nierdbwnomiernie rozwgtych rynkéw gospo-
darczych

Konsekwengj takiego otwarcia si rynkdw argentiskiego, brazylijskiego
i meksykaskiego dla korporacji amerykskich jest kryzys gospodarczy tych trzech
panstw, w ktdérego rozwizaniu nie zamierzajuczestniczy zaréwno te korporacje, kto-
re si¢ przyczynity do tego, jak i same Stany Zjednoczonégpeo-matka tych korpora-
cji), w stopniu satysfakcjonggym poszkodowanych i wskazglych napartnersl; od-
powiedzialno$¢, co do wielkad i charakteru spowodowanych szkéd. Wynikiem tego
zavodu wobec USA jest tendencja pad latynoamerykanski patw do nawizania
scislejszej wspbtpracy z UniEuropejskai eliminacji z ich rynkéw korporacji amery-
kanskich. Stany Zjednoczone w rewanzamierzaj zbudow& mur na granicy z Mek-
sykiem, aby ograniczynaptyw Latynoséw.

W ten sposob globalizacja (w Europikontynentyzacja) jawi sjako stan mak-
symalizowania zyskow przez juiogatych i dalszego zubaria przecig biednych wo-
bec nich partneréw. Przez to dotychczasowe problemy biednych zostgpomnobne,
z& bogatym otwarto drzwi do ekspanguperkolonialnej i powigkszania zyskow
z dziatalno€i nowoniewolniczej. Zycie poucza,# wszelkie kontakty ekonomiczne ze
strony silniejszych ekonomicznie nie momiejsca dopoéty, dopoki bogatszy nie ma
pewnogi, iz zarobi na jakiejkolwiek transakcji wgej niz biedny; czsciej regub jest
znaczacy zarobek dla bogatego i dalsze zudroe biedniejszego. W konsekwencji wza-
jemne relacje biedny-bogaty $ak ustawianezibogaty wcaz sie bogaci, a biedny nie
tylko ze traci, to jeszcze w dodatku staje zaktadnikiem niewolniczyifubezwitasno-
wolnionym ekonomicznie) takich transakcji na diugie lata edzapc w diugi takze
swoje dzieci i wnuki (ktérych one nie spowodowaly) oraz obaaczajh tym samym
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mozolnapraa w imi¢ ich sptacaniaPowstaje w ten sposéékonomiczne zniewolenie
wielopokoleniow€.

Celem powyszego, tak rozbudowanego, zobrazowam@atowej sytuacji eko-
nomiczno-politycznej i jej tendencji rozwojowych wynikaych z globalizacji byto uka-
zanie tta politycznego-gospodarczego, na jakim zrodzit giterroryzm w wydaniu is-
lamskim. Bowiem trzeba zdawasobie sprawi z tego,ze terroryzmu ima sig jeno ten,
kto stracit wiare w skutecznd¢ innych sposoby walki ze ztem, ktorego dopatruje i
w procesach o diugotrwatym w skutkach dziataniu ze szkegddla niego.

Islamgci, nadagc sobie przywddztwo w zniszczeniu Izraela oraz zrealt za-
chodnich ,krzyowcédw”, postanowili jednoczaie rozprawd sic takze zbezbotg Ro-
Sja I wspieragcymi w utrzymaniu wiadzy przywodcow fistw arabskich (ciemiacych
wiasne narody) Stanami Zjednoczonymigddse sojusznikiem dla Izraela. Krwawa ze-
mda zostata take z ich strony zastosowana w stosunku do niektéryabtwawspiera-
jacych interwengj amerykaska w Iraku. Konsekwengjtego g ataki terrorystyczne
w Nowym Jorku (11.09.2001 r. — zabitych 5856 osdllpskwa (23.10.2002 r. — zabi-
tych 128 zaktadnikéw)Madryt (11.03.2003 r. — zabitych 200 oséb, 1400 oséb ran-
nych), Biestan (1.09.2004 r. — zabitych 335 o0s6b, w tym 156 dzietndyn
(7.07.2005 r. — zabitych 35 osdb)

Teraz w walce zéwiatowym systemem korporacyjnego wyzyskudeologicz-
nie i mentalnie wykorzystywany jeslam i niezadowolenie mentalne Arabéw — a woj-
skowo oznacza to dziatania precyzyjmeramach dziatafieregularnych, tj. terroryzm.
Jest to o tyle logiczne,zi zardbwno wyznawcy islamu (jako kontr chégganom), jak
i Arabowie bezpaednio gsiadup z Europg ktorej cywilizacyjna agenda Stany Zjed-
noczone nadalsgw scistym zwizku kulturowym i ekonomicznym (mimo niekiedy spo-
row o charakterze rodzinnyjrze Starym Kontynentem. Amerykandw przy tynazgr
inny, poniekg zaszly (stary cywilizacyjnie) problem — v® bardziej dokuczliwy
i niebezpieczny, niw wypadku Europy (ktéra zaczyna rbiktopoty z imigrantami) —
a jest towtoérne niewolnictwo stanowce nadal podstaywwielu obszarow gospodarki
wewngtrzkolonialnejna terytorium USA oraz z tym zwzanaucieczka wyzyskiwanych
w wiare rewolucyjnego islamu. Jest to swego rodzaju ideologi protest przeciw nie-
rownosi ekonomicznej i prawne;j.

Oto jest ranga@roblemu, ktdry jest przedmiotem rozwazan i troski uczestni-
kow tej miedzynarodowej konferenciji. Miejmy jeszcze i¢ swiadoma¢, ze wypo-
wiedziana w obecnej formie (w ztej formule, bo nie odpowiedniej do potrzeb sytuacyj-
nych i okolicznogi) wojna terroryzmowi zuwjie wszelkie przeznaczone na drodki
w stosunkowo krotkim czasie i prawdopodobnie z najgorszym jej rezultatem konco-
wym, poniewa moz st okaz&, ze do osignigcia celu wojny zastosowano nazbyt

" Przyktadem takiego zdarzenia jest Polska, ktérej diug wobec wierzycieli zagranicznych nieustannie

rosnie, a sptaca go judrugie pokolenie Polakow i wiele wskazuje na fzodla kolejnych pokol# be-

dzie to take wyzwaniem wcale nie tatwym.

Dane ze strony internetowsjvw.terroryzm.com

Dziatania precyzyjne- to rodzaj dziata nieregularnychprowadzonych wobec precyzyjnie wyselek-
cjonowanych obiektow (0osob) w postaci ofensywnych operacji wykonywanych z zaskoczenia przez
wyspecjalizowane formacje zyciem takichsrodkow walki, ktére umgiwiaja mniejszym naktadem
wysitku zbrojnego lub dezorganizacyjnego niszczy te obiekty oraz obezwiasiaitne elementy sys-

temu bezpieczestwa przeciwnika i tym samym wymuszago ulegtéé¢ polityczrg
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drogie, o przesadniea duym kalibrzei przez to mato wydajnérodki. Zastosowanie
bowiem $rodkéw typowych dla dziataregularnych przeciw prowageym dziatania
niereqularn® z natury rzeczy skazuje prowadego dziatania regularne na pika,
gdyz — jak wskazuje na to dewadczenie z historii wojen, poparte tepsiztuki wojen-
ng — takie posipowanie jest mato skuteczne i niezwykle kosztownéyr® jaka forme
walki zbrojnej naley zastosowé przeciw prowadacym dziatania nieregularne z reguty
decyduja w rownym stopniu wojskowi, co i politycy; z akcentera tych pierwszych,
gdyz jako specjafici** powinni wiedzie¢gakie warianty rozwizan skutecznych propo-
nowa¢ politykom stosownie do okolicznok

Dziatania nieregularne to najpotzniejszysrodek jaki byt i jest w posiadaniu po-
dejmupcych walke przeciw najwekszym i najsilniejszym sit zbrojra oraz_ekonomii
W rekach matych krednich pastw oraz narodéw jest niemal jedynym dpstym przed-
siewzieciem na rzecz skutecznej obrony niepodlécitprzed dominagj militarna hege-
monow politycznych dazacych do zniewolenia lub podpaxdkowywania sobie innych.
Dziatania te swaj rosnga pokge udowodnity szczegolnie w XX wieku, w ktérym to na
poczatku mielismy 30 pastw (gtdwnie hegemonistycznych, imperialnych i kosbni
nych), zd po stu latach byto juponad 200. To wkaie w przyttaczajcej liczbie zdarze
niepodlegtéc¢ odzyskiwano lub uzyskano wskutek zastosowania dredgiegularnych.

J&o, ze @ one tak skuteczne w poskramianiu dominacji silnybbgatych nad
reszt, spotecznodi miedzynarodowej - g ci z hegemondw, ktérzy dozrnagh upoka-
rzajacej potgi wiedz o nich zazwyczaj ukrywal” i osmieszay™>. Wtedy, kiedy kté
uwierzy naiwnie,ze jedynym zbrojnie dopuszczalnym sposobem rozstrzgdamflik-
tow migdzynarodowych $ dziatania regularne (obwarowane konwencjami ,wojenny
mi”*%) i bedac stabszym zaniecha przygotawdo dziata nieregularnych, stawiasi
w roli strategicznie przegranego bez walki. Wtedy nie enwawet negocjowaw jakim
stopniu uzaleni od hegemona wiasny naréd fgéwo), gdy zaniechaniem w kwestii
przygotowa do prowadzenia dziatanieregularnych faktycznie jugo zniewolit poli-

19 Przy ich prowadzenitechniczna przewaga w broni i w zaopatrzeniu materialowyna, falsiadaj

walczce z partyzantami sity zbrojne, jest zupelnie bez znaczefliachedzi o wynik wojnyPor.
V. Dedijer; Sita narzdzia, w: ,,J&li nie nastanie pokdj MON, Warszawa 1969, s. 176.

Mata skuteczni@ w zwalczaniu terroryzmu ze strony typowych (klasycznych) struktumodkéw
wykorzystywanych w konfliktach méizynarodowych, jak chociby wojsk operacyjnych dysponyj
cych nowoczesnymi systemami walki, jest konsekwenigwystarczajcego stopniu ksztatcenia kadr
kierowniczych pastw i oficerskich stadb mundurowych do prowadzenia dziataieregularnych,
w tym takee antyterrorystycznych. Bowiem wielu wysokiej rangi dowodcow i szefowavaewiele
wie o dziataniach nieregularnych i przez to nie potrafi wskazeich potgg oraz zrozumiéich isto-

ty w terrorystycznym wymiarze. O znawstwie politykdw w tym wggie lepiej nie mowd.

Std nie odnotowuje sitakich przypadkéw, aby absolwenci (nawet sojuszniczych armii) w jakiej-
kolwiek z uczelni wojskowych gistwa hegemonistycznego lub pretenadago do dominacji zdoby-
wali wiedz o dziatania nieregularnych, ponieivar ten sposéb przygotowywano by ich fachowo do
skutecznego przeciwstawienig §aktycznemu lub potencjalnemu dominantowi.

Czsto dziatania te g nazywanebronig biednych— z ironicznym i pelny wzgardy akcentem. Jakby
wymogiem sztuki wojennej byto posiadanie jedynie elitarnych formacji regularnych vwypgysh

w najnowsze i tym samym drogie systemy walki (co takroh jest gloszone przez dyletantéw wie-
dzy strategicznej) — co oczysgie jest sprzeczne z kanonamizeejsztuki i wynikagcej z niej opty-
malnej strategii bezpiecastwa narodowego.

Bardziej uytecznych dla interweniagych, niz obraacow.
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tycznie, moralnie i ekonomicznie. Kwesitzasu jest jedynie skala tego zniewolenia
I catkowita utrata niepodlegtok

Po drugiej wojnie swiatowej przy ich wykorzystaniwozbito swiatowy system
kolonialny. Prowadzacym je ulegty nie tylko europejskie mocarstwa koldmea ale
takze dwa supermocarstwa — tj. ZSRRw Afganistanie) oraz Stany Zjednoczone
(w Wietnamie). Teraz przy ich zastosowaniu kilkugggne sitypartyzanckiego oporu
uniemodiwiaja wielodziesgciotysigcznym sitom koalicji wprowadziwtadz demokra-
tyczna w Iraku. Ich upokarzagej potgi doznaly take Chiny w czasie interwenciji
w Wietnamié® oraz Indie w walce z Tygrysami Tamilskimi, taki¥Vieka Brytania
w Irlandii Pétnocnej i Francja w Algierii. Teraz za ich przyczyRasja nie jest w stanie
zapanowa nad bojownikami czecaskimi, a Amerykanie niemal codziennie doznaj
dotkliwych strat w Iraku. Pod koniec pdziernika 2005 r. liczba zabityckotnierzy
przekroczyta 2009.

Z powyzszej sentencji wynikaze terroryzm zazwyczaj ma zrodta ekono-
miczno-polityczne, zagego wymiar wojskowy jest wtorny —tak, jak wojna jest kon-
sekwencj polityki. Jednak jako zjawisko spoteczne wyczerpojewszelki znamiona
konfliktu, stad nie do kaca jest tylko wojnajak to niekiedy usituje giobwieszczé To
dla celéw polityki niezasadnie usitujegsiadawdé mu zbyt wysok rang; - tymczasem
jest on jedynie wysoce drastyezpochodnakonfliktu przed wszystkim spotecznego,
ktory wspotczeénie przybiera skalglobalng i ktory moz mie rozng rang;, rozna skak
I powodowa rozne zdarzenia (w tym wyczerpige znamiona terroru).

Co zatem bedzie konsekwency terroryzmu, skoro wiemy, z sprzeciw naro-
dow skierowany przeciw wyzyskowi kolonialnemu doprowadzit (przy pomocy innej
metody dziata nieregularnych dzatan partyzanckich)do uzyskania lub odzyskania
niepodlegltogi przez prawie dwigie paistw'®? Faktem jestze partyzantkete mocno
wspieralty sowiecka Rosja i Chiny, podobnie jak ick&izos¢ grup terrorystycznych
funkgonujacych na Zachodzie po Il wojnieviatowej.

Terroryzm byt nieodiczm czescia polityki panstw starozytnych (i ich przypa-
dtoscia), ktore przeksztatcaty siv imperia - m.in. Egiptu, Persji, Chin, Aztekow, i,

> Podczas drugiej wojn§wiatowej Zwihzek Radziecki dwukrotnie doznat pekiapodczas interwencji

w Finlandii, ktéra szczegdlnie umigiie stosowata w obronie swojegongtwa dziatania nieregular-

ne przed przewajacymi sitami interwenta. Szczeg6lnie dotkliwych strat doznat podczas pierwszej
interwencji, tj. w okresie 30.09.1939r. - 13.03.1940 r.

Kiedy Chiczycy wtargrli w gtab terytorium Wietnamu (niedtugo po wycofanig stamid Amery-
kanow), zotnierze wietnamscy, wykorzystgj podziemne korytarze, wyszli na tylty formacji uderze-
niowych i zadaly dotkliwe straty interwentom. Konsekweritgigo przedsiwziecia — typowego dla
dziataa nieregularnych — byto wycofaniegsivojsk chiskich z Wietnamu.

Warto mi€ swiadoma¢ i tego,ze wielkas¢ ta nie uwzglenia (licznych) zabityclochroniarzy (wy-
wodzcych siegtdwnie z bytych wojskowych), ktérzy w ramach dziatdleiccywilnych firm ubezpie-
czap poczynaniaotnierzy amerykaskich w Iraku.

Nim podgto skuteczna wakkz systemem kolonialnym, z pagkiem XX wieku naswiecie byto30
paistw. Kiedy jednak wiek XX dobiegat swoich ostatnich minut, byto ichganad 200 Zdecydo-
wana wiksza¢ powstala lub odzyskata niepodlegtoprowadzac dziatania nieregularne przeciw
panstwom hegemonistycznym i kolonialnym, bowiem tak wielka jest sita i skutécrycive. Nawet

jesli przeciwnik przeciwstawia im dziatania regularne w petni zawodowych formacji zbrojnych, wy-
posaonych w najnowoczmiejsze systemy walkiniewiele uzyskuje gdyz z reguty pomnza kosz-
towne straty i w kacu, jak nie pyszny, wycofujeesz pola walki, ktorej nie jest w stanie wygra
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Grekow i Rzymian. Jest ta& przypadidcia paistwowaci Hunow, Mongotow i Turkow
oraz wszystkich europejskich fistw kolonialnych — i nie tylko. Sthpaistwa, ktore sto-
sya polityke imperialra lub neokolonializm (gdzie gwalt i przemoc jest nigodnym
elementem w stosunkach z innymi) albo gwagdcawa elementarnej egzystencji ludzkiej
oraz stosuj przemoc wobec obywateli, muskiczy¢ sie z ciaglta konfrontacy, takze

Z zastosowaniem terroru wobec nich oraz ich struktur witadzy i obiektow, kiGrgep
prestzem utazsamiane. Wspoéiczeie terroryzmdat sie "instrumentem polityki uprawia-
ng innymi metodami" - (...) w okfonych sytuacjach niezwykle skutecziymi

Obecnie terroryzm ma tak korzystne warunki rozwoju, poniewgprzyczynia
sie do tego samalobalizacja, ktéra swaj bezdusznagekonomikawrecz napelza mu
sympatykow, a otwierag granie dla wolnego handlu sprzyja wgrowce grup terrory-
stycznych w skaléwiata. W ten to sposob terrodgi pozyskup wielu ch¢nych na terro-
rystow oraz tatwo uzyskajdostp do tysecy waznych dla spoteczenstw (ale jednocze-
$nie nie chronionych) obiektéw gospodarczych i adniacyjnych. Terroryzm stat i
zaem krwaw gra intelektualnasktoconych lub konkuragych ze sobstron, gdzie sity
mozliwe do bezpokednich dziatda przeciw sobie $ potencjatem wysoce nieréwne,
wrecz nijak niewspotmierne. &t w posgpowaniu terrorystycznym celowo wywotuje
si¢ efekt synergiczny w sferze psychologicznego ma rekompensowaniedobér po-
tencjalu do bezpa&dniej walki na roaych ptaszczyznach tego samego konfliktu,
w tym takz zbrojnego.

Politycznie terroryzm jest niczym innym jakymuszaniemoczekiwanych po-
czyna na posiadajcym srodki produkcji lub wiadz (wptywy, modiwosci, dobra itp.);
aczyni sk to przy pomocyszantazu strachem,celowo wywotywanym i z gruntu nie-
wspotmiernie matym do oczekiwanych rezultatow algznie wygrywanym i umigj-
nie podsycanym talkezprzez media. Efekt zazwyczaj jest taki, jakiegootgtci oczeku-
ja, 0 czymswiadcz wyniki sondau przeprowadzonego przez CBOS, a z ktérego wyni-
ka, ze wkroétce po tragedii w Nowym Jorku i Waszyngtoni&®Bolakdéw nie czutu si
W swoim paistwie bezpiecznf@.

Nieréwny dostp do débr oraz zasobdéw (a to w sposdb zasadniczy warinku;j
zaroéwno charakter oraz moc sprawe#adz, jak i bedgy konsekwengjtego nierowny
podzat zyskdw) ma istotny wptyw na funkcjonowanie terroryzmu w stosunkaeh mi
dzynarodowych. Sd, jesli ma sk na wzgtdzie wojne w kontek<€ie terroryzmy to
trzeba zwrdai uwagei na to,ze w samej rzeczy jest to konflikt wynilay nie tyle ze
zdezenia cywilizacji(o czym tak sugestywnie pisA. i H. Tofflerowie), czy te kon-
kurowania ze soba relidit (islamu z chrzegjaastwem — jak to wirodowisku europej-
skich islamistéw sj obrazuje), co konsekwencja polityki ekonomicZhej globalnym

19 Jak wys.
M. Karnowski, T. Butkiewicz, |. RyciaJak gkboko mée sigac paistwd?, ,Newsweek” z 8.09. 2002 r.
Religie zawsze reprezentowaly interes spolestne ktére je uznawaty za swoje. Nie dziwito nas to,

ze kasciot katolicki w Polsce ogsto stawat po stronie narodu, ktory byt cienoiny przez protestanc-

kich Prusakow i Niemcow oraz prawostawnych Rosjan. Zateniynalgkaza zrozumienieze islam

staje po stronie wyzyskiwanych w systemie feudalnym Arabow, gdzie gtéwnymi partnerami ekono-
micznymi rodéw panacych s paistwa Zachodu - zaopatuge miejscowe wladze taé w sprzt
wojskowy wywany przez nie do zbrojnegémierzania buntéw spotecznych wtasnych obywateli.

¥Yszasobow energetycznych Ziemi jest wykorzystywane pvze@eszkacow potnocy. Jest to zasad-
nicza podstawa konfrontacyjnego postrzeganiagozswiata dla wielu innych tieuropejska cywi-
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uktadzie pétnoc-potudnie?® i poniekq zastpuje konfrontacje w uktadzie Wschéd-
Zacha@d, ktéra jednak w nim jest takzdostrzegalna. Whage ekonomika funkcjonowa-
nia spoteczistw, od zarania dziejéw, byta przezi@ nadal wciz jest) podstaw kon-
fliktow i wojen nie tylko przy zréizicowanym rozwoju cywilizacyjnynzdezajgcych
sie cywilizacji. Zas praprzyczyna tegozia”, ktore terroryzmem okgamy, nie tkwi ani

w sferze jakiejkolwiek taktyki, czy festrategii — ani nawet polityki,adz filozofii.
Tkwi ona bowiem w sferze moralno§ ktora jest (jak w wielu przypadkadiycia spo-
lecznego) po prostu podwéjifa gdyz wywodzc sk z jednegazrodia wartogi, inne
miary przyktada do warta@$owania tych samych procesow przez bogatych, a inne
u biednych.

W tej sytuacji nalgy postawt pytanie: czy tenwymiar polityczny terroryzmu
jest wiaciwym jego postrzeganiem, czyztéylko ,zawtaszczaniem” terroryzmu przez
polityke? Otdz problem terroryzmu zdefiniowano juia kilkadziesit sposobow (jest
niemal 200 definicji) i wgkszos¢ z tych termindéw zawiera tyle prawdy naukowej oraz
merytorycznej, co i zwyklego szumu informacyjnego ngtaek definiupcych. Analizy
wigkszosci definicji terroryzmu wskazgjna to,ze ich tré¢ ma przede wszystkim wy-
raziscie polityczny, administracyjno-prawny i historycztradycyjny wymiar, w kto-
rym nazbyt czsto bagatelizuje sé jego istote i przyczyny. Z taka sytuacg mamy za-
zwyczaj do czynienia wtedy, kiedy celowo nie zamierzarsdwic rzetelnie o zjawisku,
ktore widciwie zdefiniowane mag wskazywa na wstydlivg® stronefunkcjonowania
spokczéstw, ich wiadz lub ogci ludzkogi wobec reszty populacii.

Terroryzm obecnie zawieragsiv zdeterminowanym profee stabszego wobec
nadskow, jakie na nimgwywierane przesilniejszego ekonomicznie lub militarnie
(w konsekwencji fpolitycznie); ale nie dominujcego moralnie, duchowo, kulturowo
badz emocjonalnie nad uciskanym. Majna wzgédzie wymiar militarnyterroryzm,

lizacji oraz nienawéci do lidera pétnocy — USA. di ¥4 ludzkasci dysponuje ¥ zasobow, to fakt ten
oznacza, ¥4 posiada jedynie ¥4 zasobdw - co powodujéch dostpnas¢ do zasobow jest niemal
dziesigiokrotna (statystycznie dzieggiokrotnie) mniejsza. Taki stan wymsie wskazuje na eksplo-
atatorskie podégie jednej czwartej wobec zasobow dald tym samym sprzyja konfrontacji w sto-
sunkach migzynarodowych — vikcznie do terrorystycznych praktyk.

Pdéinoc utasamiana jest z przesadnym bogactwens, gatudnie — z pogpujacym zubdeniem do
tego stopnia,z w niektérych obszarackwiata (np. w Afryce) za tprzyczym rozpadio sigkilka
paistw, a na ich zgliszczach pozostaly jedymidujgce na siebie plemiona i szcze@ggs przekonania
religijne kupuje si u tych biednych spotecastw, przydzielaj swego rodzaju_jatming rent, na
okres pozostawania cztonkiem-wyznaw®V ten sposéb wyznawcy islamu w Afryce, za pidne
pochodzce z ropy, kupuj dziesigki tysiecy wyznawcdw rocznie - dotychczasowych cliczan.

Niekiedy stawianeasw tym kontekcie pytania, a oto niektére z nich: Dlaczdmugaci posuwaj sig

do ochrony danych personalnych, chegninformacje o sobie, czipy mieli ca do ukrycia - bowiem
tylko przestpcy chronigswoje czyny i ich skutki, gdystop w jaskrawej sprzeczdoi z prawem

i moralngcia? Czyby sposéb gromadzenia, ponaaaia i wykorzystywania kapitatu oraz jego wiel-
kos¢ byty niezgodne z prawem lub miaty naganny moralnie charakter?z& kapitat ten powstaje w
oparciu o szczegOlnie stosowany wyzysk, ktérego nignaajawnig& przed spoteczstwem? Czy-

by posiadacze kapitatu byli tak zdegenerowankiaiprzez to skazani na funkcjonowanieswiecie
zasad typowych dla &géw mafijnych?

To prawie jak miewolnictwem, z ktdrym przez wieki nie wiedziano jak pgsit, poniewa dawato
krociowe zyski i kldcito si bardzo z moralniia zycia spotecznego i religijnego. Byto wiele szla-
chetnych teorii jego zaniechania, lecz dochody z jego funkcjonowanie powstrzymywaty gtéwnie naj-
bardziej wptywowych i najbogatszych spad sfer radzacych od rezygnacji z niego - nie przez dzie-
sieciolecia lecz wieki.
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jawi sig on wiec jako dziatanie precyzyjne prowadzone w ramach dziateeregular-

nych, do ktérego dochodzi wskutek konfrontacyjnego stanu stosunkowedpgprairo-

nami, gdzie przynajmniej jedng z nich jest struktumtadzy (pasistwowej, religijnej,
plemiennej, zwizkowej), a konfrontacja ma charakter terroru. Jesgmwvnie fragment

lub wypadkowa dziatania wiadzy pazsistwowej wobec wiasnych obywateli lub innego
parnstwa. Zatenterroryzm niemal w kaym wypadku jest dziataniem politycznym lub
aktem sprzeciwu wobec dziatalmofpolitycznej

Skoro terroryzm jest konsekwencpolityki, to mapc swiadomosétego, ¥ ta
wyzyskuje przemoc (gwalt, przymus, zabér, pozbawianie daicia), nie naley po-
strzeg& go jako nieprzystagego do wspoétczesnaislub wyjatkowo niebezpiecznego
zjawiska towarzysgegozyciu spoteczastw, gdy: ofiar z jego udziatem jest po tysk
kro¢ mniej, niz powstajcych wskutek przyczyn, ktores powodowane (bezposdnio
lub pogednio) przez tych, przeciw ktorym terroryzm jest steany. Pomimo tegozi
krwawy i niekiedy bestialski, to jednak powoduje niewielki utamek promila ofiar wy-
wolywanych przez zaggenia w gruncie rzeczy tolerowaerzez wiadze paiw kie-
rujace sk, jak st mniema, humanizmem. 6t mimo zgtaszanych przez nie deklaracji
politycznych i chwalebnych téei aktow prawnych, wszystkie one dziwnym trafem -
zavsze jakosna t okolicznos¢- s ,,dziurawe” lub_nie do konca méiwe do przestrze-
gania Takz wobec liczby ofiar uznawanych za naturalneyeiu spotecznym pastw
i tych, wobec ktérych przechodziesbbogtnie®® lub celowo nie chce sidostrzega —
ofiary terroryzmu & w wymiarze statystycznym wez niedostrzegalne, marginalne; a
jednoczénie jakz rozkrzyczane, z reguty (wydawatoby)sponad koniecznoscéNie
oznacza to wcaleze niekrwawe, bo niekiedy bestialskie i przez to taaszne — moral-
nie niepotrzebne.

Co jest jednak w terroryzmie takiego grosego, # wywotuje niemal histe-
ryczna reakcje rzadéw, przedstawicieli wladz i @6dkéw kreowani&d informacji?
Otoz to, iz zaktoca on nie tylko funkcjonowanie spoteggiv, ale uderza przed wszyst-
kim w autorytet struktur wkadzy — wskazajna jej utomnos¢ — matsprawnoséwobec
gwattu na jaki jest wystawiana. Podieato jej autorytet oraz zagia dotychczasowej
bezkarnogi funkcjonowania sprawagych wtadz. A to z kolei wywotuje ich zastra-

% Nowy Jork (11.09.2001 r. — zabitych 5856 os6blpskwa (23.10.2002 r. — zabitych 128 zaktadni-
kow oraz kilkaset poszkodowanych i rannyckfiadryt (11.03.2003 r. — zabitych 200 oséb, 1400
0s0b rannychBiestan (1.09.2004 r. — zabitych 335 oséb, w tym 156 dziéajdyn (7.07.2005 r. —
zabitych 65 os6b). Por. strona internetowaw. terroryzm.com

To jest m.in. handel Idghi i ich organami orazaywkami, bron itp.

Powszechny gtdd wielu spoteczion ubdstwo narodowe coraz giiszej liczby pastw, brak dosfpu
do czystej wody pitnej znacznejedei ludnaici $wiata, postpujaca degradacja ekologiczéeodowi-
ska, rosace zagraenie chorobami epidemiologicznymi, arogancja ekonomiczrdaynarodowych
korporacji i narastapy wyzysk ekonomiczny tych, z ktérymi korporacje te setkrety, arbitralne
decyzje finansowe soodkow swiatowej finansjery rozkladage gospodarkwielu paistw, ukrywana
korupcja ze strony najbogatszy wobec wtadz stabych i biednydivpauktadanie giprzedstawiciel
rzadow ze strukturami mdzynarodowej przegbczaci.

Warto zdé sobie spraw z tego,ze srodkdw masowej informacji po prostu nigdy nie byto, bowiem
nigdy tez nie podawano informacji masowo i ,masowej”’. Zawsze bowiem kreowano infarnimj
dawano i weiz sig podaje ¢ tendencyjnie, gtdwnie pod katem potrzeb centrow, ktdnetascicielami
.Kreatorow informacji” lub ich sponsorow.
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szenié’, gdyz obnaza niemog, ktérej tak bardzo giobawiaj. Sadza bowiem,ze to tyl-
ko wtadza rezerwuj sobie wykorzystywanie niemocy innych wobec nigjwihdomio-
naspoteczéstwu niemoc wtadzy m@& doprowadz do obalenia istniegego porzdku
spokcznego i zakitdéi wptywy polityczne, gospodarcze i militarne ,witodatzgraz
spowodowa zmiany na stanowiskach weggach wiadzy.

Czy terroryzm jestaktem wojennym, skoro przyjmuje sina ogoét,ze wojna to
konfrontacyjny stan stosunkéw peary pazistwami, gdzie konflikt rozamywany jest
z wykorzystaniem przemocy zbrohdjV/ terroryzmie jednge stron jest wiadza pa
stwowa, ale czy to wystarcza do tego, aby p&yiz akt terroru pod jej adresem (z jej
udzatem) moz by elementem wojny lub #eniag sany?

Aby to rozstrzygnag¢nalezy odpowiedzié na pytaniejakich r6znych lub takich
samych srodkéw i metod uzywa panstwo do zwalczania terroryzmu i prowadzenia
wojny? Analiza wielu zdarZe z udziatem aktow terroru wobec wiadznpavowych
i paastwa wobec innych wskazuje na tozarowno do zwalczania terroryzmu, jak i pro-
wadzenia dziata zbrojnych pastwa wywaja niemal tych samych metodsiodkow —
gtownie sit zbrojnych, a na wtasnym terytorium ponadto sit guikawych i stib bezpie-
czenstwa. Jedynie ich skala jestzna — bo w wypadku terroryzmu bardziej selektywnie
dabiera st je, stosownie do wielléai potencjalnych i faktycznych sit terrorystycznych.

Z powyzszego wzgidu moxna zatloy¢, ze terroryzm jest aktem wojennym
(srodkiem polityki realizowanej innymi metodana ze wzgtdu na wielkos¢ sit anga-
zowanych do bezpogdnich star&brojnych -bardzo ograniczora wojna, czyli wrecz
konfliktem zbrojnym (a moz i to za dua powiedziane?). Kwesatjest jedynie toczy
jest to zasadny rozmach — stosowny do potrzelbowiem niekiedy czyni si to
z ogromnym rozmachem i z udziatem dzigsk tysecy zbrojnych. Przy czym trzeba
mie¢ swiadomoséi tego, ¥ zazwyczaj walka z terroryzmem jest wtedy jedyniddras
politycznym, bowiem ukryt& cele wojny zgota dotyezczegosinnegq bardziej kon-
kretnego ekonomicznie ,obiektu”. Za wojennym jego wymiarem przemawia4 toai
wiele z charakteru wojny domowej, w ktorej przedigko jedna ze stron jest strukiur
wiadzy. Ale, czy kade konfrontacyjne zdarzenie zyaiem przemocy i gwattu ze stro-
ny paiastwa lub wobec jego wtadz jest jedretknem wojny? Czy taka sytuacja w fpa
stwie oznacza tym samym wojn¢ catej rozcigtosci?

Bezpogednimi ofiarami terroryzmu nie zawsze @, pod ktorych adresem akty
terroru @ kierowane. Nie mniej nie mezby¢ inaczej, j8li ma sk swiadomoscfaktu, ze
terroryzm jestspecyficzng wojng — minimalniterwency wojenna — ktéra, poki co
(niezalenie od deklaracji stron konfliktu zbrojnego i obawiljacych w tym wzgtdzie
podanowien migdzynarodowych oraz rozwoju cywilizacyjnegoierapcych se), jest

% Terroryzm obcego patwa jest z natury rzeczy mniej niebezpieczny dla obywateli stisowany
wobec nich przez ,rodzigi wladze — jesli juz to ma miejsce.

Spotykamy s z coraz wiksz liczba opinii pochodacych z uznanyctirédet amerykaskich o tym,

ze 0 potencjalnych atakach na Waszyngton i Nowy Jork kierownictwstywa wiedziato wystarcza-
jaco wczdénie. Mimo to, dopuszczono do tragedii, gdyogta ona poshy¢ do akceptacji przez spo-
leczerstwo ,karnej ekspedycji” na patwo posiadajce ogromne zasoby ropy naftowej. Wojna przy-
czynita sigdo drastycznego wzrostu arabskiej ceny ropy naftowej (a w konsekwencjiswizdn-
wych), ktérej zasadniczymi kupcami i gednikami g gtéwnie Amerykanie. Ceny wydobycia tego
surowca niemal nie wzrosty, ga@ene sprzedazy wywindowano na bazie kreowanego strachu —
przez grono p&rednikow p nabywajcych i sprzedawcow.
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wciaz okrutna, bezwzghna i coraz bardziej krwawa. To Whe ta mnogosiekiedy
metnych i rozmijajcych st z prawdg a zarazem ggtkowych merytorycznie definicji o
terroryzmie powoduje,z miliardy ludzi uwaaja, iz terroryzm jest dopuszczalny, byle
nie byt taki krwawyNiektorzy jeszcze dodgjze skoro terroryci tego nie rozumiej, to
nalezy karac ich wyptkowo okrutnie i dotkliwie — m.in. przez pacyfikacarodow,

z Kérych s wywodz.

tatwo jest ogdza tych, ktoérzy nam zagtaja, trudniej znale¢ w sobie zagrza-
jacego innym. Ale prawdziwtrudnos¢momna napotké, jesli zamierza sj znalec pro-
centowy udziat wkasny atakowanego terroryzmem w powodowaniu tegoz

Terroryzm nie jest stanem konfrontacji rownych sobie, lecz konsekwela@-
tan wladz jakiegospanstwa, ktore do realizacji wtasnej polityki posiaddycarsenat
(dozwolonych i czsto niedozwolonych¥rodkéw nacisku (przemocy) i wymuszania
(takze gwaltem), a ich yicie uzasadnia siz reguty racj stanu, potrzebami integralno-
§ci terytorialnej, czynnikami bezpieazstwa narodowego lub obrgnstniepcego po-
rzadku konstytucyjnego albo jeszcze inflarmutka, za kton stoi bezpardonowa sita
armii, policji i stu zby bezpieczéstwa oraz przebiegtosédyplomaciji, bezwzgednosé
wymiaru sprawiedliwosci a przede wszystkim interesownosé bezdusznosé prawa.
Tymczasem ci, ktorzy polityce pstwa w okrélonym problemie  przeciwni dysponu-
ja zazwyczaj jedynigrzekonaniem o stusznad ich pogladéw, prostymi srodkami
walki zbrojnej i wkasnym zyciem. Std mimo tego, % jest dotkliwy w skutkach i gz
stokro¢ krwawy to nie istnieje jako zjawisko samo w sobexzl jest wynikiem polityki
panstwa lub grupy panstw wobec wiasnych obywateli lub innycisppa

Sprowadzanie go tylko do sumy aktéw terroru, bez uwypuklenia jego politycz-
no-ekonomicznego oraz mentalnego charakteru (w relacji wtadza-obywatel i wiadza
jednego pastwa-struktury wiadzy innego), powoduje zaciemniarsgoLi widzenia
zjawiska, ktore chetnie rozmywane jest w innych zdarzeniach, po to alyodiejmo-
waé go w takim wymiarze, z ktérego wynikatoby chodig i to, ze terroryzowany jest
przynajmniej wspotspravacswojej dolegliwogi.

* * *

Fakt istnienia terroryzmu rodzi konieczno&&mocnienia bezpiecastwa naro-
dowego z jego uwzghnieniem. Powinno onobgmowacé oprécz dziatar wywiadow-
czych i rozpoznawczych, przygotowania do ochrony i obrongctysibiektow i instytu-
cji przed atakiem grup terrorystycznych, przygotowanie sit zbrojnych, policji iystraz
granicznej do wzmocnienia ochrony i obrony granic, adafo prowadzenia dziada
przeciwdywersyjnych w deigzskali®?

%2 J. Marczak, J. PawtowskiG obronie militarnej polski przelomu XX-XXI wiekBellona, Warszawa
1995, s. 109.
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EWOLUCJA ZRODEL, PRZECIWDZIALANIE ORAZ WALKA
Z TERRORYZMEM MI EDZYNARODOWYM

Stwierdzenie,ze ,terroryzm jest tam, gdzie przeciaagic polityka i przemoc
w nadziei dostarczenia wtadzy”, yty w pracyOblicza terroryzmu przez B. Hoffmaha
wydaje s¢ by¢ zasadne, poniewdrroryzm zawsze dotyczy dagia do whadzy, ktéra
jest potrzebna, by dominowa wywieraé przymus, zastraséa kontrolowa, a w kon-
sekwencji wprowadzt zasadnicze zmiany polityczne. @giccie celu, ktorym jest
objecie witadzy lub jej umocnienie przy pomocy aktu teystycznego, jak wskazuj
wspotczesne przyktady nie jest rzecz skomplikowana, a wicz przeciwnie prost
Rozpatrupc w zwiazku z tym ewolucje terroryzmu gdzynarodowego, natg zwraca
uwage na to, aby akty terrorystyczne, w wyniku zatarciadba nieostrych kryteriow
pomigdzy tym czym jest walka narodowowyzwttza, a czym akt terroru, nie byty
podrzegane jako walka narodowowyzwiiza. A tak dzieje siw mediach, ktore
w swiadomogi spoteczastw kreup czesto nigwiadomie taki obraz terroryzmu. Przy-
ktadem mog by¢ konflikty konca XX wieku w Bo#i i Hercegowinie, Kosowie czy
Afganistanie, ktére pokazugprzzenie medzy walka narodowowyzwolécza, a prze-
stepczoicia pospolit i zorganizowani Wiasnie w tych krajach hasta walki politycznej
stanowity przykrywkedla przesipczo&i zorganizowanej i usprawiedliwienie dla aktow
terroru.

Dlatego coraz cgciej walka podejmowana w igiwolnosi staje st de facto
walka o0 wptywy, moziwoscia sprawowania kontroli przez oktene grupy spoteczne
badZ jednostki, nargdziem w osignigciu celu niewielkiej grupy spotecznej. Powoduje
to, ze cele walki narodowowyzworezej stag sie celami walki pewnej grupy interesow
co powoduje,ze mozmy wyromni¢ dwa nurty, ktore oki&aja wspotczesny terroryzm
migdzynarodowy, a mianowicie:

- terroryzm zorganizowany, ktéry jest prowadzony przez grupy spoteczne i pa
stwa w celu zastraszenia i podpgitkowania ich interesom, i dlatego stanowi

! B. Hoffman -Oblicza terroryzmuWarszawa 2001, s. 168-169.

Przyktadem potwierdzagym talka praktylke moze by przejcie wtadzy nad wiksz czscia Afgani-
stanie przez Talib6éw oraz olktjos¢ wigkszej czsci opinii publicznej wobec tego faktu. Co pozwala
na wycie stwierdzeniaze jesli terroryzm nie dotyczy ogétu patw i nie narusza ich intereséw, jest
niedostrzegany przez opérpubliczra badz poczitkowo ignorowany.

® Por. D. M Jones., M. ShmitFranchising Terror “The World Today” 2001, nr 10, s.10-12, and
M. Whine, The New Terrorism2002, s. 50-53.

2



Bogustaw SZLACHCIC

on doskonale przewidziane nedzie polityki pojmowane jako najiazy i po-
tencjalnie najefektywniejszyrédek prowadacy do celu,

- terroryzm niezorganizowany, chaotyczny, prowadzony przez niewielkie bardzo
aktywne grupy lub jednostki o charakterze dagan w celu wykonania okre-
slonego zadania.

Jaednakz powinngmy pametac o tym, ze terroryzm zorganizowany naleprzy-
pisywa w pierwszej kolejnasi paastwom, a nagpnie grupom spotecznym, co spra-
wia, ze staje si on pochodngolityki panstwa oraz grup spotecznychda¢ zarazem jej
skukiem i przyczyn. W zwiazku z tym, jedynie pe@stwo posiada skuteczgeodki (in-
strumenty polityczne) do przeciwstawienia sym zjawiskom, ale na ile skuteczne?
Z uwagi na brak jasno sprecyzowanych kryteriow defyuygh zjawisko wysipuje
w tym wzgkdzie dua dowolnoséinterpretaciji i wybiérczego podsja.

Przyjecie jasnej wyktadni prawnej umibiiaj acej jednoznaczne okdlenie, kiedy
mamy do czynienia z terroryzmem i jakéeodki mog by¢ zastosowane do jego zwal-
czania, uniemotwitoby dowolna interpretag aktéw terroru. Jest to bardzo istotna
kwestia zwizana z definiowanienizrodet terroryzmu ngidzynarodowego. Taka wy-
ktadnia prawna statabyesinstrumentem polityki pestw pozwalagcym w okré&lonej
sytuacji na podjcie jasno okrdonych dziata, poczynaic od embarga handlowego,
poprzez sankcje polityczne, ekonomiczne i inneda wycia sit zbrojnych. Przyczyni-
toby sk to do przedktadania niesitowych rozwa politycznych, zarbwno w wymiarze
zewngtrznym, jak i wewntrznym.

Musimy jednak pamita¢ o tym, ze istnieje pewna grupa fistw, ktdra akceptuje
zjawisko terroryzmu jako nagdzie polityki i aktywnie lub pasywnie przeciwstawiaj
si¢ na forum me¢dzynarodowym dziataniom zmieraaym do ograniczenia tego zjawi-
ska Tworzy to paradoksalmaytuacje, kiedy to niezaieie od rozwazan legislacyjnych,
terroryzm miedzynarodowy — jako nagdzie polityki panstw - jest i na razie dirie ak-
ceptowany. Jednak magby¢ ograniczona jego skala oraz zasia poprzez odpowied-
nie dziatania ogétu pstw spotecznasi migdzynarodowej, bedzie malata liczbangéw
stosupca terroryzm jak naerzie walki politycznej. Pomimo tych zabiegéw jako giow
ne zrodto terroryzmu ngwiecie pozostanie terroryzm spoteczny, ktory w prizssi
byt, obecnie jest i w przysztok pewnie bezie jednym z istotnych (§& nie jednym
z podstawowych) czynnikOw ksztattigiych oblicze wspoétczesnegaviata oraz tadu
migdzynarodowego. Mag na uwadze jego powdanie z czynnikami ideologicznymi,
religijnymi, separatystyczno-narodow@éwymi, stanowd on lxdzie jedno z najwa
niejszych wyzwan XXI wieku.

Bardziej niebezpiecznym obecnie zjawiskiem jest @de take w przysziogéi)
terroryzm niezorganizowany. Jego chaotyczny, prowadzony przez bardzo aktywne, ma-
le grupy charakter sprawize jest prawie niemdivy do wyeliminowania i staje si
duzym zagrogniem zarowno dla bezpiedmtwa wewntrznego pastw, jaki i w kon-
sekwencji zewnetrznego wspotczesneguiata. Ograniczenie jego skali mohasipi¢
jedynie poprzez skoordynowane dziatanieagia oraz ich politykewobec obszaréw

* Wigcej zob. R. Paz, Targeting Terrorist Financing in the Middle Eastrédio: URL

www.ict.org.il/articles/articledet.cfm?articleid=137
E. Halizak W. Lizak, L. tukaszak, ESliwka - Terroryzm wswiecie wspotczesnyrivarszawa — Pie-
niezno 2 004r. s. 39-40.
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generujcych terroryzm. Wyspujace obecnie wzajemne przenikanie gizes¢pczogi
zorganizowanej i polityki moga zaobserwowad wielu miejscachwiata, co moe sta&
si¢ jednym z gtébwnych zagrea, zrodet terroryzmu w XXI wieku, poniewadotyczy
sfery wewndrznej oraz zewnetrznej aktywncis® paistw i narodéw.

Obecnie terroryzm zyskuje nowe obliézeynikajace ze spragniccia ideologii, polity-
ki z niesformalizowanymi grupami spotecznymi — narodowymi gdaynarodowymi. To
wzajemne przenikanie me stanowé jedno zezrodet terroryzmu w XXI wieku. Terroryzm
wynikajacy z czynnikéw ideologicznych, religijnych, separgtgsno-narodowsziowyct
ukazuje st nam zarowno wwietle proceséw historycznych, jak i uwarunkéwgeopoli-
tycznych, spotecznych i kulturowych a takkonfliktow w szeroko pejej sferze ideologicz-
ne, spotecznej, cywilizacyjnej, uwarunkowanych reljggpochodzeniem rasowym oraz przy-
ndeznaoscia do okrélonej grupy spoteczne;.

Katastrofy tech. Prolifera cja

EKSTREMIZM I oo
'~ a Kleski z ywiotowe

"“ " T M;graqé Epidemie chordb
.- “ % ramczne- ;‘ rzestepczosé
."t*W/i’ ml:i)edzytniprodowa

i

Rys.1. Przyczyny i zagrenia wystpowania terroryzmu we wspotczesnymigcie

Do dzisiaj spotecznosénigdzynarodowa nie dysponuje skutecznymi mechani-
zmami przeciwdziatania terroryzmowi oraz wystarazajlegitymizach prawnado jego

® J. Gryz -Zrédta terroryzmu midzynarodowegdw:] pracy zbiorowej pod red. E. Hadik, W. Lizak

L.tukaszuk, ESliwka, Terroryzm wswiecie wspotczesnyriVarszawa — Piegino 2004 r., s. 42-43.

Terrorystow nowego typu (przez izraelskiego badacza Ehuda Spinzakkoked terminem mega-
lomaniacal hypreterrorists) cechuje przekonanie o swojej roli ,wielkiego cztowieka”, ktérego dziata-
nia odegraj przelomow role w historii i stuza realizacji wielkich idei. Dlatego #eich dziatania cha-
rakteryzuje wizjonerstwo, rozmach, determinacja, bezkompromigoivnowatorstwo. Cgsto taka
postawadczy si¢ze swojego rodzaju ,kosmopolityzmem” orazglwiedz techniczi (jak w przy-

padku Bin Ladina czy odpowiedzialnego za pierwszy zamach na World Trade Center w Nowym Jor-

ku, Ramzi Jussifa). W efekcie, mime takie jednostki stanowizdecydowas mniejsz@¢ nawet
wsrod przywoédcow ugrupowaterrorystycznych, to jednak odgrywajoraz weksz rolg we wspot-
czesnym terroryzmie. Spinzak Ehe Lone Gunmeroreign Policy 2001, nr 127, s. 73 — 74.

8 E.Halizk W. Lizak, L. tukaszak, SVD Bliwka - Terroryzm.. [...], op. cit, s. 42.
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zwalczania. Wydaje si ze jedynym rozwjzaniem jest przygcie, w niedalekiej per-
spe&ktywie czasowej, jednolitej wyktadni prawnej untisdaj acej wspolnainterpretac
zjawiska wraz z kompleksowymi rozazianiami politycznymi, ekonomicznymi, mili-
tarnymi, ktére spowoduajograniczenie skali oraz zagu tego zjawiska nardecie.

Taktyczne cele organizacji terrorystycznych

Musimy zd& sobie spraw z tego,ze terroryci nie stosuj przemocy w Sposob
nieprzemylany i przypadkowy, lecz precyzyjnie zaplanowany ijaoa na celu osk
gnigcie zamierzonego celu (ktory jest celem danej gr@usotystycznej) oraz ma wy-
wotanie okrélonego efektu. Dlatego terragi bardzo starannie dobiegajrodki walki
i cele ataku, ktore niagrzestanie i stanowiokreslony poziom przemocy wywiergy
dwy wpltyw psychologiczny. Rozmiar ytej przemocy, terrodgi uzaleniaja od
dwoch czynnikow tzn. od oczekiiach faktycznych i potencjalnych zwolennikow oraz
wtadz, przeciw ktérym akt jest skierowahy

Terrorysci zdap sobie spraw, ze zbyt brutalne i krwawe dziatania mogpowo-
dowa¢, ze dotychczasowi sympaty@yodwréa sie od nich i przestanich popiera,
a wladze walczace z nimi doprowadzido zastosowania bardziej radykalnych metod
walki. Zarowno jednorazowy atak terrorystyczny, ktory pochtowiele ofiar moze
dopowadzt do upadku organizacji terrorystycznej, jak rownimikoma ilos¢ ofiar
moze doprowadzi do marginalizacji ugrupowania. Dlategaz teerrorysci poszukug
skutecznych dziatan zwkszapcych ich ,popularnost wsréd zwolennikow, unikagc
jednoczénie aktow, ktore mogtyby usprawiedlitvinadmiernaeakcje ze strony wiadz.
Aby urealnt (urzeczywistni) swoje strategiczne cele terrécy realizup okreslone
zamierzenia taktyczrné, ktére maj przyblizy¢ ich do osigniccia kofcowego ,sukce-
su”. Do podstawowych taktycznych zamiaizaozna zaliczy:

- zwrdcenie uwagi opinii publicznej na swagj polityczny program i poszukiwania
dla niego zwolennikdw. Stosowane akty terrorystyczne nsdgaowé demon-
stracje sity, jednoczénie godzé w prestt i zaufanie do panstwa,

- wymuszanie okréénych koncepcji lub zdobycie olglenychsrodkéw tzn. uzy-
skanie okupu, uwolnienie winidw, zdobycie broni, zaprzestanie aitomych
dzatan przez wiadze, opublikowanie manifestu grupy ternyganej a take
osagniecie celu psychologicznego;

- nauszenie porgku spotecznego, wywotanie paniki, masowych protesitar
innych wydarzen, nad ktérymi wiadze niedagmogty zapanowacéw efekcie

°  B. Hoffman -Oblicza terroryzmuWarszawa 2001, s. 150.

19 Grupa terrorystyczna pozbawiona ,sukceséw” traci poparcie dotychczasowych zwolennikéw i nie jest
w stanie rekrutow&nowych cztonkéw co m@ doprowad#i do jej znikngcia lub roztamu, gdy e#¢
jej cztonkdéw opowiada siza bardziej radykalnymi metodami przemocy. Jedmakzrost zagrienia
terroryzmem religijnym wskazuje na tee fanatycy religijni kdacy zwolennikami wojny, w przeci-
wienstwie do innych terrorystowada do maksymalizacji strat bez wegu na konsekwencje. A dzie-
je sigtak dlatego, ze tolerancja ich zwolennikow jest znacznie dalej mtesuni

M. Narojek -Terroryzm jako metoda prowadzenia walki:] Praca zbTerroryzm wswiecie wspot-
czesnymWarszawa-Pienimo 2004, s.46-47.
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spowoduje destabilizagporzdku prawnego oraz strach i niepewnagiotecz-
naa take moz doprowadzi do presji spotecznej na dziatalnogtadz%

- wywotanie represji ze strony wiadz, wznome aresztowania i przestuchiwania,
ograniczenie swobod na okftenym terytorium powoduagce nieck¢ i wzrost
niezadowolenia ludnas. Taka sytuacja doprowadza da:stego tamania prawa
przez stuby bezpieczéstwa w bezskutecznym poszukiwaniu terrorystow co
powoduje wzrost liczby osob ich popiegeych (np. konflikt w Irlandii Pétinocnej);

- wzmochnienie wiasnych sit i wymuszenie lojaleopoprzez zastraszenie i elimi-
nacje oséb opowiadagych s¢ za innymi, mniej radykalnymi metodami walki;

- ukaanie winnych dziatania w imiswoistej sprawiedliwag ,kto z nami ten
przyjaciel, kto przeciw to wrdg”, a dokonane akty mgdynie znaczenie sym-
boliczne lub wymierzenie kary konkretnej ofiarze.

Jest rzecz oczywist, ze akt terrorystyczny mezspetnid nie tylko jeden cel, ale
kilka z wymienionych powkej, a dobdér metody i selekcji potencjalnych celowleza
niony jest od terrorystobw. A my o tym, jaki byt cel i zaek dokonanych zamachow,
dowiadujemy s¢ z wydanych po zamachachwiadczeniach lub komunikatach wyja-
$niajacych ,przyczyny”.

Zmiana podejscia do walki z terroryzmem migdzynarodowym

Aby zwalczanie terroryzmu przyniosto zaktadany skutek, musi odbyikana
kilku ptaszczyznach jednocazee, poniewa tylko kilkuptaszczyznowa wspotpraca daje
mozliwosé objecia szerokim wachlarzem zapobieganie, zwalczanigodaenie skut-
kow atakow terrorystycznych i nie pozwala na orgtig ktdregosz tych elementow.
Dlatego wspoéipraca ta powinna odbywsk na ptaszczinie: politycznej, wywiadow-
czej, policyjnej i militarne}®,

Rozwazajac ptaszczyza politycznej wspdipracy, natg stwierdzé, ze mimo po-
dgmowanych usilnych stafigednaz przeszkod, bodaj najwaiejsz, na drodze do skon-
struowania skutecznych i wydajnych nedzi zwalczania terroryzmu, jest miovosé
stworzenia akceptowalnej przez wszystkieégiava definicji terroryzmu. Gtéwnie z tego
powodu, 2 to pastwa g jedynymi podmiotami dziatagymi na arenie mdzynarodowej
ZWigzanymi postanowieniami i sankcjami prawadaiynarodowego np. funkcjoragego
na arenie mgdzynarodowej prawa wojennego i prawa humanitarnegszygikim jest
wiadomo jak funkcjonua mechanizmy wdrane przez spoteczéiomiedzynarodowa dla
zabezpieczenia przestrzegania tych praw. Jednak dondkdi nie opracowat mechani-
zmow umazliwiajacych pocigniecie do odpowiedzialrigi ugrupowania terrorystyczne-
go. A przecie terroryzm nie jest, wbrew powszechnej opinii,¢ira ideologh, filozofia
an samoistnym zjawiskiem. Jest to tylko metoda dziafdnkiora postuguj sic terrory-
sci do osagniecia swojego celu politycznego. Dlatega jest bardzo trudno wypracowa
wszechstronne mechanizmy walki ze zjawiskiem, ktére tak napraanp jest zjawi-

12 Szczegélnego znaczenia to zjawisko nabiera w Europie, gdzie demokratyczny wplyw sgotezzno
decyzje radow jest bardzo diy. Taki cel dziatania prawieca ugrupowaniom anarchistycznym lub
skrajnie lewicowym. Narojek Mqgp. cit.s. 48-49.

13 K. Liedel - Wieloptaszczyznowe podeje do zwalczania terroryzmu gdizynarodowego Jurysta
nr 9/2004r. s. 30.

14 K. Liedel -Wieloptaszczyznowe ..ap. cit s. 30 — 31.
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skiem trudnym do zdefiniowania i opisania w sensie tworzenia norm prayaymaro-
dowego. | dlatego nie meimy dopdci¢ do tego, aby zwalczanie terroryzmu (jako meto-
dy dziatania), nie sprowokowato fistwa i dziatajce w jego imieniu orgary do prze-
kroczenia tych samych norm i zasad, w obronie ktorychepygt

Plaszczyzna wywiadowcza naledo najbardziej skutecznych platform dziatania
w walce z terroryzmem polegaych na niedopuszczeniu do ataku. Trzeba jednak za-
uwazy¢, ze aby dziatania shlzspecjalnych byly skuteczne, maszesciowo odbywa
sie w obszarze, ktory chroniony jest w demokratycznygbtecz@éstwach przed inge-
rencja panstwa. Sid bardzo wanym elementem dziatalnostych stub s regulacje
prawne, ktore regulgjwszystkie podejmowane przez nie dziatania. W obliasnage-
go zagroznia terroryzmem pojawia¢scoraz wecej takich rozwazan prawnych, ktore
umozliwiaja paastwom skuteczniejazwalke z tym zjawiskiem. | tak w krajach europej-
skich naley do nich zaliczy: prowadzenie dochodaevobec sympatykdéw organizacji
migdzynarodowych; prawo zagjania informacji bankowych, w towarzystwach lotni-
czych, na pocztach i ugdach komunikacyjnych; kontrolowanie kont bankowydio: s
sowanie listbw gonczych za potencjalnymi terrorystami; utatwienia wowadzeniu
zakazu dziatalnai ugrupowa ekstremistycznych; zaostrzenie przepisow daiypzh
przyjazdu i pobytu w tych krajach (np. w Niemczech, Wielkiej Brytanii, Hiszpanii);
stosowania uegzenia do lokalizowania i identyfikacji telefonow koérkowych tzw.
IMSI-Catche (w Niemczech), a w Hiszpanii niaios¢ zaktadania podstuchéw rozméw
telefonicznych; rozszerzenie uprawhistuz specjalnych w tym kontrwywiadu woj-
skowego. Dziatania zmierzgge do poprawy skuteczrnm$éswoich stub specjalnych,
podita rowniez Polska. Nalgg do nich inicjatywy na ptaszczmie legislacyjnej, zmie-
rzajace do wprowadzenia odpowiednich zmian w polskim peawi

Wspotpraca pomdzy studbami policyjnymi krajow, ktére prowadavalke z ter-
roryzmem, dotyczy zada ktoére kada ze stub policyjnych realizuje réwniewe wia-
snym zakresie. Istotnym aspektem dziatsich stub jest pozyskiwanie poufnych oso-
bowych zrodet informacji wywodzcych s¢ z rozpoznanych struktur przegtzych lub
majacych z nimi staty kontakt, albo ktérych kontakt podykéainy jest wykonywaniem
zawodu (np. obstuga hoteli, schronisk, noclegowni, restauracji, agencji towarzyskich
czy tez instruktorow tzw. ,szkot przetrwania”). Biga wspotpraca policji odbywagsi
takze w zakresie wymiany informacji o przekroczeniu gtanimigracji przez osoby
podejrzewane o dziatalnogérrorystyczn. Stuzy policyjne prowadz takz rozpozna-
nie srodowisk wywodzcych s¢ z paistw tzw. ,wysokiego ryzyka” (Afganistan, Algie-
ria, Egipt, Irak, Iran, Jordania, Liban, Libia, Pakistan, Palestyna, Sudan, Systyaa
muzutmanskie bytej Wspaélnoty Niepodlegtych Rstw i republiki kaukaskie wchodee
w sktad Federacji Rosyjskief) celu i legalnosi ich pobytu oraz ich liczebnok pro-
wadzonej dziatalnasi, finansowania i kontaktow z ugrupowaniami ekstigtgaznymi.
Stuzby policyjne krajow walcgcych z terroryzmem przekazugobie informacje w
wymienionym zakresie, na ligco aktualizug dane w banku informacji.

> Przeprowadzona analiza postaw organizacjtdmyinarodowych postrzeganych jako oddane idei
ochronie praw cztowieka w kontgdie walki z terroryzmem ni@ prowadzi¢do zaskakujcych wnio-
skéw. | tak OBWE i ONZ podchodalo tej kwestii w spos6b odmiennyzrwiele osob wyraajacych
troske o ochror praw cziowieka. B§ moze warto pamgta¢ o tym,ze ochrona praw cztowieka przy-
stuguje wszystkim, a nie tylko pojmanym terrorystom.

6 K. Liedel -Wieloptaszczyznowe ..ap. cit, s.24 — 25.
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Istotnym wkiadem naszej Policji w dziatalnodaityterrorystyczng podejmowa-
ne dziatania przez Centralne Biuf&ledcze Komendy Gtéwnej Policji polegap na
utrzymywaniu statej wspotpracy guzynarodowej w ramach grupy Police Working
Group on Terrorism w zakresie rozpoznania i zwalczania terroryzmu.

| wreszcie militarna ptaszczyzna zwalczania terroryzmu, ktora jest najbardziej
specyficznasposdd omawianych dotychczas. Najezauway¢, ze zasadniczo tylko
jedna organizacja radizynarodowa (tj. NATO), kierowana impulsem jednegoaspaa,
zdecydowata si na wdrognie rozwazan wojskowych w walce z terroryzmémn Nie
stato sk to bez przyczyny, poniewaSojusz Poétnocnoatlantycki jest sojuszem wojsko-
wym. Wspélnapodstawgego dziata jest art. 5 Traktatu Pétnocnoatlantycki€ydod-
stawowymi aspektami operacji prowadzonych w ramach obrony przed terroryzmem s
anyterroryzm, zarzdzanie kryzysowe po ataku terrorystycznym, kontrtgmor
I wspotpraca wojskowa. We wszystkich tych aspektach NATO kfadzie nacisk na ochro-
ng wkasnych sit przed wrogimi dziataniami. Wspotpracajskowa NATO prowadzona
ma by réwnolegle do dziatadyplomatycznych, ekonomicznych, spotecznych, praw-
nych i informatycznych. Wymaga to stopniowego harmonizowania procedur na pozio-
mie wiadz cywilnych, policji, stizb celnych i imigracyjnych, ministerstw finansow
| spraw wewtrznych, stub wywiadowczych i bezpiecastwa.

Do petnego zrozumienia militarnej ptaszczyzny zwalczania terroryzmu warto
podkreli¢ jeden jej istotny aspekt: nie ma ona wymiaru prewgreago w swojej isto-
cie, ale jest zawsze dziatanigiost factuma na dodatek realizowanym w skali, ktora
bardzo utrudnia uczynienie go precyzyjnym. Dlatego nigdy ndzib¢miata waloru
prewencji i wyprzedzenia, ktore, siajwazniejszymi cechami dziataprowadzonych na
ptaszczynie policyjnej i wywiadowczej.

Nalezy pamktac o tym, ze w dalekiej perspektywie skutecznasibsowania no-
wych narzdzi w walce z terroryzmem zahe od dziatéh na ptaszczinie politycznej.
Niemniej jednak, aby mogto dgjdo rozmdw (negocjacji) na ptaszéme politycznej
niezbgna jest ich ochrona na poziomie policyjnym i wywiadaym. Sid tez istotne
jest, aby odpowiednie stby dysponowaty skutecznymi nadziami prawnymi, tech-
nicznymi i zasobami osobowymi, nie tylko do zwalczania terroryzmu nadue ale

7 Wsréd najwaniejszych dokumentéw o charakterze politycznym, ksztatyup dziatania NATO
w odniesieniu do terroryzmu guzynarodowego znajdupic dwa dwiadczenia Rady Po6tnocnoatlan-
tyckiej wydane odpowiednio 11 i 12 wigea 2001 roku oraz Deklaracja Szefowngiav i rzadow
paistw NATO wydana podczas Szczytu w Pradze w listopadzie 2002zyNalkee wymiené doku-
ment, ktéry powstat jeszcze przed atakiem na World Trade Center,zg dal@odstawowych doku-
mentéw NATO, czyli Koncepcja Strategiczna Sojuszu ptayprzez szeféw pastw i rzadéw uczest-
niczacych w spotkaniu Rady Poétnocnoatlantyckiej w Waszyngtonie w kwietniu 1999 roks. i e
lozenia dokumentu znajdupic na stroniavww.nato.int/docu/pr/2001/p01-122e.htm

Artykut 5 Traktatu stanowize ,, Strony zgadzaj sie, ze zbrojna nap&’ na jedno lub kilka z nich

w Europie lub Ameryce Péinocnejdzie uwaana za nap& przeciwko nim wszystkim; wskutek tego
zgadzajgsie one na to, ze j# taka zbrojna nap& nasti, kazde z nic , w wykonaniu prawa do in-
dywidualnej lub zbiorowej samoobrony, uznanego w artykule 51 Karty Narodéw Zjednoczonych,
udzieli pomocy Stronie lub Stronom tak napatm, podejmujc natychmiast indywidualne i w poro-
zumieniu z innymi Stronami talakci, jakg uzna za konieczn nie wykczajc wycia sity zbrojnej,

w celu przywrdcenia i utrzymania bezpietstera obszaru potnocnoatlantyckiegd. Bield, Prawo

w stosunkach radzynarodowychWybor Dokumentow, Warszawa 1998, s. 271.
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takze do zapobiegania i zapewnienia ochrony oraz podsizjemnego zaufania, ktore
postuzatworzeniu nowych naezlzi o charakterze prawnym i politycznym.

Miedzynarodowa wspotpraca w przeciwdziataniu aktom terrou i ich skutkom.
Zobowigzania wynikajace z cztonkostwa w NATO i UE

Roaw0j sytuacji polityczno-spotecznej naviecie i pojawienie &i szeregu no-
wych niespotykanych dad na tak szerokskak zagrozn w tym terroryzmu midzy
naodowego, wymusity koniecznosépracowania systemu obrony i przeciwdziatania
tym zjawiskom. Zaréwno w Europie, jak i na cahfiwiecie nasfpuje zwarcie szere-
gow w walce z organizacjami terrorystycznymi oraz doskonalenie procedur reagowania
kryzysowego. Nasgpuja pierwsze proby stworzenia jednolitego systemu reagia
kryzysowego i zapewnienia bezpiefigiva. Poniej wymienione zostaty organizacje,
grupy oraz przyjte programy wspotpracy mgdzynarodowej w przeciwdziataniu zagro-
zeniom. | tak, w Unii Europejskiej opracowane i stware zostaty:

- WPZIB - Wspolna Polityka Zagraniczna i Bezpietzt&va @ng. Common Fore-
ign and Security Policy, CFSP) jako drugi filar Unii (obejgoyj zagadnienia
dotyczace tworzenia systemu bezpieageva krajow Wspdélnoty Europejskiej,
opracowanie wspotpracy z instytucjamigdzynarodowymi m.in. z NATO oraz
tworzenia misji pokojowych)pa mocy Traktatu o Unii Europejskiej podpisanej
w 1993 w Maastricht oraz Traktatu Amsterdamskiego w 1999 r., w ktérym za-
proponowano tzwWspding PolitykeBezpieczéstwa i Obrony (ang. Common
European Security and Defence Policy, E$DP

- PSC - Komitet Polityki i Bezpiecastwa Rady UE Folitical and Security
Committeg zostat powotany w strukturze Rady 22 stycznia 2001 r. PSC zajmuje
si¢ problematylg 1l filaru — CFSP, whczapc zagadnieni&SDP. Sprawuje on
kontrok polityczng wyznaczajc jednoczénie strategiczne kierunki realizowa-
nia operacji zarzania kryzysowego UE;

- CIVCOM?™ - powstat na mocy Decyzji Rady UE z 22 maja 2000 r. Celem dzia-
talnoki Komitetu do spraw Cywilnych Aspektéw Zadzania Kryzysami
(Committee for Civilian Aspects of Crisis Management, CIVQQast umoc-
nienie zasad cywilnego zazania kryzysami, w spojnoisz opracowanym sys-
temem dziatd wojskowych. W szczegdlnos wspotpraca dotyczy koordynacii
dziatania stub, doradztwa w przygotowaniu strategii ratowniczydiarmonij-
nego reagowania podczas sytuacji kryzysowych, aetakipienie sina przy-
gotowaniu sit policyjnych do wspoétpracy z wojskiem oraz zasobow cywilnych
(pracownikéw administracji oraz wymiaru sprawiedliwi$

- PROCIV® - Grupa robocza ds. Ochrony Luddio(Working Group on Civil Pro-
tection, PROCIYfunkcjonuje w strukturze Rady UE. PROCIV opracowujedue
zaozenia polityki ochrony ludnii. Prace grupy pwvigcone § wdrazaniu Decyzji
Rady 2001/792, w ktorej przgfo ramowe zatzenia okrélajace zakres funkcjono-
wania wspolnotowego mechanizmu ochrony lugdngcommunity mechanism for

19 CIVCOM explicite nie zajmuje si zwalczaniem terroryzmu. Jednak przygta definicja operacii
kryzysowych zaktada organizowanie dziafaviazanych z aktami terroru.

2 PROCIV zajmuje si zjawiskiem terroryzmu w kontékie organizowania operacji kryzysowych.
Zaktada organizowanie dzigtazwiazanych z usuwaniem skutkOwystgpowania aktéw terroru
(tzw. consequence management
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civil protectior) obejmugcego prowadzenie ratowniczych dziataterwencyjnych
naterytorium Unii Europejskiej oraz poza jej granicami. Zasadniczym modelem or-
ganizowania dziafajest zasada tzvinteroperacyjnéci (inter-operability), zaktada-

jacej wspotdziatanie podmiotow ratowniczychptv cztonkowskich;

- Mechanizm wspadlnotowy, ktory funkcjonuje w oparciu o Europejskie Centrum
Monitoringu i Informacji European Monitoring and Information Cenfréziata-
jace przy Komisji. Centrum dysponuje haganych, niezbednych do prowadze-
nia operacji ratowniczych oraz zapewniangt@om uaktualnione informacje
w trakcie rozwoju kryzysu. Dodatkowo rozwijany jest tzw. Wspdélny System
Komunikacji i Informacji w Sytuacjach Zagrez (Common Emergency Com-
munication and Information System - CECIS)edaly strukturami krajowymi
ochrony ludnogi i Komisja Europejska System natog na pastwa cztonkow-
skie obowazek dzielenia si informacjami o przewidywanych i wygiujacych
zagrozeniach;

- Danish non-paper jest to propozycjandka, ktéra podkgta wzmocnienie wspot-
pracy w zakresie ochrony ludéw w walce z terroryzmem poprzez uzgodnienie
srodkéw i zasoboéw midiwych do wycia. Dlatego mechanizm wspdlnotowy sta-
nowi¢ maze zasadniczy instrument, przy pomocy ktoregarle mana prowadz
wake z migdzynarodowym terroryzmem. Konkretne propozycje akggntzmo-
zenie prac nad Europejskim Programem Dziatania prieciierroryzmowi The
EU Solidarity Action Programme against Terrorjsmrzypisujc Koordynatorowi
ds walki z terroryzmerft role jednostki odpowiedzialnej za wdfnie Programu;

- Euwopejska Strategia Bezpieéstwva ESB The Secure Europe in a Better World -
European Security Strategyktérej koncepcja zostata opracowana w formie dekla-
racji 12 grudnia 2003 r. - w odpowiedzi na vepsiwanie tzw.nowych zagreéen,
ktorych przejawow i skutkow nie naoa definitywnie okréi¢. Terroryzm jest wy-
mieniany jako jeden spd najwaniejszychnowych zagréeri i wymaga przygo-
towania przez Uri jednoznacznego stanowiska oraz pilnego opracowesddw
zaradczych, przeciwdzialggych wysgpowaniu aktow terroru.

Réwniez w ramach Sojuszu Poétnocnoatlantyckiego w walcerarggmmem i zapew-
nieniu bezpieczestwa na poziomie politycznym odzsiziernika 2002r. opracowano szereg
dokumentow, z ktérych najwaiejsze to raport na temat Wspdipracy w Zakresiedwan
nia Cywilnego w Sytuacjach Nadzwyczajnych. NATO zainicjowato szereg spo&ao-
ziomie eksperckim w celu przedyskutowania wspolnych obszaréw wspotpracy w zakresie
zwalczania terroryzmu, w tym ewentualnej wymiany informacji wywiadowczych.

Podstawowymi dokumentami strategiczno-politycznymi NATO w zakresie zwal-
czania terroryzmu jest zaakceptowana w czerwcu 2002r. Strategiczna OcenaZagroz
Terrorystycznych, Wojskowa Koncepcja Walki z Terroryzmem oraz Koncepcja Opera-
cyjna Obrony przed Terroryzmem - ,Able Guardian”.

- Koncepcja Operacji CONOP%95425, Able Guardiafi przyjcta przez Rag Pot-
nocnoatlantyck Sojuszu Pdétnocnoatlantyckiego (NACNerth Atlantic Counci)

2L Declaration on Combating Terrorisprzyjeta przez pastwa UE 25.03.2004r.

2 Realizacja przez wtadze wojskowe NATO nakazanej przez Réthocnoatlantyck dyrektywy po-
czatkowej maze przybré forme planu operacyjnego (OPLAN), poprzedzonej koncepgeracyja
Concept of Operations — CONOPS.
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15 maja 2003r., stanowi odpowie8ojuszu na nowe, ,asymetryczne” zagma.
Zasadniczym celem dokumentu jest stworzenie wytycznych planistycznych w celu
implementacji strategii obrony przed terroryzmem. Z punktu widzenia resortu spraw
wewretrznych i administracji, najistotniejsza jest&z,Koncepcji” (dotyczaca li-
kwidacji skutkbw — CM) odnosza st do dziata bezpdrednio w sferze cywilnej
systemu reagowania kryzysowego NATO fpav cztonkowskich.

Koncepcja przygta przez NAC wymaga widaiwej koordynacji i wspoélnych dzia-

tan podejmowanych w ramach zaréwno narodowych systengapibeczéstwa militar-

nego, jak i cywilnego, z dziataniami podejmowanymi przez organizacielzypnarodo-

we: UE, ONZ i OBWE.Srodki militarne § jednym z wielu instrumentéw przeznaczo-
nych do walki z terroryzmem i mugz w sposéb komplementarny — uzupedriiata-

nia w sferze cywilnej. Wyznacza to dla procesu planistycznego odpowiednie ramy dzia-
tan, stosunkowo precyzyjnie, sytugjje w kontekéie srodowiska bezpieczstwa me-
dzynarodowego i procedurach okiaacych funkcjonowanie Sojuszu w sytuacjach kry-
zysowych (System Reagowania Kryzysowego NATO — NERS

| ZAPEWNIENIE WYMAGANEJ GOTOWO $Cl |

ZWIEKSZENIE MOZLIWOSCI DO REAGOWANIA W PELNYM
ZAKRESIE NA POWSTALE KRYZYSY
VSV +DZIALAN ZMIERZAJACYCH DO ZAPOBIEGANIA
i KRYZYSOM | KONFLIKTOM
R
(|: * ZARZADZANIA KRYZYSOWEGO W CALYM ZAKRESIE
E OPERACJI ZAWARTYCH W ART. 5 i spoza ART. 5.
»
L DZIALANIA PREWENCYJNE L STANY ALARMOWE NATO ]
S$RODKI REAGOWANIA PRZEDSIEWZIECIA PRZEDSIEWZIECIA
KRYZYSOWEGO PRZECIW ZASKOCZENIU PRZECIW AGRESJI

Rys. 2. System Reagowania Kryzysowego NANATO Crisis Response System —-NERS)
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Podstaw do budowy systemu NCRS NATO stanowity wytyczne sekretarza generalnego NATO
z 10 sierpnia 2001 roku CM/2001/63. Na podstawie ktérych opracowano projekt Instrukcji Systemu
Reagowania Kryzysowego NATO ( NATO Crisis Response System Manual — NCRSM) przedstawio-
ny podczas konferencji zorganizowanej w listopadzie 2002 roku w Rzymie. Natomiast ostateczna
wersja instrukcji zaprezentowana zostata w maju 2003 roku na Konferencji w Madrycie.

System Reagowania Kryzysowego NATO (NATO Crisis Respense System — NCRS) koncepcja po-
wotania jednolitego systemu powstata na szczycie w Waszyngtonie w kwietniu 1999 r., a po analizach
i pracach planistycznych Rada Péinocnoatlantyckiego NATO w 2001 rlpattjcyz¢ o konieczno-

$ci rozwoju tego systemu, ktory miatby zgst System Pogotowia NATO (NPS). Gléwnym celem
NCRS jest zapewnienie wymaganej w danej sytuacji gotowdo dziataé i wsparcia wszystkich
przedsiwzig¢ zmierzajcych do zapobiegania kryzysom i konfliktom oraz zdeaniu w sytuacjach
kryzysowych w calym zakresie operacji zawartych w art. 5 Traktatu waszgkgggo i poza nim.
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Podsumowanie

Nie wolno nam zapomniée ze dziatalnoséterrorystébw znajduje aproleaspo-
leczna gtéwnie w tych krajach srodowiskach, gdzie ludziea iedni i pozbawieni na-
dzei. Ttumia oni w sobie nienawé do swiata, do nowoczesnok Dlatego te musimy
pofozy¢ wiekszy nacisk na dialog muzynarodowy, edukagj wzajemnatolerancg,
wychowanie i wyksztatcenie mtodzig

Globalizacja jest procesem nieodwracalnym, ale musipgdgmokratyzowaé
a jej oshgniecia udosgpnic wszystkim krajom i narodom. Musimy globalizaeyzbo-
geci¢ o glos pastw i spotecznasi niezamonych, peryferyjnych, obarczonych proble-
mami. Gotowos¢ przygcia oraz propagowania form i metod walki z terroryemmic-
dzynarodowym, zgodnie z rozpadzeniami Unii Europejskiej i rezolucjami Rady
Bezpieczéstwa Narodow Zjednoczonych, to:

- w dziedzinie ustawodawstwa: prggie procedur i instrumentow (zlieych lub
identycznych z procedurami EUROPOLU, zmierszgch do przycia zalecé
Zespotu Zadaniowego ds. Finanséw — FATF i Grupy EGMONT) w celu zwal-
czania prania piesilzy (wspotpraca porailzy wyspecjalizowanymi instytucja-
mi skarbowymi i celnymi), zwalczania przemytu narkotykow (wspotpraca poli-
cji i innych stub paistwowych) oraz intensyfikacji wspotpracy ¢dzynarodo-
wej pomiedzy tymi stubami;

- wdziedzinie wymiany informacji i wywiadu: wzmocnienie dwustronnej i wielo-
stronnej wspolpracy porizy pastwami koalicji antyterrorystycznej. Obok
istniejacych dwustronnych mechanizméw wspotpracydziemy wspolnie ba-
da i analizowa dziatania terrorystyczne, wdzapc w to rOwnie wspoélne gro-
madzenie, weryfikag i wymiare informacji oraz danych archiwalnych, przy-
czyniajac sk jednoczénie do wypracowania jednolitej definicji ,terroryzmu
miedzynarodowego”. Uczestnicy @ dzielic sie swoimi do$iadczeniami
i wiedz o krajach oraz grupach zaaangaranych w mgdzynarodowy terroryzm;

- wdziedzinie przeptywu 0sob, towaréw informagjioparciu o obecne propozy-
cje Unii Europejskiej, wypracowanie jednolitych metod kontroli paszportow i
odpraw celnych (wspotpraca pagdey studbami granicznymi i imigracyjnymi
oraz policp), wikaczapc w to ochror przed nielegalna migragiji przeptywem
grup ekstremistycznych przez terytorianBav Uczestnikow.

Bezwarunkowo wszystkie kraje powinny popézéziatania podejmowane prze-
ciwko terroryzmowi we wszystkich jego przejawach w ramach stkngch przez Na-
rody Zjednoczone i inne organizacjeguzynarodowe, szczeg0lnie przez tJauropej-
ska, ktéra w dotychczas ogtoszonych dokumentach jedroazie potpita wszelkie
akty miedzynarodowego terroryzmu bez wadli na to, przeciw ktéremu fistwu $
onewymierzone. Zmuszeni jestay wspotdziaté w ramach koalicji antyterrorystycz-
nych i podejmowadziatania zgodnie z wglcatej spoteczn@ migdzynarodowej. Po-
niewaz w odrézieniu od nas, terroégi nie maj poszanowania dla wartcsdemokra-
cji, wolnosci czy sprawiedliwogi. Dziatapc w koalicji bgedziemy mogli rozlicaa

System ten zwksza maliwosci Sojuszu w zakresie przygotowania i reagowania na sytuacje kryzy-
sowe. Zob. Pigk Z., Procedury i przedsiwziccia systemu reagowania kryzysoweidyd. AON,
Warszawa 2005.
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wszystkich sprawcow atakow terrorystycznychdZemy sprawniej uderzav organi-
zacje terrorystyczne i ich siatki finansowe, komunikacyjne i logistyczne oraz w tych,
ktOrzy zaclkcaj, wspierag, finansuj, szkoh i wyposaaja terrorystow oraz udzielgj

im schronienia.

Prawnesrodki walki z terroryzmem sprowadzagiec do tworzenia norm uzngjych
to zjawisko za przegpstwo i dagcych podstaw do karania jego sprawcéw. W ogromnej
wickszaci parstwa przygty juz odpowiednie przepisy pozwadap zakwalifikowa akty
terrorystyczne jako czyny podlegag sciganiu i okrélajace surowe kary za ich popel-
nianie.
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TERRORYZM W XXI WIEKU.
PROBLEM PRYWATYZACJI PRZEMOCY

Terroryzm przysztosci in statu nascendi

Nie ulega wtpliwosci, iz w koncu ubiegtego stulecia fenomen terroryzmu podle-
ga wyjatkowo wakim przeobraeniom. Najistotniejsze elementy tej ewolucji podda-
wane g wciaz analizom. Problemem tym interesowali &8z najstynniejsi badacze zja-
wiska terroryzmu, jak np. Walter Laqueur [18] czy Bruce Hoffman. Ten ostatni, poréw-
nujac dawne, ,tradycyjne” ugrupowania terrorystyczne i row ponowoczesne, jak
powiedzi€ mogtby Laqueur [17] - kwestiewolucji terroryzmu w ostatniej dekadzie
XX wieku upt w nastpujacy sposob: W przesztas grupy terrorystyczne stanowity
zbiér os6b naleacych do organizacji o wyfaie okréglonym schemacie dowodzenia
i kontroli, oséb, ktore przeszity ctloy najbardziej podstawowy trening w taktykach
i technikach terroryzmu, ktorych jedynym @agm byta konspiracjazycie w ukryciu
poswigcone nieustannemu planowaniu atakow terrorystyczrnychRadykalne organi-
zacje lewackie, jak Japonska Czerwona Armia, Frakcja Czerwonej Armii, Czerwone
Brygady itp., podobnie jak etniczno-nacjonalistyczne i separatystyczne ruchy terrory-
styczne typu OWP, IRA i ETA pasowaly do tego stereotypu ‘tradycyjnej’ grupy terro-
rystycznej. Organizacje te angavaty st w bardzo selektywne i okil®ne akty prze-
mocy. Jako cel zamachow wybieraty rozmaite ‘symbole’, reprezgrgujiejakozrédto
ich wrogogi (...), porywaly lub mordowaty okéne osoby, ktére uwaty za winne
ekononicznego wyzysku czy politycznych represji. A wszystko po to, by zwndeia-
ge na siebie i swaj sprawg Jednak bez wzgllu na stopid radykalizmu politycznego
wigkszos¢ tych grup przejawiata konserwatyzm w sposobie pagpdzania operacii.

O tym typie terrorystow moéwito gjze s bardziej ‘naladowczy ni innowacyjni’, ma-

ja bardzo ograniczony repertuar taktyczny wymierzornge@iv rownie ograniczonej
grupie celéw. Uwaano,ze nie g skionni do wykorzystywania nowych sytuacji, a jesz-
cze mniej do tworzenia nowych miawosci. Odrobina innowacyjna@s sprowadzata si
raczej do wyboru celow (...) lub metod ukrycia i detonowania bomb, sid@amiany
taktyki czy wykorzystania broni niekonwencjonalnej, szczegolnie chemicznej, biolo-
gicznej, radiologicznej czy nuklearnej.” W koncowce XX wieku — jak pisze — ,do bar-
dziej 'tradycyjnych’ i znanych typéw ideologicznych, etniczno-nacjonalistycznych
I separatystycznych organizacji, ktére dominowaty w terroryzmie od lat 60. do 90. (...)
dofaczyto mnostwo innych, catkiem odmiennych ugrupdwaznacznie mniej zrozu-
miatych nacjonalistycznych czy ideologicznych motywacjach. Wiele z tych terrory-
stycznych grup ‘nowej generacji’ nie tylko dazlo bardziej niesprecyzowanych, mile-
nijnych celdow, ale stanowi rowniemniej spojne jednostki organizacyjne, o bardziej
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rozmytej strukturze i cztonkostwie. Bardziej niepakd jest to,ze ich cele czasami
wykraczaj daleko poza stworzenie teokracji odpowiadej ich szczeg6lnemu bogu
(...), przybieragc forme mistycznych, niemal transcendentnych, inspirowangyctez
boga nakazow albo zdecydowanie anggavego populizmu, co stanowi odbicie dale-
koseznych idei konspiracji opartych na ulotnej mieszankmentow wywrotowych,
rasowych i religijnych.”

Z punktu widzenia niniejszego tekstu najistotniejsze w opisywanej przez Hoffma-
na ewolucji interesggego nas tu fenomenu jest przesui@ akcentu z ,terrorystyczne-
go zawodowstwa” na... ,amatorstwo”: ,Cztonkéw wielu grup, sekt i kultéw naobo-
wiem okrgli¢ jako terrorystow ‘amatoréw’ w odréieniu od stosunkowo niewielkiej
liczby ‘zawodowcow’, ktorzy dominowali w przeszébs Poprzednio nie wystarczyta
jedynie cke¢ i motywacja dziatania, by zostderroryss, konieczne byty take mozi-
wosci - a wic niezb@ne szkolenie, dogh do broni i wiedza operacyjna. Nie byto to
tak powszechnie dogbne; przeszkolenie przechodzite sia ogot albo w obozach pro-
wadzonych przez inne organizacje terrorystyczne, albgkdgomocy pastw sponsoru-
jacych. Obecnie jednak informacje na temat sposobowtodhterroryzmu mara bez
trudu uzyska w kskgarniach, z katalogow wysytkowych, z CD-ROM-6w, a paw
Z Internetu. W lutym 1997 roku gazety brytyjskie doniogg/JRA uruchomita masoav
kampang propagandow w Internecie, 4¢cznie z podaniem szczegotowych instrukciji,
jak wykona i postuz/¢ sie koktajlem Mototowa ‘najbardziej skutecznie’ podczas
mieszek, oraz z licznymi ‘wskazéwkami’ na temat kontrwywiadu, falszywsptodgci,
podrabiania dokumentéw i zmiany powierzchoéeioPostugujc sk legalnie sprzedawa-
nymi lub tatwo dosgpnymi podecznikami konstruowania bomb, przewodnikami po truci-
znach, instruktaem mordowania i spagdzania broni chemicznej i biologicznej (...), terro-
rysta ‘amator’ mee szerzy smier i zniszczenie rownie dobrze jak jego ‘profesjonalny’
odpowiednik” [13;189-195].

Swoist awangardegtego terroryzmu ,nowej generacji” stanawiiektére formy
tzw. terroryzmu jednej sprawifigle issue terrorisih. W koficu XX wieku — w latach

! Terminem tym (lub jego nieco mniej popularnym odpowiednikiepeeial interest terrorismczy te.

rozmaitymi wariacjami, jak npsingle-issue group terrorispfiocused issue-based terrorignokresla

sie w literaturze przedmiotu oparha stosowaniu przemocy (rozumianej jakgyaie sity przeciwko
ludziom lub ich mieniu) dziatalrié skrajnych skrzydet niektérych ruchéw spotecznych czy politycz-
nych dizacych do zmiany postaw oldlenych spotecznii lub wdrazenia zmian legislacyjnych

w odniesieniu do pewnych wybranych probleméw - istotnych z punktu widgemnsgopoghdu czy
systemu wartiri lezacego u podstaw spoteczno-politycznej aktywaidych ruchéw. Ten rodzaj ter-
roryzmu badacze problematyki przemocy spoteczno-polityczno-ideologiczneji aagmznia¢ do-
piero w ostatnich dwéch dekadach XX wieku, odmoszi; przede wszystkim do dziatalém skraj-
nych skrzydet trzech nowych ruchéw spotecznych, a mianowicie: ruchu antyaborcypmeio (
abortion lub tez pro-life movement ruchu ekologicznegoe€ologicallub tez environmental move-
ment) i ruchu obrony praw zwieatz(animal rightslub tez animal liberationmovement Sporadycznie
termin ten stosuje sitez w odniesieniu do dziataldoi ekstremistycznych grup ruchu obrony praw
kobiet (np. do dziatalnei organizacji brytyjskich suftgzstek - Women’s Social and Political Union

z pocatku XX wieku czy niemieckiej lewackiej, feministycznej, pro-aborcyjnej formacji Rote Zora
Z jego kaica). Wspoéiczénie kategoria ta obecna jest w licznych klasyfikacjach terroryzmu, w niekté-
rych odgrywa nawet relkategorii centralnej. Terrorystyczmiziatalngci skrajnych skrzydet ruchu
przeciwnikdw aborcji — okiga sig mianem terroryzmu antyaborcyjnego. Natomiast odwodusic do
przemocy dziataln@ skrajnych skrzydet ruchéw ohtcdw zwierat i obroncoéw srodowiska okréla

sig najczsciej wspoélnym mianem - ekoterroryzmu. Wplyw na to ma zapewne silne pokstwie
ideowe wizace te dwa nowe ruchy spoteczne.
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gwattownej proliferacji przemocy ideologiczno-politycznej o zgsiglobalnym — fe-
nomen terroryzmu jednej sprawy najpamgejszy problem spoteczny stanowit — tak jak
I dzis stanowi - w gtdbwne] mierze w patwach Ameryki Poinocnej oraz w Wielkiej
Brytanii, gdzie si narodzit i najsilniej rozwing. Zwalczanie dziatalna$ radykalnych

Najbardziej znanym ekstremistycznym ugrupowaniem igdthe praw zwierat jest Front Wy-
zwolenia Zwierzat (Animal Liberation Front) powotany dgycia w roku 1976 w Wielkiej Brytanii
przez jednego z najstynniejszych radykalnych dziataczy ruchuotwmozwierat — Ronniego Lee.
Do najbardziej radykalnych ugrupoivanimalistycznych ekstremistéw zaliczpalery Milicj e Praw
Zwierzat (Animal Rights Militia) oraz Ministerstwo Sprawiedlid@ (Justice Department). Zashin
one gtéwnie dziki akcjom bezpérednim, tamigym zasae ,niekrzywdzenia istot czggych”, a ich
cztonkowie niejednokrotnie wzywali do jej odrzucenia. Problem ten od dawna nurtuje radykalnych
animalistow, czego wyraz stanowi np. amengéa publikacja autorow skrywaych s¢ pod pseu-
donimem Wyjcego Wilka - pod znamiennym tytuterdeklaracja wojny. Zabijanie ludzi dla rato-
wania zwierzt i srodowiska naturalnegowydana take i w Polsce w roku 1998) [26]. \Wkszas¢ ak-
cji bezpdgrednich przeprowadzanych przez ekstremistéw ruchu obrony praw atwiesazcharakter
dziatar sabotaowych (czy mae doktadniej monkeywrenchingowych, zwavszy na specyficzny ich
charakter, wyznaczany przez kilka istotnych zasad salbetdami¢ ochrony praw zwierd i srodowi-
ska, jakimi winni kierowé si¢ — podiug zalede przewaajacej wigkszasci organizacji — ich obnecy;
dla przyktadu: akcja bezgpednia nie mge by naznaczona stosowaniem przemocy i nieensta-
nowi¢ zagraenia ani dla ludzi, ani dla innych foraycia, nie mae mie charakteru paramilitarnego,
powinna by pozytywna - wolna od "smutactwa", odpowiedzialna i etyczna, pozbawiona cech wanda-
lizmu i dziatax nieprzemylanych). Najbardziej znanym sfydd najbardziej radykalnych ugrupofiva
ekologicznych ekstremistéw, ,brammych Matki Ziemi za pomacekologicznego sabota” jest Front
Wyzwolenia Ziemi (Earth Liberation Frongkisle wspétpracujcy z Frontem Wyzwolenia Zwiest
Nieco mniejszym radykalizmem charakteryzuje rsdjstawniejsze ekstremistyczne ugrupowanie pro-
srodowiskowe o nazwie Earth First! — Ziemia Przede Wszystkimteak z Stanach Zjednoczonych
w roku 1980. Najradykalniejszgrupe ekstremistow antyaborcyjnych stanowi Armia Boga (Army of
God) zalgona w Stanach Zjednoczonych prawdopodobnie wgtkazh lat 80. XX wieku, otwarcie
nawotupca do zabijania ,zabdjcéw dzieci nienarodzonych”. Idea ,usprawiedliwionego zabdéjstwa” —
Justifiable homicide” w obroniezycia ptodéw ludzkich — cieszy gipoparciem licznych dziataczy
amerykaskiego ruchu pro-life.

W Stanach Zjednoczonych i Kanadzie aktywmelsajne skrzydta wszystkich trzech nowych ruchéw
spotecznych obarczanych odpowiedzigtig za rozniecenie konfliktowwiatopoghdowych leda-
cych zarzewiem radykalnych poczyinekologicznych, animalistycznych i antyaborcyjnych ekstremi-
stéw. Za najbardziej radykalne uZnaalezy dziatania terrorystéw antyaborcyjnych, ktérzy w obronie
zycia nienarodzonych wielokrotnie dokonywali zamachéwyte oséb zaangawanych w proceder
usuwania cizy, gtéwnie lekarzy-aborcjonistow. Tak radykaldziatalng¢ antyaborcyjni ekstreréti
podejmowali gtéwnie w ostatnim dziesioleciu XX wieku. Problemem tym jednakhnie g dotknie-

te jedynie pastwa Ameryki Potnocnej. W Wielkiej Brytanii szczegdlnie aktywaeslgrajne kegi ru-
chu obraicow zwierzt, tam te ruch ten jest najsilniej zakorzeniony. Ograenaktywndcia wykazup

sig tam rownie skrajne skrzydta ruchu ohtodw srodowiska. Wszystkie te nowe ruchy maharak-
ter ponadnarodowy (a w niedalekiej przyseiccharakteryzowaje zapewne ddzie mana jako glo-
balne), i jedynie terrorystyczna dziataddekstremistow antyaborcyjnych ograniczonaaddtyta te-
rytorialnie — granicami kontynentu péinocnoamemgiaego. Ekstremistyczne frakcje ruchéw abro
céw zwierat i sSrodowiska przeprowadzagwoje ,akcje bezpwednie” w wikszaci paastw cywili-
zacji zachodniej, jednak poza niezbyt licznymi wytkami (dotycacymi gtéwnie brytyjskich obr-
céw zwierat) ich dziatalnd¢ charakteryzuje zasada unikania atakowzpeie czy zdrowie ludzi.
W ekstremistycznych kgach ruchu obrcéw zwierat jednake coraz liczniejsze stajsie glosy
wzywajace do odejcia od tej zasady. Wksza¢ ,akcji bezpdrednich” przeprowadzanych przez
skrajne skrzydta tych ruchow (gtokra® wspélnie) ma charakter sabatawymierzonego przeciwko
mieniu domniemanych ,wrogéwrodowiska czy zwierg” (nazywany jest on ,ekotem” - czyli
.ekologicznym sabota&em” lub tez ,monkeywrenchingiem” - od stéw ,monkey wrench” oznagzaj
cych klucz nastawny,golacy symbolem skrytej i nielegalnej dziataed szkodzcej przedsiwzig-
ciom naruszajcym dobrostan Ziemi).
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antyaborcjonistow w Stanach Zjednoczonych i Kanadzie oraz radykalnych animalistow
i ekologistéw w tyche paistwach oraz w Wielkiej Brytariistato s¢ jednym z najistot-
niejszych elementoéw walki z tzw. terroryzmem wetvngym amerykanskich, kanadyj-
skich i brytyjskich stub odpowiedzialnych za przeciwdziatanie tego rodzamumbm
przemocy - FBI, CSIS, MPS. Wydajegsiz tylko w najbardziej rozwiritych pa-
stwach cywilizacji zachodniej mdisvy byt w ostatnimé¢wieréwieczu XX wieku rozwoj
nowego terroryzmu. Tylko w nich bowiem w tym czasie gwattownemu rozwojowi pod-
legaty nowe interaktywnérodki przekazu i wymiany informaciji, ktére w powstawa
terroryzmu ,nowej generacji” odgrywajwyjatkowo istotnarole. Przewaajaca wik-
s20$¢ terrorystycznych ugrupowa jednej sprawy” istnieje, bowiem i funkcjonuje
w inny sposoéb ri badane wczmiej - tradycyjne” rzec by maia - ugrupowania terro-
rystyczne, posiadage okrélona liczbe cztonkéw, mniej lub bardziej przejrzysstruk-
ture przywodztwa itp. Tradycyjne ugrupowania posiadatuldure, ,ugrupowania jed-
ng sprawy” & zazwyczaj swiadomie zdestrukturalizowane w okienym celu”. Nie
mga przywodcow, hierarchii organizacyjnej, jej cztonkdwe wiaze, a przynajmniej
nie musi wizat nic poza cheia wspotuczestnictwa w walce za pomoaszelkich do-
stepnych srodkow. Nikt nie koordynuje dziataaktywistow, nikt nie kontroluje ich ak-
tywnosci’. S idee walki zbrojnej na rzecz ,spraw nieciamqyich zwioki”, s rozmaite
maerialy instruktaowe - stanowice wsparcie dla tych, ktérzy wiegzze cha, ale nie
wiedz, jak mog utrudnt zycie ,zabojcom dzieci nienarodzonych”, czy ,wrogomienzat

I Matki Ziemi”, jest ,marka” - ,rozstawiana” kalym aktem obronyycia, zwierat czy
srodowiska dokonanym w imieniu ugrupafvananych ja niemal na catynswiecie, g
ludzie gotowi zroki bardzo wiele w celu ratowania ,,niewinnych istniedzkich czy zwie-
rzecych” badz srodowiska. | to wystarczy do rozwimia skutecznej i bardzo szeroko za-
krojonej, niemale globalnej dziataln@i terrorystycznej i chyba nie wystarczytoby, wspie-
ranej gwattownym rozwojem i rozpowszechnianiem ¢mstsci nowych technologii in-
formacyjno-komunikacyjnych, przede wszystkim Internetu.

Walczace idee, samotne wilki i terroryzm ery informacyjnokomunikacyjnej

Jak stusznie zauwaja Yariv Tsfati i Gabriel Weimann w tekie
pt. ,www.terrorism.com: Terror on the Internet”: “Istota sieci, jegdziynarodowy cha-
rakter i chaotyczna struktura, fatwy dgst anonimowos¢ — wszystko to stwarza terro-
rystycznym organizacjom doskonate pole dziaf23]. Mimo iz ich aktywnos$¢ w sieci

®  Problem ten, rzecz jasna, daje o sobie zakze w innych wysoko rozwigtych krajach cywilizacji

zachodniej, tyleze w nieco mniejszym stopniu.

Ta koncepcja dziataekstremistycznych czy terrorystycznych najciej nazywana jest koncepcj
,oporu bez przywodztwa” (,leaderless resistance”) i sformutowana oraz rozpropagowana zostata
przez powojennych dziataczy radykalnej amenygkdej prawicy, gtéwnie Louisa Beama [6, 15], ¢ho
Znana i stosowana byta znacznie wcej [12; 196]. Strategia ta polega na decentralizacji dziatalno-
$ci ekstremistéw podejmagych akcje bezpwoednie; zgodnie z mistanowt oni maj luzna konfigu-

raci niewielkich, autonomicznych komoérek, jednostekiZmatych grup, ktérymi nie kierujeaden
osrodek decyzyjny wyspecjalizowany w zagizaniu zhierarchizowanymi strukturami organizacyj-
nymi. (Redukcja struktur, eliminacja jak nagkszej liczby organizacyjnych posdan, stwy¢é ma
utrudnieniu ich penetracji. Zagrenie dezintegragjeliminowane jest poprzez umacnianie p@&h
wirtualnych — ideologicznych - za pompwszelkich powszechnie dgpnychs$rodkdw komunikacji
masowej). Funkcjonag w ten sposob od kilkudziesiu juz lat, ekstremistyczne grupy jednej sprawy
wpisaty st w histori przemocy ideologicznej jako wielce skuteczna i niebezpieczna awangarda no-
wego terroryzmu — terroryzmu ruchéw spotecznychdzmnego nie przez ludzi, lecz przez idee).
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internetowej rozpocda sk w stosunkowo nieodlegtej przesztns- kwestii tej powie-
cono liczne prace badawcze. Nieprzypadkowo, nietrudno wszak dostrzec niezwykt
wage tego problemu. Przyjrzyjmy @ikilku istotnym kwestiom w nich poruszonym.
Michael Whine w pracy pt. ,Cyberspace: A New Medium for Communication, Com-
mand, and Control by Extremists” wskazuje kluczowe — z punktu widzenia ekstremi-
stow — walory nowych naedzi informacji i komunikacji: ,Technologie informaayg

i komunikacyjne oferwj nowe moliwosci politycznym ekstremistom i terrorystom.
Umozliwiaja rozproszenie dowodzenia i kontroli gajieograniczone mdisvosci ko-
munikacji i pozwalag uczynt celem dziata zasoby informacyjne czy procesy komuni-
kacyjne przeciwnikdédw. Rewolucja informacyjna uwypukla znaczenie wszelkich form
sieci, a fakt, 2 dzicki nim rozmaite, rozproszone podmioty mogig komunikowd,
konaultowat, integrowa i dziatat wspdlnie pokonujc wicksze ni kiedykolwiek odle-
gtosci i opierapc sk na lepszych nikiedykolwiek zasobach informacyjnych - sprzyja
ich rozwojowi. Rozwdj technologii komunikacyjnych, od faxu po e-mail, utatwia to, co
nazwano ‘woja sieciowy’ >, czy te: dziataniami zaczepnymi prowadzonymi przez roz-
mate, czsto odseparowane geograficznie, pgmaine, niepastwowe podmioty, i
przez hierarchie. Walka sieciowa stanowitaadioprzedmiot zainteresowania grup eks-
tremistycznych i terrorystow. Poniewaie podlega onaadnym fizycznym ogranicze-
niom, z7adnym granicom, zaadoptowana zostata przez gruplade&aw znacznym odda-
leniu czy ponadnarodowo. Rozwdj takich grup oraz ich wzrgsianoce w poréwnaniu

z tymi, ktorymi dysponuj paistwa narodowe, nasuwa podejrzeniagiacje mgdzy nimi
oparte na starciu sit podlegdeda ewolucji. Strateg wojskowy Martin Van Creveld [24]
swgeruje, ¥ bardziej prawdopodobne jesge wojny przysziéci toczone bda pomidzy
takimi grupami i pastwami, nk pomidzy samymi pastwami” [25;s. 231-232]. Bardzo
podobnie na przyszkg terroryzmu zapatrajsie inni badacze problemu ewolucji tego

® Koncepcg wojny sieciowej (ktég postrzega mazna jako analityczne rozwietie idei oporu bez

przywodztwa) szerokim badaniom poddawali analitycy RAND Corporation, m.in. John Arquilla,
David Ronfeldt i Michele Zanini w pracach fjithe Advent of Netwd8], Countering the New Terror-

ism [5] czy Networks and Netwars: The Future of Terror, Crime, and Militad¢y Tworcy terminu
“wojna sieciowa” John Arquilla, David Ronfeldt w prathe Advent of Netwar w naptgacy sposob
rozjaniaja to pogcie: ,Termin ‘wojna sieciowa’ odnosi sido wylaniajcej sie formy konfliktu

(i przestpczaci) na poziomie spotecznym, w ktorej wykorzystywandredki mniej intensywne ni
wojenne oraz sieciowe formy organizacyjne, doktrynalne, strategiczne i komunikacyjne. Strony
uczestniczce w konfliktach o takiej formie sktadgpic zazwyczaj z rozproszonych, ¢sto matych
grup, ktérym odpowiada komunikacja, koordynacja i dziatanie w sposéb siecioggyo dez okre-
Slonego zcentralizowanego przywoédztwa orgrodkéw dowodzenia. Podejmowanie decyzji ze0

by¢ rozmyélnie zdecentralizowane i rozproszone. (...) Podmiotgtelbgpektrum konfliktéw spotecz-
nych i przesfpczdici ewoluup w strorg wojny sieciowej. Dotyczy to znanych podmiotéw, ktére mo-
dyfikuja swoje struktury i strategie w celu wykorzystania kéckytynacych z rozwoju modeli sie-
ciowych, jak np. midzynarodowe grupy terrorystyczne, czarno-rynkowi handlarze broni masowego
razenia, narkotykéw i inne syndykaty przgstze, ruchy fundamentalistyczne i nacjonalistyczne, zto-
dzieje whasnéci intelektualnej oraz przemytnicy uciekinieréw i emigrantéw. Niektére wielkomiejskie
gangi, wiejskie organizacje milicyjne, walge grupy jednej sprawy (...) takrozwijah swoj poten-

cjat sieciowy. Ale to nie wszystko. W spektrum wojny sieciowej lnoze coraz cgsciej znajdowa

sie bedzie nowa generacja rewolucjonistéw i aktywistow wyzoggh postindustrialne ideologie ery
informacyjnej, ktére wiénie dzi nabieraj ksztattu. W niektérych przypadkachzéamdci i uczucia
lojalnaéci mog przesuné si¢ z poziomu narodowego na ponadnarodowy poziom ‘globalnego spote-
czeastwa obywatelskiego’. W wojnie sieciowe wiudziat mog tez nowego typu podmioty — np.
cztonkowie anarchistycznych i nihilistycznych sprzyeh wykwalifikowanych informatycznie cy-
ber-sabotaystow” [3;s. 5-6].
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fenomenu - Johna Arquilla, David Ronfeldta i Michele Zanini: ,Tegoryv dalszym
ciagu odchodzt beda od hierarchicznych modeli ku sieciowym modelom efgimacyj-
nej. W grupach - przywodztwo ‘wybitnej postaci’ afgtmiejsca horyzontalnym, zdecen-
tralizowanym modelom. Wce] wysitku wktadé sie bedzie w tworzenie ukiadu grup
ponadnarodowo powzanych w sié (internetted) i grup autonomicznych” [5; s. 41].

W tej nowej rzeczywistad ery informacyjno-komunikacyjnej terroryzm zaczyna
by¢ powszechnie dogbnym narzdziem sprzeciwu wobec rozmaitych jej aspektow.
W badzo istotny sposéb wptywa na to powszechnanjeimake dos¢pnos¢globalnych
srodkéw informacji i komunikacji. Cqzsy coraz tasze: ,Z powodu ceny komputera
I modemu ekstremista czy przysziy terrorysta enstd si¢ uczestnikiem wydarze
w paastwowej iswiatowej skali. (...) Gdy komputery stagic coraz tasze, mniejsze,
coraz przyjaniejsze uytkownikom, cyberprzestrzenna przgsizosc¢i terroryzm beda
si¢ ‘demokratyzowa¢ Wkrotce, w miag¢ wzrostu dosgpnogi technologii i technik,
prawie kady bedzie mégt w tym uczestniczy [25; s. 236]. Siedinternetowa nie do
poznania zmienia madiwosci propagowania ekstremistycznych przéstasli grupa
terrorystow dysponuje odpowiednio liczihkompetentngyberkomdrkaztozona z oséb
zaznajomionych z metodami tworzenia stron internetowych (co diks&o<i mtodych
ludz ksztatlconych w kggu cywilizacji zachodniej jest bardzo proste), truanie¢ na-
dzeje, iz mazliwe bedzie opanowanie rozpowszechnianie jej przestaniak@adym
przyktadem jest przestanie radykalnych animalistéw, multiplikowane przez rozmaite
serwisy internetowe, ttumaczone na wiejgykOw i utrzymywane w sieci miegiami
i latami, czstokro¢przez zupetnie samotnych iz@den inny sposob w sprawe nieza-
angaowanych rzecznikow tych idei. Siénternetowa nie do poznania zmienia teoz
liwosci angaowania s¢ w dziatalnos¢ terrorystyczna samotnych indywidudéw, wcze-
$niej zmuszonych do prawiee samodzielnego wkraczania na drpgzemocy, nietatw
dla przecttnego cziowieka, prawie nigdy w procesie ksztalcemezaznajamianego
z metodami dziala o tak ekstremalnym charakterze. Drnzicki sieci internetowej,
przyszli terrorygci — samotne wilki - nie asjuz osamotnieni na drodze zdobywania
umiejetnosci przeprowadzania akcji bezpeélinich. Wspierajich tworcy licznych stron
www zapewniajcych dos¢p do odpowiednich materiatdw instruktavych. Dzk,
gtéwnie za spraw sieci internetowej, wkraczanie na drogitywnogi terrorystycznej
przypomina zaczyna zakupy w hipermarkecie, w ktorym wystawipostaty walczce
idee oraz wiedza na temat wprowadzania ichyaie — i kady, prawie za darmo, mez
si¢ odda ich ,konsumpciji”, a cyberprzestrzenny hipermarkebinfacyjny bezustannie
sie rozrasta i nic, poki co, nie zageajego rozwojowi.

Dla wszystkich tych, ktérzy odpowiedzialni ga przeciwdziatanie terrorystycz-
nym formom przemocy polityczno-ideologicznej nowy terroryzm ery informacyjno-
komunikacyjnej stanowi nie lada problem. Gtownie z trzech yddgl. Przede wszyst-
kim niezwykle trudno jest podd&ontroli ,walczace idee” odgrywajce kluczova rolg
w zawiadywaniu aktywnasa terrorystycznych sieci funkcjoragych podtug koncepcji
,oporu bez przywddztwa”. Ruchy wszak znacznie trudniej jesicoljwigilacja niz
organizacje. Warto jednakzzwréct uwag; takze i na to,ze inwigilacja elektroniczna
podlega tym samym prawidtom, co ekstremistyczna dziatalmgdéorzystupca cyber-
przestrzé — tak wic znacznie trudniej jesi jodkry i moze przez to stasic podstawa
wielce zaskakapych i bardzo szeroko zakrojonych dztalaperacyjnych. Ten nieko-
rzystny stan rzeczy pogarsza geszcze, gdy ,walcce idee” urzeczywistiiprobup
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.samotne wilki” - w petni niezatene indywidua, niekomunikage s¢ z innymi rzeczni-
kami swojej sprawy, zdolne do catkowicie samodzielnych daid&rorystycznych,

I stanowice ekstremalnie trudne wyzwanie dla tych, ktGiteglzic mieliby ich poczy-
nania i przeciwdziata im. Najlepszym przyktadem trudnosw przeciwdziataniu ak-
tywnosci samotnych wilkéw jest przypadek UnabomBeiéry przez niemal 18 lat
unikat schwytania przez stby odpowiedzialne za przeciwstawienie ggo terrory-
stycznej dziatalnosi (i zapewne unikatby w dalszymagu, gdyby nie zechciat opubli-
kowa¢ swojego manifestu ,Spoteazsgtwo przemystowe i jego przyszid§d14]. Nieta-
two wyobraz¢ sobie, by walka z fenomenem nowego terroryzmu mbgtaskuteczna
bez uderzenia w to, co zapewnia mu skutecznwé¢walczace idee”, owo specyficzne
centrum informacyjno - motywacyjne ,sprywatyzowanego” terroryzmu nowej ery. Jest
to zadanie wyjtkowo trudne i wielce kontrowersyjne w wysoce zdembkrowanym
wspotczesnym $wiecie. Yariv Tsfati i Gabriel Weimann w teké

pt. “www.terrorism.com: Terror on the Internet” w ngaijacych stowach odnogzsie

do tych kwestii: “Jak zareagowawinny rzady? Czy spoteczenstwa powinny probdwa
ograniczenia obecnaf terrorystycznych ugrupouiaw sieci? Zapobieganie w przyszio-
§ci rozpowszechnieniu terrorystycznychstiew internecie jest technologicznie proble-
mayczne, skomplikowane prawnie [16] [20] i trudne pod wdgn etycznym. Nie
wydaje s¢ ponadto motiwe, izby wysitek taki dla organow wtadzy wart byt zachodu,
jakoze szkodliwosésamych tych stron internetowych, w perspektywie jgutgllations,
jest mniejsza i mazliwe szkody, jakie przyni€ by mogty proby zlikwidowania ich
(ograniczenie wolnasi stowa, zamach na ‘otwarte’ medium, jakim jest iné itp.).
Podejmowane zaréwno przez poszczegolnych hakeréw, jakly proby ograniczenia
takim organizacjom maiwosci wykorzystywania internetu byly odnotowywane [21]
szczegOlnie po atakach z 11 wénea 2001 roku. Czteroletni monitoring stron interne-
towych organizaciji terrorystycznych ujawnit wielokrotne zmiany adreséw wielu z nich.
Niektore strony zniknty z sieci na chwi, jak stato si ze stronami Hezbollahu w pa

® Unabomber, Theodore Kaczynski, urodzony 22 maja 1942 roku, wnuk polskich imigrantéw, najstyn-

niejszy terrorysta-neoluddysta, odpowiedzialny jest za szereg zamachow bombowych, w ktérych zgi-
nety 3 osoby a 23 zostaly ranne. Terrorystyczna dziatélhmabombera rozpoeta sicw maju 1978
roku (na terenie Uniwersytetu lllinois w Chicago znaleziono przygotewsarez niego wybuchow
przesyile, ktorej eksplozja okaleczyta jednego z pracownikéw uczelnianej administracji) ieczgdeo
aresztowaniem przeprowadzonym w kwietniu 1996. Unabomber skazany zostatymatd@ po-
zbawienie wolnéci w roku 1997. Idee priwiecapce dziatalnéci Kaczyiskiego wyraone zostaty

w jego ,antytechnologicznym” manifeie ,Spoteczastwo przemystowe i jego przysztd, poddap-

cym bezpardonowej krytyce giy i wypaczenia” cywilizacji technologicznej. Zawarte w nim prze-
myslenia stanowity i stanowi inspiracg dla licznych przedstawicieli ruchéw neoluddystyczno-
enwironmentalistycznych. Analizy zggkow ideowych Unabombera z radykalnym ruchem dhdav
srodowiska (ktorego skrajne skrzydta olleme f mianem ekoterrorystycznych) podejmowane byly
niejednokrotnie. Jednz najrzetelniejszych przedstawit Bron Taylor w pracy pt. ,Religion, Violence
and Radical Environmentalism: From Earth First! to the Unabomber to the Earth Liberation Front”
[22]. Nie ulega wtpliwosci, iz ideologicznie wieledczy Unabombera z ruchem ohodw srodowi-
ska. W jednym z wywiadoéw — dlgarth First! Journal z czerwca 1999 roku — moéwit: ,Czytalem
Edwarda Abbeya w potowie lat 80. ub. w. i to byt kolejny moment, kiedy glaeyn: ‘Aha, g jesz-

cze gdzié inni ludzie, ktérzy czyj i mysla jak ja’. To byta chyba ksika The Monkeywrench Gang
[1]. Jednak to nie lektury byly tym, co pierwotnie pelonmnie do dziabania. Po prostu doprowadzat
mnie do szalu widok maszytinajacych drzewa i innych podobnych rzeczy” [14; s. 165]). Jedno
wszak w bardzo istotny sposéb oddziela go od przyttaczpyvigkszaici dziataczy i sympatykow ra-
dykalnych ruchow ekologicznych — a mianowicie zasada niekrzywdzenia istaty=uj ktéra dla
nich i w przeciwiéstwie do niego jest bardzo istotna.
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dzierniku 2000 roku po ataku izraelskich hakerowgabym odpowiedzi na porwanie
trzech izraelskichzotnierzy; ataki te jednaleztylko chwilowo oddziatywaly na obec-
nos¢ tych stron w internecie. Fakg wigkszos¢tych stron po krotkiej przerwie ponow-
nie byta uruchamiana, pokazuje bezskuteczmpoébd uniemoliwienia terrorystom i ich
poplecznikom wykorzystywania internetu do upowszechniania ich przestania
[23; s. 329]. Nie wydaje mi gj izby opinia ta byta usprawiedliwiona. Bezowocnos¢
spordycznych, niewspieranych odpowiednimi rogzeiniami legislacyjnymi atakéw
przeprowadzanych przez jednostki nie m@#zesdza o nieskutecznad takich form
dziatan w ogélnogi. Przeciwnie, wydaje sj iz uderzenie w krwioobieg terroryzmu
nowej ery, w siednformacyjna jest nieodzownym elementem skutecznej walki z nim.
Prawie ze niemokwe jest poddanie sprywatyzowanego terroryzmu inkaai. Klu-
czowa role w walce z nim odegtamusi prewencja. Jednym z najistotniejszych jej ele-
mentow begdzie zapobieganie rozpowszechnianie ekstremistycznyeorystycznych
przesta. Refleksja nad skutecznymi nadziami uderzenia w nie (wspartymi odpo-
wiednio zaawansowanymi rozyganiami technicznymi, odpowiednio skuteczimo-
nadnarodowy legislacy itp.) stanowd musi jedno z najistotniejszych zade przygo-
towaniu do skutecznego przeciwdziatania rozwojowi sprywatyzowanego terroryzmu
XXI wieku.
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Robert WIERZBINSKI
Wy£sza Szkota Oficerska Wojskdowych im. gen T. Koiuszki we Wroctawiu

PORTRET PSYCHOLOGICZNY TERRORYSTY Z KREGU
FUNDAMENTALIZMU ISLAMSKIEGO

Na wstpie naley zaznaczy, ze sam tytut zostat sformutowany dgstzewrotnie,
i wielu spo¢dd paistwa mogtoby bez wnikliwej analizy tegewystpienia, zanegowaé
zasadnosétak sformutowanego tematu. Dlatego na ptiaz postawe zasadnicg tez
owego opracowania: Brzmi onaie istnieje jeden zasadniczy profil osobowbserro-
rysty islamskiego. Do takiej tezy naktonita mnie wnikliwa analiza biografii i dziatania
takich postaci islamskiego fundamentalizmu, j@dsama Bin Laden, Chalid Szejk
Mohammed, Muktada as - Sadr, Abu M. al - Zarqawi

-Musimy wychowywacnasze dzieci w mitok do dihadu dla dobra Allaha
I uczy ich mitosci do walki dla dobra Allaha”™- méwit imam szejk Ibrahim Madhi
w meczecie szejka ljlina w Gazie 6 lipca 200],Nie walczymy za pomacwielkiej
armii ani sity. Walczymy tylko za pomaotej religii, ktdrg pobtogostawit nas Allah™
mowit mufti szejk lkrimeh Sabri w meczecie Al-Aksa w Jerozolimie 25 maja 2001 r.
.Btogostawieistwo kaglemu, kto wzniecit @diad dla dobra Allaha; btogostawiestwo
kazdemu, kto dokonywat napadu dla dobra Allaha; btogos#astwo kagdemu, kto za-
lozyt na siebie bgdsa swojego syna pas z materialem wybuchowym i Wensad
Zydow wotajc: <<Bdg jest wielki, nie ma Boga nad Allaha, a Matedrjest jego wy-
stannikiem>>" — mowit imam szejk Ibrahim Madhi w meczecie szejka ljlina w Gazie
8 czerwca 2001 .

Wyznaczaj smier¢ poprzez detonowania umieszczonych na sobie fadumkpw
buchowych, strzelajdo zotnierzy, umieszczajtadunki wsrodkach lokomocji, powo-
dujac smier¢ i kalectwo setek ludzi, bigrza zaktadnikow dzieci, sterujsamolotem
w samobodjczym locie kamikadze na budynki pelne niczego niespodzosieiaj se
mieszkacow.

Kim s1? Dlaczego zabijajinnych, zabijajc siebie? Czysgsnormalni?

Kazdy w pierwszym odruchu powigg na pewno odbiegapd normy psychicz-
ng. Takie stwierdzenie @ymoz nawet troch@ias uspokaja: tatwiej zrie mysl, ze nie
rozumiemy ich zachowg gdyz sa nienormalni (a wic s1 to izolowane przypadki), fi
mie¢ przekonanie, & oto atakuje nas wrdg, ktérego nie rozumiemy, dziegyav sposob
dobrze przemylany, inteligentny, zorganizowany. Z psychologicznegmktu widze-
nia funkcje umystowe - sprawnofayslenia, kojarzenie faktow - terrorystova sakie
sane, jak nasze, ich ofiar. Podlegani podobnym emocjom. A jednak wiele ich dzia-
tan jest dla nas niezrozumiatych.
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Nie mona mowe ogoélnie o osobowad terrorysty.

Starapc sk opis& wybrane elementy profilu osobowsderrorystéw islamskich,
musmy brat pod uwagewiele zasadniczych czynnikow takich chatig, jak miejsce
zgmowane w hierarchii organizacji, giecharakter dziatan terrorystycznych ( politycz-
ny, narodowogiowy, ekonomiczny czy religijny). @sto lansowana teza zakfada
terrorysci to psychopaci, bowiem nikt, kto ma rozwit@ uczucia wysze, nie potrafitby
w imi¢ ideatdw wymordowa setek czy tysicy ludzi. Inni analitycy zaprzeczajej te-
zie, wskazujc, ze psychopata jako ktpkto nie akceptuje norm i zachowuje gizasa-
dy nieodpowiedzialnie, nie meznalee¢ do grupy terrorystycznej, ktora opiera si
gtéwnie na organizacji i dyscyplinie. Co do jednego panuje jednak powszechna zgoda.
Mianowicie kady terrorysta posiada istotne nasilenie ndrodnych form agresji.
W dziataniu odznaczajsic zachowaniem impulsywnym i aspotecznym. Ta swia
impulsywnos¢ powoduje czste wymykanie si sytuacji spod kontroli. Jednak nzye
podkmesli¢ tez cos zupetnie przeciwnego. Zazwyczaj dziatania przez pmihejmowane
sa doskonale zaplanowane i przygotowane. Ponteawamy jednak do czynienia z 0so-
bami przejawiajcymi trudno€i w kontrolowaniu wasnych impulséw scenariusz roz-
grywanego dramatu ¢gto wymyka si spod kontroli. Zdecydowanie wyili¢ mozna u
nich nad wyraz rozwigte takie cechy, jak:

- sktonnosé do irytacji. Ludzie ci wykazuy gotowosé przejawiania negatywnych
uczu¢ za najmniejszym podraieniem. Zdecydowanie ¢zto moha zaobserwo-
wa¢ w ich zachowaniu dediwos¢ czy szorstkosé;

- negatywizmdo wszystkiego i wszystkich poza autorytetami uznawanymi w ich
grupie. Bardzo ¢gsto negatywizm dynamicznie przechodzi od biernegaespr
wu & po aktywna walk;

- podejrzliwosé— przejawiagca St w rzutowaniu wrogasi na wyimaginowanego
czy rzeczywistego wroga i cale jego otoczenie. Niedawi odniesieniu do
przedmiotu podejrzliwasi nierzadko przyjmuje paranoiczny ¢ez koloryt. Ra-
dykalni fundamentadci islamscy wierz, ze swiat zjednoczyt i w konspiraciji
przeciwko islamowi i jego wyznawcom. Liczba teorii spiskowych prezentowa-
nych przez ten typ ludzi jest ogromna;

- wysoki poziom urazy —fpejawiapcy Sk w zazdro€i i nienawkci do otoczenia;

- podwyszony poziom agresjivystepujacy w formie bezpaedniej (ataku), po-
sredniej (wybuchy ziasi i gniewu) czy agresji stownej (zarowno w formiek |

I tresci).

Wedtug psychologow, szczegolnie nurtu psychodynamicznego, agresywnosé
czZowieka jest w duym stopniu kanalizowana i kontrolowana przez instgspotecz-
ne. Jednostka uczyesod innych, jak wiéciwie kanalizowadopd agresji na przyktad
popizez dziatania twércze czy sport. Ky z nas znajduje wdaiwy mu sposob kanali-
zowania agresji w formach spotecznie akceptowalnych jednék,hamulce zostana
zniesione, co do tego rodzaju form, istota ludzka, altyw spoteczastwie wynajduje
sobk inne, te, ktére na higco reguluj jej agresywne sktonnok Takaforma jest dzia-
talnosc terrorystyczna.

Kolejna wspolnacechy terrorystow jeshieumiejtnosé radzenia sobie z frustra-
Cjq oraz nieumiegtnosé rozwigzywania konfliktbw na drodze negocjacjpochodzi
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wowczas do konfrontacji sity, jej eskalacji, rzucania grézcierania s sit. Jéli do
tego typu braku umiefnosci interpersonalnych dodamy brak hamulca w postaannor
spotecznych, wowczas mexny spodziewadie u takiego osobnika z przejawianiem
aktdw antyspotecznych, rabunkow, zamachoéw ludobdjstwa. \Azdesi,Ja terrorysta”
Isabel Pisano przedstawdaj wywiady z kilkoma najbardziej znanymi terrorystami
Swiata, sktania nas do stwierdzeni®, to wignie czynniki psychologiczne albo/i psy-
chiatryczne sprawiaj ze terrorysta, ktéry dokonat zabojstwa, byt w pedwiadomy
swojego czynu, zabijat z premedytacjza kadym razem chodzito o wywotanie reakcji
w spoleczéstwie'. Anna Maria Gonzales Ponte stwierdzau terrorystdw obserwuje-
my zmniejszonadolnos¢empatii, czyli postawieniagiw pozycji tego, kto bdzie cier-
piat lub umrze, zrozumienia cudzych odczgélyz ich sfera uczuciowa jest jakby za-
mrozona, znieczulorfa Mozliwe, ze wignie niedorozwéj inteligencji emocjonalne;
sprawia, ¢ ludzie ci potrafi oddzielt swoje uczucia od czynéw. Ten szczegdlny rodzaj
atrofii emocjonalnej powoduje nawete mog nie odczuwd strachu przed wiasna
smiercia. Podstawowy mechanizm obronny terrorysty — zbrodaigolega na ,zawie-
szaniu” tej sfery wlasnego ja lub rozszczepianiu ucMéchanizm, o ktérym mowa,
polega na tymze jedna cgé¢ sfery emocjonalnej ustanawia pozbawiony emociji fat-
szywy stosunek do ofiary po to, by druga, nieig angaowana, mogta ulec sttumie-
niu. Wraz z owym rozczepieniem pojawia giozumowanie, ktére pozwala ,mu”
ugprawiedliwic zbrodnicze czyny i na jakiczas sttuné poczucie winy. Faktami popie-
ragjacymi tez o istnieniu wréd sprawcéw zamachow terrorystycznych osob@ivaz-
szczepionej jest ich chtodny, beznatmy stosunek do straszliwych wydafizétorymi
byli sprawcami, prezentowany w czasie przesticbay procesow. Niejednokrotnie
takze terroryci, o ktérych mowa okazajsie wrazliwymi artystami - maly, rzezbia,
pisza wiersze i powiegi.

Dokonupc analizy wybranych przeze mnie biografii terroryst®hamskich, na-
trafitem na powtarzage st zjawisko odrzucenia i wyalienowania. ¥¥6z0s¢ z nich
przezyta w dziechstwie lub wczesnej mtodok poczucie odrzucenia czy to w rodzinie,
czy grupie rowiehiczej, balz ze strony partnera. Dlatego bardzesta osoby te cierpi
na gtdéd przynalenosci do grupy, ktéra ma swoje idealy i daje poczucigatkpwosci
i sity. W ten sposbdb odnajdujsenszycia i spotykaj sobie podobnych, czyli ludzi,
z ktorymi facza ich wigzy uczuciowe, spoteczne, religijne, a ktorych gemeeahie
znajdup w swoich grupach spotecznych, takich jak rodzinkokz W ten sposob osoba
znajduje w grupie terrorystycznej &@mosé,zapozczond. Nie potrafi odnale¢ swo-
j€j wkasnej i otrzymuje togamosézbiorowa W takiej grupie odnajduje git swoéj wia-
shny wyrazisty wizerunek, wzmocnienie poczucia swojej wkasnej weirtdym bardziej
o ile grupa ma tajny charakter, tymaksze wizi jednoca jej cztonkow, tym weksza
identyfikacja i tym silniejsze poczucie wggkowosci. Oczywicie nie g to ludzie szcg-
sliwi, ktérych jednocz wspdlne ideaty, a raczej poczucie niezadowoleniargayim
wizje, bowiem te grupy ludzi, ktére czugie szczsliwe i zadowolone, rzadko podkta-
dga bomby. Organizacja terrorystyczna w zasadzie jakl&grupa spoteczna charakte-
ryzuje se¢ swop struktun. Wyromnimy przede wszystkim lideréw izptnierzy”, ,mé6-
zg” i ,masg”, ,intelektualistow” i szeregowych dziataczy. Przyw§do osoby zazwy-
czaj bardzo inteligentne i wyksztalcone. Wielu z nich odebrato rzetetlukacg

! 1. Pisano,a terrorysta Rozmowy ze wspélczesnym katéfarszawa, 2005.

2 A. M. PontePsychologia terrorysty[w:] I. Pisano,op.cit., s. 283-284.
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w USA lub Europie. Liczni take legitymuj si¢ arystokratycznym pochodzeniem lup s
przedstawicielami zamawych klas. § na ogét osobami o degcharyzmie, atrakcyjnej
osobowogi, czarujcy, btyskotliwi intelektualnie, spostrzegawczy, ague wszystkim
to osoby obdarzone dyni zdolnogciami w kontaktach ngdzyludzkich. Posiadajcos,

co prawdziwi liderzy powinni posiada— wiedz: jak rozpalé ludzkie dusze i porywa
ludzkie masy. Niejednokrotnie cieszsie wysokim autorytetem w swoim otoczeniu.
Natomiast Ci drudzy, czyli ,masa” to jednostki ciegpe na gtéd autorytetu. Potrzebu;
aubrytetu szefa, ktory odpowiada oczekiwaniom, co do przymiotéw osobistych, i ktory,
aby utrzyma postuszéastwo, musi miedilng wole i wierzy¢ w wielka ideg. Szeregowi
czZonkowie organizacji terrorystycznej ®sobami chwiejnymi emocjonalnie, a przede
wszystkim zalenymi emocjonalnie, w zwizku z tym g sugestywne. Cechuje ich takz
niska wiara w siebie. Zazwyczaj ich poziom intelektualny jestayi niz szefa, ktéremu
bezwzgkdnie podporadkowuja swoje pragnienia i potrzeby ¢to bezwarunkowo.
Prowadzi to czsto do czyndw sprzecznych z ich temperameri@mdomoma osobo-
wos¢ zanika, wola i rozumny @d rzeczy przestajdziata, uczucia i myli zostap ukie-
runkowane tak, jak nakazajprzywdédcy. Jednak sama identyfikacja z graerrory-
styczna nie wystarczy, aby zostalesperatem gotowym zakijannych i siebie. Osobo-
wos¢ takiego cztowieka jest odpowiednio ksztattowanay§orowuje st go do petnie-
nia tej roli. Adepci przechodzszczegolny proces inicjacji, szkaletreningow w licz-
nych, niekiedy wysoko wyspecjalizowanych i nowogre wyposaonych obozach.
Oprocz ¢wiczen w sztuce walki i postugiwaniu gibroni, odizolowani odswiata &
poddavani manipulacjom psychicznym: kontroli zachowania (czemu shygory-
styczne regulaminy i szczegolne rytuaty), kontroligh{ynp. za pomocselekcji dostar-
czanych informacji i zbiorowej jednostronnej ich oceny) i kontroli ucigicki wywo-
tywaniu poczuciagku i zagrognia, potrzebie spetnienia zemsty, ,pogardziesdiger-
ci”, ostabianiu poczucia winy za zbrodnie i wytwarzaniu poczucia winy za nielojalnos¢
wobec swojej grupy itd.). Ponadto przywodcy dbaj zabezpieczenie sfery materialnej
swoich podwtadnych. Wedtug odtajnionych niedawno raportéw CIA, Al- Kaida przy-
znawata swoim cztonkom state pensje, ktorej wysokaadézata od statusu rodzinnego
mudzahedina, pokrywata koszty leczenia i rehabilitacjy arzypadku madenstwa lub
urodzenia si potomka stosowata formy podobne do naszego dodatkagmspodaro-
wanie lub ,becikowe”. W przypadkémierci bojownika dihadu rodzinie naleata s¢
znaczna rekompensata finansowa. Efektem takich oddzialyest podatnos¢ na kon-
trole umystu i utrata lub chdy tylko ostabienie wlasnej teamogi na rzecz togamo-
sci grupy.

Maciej Szaszkiewicz wyra poghd, ze ,bombardowanie mit@ia”, utrwalanie
przekonanie o wyjtkowosci ,wybrancoOw narodu” i wpajanie poczucia spetnianiazwa
ng misji prowadz do rozbudzenia entuzjazmu i fanatyzmu; to dlateggme niekto-
rzy terroryci ida nasmier¢ w uniesieniu. Absolwenci obozow szkoleniowych stg
prawdziwymi terrorystami po wielu zadaniach wypetnionych pod okiemvidakczo-
nych bohateréw i idoli. Stopniowo powierzag Sm coraz trudniejsze akcje, podczas
ktorych zdobywaj doswiadczenie. W koncu dagiuja ,,zaszczytu” wykonania zadania
odatniego, oddaniayzia.

Trzeba podkrdi¢, ze obraz terrorysty ,ideowego”, przekonanego o wygokee-
tosci etycznej swoich dziata jest uproszczony. ¥od nich g tacy, ale nie brakuje tak-
ze psychopatycznych zbrodniarzy, dewiantow o sadysiyah sktonnogiach czerpi-
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cych satysfakej z zadawania cierpbeinnym ludziom i cynicznych graczy wysydaj
cych nasmier¢ naiwnych bojownikéw w img drobnych koniunkturalnych korggi po-
litycznych, religijnych, spotecznych. Zarbwno bogowie, jakdtpierze” pragna przez
akt terrorystyczny wyj¢ z ukrycia swojego wyalienowania, odegaierwszoplanow
role w ,teatrze kraju i ludzkasi”, realizupc swoéj czyn, ktéry pozwoli im wy§ z ano-
nimowo<i. Moga w okreslonym momencie poprzez gwattownadtaku terrorystyczne-
go zamiené pasywne istnienie na kopierwszoplanowego bohatera fwiatowej sce-
nie. Dzkeki temu catyswiat pozna jego imii nazwisko. Znajdaswoje miejsce, nawet
w sytuacji, gdy czyn ich pepi wiele osob. Zrealizgjsen o paidze i mocy, o wpltywie
nalos innych, lkeda budzt podziw za odwagposwiecenia swegaycia, przejdado hi-
storii jako autorzy czynu budeego szacunek i uznanie.

Ich wspdlnacechajest to,ze przede wszystkim reprezentupdmienny system
wartosci niz ten, ktéry uznawany jest w naszyneduw cywilizacyjnym. Krytykui go,
wigc i zwalczag z pozycji kulturowych, spotecznych i religijnychhidrazni hataliwa
reklama, alkohol, pornografia i spotecznie tolerowany ateizm - widocznybghedka-
rykaturach religijnych - nas bzie drani¢ poddastwo kobiet, tolerowanie analfabety-
zmu, wizja nieba z hurysami dlagezennikdw i upodobanie do przepychu. Wyria
réznimy sk od nich stosunkiem do cztowieka. Dla nas jest ontafein najwyzsz,
aochrona ludzkiegaycia - najwaniejszym nakazem. Dla terrorystow bardziej dick:
interesy grupy. W ich obronie peigcaja zycie - cudze, a czasem roéwaietasne. De-
speaci islamscy umieragy za spraw zyskup podmiertng stawe, a ich pami¢ jest
czczona i wielbiona, szczegolnie gdy jednatie zabieraj zycie wrogom.

Na zakaczenie krotka refleksja na temat kobiet- terrorydiekprzestrzeni ostatnich 40
lat obserwujemy znaczrewolucg typu kobiet zwazanych z terroryzmem | tak, po pierwsze
w organizacjach terrorystycznych aganych z fundamentalizmem jest ich znacznie mniej ni
miato to miejsce na przestrzeni ostatnich dekad XX wieku w Europie czy Ameryce Potudnio-
wej. Po drugie nalgy stwierdz¢, iz motywacja fundamentalistek jest zupetie inna. Miacie
decyduje w tym przypadku dopuszczenie przez mutdw i imamow islamskich kobiet do udziatu
w akcjach zbrojnych, co jeszcze 8 lat temu byto nie do flemg, a poza tym decyduje skraj-
nie religijne wychowanie owych niewiast. Wéaej terrorystki byly w zdecydowanej gl
sasci dobrze wyksztatlcone, przepetnione ideami markssdtioni i ultra lewicowymi. Zdecy-
dowana wgkszai¢ terrorystek islamskich rekrutujeg Sparod rodzin o szczegolnie ortodok-
syinej kulturze i wychowaniu religijnym, zazwyczaj przedstawicielkami nszych sfer spo-
lecznych. Poprzednio prawie wszystkie deklarowiaatopoghd ateistyczny i naznaczone
byly pochodzeniem z wgzych klas spotecznych Wiele z nich dokonuje czyraverystycz-
nych w odwecie i zekaie zasmiert koga z najblizszej rodziny ( ojca, brata,¢i@). Wczéniej
gtébwra motywacy przystpienia do grupy terrorystycznej bylo zauroczeniezinemocjonal-
ne a paniej zwiazek z jednym z liderow. Znagzy odsetek fundamentalistek poza wyksztal-
ceniem religijnym nie legitymuje sizadnym innym. Wiek terrorystek islamskich waha si
w granicach 24 — 33 lat, ich poprzedniczki zaczynaloduczeaniej, bowiem ji w wieku
19 lat, a te z ETA §iz Swietlistego Szlaku nawet w wieku 15 lat. d%&fo si to prawdopo-
dobnie z tzw. zjawiskiem ,terroryzmu od urodzenia”.

Pozostaje nam tylko wierzyze stowa Napoleona Bonaparte a,8wvie sity na svie-
cie, miecz i umyst. Sita miecza jest zawsze pokonywanaisiystu” sprawdz sie w przy-
sZosci, a mydros¢ cztowieka wyeliminuje zaréwno terroryzm, jak i jegayczyny.
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GLOBALNE SIECI ISLAMISTYCZNE (GSI)
W EUROPIE ZACHODNIEJ W XXI WIEKU

Wprowadzenie: mys§ globalnie, dziataj lokalnie

W naszym artykule koncentrujemyegia dziataniu globalnych sieci islamistycz-
nych (GSI) w Europie Zachodniej w XXI wieku, podgajanalizie funkcjonowanie
i struktue kilku z nich, zaréwno takich, ktéorym udate slokonanie zamachéw terrory-
stycznych (Madryt, Amsterdam, Londyn), jak i takich, ktore byty, jakveydaje, ko-
moérkami wsparcia logistycznego (Maaseik) oraz rozbitych przed dokonaniem zamachu
(tzw. komorka ,czeczeska”). S one relatywnie dobrze rozpoznane i opisane w litera-
turze przedmiotu oraz przez media, zatem istnieje wdeladet, z ktérych mezna ko-
rzystat przy ich analizie.

W naszym artykule przyjmujemy stanowisko badawcze, przedstawione przez Marka
Sagemana w jego interesgtgj pracy ptlnderstanding Terror Networksgrupa ludzi mo-
ze by rozumiana jakasied, zestawweztow kaicowych pokczonychwiezami. Niektére
z tych weztow s bardziej popularne i pgtzone weksz iloscia wiezOw, hczacych ich
z bardziej izolowanymi wztami. S one (...) istotnymi elementami sieci terrorystycz-
ng” 1. Traktujemy analig dokonam przez Sagemana jako istotny pierwszy krok prowadz
cy do doktadnego i szczegbtowego rozpoznania i zrozumienia zarGwno motywow, jak i
modus operandivspotczesnych wrogow Zachodnich spoléshe otwartych Bez tego nie
uda s¢ wygra® tej dziwnej wojny toczonej na niemal wszystkich komintachjako ze
dziatania GSI stanowi doskonat ilustracg dla znanego od dawna hastgsl globalnie,
dzataj lokalnie.

Jednakowoiograniczamy w haszym take zainteresowanie dziatalredg GSI do
wybranych krajow Europy Zachodniej, czyliggzi kontynentu, ktérego nasz kraj, Pol-
ska staje s} coraz bardziej zintegrowaregescia. Oznacza toze prdzej czy poniej
zetkniemy s¢ z wyzwaniami i niebezpiecastwami widocznymi dZi wyraznie na uli-
cach Londynu, Madrytu, Amsterdamu, Paayczy Rzymu. W interesagym zbiorze
Al Qaeda Nowzaréwno Peter Bergen, jak i Rohan Gunaratna, uznani eksperci w dziedzi-
nie bada nad terroryzmem, stwierdziie ,Europa jest niestychanie waa” dla walki
z GSI, orazze w cihgu ostatnich 15 lat wszystkie waejsze terrorystyczne spiski byty
w mniejszy lub wikszy sposéb powzane z tym kontynentémUrsula Mueller, nie-

! M. Sagemari)nderstanding Terror Networkiniversity of Pennsylvania Press, Philadelphia, 2004, s. 137.

K. J. Greenberg (red.pl Qaeda Now. Understanding Today’s Terrorjs@ambridge University
Press, Cambridge 2005, s. 8 i s.36.
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miecki dyplomata, poszia jeszcze dalej, zatapg: “Europa jest celem, a w niej gtow-
nym celem jest Wielka Brytania”Biorac pod uwag wydarzenia ostatnich lat oraz ostat-
nich dni, trudno nie przyziégej racji.

Hiszpania. Komérka M 3/11

Hiszpania byta pierwszym krajem europejskim, ktéry zostat z sukcesem zaatako-
wany przez GSI w XXI wieku. Atak 11 marca 2004 r. w Madrycie na system masowego
transportu wptyat na wyniki wyborow, ktore odbyty siw 3 dni pohiej i radykalnie
zmienity sytuacg politycznaw tym kraju. Nowy socjalistyczny #d premiera Zapatero
btyskawicznie podj decyzg o natychmiastowym wycofaniu wojsk hiszgéich z ,an-
tyterrorystycznej” koalicji w Iraku. Ten wspanialy sukces islamistow pokazat,gstia g
i skomplikowana jest stepowiazan migdzy terrorystycznymi komorkami w tym kraju,
Europie oraz krajach Maghrebu i Bliskiego Wschodu. Warto zawyae w grudniu
2003r. na stronach internetowych islamistéw pojawity epracowania prezentige
andizy sytuacji politycznej w Hiszpanii przed wyborami i nawatig do zaatakowania
tego kraju — wzywat do tego sam lidal Qaedy(AQ) Usama Bin Ladin w swoim wy-
stepie w stacji alDzazira w padzierniku 2003 t.

Doktadnesledztwo przeprowadzone po zamachach ujawr#oataku dokonata
komorka dowodzona przekunezyjczyka Serhana bin Abdelmajida Fakheta - szwa-
gra Marokan czyka Mustaphy al-Maymouniego,ktéry zostat wczesiej zwerbowany
przez swego krajanAmera Aziziego — cztonka rozbitej komérkyryjczyka Imada
Eddina Barakata Yarkasa alias Abu Dahdah, powiazanego zZMarokaisk; Islamsk
Grupg Zbrojng (GICM, al-Jama’ah al-Islamiyya al-Mugatila bi'l- Maghr)bi Libijskg
Islamsk; Grupg Zbrojng, powikzanymi z AQ. Komdrka Abu Dahdaha zostata rozbita na
przetomie 2001 i 2002 roku, przypuszczg e czs¢ zamachowcow z 11 wrgeia byta
Z nig powiazana.

Azizi i al-Maymuni kontynuowali swaj dziatalnoscterrorystyczna w Madrycie
i marokaskich miastach Kenitra i Larache. Al-Maymuni zogpd@kniej aresztowany
pod zarzutem wspotpracy z grupktéra dokonata zamachow w Casablance 16 maja,
2003.Aziziemu udato si natomiast unikna¢ aresztowania. Dwaj hiszey obywatele
pododzeniasyryjskiego, braciaMoutaz i Mohannad Almallah Dabas odegrali wa-
na role w dziataniach tej komérki. Mieli oni kontakty Zbu Khalidem (osobistym
przedstawicielem Sama Bin Ladin w Europie) oraz ze znanym kazrpd:ejawsci
Abu Qatada (Moutaz mieszkat w Londynie i widziano go w niestgiwn meczecie
Finsbury Park, wicej o jego ,,duchowym przywodcy w dalszegéa tekstu).

Po aresztowaniu al-Maymuniego jego szwagier, Serhane bin Abdelmajid Fakhet,
zostat przywodcdej komorki. W jej sktad wchodzit takzalgierczyk Allekema Lama-
ri, Morokanczyk Jamal Zougam jego krajan Jamal Ahmidan Serhane pracowat
jako handlowiec w agenciji nieruchoneaspiszic jednoczeénie doktorat z ekonomii ha
uniwersytecie (jako stypendystaadu hiszpaskiego —sic!), Allekema byt cztonkiem

® |bidem., s. 48.

4 J. Jordan, R. Wesleyhe Madrid Attacks: Results of Investigations Two Years | Bie} Terrorism
Monitor, 4/5, March 9, 2006, [w:]
http://www.jamestown.org/terrorism/news/article.php?articleid=2369921

® K. HaahrAssessing Spain’s al-Qaeda Netwdgk;] Terrorism Monitor 3/13, July 1, 2005, [w:]
http://www.jamestown.org/terrorism/news/article.php?articleid=2369733
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algierskiej Islamskiej Grupy Zbrojnej (GIA) i sgzit 5 lat w hiszpaskim wigzieniu
(zostat zwolniony w 2002), Zougam byt wtcielem sklepu z telefonami komorko-
wymi w Madrycie, Ahmidan byt handlarzem narkotykow i gyt do zbrojnego dz
hadu w czasie pobytu w wzieniu — jego zadaniem byto finansowanie dzidtamorki
oraz dostarczenie broni i materiatdw wybuchowych. Inni cztonkowie komorki, o kto-
rych warto wspomnig to Maroka&czycy Mohamed Afallah i Driss Chebli. Byli oni
powiazani zYousefem Belhadem, przywodg GICM w Europie. Przypuszczagsize
jako Aby Dujanah, ,rzecznik prasowy”’AQ pojawit sk na kasecie, biac odpowie-
dzialnos¢ za madryckie zamachy (pdig] zostat aresztowany w Belgii i przekazany
hiszpaskiemu wymiarowi sprawiedliwas). Afallah i Chebli mieli przedstawiBelha-
dza Serhanowi

Komorka tego ostatniego byta paz@na z dwoma niezwyktymi osobnikamiRa-
beim Osmanem Saidem Ahmedenznanym jakoMohamed Egipcjanin, oraz z Syryj-
czykiemMustafg Setmariamem Nasaremalias Abu Musab al-Suri aliasUmar Abd
al-Hakim alias Mustafa Abdul-Qadir Mustafa Hussein al-Sheikh Ahmed al-Mazeek
al-Jakiri al-Rifa'ei. Ten pierwszy byt wysokim przedstawicielem AQ na Egropaz
enrem tej komaorkiMiat kontrolowa komorki terrorystyczne w sgeiu krajach europej-
skich (Hiszpanii, Francji, Wioszech, Niemczech, Belgii i Holandii), zostat zatrzymany
w Mediolanie 7 czerwca, 2004 i jesidgony we Wtoszech. Jedna z jego komorek miata
planow& ataki na Parlament Europejski w Strasburgu i kwagéwna NATO w Bruk-
sdi. Drugi, Mustafa Setmariam Nasar,jest weteranem ruchu islamistycznego, postaci
niezwyklego kalibru — praktykiem i teoretykiem zbrojneginddu.

Mimo bardzo licznych aresztowav srodowiskach islamistéw po zamachu, roz-
bicia komérki M3/11 (jak jest nazywana) oraz spetnienia polityczryctan islami-
stow, Hiszpania nadal pozostajengvem powanie zagrodnym moziwoscia kolejne-
go ataku terrorystycznego. Kolejne wykrywane komorki prowada nowych czton-
kow terrorystycznych konspiracji. Aresztowanikontynuowane, co potwierdza jedy-
nie rozlegty charakter GSI w tym kraju.

Holandia. Komorka Hofstad (Polder Mujahideer)

Holandia byta drugim krajem na kontynencie europejskim, w ktGrym szersza pu-
blicznos¢ miata okaz¢ zapozna sig z dziatalnogia islamskich komérek terrorystycz-
nych. Wyjtkowo brutalne zabdjstwo kontrowersyjnegaysera filmowegorheo Van
Gogha (dokonane w zagistwie, jakoze gtdéwny cel - holenderska parlamentarzystka
i gtowny ,wrdg islamu” w tym kraju, Ayan Hirshi Ali — byta dobrze chroniona przez
policje; mimo propozycjivan Gogh odméwit przyjcia ochrony) zostato dokonane na
ulicy w Amsterdamie 2 listopada 2004 przez holenderskiego obywatela pochodzenia Ma-
rokanskiego, Muhammada Bouyerj alias Abu Zubair. Celem zabdjstwa byta nieprzy-

® J. Jordan, R. Wesley, After 3/Ilhe Evolution of Jihadist Networks in Spaw:] Terrorism Moni-
tor, 4/1, January 12, 2006, [w:]
http://www.jamestown.org/terrorism/news/article.php?articleid=2369863

S.Ulph,Setmariam Nasar: Background on al-Qaeda's Arrested StratdgigtTerrorism Focus
3/12, March 28, 2006, [w:]
http://www.jamestown.org/terrorism/news/article.php?search=1&articleid=236984irad Al-
shishaniAbu Mus’ab al-Suri and the Third Generation of Salafi-Jihad{stg Terrorism Monitor
3/16, August 11, 2005, [w:]
http://www.jamestown.org/terrorism/news/article.php?search=1&articleid=2369766
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padkowa osoba, lecz cztowiek-symbol oraz sterroryzowanie spastazeholenderskie-
go, a za samym zabdjstwem miata Béria zamachdw na osoby i obiekty publiczne w
Holandii. Na szczgie dziatalné¢ komorki planujcej te zamachy, tzw. komorki Hofstad
od nazwy miasta Haga, zostata skutecznie powstrzymana przez holengetska

I stizbe bezpieczastwa AIVD.

Hofstad zostata ona najprawdopodobniej zat@z przeSyryjczyka Ridwana al-
IssaraliasAbu Khalid (ktory w dniu ataku n&an Gogha zniknat z tego kraju, ucieka-
jac prawdopodobnie do Syfii) Abu Khalid byt imamem w radykalnym meczecie
asSunna w Hadze, ktory odwiedzali poejsi cztonkowie komorki Hofstad. Bouyeri
zradykalizowat s w holenderskim wizieniu, dokal trafit za pobicia, spotykag swo-
ich kompanow we wspomnianym wgj meczecie. Do komorki naleli Samir Azzouz
I jego zona Abida , Ahmed Hamdi, Ismael Akhnikh alias Suheib, Jason Walters
aliasAbu Mujahied al-Amrikie, jego bratGermaine, Outhman Ben Ali, Nouredine
el Fathni i jego zonaSoumaya Sahlaoraz Malika Shabi. Wszyscy oni ¢ bardzo mto-
dymi Holendrami pochodgymi z rodzin imigranckich. Samir Azzouz i Muhammad
Bouyeri byli liderami tej grupy, Ahmed Hamdi byt jej skarbnikiem, Ismael Akhnikh
i Jason Walker (konwertyta na islam, syn Afroamerykanina i biatej Holenderki) przeszli
szkolenie wojskowe na pograniczu afgko-pakistaskim i byli odpowiedzialni za za-
kupi przygotowanie broni oraz materiatdw wybuchowych. Outhman Ben Ali, pracowat
jako ttumacz dla AIVD i byt prawdopodobnie ,kretem” tej grupy w holenderskich stuz
bach. Nouredine el Fathni byt “fowcgtow” i propagandzist odpowiedzialnym za re-
krutacje nowych cztonkow. Ich dziataktobyta obserwowana przez ghy bezpieczé-
stwa od 2002 roku, jednak& pocatkowo zostali oni uznani za niegiroych. Co ciekawe,
Samir Azzouz byt aresztowany po zabdjstwien Goghalecz zostat przezad oczysz-
czony z zarzutdéw i zwolniony. Zostat aresztowany niecaty rolo@p, w jego domu zna-
leziono mapy isrodki chemiczne, ktére mogty byuzyte do produkcji tadunkéw wybu-
chowych. Jego grupa planowata ataki na holenderskich politykéw prawicowych (Geerta
Wildersa i Ayan Hirshi Ali), budynki rdowe, parlament, biura AIVD, lotnisko Schiphol
I elektrownt jadrowg Borssele.

Ja&k wskazuje raport Norwegian Defence Research Establishment (z ang. NDRE)
The slaying of the Dutch filmmaker — religiously motivated violence or Islamist terror-
ism in the name of global jihad? “siatka Hofstad byla zaamgana w dziatania poza
Holandi i ustanowita wiele neidzynarodowych kontaktéw (...) z islamskimi terrory-
stami z Maroka, Belgii, Hiszpanii, Szwajcarii i Arabii Saudyjski&;”

Co wigcej, jak sugeruje wspomniany wegj raport, “siatka Hofstad planowata tak-
ze ataki poza Holangi 11 czerwca 2004 Portugalska policja aresztowatacgslam-
skich bojownikéw w Porto. Podejrzeweassie planowali oni zabdjstwo Jose Manuela
Durao Barroso, prezydenta Komisji Europejskiej oraz innycktigpagranicznych na
przyjeciu w patacu Freixo dzfeprzed otwarciem mistrzostw Europy w pitce nej
Euro 2004. Wywiad portugalski otrzymat informacpd holenderskich kolegow;e

8 J. NeurinkMujahideen of the Lowlands” on Trial in the Netherl&nav:] Terrorism Monitor Volume

3, Issue 24, December 20, 2005, [w:]
http://www.jamestown.org/terrorism/news/article.php?articleid=2369856

P. NesserfThe slaying of the Dutch filmmaker — religiously motivated violence or Islamist terrorism in
the name of global jihadXjeller: Norwegian Defence Research Establishment report, 2005/00376,
s.17.
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trzech holenderskich Marokezykéw wyjechato do Portugalfi®. W maju 2005 francu-
ska policja aresztowata w Tours 25-letniego Czeczena wizkwiz zamordowaniem
Theo van Gogha. Holenderscy prokuratorzy podejrzewa¢ Bouyeriemu pomagali
separatyici czeczéscy, medzy nimi aresztowanismaitow. Jego odciski palcow odna-
leziono podobno nasdkie, ktéry Bouyeri zostawit wbity n@m w cialovan Gogha.
Miesiac pomiej 32-letni obywatel holenderskRadd Belkacem zostat zatrzymany
przez Scotland Yard w Whitechapel, we wschodnim Londynie. Utrzymywat on bliski
kontakty z komérkaHofstad, na co wskazupliki komputerowe odnalezione w Holan-
dii przez tamtejsze sty bezpieczestwa.

Belgia. Komérka wsparcia logistycznego Maaseik

Muriel Degauque, 38-letnia Belgijska konwertytka, ktora zgiaav Iraku 9 listo-
pada 2005 byta pierwszbialy Europejka zamachowcem-samobgjcJej przypadek
przypomniat o istnieniu GSI w Belgii. Dobrym przyktadem na obecrigsh struktur
w Belgii jest komoérka 2Maaseik, mapca powazania z terrorystami w niemal catej
Europie Zachodnié}. To mate belgijskie miasteczko, znajgtg sk w Limburgii nieda-
leko granicy z Holandii Niemcami, okazato sisiedliskiem islamistow. W styczniu
2004 belgijska policja aresztowakhalida Bouloudo, lat 30, urodzonego w Belgii
potomka imigrantdbw z Maroka — wiladze tego ostatniegastpaa poszukiwaly go
w zwiazku z podejrzeniem o pomaganie zamachowcom z CasabVankiocesie, ktory
rozpocat sic w listopadzie 2005 r. zostat takioskatony o wspomaganie zamachow-
cow naleacych do komérki M3/11. W czerwcu, lipcu i wireu 2004 belgijska policja
aresztowata ponad dwudziestu podejrzanych po otrzymaniu informacji od Hiszpanéw
I Wiochow. Aresztowany woéwczas zosthhhoussine Haski, ktory wrocit wkadie
z podroy do Syrii i Turcji. Ten Marokaczyk, ktory walczyt w Algierii, Czeczenii oraz
Afganistanie, byt poszukiwany przez wladze Saudyjskie wazwi z roh, jaka miat
odegra w zamachach bombowych w tym krélestwie. Rownidadze marokanskie
poszukiwaty go w zwizku z zamachami w Casablance. Lahoussine Haski lyhcz
kiem GICM i oznit sk z muzutmanka - mieszkankdaaseik. Jego brajassan Haski
zostat aresztowany w grudniu 2004 na Wyspach Kanaryjskich izmskaprzez hisz-
panskiego prokuratora o udziat w terrorystycznym spigkkp jeden z jego lideréw.
Innego aresztowaneghurada Chabarou, podstuchano w czasie rozmowy, jgbep-
wadzit z domniemanym architektem madryckich atakBabeim Osmanem Saidem
Ahmedem Ponadto ukrywat on w swoim mieszkaniu w Brukseli innego aska&go
0 przygotowanie tych zamachéMohammeda Afalaha. W tej fali aresztowaschwy-
tano take wspomnianego wcgeiej Yousefa Belhada, ktéry zostat przekazany stro-
nie hiszpaskiej. Komorka Maaseik byta obserwowana przez bédgifsgency Bezpie-
czenstwa Pastwa, pocatkowo pod zarzutem przemytu nielegalnych emigrantdw do
pracy na farmach szparagow w Limburgii. Dopiero potem wykryto jej terrorystyczne
powiazania i poniewahie odkryto planéw ataku, traktujega jako komorkewsparcia
logistycznego.

0 |bidem., s. 19.

1 C. Whitlock,How a Town Became a Terror Hub Belgian Haven Seen At Heart of Nefterk
Washington PosiNovember 24, 2005, s. A01.
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Francja. Komorka “Czeczenska”

Interesujacym przyktadem globalnych koneksji ruchu islamistycznego jest spisek,
ktory zakladat zaatakowanie ambasady rosyjskiej w #ary6 grudnia 2002 policja
francuska zatrzymata dziewiu podejrzanych, gtéwnie w regionie Pzaf. Areszto-
wano m. in.Algierczykdw Merouana Benahmeda i jegazong, Menada Benchella-
liego, Nouredina Merabeta, Mohameda Merbaha orazAhmeda Belhouda. Ci wete-
rani islamskiego dhadu z Czeczenii, Gruzji i Afganistanu, nadé do Salafickiej Gru-
py Wiary i Walki(GSPC), odtamu GIA i planowali zaatakowanie ambasady rosyjskiej
w zenscie za rosyjski szturm na Dubrowce przeciwko ich &nam. Po przeszukaniu
znaleziono w ich domach bron, duitas¢ chemikaliow oraz ubiér ochronny. Merouane
Benahmed byt szkolony w produkowaniu broni chemicznej wreadfigiah obozach AQ.
Wedtug raportu NDRE Report mieli oni poagiania z terrorystami w Wielkiej Brytanii
i WioszecH?®

Wielka Brytania i Irlandia Pétnocna

Wielka Brytania ma diughistori obecnéci sieci terrorystycznych na swoim terenie.
Przez ostatnie 35 lat4d brytyjski byt zaangsowany w wallk z r&znymi typami organiza-
cji terrorystycznych. W chwili obecnej napitsze zagrezenie stwarzaj grupy lub osoby
dzatajace w ramach GSI. Wzrost zagemie ptyracego z tego kierunku najpetniej obragu;j
statystyki brytyjskiego rzdu, ktory przyznakze w latach 2003 — 2005 o 300 procent wzro-
sta liczba inwigilowanych przez sthy bezpieczéstwa podejrzanych o dziatakgoterrory-
styczm™®. Co wiccej, te same sy odkryly i unieszkodliwity ,, terrorystyczne spisti
Wielkiej Brytanii[...] od wrzénia 2001 r., w tym trzy od lipca 2005 t*

Do chwili obecnej Brytyjczykom nie udatoegiedynie powstrzymadwaoch terro-
rystycznych spiskow, ktére zakeryty sk udanymi atakami nérodki transportu publicz-
nego w Londynie7 lipca 20051 nieudanymi atakami w dwa tygodniezpéej. Brytyjczy-
kom udato s} jedynie przypadkiem powstrzymi&komorke terrorystycza Muhammada
Afroza, ktéra 11 wrzénia 2001 miata dokodasamobojczych atakéw na budynki brytyj-
skiego parlamentu przyzyciu samolott®. Wiekszych sukceséw nie zanotowatazelko-
mérka Algierczyka Khamela Bourgassa’. W marcu 2004 aresztowanénou Brytyjczy-
kow pakistaiskiego pochodzenia, ktorzy planowali ataki terroryate przeciwko celom
kulturalno — rozrywkowyrf. Kolejnych émiu Brytyjczykéw zostato aresztowanych
w sierpniu tego samego roku — planowali oni ataki przeciwko celom ,gospodarczym”
w Nowym Jorku i New Jersé&¥y Ostatnia wielka operacja antyterrorystyczna miata miejsce

P. NesserJihad in Europe,Kjeller: Norwegian Defence Research Establishment, 2004, report,
2004/01146.

13 |bidem., s. 62.
14

on 7 July 2005May 2006, s. 2.
!> Intelligence and Security Committee Report into the London Terrorist Attack on 7 Jul292806, s. 4.
® R. Gunaratndnside Al Qaeda. Global Network of Terrderkley Books, New York 2003, s. 159.
7 “The ricin case timelirie http:/news.bbc.co.uk/go/pr/fr/-/2/hi/uk_news/4433459.stm
8 D. Gardham@Gang plotted to blow up Ministry of Sound
http://www.telegraph.co.uk/news/main.jhtml?xml=/news/2006/05/26/nterr26.xml

G. Taylor,3 Britons indicted in terror plgthttp://www.washingtonpost.com/wp-
dyn/content/article/2006/05/24/AR2006052401185.html
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w maju tego roku, kiedy to aresztowano po raz kolejny osiem oséb pod zarzutem ,utatwia-
nie terroryzmu za granit®.

Zdaniem Stephena Ulph’a z Jamestown Foundation WiBly@ania stata si
,duchowym i komunikacyjnym epicentrum zbrojnego islaftuuzw latach 80. poja-
wily si¢ tam pierwszeadykalne organizacje islamski&Q pojawita s¢ w 1994, kiedy
to powstat Komitet Porad i Reformacji (ARC), biuro ,wyptagag srodki finansowe,
zakupujace sprzt i rekrutupce cztonkéw?% Biuro zakonczyto oficjalnie dziatalnosé
w 1998 r., ale to nie oznaczato konca GSI w Wielkiej BrytaniizBjubezpieczistwa
wydawaty s¢ niezbyt zainteresowane tym tematem. Dwaj prominegkaznodzieje
nienawici” Abu Qatada iAbu Hamza, zgodnie twierdzilize byli w statym kontakcie
Z policja i kontrwywiadem brytyjskim, ktore udzielaty przyzveoiia na ich dziatalno$¢
jesli nie beda mialy miejsca ataki terrorystyczne na cele w WiglBig/tanii®. Podobne
sugestie czynilOmar Bakir Mohammed mowiacy o ,pakcie bezpiechstwa” z wia-
dzami brytyjskimf®. Cala tréjka ww. ,kaznodziei” byta zaangavana w nielegalne
dziatania na rzecz umacniania nieformalnych struktur GSI nie tylko w Wielkiej Bryta-
nii, ale i wcatej Europié®. Czynili to chociaby poprzez dziatalnosév Al Muhajiroun
- Emigranci — (Omar Bakri Mohammad)Tihe Supporters of Sharia — Zwolennicy
Szarj?gu (Abu Hamza) lub poprzez swoje kazania w meczetach Finsbury Park i Baker
Street”.

Dla wielu pierwsza z tych organizacji wydawata sielicznym, kilkusetosobo-
wym zbiorowiskiem lunatycznych radykatoéw, ktérzy zaslyszokupcymi demonstra-
cjam?’. Co ciekawe, do ok. 2001 Al Muhajiroun zaangzowani byli w zbiérkefundu-
szy dla palestiiskiego Hamasu. Byto to dogzokujce, zwtaszcza jéiswezmiemy pod
uwag; fakt, ze Emigranci nawotywali do obalenia brytyjskiej morarparlamentarnej
i zastpienia jej w wyniku zbrojnego zamachu stanu repubitamsk4®. Dodatkowo,
Omar Bakri Mohammed otwarcie méwit o swoich zzkach z UBI?. Jego organizacja
funkcjonowata take jako ,terrorystyczny portal” wysytagy mtodych muzutmandéw na
samobéjcze misj&. W chwili obecnej Al Muhajirounssoficjalnie rozwizani, ale naj-
prawdopodobniej operajpod nazwami Al Ghurabaa i Sekty Zbawiciela. Omar Bakr

K. Sullivan,Britain Arrests 8 for Facilitating Terrorism Abroadhe Washington Pgs¥lay 25, 2006.

2L 3. Ulph,Londonistan][w:] Terrorism Monitor 2/4, on February 26, 2004, [w:] J. Sirrs, M. Abedin,
Ch. Heffelfinger (red.)Unmasking Terror: A Global Review of Terrorist Activitighe Jamestown
Foundation, Washington 2004, s. 501.

Gunaratnagp. cit, s. 155.

2 3. O'Neill, D.McGrory,French plot to kidnap Abu Hamza and save the world B, TimesMay 31,
2006.

Q. Wiktorowicz,Radical Islam Rising. Muslim Extremism in the W&dwman & Littlefield Pub-
lishers, Inc., Lanham 2005, s. 9, 84.

%5 Y. Figiel, Londonistan ICT website, May 2003yww.ict.org.i| zeby zobaczy ten artykut wystarczy
klikna¢ na dziat: ,Articles”.

% Ulph, op. cit, s. 504-506.

27 Wiktorowicz,op. cit, s. 10.

8 |bidem., s. 7.

29 Fighel,op. cit

M. Whine,Al Muhajiroun. The Portal for Britain’s Suicide Terroristaww.ict.org.il,zeby zobacz§
ten artykut wystarczy klikqt na dziat: ,Articles”.
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Mohammed ma zakaz powrotu do Wielkiej Brytanii po nagtym wdgee do Libanu
w lipcu 2005 .

Kolejny ,kaznodzieja nienawgi”, Egipcjanin Abu Hamza, okazateskluczowy
dla rozwoju GSI w catej Europie. Zyskat skayako imam meczetu Finsbury Park
w Londynie, w ktorym zbierata siprawdziwasmietanka brytyjskich islamistow. Co
wigce] Hamza odgrywat reloficera rekrutacyjnego dla algierskiej GIA, a takaystat
grupe swoich zwolennikéw do Jemenu, by tam porywali zag@mjch turystow’.
Kres jego dziataln@ potozat wyrok z lutego 2006 r., skazigy go na siedem lat ¢4
zienia za ,nawolywanie do mordowania nie — muzutmariaw”

Trzecim i dla AQ najwazniejszym z trojki ,kaznodziejéw” byt Jordazyk Abu
Qatada, ktéry w tej chwili oczekuje na ekstradydp swojej ojczyzny?. Wielokrotnie
byt nazywany ,ambasadorem Al Qaedy w Europte"Byt powiazany z GSI operuaj
cymi na terenie Niemiec i poprzez MohammedagAtZacariasa Moussaoui z grupa
zamachowcédw z 11 wrzeia 2001 r. Miat take wspierd finansowo ,mudahedinéw
w Czeczenii®®,

Wiochy

Wiochy g bardzo czsto wymieniane w opracowaniach, raportach i wiadomo-
sciach dot. dziatalna@ GSI w Europie. Ostatnie tego typu wzmianki, aut@esm.in.
Baltazara Garzona, pochadz maja 2006 ¥’ Wyglada na toze 6w kraj przeszedt ju
droge od ,bazy logistycznej” dla atakow terrorystycznyclsIG stat s¢ potencjalnym
cdem atakow’. Wiochy staly sj w latach 90. ub. w. prawdziw,wyl egarng” islam-
skiego ekstremizmu, w ktérej centrum znajdowat rsieczet Viale Jenner w Mediola-
nie**. W ostatnim czasie owa ,fabryka samobojcéw” przestawita swelsportowy
produkck na kierunek iracki i wspieranie dziatalgierskich GIA i GSPC we Wtoszech
i na terenie catej Eurofy Zwlaszcza ta druga organizacja na dobre usadowilaasi
Tybrenf.

Wiochy mogtly do niedawna jeszcze uch@dza miejsce rekrutacji do GSI, kaz
logistycznd lub ,schronienie dla operatoréw poszukiwanych w innycficach Eu-

31 “Profile: Omar Bakri Mohammadhttp://news.bbc.co.uk/1/hi/uk/4703541.stm

%2 D. Leppard, R. Wood&ocus: How liberal Britain let hate flourishThe Sunday TimeBebruary 12, 2006.

% T. PanjaCleric linked to 9/11 plotter sentengduttp://www.militantislammonitor.org/article/id/1639

A. Travis,Evidence against terror suspect extracted by torture, hearingTbkl GuardianMay 10, 2006.

Whine,op. cit

% “profile: Abu Qatada’http://news.bbc.co.uk/2/hi/luk_news/4141594.stm

37 K. HaahrNew reports allege foreign fighters in Iraq returning to Europe] [Terrorism Focus

3/20, May 23, 2006, [wittp://jamestown.org/terrorism/news/article.php?articleid=2370003

G. Olimpio,ltaly and Islamic militancy: from logistics base to potential tar§et] Terrorism Moni-

tor, 3/18 (September 21, 2005), [w:]

http://www.jamestown.org/terrorism/news/article.php?articleid=2369789

% |bidem.

40" K. Haabhr, Italy:Europe’s emerging platform for Islamic extremigm:] Terrorism Monitor 3/4,
February 24,2005, [wittp://jamestown.org/terrorism/news/article.php?articleid=2369318

4 K. HaahrGSPC in ltaly: the forward base of Jihad in Eurgps:] Terrorism Monitor 4/3 February
9, 2006, [w:]http://www.jamestown.org/terrorism/news/article.php?articleid=2369894

2 Ibidem
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ropy” *3, ale po atakach z 7 lipca w Londynie i przed zddicymi sk igrzyskami olim-

pijskimi w Turynie stawato gijasneze kraj ten wkrétce mazsam stasie celem ataku
terrorystycznego popetnionego przez komo&gl. Hasto ,naspni w kolejce po Lon-
dynie” odbito st szerokim echem w Europie i co wcale nie powinno nikdgiwi¢ —
odkryto powizania zamachowcéw z 21 lipca z Londynu z WocHami

Podobnie jak w Wielkiej Brytanii, wioskie sty bezpieczéstwa odkryty i zde-
monbwaly caly szereg terrorystycznych spiskébw organizowanych w tym kraju.
W kwietniu 2001 na terenie Wioch aresztowany zostat jeden z prominentnych cztonkéw
Al Qaedy w Europie i jej przywodca w pétnocnych WioszeEbsid Sami Ben Khe-
mais*. W nas¢pnym roku przeprowadzono we Wioszech wiele aresztiaslamistow,

m .in. odmiu Marokaczykow podejrzewanych o przygotowywanie ataku testyoz-
nego przeciwko ambasadzie USA w Rzyfhieraz dziewiciu Marokaiczykéw i Tune-
zyjczykéw, ktorzy stanowili logistycznkomérke AQ w Mediolanié’. Kolejne aresz-
towania nasipity w styczniu 2003 r. — pciu Marokaczykdw za nielegalne posiadanie
materiatéw wybuchowycff. W tym samym roku deportowano do krajéw pochodzenia
szesciu Algierczykdw i Marokaczyka oskaranych o wspieranie dziatalncsGSI. Po-
dobry los spotkat take imama LombardiiAbdul Qadir Fall Mamoura, ktory chwalit

sie tym, ze walczyt u boku Sama Bin LadiffaWalka z GSI jest ggle kontynuowana,

a przyktadem tegoaschociaby operacje z 2005 r. przeciwko tasko — mediolanskiej
siatce marokaskiej GICM™.

Konkluzje

Marc Sageman zauwgz ze ,globalny dihad ma nieokrdéne granice. (...) Jest
on dynamicznym ruchem spotecznym, ktory tworzy i rozbijgavimiedzy romnymi
sdafickimi grupami terrorystycznymi, istgttych wiczi moze by wsparcie finansowe,
logistyczne lub wspdéine planowanie operatjiPrzedstawione wgj przyktady réno-
rodng dziatalnoci GSI w Zachodniej Europie w petni potwierdzdp przekonanie.
Komorki terrorystyczne magdziata niezalenie, ale znajduj sic wéréd nich osoby,
ktore dzeki swoim kontaktom tworgz powiazania médzy nimi. Sieci tworz sie
W opaciu o miejsca, wokot ktorych k#a osoby mogce by do nich zwerbowane, takie
jak meczety, centra kulturalne, wiezienia czy uniwersytety. Specjalaaodgrywap
w nich tak zwankaznodzieje nienavai jak Abu Khalid, Abu Qatada, Abu Hamza czy
Omar Bakri, ktorzy moggorzyciagnac¢ rekrutow i wptyna¢na nich ideologicznie. Dla
poszukujacych tosamogi w otwartych, heterogenicznych spotetztsvach zachodnich

43 Gunaratnagp. cit, s. 171.

L. Vidino, Is Italy next in line after Londonfy:] Terrorism Monitor 3/18, September 21, 2005, [w:]
http://www.jamestown .org/terrorism/news/article.php?articleid=2369a88Italy and terrorism;
The Next Target, The Economist, July'1&006.

Gunaratnagp. cit, s. 171.

F. KennedyAnalysis: "Italy’s terror connectionhttp://news.bbc.co.uk/2/hi/europe/1840921.stm
“Italy arrests nine operatives over al-Qaeda linkgtp://news.bbc.co.uk/2/hi/feurope/2125101.stm
“Arrests trigger Italy terror alert, http://news.bbc.co.uk/2/hi/feurope/2689915.stm

F. Bordonaroltaly: The threat to the general electiofe:] Terrorism Monitor 4/4 February 23,
2006, [w:]http://www.jamestown.org/terrorism/news/article.php?articleid=2369908

D. Willey, Italy holds terror cells suspectsttp://news.bbc.co.uk/go/pr/fr/-/2/hi/europe/4558531.stm
Sagemannderstanding Terror ..s. 151.

a4

45
46

47

48

49

50

51

75



Ryszard M. MACHNIKOWSKI, Kacper RKAWEK

radykalny islam odpowiada na ich ziemskie potrzeby, mnadsgns ichzyciu i bardzo
czesto takze dmierci.

Ludzie, ktérzy stanowi centra sieci terrorystycznych nazywamy sugghami,
gdyz maj oni powkzania z wieloma komérkami w raych krajach —sto osoby takie,
jak: Abu Dahdah, Mohamed the Egyptian, Yousef Belhadj oraz Merouane Benahmed.
Sa oni pohczeni z nomadami, takimi jak Mustafa Setmariam Nazyr Lahoussine
Haski, oraz z lokalnymi wztami czyli liderami poszczegdéinych komorek takinak j
Serhane bin Abdelmajid Fakhet i Allekema Lamari, Muhammad Bouyeri i Samir Az-
zouz, Khalid Bouloudo czy Menad Benchellali. Oni z kolei twoppwiazania z we
ztami koncowymi — zwyktymi cztonkami sieci.

Ich dodwiadczenia zwykle siroznia. Superwgly i nomadzi to zwykle weterani
walk z takich miejsc, jak Afganistan, Algieria, Bu& czy Czeczenia, ¢ty moga by¢
absolwentami obozow treningowych w takich miejscach, ale nie musi éoréguh
(vide komorka Hofstad), a gzty koncowe moganie mig€ zadnych do#iadczeé bojo-
wych. Jedyne co ich me#daczy¢ to szczera chewvalki z niewiernymi i zdolnos@dna-
lezienia tych, ktérzy magsie z nimi podzielé swoimi kontaktami Emiertelngwiedz.
Do siatek terrorystycznych mogiafiac mezczyzni i kobiety, ludzie miodzi i starsi,
wigzniowie i studenci, urodzeni muzutmanie i konwertydiszyscy razem stanovi
powazne zagroenie dla bezpieczenstwa europejskich spolesizei powinni by zwal-
czani stanowczo i efektywnie — w przeciwnym wypadku meoobgzie s¢ spodziewa
kolejnych licznych aktéw barbarzgtwa popetnianych na ulicach naszych miast.
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TRANSFORMACJA ORGANIZACJI TERRORYSTYCZNEJ
DO PARTIlI POLITYCZNEJ NA PRZYKLADZIE
LIBA NSKIEGO HEZBOLLAHU

Szyicka partia Hezbollahz(3= 'JJ- - Partia Boga) jest obecnie jednym z najwy-
razniejszych elementéw liiakiej sceny politycznej. Hezbollah uznawany jest prze
wickszosé panstw zachodnich za organizagj terrorystyczna. Cieszy siszerokimi
wptywami wsréd muzutmaskiej czsci spoteczéstwa libaiskiego, posiada swoich
przedstawicieli w parlamencie igdzie tego kraju, a w krajach arabskich postrzegany
jest za jedynssite w tym paistwie, ktdra skutecznie walczy z wrogiémiata arabskie-
go - Izraelem.

Aby przedstawd genez powstania Hezbollahu, nalekrétko przeanalizow@apo-
lozenie szyitbw w Libanie po odzyskaniu niepodlegto& 1943 r. Narzucony przez
Francg wyznaniowy podziat wiadzy spowodowate spotecznoscészyicka nie miata
wptywu nazycie polityczne Libanu. Szyici staliesjpariasami” we wiasnym kraju 4z
dzonym przez chrzeijanskich Maronitéw i muzutmiaskich Sunnitow. Réwnoczeie
w ciagu 50 lat doszto do gwaltownej ekspansji demograficdagitow, ktdrzy w roku
1921 stanowili 9% ogolnej populacji spoteageva, a w chwili wybuchu wojny domo-
wej w 1975 ich populacja zwkszyta s¢ do 30%. Po fali emigracii libaskich chrzéci-
jan spowodowanej wybuchem wojny domowej, Szyici stali reajwicksza grupa et-
nicznaw kraju, ktéra obecnie liczy szacunkowo 34% ludiibéNajbardziej rozgory-
czeni swoim potoeniem Szyici defczali w latach 60 i 70 ubiegtego wieku do radykal-
nych rewolucyjnych ruchow palestskich, ktore znalazty bardzo podatny grunt do
swojej dziatalnogi wéréd uchodzéw skupionych w obozach palesskich w Libanié.

! Hezbollah uwzany jest za organizagjterrorystycza przez USA, Kanag Australic Wielka Bryta-
nig, I1zrael oraz od 10.03.2005r. przez ¥JEuropejsk.

2 Dane demograficzne przyitine, gdy w Libanie nie przeprowadzaggpowszechnych spiséw ludno-
éci, poniewa ich wyniki mogtyby wywotgé niepokoje spoteczne zydane z i tak kruchreligijna
struktug podziatu wladzy. Dane na podstawie: Salim Nalsa Transition des chiites vers Beyrouth:
Mutations sociales et mobilisation communitaive la veille de 1975 [in] Mouvements
communautaires et espaces urbains au Maghgelitions du CERMOC, Beirut 1985. s. 87-116.

¥ C. H. Colbert Middle East PatternsWestview Press, Colorado 2000, s. 262.

4 Emigracja uchagtéw palestyiskich do Libanu datuje siod 1948 r., gdy naptyta pierwsza ich fala
(ok. 100.000) bdaca rezultatem przegranej wojny ArabOw przeciwko utworzenitistpa |zrael.
Obecnie populacja uchéddbw palestiiskich w Libanie liczy oficjalnie 400 tys. os6b skupionych
w 16 obozach, aczkolwiek nieoficjalne dane szatyliczbe na ok. 600 tys.
http://www.un.org/unrwa/refugees/camp-profiles.html
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Po wybuchu wojny domowej Szyici pod przywodztwem duchowego guru Mussy al
Sadra utworzyli wtasn parte oraz organizagj paramilitarng popularnie znana pod
akronimem AMAL (arab. nadzieja), ktéra jednak prezentowata bierne pédej do
walki 0 wladz, dazac tylko do uznania praw Szyitdw w spoteigiwvie libaiskim oraz
sprawiedliwego traktowania muzutmskiego potudnia kraju. Taka postawa nie podo-
bda sk bardziej radykalnej &&ci ruchu szyickiego, a szczegdllnie mtodym klerykom,
z ktorych cz$¢ pobierata nauki u samego Ajatollaha Chomeiniego yaiN#ak), gdy
przebywat tam na wygnaniu i zapoznana byta z ideslogivolucii islamskid]. Zadali

oni bardziej radykalnego podeja do sprawy szyickiej, a po zwysiwie Stranikow
Rewolucji w Iranie, za ich przyktadem chcieli zbuézganuca wyznaniova struktug
podzatu wladzy w kraju oraz wzywali do utworzenia islamskiegagbaa wyznanio-
wego. Pragmatyczne podeje AMAL-u i jego prolibaski charakter nie odpowiadat
koncepcji rewolucji muzutmaskiej lansowanej przez Iran. Efektem tego byto pogawi
nie st na libaiskiej scenie politycznej nowego, radykalnego ugrupoavazyickiego

o nazwie Hezbollah, ktére za przyzwoleniem Syrii uhwafo Iranowi i jego Strani-
kom Rewolucji (ktérych ok. 1000 zostato skierowanych do doliny Bekaa) ingerencj
w wewndrzne sprawy Libanu oraz pozwolito rozszerzarzewie rewolucji islamskiej
nanowe tereny.

Cel Hezbollahu zdefiniowat jeden z przywddcow ruchu Husayn al-Musawi, ktory
stwierdzit, ze ,celem nie jest utworzenie fstwa islamskiego w jednym kraju, lecz
utworzenie jednego patwa islamskiego skupiajego wszystkie krajé” Swoj program
polityczny Hezbollah ogtosit jednak dopiero w 1985 ®ficjalnym powodem utworze-
nia Hezbollahu byta inwazja izraelska w 1982 r. Gtbwnym zadaniem miatavalka
o wyzwolenie terendw zalfych przez ,syjonistycznego okupanta”. Jake Stany Zjed-
noczone oraz inne @atwa zachodnie zaangavane w konflikt w Libanie byty po-
strzegane jako przeciwnicy planéw utworzeniaigitva panislamskiego oraz jako do-
mniemani sojusznicy lzraela, stalggidwniez celami atakow ,Partii Boga”. Nowa or-
ganizacja paramilitarna szybko i w bardzo krwawy sposob data arsobie poprzez
szereg aktow terrorystycznych. Hezbollah jako pierwszy zastosowal meta#dw
sanobojczych, tak teraz ctnie wykorzystywan przez terrorystow muzutmakich.

18 kwietnia 1983 r. zamachowiec — samobdjca zabit 63 osoby w ambasadzie USA
w Bejrucie. W tym samym roku doszto do jednego z najg&szych w historii samo-
bojczych zamachdéw terrorystycznych. 23z¢zernika kierowca — samobdjca samo-
choden ciezarowym wypetnionym po brzegi materiatem wybuchowyraratowat
brant koszar amerykanskiej piechoty morskiej w Bejrucie i zdetonowat tddwybu-
chowy, zabijagc 241 marines oraz niszgzkompleks koszarowy. Po 20 sekundach od
tego ataku, w oddalonych o siedem kilometrow kwaterach francuskich spadochroniarzy
z sit migdzynarodowych eksplodowata bomba, zahg&h8zotnierzy. Natomiast 10 dni
pézniej inny samochdd etarowy eksplodowat w koszarach armii izraelskiej wZeyr

Petna nazwa ruchu brzmifivaj al-Mugawamah al-Lubnaniya(l.egiony Libaiskiego Oporu)

U Chomeiniego studiowali twércy Hezbollahu tacy, jak: Sayyed Abbas al-Musawi, Subhi Tufayli,
Muhammad Hussein Fadlallah czy tbecny przywddca Hassan Nasrallah, za: Pelletieree8g-
rism: National Security Policy And The Home Frofihe Strategic Studies Institute, 1995 s. 6.

Wywiad z Husaynem al-Musawi [w:] Al-Harakat al-Islamiyya fi Lubna, Dar al-Shira’, Beirut 1984 s. 26-27.

Nass al-risala al-maftuha allati wajjahaha Hizbullah ila al-mustad'afin fi Lubnan wal-alam (List otwar-
ty Hezbollahu do wydziedziczonych w Libanie i do catégata), Beirut 16 luty 1985 r.
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zabijapc 29zotnierzy izraelskich oraz ponad 30 przetrzymywanyoh wigzniow pale-
stynskich i libaaskich. Taki ,debiut” Hezbollahu (ktéry notabene zulgnie przyznaje
sig do takich zamachéw, lecz wszelkiady i dowody wskazuyj na t grupe jako
sprawc;), wywotat przeraenie w krajach zachodnich oraz spowodowat, grupa ta
zaczela cieszy sig okrutna stawg na arenie medzynarodowej. Dalsze ataki Hezbollahu
naprzedstawicielstwa USA w Libanie (np. ambasad$984) przyczynity si do wyco-
fania wojsk USA z tego kraju.

Dalsze akcje ,Partii Boga”, oprocz ,rutynowych” atakow manierzy lzraela
(IDF) oraz wspieragych ich otnierzy Armii Potudniowego Libanu (SLA), jak rowriie
wymiany ognia z sitami UNIFIL rozlokowanymi w Potudniowym Libanie, polegaty na
akcjach terrorystycznych skierowanych przeciwko obywatelonfstpa zachodnich.
Hezbollah wystawit st réwniez serk porwar dyplomatow (specjalnego wystannika
Biskupa Canterbury Terrego White’'a), dziennikarzy (Amerykanina Terry’ego Anderso-
na czy te Brytyjczyka John’a McCarthego) i wdieniem oraz zabdjstwem wysokich
ranga zotnierzy i agentow USA (putkownika Marines Williama Rigginsa i szefa pla-
cowki CIA w Bejrucie Williama Buckley'a). Szacujegsize w latach 1982 — 1992 terro-
rysci spod znaku ,Partii Boga” porwali ponad 30 cudzaréw. Dzietem tej grupy
byto réwniez stynne porwanie 14 czerwca 1985 r. samolotu TWABMR, ktérego dra-
matyczny przebieg stateskanwg kilku filmow, a zastosowana taktyka zmiany lotnisk
oraz potajemnego dgdzenia do porywaczy na lotnisku w Bejrucie ok. 12 dkalaych
uzbrojonych terrorystow, oraz dywersyfikacja miejsca przetrzymywania zaktadnikow,
kompletnie zaskoczyta jednostki antyterrorystyczne.

Hezbollah rozwinat rowniz swoje komorki poza granicami kraju, ktore dokony-
waly aktéw terrorystycznych poza Libanem. Z reguty wymierzone byty w placowki
Izraela (aczkolwiek jak zwykle Hezbollah nigdy oficjalnie nie potwierdzit swojego
udziatu w tych zamachach). ,Partii Boga” przypisuje samobdjczy zamach przyyz
ciu samochodu gkarowego z materiatem wybuchowym na ambadadiela w Buenos
Aires 17.03.1992 r. Wybuch zabit 29 i ranit 242 0s6b przeieobywateli argenty
skich, w tym wiele dzieci. Dwa lata pdiej, 18.06.1994, samochdd — putapka eksplo-
dowat w budynku TowarzystwAydowskiego w Argentynie (Argentine Israelite Mutual
Association - AMIA) w Buenos Aires. W wyniku ataku siedmigpwy budynek za-
wadlit sie, grzebac pod gruzami ciata 95 osob. Rok 1994 charakteryzowyaderh za-
machow na spotecznoséydowska zamieszkujca poza Izraelem. Kilka dni po tragedii
w Buenos Aires nagpita eksplozja panamskiego samolotu lot 00901, nagoizié kto-
rego zginéo 12 Zyddéw i 9 0séb innych narodowcisoraz zamachy bombowe na amba-
sale Izraela i dzielnicgydowsky w Londynie. Wszystkie te akcje yziane § z Hezbol-
lahem.

Dziatania ,Partii Boga” w fazie intensywnego stosowania terroruna@odziek
nacztery kategorie.

1) operacje mage na celu usuetie z szyickich rejondw Libanu przedstawicieliat-
nierzy innych panstw, (zamachy samobdjcze, porwania obywatedtywpaachodnich,
ataki na pozycje IDF i wymiana ognia z wojskami UNIFIL);

® W Argentyniezyje najwicksza populacjZydéw (poza Izraelem) szacowana na ok. 200 tys.

http://en.wikipedia.org/wiki/Jews in_Argentina#Argentina
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2) operacje wspierage dziatania Iranu w zakresie walki z ,Wielkim Szatai€USA)
i jego sojusznikami, jak rowntena arenie bliskowschodniej (zamach dokonany przez
radykalnych szyitow na ambasattaku w Bejrucie, zamachy na amerykla i fran-
cuka ambasagw Kuwejcie w 1983, mage na celu znieche¢cenie Kuwejtu do wspie-
rania Iraku. Seria zamachow terrorystycznych w Rarwl1986, w celu zmuszenia
Francji do zaprzestania zaopatrywania Iraku w bron i amg)nide dziatalnoséza-
konczyto podpisanie pokoju Iracko — frskiego w 1988 r.;

3) operacje mage na celu uwolnienie cztonkdéw i sympatykéw Hezbollahesztowa-
nych przez nieprzychylne pstwa w Europie i na Bliskim Wschodzie (porwanie sa-
molotu linii TWA, dwa porwania samolotéw kuwejckich w 1986 i 1988, porwania
zotnierzy izraelskich i Armii Potudniowego Libanu);

4) walki z rywalizupcymi ugrupowaniami o przegie kontroli nad Potudniowym Liba-
nem i Bejrutem oraz o dominagcpa szyickiej arenie politycznej (starcia w 1986 z Sy
ryjska Parth Socjalno — Narodowo kontrot nad szlakami wiodzymi z Doliny Be-
kaa do Potudniowego Libanu). W 1987 doszto nawet da& gtaarma syryjska w re-
zultacie ktérych zgigto 26 cztonkéw Hezbollahu. tzw. Masakra w Fathallalatéch
1988-1990 rozgorzata wojna z AMAL-em o wplywyndd spotecznad szyickiej za-
konczona zawieszeniem broni wymuszonym przezeSyran).

Zakonczenie 15-letniej wojny domowej, tigce rezultatem Porozumienia w Taif,
stworzyto podstawy do odbudowaycia politycznego w kraju. Jednakivojna w Zato-
ce Perskiej w 1991 r. spowodowata wzrost wptywdw syryjskich w Libanie, co zmusito
wszystkie sity polityczne do dostosowania db takiego status quo, gdy przeciw-
nym razie grozito im odégie w polityczna niepamt. Ponadto po zabojstwie przywdd-
cy ,Partii Boga” Abbasa al-Musawi’ego i jego rodziny, dokonanego w 1992 przez ar-
mi¢ izraelska nasipita zmiana za sterami wladzy. Sekretarzem Generalngstat
miody i dobrze wyedukowany Hassan Nasrallah. Zmiana ta spowodowata tagodniejsze
podefcie do jednego z gtdwnych priorytetow politycznydzyli nawotywania do
utworzenia pastwa panislamskiego i rewolucji islamskiej. W latathiewic¢dziesa-
tych ubiegtego wieku hasto to zggione zostato wezwaniem do ,dialogu”. Hezbollah
dodrzegt, ze efektowny, aczkolwiek ryzykowny politycznie, teypm moz zepchnaé
patie na marginesycia politycznego Libanu i uniembwvi¢ jej wptyw na radzenie
krajem. Taki wiagie los spotkat milicje chrzeijanskie, ktére odeszty w polityczny
niebyt.

Hezbollah rozpoc# ,nowa kark” w swojej dziatalnogi. Partia skupita si na
walce z Izraelem o wyzwolenie Potudniowego Libanu igkszyta swoje zaangawa-
nia w dziatania polityczne, reprezeniujmniej radykalne pogtly i dopuszczag moz
liwos¢ tworzenia pastwa pluralistycznego wyznaniowo (aczkolwiek dalag jerzeciw
wyznaniowemu podziatowi systemu witadzy). Przedstawiciele Hezbollahglizaicze-
nika¢ do zwhzkow zawodowych, organizacji spoteczno — politycznywtiata gospo-
daki i finansjery. Hezbollah przyspit do wyboréw parlamentarnych. ,Partia Boga” od
sanego pocztku mocno zaangawata s¢ w pomoc humanitarnglla najubogzych
regionObw zamieszkatych przez Szyitow. Organizuje i finansuje programy stypendialne,
socjalne, dostarcza bezptatnej opieki medycznej, organizuje obozy letnie dla dzieci
I mtodziezy szyickiej, finansuje szkolnictwo. Ponadto roztacpeeke i wspomaga fi-
nansowo rodziny ,bojownikow”, ktérzy zgidew walce zzydowskim ,okupantem” lub
przebywaj w izraelskich w¢zieniach. Na terenie Potudniowego Libanu rozwija, ze
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swoich srodkéw, system budownictwa komunalnego dla najbigslmyeh, prowadzi
rozminowywanie poizraelskich pél minowych. ,Partia Boga” posiada wtasne media
(telewizjg al-Manar, radio al-Nur oraz gazel-Intiquad, obejmujce swoim zaggiem
terytoria palestyskie w Izraelu), szpitale, sieci sklepéw, ,centra sabrony”, organi-
zacg charytatywna Te dziatania Hezbollahu przysporzyly mu szergdesz zwolenni-
kow i chocia trudno okréli¢ ilos¢ aktywnych bojownikéw (szacowanych obecnie na
podgawie rémnych zrodet w granicach od 1000 do 5000), to w Potudniowyibranie
organizacja cieszy swielkim szacunkiem i uznaniem. Nalestwierdzg, iz elastyczna
polityka Hezbollahu po wycofaniuegiw 2000 r. wojsk izraelskich w stosunku do lud-
nosci lokalnej (zwlaszcza chrgeijanskiej, ktéra sympatyzowata z Izraelem), zapobie-
gta masowej repatriacji Lili@zykow innych wyzna z terendw de facto zardzanych
przez Szyitow.

W swojej dziatalnogi militarnej Hezbollah skupit gina walce o wycofanie wojsk
izraelskich z terendw Libanu oraz zaakceptowat obecs@$pokojowych UNIFIL.
Dziatania Hezbollahu w zakresie walki z IDF zostaty dostone szczegolnie po doko-
naniu przez arny izraelskamasakry w Quanie, gdzie w wyniku ostrzatu artyledggo
posterunku UNIFIL, na ktérego terenie przebywato ok. 800 uattmdzcywilnych
(w wiekszogi kobiety i dzieci) zginkp ok. 100 oséb (doktadnej liczby nie udate si
udali¢) oraz 125 zostato rannych, w tym dtierzy UNIFIL.

Akcje zbrojne Hezbollahu przysporzylty mu, w krajach arabskich, stawy - jedynej
sity zbrojnej potraticej skutecznie walczyz lzraelem. Po wycofaniu eswojsk IDF
w 2000 r. ,Partia Boga” ogtosita swoje zwystwo nad pastwemzydowskim. Wyco-
fanie skt wojsk Izraela spowodowato brak ideologicznego usprdhwienia prowadze-
nia dalszych dziata zbrojnych. Hezbollah stracit swpjlegitymacg do posiadania
zbrojnych bojowek. Jednakzprzywodcy Hezbollahu szybko zndlaisprawiedliwienie
dla dalszej dziataln@s zbrojnej i powdd do atakowania Izraela, twiexlze teren tzw.
Fam Sheba¥® nalezy do Libanu i obecnie prowagavalke o jego wyzwolenie. Dla
Hezbollahu zaprzestanie dziatalmoszbrojnej oznacza moz spadek popularnois
wsrod ludno€i muzutmaskiej. Dlatego tekontynuowane & ataki na pozycje armii
izraelskiej szczegolnie na posterunki zlokalizowane w rejonie Farm Shebaa i wupobli
miejscowogi Al Ghajar. Wzdtuz catej linii demarkacyjnej, tzw. Blue Line pogoizy
Libanem a Izraelem Hezbollah rozbudowuje system posterunkéw obserwacyjnych (naj-
czesciej w poblizu posterunkéw UNIFIL, co ma zapobiégatakom ze strony izrael-
skiej), prowadzi nieregularny ostrzat terytorium lIzraela za pammadkiet Katiusza
(Hassan Nasrallah stwierdzit w czerwcu 2005zrpasiada 12.000 réego typu rakiet)
oraz dokonuje sporadycznych pordb rajdéw na sporne tereny Farm Shebaa w celu do-
konania porwarzotnierzy zydowskich, aby nagpnie wymienig ich na uwgzionych
czZonkéw Hezbollahu. Naley zaznacz§, iz rzad i Armia Libanska nie majw rejonie
Poludniowego Libanu zbyt dego wptywu na operacje militarne ,Partii Boga”, ktéra
w zasadzie kontroluje i zagdza tym rejonem. Hezbollah lekceiyarezolucg ONZ
nr 1559 z 2004 r. wzywaga do wycofania & obcych wojsk z terenu Libanu (Syria)
oraz rozbrojenie ugrupowigparamilitarnych. Przeciwko ztehniu broni g rowniez bo-

19 Sheeba Farmsg shszarem o powierzchni ok. 250 kma stokach géry Hermon, oficjalnie najeymi
do Syrii (réwnie wg ONZ), a okupowanymi przez Izrael. Aczkolwiek Syria w przeszideklarowa-
ta przekazanie tego regionu Libanowi, nigdy nie zostat gplaonyzaden oficjalny akt rdowy.

11 28.05.06 miata miejsce najisza od 18 lat wymiana ognia miedzy Hezbollahem a IDF.
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jOwki palestyiskie w Libanie (aczkolwiek zgodzityeize bronnie moz znajdowa si¢
poza obozami uchoadw) oraz Hezbollah, ktéry twierdziezmusi mié bron do obrony
Poludniowego Libanu przed agredgraela, oraz do walki o wyzwolenie Farm Shebaa.
Rdzne proby rozwizania tego konfliktu,acznie z koncepcjami wcielenia paramilitar-
nych oddziatow Hezbollahu do struktur armii litskiej, & zdecydowanie odrzucane
przez przywodcow partii. Wydajecsize nawet wycofanie silzraela z Farm Shebaa nie
zmieni podejcia Hezbollahu do kwestii posiadania broni, ggiyartia Boga” twierdzi,
bron jest jej potrzebna do obrony przed potencjageesj Izraeld®. Ponadto przywédca
partii Hassan Nasrallah wielokrotnie oficjalnie podkaew swoich przemowieniaclie
Hezbollah wspiera Palestgzykoéw w dazeniu do utworzenia wiasnegaigiava, co jest
mozliwe tylko po catkowitym zniszczeniu Izraela i odzyskeJerozolimy.

Jednaz gtéwnych przyczyn powstania Hezbollahu w 1982yta ieakcja cgsci
szyitow libanskich (wspieranych przez tigkich Stranikow Rewolucji) na okupagj
izraelskaich kraju oraz sukces rewolucji islamskiej w Irariidee Chomeiniego znala-
zty podatny grunt na ziemi lilhakiej, targanej wojnglomowsg gdzie przerzeni ludzie
saukali oparcia i bezpiecastwa, chronic sk pod skrzydta lokalnych milicji wyzna-
niowych. Nowa organizacjacgingta po najbardziej radykalngodki walki, jakim jest
terroryzm, wprowadzita nowe metody dziatania, jak zamachy samobdjcze, nowa tech-
nika porwa samolotéw oraz siata przeemie poprzez rozlew krwi niewinnych ludzi.
.Partia Boga” szybko uznana zostata za jedmgjbardziej radykalnych, stosog naj-
bardziej szokujce srodki w walce o swoje idee. Z czasem przywodcy rucduwayli,
ze organizowanie krwawych jatek nie prowadzi dagsicia zaktadanych celow, ide-
ologia pastwa wyznaniowego wzbudza strach i znaczny opoavinnych grup reli-
gijnych w Libanie, a bratobdjcza walka z AMAL-em, konkurencyjnym ugrupowaniem
szyickim, ostabia tylko pozyejtej grupy wyznaniowej w kraju i nie przysparza im
zwolennikéw. Hezbollah musiat dostosaévawoje cele strategiczne do istamEgj sytu-
agi, prawdopodobnie tylko czasowo oalstt od idei pastwa islamskiego. Nagtita
jego ,libanizacja” i z wiernego wasala Iranu i Syrii dziat®ggo na ich zlecenie, statsi
partia polityczrm posiadajca wiasna reprezentagj w parlamencie. Po antysyryjskich
demonstracjach w lutym 2005 r. wywotanych zabojstwem Rafika Harririego, prosyryj-
skie Hezbollah i AMAL znalazty giw trudnej sytuacji politycznej. Jednakpierwsze
wolne wybory w Libanie w 2005 r. zorganizowane po utracie wptywéw Syrii i wycofa-
niu sk jej wojsk po 30 latach stacjonowania w tym kraju, maka rzeczywist site
polityczna partii w&dd spoteczistwa szyickiego. Hezbollah mimo weneejszych
réznic ideologicznych z AMAL-em wysgpit do wyborow w koalicji, zdobywap
wszystkie 27 mandatow przeznaczonych dla Szyitow (AMAL — 15, a Hezbollak-zwi
szyt swoj stan posiadania do 14 mandatow).

Czy Hezbollah przeksztaicitegsiz organizacji terrorystycznej w partpolityczna
I powinien zostadsungty z list organizacji terrorystycznych? W chwili oloeg He-
zbollah nadal posiada swoje siatki poza granicami kraju, ktére skigsiaja pozyski-
waniu funduszy (zaréwno legalnie, jak i nielegalnie), wesbhupwych cztonkéw oraz
prowadz dziatania rozpoznawcze przeciwko Izraelowi. Hezlolilbpuszcza siata-

12 gekretarz Generalny Hezbollahu Hassan Nasrallah stwierelzitdetnie ece i glowy oraz odbierze
zycie kazdemu, kto sif sprobuje rozbréi Hezbollah”.
http://www.naharnet.com/domino/tn/NewsDesk.nsf/getstory?openform&3DDEOSFAFAS55FD02C2257
1850038134A
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kow zbrojnych na tereny lzraela oraz sporne (Farmy Shebaa), oraz jego instalacje woj-
skowe wzdtuzgranicy z Libanem. Oficjalnie popiera i wspiera fisawo (oraz praw-
dopodobnie szkoli) terrorystyczne ugrupowania pafesie, jak Hamas i Islamski
Jihad zaréwno na terytorium Libanu, jak i w na Zachodnim Brzeguzlimiajac pro-
wadzenie akcji z terytorium Libanu. ROwnoéneée daj sie zauway¢ roznice poghdo-
we z innymi islamskimi organizacjami terrorystycznymi. Ostatnio gpasbstry kon-
flikt z Al-Quaida, ktéra wezwata Hezbollah do rozbrojenia i ¢kl partic jako ,tarcz
syjonistéw”, po tym jak Hezbollah uniembwit atak na pozycje Izraela z rejonu Potu-
dniowego Libant® (prawdopodobnie, aby zachoévstatus quo w tej e#ci kraju), co
moze oznaczawzrost napicia i przeniesienie konfliktu irackiego pogdizy sunnitami

i szyitami na terytorium Libanu. Ostatnio Donald Rumsfeld askafPartic Boga”

o pomoc w szkoleniu grup terrorystycznych w Irékkuaczkolwiek Hezbollah unika
afirmowania swojej dziataln@§ poza granicami Libanu. Ponadto diyavywiadowcze
USA zywia obawy, # cztonkowie partii na polecenie Iranu mogtanowé zaplecze

I baze do atakOw na panstwa Zachodnie.

Hezbollah mimo zmian, jakie naglity w jego 24 letniej historii, wégia na areng
polityczna, dalej bezie podejrzewany o stosowanie i wspieranie terrdapoki nie
dokona samorozbrojeniagcszgodnie z rezolugjONZ nr 1559. Ponadto nieziira prze-
sfanka jest likwidacja grup zbrojnych partii, jak uczynity inne chrzécijanskie partie
libanskie, oraz nie zaprzestanie wspierania, finansowaszkolenia innych muzutnia
skich grup terrorystycznych na Bliskim Wschodzie. Poza tym musapiasivyrazne
oddecie sk tej organizacji od swoich dawnych mentoréw i spoégo8yrii i Iranu oraz
przegcie do realizowania wkasnych koncepcji polityczny@pewniagcych Libanowi
praworzdnos¢i stabilizacg. Dodatkowo partia musi znakelegalnezrdodia finansowa-
na swojej dziatalnogi, gdyz udowodniono jej (lub zarzucackiczerpanie korzgi
z produkcji, przemytu narkotykéw i papierosbw nielegalny handel diamentami
z paastw Afryki Zachodniej, handel braqii materiatami wybuchowymi, i wypose-
niem wojskowym $ciagania haraczy od przegbiorcow w Libanie Potudniowym. Mi-
mo duzego posipu i zaprzestania widocznego terrorugdzynarodowego dopiero po
spénieniu tych warunkéw ,Partia Boga” mezosta uznana za rzeczysdie demokra-
tycznasite politycznaw Libanie i znalez@kceptagj na arenie nedzynarodowe;j.

13" http:/Amvw.nahamet.com/domino/tn/NewsDesk.nsflgetstory?openform&49F1C2B37E259A1CC2257191001BESBA

14 http://www.naharnet.com/domino/tn/NewsDesk.nsf/Lebanon/
7C22C50FA4FBF8E1C22571960021AF47? OpenDocument

15 http://www.washingtoninstitute.org/template C06.php?CID=772
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CIAGLOSC | ZMIANIA W LIBIJSKIEJ POLITYCE
ZAGRANICZNEJ

Aby przedstawi polityke zagranicznd.ibii, wspoétczesna historia politycznaifpa
stwa powinna zosta podzielona na dwa, zasadniczo odmienne okresy: Wséie
i rewolucyjno-republikaski. Kazdy z nich zostanie przeanalizowany w dwochk-cz
sciach. Pierwszej podejmagej zagadnienia stosunkdéw gdzynarodowych Libii swia-
towych mocarstw, drugiej Zaobejmujcej tematyk wspotpracy ssiedzkiej ze szcze-
gb6lnym naciskiem na gatwa arabskie. Giownym celem artykutu jest ukazanieju-
goterminowe cele w libijskiej polityce zagraniczngj semal niemoliwe do zadekla-
rowania. Préba przewidzenia aktyweod.ibii, jak zostanie przedstawione, jest bez
maa niemotiwa. Libia prowadzi bardzo partykularmolityke zagraniczng ukierun-
kowanana analiz i reakcg na bieaca sytuacg migdzynarodow. W wielu przypadkach
jest ona osobliw wizja rewolucyjnego przywodcy Mu’ammara Kaddafiego.

Libia, czwarte co do wielko§ afrykanskie pastwo, uzyskata niepodlegtosé
24 grudnia 1951 roku. Zgodnie z artykutem 23 traktatu pokojowego z Wtochami z 1947
roku, przyszté¢ wszystkich wioskich kolonii pozostawiono w gestii rdgnadzenia
Ogéblnego Organizacji Narodéw Zjednoczonlcwiatowe mocarstwa zaproponowaly
utworzenie trzech terytoriow powierniczych. Zgodnie z Planem Bevina-Sforzy z 1948
roku, Cyrenajka miata stasic terytorium powierniczym Wielkiej Brytanii, Trypolitea —
Wioch, Fezzan ZaFrancji. Jednak agta rywalizacja pomeidzy libijskimi prowincjami,
dezaprobata dla Planu Bevina-Sforzy w Zgromadzeniu Ogolnym ONZ, szczegOlnie przez
Zwiazek Radziecki i Frangjwraz ze swoimi sojusznikami oraz libijska politykadno-
czeniowa, wszystko to razem doprowadzito do decyzji Narodow Zjednoczonych o przy-
gotowaniu Libii do uzyskania niepodlegedo pocatku 1952 rokd. Spory médzy mo-
carstwami wynikagce z zarzewia zimnej wojny oraz doktryny powstrzymmiagprezy-
denta Trumana miaty pozytywny wptyw na sytgasjLibii. Cyrenajka, Trypolitania oraz
Fezzan zostaly zjednoczone w Kroélestwo Libii poddami Muhammada Idrisa al-Mahdi
asSanusiego. Krélestwo Libii ok prozachodni wektor polityki zagranicznej. Wynika-
lo to z obawy przed ,wtargetiem nosa radzieckiego wiedidla do libijskiego namiotu”.
Muhammad Idris zaabsorbowany procesami integracyjnymi krajugcmaj pameci
wspotprae z Aliantami w walce przeciwko Niemcom i Wiochom rfaykanskich fron-
tach Il wojny swiatowej, zdecydowat ginascisty sojusz polityczno-militarny ze Stanami

1 J. Polit,Niepodlegt@¢ Maghreby [w:] Historia politycznaswiata 1945-2000red. Marek Bankowicz,

Krakoéw 2004, s. 204.

2 A. Mrozek - DumanowskaVliedzy ascetyzmem a reformacjVarszawa 1994, s. 41.
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Zjednoczonymi i Wielk Brytank. Warta 100 min dolaréw Baza Mellaha, przemianowa-
nana Wheelus Air Force Base byta najgim wojskows inwestych swiata zachodniego
w Afryce Pdétnocnej. Najistotniejszym czynnikiem, ktéry skierowat ugvagpcarstw na
ubogi® rozdarty wojnakraj byto jego poteenie geograficzne. Baza Wheelus, naksiza
amerykaiska inwestycja wojskowa poza terytorium Stanow Zjedaogch, stata si
gtbwnym centrum szkoleniowym dla pilotow amerykkich oraz Sojuszu Pdétnocno-
atlantyckiego. Libia, belac krajem rzadko zaludnionym, z dogodnymi warunkanm}
tycznymi w okresie catego roku, stala sajlepsz alternatywy dla zattoczonego europej-
skiego nieb4. Blisko 1800 km libijskiej linii brzegowej w potudniowym wybezeMorza
Srédziemnego stato sigeopolitycznym kapitatem kraju w okresie dekolonjzarewo-
lucji spotecznych w regionie Bliskiego Wschodu i Afryki Pétnocnej.

Radziecko-libijskie stosunki polityczne pokazspecyfike libijskiej polityki za-
granicznej. Razem z nagganiem stosunkow dyplomatycznych peday Zwiazkiem
Radzieckim i Krolestwem Libii, Moskwa zaoferowata dotéeimu ubostwem krajowi
hojna pomoc gospodaraz jednak decydenci z Trypolisu zdecydowali edrzuct ra-
dzieckie wsparcie. Przede wszystkim, aby nie pogérszlacji ze Stanami Zjednoczo-
nymi — najwkkszym ofiarodawg pomocy dla Libii. Ponadto odrzucenie inicjatywy
radzieckiej wynikato z giboko zakorzenionego wwiadomogi psychicznej i religijnej
odrzucenia komunizmu jako ustroju spoteczno-politycznego. Komunizm jest bowiem
tozsamy z terminenkaafir, a wicc niewieracy’. Jednak argument o nieakceptacji czy
wrecz odrzuceniu komunizmu jako ustroju spoteczno-pcitiego nie stanowit prze-
szkody dla bilateralnej wspotpracy gospodarczej zaréwno w okresie Krélestwa Idrisa,
jak i republiki Kaddafiego.

Zagraniczne inwestycje skumulowane w sektorze energetycznym i zbrojeniowym nie
uzyskaty powszechnej akceptacji spotésawa libijskiego, szczegolnie kiedy pojawihg si
niepokoje wynikajce z oskamen o nierbwnomiern dystrybugg bogactwa wynikagcego
z eksploatacji surowcow strategicznych. Cqasj, libijska polityka zagraniczna stata w sporze
zadwno z polityks najpopularniejszego wowczas przywodcy arabskiegaydenta Egiptu —
Dzamala Abd an-Nasira, jak i prezydenta Algierii, deggi politycznego wyznacznika lat 60.
ub. w. — Ahmeda Ben Balli.

Libia w okresie Krélestwa nie wga udziatu w szczycie Ligi Ratw Arabskich

w sprawie Palestyczykdéw w 1964 roku, a co pagjneto jeszcze istotniejsze skutki, nie
stata si stronaw sporze w wojnie arabsko-izraelskiej z 1967fokRewolucyjne hasta
doderajace zarowno z Kairu, jak i Algieru statyegeszcze bardziej donoé. W czerw-

cu 1969 roku, krél Muhammad Idris, wraz z nailsliymi wspotpracownikami, zdecy-
dowat sk podda leczeniu sanatoryjnemu w Grecji, z ktérego jak neobyto przewi-
dzie¢ nie powrocit do Trypolisu. 1 wrZaia 1969 roku, grupa Ruchu Wolnych Ofice-
row obalita rady krola Idrisa a z nim monarehiv Libii. Nowa republika, w wyniku
~Operacji Jerozolima” — wojskowego puczu -dbie radzona przez mtodego, 27 let-
niego Mu'ammara Kaddafiego. Kapitan Kaddafi — lider rewolucji — zostat awansowany

Rop naftowg w celach przemystowych rozpaga wydobywa w Libii w latach 60.

M. El-Kikhia, Libya’s QaddafiThe Politics of Contradiction, University Press of Florida 199.7108.
Ibidem.

A. Mrozek - Dumanowskap. cit, s.. 44.
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do stopnia putkownika, a jego polityka zalez obejmowa ,mieszanke¢antyimperiali-
zmu, arabskiego nacjonalizmu i muzulisiiego radykalizmu’”

Polityka zagraniczna Libii pod sglami putkownika Kaddafiego zostanie ukazana
w odwrotnej kolejnogi, anizeli polityka Libii krola Idrisa. Pierwsza ¢& obejmie sto-
sunki arabsko-afrykaskie Libii, nas¢pnie sowiecko/rosyjsko-libijskie, po ktérych ana-
lizowane bda stosunki amerykansko/europejsko-libijskie dhee kwintesengj dyna-
miki, pragmatyzmu i nieprzewidywalnciszarazem. Mu’ammar Kaddafi, niedaad-
czony przywddca rewolucji, dyt w swojej polityce do zagpienia na arabskiej scenie
paolitycznej charyzmatycznego an-Nasira. Jego muzhsie postawa, pomoc kierowana
dla muzutmandéw nawiecie, spowodowata wzrost popularobs$potecznej. Dziatalrié
misyjna ugrupowania Sanusija, z ktérego sam Kaddafivgwodzi, byta koordynowana
przez Muzutmaska Spoteczné¢ Pomocy. Co byto jednak istotniejsze, to celéviospo-
s® dziatalnogi Kaddafiego na tym polu. Ugrupowanie Sanusija aig/d do nawraca-
nia innowiercow, ale do ugruntowywania religiindd jej wyznawcow, szeroko naucza-
nych, przede wszystkim przez chéeiganskich misjonarzy. W pocatkowych latach ra-
dzenia Liba, putkownik Kaddafi kontynuowat zjednoczenigyolityke prezydenta Egiptu
—an-Nasira. Po jegémierci uzurpowat sobie wcz prawo bycia nagbca wielkiego egip-
skiego polityka. W 1971 roku Libia i Egipt wraz z Syrjednoczyty si w Federagj Arab-
skich Republik. Unia tych pestw jednak stanowita przyktad jedio praktycznej. Kaddafi
w Zjednoczonej Republice widziat cel swojej polityki, ale nie jako zwolennik, jak funkcjo-
nowat w relacjach z an-Nasirem. W pewnej mierze to sam an-Nasir widziat w nim przy-
sztego przywddg zjednoczonegéwiata arabskiego. W 1970 roku podczas wizyty w Libii
an-Nasir wygtosit deklaragj ,Kiedys bede musiat obeic.... Ale widz w sobie now site,
swieza krew... Czug, ze Arabowie rozpoznajsiebie w was i odnagdswop determinagj.
Odezdzajac zwracam si do was: moj brat Mu'ammar el-Gadafi jest przedstaiem
arabskiego nacjonalizmu, arabskiej rewolucji i arabskiej jedito Jednak wspdipraca
egipsko-libijska widniata tylko w umystach przywodcow obuhgtav. Egipt nie zdecydowat
si¢ na konsultacje polityczne z Lipprzed planowanwojng z Izraelem w 1973 roku, czego
skutkiem byto wtargnicie libijskich rzezimieszkow na terytorium Egiptu padkomymi
hastami jednéci arabskiej. W 1974 roku egipscy doradcy wojskowstaguacy radziecki
sprzet wojskowy w Libii, zostali odwotani z kraju i zagieni jednoczénie Pakistanczy-
kami, Wiochami, Francuzami i Jugostowianami. Bilateralne stosunki egipsko-libijskie jesz-
cze bardziej zaognita propokojowa polityka prezydenta Sadata. W czerwcu 1977 roku wy-
buchta krotka wojna graniczna, natomiast wdz@erniku 1977 roku, po wizycie Sadata
w Jerozolimie, putkownik Kaddafi stat¢sjednym z najzagorzalszych inicjatoréw Frontu
Odmowy — Algierii, Syrii, Jemenu Potudniowego oraz Organizacji Wyzwolenia Palestyny
przeciwko ustaleniom z Camp Dawid pedzy Izraelem i Egipteffl. Pod koniec lat 70.
ub. w., wraz z utratEgiptu Kaddafi inicjuje antyizraelski wektor politykagraniczne;.

Libijskie inicjatywy zjednoczeniowe z zachodnimisgadami pastwa byty row-
niez krétkoterminowe i nieprzewidywalne. W 1973 roku putkikvKaddafi powotat
Uni¢ Arabskajednocaca Libie z Algieria. Traktat z Hassi Massud z 1973 roku zostat

" T. Niblock, The Foreign Policy of Libya, w: The Foreign Policy of Middle East Staéek R. Hinne-
busch, A. Ehteshami, Londyn 2002, s.. 219.

8 M. El-Kikhia, op. cit, s.. 113-114.
°  Ibidem.
10 E. GombarPramaticky Rilmésic. Syrie, Libye a Iran v procesu transformace, Praga 2001, s. 98.
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podpisany dla propagandowego zpstnia libijskiej poraki w sojuszu z Egiptem, ale
réwniez, co wydaje s by¢ bardziej pragmatycznym posgoiem, dla zaciesienia rela-

cji politycznych, gospodarczych i wojskowych wobec kryzysu w Saharze Zachodniej.
Wektor Unii skierowano przeciwko Krélestwu Maroka, kréla Hassana. Krétko po ogto-
szeniu Unii, Algier oskatyt Trypolis o wspieranie ludna$ berberyjskiej przeciwko
rezimowi algierskiemu, jak réwnieo wspoétprae z Frontem Zbawienia Abbasi Madani

— fundamentalistycznym ugrupowaniem powszechnie znanym podanBiSv Unia
pomiedzy Libia i Algieria nigdy nie zostata wprowadzona weie'.

W 1974 roku Libia ustanowita unz Tunezj. Traktat z erby powotat dazycia
Muzutmanska Republike Arabsk. Unia trwata tylko miesic i doprowadzita do istot-
nych napé¢¢ miedzy krajami. Prezydent Tunezji — Habib Bourghiba, titihae za pro-
be przegcia kontroli politycznej w Tunezji i odsugtia go od wiadzy. Zgodnie z trakta-
tem prezydent Bourghiba zachowatby swoje stanowisko, ale zostatby zobligowany do
scedowania resortow sitowych: Obrony, Spraw Wevamych i Zagranicznych, wece
Libijczykow. W wyniku tunezyjskiej odmowy kontynuowania integracji Kaddafi zde-
cydowat s¢ na usurgcie Tunezyjczykéw pracagych w libijskiej gospodarce i rozpo-
czat proces destabilizowania sytuacji politycznej wsiadupcym pastwie. W 1980
roku grupa tunezyjskich dysydentéw, wspotfinansowanych przez Trypolis, przeprowa-
dzita atak na miasto Gafsa na potudniu kraju, natomiast w 1982 roku tunezyjska opozy-
cja uderzyta w miegie Kasserine na wschodzie republiki. Libia rownp@pierata Ruch
Rashid al-Ganushi an-Nahda - opozyeyprganizagj religijna w Tunezji2

Bezprecedensawjednak wydaje siunia libijsko-marokaska. W 1984 roku, krétko
po starciach ngdzy obu krajami w Saharze Zachodniej, Maroko i Libgiosity Unk.
Glowny powdd, ktéry zjednoczyt Algierii Libie w 1973 roku — kryzys saharyjski, 7z
dzeniem losu doprowadzit tak do unii Maroka i Libii. Krél Hasan doszedt bowiern d
whniosku,ze bez wspotpracy z putkownikiem Kaddafim nie uda muzdtawic powstania
w bytej hiszpaskiej kolonii. Libia zobowdzata st do wycofania poparcia dla ruchu
POLISARIO — Konstytutywny Kongres Wyzwolenia Sahary Zachodniej i Rio de Oro;
w zamian za libijskich dysydentow dzialegych w Maroku. Unia libijsko-marokaka mia-
la jednak jeszcze istotniejsafer znaczeniow. Libia putkownika Kaddafiego od 1981
roku znajdowata gina amerykaskiej liscie pastw wspierajcych terroryzm i poprzez so-
jusz z Marokiem Libia poszukiwata partnera soaposciste relacje zarowno ze Stanami
Zjednoczonymi, jak i EurapZachodm*>.

Ostatni i najdtugj trwajcy sojusz, w ktdrym uczestniczy Libia to Arabska Unia
Maghrebu (AUM), utworzona przez LfiTunezg, Algieri¢ Maroko i Mauretari w lutym
1989 roku. Za wyjtkiem Mauretanii, wszystkie patwa cztonkowskie organizacji miaty za
sdua projekty zjednoczeniowe z Lihiale funkcjonujca organizacja zostata utworzona
przede wszystkim dla stymulowania wspétpracy gospodarczef, zhwarto klauzule
o kooperaciji politycznej i nieingerowaniu w wegirzne sprawy piastw czlonkowskicH.

Stosunki radziecko-libijskie w okresie republiiskim s ze wszech miar interesu-
jace. Putkownik Kaddafi, dzki bogactwom naturalnym — ropie naftowej; stat jgd-

1 M. el-Kikhia, op. cit, s. 122.

E. Gombarpp. cit, s. 99, patrz: M. el-Kikhiagp. cit, s. 121, réwniz T. Niblock,op. cit, s. 225.

13 hitp:/Avww.ibyanconstitutionalunion.net/ USMOROD kimejicie: 29.04.2006), patrz: M. el-Kikhiap. cit, s. 122.

1% http:/Avwww.dfa.gov.za/foreign/Multilateral/africa/amu.hweficie: 26.04.2006), patrz: M. el-Kikhiap. cit, s. 122.

88



Ciggtosé i zmiana w libijskiej polityce zagranicznej

nym z najistotniejszych klientbw Rosji Radzieckiej w okresie zimnej wojny. Trypolis
poprzez swgj polityke miecdzynarodowego zaang@avania, bardzo ¢sto pohczonego

Z militarna wspotprag czy wrecz inwazy — np. w Czadzie i Sudanie; szukat dostawcy
sprzetu i technologii wojskowych. Jednym z gtéwnych hasedvolucji kulturalnej
wprowadzonej w Libii w latach 70. ub. w. byto ,minimuigwnosci — maksimum bro-
ni”. Niemniej putkownik Kaddafi stworzyt wtasn oryginalna Trzech Teoric Swiato-
wa, ktora odrzucata zaréwno komunistyczny, jak i kditgczny swiatopoghd. Decy-
denci w Moskwie mieli nie lada problem z mtodym przywédewolucji w Libii.

Z jednej strony Kaddafi odrzucat imperialistyazpolityke mocarstw w okresie zimnej
wojny, byt odporny na presje politycziidoskwy, a co gorsza caly czas poszukiwat
drog sojuszu politycznego. Kaddafi jednak wart byt pozostawienia w niepajago
popacia dla Pakistanu w wojnie pakiatko-indyjskiej z 1971, gdzie ZSRR popierat
Indie. Wspotpracy handlowej nie przeszkodzito poparcie Iranu w wojnie irackskieg,
czy wspieranie opozycyjnych do Jasira Arafata — wspieranego przez Nleskgrupo-
wan palestyskich, jak np. Ludowy front Wyzwolenia Palestyny GgoHabbasza, czy
Organizacja Abu Nidala. Ren libijski byt jedynym, ktéry ptacit za radzieckiezbroje-
nie twardawaluty — petrodolarem. W 1974 roku podpisano wielomiliarddwntrakt na
dostave rakiet ziemia-powietrze (SAMs), ponaasidekowych bombowcéw (Tu-24 Blin-
ders), myliwcow wielozadaniowych (MiG-23 Flogger), helikopterdczotgow T-54/55
oraz czolgébw T-62 uzbrojonych w pociski przeciwczolgbivéVspotpraca radziecko-
libijska powinna zostaokreslona jako wspotpraca stricte wojskowa. Kaddafi, pooveie-

niu kooperacji militarnej i politycznej pogdzy Moskws i Kairem zostat odsugly jako
klient handlowy bez jakiegokolwiek wsparcia politycznego, a wéwczasimal progu lat
90. Libia zamiast sprtu wojskowego potrzebowata politycznego poparcia avcgi ze
Stanami Zjednoczonymi. Od patizu lat 90. ub. w. Federacja Rosyjska, przede wsirgstk
w wyniku ograniczé w mazliwosci handlu brorg nalazonych na Libg, wynikapcych
zembarga ONZ, statacsinato znacacym partnerem.

Ngbardziej dynamiczne i o najistotniejszym znaczeniu dla tez artylgukiosunki
amerykaisko-libijskie. Putkownik Kaddafi tupo przegciu wiadzy w Libii zdecydowat si
na odwotanie wszystkictiotnierzy amerykaskich stacjonucych na terytorium Libii. Stany
Zjednoczone, uznane zanpwo prowadzce nadwyraz imperialistycznpolityke stracity
bardzo istotnego sojusznika w Afryce. Jednak, coayghedkreli ¢, Kaddafi usuat zotnierzy
amerykaiskich, ale mimo nacjonalizaciji libijskiej gospodazkichowat i umgiwiat amery-
kanskie inwestycje w sektorze naftowym. Przelgirstwa takie, jak Continental Oil (Cono-
co), Marathon, Amerada Hess, Occidental Petroleum czy W.R. Grace swobodnie funkcjono-
waly na rynku Libit®. Z jednej strony rewolucyjny przywédca wspétpracowat z amery-
kanskimi przedsibiorstwami w Libii, z drugiej z& popierat takie antyamerykskie
I antyimperialistyczne ugrupowania, jak: nikarageey Sandirici czy Narodowy Front
Wyzwolenia Salwadoru. Administracja prezydenta Jimmy Cartera staratenaler¢
ni¢ porozumienia z r@mem w Trypolisie, czego przejawem byta wizyta w Libiata
prezydenta Billy Cartera, jednak nowe elity prezydenta Reagana postanowity zaostrzy
swoja polityke wobec Trypolisu. Utworzona lista fitw wspierajcych terroryzm byta
miejscem, w ktorym nie mogto zabraknhtbii. Wspieranie Irlandzkiej Armii Republi-
kanskiej, chilijskiego Patriotycznego Frontu Miguela Rigdea, SPLS/SPLM — Sufla

5 M. el-Kikhia, op. cit, s. 130.
6 T. Niblock, op. cit., s. 223, patrz: M. el-Kikhiap. cit, s. 144.
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skiej Ludowej Armii/Ruchu Wyzwolenia czy peruvigkiego Rewolucyjnego Ruchu
Tupa Amaru nie pozostawiato ziudze.

Najbardziej nieszegliwym dla relacji libijsko-amerykaskich, poprzedzagym
szereg nasipnych potyczek, byt incydent w Zatoce Wielka Syrtaietajacy drogedo
zawieszenia relacji politycznych. W 1981 roku 6 amenhgtach mysliwcow zestrzelito
dwa libijskie samoloty. To co dla strony amerykkiej byto wodami otwartymi, dla
strony libijskiej stanowito akwen wewgtrzny — rGica w rozumieniu prawa razyna-
rodowego doprowadzita do ofiar politycznych. Ngste starcie, zdecydowanie bardziej
tragiczne w aspekcie ofiarswdd cywildw, zwhzane jest z amerykakim bombardo-
waniem najwekszych miast Libii — Trypolisu i Benghazi w 1986 tokVojska amery-
kanskie dowodzity,ze ich akcja odbyla sina zasadzie represaliow za wysadzenie
w powietrze, odwiedzanej przez amerfkkich zotnierzy, dyskoteki La Belle w Berli-
nie Zachodnirntf. Putkownik Kaddafi, w tym akurat przypadku miat petnie praw w ne-
gowaniu libijskiego udziatu w tym wydarzenisiledztwo w sprawie La Belle doprowa-
dzto tropy do syryjskich i iraskich stub specjalnych. Jednak najbardziej wyrazistym
antyamerykaskim i antyimperialistycznym atakiem Libii byto wysatze w powietrze
samolotu linii Pan Am nr 103 nad szkockim miastem Lockerbie w 1988 roku, oraz fran-
cuskiego samolotu UTA lot nr 772 nad Nigrem w 1989 roku. Krétko po tych wydarze-
niach, z powodu braku wspotpracy penry oskazana o zorganizowanie atakow Libi
a spotecznosia migdzynarodow, Rada Bezpieczenstwa ONZ najta sankcje gospo-
darcze na Lib¢. JedynamoZiwoscia zniesienia embarga byto przyznanie sezimu
w Trypolisie do zorganizowania zamachdw oraz wyptacenia odszkaddowezinom
ofiar tragedii.

Do kaaca lat 90. Libia i jej spoteczddnie poddawaly sisankcjom midzynarodowym.
Dla Trypolisu bardzo trudne byto znalezienie sojusznika w konflikcie z Narodami Zjednoczo-
nymi, bowiem 2 z 3 pastw mogcych péredniczy w handlu w Libi — Egipt oraz Tunezjd
garaly s¢ nie pogarszaswojej sytuacji i rozbijaarabsk jednag¢ polityczra, do ktorej dzyt
Kaddafi, na korzg¢ swoich interesow. W 1998 roku putkownik Kaddafe mogc uzyské
poparcia Ligi Pastw Arabskich, zdecydowalesha odrzucenie jednego z gidwnych zafo
libijskiej polityki zagranicznej — jedda arabskiej, na kordy budowania zvazkow afryka-
skich. Najistotniejsz zmiary w sprawie byta jednak, ogtoszona whko lat 90. ub. w., libijska
deklaracja o wspétpracy z ONZ wamizeniu sprawcow zamachu z Lockerbie, ktora otworzyta
drog; do zniesienia embarga handlowego. Wazeniem polityki libijskie] jest decyzja amery-
kanskiego sekretarza stanu, Condoleezzy Rice, z 15 208 roku o wznowieniu relacji dy-
plomatycznych pomdzy Waszyngtonem i Trypolisem oraz usgi Libii z listy paistw
wspierajicych terroryzry.

Podsumowujc tezy przedstawione w taki&, naley zauway¢, ze obecnie Libia
mogaca swobodnie dysponowaswoimi zasobami naturalnymi musi pozdastanikli-
wie obserwowam przez spotecznosénigdzynarodow. Historia libijskiej polityki za-

17" B. Bolechéw;Terroryzm wwiecie podwubiegunowym, przewddiowania i kontynuacjeT orui 2002.

8 N. Malinarich,Flashback, The Berlin disco bombijng
http://news.bbc.co.uk/1/hi/world/europe/1653848,gtmejscie: 26.04.2006).

1 Trzecim krajem byta Malta.

20 E. Labott,U.S. to restore relation with Libyattp://www.cnn.com/2006/US/05/15/libya/index.html
(wejscie: 26.05.2006).
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granicznej pod rdami putkownika Kaddafiego pokazuje, jak istotne elia decyzyj-

nych w Trypolisie g biezace cele. Jak €ato Libia kieruje si mato zrozumiatymi par-
tykularnymi interesami, nie artykuhg celéw dtugofalowych. Najistotniejszym duz

niem jest zapewnienie bezpieageva pastwa w danej chwili, a vém w Trypolisie
wydaje s¢ otwarty na nowe pomysty i raczej nie korzysta zvwdaéiczér. Na przetomie

kilku zaledwie lat Libia potrafita zmiefipolityke sojuszu z Egiptem w wojngato-
miast wojngz Marokiem w sojusz. Relacje libijsko-radzieckiefijskie pokazuj, jak
niewielka wage przyktada si do ustalé i konfliktéw $wiatopoghdowych, kiedy w per-
spe&ktywie pozostaj kwestie bezpiecZstwa i pewnodi istnienia i znaczenia narodu
libijskiego. Stosunki amerykako-libijskie zaswydap sig pokazywa procesowosé
uktadania si wspélnych relacji. Trypolis w latach 80. ub. w. mdgizwolic sobie na
zaognianie relacji z Waszyngtonem, jednak jego sytuacja w XXI wieku ulegta zdecy-
dowanej odmianie. Poszulqgj wyjscia z pata politycznego Libia, potrafita wgina
swoje barki odpowiedzialnosza zbombardowanie samolotu nad Lockerbie. Celowos¢
jednak tego ruchu jest zdecydowanie pragmatyczna. Uwolnienie libijskich zasobdéw
ropy naftowej dla gospodarki libijskiej stanowi istotne znaczenie. Goejlobby naf-

towe w Waszyngtonie samo ddé do otwarcia dla jego wptywdw gospodarki afryka
skiego partnera. Dynamika polityki zagranicznej Trypolisu jeszcze diugo pozostanie
trudnado ogarrgcia dla analitykéw sytuacji railzynarodowej nawiecie.
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Wygsza Szkota Oficerska Wojskdowych im. gen. T. Kokuszki we Wroctawiu

JEDNOSTKI WOJSKOWE PRZYGOTOWANE
DO WALKI Z TERRORYZMEM

Wspoiczesne zagremia bezpieczenstwa wauizynarodowego ulegty zmianie
I czesciowo ewoluuy w kierunku zagroen o charakterze niemilitarnym. Ma to wymiar
m.in. w postaci midzynarodowej wojny z terroryzmem oraz szerokiego atdzpodod-
dziatbw bojowych w operacjach na rzecz wsparcia pokoju. Ogergagroznia obec-
nego wieku, Marek Ostrowski wskazat globalnyittid oraz widmo terroryzmu nukle-
amego jako dwa fronty IV wojnywiatowej obok wielokulturowasi, konfliktow kla-
sycznych oraz biedy Autor poréwnuje Al.-Kaig do uczelni, ktérej kolejne roczniki
abolwentow nie potrzebuajkontaktu z ,rektorem” i instrukcji by prowadzgwieta
wojne — dahad. Jest to nowy typ przeciwnika, z ktorym walkax®&i st potrzebazmian
organizacyjnych w wojsku, tworzeniem struktur lekkich oraz modyfikazkolenia,
wyposaenia i uzbrojeniaotnierzy. W zakresie walki z terroryzmem szczegolnega-
czenia nabierajjednostki o charakterze specjalnym. Wynika to zzatty zaangawa-
nia do zwalczania zagren wewretrznych i zewrtrznych pastwa odpowiednio wyszko-
lonych i wyposaonych sit, zwtaszcza policji i wojska, gdyak wskazuje H. Hermann
»Ztozonads¢ wspotczesnego pola walki, aorodndé¢ i zréznicowany stopig trudnaci
wykonywanych na nim zada konieczné¢ dziatania w skrytéci, w niesprzyjajcych
warunkach i trudnym terenie, €zto w ugrupowaniu przeciwnika powoduje, zadaniom
takim mog podot& jedynie specjalnie wypogane i wyszkolone formacje wojsk spe-
cjalnych”?. Dalej zauwayt, ze ,najbardziej obiecagym obszarem, w ktérym sity spe-
cjalne lzda zaangaowane w przysztym wieku, ldgie pomoc humanitarna niesiona naro-
dom krajow wyczerpanych wojnami, ddkamizywiotowymi czy tex tragiczra sytuacy
gospodarca. Wspotczesna wojna z terroryzmem jest konfliktem yagle innych. Ma
rozne sfery, take militarnego oddziatywania”. Tak wé wojsko obok przygotowania si¢
do prowadzenia typowych dzigtabojowych musi b§ rownie dobrze przygotowane do
operacji innych nt wojna, ktérych spektrum jest bardzo szerokie, obgjmdziatania
artyterrorystyczne. Jest to bezpednk pochodnafaktu, ze zapobieganie i przeciwdzia-
lanie terroryzmowi to bardzo istotny aspekt bezpiésizea i polityki obronnej pastwa
powodufcy, ze istnieje uzasadniona potrzeba rozwoju jednostedjadjstycznych.

1 M. Ostrowski, A. SzostkiewicRie¢ frontéw IV wojnyswiatowej Polityka nr 47 (2531), Warszawa

26.11.2005, s. 52-54.
J. Patek, Praba refleksji nad wspétczesnymi konfliktami zbrojny@eszyty Naukowe AON nr 3(56),
Warszawa 2004.

2



ZdzistawSLIWA

Nalezy zauway¢, ze do 11 wrzénia 2001 r. walka z terroryzmem miata charakter
raczej wewngrzny w poszczegolnych pstwach, a wspétpraca ograniczatazigykle do
wymiany informacji na temat grup terrorystycznych. Nie widziano istotnej potrzeby spoj-
nej midzynarodowej walki zbrojnej z terrorystami, mime istniaty propozycje wspol-
nych dziata antyterrorystycznych jak inicjatywa brytyjska z 1981 r. zggiana z upro-
wadzeniem samolotu kuwejckiego #eego z Tajlandii do Kuwejtu. Powstat wtedy pro-
blem kto, w razie koniecz®doi, przeprowadzi operagjodbicia samolotu i uwolnienia
zaktadnikéw, gdy Kuwejt nie dysponowat odpowiednimi sitami. Margaféiatcher wy-
stapita z inicjatyws utworzenia oddziatu szturmowego zmego z komandoséw ndych
panstw, co miatoby zapobiec ewentualnemu odwetowi oizg)i terrorystycznych skie-
rowanemu przeciwko jednemu fis@wu. Inicjatywa nie znalazta jednak zrozumienia.
Obecnie witaciwym kierunkiem w Unii Europejskiej jest Europejskientrum Monitorin-
gu i Informacji European Monitoring and Information Cenjyétére dysponuje bazla-
nych potrzebnych do prowadzenia operacji ratowniczych i w razie kryzysu. Uzupetnia go
Wspdlny System Komunikacji i Informacji w Sytuacjach Zagfio(Common Emergency
Communication and Information SystenCECIS), obejmujcy wymiare danych krajo-
wych systemow ochrony ludém z Komisp Europejsk. System wprowadza oboyzek
parstw w dzieleniu s informacjami o méliwych zagraeniach i sytuacjach kryzysowych.
CECIS wspotpracuje z systemami wymiany informacji o zagmach radiologicznych
(Early Warning and Response System — EWRS), biologicznych i chemicRgygid (Alert
System for Bilogical and Chemical Attacks and Thre®#&S-BICHAT) oraz medycznych
(Medical Intelligence SystemMedISys).

Polska jest aktywnym uczestnikiem tych organizacji, co jest zasadne bgdyo-
srednie zagrzenie Polski terroryzmem wynika z sytuacji politycanditarnej w Europie
I naswiecie, potaenia geograficznego oraz ewolucji zagfo ostatnich lat. Obok -
wego ataku terrorystycznego, Polska to potencjalne miejsce spatkedstawicieli ugru-
powan terrorystycznych. Istnigjtez przestanki wskazuage, ze maliwe jest czsciowe
przeniesienie zaplecza finansowego do Polski, Czech czy Butgarii. Wynika toaz wci
umacniajcej st demokracji i gospodarki rynkowej oraz stétiaz tym zwizanych, prze-
mian w policji jak te istnienia silnych grup przegtczych mogcych stanowd zrodto da-
nych, broni, materiatdbw wybuchowych i fatszywych dokumentow. Tak we wzgtdu na
bezpieczéstwo i pagrednie zagrzenia Polska nie nie lekceway¢ zagraen terrorystycz-
nych. Sytuacja zmienitagiwlaszcza po decyzji o udziale w wojnie w Iraku azaanga-
zowaniu st w Afganistanie. Jako czionek NATO i UE nécle terrorystow kraj znajduje
Si¢ na wyzszej pozycji nt poprzednio i jest jednym z w@iejszych celéw organizacji terro-
rystycznych islamistéw, ktorzy maeg@sagmaé efekt propagandowy, zniegtajc inne pa-
stwa do uczestnictwa lub wspierania koalicji antyterrorystycznej, jak miatlo to miejsce
w dniu 11 marca 2004 r. w Madrytie

Walka z terroryzmem obejmuje obronne dziatania antyterrorystyczne, czyli
.przedsewziecia obronne obejmuage dziatania wywiadowcze i kontrwywiadowcze,
zgpewniapce zmniejszenie wediwosci ludzi i obiektéw na dziatania terrorystyczne do
ograniczonego wcia lokalnych jednostek sit zbrojnych agknie. Obejmuyj one dzia-

® K. Jaroszjski, Pododdziat antyterrorystyczny — uzbrojenie i wygesi Warszawa 2002, s. 20.

R. KostaBezpieczéstwo europejskie a wojna z terroryzmem po zamachach w Madrycie 11 111 2004r.
— préba bilansyZeszyty Naukowe AON nr 1(58), Warszawa 2005.
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lania i udziat wyspecjalizowanego personelu ochronnego w celu urienemia nie-
powotanym osobom dogbu do ochranianego wypassnia, obiektéw, materiatow

i dokumentéw, a talez ich ochrorn przed szpiegostwem, sabzgan, uszkodzeniami

i kradzieza. W sktad tych dziatan wchodzi rowniechrona oséb realizowana poprzez
fizyczne prowadzenie dzidtaochronnych oraz wgiadamianie ochranianym, drag
praktycznych treningdw, zagrenia aktami terrorystycznynii” Sa to réwniez zaczepne
dziatania antyterrorystyczne, rozumiane jako: ,wszelkie akcje i preedgicia reali-
zowane przez cywilne i wojskowe instytucjeadowe majce zapobiega powstrzy-
mywac¢ lub by odpowiedzi na akty terroru (...). Dziatania te moghejmowa takie
przedsg¢wziccia, jak uwalnianie zaktadnikdw, odzyskiwanieawgch materiatow bda-
cych w posiadaniu terrorystéw, niszczenie organizacji i grup terrorystyczhych”
W opinii eksperta w dziedzinie terroryzmu, K. Jatasfyrego, tego typu podziat nie
funkgonuje w Polsce, wszelkie przegsiziecia miesza sii wrzuca do jednego ,wor-
ka’ jako ,antyterrorystyczne”, przy czym policyjne sity specjalne abaist obronny-

mi zadaniami antyterrorystycznymi jak ochrona palcéwek dyplomatycznych, czaobni
ich potencjat bojowy. Potrzebny jest zatem wynarozdziat zadan na defensywne i
ofensywne. Wydaje gj ze zadania te przgj powinna obrona terytorialna w ramach sit
zbrojnych, ktéra musi by przygotowana na kay rozwoj sytuacji. Obejmuje to dziata-
nia w sytuacjach pokojowych, ktére zagap bezpieczastwu obywateli i ich mieniu,
sa to: przestpczosé zaktocanie pordku, przeciwdziatanie kataklizmom oraz wige
terroryzm’. Z kolei zadania kontrterrorystyczne nalepowierzy jednostce GROM
oraz policyjnym pododdziatom specjalnym, co wymaga wprowadzenia odpowiednich
rozwiazah prawnych oraz wspoélnego szkolenia. W tym zakresliezpastworzy moz
liwosci organizacyjne, szkoleniowe, finansowe i socjalrezarawsze wykorzystywa

te sity zgodnie z przeznaczeniem, gdgh sita tkwi zwtaszcza w jako#.

W zwiazku z wymogami sojuszniczymi, decyzMinistra Obrony Narodowej
w 2003r., powotano Dowdédztwo Operacyjne, ktéreagsito petnazdolnosédo dziata-
nia. Jest to wane, gdy jest ono organem wykonawczym szefa Sztabu GengaWd
m.in. w zakresie operacji o charakterze zapobiegania aktom terroru i zwalczania ich
skutkéw. W razie niemilitarnych sytuacji kryzysowychdbie organem wykonawczym
sztabu kryzysowego Ministerstwa Obrony Narodowej, dowodednostkami wydzie-
lonymi przez Rodzaje Sit Zbrojnych do wsparcia krajowego systemu reagowania kryzy-
sowegd. W tym kontekgie wazny jest wymog zachowania przez Wojsko Polskie nie-
zbednego potencjatu wyspecjalizowanych sit do prowadzeiziata antyterrorystycz-
nych oraz akcji humanitarnych i ratowniczych. Usprawnione jest rémamgaowanie
si¢ Polski w tego typu dziatania w porozumieniu z sofilsami, cztonkami koalicji
oraz radami i organizacjami milzynarodowymi’. Przedstawiciele Dowédztwa Ope-
racyjnego wskazuajtez potrzebepowotania ponadnarodowych centrow i agencji odpo-
wiedzialnych za monitorowanie organizacji terrorystycznych oraz narodowsmkas

S. Kulczyiski, R. Kwetka, Dziatania specjalne w walce zbrojnej wojgtdwych AON, Warszawa 1997, s. 73.
Tanye, s. 78.

R. Jakubczak, J. MarczaRbrona terytorialna Polski na progu XXI wiekKWarszawa 1998, s. 70.

K. Jarosziiski, Terroryzm fundamentalistow islamskjaarszawa 2001, s. 142.

S. Koziej,W przyszié¢ drogg na skroty Polska Zbrojna Nr 36 (294), Warszawa 03. 09. 2002, s.3,

19 M. Prudzienica, K. Zakki, Kilka uwag i dylematéw do wybranych kierunkéw rozwoju sit zbrojnych
Mysl Wojskowa nr 6, Warszawa 2005, s. 101.
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jako elementu szerszego systemu, celem zapewnienia petnej wymiany informacji i ak-
tywnego udziatu naszegoqswa.

Wazne jest zatem akcentowanie faktte wojsko dysponuje sitami, ktére mpg
wesprzeé sity antyterrorystyczne Ministerstwa Spraw Wewmgych i Administraci.
Moga one skutecznie realizow&ego typu zadania w sytuacji, gdy sit¢rodki MSWiA
okaza si¢ niewystarczajce w obliczu zagraenia i jednoczetie minister zwréci si do
ministra obrony narodowej o wsparcie wojska. Razania te powinny zostaujcte
systemowo w ramach zadzania sitami isrodkami pastwa w sytuacjach kryzyso-
wych, do ktorych zalicZy moma uderzenie terrorystdw na nych ptaszczyznach.
Wsrdd wielu rodzajéw zagreh istnieje groba wykorzystania w zamachach broni bio-
logicznej lub chemicznej. W tym zakresie wojskddwe mog uzy¢ jednostek obrony
przed brom masowego raenia, wydzielajc sity z 4. putku przeciwchemicznego z
Brodnicy i 5. batalionu przeciwchemicznego z Tarnowskich Gor. Ich dziatania moga
skutecznie wspieraépecjalici z Wojskowego Instytutu Chemii i Radiometrii w Rem-
bertowie.

W Polsce istnigj obecnie trzy jednostki specjalne: jednostka specj@R®OM,
Formoza — specjalna grupa ptetwonurkdéw Marynarki Wojennej oraz 1. putk specjalny
komandosow. Przy czym kda podlega innemu dowddztwu: GROM — Ministrowi
Obrony Narodowej, Formoza — Dowodcy MW, putk specjalny — Szefowi Sztabu Gene-
ralnego WP, co nie sprzyja koordynacji w zakresie szkolenia i dziatania. Obecrge pod]
to prace koncepcyjne celem utworzenia jednegodka koordynujcego wysitki, czyli
Dowddztwa Operacji Specjalnych, ktore korzystnie me#ptynaé na mokiwosci Pol-
ski w zakresie operacji specjalnych, w tym antyterrorystycznych w kraju i poza jego
granicami.

Obecnie najlepiej przygotowana do walki z terrorystami jest jednostka specjalna
GROM, ktorej wartos¢ bojowa w dziataniach przeciwterrorystycznych zostidavod-
niona w ramach koalicji antyterrorystycznej. Grom (JW 2305 - Grupa Reagowania Ope-
racyjno-Manewrowego lub Grupa Reagowania Operacyjno-Mobilnego) powotano
w 1990 r. Jest to wojskowa jednostka specjalna donzemaoznawczych i dywersyj-
nych, operacji ratowniczych, odbijania zaktadnikowak terrorystow lub innych ugru-
powan zbrojnych w kraju oraz poza granicami. Jest to jetkaosatkowicie zawodowa,
gdzie nabor prowadzony jest w oparciu o testy psychologiczne, wydane i tzw.
.Lest prawdy” w Bieszczadach, czyli wyczeymg fizycznie i psychicznie sprawdziany
terenowe. W procesie formowania GROM pomocy udzielity kraje zachodnie, zwlaszcza
Stany Zjednoczone i Wielka Brytania, z ktorych sitami specjalnymi wspotpraca trwa do
dzis. Ma to wymiar w postaci modyfikacji systemu szkateriaktyki dziatania oraz wy-
miany dédwiadczeé w zakresie wypogania w: hetmy Pro-Tec, kamizelki szturmowe, no-
mexowe kombinezony igkawiczki, buty,srodki taczngci itp. oraz uzbrojenia: pistolety
Browning HP, P-8 H&K USP, SIG-Sauer, Glock, pistolet maszynowy Heckler & Koch
MP-5, karabiny snajperskie Remington, Mauser 86 7,62mm oraz H&K PSG-1, strzelby
Remington Wingmaster, granatniki MZP-1 i inne. Szkolenie prowadzone wedtugzhajwy
szych zachodnich standardow pozwatdnierzom GROM skutecznie wspotdzieta po-
dabnymi oddziatami pastw NATO, czego wyrazem byly partnerskigi¢zenia oraz udziat

1 p. Bernabiuk, T. Wrébel\ojskowi antyterronyci, Polska Zbrojna, nr 29 (443), Warszawa 14.07.2005, s.
12.
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w miedzynarodowej operacji ,Restoration of Democracy” raitiH,Enduring Freedom”
w Afganistanie oraz w konfliktach w Zatoce Perskiej.

Nalezy jednak zauwag, ze GROM szkolony jest nie tylko do aresztowania terro-
rystow, lecz rownig do ich btyskawicznej eliminaciji, zasity i srodki, jakimi dysponu-
je, pozwalag przygotowa i przeprowadz ztozona, wojskowa operact odbicia, a w
razie potrzeby take ewakuacji zaktadnikowZotnierze GROM dziatajw czteroosobo-
wych grupach do dziataspecjalnych oraz antyterrorystycznych, przechddz szkole-
nie spadochronowe i nurkowe. K¥ zotnierz posiada specjalizacpp.: snajper, pte-
twonurek bojowy, spadochroniarz wyczynowyganociowiec. Szkolenie przygotowu-
je do dziatania w raiych warunkach klimatycznych i terenowych, w tym ragg anty-
terrorystycznych na morzu (statkach, i#@eh wiertniczych itp.) zaliczanych do jednych
z najtrudniejszych. GROM wspieraztszkolenie sit specjalnyéhzaréwno wojska, jak
i policiji.

Ze wzgkdu na specyfik zagroen w portach oraz na jednostkach plywajch,
szczegOlnie promach, de znacznie ma wyszkolenie i wypasaiezotnierzy Formozy,
czyli Sekcji Dziatan Specjalnych (SDS) Marynarki Wojennej, ktéra powstaléd74 r.

Od 1987r. nosita nazwWydziatu Dziatla Specjalnych, a w 1990 r. powstaty Grupy
Spejalne Pletwonurkow. Podstawowym zespotem w jednostce jest para oparta na za-
pewnieniu wzajemnego ubezpieczenia, trzy pary twanupe specjalng pie¢ grup -
sekcje. Jest to jednostka catkowicie zawodowa, cocksza efektywné dziatania,
zotnierze szkaj sie w trzyletnim systemie, gdzie w pierwszym roku trensig gtdwnie
strzelanie, ptywanie na de odlegtdéci, prowadzenie pojazdéw, doskonak gizyk ob-

cy. Formoza stacjonuje w Gdyni i podlega dowodcy Grupyetolr Rozpoznawczych
(GOR), wchodzaej w skiad 3. Flotylli Okgtow w Gdyni. Jednostka przygotowana jest
do dziatax specjalnych w czasie pokoju, kryzysu i wojny, a €jozada nalezy prowa-
dzenie dziatéd na morzu, pod wodiaw obiektach brzegowych, np: dywersja i dziatania na
tytach wroga, zajmowanie akdw oraz minowanie. Ponadto przewidziana jest do-odbi
jania zakftadnikow. W zakresie szkolenia Formoza wspotpracuje z oddziatem wodnym
GROM, kompany ptetwonurkéw 1. putku specjalnego oraz odpowiedmika marynar-

kach wojennych pestw NATO. Obok nowoczesnego uzbrojeniaelznaczenie ma od-
powiednie wyposzenie, bezp&rednio wpltywajc na skuteczrig w dziataniu. Do wypo-
sazenia ptetwonurka bojowego nate francuski aparat o obiegu zaméiyim OXY-NG2,

gode, skafander suchy ze skarpetami lateksowymi, kamizelka ratunkowo-
wyporngciowa MDB, sprzt do podwodnejdcznaci bezprzewodowej, wodoszczelny
zasobnik nurkowy do przenoszenia sgitg n@ wieloczynnogiowy, ptetwy.

W kontekgie poprzednio wymienionych jednostek wojskowych naleauwa-
zy¢, ze 1 putk specjalny komandosow ewoluowat wgci ostatnich lat, wdeajac spe-
cjalny zespd6t bojowy przeznaczony do dziatanigdry innymi w miastach, gdzie za-
grozenie terrorem jest najeksze. Pulk prza} zadania kompanii specjalnych egdw
wojskowych i 1. batalionu szturmowego i przeznaczony jest do prowadzeniandziata
spejalnych gtéwnie w ramach tzw. ,zielonej taktyki”, wykonajzadania z zakresu
rozpoznania specjalnego, akcji bezpamnich | wsparcia wojskowego. Zadania te ;oz
realizowa zarébwno na obszarze kraju, jak i poza jego granicambkresie pokoju,
kryzysu i wojny. Putk przygotowywany jest zwtaszcza debgkiego rozpoznania na

12|, Chloupek,Jednostka specjalna GRQMomandos nr 11, Warszawa 1996, s. 41-47.
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zapleczu przeciwnika, szkoli¢siez w zakresie operacji antyterrorystycznych, akcentu-
jac w szkoleniu tzw. czarntaktyke W tym kontekgie w ostatnim okresie na korgy
zmienia st wyposaenie i uzbrojenieotnierzy w postaci np. ,,oddychagych” mundu-

réw, nowoczesnych butéw orapiworéw i namiotéw pozwalagych na dtugotrwate
dziatanie w odosobnieniu w matych grupach. Dyspamuji nowoczesna broaj jak
pistolety Glock, karabiny snajperskie SAKO i szturmowe H&K G-36, a nawet kusze i
luki. Nalezy jednak zauwayc, ze 1 ps nie posiada organicznego transportu powietrzne
go, co wplywa na jego mbwosci operacyjne.

Istotny potencjat w zakresie dziatawiazanych ze zwalczaniem terroryzmu maj
réwniez 6. Brygada Desantowo-Szturmowa i 25. Brygada Kawdkewietrznej, kto-
rych wyszkolenie w zakresie operacji antyterrorystycznych ulegto znacznej poprawie w
ramach przygotowado stuby w sitach stabilizacyjnych w Iraku. Co wee dysponuj
one samolotami transportowymismigtowcami, ktérymi wspier@ mogy dziatania wia-
sne jak tez innych sit wojskowych. Zwiaszczanigtowce lotnictwa Wojsk hdowych
przydatne g do przerzutu sit antyterrorystycznych i w tym cehlogi szko sie we
wspotdziataniu z sitami specjalnymi. Naletez zauway¢, ze do dziatéd w terenie go-
rzystym przygotowana jest piechota gorska z 21. Brygady Strzelcow Phskiala Jej
zotnierze ¢wiczyli wielokrotnie z podobnymi jednostkami, orgamic wspoélnecwi-
czenia na lodowcu w Alpach. Posiaglagz nowoczesny doskonaty sptavspinaczko-
wy oraz odpowiednie wypogenie pozwalajce na dziatanie w trudnym terenie gor-
skim.

W styczniu 2004 r. w strukturacBandarmerii Wojskowej powstaly Oddziaty
Spejalne ZW do dziata specjalnych o charakterze policyjnym, ktére znajdsip
w trakcie osagania gotowosi operacyjnej. Powstajpne w konteksie dziata ekspedy-
cyjnych, jednak maj szerokie zastosowanie w dziataniach na terenie k@qgidziaty
Specjalne $ zorganizowane, szkolone i wypasae zgodnie z wymaganiami dla sit
policji wojskowej. Docelowo bda liczy¢ ok. 2000zotnierzy zawodowych, czyli okoto
45% catego potencjatu osoboweg@ndarmerii Wojskowej. \8f6d zada, w ramach
wsparcia oddziatéw Sit Zbrojnych RP i sit MSWIA, prowaélhieda dziatania przeciw-
ko terroryzmowi, ochroa obiektow i instalacji wanych dla bezpieczstwa Pastwa,
zgpobieg& klgskom zywiotowym i likwidowa¢ ich skutki w przypadku wyspienia
sytuacji kryzysowych. Wazna grupe stanowa zadania wynikaijce z zagroen terrory-
stycznych. Jest to zwlaszcza przeciwdziatanie aktowi terrorystycznemdzie, lw tym
dziatalnos¢ operacyjno-rozpoznawcza, udziat w prewencyjnym i hdolzeniowo-
sledczym zabezpieczeniu miejscagbgo aktem terroru (izolowanie terenu, organizo-
wanie objazdow itp.); przemieszczenia sit wydzielonych do akcji antyterrorystycznej;
fizyczne zwalczanie terroryzmu oraz ochrona osaptoSréwniez zadania w ramach
przeciwdziatanie atakom terrorystycznym z powietrza; aktom terroru biologicznego
oraz likwidacji skutkéw epidemii i terroru radiologicznego lub chemicznego, jak te
przeciwdziatanie terrorowi informatycznemu. W strukturze OS zwalczaniem terroryzmu
zajmuje st Wydziat Dziataa Specjalnych oraz grupa pirotechnikow.

Oddzaly wyposaane g w standardowe oraz specjalne wyp@sae policyjne,
np. mini Beryl kalibru 5.56mm., karabinki maszynowe UKM-2000 kalibru 7.62mm,
nowoczesne pojazdy interwencyjne i opancerzone wozy patrolowe. Wvdrdé zo-
stana nowoczesngrodki tacznogi i transmisji danych kompatybilne ze sgem in-
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nych sit systemu bezpiearwa pastwa oraz jednostek Sit Zbrojnych RP inpaw
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Rys. 1. Struktura organizacyjna Oddziatu Specjalnéyo Z

Zrodio: http:/imww.zw.wp.mil.pl/

Szkolenie oddziatow specjalny@W prowadzone jest w oparciu o programy do-
stosowane do przewidywanych zadaa terenie kraju, okéne w ustawie oandarme-
rii wojskowej i ustawie o policji oraz w trakcie operacji poza granicamsipaa na ba-
zie mandatu misji oraz doktryny policji wojskowej NATO. By zl8z\¢ efektywnos¢
sZolenia, instruktoramigspecjalici z jednostki specjalnej GROM oraz policji. Pro-
wadzi to do wzajemnego poznanig siraz wypracowania procedur dziatania, ponadto
w oparciu o do#&iadczenia weiz naptywa specjalistyczne wypasamie i bron, duy
nacisk kltadzie si tez na szkolenie na kursacfzyka angielskiego.

Wspomniane jednostki w ramach gajna poligonie ,Nowy Mur” w Wdrzynie
prowadz systematyczne szkolenie, wrazzatnierzami innych jednostek specjalnych
w zakresie walki w terenie zabudowanym. Szaksit oni w zakresie oczyszczania bu-
dynkéw pomieszczenie po pomieszczeniu, ,wchgzdo nich réohymi sposobami,
przeszukugc pomieszczenia, rewidig ludzi oraz izoluyjc osoby podejrzane. Viiay
agekt szkolenia to fakize tre&ci programowe, taktyka i jej elementy podobne w
wojsku i policji, tak wec istnieje moliwos¢ wymiany do$viadcze bez potrzeby szu-
kania nowych rozwgzan, ktore znanessnp. antyterrorystom policyjnym. W tym zakresie
doswiadczenia uzyskuje giod instruktoréw sit sojuszniczychotnierzy jednostki GROM,
puku specjalnego oraz policjantow, ktérzyczesto instruktorami na potrzeby wojska. Jest
to tym wazniejsze ze w razie wspoélnych operaciji ich taktyka must bpdjna, by mowé o
dabrym wspétdziataniu.

Przydatnos¢i potrzebeposiadania sit specjalnych o przygotowaniu antytgfror
stycznym udowodnity operacje wojskowe w Iraku i Afganistanie, gdzie dziatania pro-
wadzone s punktowo, matymi pododdziatami sit specjalnych, vesanymi precyzyj-
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nymi systemami broni z wody i powietrZaJest to pochodriaktu, ze zaréwno terrory-
sci, jak i Talibowie przwli ,stratege stabego” unikania bezpeEdnich star& przewa-
zajacymi sitami koalicji. Planyj i kontynuup diugotrwah, skrya wojne partyzancka
organizupc zasadzki i nagte wypady, wykorzysitjtrudny teren i sprzyjage ich za-
miarom warunki atmosferyczne. W opinii Stawomira Petelickiego skutecznym sposo-
bem na ich pokonaniea sprawnie i szybko przemieszcaag s¢, dobrze wyszkolone

I wyposaone grupy sit specjalnych. Zadania tego mpgdp¢ sic obecnie jedynie nie-
liczne, elitarne jednostki, ktorych rozwdj i rola zksgzaj si¢ w wielu armiach. W armii
amerykaiskiej dowodztwo operacji specjalnych ma do dyspozyajiad 40 tyszotnie-
rzy wszystkich rodzajéw sit zbrojnych, o dei@dczeniach zdobytych w akcjach w 20
krajach na catyméwiecie.W Polsce nad takim modelem wicisic pracuje, a obecnie
wydaje s¢, ze w praktyce do operacji antyterrorystycznych nazux¢ jedynie
GROM, wspotpracujcy m.in. z amerykiaska 10. GrupaSit Specjalnych (Zielone Bere-
ty) oraz brytyjskim 22. putkiem SAS. Zawsze mglgednak pamitac, ze s to zotnierze
przygotowani zasadniczo do wojskowych dzalgperacyjnych, a nie tylko do akcji
antterrorystycznych.

Sity specjalne s wyjatkowo skutecznym naggziem w walce z terroryzmem po-
przez nieschematycznod¢ niekonwencjonalnosdziatania. Istnigj wprawdzie braki
sprzetowe w zakresie nowoczesnych systemid@dzenia pojedynczych osob, przeka-
zywania w realnym czasie danych o obiektach oraz stgizadsé¢satelitarna. Wymusza
to potrzebekorzystania z danych wywiadu i rozpoznania, systerny@e&nog<i oraz za-
opdrzenia sojusznikbéw, co stwarza problemy operacyjne i logistyczne. Generalnie
wspotczesne jednostki specjalne to bardzo dobrze wyszkolone i wppessity oparte
w peini nazotnierzach zawodowych. Ich atutem jest profesjonalzmziataniu oparty
na zmudnym i ztobnym procesie szkolenia w kraju i za granaraz systematyczna
weryfikacja przygotowania w ramach misji poza granicami kraju. Najednak za-
uwazyé, ze @ to jednostki nielubice rozgtosu, co pozwala na skuteczniejsze dziatanie.

Alvin i Heidi Tofflerowie, autorzy ,Wojny i antywojny”, nazywajotnierzy jed-
nogek specjalnych wojownikami jutra, a wypadki z 11 vérda zmusity do przewarto-
sciowania zada i struktur wojska. W efekcie redukowang wydatki na sity zbrojne
przy podwyszaniu nakladow na sity specjalne, co gasfe rownie w armii polskiej.
Powstat powinno Dowodztwo Operacji Specjalnych, z odpowiedbud-etem, kiero-
wane przez cziowieka wiarygodnego dla polskiego wojska oraz sojusznikdéw. Polska
jest obecnie uczestnikiem wojny z terroryzmem o wymiarze globalnym, co stawia wo-
bec pastwa oczekiwania, ktorym trzebadzie sprosta Dlatego nalgy zadbé o wia-
sciwe przygotowanie i wyposganie jednostek specjalnych, co regednak w zwizku
z problemami finansowymi doprowadzdo podziatu na wojsko ,A” i ,B”, gdzie jed-
nogki specjalne bedkategori ekskluzywn finansowo. Nie naley jednak zapomina
0 podstawowej roli wspomnianych sit, kidjest wykonywanie zadabojowych i nie
maozna przeksztatcaich automatycznie w sity podobne do policyjnych.

13 W. Kaleta Zotnierze eksportowiPolska Zbrojna nr 46 (253), Warszawa 08.11. 2001, s. 17
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BOJ PROTI TERORISMU V PODMINKACH
CESKE REPUBLIKY

V oblasti bezpeatostni problematiky je v dneSni dotgrorismus pravipodobné
ngcastji sklonovany pojem. Kazdy olah civilizované spolosti se musi srif
s existenci neustalého nebegpepiekvapivého Gtoku vedeného protinmé nebo pro
ného dilezitym hodnotam, giemz obé& Utoku nemaji na jeho iniciaci Zadny vliv. Po
teroristickych utocich 11. 282001 si vSechny demokratické zeminé uvédomily, Ze
terorismus bezesporu gatmezi nejvEsSi bezpeénostni hrozby dnesdniho ge¢a toto
daum odstartovalo novou etapu boje civilizovanéhotavproti vSem projevam
terorismu. O aktualnosti tohoto problému de&i teroristické utoky v Londyng. a 21.
cervence 2005, které potvrdily, Ze ohroZenitstal, zejména angazovanych v Iraku
a Afghanistanu, ze strany islamskych terdrist vysoké.

* % %

Pri hodnoceni aktuélni situace v evropském regionu eeafimCeska republika
(CR) jevi jako region, v m#z terorismus v soasné dob nepgedstavuje vazngjsi
bezpeinostni problém. V této oblasti je situace GR srovnatelnd s W¥dinou
stredoevropskych zemich, tedy z hlediska ogewich teroristickych projeva klidna [4].
CR se v piibéhu uplynulych let nestala j#&tém zadné akce, kterou Ize ozitaza
teroristicky utok klasického charakteru — tedy politicky motivované nasili nebo
pohiizka nasilim, jehoz cilem je (vedleipadnych obti a Skod na mist Gtoku)
zgmeéna vyvolani atmosfery strachu ve sgalesti.

Usttednim bodem mezinarodniho islamského odporu serétal $ituace v Iraku
ma stale silny ,mobilizujici efekt” na islamisty, gotevSim na Al-Kaidu a arabskeé
mudZhediny. Zpravodajské analyzy se shoduji, Ze islamistéi, &tkesSli z Evropy
bojovat do Irdaku a budou se vracet gdiedstavuji bezpewstni riziko. Bezp@&ostni
ainformani sluzba (BIS) neziskala poznatky, Ze bR probihaly procesy k podp®f
irackych protikoalinich a teroristickych skupin, nicmépévazuje rizika, ktera s sebou
budepiindSet navrat islamskych bojovnikutlraku, za zavazna. Je malo prgwadobné,
Ze by navrétilci po vélce v Irakuijfgchazeli doCR. Tyto jevy v3ak budou negati¥n
oviiviiovat bezpénostni situaci v Evrap[4].

Podke zpravodajskych poznatka existuje pa@ed na pitomnost a opakovany
transit kontaktnich osob kterych zahrarich teroristickych skupin na UzerdiR.
Krom¢ toho se ojedigle vyskytuji incidenty, kdy nafiklad dochazi k pouziti nebo
k vyhriZce pouziti vybusnin. \gthto pfpadech se vSak nejedn& o klasické teroristické
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atoky, ale spiSe o akce kriminalniho charakt&tuace se vSak fize kdykoliv znénit,
zgmeéna na zakladé rostouci angaZzovanosti nasé zeramci NATO a EU.

Nejcastji zminovanym motivem ppadného teroristického Utoku na Uzemi nebo
proti zajmim CR je angaZovani statu v aktualnim globalnim protitstiokém Usili,
véetné nasazeni vojenskych kontingént Iraku a Afghanistanu nebo poskytovani
prostofii pro vysilani Radia Svobodna Evropa.

Z potencialnich pachatel teroristickych aktivit se neéastji spekuluje jak
o cizincich (tranzitujicickei kratkodob&nebo dlouhodobé pobyvajicich na GzefR),
tak 0 domacich extremistech z ultralesi@ltrapravécasti politického spektra. Vyla@it
zcela nelze ani zapojeni rezidéntzahraninich rozvélek nebo akce psychicky
narusenych osob.

V souvislosti s tim p&t mezi nejvice exponované cile potenciélniho telickiého
utoku v CR zastupitelské @iy n&kterych zemi (USA, Velka Britanie, Izrael), leist
a letovy provoz, rozhlasové stanice, napadio Svobodna Evropajipadné mista
s vdkou koncentraci turift napi Zzidovské pamatky na Staréngstt v Praze. Pominout
ndze ani tzv. ,m€kké“, nestezené cile, ta jiz infrastrukturni povahy, nebo
chaakteristické pitomnosti velkého mnoZzstvi osob (metro, hypermarketgiké
kulturni a sportovni akce).

Navzdory ponirné klidné situaci vCR je aktivnimu piasobeni na tomto poli
v mezinarodnim ritku piikladdn mimo&dny vyznam a stdt se na eventualitu
konfrontace s terorismem soustavpigpravuje. VladaCeské republiky proto ve svém
programovém prohlaSeni v roce 2002ramhla Ud@st v boji proti mezinarodnimu
terorismu mezi priority svého funké¢ho obdobi. Sumarizaci vysledkd a nové
navrhovanych opdeni (zejména zahrafmé-politického, vojenského, logistického,
legislativniho, organizaiho a analytického charakteru) arodni akéni plan boje
proti terorismu [3]. Jeho aktualizované znk pro léta 2005 az 2007 bylo schvaleno
usesenim viady ze dne 16. listopadu 2005466. Jeho text reaguje i na aktualni vyvoj
na urovni EU po atocich v Londyv cervenci 2005.

V aktualnim kontextu, ktery zasadnim zptasobem relativizoval hranici memivnit
a vngsi bezpeénosti, je viadaCeské republiky fesvdiena, ze pjaty Narodni akni
plan CR boje proti terorismu [3] je efektivnim protiterdickym néastrojem a také
jasnou deklaraci schopnosti zendostat svym zavazkam viiémezinarodnimu
spokcenstvi.

Ceska republika od péatku zdura#ovala potebukomplexniho pojeti boji proti
terorismu. Mezinarodni protiteroristické kamparmy se nerla omezovat pouze na
potrestani vinika teroristickych uUtoka proti Spojenym 8tat americkym, ale
dlouhodob¢ zan®tit pozornost na vSechny formy boje proti mezinarodnim
organizovanému zladu, obchodnikim s drogami, zbramg lidmi, korupci a proti
véem formé&m financovani terorismu. Za z¥latebezpéné je nutné povazovat plany
teroristickych skupin na ziskani zbrani hromadnéh@emii Zabranit pstupu
teroristickych skupin k &amto zbranim je jednim z prnadych Okoh celosvéové
protiteroristické koalice.

Teroristické utoky, které v obdobi od 111izA001 nasledovaly po celém sy¢
dale zvyraznily potebu takového komplexnihoiptupu, stejngako nutnost odhodlané
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pokratova v usili celeho mezinarodniho sp&dastvi v boji s touto hrozbou. V boji
s globalnimi teroristickymi sémi narodni odpo¥d’ nest&i a mezinarodni spoluprace
se tak stava otazkou v pravdivotni daleZitosti. Aktivni pistup Ceské republiky
k mezinarodni spolupraci, ®&thé Gasti na projektech vznikajicich na pudé
ngriazngsSich mezinarodnich organizaci, je nejen vyrazem saBdarity s ostatnimi
¢leny svdového spoléenstvi. Je také zasadnimigmivkem ke zvySeni bezpeosti
Ceské republiky.

Ceska republika si je @bma, 7e daleZitou sodésti boje proti terorismu je
systematické pjimani preventivnich opatfeni. V této souvislosti zaujima zvlastni
misto poskytovani humanitarni a rozvojové ponmoeské republiky, na které se krém
vladniho sektoru vyznamngodili i ¢eské nevladni organizace. V souladu se Bavé
zé&ijové konferenc&idici skupiny pro obnovu Afghanistanu (ARSG) ve Wagtonu,
Ceska republika postuprpiesunula svou podporu od okamzité, naléhavé humanitarni
pomoci snérem k pomoci spojené s obnovou zefprojekty ve sfée obnovy Skolstvi).

Tak jako v Afghéanistanu, tak nyni i v povéleém Iraku seCR aktivné podili na
obnow.

Ceska republika aktivngodporujecinnost celosviové protiteroristické koalice
rovreéZz svou Uc¢asti v mezindrodnich misich Ve vztahu k mirovym sbém
v Afghanistanu, pgpda k usili mezinarodniho spa@enstvi vyslanim polni nemocnice,
pricemz aktivity ceskych Iék&i v regionu byli v podobgolniho chirurgického tymu.
V ramci protiteroristické operace ,Trvala svoboda® pusobdsti specialisté z oblasti
radiacni, chemické a biologické ochrany v Kuvajtu aispiSnici 601. skupiny
specialnich sil v Afghanistanu. Dale pak v operaci ,Iracka svoboda“ pusobila 7. polni
nemocnice v Ba®, ¢imZz dala CR celému svétu dostated najevo angaZovanost
v problematice &Seni otazky mezinarodniho terorismu.

Ceska republika podporuje aktivni rolrganizace spojenych néarod pii
vytvareni podminek pro dalSi fungovani co nejkohergginénejakceschopiii
odeslana ratifikatii listina, kterou s&R stava stranou Umluvy OSN o pdatbaani
financovani terorismu.

Cesk& republika uvitala §gti rezoluce Rady bezpeosti OSN¢. 1373 (2001)
k boji proti mezinarodnimu terorismu, kterou felta povazovat za historicky krok, jenz
stavi systém mezinarodniho prava k pathgéni terorismu na kvalitativneysSi Grove.
Rada bezpénosti tak potvrdila kliovou roli, kterou by OSN jako jedina univerzalni

mezindrodni organizace ¢ta hrat v tomto boji.

Ceska republika vychazi z toho, Ze jeji bermst je propojena s bezpmsti
stredoevropského regionu. Vysokou pozornost protnuy Usili o prohloubeni
spolprace a integrace ve vSech dualezitych oblastech boje proti terorismu, tj. zejména
v oblasti policejni a soudni spoluprace, v problematice zamezovani financovani
terorismu, posilovani bezpeosti letecké dopravy a koordinace globatimmnosti
Evropské unie

Reakce na  teroristickou hrozbu ptesinictvim koordinovaneho
ainterdisciplinarniho gstupu, zahrnujiciho vSechny unijni politiky, zaujlena agend
Evropské unie od z& 2001 kontinualnévyznamné misto. Rostouciému se Unie
zamgtuje na posilovani své role v této oblasti na mezinarodaru. S tim také souvisi
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snaha o zvySovani efektivity moznehdspivku Spol€né zahrarini a bezpénostni
politiky Unie, véetnéjeji Evropské beg[mostni a obranné politiky, k boji s terorismem;
tedy dvou projeki, ve vztahu k nimZeska republika obecrdlouhodobéusiluje o co

e

Policejni misi EU v Bosn& Hercegovis).

Nova svgtova situace po 11.#a2001 byla v_Evropské unii reflektovana také
silnym tlakem na adekvatni zmy unijni legislativy.Ceska republika si je @dbma, Ze
rozSiovaciho procesuCeska republika se ipojuje ke kltovym jednostrannym
opaienim EU, zar'enym proti terorismu.

Narodni akni plan obsahujéadu kroku, které dokladaji snattieské republiky
o rychlou implementaci opgni, identifikovanych zniovanymi dokumenty do
doméciho pravnihoiadu. Ceska republika podporuje z&mEU, aby se definice
teroristického ¢inu a teroristické skupiny, upravena s@olgm postojem o pouZiti
zvlastnich opaeni k boji proti terorismu, stala vyjednavaci pozigienskych
a kandidatskych zemi EU ve vztahu k zaStijici protiteroristické konvenci vznikajici
napudé OSN.

Poodrnost Ceské republiky, wovana Evropské unii, v3ak zdaleka istava
v oblasti boje proti terorismu omezena na legislativni oblast. Nemgngamné misto
zaujimaji i nejraznSi organizané-technicka opaeni. Narodni akéni plan podchycuje
mnoZstvi kroki, které umailji postupné zapojovani dady unijnich prograi

V rdmci svych zavazku vyplyvajicich adenstvi v Severoatlantické aliancje
Ceska republika pmpravena v ptipatl opateni pijatych po aktivovani glanku
5 Washingtonské smlouvy poskytnout Wajiné clenské zem Aliance svoji pomoc
a podpou, veéetnévojenske.

Ceska republika podpita deklaraci Prazského summitu Severoatlantickeanedi
ze dne 21 listopadu 2002, ve které hlavyistavlad éentt NATO kategoricky odsoudily
terorismus ve vSech jeho podobach a projevech acdyr@ za zavaznou a rostouci
hrozbu pro jejich obyvatelstvo, sily a zemi a pro mezinarodni beage V deklaraci
bylo zdarazn&o odhodlani bojovat proti hrozlierorismu tak dlouho, jak budéeba,

s im, Ze efektivni boj mdpoklada mnohostranny a komplexrispip.

Ceska republika vedle vySe zmityeh skuténosti participuje na
protiteroristickych aktivitdch, vyvijenychv dalSich klicovych mezinarodnich
organizacich zejména v ramci struktur Rady Evropy, Organizace pro lbeppe
a spolupraci v Evropé¢ Organizace pro ekonomickou spolupraci a rozvoj,
Stredoevropskeé iniciativy, Interpolu, Policejni pracogkupiny pro terorismus, Stavé
pogovni unie, Mezinarodni organizace pro civilni letectvi, Evropské komise pro civilni
letectvi atady dalSich organizaci. Udrzovany jsou ravngzké vztahy s Financial
Action Task Force on Money Launderingjg@mzZ hlavni pozornost je koncentrovana
na jejich osm zvlastnich doporei, pfmo zamtenych na potirani financovani
terorismu.

Ceska republika je aktivnim éstnikem konferenci, které jsou s ohledem na
problematiku boje proti terorismu padany v prostoru &dni a vychodni Evropy. Jejich
ptikladem ntize byt konference zemitetini a vychodni Evropy, uskdteéna dne
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6 listopadu 2001, kteréaripala Deklaraci o spot&ém boji proti terorismu a Ak plan
0 gpolezném boiji proti terorismu.

Urovei piipravenosti CR na pipadny teroristicky Gtok na jejim Gzemi nebo
proti jejim z4jmim v zahranii je moZné oznat za odpovidajici. Pro zvladani dopadu
teroristickych utoka byly v roce 2005 k dispozici nozpracované typovéinnosti
sloZek Integrovaného z&chranného systému (IZ$)spol&ném zésahu, zahrnujici
problematiku Spinavé bomby, letecké nehody, nastrazného vybusného sysiénusa
zabyvajici se zasahem viilwdsobam demonstrujicim Umysl sebevrazdy. VSechny typové
¢innosti byly v roce 2005 prowsizany na cuenich IZS.

Krom¢ zpravodajskych sluzeb, organa Ministerstva vnitra (zejména Gtvar
rychlého nasazeni Polic€R a policejni zasahové jednotky) a dalich sloZekase
opatenich boje proti terorismu podileji i s@sti resortu obrany einé sil
a prostiedki Armady Ceské republiky. Opateni, kterd jsou vytiena v Narodnim
akénim planu, sréuji do nasledujicich oblasti:

» zvySovani ochrany proti igkam zbrani se s#movanou energii na inforniai
systémy a vojenskou techniku;

» zvySeni ochrany Zive sily @d udnky zbrani hromadného deni;

* vyuziti moznosti a kapacit technickychiizeni na detekci chemickych latek
a rhavin v (R a zahrari;

« zwy3eni ochrany zajmovych objékACR;
 podleni odolnosti AR proti moznym teroristickym rizikam.

Stémito otdzkami souvisi i rozvejédy a vyzkumu, které pati mezi nejutnngjsi,
i kdyZ nejménéviditelné nastroje k pottmvani terorismu. Aplikace teoretickych i
praktickych vysledka vyzkumu hraje obecrstdle v&Si roli v oblasti prevence,
potlacovani a redukce nasledki teroristickych operaci. Racionalizace doespaich
podupu zaloZzend na novych a aktualnichdeekych poznatcich je nezbytnai pf
potlacovani konventiiho terorismu, ale jeji vyznam jeimio Zivotnédulezity v boji s
nekonvenhim terorismem, nebo v jpadech hrozbyi zneuziti zbrani hromadného
niceni.

* % %

Je nepravdpodobné, Ze by se pdila terorismus v dohledné délyymytit. T¢Zko
totiz zcela zmizi etnické rozbroje, ideologické konflikty a statni represe, které jsou
pticinami politického nasili. fnejlepSim lze doufat, Ze se terorismus fFodanezit na
arovei, kterou politici a jimi zastupovani o#ié budou moci povazovat za
.prijatelnou”. S terorismem je vSak mozné a nutné bdjola zakladé moznych
protiopateni je mozné jeho projevy a ohniska p&dhaat, kontrolovat a omezovat.
Uvedena nutnost vSaki@sahuje moznosti jednotlivych slozek statni moci i mogh
jednotlivych stai. Pravéz tohoto davodu musi byt boj s terorismem veden komplexné
nazakladésiroké mezinarodni spoluprace. Bez spireh uvedenych podminek néae
byt nikdy dlouhodobdisp&ny.

Pouwzita literatura:

1. Bezpenostni strategie €s5ké republiky.
2. Vojenska strategie €ské republiky.
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3. Narodni akai plan boje proti terorismu.
http://www.mvcr.cz/aktualit/sdeleni/2003/nap/nap text.html

4. %préva 0 situaci v oblasti ¥&iného poradku a vititi bezpénosti na Uzemi
Ceské republiky v roce 2005 (ve srovnani s rokem 20Bgha: Ministerstvo
vnitra (R, 2006._http://www.mvcr.cz/dokument/2006/verpor05.pdf

5. M. Brzybohaty, Souc¢asny terorismus. In Vojenské rozhted/2002.
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ZASTOSOWANIE BEZZALOGOWYCH STATKOW
POWIETRZNYCH W WALCE Z TERRORYZMEM
| ... Z ZYWIOLEM

Po zamachach na World Trade Center i Pentagon 11miez2001 rad George'a W.
Busha wprowadzit do polityki zagranicznej Standéw Zjednoczonych takiecippjjak
wojna z terroryzmem. Termin ten okréda prowadzone przez USA oraz innengiava
dziatania majce na celu unieszkodliwienie mgynarodowych grup terrorystycznych
(gtéwnie radykalnych grup islamskich, z ktorych nainiajszz jest Al-Kaida) oraz
uniemazliwienie tzw. ,paistwom zbojeckim” wspierania ich. Jak sbinajwaniejsze akcje
przeprowadzone w ramach wojny z terroryzmem to obalenimue Talibow w
Afganistanie oraz inwazja na Irak. Krytycy polityki USA twierdz w rzeczywistéci
termin ten jest chwytem propagandowym stosowanym w celu usankcjonowania
ograniczania swobod obywatelskich przez administrBejsha oraz magy d& zielone
Swiatto do dziata militarnych w dowolnych miejscach naviecie'. Niemniej jednak
przyjeta w czasie szczytu praskiego wojskowa koncepcjai waskroryzmem wrod zadé
postawionych przed sitami zbrojnymi oprécz obrony przed terroryzmem i likwidowania
skutkow atakow terrorystycznych wyrrda réwniez zwalczanie terroryzmu.

Termin wojna z terroryzmem mez obejmowda catoksztalt przedswziec
realizowanych we wszystkich obszarach polityki bezpiaskea pastwa, koalicji
panstw i innych aktorow neidzynarodowych, magych na celu:

— stworzenie mechanizmdéw i opracowanie procedur obrony spdisize
przed atakami terrorystycznymi,
- minimalizowanie ich skutkédw poprzez przeggziccia zmniejszajce ilos¢
ofiar w ludziach i strat w szeroko rozumianej infrastrukturze,
— zmniejszanie zagr@hia atakiem terrorystycznym poprzez:
o zwalczanie, likwidowanie grup, organizacji terrorystycznych;

0 dziatania dyplomatyczne na areniecdrynarodowej, ktére mag
obgmowat rowniez naktadanie pewnych restrykcji w celu gaienia
panstw tworzcych warunki sprzyjace organizacjom
terrorystycznym,;

0 kazde inne dziatania mage zlikwidowac przyczyny powstawania
terroryzmu.

! Wojna z terroryzmem - Wikipediattp:/pl.wikipedia.org/wiki/z (30.05.2006)
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W ramach wymienionych przeeigizie¢ nalezy paswiecic wigcej uwagi mgdzy innymi:
- strukturom organow niezlaych do tej walki,
- odpowiedniemu planowaniu dziaa
- sitom i srodkom rozpoznania oraz prowadzenia walki,
- formom i sposobom walki,
- nowym technologiom na asymetrycznym polu walki

Poniewa tak zwany akceptowany poziom strat jest jednym zczgaje
rozpatrywanych czynnikbw podczas planowania wszelkiego rodzaju rizsziezegoinego
znaczenia nabieranowe technologiesrodki rozpoznania oraz prowadzenia walki, ktére gog
oganiczy bezpaéredni udziat ludzi w walce. Bowiem utrata ludzi jggn dotkliwsza, im
wyzsze koszty zostaly poniesione na ich profesjonalmggptowanie. Koszty ponoszonych
strat zwekszap sk rowniez wraz ze stopniem zaawansowania technologii zastosoiva
w srodkach uzbrojenia lub infrastruktury, ktora starnie abiektem ataku terrorystycznego.
Dlatego teé czynnik ekonomiczny obecnie jest jednym z powodovierdenupcych
dynamiczny rozw¢j takiclirodkéw walki, jak wszelkiego rodzaju bezzatogoweadzenia
i roboty, ktére mgemy podzielt na takie, ktére dziakajpa hdzie, w powietrzu lub pod wad
Nawiazujac do srodkéw powietrznych dmlacych przedmiotem moich rozwah, ceny
jednostkowe amerykakich samolotéw, oprocz kosztéw projektowania, veeinia do
produkciji i wyszkolenia obstugi, wynaszdla B-2A Spirit— 2 miliardy dolarow;F-35 Joint
Strike Fighter okoto 260 min dolaréwe/A-22 Raptor okoto 150 min dolaréwe-16 — okoto
35 min dolarow. Tymczasem bezzalogowy statek powietrzny BSP W&\g— Unmanned
Aerial Vehicl¢ MQ-1B Predatorkosztuje okoto 2-3 min dolar6w, a najnow$dQ-9B —ok.

7 min dolaréw. W przypadku zestrzelenia takiego statku, pilot-operator przebywaj
W naziemnej stacji kontroli (specjalista wysokiej klasy) wychodzi bez szwanku

BezzatogowyMQ-1A Predatorzaliczany do klasy MALENIedium Altitude Long
Endurance —$redniego putapu lotu, dej dlugotrwatogi lotu) moz patrolowa przez
24 godziny, bez przerwy, obszar w odlegib2000 km od miejsca startu. Byty one
uzywane me¢dzy innymi w operacji Souhern Watch, polegagej na kontroli
potudniowej strefy zakazu lotéw — jednej z dwodch ustanowionych w Iraku po wojnie
w Zatoce Perskiéj W czasie operacji Enduring Freedorh w znacznie wikszym
zakresie wykorzystano mdiwosci bojowe Predatorow Wiaczono je w system
dowodzenia sit powietrznych. Ponadfcisle wspotdziataty z operagymi na ziemi
grupami specjalnymi, dostarczajim informacji o ruchach przeciwnika w planowanych
rgjonach akcji i na trasach przemarszu. 17 kwietnia po raz piefredatoryuzyto do
podswietlania celéw dla bomb kierowanych laserowo, zrmych z samolotow
taktycznych lotnictwaR-15E Strike Eaglei marynarki wojennejR-14D Bombcgf.

W czasie tej operacji zrealizowanaztpomyst ustalenia doktadnych wspa@idnych

J. Garstka Fenomen terroryzmu islamskiego i sposoby jego zwalcharjiaMysl Wojskowda 2006,
nr 2, s. 27. Por.: J. GotowaRpwietrzna wojna robotovjw:] , Przeghd Wojsk Lotniczych i Obrony
Powietrzn€j 2004, nr 6, s. 13.

J. Bartoszcze, Z. Kowalskkonflikty ograniczong[w:] ,, Mysl Wojskowd& 2005, nr 2, s. 88-89.

4 J. Gruszcziyski, M. Fiszer -Predator rozwija skrzydtw:] , Przeghd Wojsk Lotniczych i Obrony
Powietrzn€j 2002, nr 3, s. 73.

J. Gotowata Powietrzna ..., op.cis. 15. Por.: J. Grusza#ski, M. FiszerPredator.., op.cit.s. 73.
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potozenia obiektow w Farah, Baghlan i Kandaharze pReslatora i przekazania tych
danych #4czem satelitarnym do bombowcéw B-1B i B-2A, uzbrojcmyw bomby
JDAM, kierowane odbiornikiem GPS, ktory zostat zaprogramowany danymi z aparatu
bezpilotowego juav czasie lotu. Dzki temu czas od wykrycia celu do zaatakowania
go bonbami JDAM, zrzucanymi z bombowcéw strategicznych, byt bardzo krotki.

Najwickszym przelomem bylo zastosowanie bojomeedatorg z ktérym jeszcze
w kwietniu 2001 roku zrealizowano na poligonie prédpalenia spod jego skrzydet
rakietowych pociskOwAGM-114C Hellfiredo mato wymiarowego celu piawietlonego przez
aparatue poktadow tego statku. Po uswoiu niedocignie¢ i dopracowaniu aparatury
poktadowej podczas serii préb, odpalono z odkaifs-7 km od celu kolejne pociski, po czym
w sposob przymdowy zmieniono kurs aparatu, by chiogio przed artyleryjskim ogniem
odony obiektu. W padzierniku 2001 roku sprawdzono go w warunkach bojowyc
Zastosowanie bojow@redatora spowodowato zmianjego symbolu z RQ na MQ dla
odzwierciedlenia jego zdoldoi do wykonywania rénorodnych zada (litera R oznacza
rozpoznawczy, Q — bezzalogowy, a Multi-missionwielozadaniowy

System Predator sktada sj z czterech bezpilotowych statkéw powietrznych
(BSP) MQ-1A lub MQ-1B, stacji kontroli lotu (Ground Control Station — GCS)
I systemu dcznogi satelitarnejTrojan Spirit 1l. Na wyszych szczeblach (dywizjon)
wykorzystywana jest dodatkowa stacja kontroli (Tactical Control Station — TCS),
zamontowana na tym samym podwoziu. Pozwala ona kontréloatania bojowe
pogzczegolnych systemow, czyli zespotlow z czterema samolotami (w dywizjonie
powinny by trzy systemy).Predator nie jest typowym robotem dziatgym wedtug
programu wprowadzonego do jego paoni operacyjnej. Rdiica pomedzy nim,
a zwyklym samolotem polega na tyme pilot przebywa w naziemnej stacji kontroli,
kontrolujac na bigaco parametry lotu. Oprocz pilota w skiad zatogi wchatledch
operatoréw stergpych sensorami i aparatuoptycznaBSP.

Zdj. 1. Wndrze naziemnej stacji kontroli lotu Predator@rpound Control Station
Zrodio: J. Ridder, Predators deliver data, firepower in Ir&ttp://www.af.mil{ 28.03.2006.

Predatoryw Afganistanie kilkakrotnie atakowaty samodzielnie cele wykryte podczas
lotu, ale to pilot na GCS identyfikowat cel, a rasie, podwietliwszy go aparatuyr
poktadows, wyprowadzat BSP na odpowiedni kurs. W odlégt@koto 5 -7 km odpalany
byt pocisk, po czym aparat wykonywat odwrét od celu, ale aparatura optyczna aparatu

® Unmanned Aircraft Systems Roadmap 2005-208fice of The Secretary of Defence, 2005, s. 4.
" MQ-1 predator unmanned aerial vehichgtp://www.af.milz 30.05.2006.
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nadal sledzita cel i na bimco oceniatla skutki przeprowadzonego ataku. N&jig|
atakowano dwukrotnie pojedynczymi pociskami. 4 lutego 2082adatorrozpoznat grug
ludzi, ktor siedacy na stacji GCS agent CIA nakazat atakéwmwiem zidentyfikowat
w grupie stynnego terrorysitOsam bin Ladena. Atak zakmzyt sk sukcesem, a oprocz
ooby zidentyfikowanej jako bin Laden zabito kilku jego towarzyszy. DG die
patwierdzono, kto faktycznie zostat zabity podczas tego ataku. Jexipsksama akcja
swiadczy o ogromnych nitiwosciach systemu, niedeginych dla klasycznego lotnictwa
taktyczneg8. W podobny sposébzyto Predatoraw Jemenie, 3 listopada 2002 roku,
w celu zlikwidowania grupy szeiu ludzi, prawdopodobnie, terrorystow Al-Kaidy. Na
stanowisku w GCS przebywat rownieagent CIA, ktéry pod} decyzg o odpaleniu
pociskow. Byto to pierwsze bojowerycie Predatorapoza teatrem dziabaw Afganistanie.

Zdj. 2. Odpalenie pocisku przeciwpancernego AGM-114 Hellfire z Predatora MQ-1B podczas
préb przed uyciem operacyjnym takiej konfiguracji w misjach antyterrorystycznych
na Bliskim Wschodzie
Zrodio: G. Hotdanowicz, Bsl-polskie plany, [w:] Raport-WTO 2004, nr 9, s. 34.

W Iraku Predatorywykonywaty przede wszystkim zadania monitorowania obszaru
zainteresowania. Niemniej, 28 marca 2006 roku jeden z patydhy BSP zaatakowat
grupe trzech ludzi z sit antyirackich podczas préby pééioa tadunkéw wybuchowych na
drodze niedaleko bazy Sit Powietrznych w Balad, wystrzeligvwy ich kierunku pociski
Hellfire. W wyniku tego ataku wymieniona grupa zostata unieszkodlitiona

=3 N —

S ?r_@m‘é_teuﬂw-@:_{ﬁkﬁ.::

Zdj. 3. MQ-9 Predator B
Zrédto: http://www.designation-systems. zet6.08.2005

8 J. Gruszcziyski, M. Fiszer,Predator rozwija skrzydtw] , Przegkd Wojsk Lotniczych i Obrony
Powietrzné€j 2002, nr 3, s. 76.

T. M. DotsonAir Force PredatorUAV engages insurgents placing IIED://www.centcom.mi
30.05.2006
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Predator jest jednym =z bardziej zaawansowanych projektow, dlatego te

w odpowiedzi na zapotrzebowanie Departamentu Obrddgpdrtment of Defenye
zZwigzane z zapoatkowars W padzierniku 2001 roku GlobainWojna z Terroryzmem
(GWOT - Global War On Terrorisin powstata nowa wersj&redatora oznaczona
symbolem MQ-9B (rys. 3). Jego pierwszy lot miat miejsce w lutym 2003toku
Charakteryzuje si on wikszymi maliwosciami technicznymi, medzy innymi mae
parolowat obszar zainteresowania, utrzynmugge w powietrzu do 42 godzin. Szczegotpw
charakterystyk przedstawia tabela 1.

Tabela 1. Charakterystyka porownawczang@h wersji Predatora

Wersja MQ-1A MQ-9 (Predator B)
Producent General Atomics General Atomics
Kraj USA USA
rozpoznanie bojowe (,poszuku;j rozpoznanie bojowe (,poszuku;j

Rodzaj mis;ji i niszcz”), powietrzna obserwacja| i niszcz”), powietrzna obserwacja,

wskazywanie celow wskazywanie celow

Rotax 914,4-cylindrowy, 4-suwowy, Honeywell TPE 331-10T,

Jednostka nagdowa z turbosp}ézarkqvi,ysilnik " turbgs’vxﬂglowy 1 silnik
Moc silnika 78,3 kW (105 KM) 670 kW (900 KM)
Diugosé 8,02m 10,97 m
Wysokosé 2,21m 3,56 m
Rozpigtosé skrzydet 14,84 m 20,12 m
Waga max 1035kg , wiasna 430 kg max 4540 kg, wlasna 1380 kg
Predkosé max 217 km/h 405km/h
Putap 7 620m 15 200m

40h (w tym do 24 h w rejonie
patrolowania odlegtym do 2000 knj})

Ditugotrwatosé¢ lotu 42 h w rejonie patrolowania

Zr6dio: opracowanie wiasne na podstawie General Atomics;
http://www.designation-systems.rze@1.06.2006.

Innym bezpilotowcem stosowanym w Afganistanie Gylat 750-XPstanowicy
zmodernizowana (dla potrzeb CIA) weggpoprzednikaPredatora —Gnata 750. Statek
ten charakteryzuje sijeszcze wikszymi osagami w zakresie dtugotrwatos lotu niz
Predator, bo moe przebywé w powietrzu az48 godzin, a jego putapegia 7600 m.
Predkos¢ lotu, profil misji i sposob kierowaniaggodobne jak w przypadku systemu
Predator. Dziatania aparatu ogranicza jedynie dtugotrwaloié samolotuSdweitzer
RG-8 wchodacego w sktad systemGnat, a stuzgego jako retranslator sygnatow
kierowania i 4cznogi transmisji danych. Samolot ten musidéwa: w celu
uzupetnienia paliwa, a w tym czas@nat 750, wykonuje lot automatyczny bez
tacznogci z GCS.

1% Unmanned Aircraft Systems Roadmap 2005-208fice of The Secretary of Defence, 2005, s. 10.
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Zdj. 4. Gnat 750
Zrodio: General Atomic GNAT-750 Lofty View; http://www.fas pRy.11.1999.

W operacji Enduring Freedom gidbwnym zadaniemGnata 750 XP byto
poszukiwanie grup terrorystow. Jego aparatura rozpoznawcza pozwalala na
identyfikacg konkretnych osob. Poniew#&naty nie byly uzbrojone, oficerowie CIA,
korzystajcy z tych systeméw, esto uywali rowniez Predatoréw, zajmujc miejsca
na stanowiskach kontroli tych zestawow. PrawdopodobniezcwiGnaty byty
wykorzystywane do wyszukiwania obiektéw w postaci grup terrorystow Al-Kaidy, aby
mozna byto nasipnie naprowadzina niePredatoryw celu zaatakowania danej grupy
pociskamiHellfire'’. Podstawowa wersj@nata 750 byta réwniezdoskonalona i jej
kolejny etap rozwoju - datowany na przetom 1997 i 1998 rokuzensk z powstaniem
.Zmodernizowanego” Gnata (Improved Gngt ktory zostat nazwanyl-Gnat
Charakteryzowat gi mazliwosciami podobnymi doGnata 750 XR ale posiadat juz
zwickszony zasig kontroli jego lotu (240 km), a ta&z zwkkszone moliwosci
transportowe, umdiviajace zamontowanie w ¢giu specjalnie do tego celu
wzmochionych punktach (jeden pod kadtubem, cztery pod skrzydtami) uzbrojenia lub
dodatkowego wyposenia do prowadzenia rozpoznania obrazowegDalsze prace
nad I-Gnatemspowodowaltyze w padzierniku 1998 wznosit sion juz na wysokos¢
9 144 m, a w marcu 2004 roku miat miejsce prébny lot kolejnej wersji tego statku
oznaczonejl-Gnat ER Zostat on wyposany w wyrzutnie pociskow kierowanych
AGM-114 Hellfire iFIM-92 Stinger Ponadto zatoga (11 os6b) naziemnej stacji kontroli
(GCS) ma moliwos¢ zaprogramowania lotl-rGnata z uyciem obszernej biblioteki
wzorcéw pozwalajcych na autonomiczne wykonywanie lotu przez ten Istate

" Unmanned Aircraft ... op. cjts. 76-77.
12" General Atomics Gnahttp://www.designation-systems.ze26.08.2005

13 |Gnat-ER Long Endurance Unmanned Air Vehicle, USif;//www.army-technology.com
30.05.2006.
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Zdj. 5. Najnowszy I-Gnat ER swpgylwetky nie odbiega bardzo od Predatora MQ-1B

Zrodio: Prezentacja wysgpienia col. J. D. Burke, Army Unmanned Aerial Vehicle Systems Program
Overview podczas konferencji ,SMART UAV & Payload” w dniu 08.04.2005.

Z poczatkiem maja 2004 dwa z tych statkow zetczuzywaé w Iraku, ale do tej
pory nie bytozadnej wzmianki o ich bojowymzyciu. Obecnie gtam trzyl-Gnaty ER
i wedtug danych ,,General Atomics Aeronautical Systems” 10 maja 2006 raignggi
rekord w postaci 10 000 godzin lotéw wykonanych podczas 858 misji. Wedtug prezesa
JAircraft Systems Group, General Atomics Aeronautical Systems, beden inny
system do tej pory nie aginag takiego wyniku w tak krétkim czasie, jakim jest ekr
dwoch lat, gdy nawet ,flagowy” system tej firmy “Predator liczbg 10 000 godzin
lotéw oskgna w czasie o cztery lata diazym'®,

[-Gnatyw Iraku wykonywaty 700 godzin lotbw miesznie, pom¢dzy dwiema
naziemnymi stacjami kontroli rozlokowanymi w dwoch odlegtych od siebie miejscach,
wykonujac gtownie misje zapewnigge wojskom ddowym rozpoznanie obrazowe
I obserwacy obszaru zainteresowania.

Tabela 2. Charakterystykanata-750 il-Gnata

Gnat-750 I-Gnat
Dlugosé 5.33m 6.32m
Rozpigos¢ skrzydet 10.76 m 12.86 m
Waga max: 510 kg; wlasna: 254 kg max: 700 kg; wlasna: 385 kg
Predkosé 259 km/h 296 km/h
Putap 7620 m 9140 m
Zaskg 2780 km
Diugotrwalas¢ lotu 48 h
Naped silnik ttokowy Rotax 582 (48.5 kW) | silnik ttokowy Rotax 914 (78.3 kV|

Zr6dio: opracowanie wiasne na podstawie General Atomics Gnat,

http://www.designation-systems.ze26.

08.200%°

4 Army I-Gnat ER UAS achieves 10,000 combat flight hours in record 2 yGarseral Atomics
Aeronautical Systems, San Diego 2006.

5 Przedstawione dane mpgieznacznie rinié¢ sic od rzeczywistych, a whice wynikaj z powodu
podawania przez e zrodta rozbienych danych.
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Kolejnym ze stosowanych ®nduring Freedonbezpilotowcow bylRQ4-Global
Hawk zaliczany do strategicznych bezpilotowych statkow powietrznych kategorii
HALE (High Altitude Long Endurance wysokiego putapu, def dlugotrwatogi lotu),
ktorego taktyczny promie dziatania wynosi do 10 000 km, putap 19 800 m, ascza
patrolowania do trzydziestu godZin Dzicki wielokanatowej 4cznogi,
wykorzystupcej zarowno dcza satelitarne, jak rownieszerokopasmowedza danych,
naziemni operatorzy magnimi sterowa z duxch odlegtogi, dzicki czemu niektore
apaaty & wykorzystywane jako stacje retransmisji, co pozwak zwtkszenie
elastycznogi tacznoci oraz odcizenie satelitarnych systemow komunikacyjnych
podzas dziata lokalnycH’.

e - - -
- < S e E 12 R i

i

Zdj. 6. RQ-4 Global Hawk, na lewo: podczas misji, na prawo: w gotiwoBazie Sit
Powietrznych w BealeBeale Air Force Basey Kalifornii
Zrodio: Beale’s Global Hawk mission extends worldwitép://www.af.mil z 25.08.2005.

Lot Global Hawka, podobnie jak I-Gnata ER maze zostd -catkowicie
zgprogramowany. Po wprowadzeniu parametrow misji do programu déegqg tym BSP
moze on w autonomiczny sposob wystart@waykonywa lot, przekazywéa zobrazowania
terenu do stacji kontrolnej, powrocidvyladowat. Operatorzy przebywagy w naziemnej
sacji kontrolnej tylko monitorwj jego lot, mag mazliwo$¢ zmiany parametrow lotu oraz
ugawienia sensoréw, el bedzie to niezbdne®. Podczas dziataw AfganistanieGlobal
Hawki wykonaty ponad 50 lotow bojowych (ponad 1000 godzin), przekaaigmal
w czasie rzeczywistym dowddztwu operacji w Tampie ponad 15000 obrazéw z terenu
dziatar. Podczas operac|ragi Freedom Global Hawkvykonat 15 lotéw bojowych
w czasie 350 godzin, rejestgujponad 3500 obrazéw potencjalnych ceéfowrzy jego
ponmocy zlokalizowano 55% wymagaych natychmiastowego unieszkodliwienia
cdow, w tym 13 aktywnych baterii pociskow przeciwlotniczych, ponad 50 zasobnikéw
z pociskami plot oraz 70 pojazdéw do transportu takich pociskow, a fakiad 300
czotgow.

Zakres zada BSP pocatkowo ograniczat si jedynie do misji rozpoznawczych
i walki elektronicznej. Na przyktadziBredatorai I-Gnata moma zaobserwowa ze
przejmup one coraz wicej zada zarezerwowanych do tej pory dla ngzh rodzajéw

6 Unmanned Aircraft Systems Roadmap 2005-208fice of The Secretary of Defence, 2005, s. 6.
J. GotowataPowietrzna ...s. 16.

18 GLOBAL HAWK, http://www.af.mil{ 28.04.2003

¥ G. Holdanowicz NATO AGS A.D. 2004 = TIRP$wn:] ,Raport-WTO” 2004, nr 5, s.10.
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lotnictwa, tak#® lotnictwa uderzeniowego. Stopidch wykorzystania na polu walki
rosnie z kada przeprowadzona operacjW operacjiDesert Stormw pierwszej wojnie
w Zatoce Perskiej braly udziat tylko trzy typy BSP, w Bi0{1993-96) — pic,
w Kosowie (1998-99) oraz w Afganistanie w ramach opeEagjiuring Freedonw 2002 r.)
— sz@&¢, natomiast w operacjiragi Freedom(w 2003 r.) — trzyn&ie. Zestawienie
typdéw BSP uywanych w poszczegolnych konfliktach przedstawialtaBe

Tabela 3. Bezpilotowe statki powietrzng/wane w poszczegdlnych konflikte€h

Konflikt Data Uzywane BSP Wykonywane zadania (misje

Zatoka Per- Pioneer, Exdrone, Pointer koordynacja ognia artyleryj-
1990-91 . .

ska skiego, rozpoznanie

Gnat 750, Predator, Pioneer, Fox AT |obserwacja, rozpoznanie
(UN), Crecerelle (Fr)

Pioneer, Hunter, Predator, Phoenix (UKdpbserwacja, rozpoznanie, wska-
CL-289 (Ger), Crecerelle (Fr) zywanie celéw

Predator, Global Hawk, Dragon Eye, |obserwacja, rozpoznanie, atak,
Afganistan* | od 2001 |Pointer, Raven, Luna (Ger), Sperwer |wskazywanie celdw, ochrona
(Can) bazy

Predator, Global Hawk, Hunter, Shadoyobserwacja, rozpoznanie, atak
200, Pioneer, DarkStar B, Dragon Eye,[wskazywanie celéw, pozoro-
FPASS, Silver Fox, AQM-34, Phoenix |wanie celu, ochrona bazy

(UK), Shadow 600 (Pol), R-Max (Jap)

Zrédto: Unmanned Aviation Log — 2008AV Forum Library News Room.htm,
http://www.uavforum.com/library/library.htrm 01.06.2006.

Bosnia 1993-96

Kosowo 1998-99

Irak* od 2003

Podsumowuic, bezpilotowe statki powietrzne dki swoim maliwosciom mog
odgrywat nieocenion role w walce z terrorystami, a charakter ich Zadaaze by

naskpujacy:
—  caodobowa ,bezszelestna” obserwacja obszaru zainteresowania;
-  wykrywanie, identyfikowanie i wskazywanie laserowe obiektow ataku;

— naprowadzanie i wprowadzanie danych do uzbrojenia naprowadzanych
samolotoéw w celu zniszczenia obiektu ataku;

—  samodzielne niszczenie wykrytych obiektéw (np. MQ-1B Predator

— wykorzystanie jako stacje retransmisyjne pgiay innym odlegtlym BSP
anaziemnastacj kontroli;

— ochrona baz przed niespodziewanym atakiem z powietrzadiz |

— likwidacja grup rozpoznanych jako terrorystyczne.

Oprocz wymienionych mdivosci naleey pametaé, ze zastosowanie
bezpilotowych statkdw powietrznych nie ograniczatsiko do sfery walki zbrojnej. Na
przyktad BSPPredatorjest przydatny talez do szeregu zastosofvaywilnych. Naley
tu wymienic:

—  monitorowanie ruchu w rejonach i na podeach granicy panstwoweyj;

20 W tabeli nie jest uwzgginiony Gnat 750-XP, ktdry byt stosowany w Afganistanie. J. Gruskizi. Fiszer,
Predator rozwija skrzydtpw:] ,, Przeghd Wojsk Lotniczych i Obrony PowietrZr#§02, 3, s. 76-77.
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-  koordynacf; i ocengsytuacji na gtébwnych szlakach komunikacyjnych;
- monitorowanie obszaréw saych i rejonow késk zywiotowych;

— wsparcie informacyjne i kierowanie grupami antyterrorystycznymi podczas
akcji bezpokednich;

— monitorowanie sytuacji na akwenach, kontrola ruchu przyimego, red

portow etc;
— rozpoznanie skan powstatych w wyniku awarii w zakladach
przemystowych;

—  tworzenie map terenu do potrzeb gospodarki naroddwe;

29 sierpnia 2005 petny huragan Katrina zdewastowat wybtaeamerykaskich
stanéw Luizjana, Missisipi i Alabama. W wyniku huraganu doszio do katastrofalnej
powodzi médzy innymi w Nowym Orleanfé. Wielu mieszkacow, ktdrzy przeyli
uderzenie huraganu, a ngstie wysokiej fali sztormowej zostato ogkyich od swiata
w wyniku zalania cgci ladu, réwnie Nowego Orleanu (90% miasta) oraz okolic
Parlington w stanie Mississippi. Wezwana grupa naukowcow z CRASZdRtér for
Robot Assisted Search and Reyadmatapcego przy Uniwersytecie Potudniowej Florydy
(University of South Florydawspomagata ratownikoéw z Florydy dziai@ych w rejonie
Parlington w celu zmniejszenia skutkdéw zaistniatej katastrofy. W ramach tego wsparcia
uzyto po raz pierwszy dwa mate bezpilotowedki latajce, jeden ptatowy, a drugi - mikro
hdikopter VTOL (Vertical Takeoff and Landing pionowego startu iatiowania) w celu
oceny rozmiardw zniszchew objgtym katastraf terenie, oraz poszukiwania ludzi, ktorzy
przezyli te katastro§®®,

Ptatowy bezpilotowiecAeroVironment Rave(rys. 7) diugéci 1,22 m, z mgiwoscia
przebywania w powietrzu przez 80 minut - zapewniat szybkadvgl badany obszar dki
zdbrazowaniu terenu za pomaokamery zaréwno video, jak i termalnej z putapu okoto
300 nf*. Jego zaletbyto to,ze do hdowania potrzebowat tylko otwartej przestrzeni o diuiy
okoto 25 - 30 m, a startowat wyrzucanyeeznie. Jego efektywny proni@ziatania wynosi
okoto 10 km. Dzki temu, pomimo wielu wywrdconych drzew i zniszczdmyadomostw
ograniczajcych dosp do wielu rejondw Pearlington, byto tatwiej operéowsam niz wigkszym
I cigzszym statkiem powietrznym o podobnychAiveosciach.

Jadnak na miay sensacji zastugujezycie, w pohczeniu z poprzednim, miniaturowego
hdikoptera T-Rex (like90), wyposaonego w tego samego typu kameamontowasn na
obrotowym ramieniu i mageego st unosé w powietrzu przez 20 minut na wysékb76,20 m
w promieniu okoto 400 m. Dgki mozliwosci zmiany kta ustawienia kamery, zasadnicz
zdets tego bezpilotowego statku jest zdaéthoghdania ,z bliska” odlegtych dachéw budynkéw

M. Kalinka - Bezzatogowe aparaty latgge Predator dla PolskiZw:] ,, Nowa Technika Wojskowa
2004, 9, s. 49.

Katrina to jedenasty sztorm z nagwiasry, czwarty huragan i trzeci dy huragan na Atlantyku
w roku 2005W. ChrustekHuragan Katrina w USA;

http://www.republika.pl/chrustek2005/slownik.hin{P4.05.06)

Wedlug R. R. Murphy, ktéra kierowata grupa; J. Wilmott, Not so Easy In "The Big Easy”,
[w]: Unmanned Systems” 2005, 23, 6, s. 13.

Producent podajeg jego putap wynosi 4,5 km, ale jego typowe migjevgkonywane w zakresie od
30 do 300 mAeroVironment RQ-11 Ravemttp://www.designation-systems.ze30.05.2006.
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Zdj. 7. AeroVironment RQ-11 Raven
Zrodto: http://www.like90.com/documents/Robot_Issuel.pdf ,
http://www.globalsecurity.org/intell/systems/raven-pics.htm

jak réwniez zaghdania dosrodka budynku przez okfid Ponadto mie stuzy¢ do wizualnej
oceny stanu struktury zniszczonych budynkéw w miejscach nignhysh dla ludzi, bez
konieczndci sprowadzania wyspecjalizowanego sfurzHelikopter jest obstugiwany przez 2
ludzi, jeden z nich koncentrujezsia sterowanigmigtowcem, a drugi na sterowaniu kamer
obserwowaniu przekazywanego z niej obrazu.

Zdj. 8. Z lewej: like 90, z prawej: przéd like'a 90 z kamesadzonana obrotowym ramieniu.
Zrodto: Lern like90 (w:) ,Robot magazine”, s. 14, http://www.like90.com/documents/Robot_Issuel.pdf

Uzycie tych srodkbw we wspomnianym rejonie katastrofy pozwolitcuge
R.R.Murphy na uzyskanie wagu dwoéch godzin informacji o tynie nie mazadnych
ludzi uwigzionych na dachach zalanych domow, otazwody z rzeki Pearl, ktora
wylata po przejciu huraganu, opadly bardziejznsie spodziewano, wC pomoc
humanitarna mogta hiyskierowana tam gdzie, zniszczenia byty ponvejsze.

% ience Daily:Small, Unmanned Aircraft Search For Survivors In Katrina Wreckhiggional
Science Foundatiofttp://www.sciencedaily.com15.08.2005.
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INFORMATION OPERATIONS CONDUCTING
IN THE UNCONVENTIONAL TERRORISM CONDITIONS

I ntroduction

The present time is characteristic by a huge development in communications and
information technology, whereby diffusion, availability and utilization of information
becomes easier. With their help obtaining a picture of local current affairs, help us to
form our opinions and attitudes towards them. This information offers great potential.
With its help it is possible to affect the behaviour and attitudes of local people and
eventualy affect their decision making.

Experience from the past conflicts shows that by management the distribution of
information it is possible to build support not only for military operations, but also for
political and diplomatic efforts. Therefore a controlled dissemination of information
supported by allocated resources and methods, with the aim of convince listeners,
spectators and readers and get their support.

However can we count an information as a ,weapon“? Generally weapons, which
may be lethal or paralyzing, are used as a means of obtaining desired behaviour from
a target population. Through use of suitably modified information disseminated in an
appropriate manner, we can get the same result — desired behaviour of a target
population. We can affect decision-making, opinions and of course, behaviour. It
follows, that control of information can be thought of in some ways as a weapon.

Information operations definition

Dissemination of data, news and information is running in communication
environment, that is created by subjects producing informations, recipient of
informations, communication infrastructure and environment to distributing
information. So communication environment becomes part of battlefield.

.Information operations (I0) are actions taken to affect adversary and
influence others’ decision making processes, information, and information systems,
while protecting one’s own information and information systems®. |0 encompasses
attacking adversary command and control (C2) systems (offensive 10) while protecting
friendly C2 systems from adversary disruption (defensive 10). Effective 10 combines
the effects of offensive and defensive 10 to produce information superiority at decisive
points.

1 AJP 2 Allied joint intelligence and security doctrine, ratification draft 2. Brussel 2001
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Offensive 10 destroy, degrade, disrupt, deny, deceive, exploit, and influence
adversary decision makers and others who can affect the success of friendly operations.
Offensive 10 also target the information and information system (INFOSYS) used in
adversary decision making processes.

Defensive 10 protects and defends friendly information, C2 systems, and
INFOSYS. Effective defensive 10 assures friendly commanders accurate common
operational picture (COP) based not only on a military perspective, but also on
nonmilitary factors that may affect the situation. An accurate COP is essential to
achieving situational understanding.

North atlantic alliance uses conception Command Control Warfare (C2W)to mark
activities for obtaining information superiority on battlefield , that incluelestronic
warfart;:/,2 psychological operation, physical destruction, deception and operational
security”.

Electronic Warfare is a military action involving the use of EM energy,
including Directed Energy (DE), to exploit and dominate the EM spectrum or to attack
an enemy. It encompasses the interception and identification of EM emissions, the
employment of EM energy to reduce or prevent hostile use of the EM spectrum and
actions to ensure its effective use by friendly force. The EW has three elements:
Electronic Warfare Support Measures (ESM); Electronic Countermeasures (ECM); and
Electronic Protective Measures (EPM).

Psychological Operations (PSYOPShre defined as: ,planned psychological
activities in peace, and war directed to enemy, friendly, and neutral audiences in order
to influence attitudes and behaviour affecting the achievement of political and military
objectives”. Target audiences may be the military or civilian population of hostile or
neutral nations, an adversary commander and his staff and also friendly military or
civilian populations.

Deception is defined as those measures designed to mislead the enemy by
manipulation, distortion, or falsification of evidence to induce him to react in a manner
prejudicial to his interests.

Physical destructionconsists of ,kinetic” attacks to degrade, deny or destroy key
adversary C4l assets and nodes. It can be equally as important to use the adversary’s C2
system against him, whether through EW, deception or PSYOPS, as it is to destroy all
or part of it.

Operational security(OPSEC)is ,the process, which gives a military operation
or exercise appropriate security, using passive or active means, to deny the enemy
knowledge of the dispositions, capabilities, and intentions of the friendly forces”.

Unconventional terrorism defnition

Nowadays it's getting fast changes in qualities of terrorism. High-level of
terrorism threat is among others given also by possibility of misusing qualitatively new
resources and armament. In consequence of these changes it's going to entrance new
period of terrorism named like ultra-terrorism (super-terrorism) . This period of

2 AJP 2 Allied joint ...op. cit.
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terrorism is much more dangerous than terrorism of preceding period. Ultra-terrorism is
joined in the context with usage of weapons of mass destruction (nuclear, radiating,
chemical and biological armature). With progressive development there are discovered
new sorts terrorism named ,unconventional terrorism“. Among the most respected and
mostly checked forms of unconventional terrorism belongs information and
psychological terrorism (psychological operation).

Information terrorism 3

Information terrorism is relatively new form of unconventional terrorism. His
tenet isn't new . Robberies, changes and destruction of informations at the opponent side
or political antagonist are as old as human society. Threat of information terrorism is
increasing with all time growing globalization and with development of information
technologies. From military-political stand of view it is possible to take information
terrorism as important part of information warfare. Classical (conventional) political
terrorism is trying to create clime fear and uncertainties through using of physical force,
if needed be his threat. In contradistinction to it, information terrorism exploit more
sophisticated resources to same purpose - digital information systems, news media, or
their individual component, through them terroristic campaign or action are supported.
In such cases there doesn't have to work for calling of fear using force against human
objects. Information technology give terrorists much new occasions. Make possible
them to assault and abuse information and information system with low levels of
diversification and in front of the view of wide public. In effort about grip extensive
audience they plan and realize information terrorist attack like to be interesting for
information media.

Mentioned tenet start from presumption, that massmedia are deeply wedded with
power. It follows, that through sophisticated attack on information system the political
goals may be subsequently riched. As an example it is possible to bring in robberies of
information and their criminal misuse to racket or to expedience of offender, changes of
information and document in printed, visual or phonetic forms, with the view of leading
desinformative campaign, or destruction of information with the goal of physical or
functional destruction to technological and information system and so on.

Attack on information system is showed for terrorist like efficient in view of load
and equipment. With technology for thousand dollars they may commit damages for
many milions or billions and cause collapse of industrial, financial, traffic or power
structures. In this view mostly jeoparded places are airports, gas main and seat power
control nets, communications systems, banks, water reservoir, big industrial
agglomeration, military driving systems and so on.

With the growth of globalization and centralization of information system and
technology it grows also their vulnerability. Just on this account it is in the centre of
focus of terrorists and workers of security companies specific area of information
terrorism - (cyberterrorism).

Cyberterrorism* is possible to define like misuse of computer technology against
men or estates, with the view of call fear or extort and requisition appeasement, sight

¥ M. Brzobohaty Terorismus . A II., Police History, Praha 1999.
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against governmental agencies or civil population, if need against their segment, for
supports of political, social, economic, if need by other objects, intented on information
system used by objective object.

By application of terrorism definition by USA it is possible to take kyberterorism
as well like calculated, politicaly motivated attack against informative, computer
system, computer programme and dates, guided by subnational groups or secret spies,
whose goal is force against disinterested and non-combatant men.

Direct consegence of terrorist attack, that can be made from anywhere place in the
World, there may be done primarily extensive damage and million of people can be
harmed . Resulting secondary effects exponentiate them.

In a few passed years there were registrated thousands successful attacks on
information system, largely subverzive or criminally motivated, whose goals are
stagger-tuned in wide spectra. Extend from robberies of personal information with the
view of extortion to getting to all-digital network and resulting physical or electronic
destruction of information systems.

Generally there are used two basic method of terrorist attack.

In first case information technology are objects of the attack, which is focused on
destruction of its own information system and systems, that are dependent on him .
Alternative method exploit information technology like a tool to handling and for
violation of foreign information system, to changes or theft of data, if need to
overfreight and congestion of information system.

Environment of internet offer great possibilites for exercise terroristic methods.
Allows terroristic insiders and individuals fast and secured exchange of informations,
offer room for diffusion their ideology and opinion, allows obtaining new activist and
sympatisants. In by other case internet becomes the gate to penetration to the computer
nets and so offer facilities for leading of kyberteroristic operation. Is however fact, that
terrorist groups exploit meanwhile internet more to propaganda and to mutual
communication than to cybernetic attack.

Psychological terrorisnT is planned using of propaganda and next psychological
resources in peacetime, with the view of interference opinion, emotion, posture and
behaviour of individuals or objects inside of population, for direct or by incidence
threaten safeness and institutional principles of the state.

Psychological terrorism, focus on people mind to influence their behaviour and
decision making through psychological operation. Psychological operation is then
possible take as the basic element for leading of psychological war. Psychological
operation might have many forms and are usually focused against objective insider.
Destined for this purpose, organizer of psychological operation use a lot of resources
such is propaganda, desinformation, spurious document and falsification document, and
so on. The goal is to psychologicaly press antagonist (governments, institution, special-
interest insider, individuals,etc ..), which press him to lose power and moral position.

4 B.C. Collin, The Future of Cyberterrorism, 11th annual international symposium on criminal justice

issues, 2002.

® M. Brzobohatyop.cit.
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Information operations posibilities in the counterterrorism battle

In the information operations conditions is necessary to refer existence of latent
potential and conditions for existence and development terrorism. From security
standpoint then there's no point in ask whether ,it* will come. In this case it is more
important to ask questions like: when, where and how ,it* probably will come? And
how are we ready for it? Reply to last questions isn't so simple. At formulation of this
reply , it is necessary to look especially on undermentioned spheres

Intelligenceis taken like elementary tool for fight against terrorism.

Investigation is activity which is thought like basic tool at clarifying terroristic
incident. Generally the investigation is based on using of criminalistic methods,
resources and progress, if need on application from another science branches. In the
area of unconventional terrorism security apparatus doesn't dispose with needed
experience and specialists, wich are neccessary to use during investigation .

Special units are power tool, which proved its operation at repression of
terrorism. At present time in most countries they work like inevitable part of security
apparats.

Cooperation in the area of antiterrorism and in combat against terrorism is locked
and realized on bases of series of bilateral packt and international convention on different
levels. That is realized above all in the area of legislative, diplomatic, intelligence, and so
on.

Science and researchbelong among most effective tools to repression of
terrorism. Application of theoretic and practical results of research play generally
always bigger role in the area of prevention, repression and reduction of aftermath of
terroristic operation. Rationalization of security technique based on new and actual
scientific recognize is inevitable at repression of conventional terrorism, but its meaning
is directly life important in combat with unconventional terrorism. Experimental
programs with security sight are realized in a very narrow spectra of problems and there
is missing needed co-ordination and material rear.

In the military conditions defensive INFO OPS is aimed at protecting friendly
information and CIS systems against attacks by another party or terrorists. It includes
the capability té

- Assess the vulnerability of friendly information, information based processes,
C2 systems and CIS to manipulation or disruption by an adversary or potential
adversary and to natural or accidental actions.

- Protect friendly information, information based processes, C2 systems and CIS
against an adversary’'s INFO OPS attack through protective mechanisms,
software or procedures.

- Assess the ability of an adversary to conduct offensive INFO OPS to attack,
intrude or manipulate friendly information and information based processes.

- Identify the existence and perpetrator of an INFO OPS attack.

® M. Brzobohatyop.cit.

" AJP 2 Allied joint ..., op.cit.
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- Restore friendly information and information based processes that have been
damaged or corrupted as a result of hostile, natural or accidental actions.

Conclusion

Information operations place more and more emphasis to growing quantity of
intelligence informations, because an essence of information operations indicates the
rate of growth of raising information requirements and on intelligence. Therefore it is
clear, that here exists direct relation between improved abilities of information
processing, resulting from system of intelligence, surveilance, reconnaissance and target
aquisition and among raising demands on informations following from information
warfare.

In future conflict or in solving of crisis the state cannot stay out of support of
population and official representatives of interested sides, international political and
nongovernmental organization. Certain state will be obliged to conduct activities, like
an information campaign and diplomatic effort, which enable him to obtain requested
support in mentioned subjects at the expense of his antagonist. Information operations
will represent tool, using ability of the army, to support of mentioned activities for
obtaining information superiority. At the same time it is possible to exploit force and
means for conducting of information operations in operations for assertion of
international sanctiofis

The face of terrorism is changing. While the motivations remain the same, we
are now facing new and unfamiliar weapons. The intelligence systems, tactics, security
procedures and equipment that were once expected to protect people, systems, and
nations, are powerless against this new, and very devastating weapon.Unfortunately,
one cannot learn how to fight this very unconventional warfare from someone who
hasn't been there, nor from someone whose experience is in the old ways and old
technologies. The old data processing, auditing, and computer security models in use
today are obsolete. On this battlefield, against this weapon, the terrorist is already far
ahead. The building of a counterterrorist team must be in real-time and dynamic, as the
weapons will continually change, to morph, in an attempt to beat you, your systems, and
your people. There is no re-machining, and unlike other terrorists, if the terrorist loses
today, he does not die — he learns what did not work, and will use that information
against you tomorrow. If we do not work together, widl be responsible for the
outcome.

8 Information operations in the Czech army conditions, Residence of strategic studies,UD Brno: 2002.
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BRON MASOWEGO RAZENIA JAKO NARZ EDZIE
TERRORYSTOW A BEZPIECZE NSTWO MIEDZYNARODOWE

Nalezy uzna za fakt,ze w ostatnim dwudziestoleciu doszto do radykalnej @opr
wy migdzynarodowej sytuacji w dziedzinie bezpietztgva. Obecnie nigyjemy w cie-
niu globalnego konfliktu nuklearnego, ktory byt zmazasow zimnej wojny. Jestay
swiadkami zanikania klasycznych wojen qazypaistwowych. Zasadniczej zmianie
ulegly zagrognia dotyczce bezpieczestwa Polski, innych pestw europejskich §wia-
ta. Juznawet w ¢zyku narodowych doktryn bezpiedstwa czy nowej koncepcji stra-
tegicznej NATO z kwietnia 1999 roku nie nazywamy ich zagroami, lecz ,wyzwa-
niami” i ,ryzykami”.

XXI wiek przynosi pastwom, regionom oraz catej wspolnociecdrynarodowe]
nowe globalne zagr@nia. W ocenie ekspertow $0 przede wszystkim: proliferacja
broni masowego rania i systemow jej przenoszenia, migracje, pepegosc zorgani-
zowana i terroryzm. Oczyweie nie g to nowe zagrognia, zdawadlmy sobie spray
ze takie zagragnia istnieg, nie zakladaiimy jednak,ze mog by¢ tak realne i tak
okrutne. O ile pierwsze dwa zawsze pozostawaly w sferze zaintenesoaditykow
wojskowych, o tyle terroryzm traktowany byt dotychczas jako domend $dezpie-
czenstwa wewgtrznego pastwa. Niemniej rozmiar tragedii z 11 wkngéa pokazatze
nie moxna zjawiska tego zwalczaylko jednaagendarzadowa, ze naley rozpatrywa
je wieloptaszczyznowo. Mara stwierdzi, ze zagrogniem dla bezpiecastwa medzy-
naodowego XXI wieku o najwekszej dynamice rozwoju, jest terroryzm.

Po latach minimalizowania potencjalnego zagmoia uyciem broni masowego
razenia mamy aktualnie uzasadniopgtrzebeweryfikacji stanowiska. Rzeczywistosé¢
okazata s¢ bezwzgédna. Coraz liczniejsza jest grupanptawv, ktére posiadajlub s
bliskie wegcia w posiadanie bronagirowej, biologicznej lub chemicznej. Jednagre
ndezy oczekiwd&, ze w zwhzku z utrzymujcym sk wysokim poziomem transferu
technologii, programy broni masowegaozeaia orazsrodkOw jej przenoszenia w fia
stwach budujcych & bron, mogaoshgat coraz wyszy stopié@ zaawansowania, cO
w konsekwencji umdiwi im uniezalenienie s¢ od pomocy z zagranicy. Aktywna
wspotpraca pozwala na korzystanie z wzajemnychamibdczéi, omijanie ogranicze
i restrykcji narzuconych konwencjami i porozumieniamgaaiynarodowymi, P azistwa
w stanie rozktadu’mog réwniez wykorzystywa& materiaty i technologie podwdéjnego
przeznaczenia.
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Polaczenie dziatanterrorystycznych i broni masowego ragnia moz by¢ zrodtem
~SUPER TERRORYZMU”

J&ili rzeczywgcie wchodzimy w now epole ,super” terroryzmu ugwajacego
BMR (tzn. srodkéw chemicznych, biologicznych, radiologicznych lnbklearnych),
dlaczego grupy terrorystyczne miatyby prageskalacji a do takiego stopnia? Me-
my wyrozni¢ pie¢ modiwych powodow.

Pierwszym powodem na poziomie najbardziej podstawowym, radg, po pro-
stu, che¢ zabicia jak najwikszej liczby ludzi. BMR mog d& grupie terrorystycznej
potencjalnazdolnosé¢(zwlaszcza przy wiciu broni nuklearnej) unicestwienia za jednym
zamachem tysicy, a mae nawet setek tysty ludzi.

Drugim powodem dla ktorego te grupyada do eskalacji na poziom BMR, mez
by¢ wykorzystywanie klasycznej broni terrorystéw, miances strachu.

Trzeci mozliwy powdd segania po BMR to pragnienie, aby negocjévwapozy-
cji niezrbwnanej przewagi sity. Wiarygodna gba postaenia s¢ bronig chemiczna
biologicznalub nukleary raczej nie mogtaby pozostdez odpowiedzi ze stronyadu
I przez to dostarczytaby organizacji ngizia szantau politycznego najwiszej klasy.

Czwarty powod, odnoszcy sk zwtaszcza dagrodkow biologicznych, mogtby
wynika¢ z pewnych korzéci logistycznych i psychologicznych, ktére terrgsyodnie-
sliby z tego rodzaju broni. Atak biologiczny, w prze@nstwie do konwencjonalnych
bomb, raczej nie giagnatby na siebie natychmiastowej uwagi.

Po piate, grupa terrorystyczna mogtaby siostuz/¢ BMR, w szczegoln€i bio-
logiczna, aby wyradzi¢ szkody gospodarcze i spoteczne, wymierzone w rahoiga-
kiegos panstwa lub rejonu.

W dostpnej literaturze definicjdoroni masowego rania z zasadyasbardzo
ogolnikowe i sprowadzajsie do stwierdzea, ze jest to nowoczesny rodzaj broni prze-
znaczony do masowegozania ludzi, sprgtu bojowego i obiektdw rozmieszczonych na
duzych obszarach. Do broni masowegaema zalicza si bron jadrowa, biologiczna
i chemiczna Owa ogdlnikowoséwynika przede wszystkim z faktae trudno jest jed-
nomacznie w¢, jednym sformutowaniem, skutki dziatania trzechmyh rodzajow
broni. Z tego powodu chc dogkbnie bada problemy zwazane z zagraniem brom
masowego raenia, naley rozpatrywa opis jej skladowych oddzielnie. To powoduje,
ze pomimo podejmowanych wysitkdbw w zakresie kontrddragen na swiecie, nadal
podepuje proces proliferacji broni masowegaenaia.

Okreslenie terroryzm” wywodzi si od fachskiego stowa ,terrere” — przera,
I 0znacza wgzyku polskim stosowanie przemocy, gwattu, okriasteva, represji, groz
by. W prawie m¢dzynarodowym do tej pory brakuje powszechnie uznajdef@icji
tego zjawiska. Pojawiagbna w nielicznych kodeksachfsw europejskich, szczegol-
nie dotknetych plagaterroryzmu np.: Francji, Hiszpanii, Niemiec i Powlig Obecnie
istnieje ponad 100 definicji zjawiska terroryzmu; kilkadziepiowstato w ramach prac
ONZ, przy prébach ok&enia terroryzmu nadzynarodowego.

Powrzesniowych zamachach w USA Komisja Europejska zapropate\yedno-
lita definicjg, wg ktorej_dziataniami terrorystycznymi ,wszelkie celowe akty popet-
nione przez pojedyncze osoby lub organizacje przeciw jednemu lub kiflsivman,
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ich instytucjom lub ludnasi, w celu zastraszenia oraz pawago ostabienia lub znisz-
czenia struktury politycznej, gospodarczej i spotecznej kraju”. W opracowanych przez
NATO dokumentach przgjo nastpujaca definicje: ,terroryzm obejmuje zamierzone
uzycie przemocy lub grby jej uzycia dla osigniecia celdéw politycznych, religijnych

lub ideologicznych poprzez wzbudzanie strachu, zastraszenie lub przymus. Zjawisko to
opiera s¢ na dziataniach niekonwencjonalnych, najczej o charakterze kryminalnym,
ktorych skutki maj wykracza& poza osoby liace bezpoaednimi ofiarami ataku”

W dostpnej literaturze, zazwyczaj, ogolne gap bezpieczestwa okrélane jest
jako stan braku zagrenia, spokoju i pewnas$. Stan ten zapewnia miowosé prze-
trwania i rozwoju pastwa, spoteczenstwa oraz petna realizazgobowogi obywateli.
Zgodnie z przedstawiandefinicja, bezpieczéstwo jest naczelnpotrzela cztowieka i
grup spotecznych, a zarazem podstaw@atrzebapanstw i systemow madzynarodo-
wych; jego brak wywotuje niepokdj i poczucie zagrnia.

Naezy jednak mié swiadomosé ze pogcie bezpieczgstwa ewoluowato przez
wieki, a w ostatnich dekadach szczegolnie szybko zmieniato znaczenie. Wobec zmiany
srodowiska mgdzynarodowego na przetomie lat osiemdaigsi | dziewecdziesatych
XX wieku i zwhzanej z tym ewolucji postrzegania zagiozcoraz wgksze znaczenie
zaczeto przywhazywat do nowego zakresu bezpieigeva. Wytonito st wiec bezpie-
czenstwo ekologiczne, ekonomiczne, energetyczne, infoyina¢ socjalne i inne, jak
np. bezpieczestwo cziowieka. Ponadto zarysowata sendencja, aby przez bezpie-
czenstwo pastwa rozumieéwszystko, co maz mig jakikolwiek zwiazek z samym
panstwem i jego spotecastwem.

Dla pastwa - bezpieczenstwo to stan uriwiajacy jego normalny rozwoj, po-
myslna realizacg wszystkich jego celoéw, uzyskiwany zazwyczaj w wyn#arganizo-
wanej obrony przed wszelkimi zagerami militarnymi i niemilitarnymi, zewrez-
nymi i wewngrznymi, przy ugciu sit i sSrodkéw pochodzcych ze wszystkich dziedzin
dziatalnosi panstwa.

Bezpieczéstwo medzynarodowe ma szerszy zakres znaczeniowy,bezpie-
czenstwo paistwa. Nie jest tylko sumbezpieczastwa poszczegoélnych fstw. O jego
istocie stanowi zespot warunkéw, norm i mechanizmowdaynarodowych, ktore za-
pewniaja kazdemu pastwu (systemu mgdzynarodowego lub regionu) mniejsze lub
wigksze poczucie pewnok niezagrognego istnienia, przetrwania i swobod rozwojo-
wych, bez naciskow z zewmz. Jest to, wic stan, w ktérym przestrzegang zasady
pode¢powania zmierzage do regulowania sporow metodami pokojowymi. Bezmec
stwo migdzynarodowe obejmuje nie tylko warto$ egzystencjalne pojedynczych
panstw, ale rownieavartoci wspolne dla danego systemu, takie jak: stabilnpékoj,
rébwnowaga, wspotpraca.

Do konca lat siedemdziegych XX wieku organizacje terrorystyczne, pomiwe
doskonale znaty skutki zycia broni masowego #ania, nie uyty jej. Mozna fdzi¢, ze
navet dla terrorystow tamtego okresu byta torbetyt okrutna i prawdopodobnie zbyt
niebezpieczna Wraz z zachadymi zmianami wéwiecie zmieniaty si rowniez formy
terroryzmu. Obecnie mamy do czynienia z mogeneracgj terrorystbw nastawionaa
stosowanie niekonwencjonalnych rodzajow broni, w tym BMR.

Pierwszym zastosowaniem broni masowegeemsé| do celow terrorystycznych
byto wykorzystanie przez sekizalozona przez Bhagwana Shree Rajneesha bakterii

129



Marek WITCZAK

Salmonella typohimuriunwW 1984 roku w Pallas, w stanie Oregonzgke pojemniki z
sdatkami w czterech restauracjach, wywatujzachorowania 751 o0s6b, z ktérych
45 wymagato hospitalizacji. Jednak, jak albt najbardziej spektakularnym atakiem
terrorystycznym, w ktorym wykorzystano bron masowegeersa, byto uycie che-
micznegosrodka bojowegosarinu w tokijskim metrze przez sektAum Shinrikyo
-Nawyzsza Prawda”. 20 marca 1995 roku w wyniku aktu testycznego opary gazu
bojowego wydostaty sido wagondéw metra z przedziurawionych plastikowyclekpr
powodujc smier¢ 12 oséb i gizkie poraenia 3398 pagaréw oraz stubd ratowniczych.
Sekta ,Najwyzsza Prawda’na pocatku lat dziewgcdziesatych ub. wprowadzita réw-
niez badania w zakresie yeéia broni biologicznej. Podczas kilku prob wyprodulania

i efektywnego wykorzystaniarodkéw biologicznych, takich jak toksyna botulinowa
I waglik (Antrax) natrafita na powaze ktopoty natury technicznej.

Zamach w Nowym Jorku 11 wrzgeia 2001 roku na Word Trade Centre w oczy-
wisty sposéb spowodowat zmiadetychczasowej oceny bezpiefigiwva swiatowego.
Ukazat terroryzm mgdzynarodowy jako zjawisko o trudnych do wyateaia skutkach,
amodiwos¢ siegniecia przez terrorystébw po bron masowegeerda, jako realne zagro-
zenie. Wielu ekspertow uwza, ze wyznaczono poatrek nowej epoki zwanej superter-
roryzmem. JednocZeie zanikta dostrzegalna ddt rémica midzy terroryzmem
a d4ataniami wojennymi.

Terrorysci, ktorzy nie zdotali albo nie chcieli uk@urzadzenia nuklearnego lub
nie udato im sj zakupt tego towaru na czarnym rynku, jaki zapewne powst&rav
jach bytego Zwazku Radzieckiego i Paktu Warszawskiego, mpgdjaé probe skon-
struowania go we wilasnym zakresie. Jedmakierwsz przeszkodabedzie stanowito
nabycie wysoko wzbogaconego uranu czy plutonu, rmagah s¢ do sporzdzenia
bomby nuklearnej. Wydobycie kopalne i uzdatnienie uranu, jak réwnpiridowanie
reaktora wytwarzajcego pluton, bytoby, niepraktyczne - cheérto zauway¢, ze naj-
badziej ambitne z przedswvzig¢ Aum Shinrikyo przewidywato takiodiwosé. Naj-
bardziej jednak prawdopodobne wykorzystanie materiatobw promieniotwoérczych i broni
jadrowej przez terrorystbw memy podziek na trzy typy: uycia tzw. brudnych bomb,
eksplozji tadunkow adrowych oraz atakow na reaktory energetyczne, skiesdaw
I transporty wypalonego paliwa.

Uzycie srodkow trupcych przez terrorystow w przysztgest bardzo prawdopo-
dobne Jest tak, poniewaistniep grupy potencjalnych terrorystow, ktéredaechciaty
I mogty uz¢ srodki trujace. Sprzyjag temu trudnogi w kontroli produkcji, zapobiega-
niu kradzieom i przekazywaniuwrodkdéw trupcych. Wiele substancji chemicznych,
ktdre mogaby¢ uzyte przez terrorystow, jest dephych na rynku. Dlatego zapobiega-
nie terroryzmowi chemicznemu i obrona przed nim, jest bardzo trudna.

Rozpyleniesrodka chemicznego w postaci aerozolu zavee jest za najtatwiejszy
spo®b dostarczenia substancji czynnej do celu ataku terrorystycznego. Jedapki-
jektowanie efektywnie dziatagegosrodka przenoszenia (bomby, amunicji chemicznej,
matych rakiet, bezpilotowych ugdzen latapcych czy innych urgzex rozpylapcych),
niepowodugcego duych strat substancji czynnej, jest przedsiicciem znacznie bar-
dziej ztozonym niz zaprojektowanie konwencjonalnego tadunku wybuchowagym
samym jest czynnikiem zmniejszaym prawdopodobigstwo uxcia substancji che-
micznych w akcjach terrorystycznych.a8ttez sposob uycia substancji chemicznych

130



Bros#i masowego rzenia jako nargdzie terrorystow a bezpieamwo migizynarodowe

w akcji terrorystycznej oraz podatnodé atak ludzi lub obiektu bg, najprawdopodob-
niej, decydowaty o prawdopodoliswie wysgpienia aktu terroryzmu chemicznego.

RozprzestrzenianigrodkOw chemicznych poprzez system zaopatrzenia w wodg
do picia moz by uwazane jako bardzo prawdopodobne i efektywne ¢umie terrory-
zmu chemicznego. Rozprowadzenie tychdkow poprzez miejskie systemy zaopatrze-
nia w wode¢do picia mae by tatwo zrealizowane nawet przez mate grupy ludzi, co
moze spowodowa stosunkowo dug stratysmiertelne. W zalenosci od celu ataku, za-
trucie wody moe zastosowa zarobwno w diaych aglomeracjach miejskich, jak
i w obiektach specjalnie chronionych. W efekcie atak terrorystyczny zrealizowany t
droga moz byt skierowany wobec konkretnych ofiar ataku. Gtévmmzaeszkodav sto-
sowaniu tego typu broni w dziataniach terrorystycznych jest wyprodukowanie naprawde
smierciono$iego szczepu danego zarazka w dostatecznyatiatdy aby spowodowa
masowe zachorowania. Najbardziej oczywistym sposobem bytoby uzyskanie takiego
szczepu za&rodowiska naturalnego, np. zabdjczych zarodkdaglika z gleby, a na-
stepnie wyhodowanie go w dostatecznej dgsaby spowodowa masowaepidemg.
Chat jest to mofiwe teoretycznie, bytoby to jednak w praktyce trudieewykonania
dla wickszogi grup terrorystycznych.

Terrorysci, ktérzy za pomog srodkdéw biologicznych w formie ggtego ptynu -
w rodzaju papki - czy tew formie wysuszonej jak puder lub talk chcieliby sjpola-
wac $mier¢ setek tysicy ofiar, musieliby wytworzg§ chmug aerozolow, rozsiewajca
toksyny czy to,. Sam proces dyspersji mazby przeprowadziréznymi sposobami:
z nisko legcych samolotéw, rozpylaczy rolniczychgzaréwek zaopatrzonych w urz
dzenie do spryskiwania lub zbiornik aerozolowy, umieszczony w jednym miejscu i uru-
chamiany zegarowo lub na odlegtosc¢

Wyrézniamy dwa rodzaje walki z terroryzmem. Pierwszy tdkaadorana —
walka z terrorystami, oraz organizacjami terrorystycznymi. Drugi — skuteczniejszy spo-
séb to likwidacja przyczyn terroryzmu.

Tematyka walki z terroryzmem byta przedmiotem licznych debat na arenie naro-
dowej i medzynarodowej, w tym na arenie ONZ. Na przestrzenialorobku walki
z terroryzmem znalazty siliczne medzynarodowe traktaty i konwencje. Rki tym
dokunmentom powstaly niezlgne uregulowania prawne pozwalag nasciganie i po-
ciaganie do odpowiedzialnok karnej sprawcéw aktow terroru. Oczyeie, co innego
oznacza posiadanie podstaw prawnych, a zupetnie co innegovoiz skrupulatnego
ich przestrzeganie przez spotecznofi¢dzynarodow.

Przetomowym momentem do wypracowania wielu zasadniczyottkbw praw-
nych o randze prawa wdzynarodowego byt 11 wrgzeia 2001 rok. Po zamachach
w USA juz 12 wrzénia 2001 Rada Bezpieardwa ONZ przyta Rezoluag nr 1368,
w ktérej m.in. po¢pita ataki terrorystyczne oraz wezwata wszystkiespaa do przy-
spieszenia wysitkbw zmierzgych do ratyfikacji przez poszczegélnenpava odpo-
wiednich konwencji antyterrorystycznych uchwalonych przez ONZ. Z punktu widzenia
prawa doniokejsza jest jednak Rezolucja nr 1373 z 28 wmize 2001 r., ktéra zobowA
zuje pastwa do pocigania do odpowiedzialnokkarnej osoby lub organizacje finansu-
jace terroryzm, zamre@nia rachunkéw bankowych osdéb, co do ktorych istnizgpsad-
nione podejrzeniazisa zaangaowane w dziatalnoséerrorystyczng powstrzymania si
od udzielenia pomocy podmiotom lub osobom zaaoganym w dziatalnosderrory-
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styczna dzielenia st informacjami dotycacymi dziatalno€i terrorystycznej z innymi
panstwami.

Pierwszym znacgym osagnieciem w kwestii broni masowego z@nia byto
podpsanie w 1963 roku ,Ukladu o Zakazie Doadcze z Bronig Jadrowa w Atmosfe-
rze, Przestrzeni Kosmicznej i Pod WédlJktad ten dopuszcza przeprowadzanie préb
jadrowych wyhcznie pod ziemi, zakazujc wszystkich innych. W 1968 roku podpisano
kolejny uktad, kdacy jednym z najwikszych sukceséw — ,Ukiad o Nierozprzestrze-
nianiu Broni ddrowej”. Uklad zapobiega rozprzestrzenianiu bradrgpwej i zwhzanej
z nig technologii. Zwiksza wspoétpraceniedzynarodow w zakresie rozwoju technolo-
gii jadrowej do celéw pokojowych.

Pierwsze masowe yegie broni chemicznej mialo miejsce podczas | Wojny
Swiatowej. W 1925 roku zostat podpisany ,Protokét Gesid o Uzyciu Duszcych,
Trujacych lub Innego Rodzaju Gazéw oraz Broni Bakteriategej JakoSrodkow
Walki”. Protokot zakazywat ugcia broni chemicznej podczas wojny, ale nie zabfania
bada nad jej rozwojem, produkgjoraz posiadaniem. Natomiast w 1997 roku weszia
w zycie "Konwencja o Zakazie Prowadzenia BadBrodukcji, Sktadowania i xycia
Broni Chemicznej oraz o Zniszczeniu jej Zapasoéw”. CWC przedstawia nowesgiedej
do rozbrojenia i zaktada catkowite wyeliminowanieyaia broni chemicznej. Ma to
zoda¢ oshgnicte przez zniszczenie wszystkich sktadow broni chengcoraz wstrzy-
manie catej jej produkcji. Mdzynarodowa opinia publiczna uznajeagsiiccia ,Kon-
wencji o Zakazie Prowadzenia BadaProdukcji, Sktadowania i xycia Broni Che-
micznej oraz 0 Zniszczeniu jej Zapasoéw” za nakskzy sukces w dotychczasowej hi-
storii rozbrojenia. Organizacja ds. Zakazu Broni Chemicznej nadzorggzymarodo-
we przestrzeganie traktatu.

Zagadnienia zwizane z broni biologiczna reguluje ,Konwencja o Zakazie
Roawijania, Produkcji i Gromadzenia Zapasoéw Broni Bakteriologicznej (Biologicznej)
I Toksycznej oraz ich Zniszczeniu” z 1972 roku. Konwencja zawiera postanowienia
zarowno w sprawie broni biologicznej, bakteriologicznej jak i toksycznej (toksynowej).
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TERRORYZM BIOLOGICZNY

Bron biologiczna jest jednym z najgmigjszych srodkéw masowego #&nia.
Mimo midzynarodowych uregulowiaprawnych zakazagych jej stosowania istnieje
niebezpiecziestwo jej wycia w konfliktach zbrojnych (gtéwnie lokalnych) lutama-
chach terrorystycznych. Konweraop zakazie rozwijania, produkcji i gromadzenia za-
pasdw broni bakteriologicznej, biologicznej i toksyny oraz jej zniszczenie do 2005 r.
podpisaly 162 panstwa, a 14drptyfikowaty. Nie wszystkie pesstwa jednak przestrze-
gda jej zasad, a niektore z nich pod pozorem daialaronnych prowadgbadania nad
wybranymisrodkami biologicznyni. Drobnoustrojami chorobotwérczymi oraz techno-
logia ich hodowli interesuj sic rOwniez paistwa pozostage poza rémem konwencji
oraz grupy terrorystyczne.

Dla ugrupowa terrorystycznych bron biologiczna jest szczegdlnie atrakcyjna ze
wzgledu na skutecznos¢ w agjaniu zamierzonych celéw.

Cdami ataku terrorystycznego mphyé?:
= wywotanie epidemii, ktdrych skutkiem tze smier¢ duzj liczby ludzi;

= wywotanie epidemii choréb, ktére spowodujznaczne straty spoteczne
I ekonomiczne;

» wywotanie niepokojow spotecznych i chaosu;
= doprowadzenie do parali wadzy i niewydolnogi finansowej panstwa.
Niekt6rzy eksperdiuspakajaj, ze atak bioterrorystyczny jest realny, ale mato

prawdopodobny. Uzasadnajo tym, ze broz biologiczna nie jest fatwa w yciu. Jej
rozpylenie z powietrza (np. za pomgosamolotu rozpylajcego srodki owadobojcze)

1 New York Timeg 04.09.2001 r. ujawnike Stany Zjednoczone przysity do tajnych programéw z dziedziny

bioobrony. Ich celem jest konstruowanie i testowanie matych bomb wypelnionych substancjami biologicznymi.
Zobh.: R.G. Sutherlan@ror chemiczna i biologiczna, Stare zagmia w nowych warunkagcfw:] Bezpieczéstwo
miedzynarodowe czasu przemian. Zagnia — Koncepcje — Instytucjgod red. R. Keniara i Z. Lachowskiego,
Warszawa 2003, s. 577. Z kolei, australijscy genet§wiadczyli, ze podczas badav 2001 r. ,przypadkowo”
wyhodowali wyjtkowo grazny wirus ospy, na ktéry nie ma skutecznych lekarstw, Zob.: Z. Weka8ioterro-

rysci w akcji [w:] ,, Rzeczpospolital3.09.2001, nr 214, s. A6.

Zob.: M. Kloske Nowoczesne technologie zatgmaia,[w] , Zeszyty Naukow&ON, Warszawa 2004, nr 1, s. 86.

Por. opinie zawarte w: S. Carus, K. Lo@eemical and Biological Terrorism: Threat And Response Special Policy
Forum ReportPolicywatch z 12.05.1997 r.: No. 247, na stronie internetatipsfwww.ict.org.il oraz B. Ganor,
[w:] L. Susser, Y. Harar Silent Terrorna stronie internetowdittp:/Avww.ict.org.il.
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zalezy od warunkow meteorologicznych. Ponadto nie wszysikiogeny i do tego
nadaj; — twierdzi prof. Pawet Liberski z AM w todzi Wiele bakterii i toksyn jest
wrazliwa na zmiany temperatury otoczenia. Niektére znaiprswoje widciwosci pod
wptywem promieniowania ultrafioletowego. Niemniej, gdyby terrorystom udajo si
pokon& te trudnog€i, to akcje z uyciem broni biologicznej mogtyby spowodoiva
smier¢ nawet milionéw ludzi. Dlatego James Woolsey, bylgfs€entralnej Agenciji
Wywiadu (CIA) uwaz, ze zagrognie atakiem terrorystycznym zyeciem broni biolo-
gicznej naley traktow& powanie. Obecnie — twierdzi — prawdopodaiseéro takiego
ataku jest znacznie wgze ni kiedykolwiel’. Podobne opinie glogzéwniez inni spe-
cjalisci. Raymond Zilinskas z Instytutu Biotechnologii Wirsytetu Maryland twierdzi,
ze: uzycie broni biologicznej to tylko kwestia czAsRéwniez Grzegorz Kostrzewa—
Zorbas z Instytutu Studiow Politycznych PAN wasaze: niewidzialna granica woli
wykorzystania przez terrorystéw broni masowegaenia zostata przekroczohalego
zdaniem przelamanie tabu ngstwalo w dwoch etapach. Pierwszy miat miejsce
w 1995 r., kiedy terrolci z japonskiej sekty Najwssza Prawda wti sarinu. Drugim
byly samobdjcze zamachy na budynki World Trade Center oraz budynek ameryka
skiego ministerstwa obrony — Pentagon, dokonane 11smniz€001 §. Mimo ze nikt
oficjalnie nie przyznat gsido zamachdw, to intencja zamachowcéw jest widocZha-

dzi o przekazaniéwiatu informacji,ze w imic swoich celéw s gotowi do zniszcaena
miarg strat wyradzonych przez bombatomowa W zamachach tych zawarty jest takz
przekaz,ze ich $mier¢ jest elementem ataku oraz czynnikiem decychun o jego po-
wodzeniu. Dlatego ryzyko utratyyzia nie odstrasza terrorystéw od realizacji ich zami

row’.

Wprawdzie bron biologiczna nie zostata gibtzyta na duzaskak w konflikcie
zbrojnym, jednak miaty miejsce przypadki jej wykorzystania do celow terrorystycz-
nych. Pierwsze sgngy po nig fanatyczne sekty religijne. Realizajhasta misji powie-
rzonej — ich zdaniem— przez Boga, giyzdo oczyszczenidwiata ze zta za pomaalo-
stepnych srodkow. W 1984 r. sekta indyjskiego mistyka Bhagwaree Rajneeshee ska-
zita bakteriami Salmonella Typhimurium pojemniki z satatkami w barach, w miejscowo-
ici Dalles, w stanie Oregon (USR) Zachorowato wéwczas 750 0séb, z ktérych 45 wy-
magato hospitalizacji. W 1991 r. organizacja Rada Patriotdéw Minesoty prébowata zgta-
dzi¢ stuzby podatkowe i szefow policji stanowej za pomogcyny. W kwietniu 1990 r.
sekta Najwyzsza Prawda rozsiewata toksybetulinows z przystosowanego do tego
cdu pojazdu wokét japiskiego parlamentd. W ten sam sposéb w 1993 r. usitowata
zaktocic ceremong $lubna ksigcia Japonii. Z kolei w Chinach w latach 2000 — 2001

Z. Wojtashski, Kolejna ofiara wglika, [w:] ,,Rzeczpospolital2.10.2001, nr 239, s. A6.

Zob..Wywiad z J. Woolsey'em (z 1998m3, stronie internetowijtp://www.psb.org.

Z. Wojtashski, Bioterrongci w akcji [w:] ,, Rzeczpospolital3.09.2001, nr 214 s, A6.

B. ZubowiczBomba biedakéyw:] ,, Rzeczpospolital1.10.2001, nr 238, s. A8.

Tanze

Zob.: L. Kaduk, Dlaczego terroryci pragng wej¢ w posiadanie broni masowegaeaia?[w:] Terroryzm, a bro
masowego tznia. Diagnoza, pagtly, wnioski,Zeszyty NaukowdON, Warszawa 2003, nr 1 (50)A, s. 17.

Zdarzenie to bylo postkowo ocenione jako naturalne zatrucie pokarmowe. W 1985 r. Shree Rajneeshee wyznat
policji, ze sekta posiada tajne laboratorium przystosowane do hodowli drobnoustrojow, kipealnijagludzi,
zob.: K. Langbein, Ch. Skalnik, I. Smolek, wyd. cyt., s. 138.

Miata to by forma zemsty czionkéw sekty za bezowocne kandydowanie jej czionkéw do parlaméstuggpo
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nieznana organizacja zatruta bakfeBialmonellazywnosé¢ w restauracjaci. Kilka ty-
siecy ludzi, w tym wgkszos¢ dzieci, wymagato opieki lekarskiej. Podejmowane gréb
uzycia srodkéw biologicznych okazaty simato skuteczne, co zapewne wynikato z nie-
zdolnosci terrorystdbw do masowego ich zastosowania. Nienmmaspdniki waglika wy-
sytane poczt w 2001 r. w Stanach Zjednoczonych spowodowaly zemig@ 18 0sob,

z ktérych 5 zmartb®. Wypadki te wywotaty psychezstrachu, ktéra ogacta caty kraj.
Mimo apeli wiadz ttumy ludzi oblegaty szpitale i poradnie zdrowaaajac srodkow
zapobiegagcych chorobit’. Ze sklepéw znikatazywnosé i maski przeciwgazowsa
Stany Zjednoczone stalyewtedy na krawdzi paraliu paistwd®. Przesyiki z podejrza-
nym proszkiem pojawity si rowniez w Polsce. W mikrobiologicznych laboratoriach
przebadano wowczas okoto 850 probek na obecmaglika. Nie znaleziono w nich
chombotwoérczych zarodnikéw. Jednakgezultatem tych wypadkéw byto zaniepokoje-
nie czsci spoteczéastwa oraz ogromne koszty zwane z dziataniem stbzmedycz-
nych i ratowniczych. Incydenty zaglikiem wskazaty organizacjom terrorystycznym
skutecznametoderozprzestrzeniania broni biologicznej, ktéra m@powodowa trud-

ne do przewidzenia skutki. Dlatego najesi¢ liczy¢ nadal z motiwoscia jej wykorzy-
stania w atakach terrorystycznych.

Z danych Instytutu Studiéw Mizynarodowych (MIISY w Monterey (USA)
wynika, ze w latach 2000 — 2002 raiecie zarejestrowano 703 incydenty z/cizm
broni biologicznej. W latach 2000 — 2003, w wynikuyata niebezpiecznych substancji
8110s6b stracitazycie, a 183 zostaly patane’®. Ze wzgkdu na powszechny dagi do
technologii niezbednych do wyprodukowangmiercionofiych zarazkéw, ilosétych
incydentéw belzie wzrastata. W blisko 1 500 wszych uczelni amerykakich uxywa-
ne sa mikroorganizmy patogeniczne oraz toksyny, ktore qnog zastosowane do pro-
dukdi broni biologiczne}®. Taki materiat moaa zdoby w bytych republikach ZSRR.
Tym fatwiej, ze jak twierdzi Bakyt Atszabar dyrektor Kazachskiegstytutu Zwalcza-
nia Dzumy: pilnowanie groaiych kultur bakterii jest prawie niemioae®®. W jego insty-
tucie fiolki z waglikiem umieszczono w puszkach po kawie znajdygh s¢ w lodow-
kach zamkngtych na zwykd ktddke. Do produkcji broni biologicznej terrosgi mog
zdrudnic bezrobotnych mikrobiologéw z bytlego ZSRR, ktoryatzlie Amy Smithson
z waszyngtoniskiego Stimson Center, ocenia na okoto # tiarginalizacja ich do-

12 70b.: S. Zitek, W. Harmatalerroryzm biologiczny girowy; [w:] , Wiedza Obronria2004, nr 1, s. 79.

13- Zob.: M. Prusakowski, Bioterror. Jak nie dé sie zabi’, Gdaisk 2001, s. 29. K. DarewicZaraza przychodzi
poczty, [wi] , Rzeczpospolital5.10.2001, nr 241, s. A9.

14 Zob.: K. CarewiczCzy uyto wyglika, [w:] , Rzeczpospolital0.10.2001, nr 237, s. A8,

1> Maski przeciwgazowe nig skutecznym zabezpieczeniem przedlikiem. Jego zarodnikigtak mateze przeni-
kaja przez filtr.

M. Borecki, Terroryzm zlo naszych czasdiarszawa 2002, s. 108.
MIIS — Monterey Institute of International Studies.
Zob.:National Actors and Chemical, Biological, Radiological and Nuclear Matef@iS MIIS, na stronie inter-

netowejhttp:/cns.miis.edu
19 Zob.:Srach przed bioterroryzmerjw:] , Newsweek21.10.2001, nr 7, s. 54.

%0 F. Guterl, E. ConarBagno broni - ,C”, [w:] , Newsweek 03.03.2002, s. 74. Oficjalnie Instytut ZwalczaniaiD
my, nazywa gi Kazachskim @odkiem Kwarantanny i Chor6b Zwigrz/ch.

Od 1997 r., kiedy Iran stara giozyské bytych naukowcow radzieckich do produkcji BMR, Stany Zjednoczone
zaczly im placi (tylko) za to, aby nigdzie nie wyjgzali. Zob.: A. Rimmington|nvisible Weapons of Mass De-
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tychczasowej pozycji spotecznej, a zwlaszcza pogorszenie warunjaa mog mo-
tywowat ich do pracy w laboratoriach krajéw wspiejch terroryzm.

Niektore substancje toksyczne maz uzyskd z surowcOw naturalnych
(np. z nasion rgznika — rycyng lub zamowé w przedstbiorstwach dostarczggych
materialy i preparaty biomedyczffe Mozliwe jest réwniezpozyskania ich z zasobéw
panstwowych. Jednake najbardziej prawdopodobnym sposobem zdobycia patygh
drobnoustrojow &dzie wyprodukowanie ich we wiasnym zakresie. Przyddagest sekta
Najwyzsza Prawda, ktdéra z powodzeniem prowadzita wlasnygrano badawczo —
wdrozeniowy broni biologicznej. Ten sposéb gwarantujeotgstom petne zaskoczenie
podczas jej &ycia, a take zabezpiecza przed infiltracge strony skb specjalnych. Jed-
nakze, zdaniem ekspertow, pozwala on na wyprodukowatke fyrostych odmian broni
biologicznej. Do produkcji gemych bakterii i wiruséw potrzebne slobrze wyposane
laboratoria, znaczng&rodki finansowe, a przede wszystkim wysoko wykwatifilane ka-
dry.

Nowe perspektywy dogbu do broni biologicznej stwarza terrorystom pgpst
w biotechnologii i ingnierii genetycznej. Upraszcza on pozyskiwanie nipleeznych
wirusow i bakterii, co w perspektywie kilku lat mejpozwolé organizacjom terrory-
stycznym na opanowanie produkcji tej brohiwWéwczas atak z jej yziem moze mig
zasieg 1 skutki globalne. Jego rezultaty niedhcnatychmiastowe, stanaie widoczne
dopiero po jakind czasie. Wtedy chorobotwércze mikroby zostanzniesione na
ogomne obszary przez podiface, zaraone osob$’. Utajnione objawy chordb
spowodup z duym prawdopodobigstwem,ze lekarze pierwszego kontaktu nie doko-
nga whasciwego rozpoznania choroby Po kilku dniach, gdy sione ujawni, bedzie
zapoémo na jakkolwiek terape. Moze sk okaz#, ze pastwa nie § do niej przygoto-
wane. Taka sytuacja me wyshpi¢ po ataku wirusem ospy prawdziwej. Choroba ta
zodata uznana za wyeliminowandlatego pastwa nie dysponajodpowiednimi szcze-
pionkami, a uruchomienie ich produkcji jest kosztowne. Jest ono jeelrialsze od
kosztéw leczenia szpitalnego. Wedtug oceny ekspertow z CDC w Atlancie koszty le-
czenia 100 tys. osOb zammych waglikiem wyniostyby 26,2 mld USD, tularemi—

struction; The Soviet Union’s BW Programme and its Implications for Contemporary Arm Qarjtidhe Jour-
nal of Slavic Military Studies”, Vol. 13, No. 3, September 2000, s. 19.

W 1995 r. technik laboratoryjny z Ohio (USA), Larry Harris — sympatyk organizaciji rasistowskiej wepiaedsi
stwie dostarczagym preparaty biomedyczne zaméwit szczep bakterii wysesiudzume dymieniczia. Zob.:
M. PreusBrori ABC — nowy @t terrorystow [wi] ,, Zeszyty Naukow&ON, Warszawa 2003, nr 1(50), s. 176.
Taka mazliwosé maj organizacie terrorystyczne utworzone i wspierane w preiqaioez pastwa, a nad ktorymi
te paistwa utracity kontral np: palestyski Hamas, czy organizacje powotane przez Pakistan dadzistaszmi-
rze. Zob.Mazliwosci pozyskania i wykorzystania przez grupy terrorystyczne broni biologicznej, chemicznej i pro-
mieniotworczejjw:] Terroryzm a bré masowego ezenia. Diagnoza, pogtly, wnioski,Zeszyty NaukoWwéON,
Warszawa 2003 r., nr 1(50)A, s. 32.

Tanze, s. 34.

% R. M. Hang, Terroryzm. Od Asasynéw do Osamy bin Lagéfractaw 2001, s. 16.

%6 Np. zakaenie wirusem ospy nina rozpoznadopiero szesnastego dnia éghia patogenu. Po migsii od zakze-
nia smiertelng¢ wyniesie okolo 30%. Po dwoch tygodniach trwania choroby zostazerpane wszystkie zapasy
szczepionki. Jedyrwowczas metadeczenia kdzie izolacja chorych. Zob.: T. Plusa, K. JahnzyRavyd. cyt,, s. 6.
Wedtug ,The Washington Pdstkoto 80% amerykiaskich lekarzy nie jest w stanie rozpazobjawéw zakaenia
12 bakteriami, wirusami i toksynami, ktoegrsjczsciej stosowane jako hidiologiczna. Por.: E. Bendykodka

z rozpylaczenjw:] ,, Politykd’, 06.11.1999, nr 45, s. 83.
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5,5 mld USD, a brucelaz 579 tys. USE. Na liscie opublikowanej w 1999 r. przez
CDC w Atlancie znajduje gi80 patogenow, ktére magost& uzyte w atakach bioter-
rorystycznych. Wréd nich § 43 ludzkie, 18 zwiekzych oraz 19 rdinnych®. Do naj-
grozniejszych bakterii, toksyn i wiruséw wedtug standard®&TO naleza waglik,
goraczka Q, diama, tularemia, wenezuelskie konskie zapalenie mézgu, nosanittaa,
febra, toksyna botulinowa, rycyna oraz aflatoksyna

Po ataku terrorystycznym na WTC wielengéaw wzmocnitosrodki bezpieczen-
stwa, zakazujc lotbw nad miastami oraz obiektami o znaczeniu exgieznym. Nie
zapewnia to jednak catkowitego bezpietteva. Terroryci moga bowiem u¥¢ broni
biologicznej atakujcej rodiny lub zwierzta®®. Dla ludzi nie stanowi ona bezpeslnie-
go zagroznia, ale mog spowodowé ogromne straty gospodarézeé doprowadz do
gtodu w zaatakowanym regionie. Szczegolnigli jebiektem ataku bylyby zwieeta
lub rogliny jadalne ledace gtéwnymzrédiem pokarmu miejscowej ludngi®. W przy-
padku rodin taki atak mégtby wygldat jak naturalna epidemia, ponieavaarodniki
wielu patogenow bardzo szybkea; sozprzestrzeniaj a wikszos¢ z nich ma krotki
okres inkubaciji. Przy sprzyj@ych warunkach atmosferycznych, silnych wiatrach mo-
0a zost& przeniesione na inny kontynent. Gdyby zabiegi ochruugto zbyt pého,
zaaza mogtaby zniszcgywszystkie uprawy. Nawet, gdyby udat@ §i powstrzyma,
to porazone rodiny nie nadawatyby sido spoycia. Wowczas kiska gtodu dotknetaby
ngbiedniejsa czs¢ spoteczéstwa i wyshpityby skutki wtérne. U niedogwionych
osb nasipitoby obnizenie odpornasi na wiele pospolitych chordbi wzrostaby ilogé
zgonbw, szczegOllnie wdd dzieci i 0sOb starszych. Najbardziej winae na bron bio-
logiczna niszcaca uprawy a kraje, w ktdrych hoduje sitylko jednalub dwie odmiany
roslin waznych gospodarczo. Praktyka ta jest powszechfradwozwinktych pastw
Ameryki Potnocnej, Europy Zachodniej oraz w niektorychgpaach Azji Sodkowe;.

Obawvy spowodowane mdivoscia uzycia tej broni wzrosty w 1995 r., po odkry-
ciu przez inspektorow UNSCOMge Irak w latach 1985 — 1991 prowadzit badania nad
srodkami niszczcymi uprawy. Wczesiej niewiele wiedziano o tego rodzaju pracach
w innych pastwach, a prowadzily je tylko Stany Zjednoczone i BSRJednake Wa-

% AF. Kanfmann, M.I. Meltzer, G.P. Schmifihe Economic Impact of a bioterroristic Attack: Are Prevention and
Postattak Intervention Programs Justifabje? “ Emerging Infectious Disease$997, nr 74, s. 46.

29 Zob.: J. Grzybowski, M. PfeffeBiologicznesrodki masowego tenia, [w:] Epidemiologia dziaké wojennych i
katastrof pod red. K. Chomiczewskiego, W. Galla, J. Grzybowskegoedica press Bielsko Biata 2001, s. 173.

%0 Zob.: L. Klein, V. MerkaBiological Terrorism. International Review of the Armed Forces Medical Ser®@sk nr

74, s. 46.

Zaob.:Bror biologicznana stronie internetowdiitp://terroryzm.com/articles,php?id=137

Rozmiar strat gospodarczych najlepiej ilustruje epidemia BSE (chokateklych krow) w Wielkiej Brytanii.

Rzad musiat wowczas wydana odszkodowania dla rolnikéw okoto 9 mid USD. Dlatego Departament Obrony

USA podejrzewaze epidemia pryszczycy w Wielkiej Brytanii w 2001 r. mogta zostawotana celowo, aby

spowodowa znaczne straty w gospodarce tego kraju. Jednatzypadki agroterroryzmu trudno jest wykry

i udowodnt. Zob.: Z. Wojtagiski, Kolejna ofiara wglika, [w:] ,,Rzeczpospolital2.10.2001, nr 239, s. A6.

Epidemia zarazy ziemniak6w w Irlandii w latach 1845 — 1846 doprowadzitesdioglkbdu ismierci 1 min ludzi.

Z kolei biwzowa plamist& ryzu w Bengalu (krainie w poludniowej Azji) w latach 1942—-1943 spowodowata znisz-
czenie plondw tej &iny. Z glodu zmarlo wéwczas ponad 2 min ludzi.

3 Zob.: P. Rogers, S. Whitby, M. Dando, wyd. cyt., s. 49.

% Badania nadrodkami biologicznymi niszezymi rasliny jadalne prowadzili réwnie Francja w latach 1921 —
1930; Niemcy w latach 1926 — 1944 oraz Japonia w latach 1936 — 1943.
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szyngton zakonczyt je w 1969 r., a Moskwa w 1991 roku. Dlategoyodkdokonane
przez UNSCOM w Iraku zwrdcity uwagna ten rodzaj broni biologicznej. Irackie ba-
dania byty ukierunkowane ngnie¢ pszenicy, chorobe wywotywamarzez grzyba z ro-
dzaju Tilletia. Jego zarodniki niszgxktosy oraz wytwarzajtatwopalnasubstang ga-
zowa, trimetyloaming, ktéra wybucha podczas zbiorow porego zboa. Prawdopo-
dobnke Irak zamierzat uic tej broni przeciwko Iranowi, gdzie pszenica jest pads-
wa rodling uprawna Ale mogtby réwnie wywotat zaraz w wybranych rejonach kuli
ziemskiej, zwlaszczaze $nie¢ pszenicy jest chorobgndemiczna Do przenoszenia
zbiornikow z jej patogenami moa wykorzysta balony napetnione wodorem. Na od-
powiedniej wysokogi, za pomog urzadzenia radiowego uwalniagstarazki, ktére roz-
praszaj sic na olbrzymich obszarach. Atak agroterrorystyczny enby skierowany
nie tylko przeciwko ro$nom jadalnym. Jego celem motm¢ drzewd®, krzewy owo-
cowe’’ oraz kawa. Pozbawienie fmiwa wanych dla gospodarki zasobéw w wyniku
wywotania epidemii czyni z patogenow niezwykle skutedams.

Bron biologiczna jest wic zagrozniem nie tylko dla ludnas, ale take ekosys-
temu. Dlatego kade wspéiczesne panstwo, podchamz powanie do probleméw bez-
pieczéistwa, powinno b§ przygotowane na ewentualne ataki yaiem tej broni.
Réwniez Polska musi dostrze§gaagroenia, jakie wynika z udziatu w koalicji anty-
irackiej, przynaletiosci do NATO, a zwtaszcza popierania polityki Standéwedjoczo-
nych. Islamskie ugrupowania terrorystyczne gayaStany Zjednoczone zaodto ,na-
uk szatana”. Z tego wzgllu paistwa popierajce polityke amerykaska winny mie
swiadomosé ze na ich terytorium mazzagogi¢ miedzynarodowy terroryz.

Whnioski

Mig¢dzynarodowe uregulowania prawne o zakazie stosoveaoim chemicznej, bio-
logicznej nie powstrzymaty rozpowszechniania tych broni. Niektofstwa, mimoze
przystpity do tych porozumig, nie czyna nalezytych stara, aby zlikwidowa ja w swoich
arsenatach. Z kolei inne pstwa nie chg przystpic do porozumi#, argumentuc, jak
w przypadku Syrii czy Egiptu (patwa te prawdopodobnie posiadbypn chemiczn), ze
bron masowego teenia jest czynnikiem stabilizigym stosunki w regionie. Przypisygi
bowiem funkcj; odstraszaja wobec Izraela, ktéry posiada hratomows*’. Mozna zatem
przyja¢, ze: bron masowego r#enia jest wykorzystywana do wywierania wptywu na za-
chowanie innych péstw. Paistwo silne, wyposane w gréng bror, budzi respekt swod
innych uczestnikéw stosunkéw daignarodowycH. Jednake: odstraszanie robi wojn
irracjonalry, ale nie niemsiwg*. Dlatego Stany Zjednoczone, szczegdlnie po ataku z 11
wrzesnia 2001 roku, skoncentrowaly swajpvag; (jJako mocarstwawiatowe) na wypet-
nianiu przez pastwa przygte porozumienia w zakresie kontroli zbroj@swiadczyty, ze:

% Atrakcyjnym celem ataku jest sosna, ktéra nie duaczenie gospodarcze jako cemaeio drewna.

W 1979 r. terrodgi palestyiscy zatruli Izraelczykom pomaieze, w celu spowodowania strat w gospodarce tego
paistwa.

Zob.: K. Jaloszyski, Zagraenie terroryzmem w wybranych krajach Europy Zachodniej oraz Stanach Zjednoczo-
nych Warszawa 2001, s. 102.

K. Jalosziski, Terroryzm, czy terror kryminalny w Polsdé/arszawa 2001, s. 88.

40" Zob.: Y. SayighThe Middle East Strategic Balange:] , Middle East Internation&] 25.05.1990, s. 15-186.

“1 Por.: R. Ziba, Wojskowe aspekty napmicdzynarodowychiy:] ,, Stosunki Midzynarodowe 1987, t. 7, s. 47-49.

42 p. CzachorowskRartnerstwo eurasédziemnomorskie na przelomie lat 19801980 Stosunki natizynarodowe.
Historia. Regiony. Politykaood red. P. Czachorowskiego i Raf@wskiego, Gdsk—\Warszawa 2004, s. 198.

37

38

39

138



Terroryzm biologiczny

bedq rozliczat paistwa z przestrzegania pragjch przez nie zobowdai*>. Rownie: te,

ktére do nich nie przygpity, ale posiadaj zakazaa broa. Przyktadem byfa interwencja
zbrojna w Iraku, za famanie przez ten kraj rezolucji ONZ nalgayah likwidacg broni
chemicznej i biologicznej. W tej sytuacji kde pastwo zaangawane w rozwoj programu
broni masowego tfaenia musi i liczy¢ z taky mazliwoscia. Potwierdzaj to urzdnicy Bia-

lego Domu, m.in. Dick Cheney, Condoleezza Rice, John Bolton, czy David Wurmser. We-
dtug nich na Kcie do rozliczenia przez Waszyngton znajdugdrsin, Syria, a tate Korea
Pdnocna. W pastwach tych Pentagon chce zniszctylko infrastruktue wojskowg*”.
Jednake konsekwencjami magdoy¢ rowniez sankcje i izolacja tych patw na arenie
dzynarodowej. Tak jak to byto w przypadku Libii.

Bron masowego rania moz by uzyta nie tylko przez czynniki patwowe. Or-
ganizacje terrorystyczne, szczegolnie o podioeligijnym, czsto korzystaj ze wspot-
czesnych osignig¢ naukowo — technicznych. Nazia ich terroru s coraz bardziej
smierciono$e i efektywne, dlatego nie mma wykluczy, ze w atakach terrorystycz-
nych organizacje te nie postusi brona masowego rgenia. Dla nich jest ona bardzo
atrakcyjna, gdy powoduje duza liczbefiar, wywotuje strach w spotecastwie, a take
dezorganizujezycie gospodarcze patwa. Z tego tepowodu spotecznoshiedzynaro-
dowa powinna day¢ do catkowitego wyeliminowania broni masoweggeraa.

43 Cyt. za: Steven. E. Millefiriumf sceptycyzmu: kontrola zbréjes polityce administracji prezydenta Busfw]
Bezpieczéstwo mgdzynarodowe czasu przemian. Zagnia—Koncepcje—Instytugjpod red. R. Kéniara i L. La-
chowskiego, Warszawa 2003, s. 45.

44 Zob.:Maszyna ruszyldorum 24-30.01.2005, nr 4, s. 10.
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WOJNA BIOLOGICZNA | BIOTERRORYZM

Bioterroryzm jest historycznyrirodkiem walki, ale wyrane zagroenie terrory-
zmem z uyciem broni biologicznej dato sizauway¢ po 11 wrzénia 2001 r. Ataki
z wykorzystaniem wglika w 2001 roku oraz zamachy terrorystyczne na cgleilne
w Madrycie i Londynie wzmacniajpotrzeb¢zagcia st wszystkimi potencjalnymi za-
grozeniami terrorystycznymi. Wysitki w zakresie zwalczanerroryzmu muszskon-
centrowa sie zarowno na technikach wojny konwencjonalnej, jakanbrmasowego
razenia, w tym m.in. materiatach biologicznych, ktore hybyg spowodowa nieosza-
cowane szkody w obszarach miejskich.

.Bron biologiczna” jest okrdana jako “ujcie czynnikéw biologicznych w celu
wywolania strat w ludziach lub zwiettach bglz spowodowania uszkodzeodin”*.
Zamierzone ugcie mikroogranizmow i toksyn jako broni miato miegsaiejednokrotnie
na przestrzeni dziejow. Chogidioterroryzm nie jest nowym zagmriem, staje 8i
coraz bardziej niepokagym. Latwos¢produkcji, szeroka doginos¢ czynnikow biolo-
gicznych oraz wiedzy technologicznej doprowadzity do dalszego rozprzestrzengania si
broni biologicznej i wzrostu zainteresowanidrad krajow rozwijagcych sg¢ jej naby-
ciem. W terroryzmie biologicznym wykorzystujeg ssubstancje zakag w celu roz-
przestrzeniania choréb, wywohg katastrof i panikew spoteczéstwie a nawe§mieré
wsrod zwierat lub ludzi. Od zamachéw z 11 wérga 2001 roku, zagr@nie bioterro-
ryzmem skupito uwaggnacznej iloéi paistw. Wielu liderow opisywato bron biolo-
gicznag, szczegOlnie wekach terrorystow, jako najbardziej pogste zagroenie me-
dzynarodowego pokoju i bezpiedmtwa. Przykiadem jest wypowiedfancuskiego
prezydenta Jacquesa Chiraca z 2001 r., ktéry pélitkrge bron biologiczna jest “ky
moze najbardziej przerajaca bronih masowego niszczenia”. Prezydent zaiyvged-
nozesnie, ze Konwencja w sprawie broni biologicznej z 1972 rdida “niepetna”
I stwierdzit, ze przeszkody w ulepszaniuzmau traktatu “mogaby¢ przezwycgzone,
jezeli istnieje ku temu polityczna wol&”

W niepewnymsrodowisku zagroanym przez ngdzynarodowy terroryzm, nikt
nie wie, jakie czynniki lub taktyki dula wykorzystane do przeprowadzenia zamachow
bioterrorystycznych. Naky zatem uwzgidni¢ szeroki zakres zagred, ich potencjalne

! North Atlantic Treaty OrganizatioNATO handbook on the medical aspects of NBC defensive opera-

tions. Part Il — BiologicaINATO Amed P-6(B) Anonymous1996;

Joeech by Mr. Jaques Chirac, President of the French Republic, to the Institute of Higher National
Defence Studie®aris, June 8, 2001,

http://www.delegfrance-cdgeneve.org/chapterl/Chirac IHDEN_ 080601 eng.htm
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scenariusze oraz ewentualne mechanizmy przeprowadzenia atakoyd. Zadkoznie
bioterroryzmem stato sirealne, ryzyko, jakie stanosvimikroorganizmy wykorzysty-
wane jako bron biologiczna, wymaga dokladnej analizy. Rozwoj hyistmy oraz do-
tychczasowe wykorzystywanie czynnikow biologicznych powinng lepiej zrozumia-

ne W niniejszej pracy przedstawiono rodzaje takich patogenéw, mechanizm ,podwoj-
nego wykorzystania” (,podwdjnego charakteru programu biologicznego”) oraz wady
i zalety czynnikow biologicznych, ktore mogesta uzyte w ataku bioterrorystycznym.

Osgagniecia wspodtczesnych badlanaukowych, przynosz postép w leczeniu chordb,
stwarzaj jednoczénie maliwosci niewtaciwego korzystania z odkitymedycznych, ktore
mogtyby zagrozt zdrowiu publicznemu i bezpieasdwu narodowemu. Wyieanie ,, podwoj-
ny charakter programu” ma na celu przedstawienie stosunkuaistgjej pongdzy posgpem
naukowym, a potencjalnym rozwojem nowych czynnikéw chorobotwérczych lub broni biolo-
gicznej.Praktycznie rzecz bimy;, wszelkie kodki, materiaty oraz technologie niedne do wy-
tworzenia bojowychirodkéw biologicznych majpodwdjne przeznaczenie. W konsekwencji
badzo niewiele réni zaktady farmaceutyczne produkeg szczepionki od fabryk, ktére do-
starczag na rynek bra biologiczry. Zgodnie z raportem paigconym zagadnieniom biotech-
ndogii, ogtoszonym w roku 2003 przez komigjarodowej Rady Naukowej (National Rese-
arch Council), ,z punktu widzenia kontroli zbréjérozbrojenia, podwojne przeznaczenie od-
nosi sk do technologii magych w zamyle zastosowanie cywilne i ktére mggy¢ rownocze-
$nie wyte do celow wojskowych”. Umiginosci techniczne wymagane do uruchomienia tego
rodzaju programu odpowiadajstosunkowo prostemu szkoleniu z zakresu mikrobiologi
Z powodu owego podwdjnego przeznaczenia przypisywanego metodom uzyskiwania BSB
oraz koncentrgcych s¢ wokot nich badaniom, z tatwaa przychodzi prowadzenie niebez-
piecznej dziatalnici zwiazanej z tego typsrodkami pod przykrywiklegalnie funkcjonuicego
przedsgbiorstwa.Badania naukowe prowadzone w dziedzinidqggitozy epidemiologii, kto-
rych rezultatemssszczepionki mage na celu zwalczanie i kontrolowanie rozmaitych expid
mog by¢ wykorzystywane, w patzeniu z technikami itynierii genetycznej, do produkcji
opornych na dziatanie surowicy szczepdw, ktére arimg nastpnie wyte w dziataniach wo-
jennych ladz operacjach terrorystycznych. Jednym z najlepszyaykiadow opisanych przez
Komisje Specjala ONZ, bylo skrywanie produkcji broni biologicznej aglika, jako okreso-
wego cywilnego laboratorium biotechnologicznego w Al Hakam.

Pod czujnakontrob Specjalnej Komisji NZ, jednostka zostata zniszczona przez irackich pra-
cownikéw w maju i czerwcu 1996 r.

Zrédto: T. W. McGovern, G. WChristophey Biological warfare and its cutaneous manifestations [in:]
The Electronic Textbook of Dermatology. (www.telemedicine.org/biowar/bw(1.htm
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Podejmowane przez spoteczna¥icdzynarodow pierwsze proby opracowania
globalnych uregulow@ prawnych wymierzonych przeciwko broni biologicznejgsja
roku 1925, kiedy to uchwalono Protokot Genewski zakaawpjstosowania biologicz-
nych i chemicznychirodkoéw bojowych. Dla zabezpieczenia warunkow trakizab-
stwa, takie jak Wielka Brytania, Francja, Chiny czy Stany Zjednoczone zaieiyisi
do podejmowania dziataodwetowych wobec krajow, ktore, taaniustalone zasady, zde-
cydowatyby s¢ na wycie broni biologicznej czy chemicznej przeciwko nifarozumie-
nie zostato podpisane przez 108w, whczapc w to ostatecznie 5 statych czionkow
Rady Bezpieczastwa ONZ. Jednale w Protokole Genewskim zabrakto zapisOw madwi
cych o weryfikacji stosowania przyych rozwikzan, co sprawitoze byt on dokumentem
martwym i pozbawionym wikszego znaczenia. Tak agi pewne kraje, ktére podpisaty
Protok6t Genewski z 1925 roku, rozpebgz prace nad rozwojem whasnej broni biologicz-
ng tuz po jego ratyfikowaniu. \&f6d tych pastw znalazly si: Wielka Brytania, Belgia,
Japonia, Kanada, Wiochy, Francja, Holandia, Polska iaZek Radziecki. Stany Zjedno-
czone nie podpisaty protokotu do 1975 roku.

W czasie Il wojnyswiatowej niektére ze wspomnianychriséw rozpoczty pro-
gram dotyczcy bada nad rozwojem broni bakteriologicznej. Japonskie Centrum Ba-
dawcze, znane jako ,Jednostka 731", znajdowators terenie Mandirii, niedaleko
miasta Pingfan. Szacujegsize ponad 10 000 wkniow zgingo na skutek japonskich
badan i eksperymentéw pseudomedycznych pgimy 1932 a 1945 rokiem, sposl
ktorych ponad 3000 ofiar stanowiliiey wojenni, w tymzotnierze koreascy, chhscy,
mongplscy, amerykanscy, brytyjscy, sowieccy i australijscy.

W Stanach Zjednoczonych ofensywny programgcie: broni biologicznej rozpo-
czat sig w roku 1942 i realizowany byt w kompleksie naukowadawczym i rozwojo-
wym w obozie Detrick w stanie Maryland (nazwa zmieniona na Fort Detrick w 1956
roku i dzé znany pod nazavUnited States Army Medical Research Institute fdedn
tion Disase — USAMRIID — Amerykaki Wojskowy Instytut Bada Medycznych do
spraw Choréb Zakatych), w Mississippi i Utah oraz obiektach produkygh w Terra
Haute, w stanie Indiana. Jednaekikompleks produkcyjny Wrort Detrick nie spetniat
norm inz/nieryjnych w zakresie bezpieamtwa, uniemoliwiajac tym samym produk-
cje nawielka skak broni biologicznej w czasie trwania Il wojnwiatowe).
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Tabela 1: Programy broni biologicznej w czasie Il Wojmjigtowej

Liczba
Naréd | Pracownikow Cele
(szacowana)

Niemcy 100-200 || Zabronione badania ofensywne

Kanada Mata Choroby rbd i zwierzat, ksikgosusz, wglik

Zjednoczone Y . .

Krélestwo 40-50 Choroby rdin i zwierzat, waglik, choroby stop i ust
Ekgensywny; oficjalne informacje zostaly utajone

. . . ||sprava porozumienia z USA, w ktoérym wszystkie zarz

Japonia Kilka tysicy dotyczace zbrodni wojennych zostaty wycofane w zan
zainformacje dotyczce eksperymentow.

Zwiazek . . .

Radziecki Kilka tysiecy || Tyfus, duma

USA 15003000 chemicznerodki chwastobojcze, aglik (rozpoczte zby!

pd&zno by miaty dug znaczenie)

Za

uty
ian

Zrodio: Riedel S., Biological warfare and bioterrorism: a historical review [in:] Proc (Bayl. Univ. Med.
Cent.), 2004; 17(4), p. 406.

Zdj.2. Przednia czg budynku w United States Army Medical Research Institute for Infection
Disase — USAMRIID — (Wojskowy Instytut Baidedycznych do Spraw Choréb Zakgch)
na terenie Fortu Detrick w stanie Maryland
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Zrodio: T.W. McGovern, G.W. Christopher, op.cit.

Program Stanéw Zjednoczonych rozwirsie w czasie wojny w Korei (1950 —
1953) W tym samym czasie powstat nowy budynek produkcyjny Pine Bluff, w stanie
Arkansas Arsenat broni biologicznej armii amerykskiej rozwijat s¢ do pénych lat
60.ub. w. Biologiczne zapasy wojskowe zostaty zdetonowane w Fort Detrick atrewn
metalowej komory, o 4cznej obgtosci 1 miliona litréw, znanej jako “the eight ball”
(6gma bila). Przeprowadzono w niej badania w celu @&nga podatnasi ludzi na wy-
brane czynniki chorobotworcze, rozprzestrzenione w postaci aerozolu. Ochotnicy zosta-
li poddani dziataniu drobnoustrojow powoadlcych tularemg oraz gogczke Q (Coxiella
burnetii (Q fever)

a) o e ST b)
Zdj.4a, 4b ,Osemka’ (ang. "eight ball) w Forcie Detrick, w stanie Maryland.

Badania nad broaibiologiczna byty kontynuowane w wielu innych krajach, m.
in. w Wielkiej Brytanii, Francji, Kanadzie i Zwrku Radzieckim.
Poll wojnie swiatowej pojawito st wiele oskaren:
» W czasie trwania wojny w Korei Potnocnej, Azek Radziecki, Korea Pétnocna
i Chiny oskaryty Stany Zjednoczone o ywanie bojowychsrodkow biologicz-
nych przeciwko Korei;

= prasa wschodnioeuropejska stwierdzityaie przez WielkaBrytank broni bio-
logicznej w Omanie w 1957 roku;

» Chiny zarzucity USA spowodowanie epidemii cholery w Hong Kongu w 1961;
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= w lipcu 1964 roku, sowiecka gazd®eavda stwierdzitaze Amerykaska Komi-
sja Wojskowa w Kolumbii oraz wojsko kolumbijskie zastosowaty biologiczne
srodki przeciwko chtopom w Boliwii i Kolumbii;

= w 1969 Egipt oskayt ,imperialistycznych agresorow” o ygie broni biolo-
gicznej na Bliskim Wschodzie, a w szczegbhkias wywotanie epidemii cholery
w Iraku w 1966 roku;

= w latach 70. ub. w. Zwrek Socjalistycznych Republik Radzieckich i jego so-
jusznicy byli podejrzani o wgcie ,z6ttego deszczu t(ichothecene mycotoxins
podczas kampanii w Laosie, KambgdZAfganistanie.

W listopadzie 1969 roki§wiatowa Organizacja Zdrowia wydata raport dotycz
cy modiwych konsekwencji ugcia bojowychsrodkéw biologicznych (tabela 2). W tym
sanym roku prezydent Richard Nixon wstrzymat program daigygzoroni biologicz-
ng, po tym jak Paticzone Kolegium Szeféw Sztabow (ang. Joint ChiefstaffSdora-
dzito mu,ze bron biologiczna z wojskowego punktu widzenia jest matygatna i za-
wodna. Po zakonczeniu ofensywnego programu powotano AmeskkaVojskowy
Instytut Bada Medycznych do spraw Choréb Zakgch (ang. USAMRIID). Zadaniem
Instytutu byto kontynuowanie badalotyczicych rozwoju obrony medycznej dla armii
amerykaiskiej w przypadku potencjalnego ataku xaiem broni biologicznej. Obecnie
Instytut jest otwan instytuch badawcz, w ktérejzadne z badanie podlega utajnieniu.

Tabela 2. Szacunkowa liczba ofiar ataku biologicznego po rozpyleniu w powietrzu 50 kg pato-
genu wzdtuz2 km linii od strony nawietrznej miasta ligzego 500 tys. mieszkadw);

‘ Zasieg z wiatrem || llosé ofiar §mier- || Liczba za-
Srodek ;
(km) telnych chorowan
Goraczka Rift Valley 1 400 35,000
KI('eszczopochodne zapalefie 1 9500 35,000
mobzgu
Tyfus 5 19,000 85,000
Bruceloza 10 500 125,000
Gorczka Q >20 150 125,000
Tularemia >20 30,000 125,000
Waglik >20 95,000 125,000

Zrodio: WHO Group of Consultants, Health Aspects of Chemical and Biological We&emesya,
Switzerland, World Health Organization, 1970.

W roku 1972 wiele pastw, a w§dd nich Stany Zjednoczone, podpisato Konwen-
cje 0 zakazie broni biologicznej i toksycznej (BWC), kt@ostata ratyfikowana w mar-
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cu 1975 . Konwencja zabrania produkcji, przechowywania i rozwoju technik broni
biologicznej dla ofensywnych celow militarnych oraz hadad ofensywnym zastoso-
waniem broni biologicznej. Dokument nie zabrania jednak badioskonalenigrod-
koéw mapcych na celu ochrongrzed takabroni, gdyz sa one konieczne do produkcji
nowych lekarstw orazrodkow ochronnych. Tym samym uniedia jednak prowadze-
nie dziata ukrytych i utrudnia weryfikagj przestrzegania jej postanowiePonadto
definicja ,badax nad obronabiologiczng jak i wymaganych iloéi patogenu w celu
przeprowadzenia tych baglawciaz budzi kontrowersje. Eksperymenty naukowcow
prowadzone w celu znalezienia odpowiedniego leku, aypgyczyné si¢ rowniez do
stworzenia czynnikow biologicznych odpornych na dpee szczepionki i leki. Cienka
granica, ktéra przebiega pogdizy legalnymi badaniami, a czynmigmi maacymi na
cdu produkcg zakazanej broni daje przewagh propagatorom oraz utrudniazkia
probe kontrolowania przestrzegania postanawi@nwencji BWC. Co wicej, traktat
nie przewiduje petnego monitoringu w miejscu hadaopiero w latach osiemdziasi
tych ub. w., a wic dlugo po podpisaniu konwencji BWC, traktaty o kohtbroni ze-
zwolity na praccinspektorow. Paistwa - sygnatariusze konwencji zobardty sk do
zdavania ONZ rocznych raportow dotygz/ch: wybuchoéw epidemii; obiektow, na
ktorych terenie przeprowadza diadania nad sposobami ochrony przed krdilo-
giczng konferencji naukowych organizowanych w afomych obiektach oraz wymia-
ny informacji i naukowcow. Sygnatariuszami konwencji BWC byt zaréwno bylaZwi
zek Radziecki, jak i Irak, a mimo to obarnstwa prowadzity badania nad bremdiolo-
giczna Ocenia si, ze przynajmniej do wczesnych lat dzievdziesatych Zwiazek Ra-
dziecki wdrazat intensywny program produkcji i rozwoju technik brdmologicznej.
Zaskg i rozmiar tego programu byly ogromne. Wzpych latach osiemdziegych

I wczesnych dziewtdziesatych w badaniach nad rozwojem i produkbjroni biolo-
gicznej uczestniczyto ponad 60 000 os6b. Zgromadzono setki ton zarodnigiikaw
oraz dziesitki ton ospy i damy. Zaktady produkowaly tygie ton roaych czynnikow
chormbotworczych rocznie.

Od roku 1972 odnotowano kilka domniemanych lub rzeczywistych przypadkow
uzycia broni biologiczne]. Sowieckie tamanie przepiséwnwencji ujrzato swiatto
dzienne, po tym jak Stany Zjednoczone opublikowaty podejrzenia dmtgomybuchu
epidemii waglika w 1979 roku w regionie Sverdlovsk (teraz mia¥&katerinburg).
Rzad USA oskaryt ZSRR o prowadzenie tajnego programu zhiojé zaktadu produ-
kujacego bron biologicznado atmosfery wydostatagsiorma przetrwalnikowa wglika
I rozprzestrzenita na stabo zaludnionyasiadupcym terenie. Wiadze sowieckie przy-
pisaty ten wypadek spgeiu skaonego mgsa, ktdre zostalo zakupione na czarnym
rynkw’. Jednake, jak wykazaty badania epidemiologiczne gkgizosé ofiar (przynajm-

® E.M. Eitzen, E.T.Jr. TakafujHistorical overview of biological warfardin:] F.R. Sidell, E.T. Taka-

fuji, DR Franz., (editors)yledical Aspects of Chemical and Biological Warfakégshington DC, Of-

fice of the Surgeon General, Borden Institute, Walter Reed Army Medical Center, 1997. pp. 415-423.
available at
http://www.pubmedcentral.gov/redirect3.cgi?&&reftype=extlink&artid=1200679&iid=121137&jid=
302&&http://www.bordeninstitute.army.mil/cwbw/default_index.htm;

A. E SmithsonBiological Weapons: Can Fear Overwhelm Inactidi?] The Washington Quarterly
Winter 2004.

® L.C. Caudle, Il -The biological warfare threaffin:] Sidell FR, Takafuji ET, Franz DR. (eds\edi-
cal Aspects of Chemical and Biological Warfatéashington DC: Office of the Surgeon General,
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niej 66 osob spaéd 77 zmarto) pracowato lub/fo w poblizu strefy rozcigajacej sk

od obiektu wojskowego do potudniowych granic miasta. Przypadki zacharawee-

rzat na waglika rejestrowano po tym incydencie w odlegiodawet 50 km od miejsca
zdazenia. Epidemia wywotata intensywmi¢dzynarodoww debat i spekulacje na te-

ma tego czy wypadek 6w byt wynikiem dziatalmbfrowadzonej wbrew postanowie-
niom Konwencji o zakazie broni biologicznej z 1972 roku. W maju 1992 roku, Borys
Jelcyn, owczesny prezydent Rosji przyzra, dziatalnosé¢tego ofodka byta czscia
ofensywnego programu nad rozwojem broni biologicznej, a epidemia zostata spowo-
dowana przypadkowym wydostaniem do atmosfery zarodnikéwaglika.

Potragicznym wydarzeniu w regionie Sverdlovsk, badania kontynuowano w bar-
dziej odlegtym i odizolowanym kompleksie wojskowym, w #&gie Stepnogorsk
w Kazakhstanie, produkag jeszcze bardziej ztbwy szczep wiglika. W 1980 roku
byty Zwiazek Radziecki rozszerzyt swoéj program badawczy nad@fm broni biolo-
gicznej, w wyniku czego stworzono jeszcze bardzie] aakazczep ospy. Badanie to
byto przeprowadzane w odlegtych obiektach na Syberii

Pomimo istnienia Konwencji o zakazie broni biologicznej, zagnieg wykorzy-
stania tej broni wzrosto w ostatnich stuleciach, gdyele pastw wcihz prowadzi ba-
dania zmierzajce do zastosowania ty@miercionofiych czynnikow jako broni ofen-
sywnej. Realnym zagr@niem dla bezpiecastwa medzynarodowego magbye wy-
ksztatcone i dodiadczone zespoly rosyjskich naukowcéw i ekspertovdziedzinie
broni biologicznej. Wielu z nich wyemigrowato do Stanow Zjednoczonych i innych
panstw zachodnich, gdzie mogeostg zwerbowani przez organizacje terrorystyczne.
Mozliwos¢ uzycia czynnikow biologicznych przez terrorystow budgigty niepokd;.
Cdem bioterrorystow nieasolbrzymie straty w ludziachkmier¢ i uszkodzenia fizyczne
stanowh srodki do osagniecia celu, a nie cel sam w sobie. Wym@ st nastpujace
cde terroryzmu biologicznego:

- wywotanie paniki i strachu $vod ludnogi cywilnej;

— zagrozenie poczucia bezpiearstwa osobistego;

— stworzenie poczucia beznadziejook bezradnosi;

— zniszczenie infrastruktury spotecznej, kultury;

— ukazanie niewydolna$ wiadz w zapewnieniu ochrony ludrodd srodowiska.

Pomimo trudnogi w przeprowadzaniu atakow z yetem czynnikOw biologicz-
nych, terroryci dostrzegaj ,atrakcyjnosé tych srodkéw z nasfpujacych powodow:

1. dostpnos¢informacii na temat broni biologicznej ( np. poprieternet);

2. - bron biologiczna jest bardzo tania w przecifgvie do broni konwencjonal-
ng, chemicznej lub nuklearnej (koszt do wywotania tych samych stésidw
ludndsci cywilnej podczas ataku biologicznego zostat oszacgwna okoto $
1/km2; przy uyciu broni konwencjonalnej — $ 2000; nuklearnej—-$ 86i0e-

Borden Institute, Walter Reed Army Medical Center, 1997. pp. 451-466. available at
http://www.pubmedcentral.gov/redirect3.cqi? &&reftype=extlink&artid=1200679&iid=121137 &jid=
302&&http://www.bordeninstitute.army.mil/cwbw/default_index.htm

Dostgnych jest bardzo niewiele informacji na temat rozmiaru, wynikow i miejsca tych pada

E.M. Eitzen,., E.T. Jr; Takafujgp.cit.
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micznej - $ 600); ponadto produkcja broni biologicznej nie wymaghogte]
wiedzy naukowej ani wysokiej technologii, a wykrywalnbgéni jest trudna;

3. postp biotechnologiczny sprawike masowa produkcja biologicznyétodkow
bojowych jest fatwiejsza do zrealizowania i ieoprzyczynt sic do powstania
nowych patogenéw, bardziémiercionofiych i trudniejszych do wykrycia oraz
ochrony przed nimi np.: organizmy modyfikowane genetycznie lub odporne na
dziatanie antybiotykow;

4. srodki biologiczne g czynnikami niewidzialnymi, o opdionym dziataniu,

w wyniku czego atak m@& przebiec niezauvalnie, co z kolei pozwoli spraw-
comna ucieczke;

5. wirusy i mikroby & nierozpoznawalne przez systemy wykrywania/rozpozjani

6. przeraajace rezultaty zastosowania tyéhodkow potguja strach i powoduaj
panike;

7. w porownaniu z broni konwencjonala, srodki biologiczne mog by¢ z tatwacia
zeakamuflowane, przetransportowane i rozprzestrzenione na danym terenie

Czynnik biologiczny przeznaczony doyeia jako bron musi bytatwy w przeno-
szeniu. Srodek biologiczny sktada sibowiem zaréwno z samego czynnika, jak i ze
srodkow przenoszeniaSrodki biologiczne moga zdoby w sposob niezauvialny
z instytucji badawczych lub oddziatéw klinicznych, ktékestabiej kontrolowane. Ist-
nieje szeroki zakres systeméw do przenoszenia i dyspersji bojoikgydkdéw biolo-
gicznych. Rozpylanie jest najgriej wykorzystywanym sposobem rozprzestrzeniania
srodkéw biologicznych przez terrorystéw i grupy wojslke@wMetody rozpylania to:
maszyny rolnicze; rg¥e generatory aerozolu znajaltg s¢ na matych todziach i samo-
chodah, rozpylaczegczne, pojemniki z atomizerem. Systemy przenoszeriekiggo
zastgu, takie jak rakiety i samoloty siagic coraz bardziej dogbne nawet dla krajow
trzeciegos$wiata. Wszystkie te ,zalety” sprawigjze biologicznesrodki bojowe g
atrakcyjne zaréwno dla patw, jak i podmiotow pozagpatwowych.

Bron biologiczna posiada réwrieszereg wad. Przede wszystkim stanowi zagro-
zenie dla samego atakgpgo, albowiem jest to bron obosieczna izemmgpowodowa
tzw. ,efekt bumerangu” (efekt powrotny) w stosunku do jejtkawnika. Ponadto sku-
tecznos¢ czynnikbw, mimo z maze by bardzo wysoka, uzateiona jest od wielu
apektow, m. in. warunkéw atmosferycznych. Wiele czynnikédw biologicznych jest
wrazliwych na promieniowanie stoneczne. Z tego wdgl ataki z ayciem broni biolo-
gicznej najcgsciej przeprowadzanea O0ma nocy lub wezesnym rankiem, kiedy czyn-
niki s mniej naraone na zniszczenie poprzez promieniowanie ultrabalet

Okres inkubacji patogenéw meavaha sie od kilku godzin do kilku tygodni
I w rezultacie, pierwsze objawy dziatania pojawiskg rowniez z opdnieniem. Przez
ten czas czynniki chorobotwoOrcze mogazprzestrzenia&ie skrycie méedzy ludimi,
potegujac odsetek zachorowidub zgondw. Niebezpiecastwo zweksza fakt,  wiele
chodb wywotanych uyciem broni biologicznej przypomina w swych patkowych
stadiach objawy choréb naturalnie wystijacych.

" D. ShohamThe new map of chemical and biological weapons in the Middle[iBdsNATIV onling

vol 4, June 2004
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Wykrycie ataku biologicznego wymaga rozpoznania syndromow Kklinicznych
zwigzanych z biologicznymirodkami bojowymi. Szczegdlne podejrzenie powinny
wzbudza:

= zlozonejednostki chorobowe u tych samych pacjentéw zkazaniem na vz
cie w ataku mieszanki czynnikow;

» jednostka chorobowa, ktora wyptije rzadko lub nie pojawia giw ogole
w sposoOb naturalny w okiienym obszarze geograficznymadz kombinacja
rzadkich jednostek chorobowych u tych samych pacjentow;

= olbrzymie straty zarowno $6d ludnogi cywilnej, jak izotnierzy, w przypadku
gdy przebywag na tym samym obszarze,

» dane wskazuapre na wybuch epidemii;
» wysoka zachorowalnodé&miertelno€i wsrdéd oséb narsonych na zargenie;
= zachorowania ograniczone do konkretnego obszaru.

Najbardziej niebezpieczne, ale jednctie najbardziej realne w weiu przez
bioterrorystow g ataki biologiczne przeciwko daj populacji przeprowadzone depg
wziewna, poprzez skzenia powietrza (tzw. wariant aerozolowy). Ataki mdgyrow-
niez nasgpi¢ przez skaenie wody i poywienia, pomimo 2 nowoczesne systemy
oczyszczania wody moglyby zaprzecézgfektywnogi ataku przeprowadzanego tym
sposbent. Mniej znane metody polegana rozprzestrzenieniu czynnikéw biologicz-
nych wg&od naturalnych nosicieli, np. stawonogéw. Rozpowlsaimie bojowych
srodkow biologicznych mae takze nasipi¢ z wykorzystaniem materiatdbw wybucho-
wych (artylerii, rakiet, bomb detonacyjnych), jednakiie jest to efektywny sposéb.
Biologicznesrodki bojowe mog zost& uzyte przeciwko ludziom, zwiegtom i rodi-
nom Czynniki chorobotwdércze mogaywotac smier¢ lub jedynie zachorowaniasnod
ofiar. Patogeny o dtugim okresie inkubacjirmjbardziej odpowiednie dla terrorystow,
naomiast te o krotkim czasie inkubacji mogy¢ najczsciej wykorzystywane w dzia-
taniach militarnych.

Czynniki, ktére mogaby¢ wykorzystane przez terrorystow nmmaz podziek na
trzy gtdbwne kategorie: A, B i C, w zaleosci od tatwogi ich rozprzestrzeniania oraz
skukow, jakie wywotuj (tabela 4).

Spasrod najniebezpieczniejszych patogenovaglik moze by najbardziej praw-
dopodobym wyborem terrorystéw. Jego zarodniki charakteryaij wysokatoksycz-
noscia dla drog oddechowych (zabiajod 80 do 90 % niezaszczepionych osob, ktore
nie @ poddane natychmiastowemu leczeniu), a ¢akiog by¢ tatwo przetworzone
I rozpylone w postaci aerozolu. Ponadiooslporne na czynnikirodowiska zewngtrz-
nego (mog wyskpowa w glebie, zboua, wodzie, ryu przez wiele tygodni, a nawet lat,
wywotujac wieloletnie skagnie terenu). Zaka&hnie waglikiem nie jest jednak przeno-
szone z cztowieka na cziowieka, co ogranicza jego dziatanie.

8  J.D. Simon Biological terrorism: Preparing to meet the thréiat] J. Am. Med. Assoc., 1997, 278, 428-430.
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Tabela 3. Najgratfiejsze patogeny wedtug hierarchii imasci

Kategoria A

Kategoria B

Kategoria C

Czynniki o wysokim priory-
tecie; obejmuyj organizmy
zywe, ktore stanowiizagro-
zenie dla bezpieczenstwa
naodowego, gdy mog Si¢
przenost z jednej osoby na
druga, powoduj wysoka
smiertelnosé stwarzag po-
tencjalne zagroegnie dla
zdrowia publicznego; mag
wywotywat panikewsrod
spokczéstwa i zaktdcad
porzadek; wymagaj spe-
cjalnych dziatd mapcych
nacelu przygotowanie opie
ki zdrowotnej.

Drugie pod wzgidem wano-
sci czynniki o wysokim priory-
tecie; obejmug srodki umiar-
kowane; tatwe do rozsiewanig
ktére wywotup choroby o
umiarkowanej zachorowalno-
§ci i niskiej émiertelnogi;
wymagajce rozszerzenia dia-
gnogyki i wzmozenia nadzoru

1,

Trzecie co do wainsi
czynniki o wysokim priory-
tecie; obejmuj nowo poja-
wiajace s¢ patogeny lub
paogeny uzyskane na drod:
inzynierii genetycznej w cely
masowego rozprzestrzenia-
nia ich w przysztosi; cechy
charakterystyczne - dogp-
nos¢, fatwosé produkcji i
rozprzestrzeniania; o wyso-
kim potencjale zachorowal-
nosci i smiertelnogi.

Czynniki A:

Czynniki B:

Czynniki C:

- wirus ospy prawdziwej
- Bacillus anthracis (wglik)
- Yersinia pestis @ima)
- egzotoksyna Clostridium

botulinum (botulina, jad
kietbasiany),

- tularemia, Francisella tula
rensis (Tularaemia)

- Filoviruses ( wirusy wy-
wotujace gorczki krwo-
toczne)

a) wirus Ebola

b) wirus Marburg

- Arenaviruses

a) gonczka Lassa,

b) krwotoczne garczki po-
ludniowo-amerykanskie,
(wirus Junin)

- Coxiella burnetii(goraczka Q)

- bakterie z rodzaju Brucella
(brucelozy)

- nhosacizna, Burkholderia
mallei (Glanders)

- alfawirusy:
- a) wenezuelskie zapalenie moz

b) wschodnie i zachodnie kon|
skie zapalenie mozgu,

c) Rycyna

d) beztlenowe bakterie prze-

trwalnikujace Clostridium per-
fringens;

e) gronkowcowa enterotoksyna

Ponadto mikrorganizmy prze-
noszone dragpokarmow, np:

- bakterie z rodzaj&almonella
- Shigella dysenteriae,
- Escherichia colO157:H7

$)

- wirus Nipah,

- wirus kleszczowego zapa-
lenia mozgu,

- z6Hta febra

- podac grudicy odporna na
Leki.

Zrédto: E.K. Noiji, Bioterrorism: a ‘new’ global environmental health threat [in:] Global Change & Hu-
man Health, volume 2, no. | (2001)
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Zdaniem wielu ekspertdw ospa stanowi jeszczagsee zagroenie ze wzgidu na
mozliwos¢ spowodowania globalnej pandemii. Wirus ospy jestoggszakany i moze
by¢ skutecznie rozprowadzany w postaci aerozolu. W praegstwie do wglika,
smiertelnos¢w przypadku ospy jest znaczniezsda i wynosi od 30 do 40 %. Z uwagi
jednak na duza podatnosta zakaenie oraz brak swoistych metod leczenia, istnieje
ryzyko szybkiego i szerokiego rozprzestrzeniangaospy prawdziwe;j.

Zdj. 5. Mezczyzna zakzony ospaprawdziwg (variola major)
Zrédto: CDC; http://www.bt.cdc.gov/agent/smallpox/smallpox-images/smallpox1.htm

Zdj. 6. Waglik - 15-letnia dziewczynka, u ktorej wysita autoalergizacja skérna lewej dolnej powieki
Zrédto: http://dermatlas.med.jhmi.edu/

Zdj.7. Waglik - autoalergizacja skérnaa palcu weterynarza, ktéry miat kontakt zghkiem
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Zdj. 8. Waglik - 45 letni iraski farmer, z opuchlizngstrupem na gornej wardze;
Zrodio: http://dermatlas.med.jhmi.edu/

Konsekwencje ataku z yeiem czynnikow biologicznych loly olbrzymie i reak-
cja na nie powinna ldynatychmiastowa. Potencjalny atak bioterrorystyczrpewno-
scia wptynie na wiele waznych politycznych, moralnych, prawnych i etycznycbeds
tow funkcjonowania p@stwa. Niestety nie ma mlvosci skutecznej obrony wkszych
zbiorowisk ludzkich przed skutkami wéia broni biologicznej.

Obecnie, kiedy zagragnie ze strony organizacji terrorystycznych oraz digkt
panstw, stosujcych czynniki biologiczne jakérodek prowadzenia wojny, jest bardzo
prawdopodobne, wiedza na temat zadai postpowania z osobami w pogkowym
stadium choréb ma zasadnicze znaczenie dla minimalizowania liczby zackhorowa
i zgonow oraz dtawienia w zarodku wybuchow epidemii. Do petnej gotmwofrzy-
padku ataku biologicznego powinny dyobownzane: wojsko, wywiad oraz wdy,
instytucje i stuby paistwowe odpowiedzialne za sprawy zdrowia i medycymgce&w-
nicy publicznych placéwek zdrowotnych rowaienusz by¢ w petni zaangaiwani
jako jednostki, ktére pierwsze reagwy przypadku wysipienia ataku bioterrorystycz-
nego. Wspdétpraca porgilzy poszczegoélnymi stbami pastwowymi powinna przebie-
gat w sposob cigly. Réwnie istotna jest kooperacjaguizynarodowa oraz tworzenie
wspolnych standardow bezpiecstwa i efektywnych mechanizméw ich kontroli. Po-
nadto ochrona biologiczna mogtaby dywickszona poprzez nadawanie licencji komplek-
san badawczym, ktore zajmugie pozyskiwaniem niebezpiecznych patogendw; zabezpie-
czenie pracownikow takich obiektdéw; regularne uaktualnianie listy czynnikdéw biologicz-
nych oraz planéw pogtowania w przypadku wygtienia zagreenia.

Wazna jest polityczna wola mdzynarodowej spotecznos aby stworzy pod-
stawe prawnaw dziedzinie zwalczania broni biologiczne]. Pxxyg odpowiednich in-
strumentéw prawnych, ktore nie pozostawatyby jedynie martwymi dokumentami, mo-
globy doprowadzi do skuteczniejszej wspoétpracy gdzyrzadowej i jednoczesie
utrudnic wspotprae bioterrorystéw. Potrzeba paetpiania i konsolidacji dziatamiedzy
panstwami jest bezdyskusyjna.
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AGROTERRORYZM — ZAGRO ZENIE SEKTORA ROLNICZEGO

W ostatniej dekadzie Stany Zjednoczone oraz kraje Europy Zachodnisjtypod)
wiele przedsiwzie¢ mapcych na celu zwkszenie ich mdiwosci, w zakresie wykry-
wania, ochrony i reagowania na zageaie oraz przypadki atakow terrorystycznych.
Wprowadzano rdaego rodzaju procedury mag na celu zwekszenie bezpieczenstwa
danego pastwa w zakresie wyeliminowania potencjalnych atakéwaorystycznych.
Niestety istniej obszary dziataln@ spoteczéstw, ktdre pozostajpoza ochronavy-
specjalizowanych agend i organizacji zwalcgajch terroryzm.

Jadna z gakzi gospodarki narana na ataki terrorystyczne, z czego niewielu ludzi
zdge sobie sprawy jak mog by¢ one grofe, jest rolnictwo. Jego bezpieéasenvu po-
swigca st zbyt mato uwagi, dlatego konieczne jest prowadzdggkusji na temat za-
grozenia sektora rolniczego i przemystu spozzego.

Prowadzenie ataku przeciwko sektorowi rolniczemu glkerek mianem agroter-
roryzmu. Stanowi on rodzaj terroryzmusaslej rzecz biorg bioterroryzmu i moe byt
definiowany jako celowe uwolnienie patogenéw zwigrgch lub rofinnych do wywo-
lania strachu, strat ekonomicznych oraz destabilizagégtpe.

Przypadki atakdw na sektor rolniczy miaty miejsce jue: pocatku XX wieku.
W czasie | wojnyswiatowe] niemieccy naukowcy i stratedzy rozpatrywabziwosé
zastosowania przeciwko piechocimdkow biologicznych. Propozycje te byly odrzuca-
ne przez rad niemiecki, ze wzgdow moralnych. Ograniczenie stosowania tyobd-
kow przeciwko ludziom nie ograniczato ich stosowania przeciwko zeti@nz i upra-
wom. W 1915 roku dr Anton Dilger, Amerykanin niemieckiego pochodzenia, neanna
w swoim domu w Waszyngtonie otrzymane od niemieckiegduzszczepyBacilllus
anthracis (waglik) oraz Pseudomonas mallénosacizna). Kultury bakterii zostaty roz-
dane sympatyzagym z Niemcami pracownikom stoczni w Baltimore, ktdmnieli
zakazé okoto 3 - 4,5 tys. sztuk koni, mutow i bydta trangparanych do Europy jako
pomoc dla Aliantéw. Réwniez Niemcy w czasie | wojngwiatowej nie pozostaty wol-
ne od atakéw biologicznych. Wywiad niemiecki posiadat dowodyfrancuscy agenci
dziatajacy w Szwajcarii zakaali konie transportowane do Niemfec

! M. PrusakowskiBioterror. Jak nie dd sic zabi¢: Tower Press. Gaak 2001.

2 J. Witcover Sabotage at Black Tom: Imperial Germany's Secret War in America, 1914-A8foh-
quin Books of Chapel Hill, Chapel Hill, North Carolina 1989, s. 92;

M. Hugh-JonesWickham Steed and German Biological Warfare Resednthlligence and National
Security, 7:4 (1992), s. 379-402
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W czasie Il wojnyswiatowej niektore pastwa, a wrod nich Japonia, Niemcy,
Kanada, Wielka Brytania oraz Stany Zjednoczone rozgggarace nad programem
pozyskiwania i wykorzystania broni biologiczieJV planach tych przewidywano réw-
niez miejsce dla sektora rolniczego. W lutym 1942 rokuddawa Akademia Nauk
(The National Academy of Science) przedhaez sekretarzowi stanu ds. wojny Henry
Stimsonowi, raport opisagy zagroznia, jakie stanowibojowesrodki biologiczne dla
zbiorow, inwentarzazywego i ludzi. W wyniku raportu prezydent Roosvelkazat
prowadzenie zaréwno ofensywnego, jak i defensywnego programu rozwoju broni bio-
logicznej. W 1943 roku powstat mdek do badanad brom biologicznaw Fort Detric
w stanie Maryland.

Prowadzono prace nad:

» srodkami poraajgcymi zwiergta: ksiggosuszem (zaraza bydh), pryszczyg
pormorem drobiu (ptasia grypa);

» srodkami poraajgcymi uprawy roknne: zaraza ryzowa, rdzy pszenicy, potu-
dniowoamerykaska rdz lisci kauczukowych, pGia zaraa ziemniaczangraz
sderotium rot.

W tym samym czasie prace nad bepbiologicznaprowadzita m.in. Wielka Bry-
tania. W latach 1942-43 realizowano badania nad bakBatillus antracigwaglik) na
wyspie Gruinard u wybrzg Szkocji. Doszto do znacznego zakaia terenu wyspy
przetrwalnikami waglika, co doprowadzito do &tki ekologicznej i zostata ona vyt
czona z uytkowania przez okoto 40 lat. Dopiero w latach 80.lenano odkaalnik
umozliwiajacy zniszczenie zafjajpcych tam sporow wglika. Wyspa byta prawdopo-
dobnie 26dtem dwu epidemii aglika, widd bydta na terenie WIk.Brytanii.

W czasie wojny w Chinach i Mand#ii wojska japonskie (Jednostka 731 pod do-
wodzwem generata Shiro Ishi) stosowaty wielokrotnie bron biologiazieatylko prze-
ciwko ludnogi, ale réwnie przeciwko uprawom i zwieggom gospodarczym.

Po zakonczeniu Il wojnyswiatowej] w okresie ,zimnej wojny” program rozwoju
broni biologicznej byt rozwijany szczegodlnie przez wielkie mocarstwa. Stosowanie bro-
ni masowego rania przeciwko zwiekgom i uprawom rolniczym bylo powszechne w
czasie wojny: koreanskiej i wietnamskiej.

W latach 50. amerykacy planéci, opracowujcy koncepcje ewentualnegoyeia
broni biologicznej wymierzonej w réifly uprawne przeciwnika stwierdzitke patogeny
wolno rozprzestrzenigge st poprzez glebdtakie, jak wikszoséwirusow, bakterii czy
mikoplazma) s nieuxteczne dla celow skutecznego zaatakowanifinregprawnych
badz uzytkowych.W rozwoju broni tego typu potano, wkc nacisk na czynniki powo-
dujace epidenmg w czasie jednego sezonu wegetacyjnego, a przenosaoge po-
wietrzna(modiwos¢ rozpylenia z samolotéw w postaci aerozolu).

Przyktad przygotowa do prowadzenia wojny biologicznynérodkami, tym ra-
zem przez niszczenie upraw rolnych, pochodzi z czaséwsneaimnej wojny. Ujaw-
niono m.in.,ze Amerykanie przygotowali zapas 20 ton zarodnikowylgazPucinia

4 Biological and Toxin Weapons: Research, Development, and use from the Middle Ages Er1945

hard Geissler and John Ellis van Courtland Moon, eds. (Oxford: Oxford University Press, Stockholm
International Press Research Institute (SIPRI), 1999, s. 114-116.
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gramidis triciti wywotujacego rdz zb6zdo niszczenia upraw pszenicy, gtdbwnie na ob-
szarach Ukrainy, ale, zdaniem ekspertow, zapas ten wystarczytby do zniszczenia upraw
pszenicy na catym globie. Przygotowana mapas 1 tony zarodnikOw innego grzyba
Piriculeria oryzae z przeznaczeniem dazemia upraw ryu w Chinach. Podobnie

w 1945 r Amerykanie rozwali mazliwos¢ zniszczenia uprawy #y w Japonii. Wyco-

fali si¢ z tego planu tylko, dlategae musieliby po kapitulacji Japonii viywi¢ ok. 100

min wygtodniatych Japonczykow. Wybrali ¥d wariant uderzen atomowych.

W 1972 roku zostata podpisana konwencja o zakazie produkcji i stosowania broni
biologicznej. Obecnie sygnatariuszami konwengjild3 pastwa, ktore 4 podpisaty
I ratyfikowaty. Nie spowodowato to zaprzestania liladad brom biologiczna Znany
jest fakt wydostania sibakteriiBacillus antracisz fabryki w Swierdtowsku, w wyniku
czego zmarto 66 oséb.

Znane g przypadki uycia broni masowego zania przeciwko sektorowi rolni-
czemu w atakach terrorystycznych. Wedtug Instytutu Studiévedidinarodowych
w Monterey od 1915 do 2000 roku, daiecie miato miejsce 19 aktow agroterrory-
stycznych, z czego 5 na terenie Stanéw Zjednoczohych

Wymieni¢c tu moza m.in.:

« w 1978 roku Arabska Rada Rewolucyjna doprowadzita do zatrucia transportu
pomaraczy z Jaffy, prébujc w ten sposéb ostabgospodarkdzraeld.

e w1984 roku w niewielkim miasteczku Dalles w stanie Oregon, grupa wyznawcow
Bhagwana Shree Rajneesha zatruta lokalny zbiornik wody i zakazita bary satatkowe
w restauracjach bakterSalmonellav nadziei ,,ogtupienia” miejscowej populacji i
przechylenia szali waych wyboréw lokalnych na korz§ sekty

 w latach 1982-84 Zwirek Radziecki stosowat zarazki nosacizny przeciwko
mudzahedinom. W wyniku atakoéw dochodzito do pamaia koni, gtéwnego
srodka transportowego Afgazykow

» w latach 1983-87 Tamilowie stosowalodki biologiczne przeciwko Syngale-
zoma w tym m.in. do niszczenia upraw herbaty na Sri L¥ride?

Agro-terrorism. Chronology of CBW Attacks Targeting Crops & Livestock 1915-20088mical
& Biological Weapons Resource Pagép://cns.miis.edu/

M. Zuber, Bioterroryzm — refleksja historyczno-filozoficzrisv:] Edukacyjne zage@nia pocatku
XXI wieky Wydaw. ELIPSA, PozniaWarszawa 2003, s. 205-211
Hoffman B.Oblicza terroryzmuBertelsman Media sp. z 0.0. Fakty. Warszawa 2001, s. 116.

Chalk, PeterHitting America’ Soft Underbelly: The Potential Threat of Deliberate Biological Attacks
Against U.S. Agricultural and Food IndustiAND National Defense Research Institute, January 2004

M. Zuber, S. SawczakZagrazenie broni masowego rzenia w aspekcie dziataterrorystycznych
[w:] Udziat jednostek Wojska Polskiego wedzynarodowych operacjach pokojowych w latach 1973-
2003: wybrane problemyAkademia Obrony Narodowajyarszawa 2004, s.54-64.

K. Alibek, The Soviet Union's Anti-Agricultural Biological WeappAsinals of the New York Acad-
emy of Sciences, 894 (1999), s. 18-19.

11 K. Alibek, S. HandelmarBiohazard(NY: Random House, 1999), s. 268-269.
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w 1997 roku osadnicy izraelscy ze Strefy Gazylichemikaliow w celu znisz-
czenia palestiyskich upraw winogron. W wyniku ataku zniszczono ok. 17.000
ton winogrort”.

w 2000 roku, w Wielkiej Brytanii pojawita siwsrod trzody chlewnej epidemia
pryszczycy. Do chwili obecnej nie ma jednoznacznych dowodéw, jednak jak poin-
formowali eksperci z Czech, mogt to dgtak terrorystyczny osob pawanych

z osoly Osamy bin Ladena. Niektorzy wali epidemi z odwetem za ataki rakie-
towe wojsk amerykiaskich i brytyjskich na obiekty irackie.

To tylko niektére z atakow agroterrorystycznych, ktére jednak stanspeéktaku-

larne przyktady stabo chronionej dziedziny gospodarki, akjést rolnictwo. Wszyscy
wiemy, i jest onozywotna gakzia gospodarki wszystkich krajow. Dlategaztatak
biologiczny na sektor rolny mezokaza si¢ brzemienny w skutki takie jak:

gieboka dezorganizacjayzia spotecznego;

bezpofednie straty w plonach lub hodowli zwietzktore z kolei mog dopro-
wadzi¢ do niedoborowzywnosci, drastycznych podwigk cenzywnosci i bez-
roboaa;

destabilizacja struktur spotecznych i politycznych;

straty wynikajce z dziata ograniczania skutkéw wybuchéw zachorawad-
zywnosciowych (interwencyjne wybijanie stad i niszczenierfw), ktére mog
przekraczé o kilka rzdéw wielko&i straty wynikajce bezpoagednio z samych
zachorowa;

straty wynikajce z wprowadzenia ograniazéitosanitarnych w handlu railzy-
narodowym;

straty wynikajce ze skutkow pagdnich (destabilizacja rynku).

Atak na sektor rolny m@zzosté zainicjowany przez:

kraje dziategce z motywow militarnych, politycznych, ideologiczyéub go-
spodarczych;

korporacg rolna taczaca producentéw, przetworcow oraz dostawcow produktéw
rolnych, licacych na korzgci wynikajace ze skutkow finansowo-rynkowych
udanego ataku biologicznego;

zorganizowangrzestpczosg ze wzgekdu na wysokastawke jaka dla przesip-
cOw stanowi sektor rolny, w zwiku z umiejscowieniem przemystu narkotyko-
wego w hodowli upraw,

organizacje terrorystyczne, dge do zadania ciosu przeciwstaw@m sk im
panstwom i harodom;

innych osobnikéw (szaley, osoby zawiedzione oldlenymi dziataniami).

Przeprowadzenie ataku na sektor rolny jest relatywnie tatwe, pohiata tego

typu wyrdmiaja pewne szczegolne cechy:

czynniki te nie stanowizagroznia dla sprawcow (z watkiem kilku czynni-
kow wywotujacych choroby odzwiekxe);

> Shabatai Zvi (translator)sraeli Settlers Destroy 17,000 Tons of Grapa&kAyyam, October 23,
1997 (http://www.hebron.com/article04-10-23-97.html).
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« trudnogi techniczne w konwersji tych czynnikbw w nedzia agresji $ nie-
wielkie;

« liczne potencjalne cele atakg stabo chronione (istnieje wiele stabo skae
nych obiektow, gdzie ma@ potencjalnie nagbi¢ uwolnienie zwiergcych lub
roslinnych czynnikéw chorobotwaérczych);

+ bariery moralneastatwiejsze do pokonania (reakcja na atak biologiqaragciw
uprawom lub inwentarzowiywemu bytaby mniej zdecydowana,znna atak
powodujacy natychmiastowe straty w ludziach, natomiast prawdopedstwo
wykrycia sprawcéw i odwetu na nich jest mniejsze);

+ maksymalizacja skutkow nie wymaga wielu ognisk inggu¢h (jesli celem jest
wywotanie zaktécen w handlu mdzynarodowym poprzez wprowadzenie cho-
roby wysoce zardiwej);

« wystarczy jednarodio punktowe w celu stworzenia viemia,ze zachorowania
zodaty wywotane przez czynniki naturalne;

« rowniez tatwo jest, nie przekraczaj granic, osigna¢ wielopunktowos¢ ognisk
zachorowa poprzez zanieczyszczenie importowanych pasz lub nawoz

Arsenat broni biologicznej zawiera mikroorganizmy, ktore wprawdzie nlees-
posrednim zagroeniem dla zdrowia lulaycia ludnogi, jednake — poprzez zniszczenie
upraw — mog przyczynt sie do powstania powaych strat ekonomicznych, zaréwno
bezpogednio (poprzez utratplonow), jak i pokednio (poprzez koniecznosdé&yasy-
gnowania dodatkowycKrodkéw budetowych na importywnosci). Straty ekonomicz-
ne dla pastwa s olbrzymie nawet wowczas, gdy epidemia pojawegavsisposob natu-
rany — w 1970 roku tzwzétta plamistos¢ Kci kukurydzy spowodowata w Stanach
Zjednoczonych straty przekracpzeg 1 miliard USD.

Organizmy szkodliwe dla rdif traktowane g przede wszystkim jako bron go-
spodarcza, gdy nie powodui bezpdredniego zagrgenia zdrowia izycia ludzi oraz
zwierzat. SzczegOlne niebezpiedstwo stanowj organizmy chorobotworcze dm
przenoszone mdzy kontynentami, na tereny o podobnych warunkaamatycznych.
Jeli w pore nie zostam podite dziatania ochronne, organizmy te (nie znajclwy no-
wym miejscu naturalnych mechanizmoéw odpdaoimwych srodowiska), masowo &i
rozprzestrzeniaj powodugc straty w uprawach i naturalnych zbiorowiskaciimaych.

Przyktadami moga b§ zaraza ziemniaczana (przeniesiona z Ameryki do Euro-
py) czy tez §luzak (choroba ziemniaka wykryta w Bulgarii i przeniesiona do Azji oraz
Ameryki). Aby przeciwdzialatego typu zagraniom, stosuje sizorganizowane formy
ochrony rodin, ustanowione poprzez odpowiednie ramy prawne arazciwe dziata-
nia organizacyjne. Zagadnienia zwalczania organizméw szkodliwych dia &z
zgpobiegania ich rozprzestrzenianiu na poziomie ogérai®wym reguluje ,Medzy-
naodowa Konwencja Ochrony Rig$” FAO (Rzym, 6.12.1951) oraz ,,Porozumienie w
sprawie stosowanidrodkow sanitarnych” WTO (1.01.1995). Na poziomie @avaym
zasady i obowizki zwiazane z ochrona réif reguluje ,Ustawa o ochronie nis
uprawnych” (12.07.1995) wraz z pdigjszymi nowelizacjami.

Mozliwos¢ pozyskania takiej broni biologicznej przez terrodyst np. bezpaed-
nio ze srodowiska, jest znikoma. Doztatwiejsze wydaje sipozyskanie zakanych
rodlin i ich nielegalny wwo6z na teren atakowanegagtaa. Innymzrodiem mog by¢
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zapasy broni biologicznej pstw proliferatoréw, takich jak kraje bytego ZSRR, ¢y

WIk. Brytanii, USA, Japonii. We wszystkich tych krajach prowadzono, na przestrzeni
ostatnich kilkudziesciu lat, programy produkcji r@ych patogenow rdiginych. Jed-

nym z mikroorganizméw dmacych przedmiotem diego zainteresowania konstruktorow
broni biologicznej (ze wzghtu na duaa odpornd¢ zarodnikdw na niekorzystne warunki
atmosferyczne oraz niebywalszybka¢ rozprzestrzeniania gi byt grzyb powodujcy

rd z¢ zdzbtowa pszenicy. Opracowano nawet specjalne bomby wypetniane piérami pta-
simi skazonymi tym patogenem, ktdre zrzucane wiyth miejscach wzniecatyby lokal-

ne ogniska choroby. Przedmiotem zainteresowania byietajkzyb wywotujcy sniedz
pszenicy, ktory nie déc, ze skutecznie likwiduje uprawy, to jeszcze wytwaaradpalra
substancg, mogica spowodowa wybuch zmagazynowanego ziarna.

Podsumowanie

Literatura na temat terroryzmu zygiem broni masowego zenia jako najbardziej
istotne wymienia cztery czynniki: nuklearny, radiologiczny, chemiczny i biologiczny. Ze
wszystkich tych czynnikdw, za najbardziej niebezpiecznyzamg jest terroryzm biolo-
giczny, ktéry wydaje si stwarzé najwicksze niebezpiecastwo, ze wzgidu na jego sze-
roka dostpnas¢, tanicsé i wysoka smiertelng¢ pochodzca od bakterii i wirusow.

W ostatnich latach obserwuje;siarastajce zainteresowanie grog uzycia broni
biologicznej przez terrorystow. Ataki wywotane tego rodzaju hrondoga mie¢ kata-
stroficzne konsekwencjegéznie z masowsmiertelnogia.

Agroterroryzm to pajcie mato znane, jednak jego skutki magianowé realne
zagrozenie dla ekonomii wielu krajéw. Znaczenie i motywglat g znane wswiecie
I sa modiwe do przeprowadzenia pomimo istnienia granic polzy krajami. Z tych
przyczyn musimy b§ przygotowani rownig na takaewentualnosd na takaewentual-
nos¢ powinna by przygotowana rownienasza gospodarka.

Wykaz patogenéw zwiergcych mogaych stanowé zagrozenie zakahe'™
(wg OIE, the Office International des Epizooties)

African horse sickness

African swine fever

Akabane

Avian influenza (highly pathogenic)
Bluetongue (exotic)

Bovine spongiform encephalopathy
Camel pox

Classical swine fever

Contagious caprine pleuropneumonia
Foot-and-mouth disease (FMD)
Goat pox (Valley fever)

Heartwater (Cowdria ruminantium)
Japanese encephalitis

6 Animal Pathogens, Animal health and welfare,
http://www.defra.gov.uk/animalh/diseases/control/animal_pathogens.htm#list
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Lumpy skin disease
Malignant catarrhal fever
Menangle virus

Newcastle disease (exotic)
Peste des petits ruminants
Rinderpest

Sheep pox

Swine vesicular disease

Wykaz patogenow rosinnych mogacych stanow zagroznie zakahe
(Vide ASM News, June 1999)

Citrus greening disease bacteria
Colletrichum coffeanum var. virulans
Chochliobolus miyabeanus
Dothistroma pini (Scirrhia pini)
Erwinia amylovora

Microcyclus ulei

Phytophtora infestans

Pseudomonas solanacearum
Puccinia graminis

Puccinia striiformiis (Puccinia glamarum)
Pyricularia oryzae

Czynnik zakazy trzciny cukrowej (Fiji)
Tilletia indica

Ustilago maydis

Xanthomonas albilineans
Xanthomonas campestris pv. citri
Xanthomonas campestris pv. oryzae
Sclerotinia sclerotiorum
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Atak z 11 wrzedia 2001 r., zapargiany jako najkrwawszy zamach terrorystycz-
ny w historii ludzkogi, sprawit, & cze$¢ opinii publicznej zacga upatrywa zrédet
terrorystycznego zagr@hia przede wszystkim w dziatalro&ekstremistycznych ugru-
powan islamskich. Tego rodzaju oceny (slkaad stuszne) sktaniajjednak do stwier-
dzenia  w wielu krajach Europy Zachodniej oraz w Stanacldédgezonych coraz ¢z
sciej mamy do czynienia z wzrasteym zagrogniem ze strony rodzimych ekstremi-
stdw. Tym razem nieasto jednak lewicowi czy prawicowi radykatowie, rejigifana-
tycy, czy nawet separdiyi, lecz tzw. obroncy zwiesrt i srodowiska naturalnego. Dzia-
lalnos¢ radykalnych ugrupowa bronacych praw zwiergt, jak i tych walcacych
0 ochrongi restaurag srodowiska naturalnego, €zto rozpatruje gitacznie, nierzadko
uzywajac na ich okréenie terminoéw ,terroryzm ekologiczny” czy ,terroryzérodowi-
skowy”. Takie posgpowanie ma swoje uzasadnienie w fakcieyiele organizacji sku-
piajacych dziataczy jednego i drugiego rodzaju blisko abasvspotpracuje, jakae
cde, do ktérych zmierzajsa pod wieloma wzgldami zbigne. Mimo owej zbieaosci
w zakresie celdw, a takzpodobnej wewnatrzorganizacyjnej strukturygday radykal-
nymi obroncami zwiergt a obroncamisrodowiska wystpuja istotne rénice natury
ideologicznej, uniemdiwiajace im catkowis organizacyja konwergengj. Blizszemu
oméwieniu tych roaic powiecony belzie niniejszy artykut.

Ogodlna charakterystyka

Radykalne ruchy stawige sobie za cel obrormpraw zwierat (okreslane w dal-
szej czsci artykutu jako ,animalistyczne”) oraz walgze o restaura¢ji ochrongsro-
dowiska naturalnego (okékane tu jako praodowiskowe lubsrodowiskowe) pojawity
si¢ niedawno, bo dopiero w latach siedemdaitysih XX wieku. Mimo podobnego cza-
su powstania, przyczyny, ktére je zrodzity, byty stosunkowo odmienne. W przypadku
ruchow progodowiskowych za gtéwngrzyczyre nalezy zapewne uznazakwestiono-
wanie na pocatku lat 60. ub. wzywionego co najmniej przez dwa stulecia przekonania
o korelacji miedzy zwkkszeniem eksploatacji przyrody, a wzrostem dobrot®tawa-
zenie tego, jak giwczeniej wydawato, niepodwalnego aksjomatu spowodowalae
w szerszych lkggach spotecznych (gtownie w USA) zalz pojawia sie swiadomos¢
mozliwosci wystpienia ekologicznego kryzysu, ktory, gdy jwaistnieje, zagrozi
wszystkim zyjacym na ziemi bytom. Dodatkowo, préby zapdieieia posipujacej de-
gradacji srodowiska naturalnego podejmowane przez legalne arggeisrodowisko-
we, takie jak Sierra Club czy Wilderness Society, nie wydawatpraynosé spektaku-
larnych rezultatéw. Dobitnymswiadectwem nieskutecznas tradycyjnych dziata



Elzbieta POSLUSZNA

ochronnych byta dla wielu ekologéw decyzjadawe] agencji lasow pestwowych
Forest Service z 1979 roku zwana RARE Il (,Roadless Area Review and Evaluation I
— ,Drugi Przegid i Ocena Obszarow Bezdrogch”) o przeznaczeniu 36 milionéw
akrdw obszaréw lasych do komercyjnej eksploatdtjiNa fali ogélnego niezadowole-

nia wywotanegoad decyzj oraz niekorzystnym klimatem wokot ,legalnych orgaauj
prosrodowiskowych” (oskaranych o biurokracje i spolegliwos&obec wielkich korpo-
racji) powstato wiele mniejszych i wkszych ugrupowan, ktorych jedynym celem byto
zdecydowane (i niekoniecznie zgodne z prawem) przeciwdziatanieasegist; obogt-

nosci na sprawysrodowiska naturalnego. ¥6d tych ugrupowan najwksz stawe zy-

skay pbézniej: Earth First! oraz Earth Liberation Front.

W przypadku radykalnych ruchéw animalistycznych podanie przyczyn ich po-
wstania nie jest jutakie proste. Trudno jest tu bowiem wskapkis moment zwrotny,
ktory uzn& by moia za ,ideologiczny wyzwalacz” animalistycznego radigkau.
Dzieje st tak zapewne dlategoe dochodzenie do radykalizmu miato tu charakter ewo-
lucyjny - byto konsekwengjcoraz dalej i coragmielej wysuwanych postulatow, doty-
czacych rozszerzenia horyzontéw moralnych, tak by obejatpvone wszystkie do-
tychczas dyskryminowane grupy istot, rowniete, ktére haset wyzwohezych same
nie ¢ w stanie artykutow@ Sam ruch animalistyczny narodzi¢ sv pierwszej potowie
XIX wieku w Anglii. I cho¢pocatkowo zrédtem jego motywacji byto nie zwiegzlecz
czowiek, a doktadniej jego duchowy i moralny roz#yégtosunkowo szybko zago
dazy¢ do zarzucenia tej ,uskiej antropocentrycznej perspektywy” na rzecz pedneg
zréwnania w poszanowaniu interesow wszystkich zwtgzaréwno tych ludzkich, jak
i nieludzkich). Warto zauwg¢, ze w odrohieniu od radykalizmurodowiskowego,
ktory ukonstytuowat si poniekg pod wptywem ekosystemowego zaggnia (mona
go wigc rozpatrywa w kategoriach walki o przetrwanie), radykalny ruchooiyr zwie-
rzat powstat w wyniku altruistycznego w swej istocieut@omicznego w przebiegu
(cho¢ niewatpliwie historycznie uwarunkowanego) rozwojwiadomogi moralney.
Rozwaj ten przyniost w drugiej potowie lat 70. ub. w. istny wysyp radykalnych ugru-
powar animalistycznych walexych o catkowity zakaz eksploatowania i zabijania
zwierzat. Wsérdd owych ugrupowanajwicksz stawe zyskaty: Animal Liberation Front,
Jugice Department, Animal Rights Militia.

! RARE Il przeznaczyta 11 min akréw tych obszaréw do zagospodarowania, a tylko 15 min zakwalifi-

kowata jako obszar chroniony.

Walke przeciwko okruciéstwu wobec zwierg traktowano w kategoriach walki ze ztem w ogole,
w szczegolnéci z deprawagj ludzkiego charakteru.

Cha rozwdj swiadomaciowy (wyrazany w hastach walki z dyskryminacgatunkow) mazna za-
pewne uznaza podstawowy czynniki genegay animalistyczny ekstremizm, &ymaze nie byt to
czynnik jedyny. Literatura animalistyczna dostarcza nam wielu argumentéw przegegaliaza tym,

by w obszarze mdiwych przyczyn sytuowatakze przemiany, jakie w agu ostatnich stu lat dokona-

ly sie w sposobie hodowli zwiegt. Zdaniem wielu dziataczy animalistycznych warunki na farmach
hodowlanych (przyrownywanych do obozéw koncentracyjnych) stalyaki dalece niehumanitarne,

iz moze to wyzwolt wolg radykalnego dziatania nawet u oséb, ktére w ,normalnych warunkach”
Z obron, zwierzt nie miatyby nic wspoélnego.
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Taktyka

Radykalne ugrupowania ekologiczne dyspansgerokapalety metod isrodkow
prowadzenia walki. Szczycsie rowniez bogat literatur fachows, dotycz najczsciej
stosowanej przez nie taktyki — zwanej ekatian Ecotageczyli ecological sabotage
ekologiczny sabotg lub monkeywrenchingiem{onley wrench z ang. klucz nastawny
lub francuski). Taktyka ta obejmuje marodne formy sabota, wsrdd ktérych najcz-
ciej stosowane as podpalenia, ,naktuwania drzew”, niszczenie maszynrzydzes,
obdanie billboardéw, usuwanie znakéw ze szlakéw narciarskich, czy dembniia
wysokiego napicia®. Obok wydanego w 1972 r. pagenika pod redakaj Sama
Love'a i Dawida Obsta pt. ,Ecotage!” znaga role w popularyzowaniu tej taktyki
odegrata powié¢ Edwarda Abbeya ,The Monkey Wrench Gang” [1]. &&ia ta opisu-
je przygody matej, czteroosobowej grupy ,mmdsow przyrody”, ktérzy przemierzali
potudniowo-zachodnie tereny Stanow Zjednoczonych (Arizona, Utah), dckolcg-
nych aktéw sabotay, polegajcych gtdwnie na niszczeniu mostéwgakiich maszyn
i paleniu billboardow: W 1985 roku ukazatasihyba najwaniejsza publikacja doty-
czaca taktyki monkeywrenchingu — pagznik firmowany przez zalgziela Earth
First! Dave’a Foremana pt. ,Ecodefense. A Field Guide to Monkey Wrenching” [7].
Podecznik, obok technicznych instrukcji dotygz/ch sposobow spagdzania materia-
tow wybuchowych, niszczenia rdego rodzaju maszyn i wdzen, czy te ,,0go6inych
porad” na temat najbardziej skutecznych metod ,dokuczania wrogom Ziemi”, zawiera
szereg okrden definicyjnych, pozwalagcych orzec, czy dane dziatanie jest, czyre
jest monkeywrenchingiem. Dla autoréw peciznika taktyka monkeywrenchingu winna
opiera si¢ wytacznie na akcjach ,non-violent”, definiowanych jako pawione prze-
mocy dziatania bezpogdnie, wymierzone w przedmioty wykorzystywane dardés;ji
srodowiska naturalnego. Istotny jest t@tasciwy dobor celow — obiektem atakow mo-
ga by¢ tylko te przedmioty, co do ktorych istnieje pewna#é s wykorzystywane do
niszczenia przyrody. Wadnych przypadku obiektem dziatenonkeywrenchingowych
nie moz by cztowiek b4z jakakolwiek istota czypa. W celu zabezpieczenia mon-
keywrenchingu przed policyjninfiltracja, akcji powinny dokonywa jednostki bglz
tez mate grupy znagych s¢ dobrze oséb. VWwadnym wypadku grupy te nie powinny
dazy¢ do zbudowania formalnej organizacyjnej strukturyramach ktérej koordyno-
wano by ich dziatania. W koncu monkeywrenching nie ma charakteru rewolucyjnego.
Nie chodzi w nim 0 zniszczenie spotecznego, politycznego czy ekonomicznego syste-
mu, lecz o ,trzymanie ‘cywilizacji’ industrialnej z dala od naturalnych obszarow, jak
rowniez o wycofanie jej z terenow, ktore powinnydyzikie”.

Nie sposob podadoktadnych danych dotyseych kosztéw, jakie ponogansty-
tuge i firmy na skutek dziatamonkeywrenchingowych. Wkszos¢ atakowanych kor-
poracji unika bowiem publikowania informacji o swych stratach finansowych. Do opinii

4 Naktuwanie drzew” (,tree spiking”) polega na wprowadzeniu dtugich metalowych kolcéw w pnie

drzew przeznaczonych do wycinki. Gdyi¢aich pity uderzy w taki kolec, ulega rozerwaniu, a jego
kawalki nierzadko rami pracugpcych przy wyebie robotnikéw. Przedsbiorstwa drzewne usitowaty
przeciwdziaté temu procederowi, stosigj wykrywacze metali. Spotkatogsio ze zdecydowanod-
powiedzy ekoterrorystow, ktorzy zagl uzywac kolcow ceramicznych lub kamiennych.

Zamiarem grupy (Bonnie Abbzug, Doc Sarvis, Seldom Sean, George Washington Hayduke) byto
takze wysadzenie w powietrze tamy w Glen Canyon i ,uwolnienie rzeki Kolorado z bezruchu Lake
Powell”.
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publicznej docierajtylko bardzo przyblione szacunki, wedtug ktérych roczne szkody
powstate na skutek proddowiskowego monkeywrenchingu wynasa dwudziestu do
dwudziestu piciu milionéw dolarow, przeetny akt sabotau ,kosztuje” zasod széc-
dziesieciu do stu tysicy dolaréw [4; 190].

Spasrod wielu organizacji paragych sé monkeywrenchingiem dwie zastugu;j
bez watpienia na miano liderow.ato: Earth First! (EF!) oraz Earth Liberation Front
(ELF). Pierwsza z tych organizacji powstata 1980 roku w Stanach Zjednoczonych. Jej
zatozycielami byli: Dave Foreman i Bart Koehler z , The délness Society”, Ron Ke-
zar z ,Sierra Club”, Howie Wolke z ,Friends of the Earth”, a takkike Roselle - czio-
nek kilku lewackich organizacji. W odréieniu od wielu innych ,wojowniczych”
ugrupowar prosrodowiskowych Earth First! koncentrowata siie tylko na aktualnych
problemach zwjzanych z dewastacgrodowiska naturalnego. W obszarze jego daleko-
sieznych celéw znajdowaly siréwniez tak roznorodne kwestie, jak: przebudowaia-
domosci spotecznej, zmniejszenie przyrostu naturalnegoprzienie (na wzér spote-
czeastw pierwotnych) idealnego, antyindustrialnego sprdéstwa, likwidacja techno-
logicznej infrastruktury, przede wszystkimszachronienie przed nadgjajaca ekolo-
giczna apokalipg jak najwkksza ilosci terendw ekologicznie czystych. Realizacji
owych celéw miat stuy¢ ekologiczny sabofa polegajcy przede wszystkim na: wsy-
pywaniu cukru i piasku do bakow bulderdw, przecinaniu linii energetycznych prowa-
dzacych do elektrownigdrowych, niszczeniu wyggow narciarskich oraz naktuwaniu
drzew. Warto tu doda&e nie wszyscy cztonkowie EF! akceptuponkeywrenching.
Niektorzy uwaaja, ze ze wzgtdu na element ryzyka tkady w tego rodzaju dziata-
niach taktykete nalery po prostu zarzu€i

W pazdzierniku 1987 r. Dave Foreman, Marc Davis, Marghtdiet, Marc Baker
i llse Asplund uformowali z radykalnych elementow Earth First! bojowkaazwie
Evan Mecham Eco-terrorist International Conspiracy (EMETIC). Grupa data o sobie
zna 7 listopada 1987 r., uszkadzajwyciag krzesetkowy naleicy do o§odka narciar-
skiego Fairfield Snow Bowl (straty: 200000 dolaréw). W 1988 r. przedmiotem atakow
staly st kopalnie uranu na obrzach Wielkiego Kanionu, natece do Energy Fuels
Nudear — cztonkowie EMETIC uszkodzili 34 stupy energetyczne na potudniowej i pot-
nocnej krawdzi Kanionu. W tym samych roku grupa ponownie zaateda Fairfield
Snow Bowl, przecinag lampaacetylenow prety podtrzymugce wycag krzesetkowy.
Dziatalnos¢ EMETIC nie trwata dtugo. Za spravagenta FBI Michaele Faina, ktéry od
diuzszego czasu infiltrowat ugrupowanie, 30 maja 1989zej jego zatoyciele Marc
Davis, Margaret Millet, Marc Baker zostali zatrzymani w Wenden podczas sabota
linii energetycznych wiodych do elektrownigdrowej Palo Verde. Jak esipomiej
okazato sabotaten miat by prét przed rownoczesnym atakiem na instalacje nuklear-
new Kalifornii, Arizonie i Kolorado.

Kolejna wielka organizacjarodowiskowa - Earth Liberation Front zostata zato-
zona w Anglii w roku 1992 przez bytych cztonkéw EaRinst!, ktorym nie odpowiadat
zmniejszajcy sk radykalizm ruchu. Celem ELF, podobnie jak EF!, restjjedynie
ochronasrodowiska naturalnego przed ingerenajelkiego przemystu i nowoczesnego
rolnictwa - ELF idzie dalej. Jak pisze Peter Chalk (ekspert od ppozstci migdzyna-
rodowej i terroryzmu w waszyngtonskiej RAND Corporation): ,Dla czionkow ELF
ochrona mniej wicej 10% ocalatych amerykskich obszaréw dzikich - to zbyt mato.
Ich celem jest (i zawsze jedynie to neazim by) - odtworzenigsrodowiska naturalne-
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go w cato€i: odbudowa ekosystemow, ktore — jak wigrzzostaty zniszczone w wyni-

ku niemoralnych i egoistycznych dziatgatunku ludzkiego.” [3]. W swej walce o dzika
przyrode ELF postugiwata si gtdbwnie podpaleniami. Wiaie za pomog tej metody
dokonano stynnego ataku na mdek narciarski w Vail w Kolorado 19 fdeziernika
1998 roku. Akcja (przeprowadzona w obronie zagnoych gatunkow) wyrgzita
szZody w wysokogi 12 min dolaréw i uznana zostata przez Federal 8ud Investi-
gation za jeden z najbardziej destrukcyjnych atakow terrorystycznych w historii USA.
ELF przyznato si takze do wielu innych atakobw na, m.in.: przegéorstwo lgne

w Oregonie 25 grudnia 1999 r. (straty: ok. 1 mIn dolarow), zaktadnbgelaetycznych
Stanowego Uniwersytetu w Michigan 31 grudnia 1999 r. (straty: ok. 1 min dolaréw),
centrum ogrodnictwa Uniwersytetu Waszyngtona w Seattle 21 maja 2001 r. (straty
5.4 min dolaréw), centrum badawcze Microbial&Plant Genomics Minnesota University
26 stycznia 2002 r. (straty: 800 tys. dolarow) [10; 43, 49-58]. Mimo ryzykownej metody
stosowanej przez ELF oraz rozmachu samych akcji nigdy nie doszto dqogaiaz-
niejszych zranien, a tym bardziej ofiar w ludziach.

Sabotaz, szeroko stosowany przez radykalnych ekologistoat, st niezwykle
populrna (chat nie jedyng taktyka dziatania ugrupowaanimalistycznych. Prawdopo-
dobnkie pierwszym ugrupowaniem, ktore siim na szersza skapostugiwato, byto za-
lozone na pocgku lat siedemdziesiych ,Band of Mercy”. Celem tego ugrupowania
byt obrona zwierat zabijanych podczas polowaraz walka o prawa tych, ktére wy-
korzystywane w laboratoriach naukowych czy farmach hodowlanych. DziataBaoid
of Mercy (polegajca gtdwnie na niszczeniu wdzen laboratoryjnych) nie trwata dhu-
go.W marcu 1975 roku przywddcy grupy Ronnie Lee i Cliff Goodman za spowodowa-
nie strat w wysokasi 50000 funtéw zostali skazani na trzy latgzienia. Po warunko-
wym zwolnieniu w roku 1976 Lee zalgzw WIk. Brytanii najwiksze jak datd eks-
tremistyczne ugrupowanie obroncow zwigirz Animal Liberation Front (ALF). Dzia-
lalnos¢ ALF skoncentrowana jest na realizacji czterech celdwolnieniu zwierat,
pozyskaniu informacji (gtdwnie nagfiavideo ujawniajcych znganie st nad zwierg-
tami), niszczeniu urgzen uzywanych do eksploatacji zwieytzi pozbawieniu placéwek
naukowych funduszy na badania (¢kii upowszechnieniu informacji o okrutnym trak-
towaniu w nich zwierzt). W ciagu kilkunastu lat swej dziatalno§ ALF wziat odpo-
wiedzialnoséza setki akcji wymierzonych w przemyst farmaceutycZatrzarski, mg-
sry, osodki naukowe, ogrody zoologiczne, fast-foody, torysewgowe oraz cyrki.
W pierwszym okresie akcje ALF mialy charakter wybitnie satmtg®. Najczsciej
stosowane w owym czasie metody to m.in.: uwalnianie zwigpodpalenia, zaklejanie
dziurek w zamkach, niszczenie maszyn, rysowanie oraz wybijanie szyb w oknach. ALF
dziatat tak do wczesnych lat osiemdzaggch ub. w. Po tym ,stosunkowo tagodnym”
okresie doszto do istotnych zmian w taktyce ugrupowania, palegd) na wprowa-

®  Pierwsze uderzenie ALF-u skierowane bylo na Charles River Laboratories ¢yétiataiszczyli tam

pojazdy, wyradzapc szkody w wysoki kilku tysiecy funtoéw). W pierwszym roku swej dziatalno-
ci ALF dokonata szkdd, ktére oszacowano na 250000 funtéw. Cztonkowie ALF nie unikadi tak
dziatlah o charakterze happeningowym. W styczniu 1977 trzech aktywistow z ALF wlamado si
krypty St. Kentigern’s Church, by sprofanaivgréb Roberta Peel'a — legendarnegasimego i lu-
dowego bohatera Anglii. Po rozbiciu grobowca i rozkopaniu grobu cztonkowie ALF wrzugilivgo
pchan glow lisa. [2; 209].
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dzeniu gréb w stosunku do ludZj takze w stosunku do dawnych towarzy§zypczy-
wiscie dziatania sabotawe byty kontynuowane, a nawet przybraty na sile bisiajziej
znany atak miat, miejsce 16 kwietnia 1987 r. w Davis. ALF dokonata tam podpalenia
Animal Diagnostics Laboratory oraz dacego jeszcze w budowie Veterinary Research
Fecility, ktore naleaty do Uniwersytetu Kalifornijskiego. Podpalenie pmosto straty

w wysokogi 5,1 min dolaréw i zostato zaklasyfikowane przed B8 tzw. ,terroryzmu
wewngrznego”.

Od listopada 1999 r. wiele radykalnych organizacji bgopch prawa zwierg
(w tym i ALF) dziata w ramach kampanii Stop Huntigton Animal Cruelty (SHAC) wy-
mierzonej w Huntingdon Life Science (HLS) - najksze europejskie laboratorium
przeprowadzajce eksperymenty na zwietach’. HLS jest wielonarodowkorporacy,
ktora posiada swaejsiedzibegtowna w WIK. Brytanii (tam te mieszcz sie jej dwa
gtéwne laboratoria). Dodatkowo HLS prowadzi laboratorium pod adsinceton Re-
sarch Center w East Millstone w New Jersey. Organizacje animalistyczne gtaataj
w kampanii SHAC stosuajréznorodne metody walki — zaréwno legalne, jak i nielega
ne, polegajce m.in. na: organizowaniu codziennych protestéwgiramami giéwne-
go laboratorium HLS w Huntingdon (co 8 tygodni SHAC organizuje krajdemon-
stracig z udziatem ponad tygia protestujcych przy laboratorium, w centrum miasta
lub obok siedzib firm zwizanych z HLS), niszczeniu samochodow i zatapianiotfae
nalezacych do pracownikéw HLS oraz wybijaniu szyb w oknaan domow, publiko-
waniu w internecie nazwisk i adresbw domowych udziatowcow oraz dyrektorow firm
bedacych klientami HLS, niszczeniu bankomatow (za posnkart posmarowanych
badzo mocnym klejem) natacych do bankow, ktore udziedaHLS pozczek oraz
zasypywaniu os6b wspotpracagych z HLS emailami. Akcje przeprowadzane w ra-
mach SHAC okazaly si niezwykle skuteczne. Obecnie wartggietdowa HLS spadta
0 90 pocent i firma boryka giz powanymi trudno€iami.

Zasada niewyrzdzania krzywdy ludziom byta przestrzegana przez orgaye
animalistyczne do1982 r. Wtedy to \i#ée pojawito s¢ w WIK. Brytanii ugrupowanie
0 nazwie Animal Rights Militia (ARM), ktére tej zasady oficjalnie siyrzekto. Trud-
no jest okrdli¢ organizacyjny status ARM-u. Niektérzy badacze [8] (®yazaja, ze
ARM nie jest odrbnym ugrupowaniem, lecz ¢xia ALF-u, stworzona tylko po to, by
brata na siebie odpowiedzialnozéa dziatania sprzeczne z wyznawamzez ALF zasa-
da niekrzywdzenia ludzi. Jak dat przekonanie to nie zostato przez kompetentne insty-
tucje ani potwierdzone, ani obalone. Jedemalat pohiej (w 1993 r.) rownig w WIK.

Zmiany w taktyce wzbudzity sprzeciw niektorych dziataczy ALF, ktérzy oderwalb&iALF, two-
rzac Animal Liberation Leaques.

Niewiele wiadomo o wewatrznej dyscyplinie w ALF, z wyitkiem jednej zasady: ,Nie wolno kablo-
wa¢”. Ci, ktérzy tamiate zasad, tatwo mog sta sie obiektem przéladowa ze strony dawnych to-
warzyszy. Domniemanym donosicielom przesytandamby-atrapy z zatzory do nich grdba, ze
nastpna lkedzie juz prawdziwa, ich nazwiska publikowang & pismach péwieconych prawom
zwierzt, czsto niszczy sigch samochody oraz demoluje mieszkania. Dawid Henshaw podaje przy-
ktad dwoch nastolatkéw (Karen Wedley i Shane’a Wilcox’'a), ktorzy peeniiol zezna na policji sta-

li si¢ obiektem ,kampanii niena¥édi”, obejmupcej listy z pograkami, wybijanie szyb w oknach oraz
pobicia [9; 75-76] [11; 164].

Obraicy zwierat szacuy, ze kadego roku w trzech laboratoriach, naleych do HLS ginie
0k.180000 matp, pséw, kotow, pawiandéwin, krolikow, swinek morskich, szczuréw, myszy, ryb
i innych zwierat.
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Brytanii powstato ugrupowanie o nazwie Justice Department:{JDpydwa ugrupo-
wania stosowaly w swojej walce o prawa zwiergodobne metody dziatania. Byly to
przede wszystkim: pobicia, grby, zanieczyszczanie produktow w supermarketach,
szantae oraz stosunkowo niegnog ataki bombowe. Prawdopodobnie pierwsza akcja
przeprowadzona przez ARM miata miejsce 30 listopada 1982 r. w Anglii. Tego dnia do
biur lideréw czterech gtéwnych politycznych partii wystane zostaty listy zawiszaj
tadunki wybuchowe. Niedtugo potem podobnie skonstruowana bomba wystana zostata
do profesora Roya Calne’a, pragrggo w Addenbrookes’s Hospital w Cambridge
(pioniera transplantologii nerek iavoby). Przez nagpne dwa lata ARM nie przypi-
sywata sobiezadnej akcji. Po tym okresie ARM nie tylko wznowitawhe metody
walki, ale rowniezrozszerzyta je 0 nowe elementy, takie jak szantaastraszenia, po-
bicia oraz podktadanie bomb pod samochody. Do najbardziej osobliwych akcji tego
ugrupowania nalgzpoinformowanie medidow o zatruciu batonéw firmy Méamstka na
szczury (ktéra oskamana byta przez animalistébw o zlecanie eksperymentownala
pach). Firma zmuszona byta wycéfgpodejrzanj partic produktéw ze sklepdw,

w wyniku czego poniosta wielomilionowe straty finansowe. Akcja ARM zostata osta-
tecznie zwiéczona sukcesem — niedlugo po jej przeprowadzeniu Maasygnowat

Z jakichkolwiek eksperymentow na zwietach. Podobnakcg przeprowadzit w roku
1992 kanadyjski ARM. Cztonkowie tego ugrupowania podali do publicznej wiadomo-
§ci, ze osiemdzieat siedem batondéw firmy Cold Buster zostato zatrutpgmnem do
czyszczenia piekarnikow i odtonych z powrotem na poétki w sklepach (probki zatru-
tych batonéw przestane zostalty do mediéw). Wedtlug ARM batony, ktére produkowata
firma, byty m.in. efektem prac Larry Wang’'a - naukowca z Uniwersytetu Alberta, ktory
przez szesraie lat przeprowadzat eksperymenty na zwitxeh, w trakcie ktorych

byty one zamraane, morzone gtodem oraz karmione narkotykami.

Pierwsza akcja Justice Department polegata na wystaniu kilku przesytek bombo-
wych do oséb, uprawiggych ,krwawe” terenowe sporty, takie jak #igtwo badz
wedkarstwd®. Miedzy pazdziernikiem a grudniem 1993 roku JD wystato do nidkeki
bomb ukrytych w tubach na plakaty oraz w pojemnikach na kasety video. Obiektami
atakow byty nie tylko osoby uprawigie myslistwo. Przedmiotem atakéw byty tadz
ooby zwhzane z eksperymentami na zwigech oraz z przemystem futrzarskim.

W roku 1994 ugrupowanie przyznataz sio 100 takich atakow [11; 163]. JD szybko
wzbogacito dotychczasowe metody dokuczania ,wrogom zwatierdVe wrzeniu 1996
roku wzorem ARM-u zacga stosowa rozmaite formy szanta, polegajce m.in. na
rozsytaniu do dostawcow konfekcji listobw z pogkémi z zaklejonymi w nicliyletka-
mi, zanurzonych wczeiej w trutce na szczury [2; 118]. Przy wysyice listdly zasto-
sowato dos¢gprzemylng metode W miejscu, gdzie zwykle umieszcza sadawe listu,
czonkowie JD wpisywali nazwisko innego ,wroga zwighz Jesli wiec adresat nie
zdecydowat s¢ na odebranie listu, gdrowat on do domniemanego nadawcyldngego

w rzeczywistog€i kolejnym potencjalnym obiektem atakéw ugrupowaifls; 3J.

W 1996 roku doszto do podobnych atakéw na znanych przedstawicieli przemystu sko-
rzanego - tym razem z yziem zyletek zamoczonych w krwi rzekomo zakaej wiru-

10 ALF wyraznie odckta si¢ od poczyna tego ugrupowania, zamieszcaana swych stronach interne-
towych ostrzeenie nastpujacej tresci: ,J.D. nie jest czscia A.L.F i nie realizuje jego wytycznych,
dotyczicych niestosowania przemocy wedgm ludzi” [2; 271].

1 Przesyiki nie dotarly do adresatéw — wybucht qribtv sortowni listow.
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sem HIV. W 1999 roku ,Antyfutrzarski Oddziat Specjalny Justice Department” zaata-
kowat listami-putapkami przedstawicieli amerylskiego przemystu futrzarskiego. Za-
taczone do przesytek ulotki zawieraty oprGezlania zaprzestania dziatalmoglo 2000

roku takze opis bomb, ktore w razie niezastosowangadsi ultimatum zostanam prze-
stane.

Ideologia

Spogod radykalnych ugrupowiaekologicznych najmniejszy potencjat radykali-
zmu tkwi, jak st wydaje, w ugrupowaniachiddowiskowych. Jak datl ugrupowania te
nie tylko nie atakowaty istot ludzkich, lecz nawet rozaty zaniechanie dziada ktore
mogyby nies¢ ze soh jakiekolwiek ryzyko dla ictrycia lub zdrowia. Przyczyna takie-
go stanu rzeczy leg moim zdaniem, w przgfym przez te ugrupowania filozoficznym
swiatopoghdzie okrglanym mianem ,ekologii gbokiej”. Termin ,ekologia giboka”
zodat po raz pierwszy wyty przez norweskiego ndlciela Arne Naessa, ktory w wyda-
nym 1973 r. artykule ,The Shallow and the Deep, Long-Range Ekology Movement”
[12], okreilit nowy kierunek w filozofii ekologicznej, pretendigy do cato€iowego
ujecia relacji medzy cztowiek a przyrodaZ czasem zakres tego terminu ulegt znacz-
nemu poszerzeniu. Obecnie stosuje @ nie tylko w odniesieniu do filozofii Arne Na-
essa, czy dorobku intelektualnego jego uczniéw i kontynuatoréw — George’a Sessionsa,
Billa Devalla, Michaela Tobiasa, Bairda Callicotta, lecz rowrde szerokiego pdu
myslowego, ktérego zasadniczym rysem jest nie-antropogeame podeéicie do pro-
bleméw ekologicznych [6]. Podeje to polega na postrzeganiu wszystkich ekologicz-
nych zagroen jako konsekwencji przgfego ongd zatozenia, # punktem odniesienia
wszelkich praw i wartogi jest cztowiek ze swnaturalnawyzszo<ia wzgledem tego co
nieludzkie. Ekologia gboka opowiada siza zniesieniem tego ,fatszywego z gruntu”
zdozenia i oparciem giprzy budowie nowego proekologicznego paradygmatzasa-
dach: ,réwnogi biocentrycznej” i ,ekologicznego holizmu”.

Pierwsza z tych zasad (,rownmsbiocentrycznej”) gtosi,z w rzeczywistogi nie
istnieja zadne wyronione (waniejsze, lepsze, doskonalsze od pozostatych) byt945;
100]. Czlowiek (rozwzany zaroéwno jako gatunek, jak i jako jednostka) jediynie
zwyktym cztonkiem ,biologicznego spotearwa”, obejmujcego zaréwnaywe or-
ganizmy, takie jak bakterie, ptaki czy wieloryby, jak i istnienia niggione: rzeki, géry
czy lodowce. Zdaniem ekologéwegokich tego rodzaju konstatacja winna skéonas
do przyznania wszystkim ¢zciom biosfery takich samych praw dgcia oraz osiga-
nia wkasnych indywidualnych form wzrostu. Innymi stowyzéa forma istnienia (za-
réwno ta oywiona, jak i nieoywiona) powinna mié& prawo dozycia oraz do wiasi-
wego dla niej (i z jej punktu widzenia ,normalnego”) funkcjonowania w ekosystemie,
a zatem drzewa powinny ndigprawo by drzewami, wilki wilkami, skaty skatami,
aludzie ludini*®. Takie przekonanie nie oznacza jednak uznayis ka:dej pojedyn-
czej istoty za niepodwalna wartosé Zdaniem radykalnych ekologistéw zabijanie,
a nawet eksploatacja i ciegtienie § normalnymi formami partycypowania w ekosys-
temie [12; 95], i jefi tylko stuza zaspokajaniu potrzeb witalnyclhdz zachowaniu eko-
systemowej jednasi, powinny by etycznie akceptowalne. W innych przypadkach za-

12 Ekologia gtboka zrywa, jak wida z tradycyjnym antropocentrycznym sposobenglenia, ujmuj-
cym czlowieka jako istet ktora przez swzdolndg¢ dystansowania sido cyklu biologicznegaycia
zajmuje uprzywilejowane miejsce wedem innych bytow, naigcych w caldci do swiata natury.
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stugup na moralne pa@pienie. Taki stosunek dawiata natury implikuje okrdone za-
chowanie take w stosunku do cztowieka. Dla zwolennikdw ekologgbgkiej, rownie
i on, kedac castka natury (nawet wtedy, gdy piszczy i dewastuje), ma prawo dycia
I fizycznej nietykalnosi.

Warto zwrdoct uwag; jeszcze na jeden elementiatopoghdu radykalnych ugru-
powan srodowiskowych, mogcy miet wptyw na jak dadd stosunkowo umiarkowana
ich dziatalno$¢- a mianowicie na zasadekologicznego holizmu”. W m¥ tej zasady
naura nie jest zwyklym zbioremiywych i nie@ywionych istnien, lecz biogeniczna
caoscia, nieskonczenie doskonalsniz jej indywidualne ludzkie czy nie-ludzkie formy
istnienia, catogia posiadajca swoiste cechy niesprowadzalne do cech jej sktaaviiké
Prost etycznaimplikacja takiego przekonania jest uznanie,natura jako catosposia-
dawyzsz wartos¢ moralnaniz sktadajce se¢ na ni indywidua, a w zwjzku z tym to
j€j przede wszystkim naty si¢ szacunek i ochrona ggej mniej doskonatym ezciom
dopiero w drugiej kolejnagi. Tego rodzaju holistyczne usytuowanie wactogptywa,
jak sic wydaje, na dobor metod dziatania. Dopoki bowiem kielziziatania definityw-
nie i bezpokednio nie zagroza naturze jako c&g a jedynie bed przynosé uszczer-
bek niektorym jej czsciom (ktOre nie posiadajprzecie petnej autonomicznej wartois
moralnej), moha s¢ spodziewa (a przynajmniej mi&€ nadzieg), ze organizacjérodo-
wiskowe bela stosowa niezagraajace zyciu i zdrowiu ludzkiemu formy perswazji.
Sytuacja ta moe st jednak zmierd z chwil zaistnienia powarego kryzysu ekolo-
gicznego, takiego ktéry w istotny sposob zagroziniez fragmentom ekosystemu, lecz
naurze jako catosi. Dopiero wtedy, jakglz¢, moma oczekiwa znacacej radykaliza-
cji ich dziata.

O wiele wigkszy potencjat radykalizmu tkwi bezatpienia w ugrupowaniach
walczacych o prawa zwiett. Ugrupowania te zresghiejednokrotnie udowodnitye
w obronie swoich ideatéw gotowe posunacsic do stosowania rozmaitych form prze-
mocy bezposedniej. Poszukyp przyczyn takiego stanu rzeczy, zwidGic nalezy,
moim zdaniem, ku ich zal@hiom swiatopoghdowym. W przeciwienstwie do ugrupo-
wan srodowiskowych, ktére za najwgze dobro moralne uznaajdobrostan” biotycznej
caosci, w ruchach obrony praw zwieizmamy do czynienia nie z holistycznym, a in-
dywidualistycznym lokowaniem wartog moralnej. Wyraa st ono w przekonaniuze
zycie i dobrobyt jednostek ma charakter priorytetowjganostka ma prawo brahich
nawet wtedy, gdy wiza si¢ to bedzie z koniecznad z naruszeniem dobra ekologicznej
wspolnoty, do ktérej sama nalg Wartos¢ moralna przypisywana jest tu w pierwszym
rzedzie jednostkom, ktorymi - dla obroncow praw zwigirza wszystkiezywe istoty,
zdolne do odczuwania przyjemrmd przykrogi, a wikc posiadajce interesy (taka isto-
ta jest oczywdcie zarOwno cziowiek, jak i zwiegz Tego rodzaju pogtl ma swoje
liczne rozwingcia, mniej lub bardziej radykalne.

Dos¢ umiarkowane stanowisko reprezentuje guru wspotcotsagimalistow Pe-
ter Singer, autor klasycznego jdzieta pt. ,Wyzwolenie zwietg” [15]. Dla Singera —
inaczej niz dla zwolennikéw ekologii gbokiej - tym, co powinno decydowa ,waz-
nosci” danego bytu i czyii z niego osob prawng jest zdolnos¢ do dediadczania
przyjemnogi i cierpienia. Jdi wigc jaka istota cierpi, to wzaden sposob nie mioa
ugporawiedliwic jej cierpienia. Niezalmie od tego, jaka jest natura dwadczajcej

¥ To znaczy nie drlaca sumy wiasndci poszczegoéinych jej exci.
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cierpienie istoty, jej cierpienie powinno diraktowane tak samo jak podobne cierpienie
inng. Zdolnos¢ do doviadczania przyjemnas i cierpienia, twierdzi Singer, to jedyna
dgaca s¢ obront granica poszanowania praghiedazen innych. Proby wyznaczenia
jej w oparciu o inne cechy, takie chody, jak: inteligencja, racjonal$é czy kolor
skoly, zawsze beal czymé arbitralnym, a w zwizku z tym i niesprawiedliwym. Trzeba
tu koniecznie nadmiefj ze zasada réwnego poszanowania interesOw nie oznacza u
Singera catkowitego zréwnania ludzi i zwigtrzinteligencja czy zdolnosdo wchodze-

nia w sensowne relacje z innymi, nieatd znaczenia w przypadku zadawania boélu
(jako ze bal jest bolem) okazajsic znacace w przypadku zabijania. Wedtug Singera
maozna bowiem w sposoOb niearbitralny uzasadei, ze zycie samowiadomej i zdol-

ng do abstrakcyjnego mdlenia istoty ma wikszy wartosc niz zycie istoty cech tych
pozbawionej. Takie ustanowienie priorytetow pozwala dokgpewnych rozstrzygré

w rzadkich sytuacjach konfliktu interesow. Chacia trzeba to wyratie podkréli¢ -

nie oznacza zgody na zabijanie zwigrZdaniem Singera nawet wtedy, gdy zwéerz
nie posiada pragnteodnoszcych s¢ do przysziogi (nie maswiadomogi trwania

w czasie) i nie zdaje sobie sprawg zycie, o ktdére walczy, to jegaycie, powinno
mie¢ prawo do zachowania teggcia [15; 304]. Jedynym sposobem uszanowania tego
prawa przez cztowieka jest przeje na €isty wegetarianizm.

Mimo iz poghdy Singera na temat moralnego statusu zwierogawydawa Si¢
w $Swietle obowazujacego antropocentrycznego paradygmatu daidtrowersyjne, nie
stanowh one obecnie najbardziej radykalnegaatopoghdu. Spoédd znanych mi po-
gladow w tej materii najwyszy stopié@ swiatopoghdowego radykalizmu zawietgj
niewatpliwie tresci przedstawione w stynnej ,Deklaracji Wojny", o weeindéwiacym
poditule ,,Zabijanie ludzi dla ratowania zwieitzi srodowiska naturalnegd® Treici te
mimo zakazu ich publikacji w Kanadzie oraz Wielkiej Brytaniidbbrze znane rady-
kalnym obrorcom praw zwierat. Deklaracja nie tylko zrywa z tradycyjnym antropo-
centrycznym porzdkiem warto€i, lecz nawet catkowicie go odwraca. W nowej wizji
moralnego porzdku to nie cztowiek winien kypunktem aksjologicznego odniesienia,
lecz zwierz, — istota ,z natury swej czysta i niewinna”. Wedtugtadéw Deklaraciji,
nazywajcych siebie ,liberatorami”, jedynym sposobem przemdzenia aksjologicz-
nej zmiany, a tym samym ukrocenia okrulsieva wobec zwiett jest obalenie ,syste-
mu”, w ktéry wpisana jest gatunkowa nierowaoSystem to dla liberatorow nie tyle
okreslona polityczno-prawna struktura, co trwale wbudowamyludzka mentalnos¢
okreslony sposob mdfenia i wartog€iowania, charakteryzagy sk pozornawrazliwo-
$cia na cierpienia innych, gatunkowym egoizmem oraz ekctog glupot.. W zwiazku
Z tym, ze wymienione wlasnas przypisane & naszemu gatunkowi niejako ,genetycz-
nie” — nie da s ich wyrugowacbez zniszczenia podstawy, na ktérej @pieraj — to
jest bez unicestwienia catego gatunku ludzktgo

14 Autor ,Deklaracji” nazywajcy siebie Wyjcym Wilkiem rozpoczyna swoéj traktat znamierdedyka-
Cja: ,Wszystkim zwierztom, zabitym przez ludzkchciwasé¢, egoizm i cly¢ zabijania. W ich imieniu
a take w imieniu tysgcy niewinnie cierpicych i zabijanych przez ludzlbrutalng¢ istot, liberatorzy
podnosz strajk. Nasi blini, ktorzy s okaleczani, wizieni, paleni, duszeni, parani padem, jedzeni,
oswajani, znaldi wreszcie swoich obr@ow. Ludzie strzecie sid” [14].

Oto kilka interesujcych fragmentdéw péawicconych tej kwestii: ,Nieustanne poszukiwania rogen,
odpowiedzi na tysace pyta spowodowaly,ze ekstremnfici zaczli rozwaza¢ mozliwosé rewolucii,
ktora mogtaby okazasi¢ niezledna dla uwolnienia zwiergt. Mowiac inaczej, liberatorzy doszli do
wniosku, ze walka o zwiegta to walka z ludmi. Jezeli naukowiec zapyta liberatora, ‘pies czy dziec-
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Mimo roznic w ocenie wartad zycia ludzkiego i zwiergcego, przedstawione
stanowiska zgodneasco do jednego — ciemtienie czy zabijanie moralnie znacych
indywiduéw (posiadajcych petnie wartasi moralnej) jest najwkszym ztem, ktéremu
ndezy si¢g stanowczo i ze wszystkich sit przeciwstawiego rodzaju przekonania filo-
zoficzne @ zrodiem silnych moralnych motywacji, przektaglajch s¢ na okrélone,
czasem nawet bardzo radykalne dziatania praktyczne. Dla oséb, ktérewilzierz:-
tach istoty rowne cziowiekowi, ycie przemocy w ich obronie nie tylko jest moralnie
dopugczalne, lecz nawet stanowi mjaego, co w antropocentrycznyreyku zwykto
si¢ okresla¢c mianem cztowieczestwa. Takie wartaiowanie czyni problem animali-
stycznego ekstremizmu niezwykle trudnym do raz@nia - jest rzeegzwielce watpli-
wa, by spoteczistwa zrezygnowaly catkowicie z eksploatacji zwagrza animali-
styczni radykatowie zgodzili sina jak&olwiek korekt swoich pogidéw. Sid, jak
sadze, bierze s bezkompromisowa i petna radykalizmu postawa wobeh tyszyst-
kich, ktorzy stowem bdz czynem przyczyniajsic ciemkzenia zwierat.

Trudno jest oczywtie z cad pewnogia wyrokowa, czy ekstremistyczne organi-
zacje ekologiczne (animalistyczneriodowiskowe) zaczngtwarcie stigaé po radykal-
niejsze formy przemocy. Z jednej strony, trzeba to prz§znéckszos¢ z nich zdecy-
dowanie (jak daid) unikata atakowania ludzi lubzeitrzymywata swe ataki na stosun-
kowo umiarkowanym poziomie przemocy (czyli ha poziomie gréfaz niegroiych
zranieh). Z drugiej jednak strony u podstaw dziatakologicznych aktywistow ey
ideologia, z ktorej tatwo jest wyprowadzantyhumanistyczne wnioski, mame sté sic
zazewiem czyndw o charakterze prawdziwie ekstremistycznym. Czy do takich czynow
w przysztog<i dojdzie — nie wiadomo. Na pewno jednak wartons nie przygotowac
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Zdzistaw SLIWA
Wy£sza Szkota Oficerska Wojskdowych im. gen. T. Kokuszki we Wroctawiu

WYKORZYSTANIE BRONI NIEZABIJAJ ACYCH
W OPERACJACH ANTYTERRORYSTYCZNYCH

Historycznie, osignicciem celu walki z wojskowego punktu widzenia byto zabi
cie przeciwnika, w konsekwencji wojska g#y do starcia zbrojnego i zniszczenia prze-
ciwnika za pomog coraz sprawniejszych, lepiej rozwgtych i skuteczniejszychrod-
kow walki. Intensywnosduzycia sity nie odgrywata wekszego znaczenia, tak agi uzy-
cie broni powodowato najezciej skutkismiertelne, a wynik starcia okdl@ano na pod-
stawie liczby zabitych, rannych oraz dokonanych zniszcz2@/yrazalo sie to zwykle
w statystykach ujmuagych liczbezabitych, rannych, ilad zniszczonego speiu prze-
ciwnika, jako wyznacznika agynigcia powodzenia w walce i zwygstwa. Wraz z de-
mokratyzacy paistw, wzrastajca rola mediow i matymi stratami we wspotczesnych
wojnach technologie niezabiyge przeciwnika, w ostatnich latach, znajdsg w sfe-
rze zainteresowania politykéw, wojskowych i naukowcéw. Wynika to beedoio
z faktu, ze ich rola i znaczenie w prowadzeniu dzialejowych i operacji pokojowych
wzrasta, co jednoczeie powoduje zmiany w doktrynach prowadzenia daiat@jen-
nych i wykorzystaniu sit wojskowych oraz modyfikacgtruktur organizacyjnych
wojsk. Wyzwania stejce przed pastwami wdraajacymi nieletalnesrodki walki s
badzo duz i nie odnosz si¢ jedynie do wprowadzenia ich na wypgsaie | uzbroje-
nie, ale w duej mierze zwizane g z taktykaich uzycia. Zasadnicze znaczenie ma fakt,
ze bronie nieletalrfew istotny sposéb wplywajna wicksz swobode dowddcow
w dziataniach na rzecz wsparcia pokoju, zwalczania zafgrazasu pokoju oraz w cza-
sie wojny. JednocZaie bronie niémiercionofie (NLW) stanowd probe podegcia do
problemu wykorzystania sit wojskowych w nowym otoczeniu politycznym i militar-
nym, uwzgtdniajpc nowoczesne trendy technologiczne gzane ze zmianami kultu-
rowymi. Co wahe zmiany polityczne i spoteczne ostatnich lat wskawgraznie, ze
sita ognia i agresja zbrojna nie zawszengasciwa odpowiedzi na kryzysy i problemy
wspotczesnosi, ktore w przesziad jednoznacznie weaty st z wykorzystaniem sit
wojskowych do rozwjzania sytuacji. Jest to m.in. pochodego,ze przywodcy poli-

! F.M. Lorenz, Non-lethal Force: The slippery Slope to Warhtp://www.fas.org/man/dod-

101/sys/land/docs/lorenz.htmdnia 16. 05. 2006.

Bron nieletalna - (bré mniej niz $miercionGna, brax niezabijajca, bra nieSmiercionégna) — bra
zaprojektowana i przeznaczona do aeglenia z walki ludzi lub spetu, nie zabijaic i nie ranig
trwale 0os6b oraz nie wygdzapc szkody wlasnéei prywatnej isrodowisku. Bra nieletalna nie po-
woduje duych fizycznych zniszczeoraz zapobiega niepadanemu dziataniu oséb i spta. Braa mo-
ze posiadé jedm lub wszystkie wyej wymienione wiéciwosci. J. R. BunkerNon-Lethal Weapons:
Terms and Referencdutp://www.zarc.com/english/non-lethal weapons/nlt-usahia 14. 05. 2006.
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tyczni i dowddcy wojskowi raiego szczebla stajw obliczu opinii publicznej wrdi-

we na ograniczone i humanitarne wykorzystanie przemocyyciazsity przy ograni-
czeniu ofiar, do czego przyzwyczaily operacje wojskowe konca XX i qikaz
XX1 wieku. Ponadto telewizja na ligco przekazuje obraz i komentarze, wptyyecapa
kreowanie stanowiska opinii publicznej na catymiecie. Tak wgc wszelkie decyzje
musza by¢ wnikliwie analizowane w aspekcie skutkow dziatanmik, to miato miejsce

w wojnie z terroryzmem w Iraku, gdzie korespondenci wojenni byli akredytowani juz
naszczeblu zgrupowania taktycznego.

Mimo ze istnieje szereg kontrowersji w zakresie przysziegkorzystania broni
niesmiercionofiych, to ONZ oraz inne organizacje bezpiést@a regionalnego stane
ty w obliczu zadan obejmagych operacje na rzecz wsparcia pokoju, gdzie istraaf
potrzebowanie na bronie nieletaln&Vydaje si, ze prowadzone ¢da dalsze badania
nad ich ulepszeniem i nowymi technologiami, zkgzy st tez zakres szkolenia sit woj-
skowych w ich wykorzystaniu. Jest to jednogzie wyzwanie w zakresie specjalistycz-
nego szkoleniazotnierzy, ktore jest inne w relacji do typowych dafakonwencjonal-
nych juzw sferze mentalnej. Nie chodzi przecte zabicie przeciwnika, a raczej o oca-
lenie zycia ludzkiego poprzez wybd&rodkéw niepowodujcych smierci. W wielu pan-
stwach rozwaa sk powstanie specjalistycznych pododdziatdow wyposgch jedynie
w taka bron, jest to jednak ryzykowne, gdyrzeciwnik, posiadag bron konwencjo-
ndna, moz zysk& przewag. Rozwhzaniem wydaje siwyposaeniezotnierzy w wie-
lofunkcyjnesrodki walki, jak bron o regulowanej mocy: zapobezwiadni, ostrzec czy
granaty specjalne do typowych wyrzutni.

Tradycyjne dziatania bojowe i operacje wojskowe inne wojna (MOOTW —
Military Operations Other Than War) to dwamézpogcia, gdzie wysipuja odmienne
zagrozenia, zadania oraz wymagania w zakresie wykorzystsihya Pogcie operacje
inne niz wojna obejmuje konflikty ostatnich lat, jak: Bo&, Kosowo, Haiti, Irak,
Rwanda, Somalia i inffe Dziatania, jakie byty podejmowane w ich trakcie, ragaly
sig¢ od typowych misji pokojowych, operacji antyterrdmpysznych, po pomoc w prze-
zwyciezaniu skutkow katastrof naturalnych, gdzie aktywnie pgato wojsko. O ile
w tego typu konfliktach nie ma przeciwnika w tradycyjnym pojmowaniu, to istnieje
potrzeba uycia sity nie tylko w zakresie samoobrony koniecziegz do wykonania
znacznie szerszej gamy zadgk: konfiskata broni, kontrola agresywnego tturkorn-
trola ludnogi cywilnej, ochrona wiasnychotnierzy i sprztu przed zamachem, znisz-
czeniem lub kradzieza

W tym kontekg&ie w operacjach antyterrorystycznych typowe dziadmjowe
w oparciu o wykorzystanie mbxwosci srodkow walki pododdzialtdw magokaz& si¢
nieskuteczne, a wcz niebezpieczne dla powodzeniaagsiccia zaktadanych celow
danej misji. Wynika to z faktuze wykorzystanie sity budzi opor ludrmgktéra niejako
aubmatycznie znajduje nowego wspdolnego wroga, co odpowiednio podsycone przez
strony konfliktu prowadz moz do trudnych do przewidzenia skutkow. Powoduje to
np. stopniowe odzyskiwanie poparcia przez organizacje terrorystycame wadnogi

Introduction to Non-Lethal Weapar@enter for Conflict Resolution 2002, na podstawie strony inter-
netowejhttp://www.brad.ac.uk/acad/nlw/background.htzrdinia 18. 05. 2006.

V. A. Ary, New Rules of Engagement for Today’s Missiddepartment of the Navy, Pentagon,
Waszyngton 1996, s. 2.
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danego obszaru. Sity wojskowe w takich sytuacjachazogta uzyte zgodnie z man-
daem i prawem, co nie zmienia skutkéw ich dziatania, powoduje jedngtocnie-
maoznos¢ wykonania zadan w sposob pokojowy i bezkrwawy, lub dana misjaseasi
Ta kompleksowos¢powoduje, ze dowddcy wojskowi, naciskani przez politykdw
I wspomagani przez ekspertow cywilnych, zaczymaszukiwé innowacyjnych roz-
wiazan pozwalajcych sprostd wymogom sytuacji, poczyng od taktyki i technik
dziatania oraz sposobow pepbwania.

Im efektywniejsi je-
stesmy w tym ko ncu
skali...

Pomoc w Miedzynar o-
kleskach zy- Pomoc hu- PSO dowa Wojna IV-tej
wiotowych ™| manitarna [~ =Pprzest epczo$é| generaciji
/ narkotyki

Rys. 1. Skala intensywnaskonfliktu
Zrodio: A. Zinni, No Premium On Killing, US Naval Institute Proceeding, grediz96

W efekcie wspoéitczesnych uwarunkawaronie niemiercionosie staty sj obiek-
tem zainteresowania w konted& operacji innych miwojna réwnie dlatego,ze opcja
minimum sity ma kluczowe znaczenie dla powodzenia caldgiatar oraz bezpieczen-
stwa wiasnychzotnierzy. Zasadnicza zaleta NLWzlew rozszerzeniu gamy zatla
jakie wykonywaé¢mog typowe jednostki bojowe, pozwala na wypetnienie lp@mi-
dzy demonstragj sity, a niszczeniem i zabijaniem przeciwnika. W efekpododdziaty
wojskowe zostaly wyposane w srodki, ktére pomog zapobiegé niepotrzebnemu
rozZlewowi krwi. Jednoczanie stworza mazliwos¢ wymuszenia postusastwa w sto-
sunku ttumu lub os6b bez zagrenia dlazycia i wyrzadzania trwatej fizycznej krzyw-
dy, ograniczajc eskalagj konfliktu. Wydaje st jednak,ze bron nieletalna nie staniegsi
subgytutem smiertelnej sity broni konwencjonalnych m.in. z potrgezapewnienia
ochrony i obrony wojsk wiasnych oraz prawa do obrony przgiuzsmiercionofiych
srodkéw walkP. Wynika to czsciowo z faktu,ze ,sity wojskowe wyposase jedynie
w broz konwencjonalngnay tylko dwie opcje dziataniademonstrowa potencjalne
zagrmzenie zniszczenia sit przeciwnika lub zastosowanig gitcelu zniszczenia prze-
ciwnika. To ograniczenie stanowi swaeisstabosé ktora mog zostacwykorzystana
przez przeciwnika na nagniekorzy¢. Niesmiercionofie srodki walki stanow o po-

® R. J. BunkerNonlethal Weapons: A British Viewlilitary Review nr lipiec /sierpig, Fort Leaven-

worth 1998.
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siadaniu wgkszej ilo€i opcji, ktore uzupetnigj tradycyjne mdiwosci pododdziatéw
bojowych w niszczeniu przeciwnika, lecz niegmsy ich”®.

Nieodzowne jest posiadanie broni konwencjonalnej roavjaiko czynnika odstra-
szajacego potencjalnego terrorgsydyz posiadanie jedynie broni nieletalnej pozwoli
maoze organizacjom terrorystycznym na fatwiejsze pozyakie zwolennikow, ktorzy
beda wiedzieli, ze nie grozi imémierc. W efekcie rozruchy spoteczne &&ic mog gra
pomiedzy jej uczestnikami, gdzie sprawcy zamieszek lubpigici sa jedynie uniesz-
kodliwiani i chwytani, azotnierze wojsk wiasnych, ktorzy przywraga&pokoj spotecz-
ny, s zabijani. Jednoczéie do zalet wykorzystania broni &ieiercionofiych zali-
czy¢ moma to, &:

— 3 bardziej humanitarne i skuteczniejsze w misjachiktacyjnych w aspekcie
politycznego i spotecznego oddziatywania;

— daja przewagepoprzez wiksz elastycznoséwvyboru sposobu oddziatywania, s
mniej ,prowokupce”, obniajac ryzyko eskalacji konfliktu lub zamieszek;

- ludnacs¢ wspierajca organizacje terrorystyczne w rejonie misji stabiyjnej
postrzegazotnierzy jako unikacych niepotrzebnego rozlewu krwi i ofiar oraz
niszczenia dobytku, sprzyjg nawazaniu dialogu, pozbawieniu wsparcia terro-
rystow oraz rozwazaniom politycznym;

— ich nieletalny charakter wptywa na zmniejszanie wragoskali zniszczé wo-
jennych oraz szybazstabilizacg, redukuac rowniez koszty pastw wysytap-
cych sity w rejon operacji stabilizacyjnej;

— stanowi element odstraszania iwikadamiania maawosci technologicznych sit
stabilizacyjnych, zniecheajac organizacje terrorystyczne do eskalacji daata

Bronie te nie $ oczywicie wolne od wad, jak: maly zag, czsto niewielki
i krétkotrwaty efekt oraz mdivos¢ negowania skutkéw dziatania w migroznawania
danegosrodka przez oponentow. Nie mme tez pomijat faktu, ze przy niewtaciwym
zastosowaniu mog powodowa rany ismieré. Kolejny aspekt to wymog dobrego wy-
sZoleniazotnierzy tak, aby zachowatynnosc¢ dziatar i odpowiedny szybkoséreakcji
na zagroenia. W efekcie ocena zagehzoraz decyzja wyboru pordzy brong kon-
wencjonalng a nigmiercionofa lub przegcie z uxycia jednych na rzecz drugich, za-
ktocic moze tempo dziatania, a nawet wyeliminawduczowy moment (zaskoczenie)
podjecia dziatania. Swiadomos¢ tych ograniczen pozwala na wyeliminowanie ich
w czasie szkolenia pododdziatow, uwgdniajpc zapoznanie z nawbroni i jej moAi-
wosciami. Jest to rownieswoiste przetamanie sposobu dheyia z walki konwencjo-
nanej na dziatania o matej skali.

Istnieje szereg sytuacji, w ktorych bron nieletamozna wykorzysta do kontroli
rozruchow, rozpedzenia ttumu lub ograniczenia dpstdo wybranych rejonow, jak:
sklady broni, ambasady, obozyng@w wojennych, obiekty wojskowe i logistyczne.
Bardzo znany w tym zakresie jest gaz tzawyi ktory od 1959 r. wprowadzono na wy-
posazenie brytyjskich jednostek policji i wojska, wykorzymc do ttumienia zamieszek

® FM 90-40,Multiservice Procedures for the Tactical Employment of Non-Lethal WeaHeaslquar-

ters, Department of the Army, Waszyngton 1997, s. 13.
" M. Boytsov,The 21st Century and the U.S. NaMorskoy Sbornik nr 7, Moskwa 1995, s. 74-78.
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ulicznych np. w Irlandii Pétnocnej przez sity wojskowe w latach 1973-49pP¢-
wszechnie wykorzystywanozgociski do granatnikbw w postagviec dymu trugcego

w zwalczaniu agresywnego ttumu. Na wyposau sit amerykanskich generatory do
wytwarzania obtokéw gazu tzawdego znajdyj sic od wojny w Wietnamie, gdzie wy-
korzystywano je do ttoczenia gazu do tuneli podziemnych syt partyzantom jako
ukrycia, schrony, sktady, warsztaty itp. Z kolei generatonyigkdw styszalnych zasto-
sowano do rozpedzenia zamieszek studenckich w Los Angeles i Sanigemnc
w 1960 r’ Amunicja uderzeniowa (ogluszap) stuta sitom wojskowym w czasie
ttumienia rozruchow w Somalii, na Haiti oraz w Bos Hercegowinie.

Brak broni nieletalnych widoczny byt w czasie operacji ,Restore Hope” w Soma-
lii, gdy wojska amerykaskie oraz ONZ wystano w celu przywrécenia pokoju tréak-
cie realizacji zadan sity te ¢gto stawaty w obliczu sytuacji wyboru pagdzy swoim
witasnym bezpieczenstwem, a zranieniem lub zabiciem ludzi, ktérym wepadomieli
pomdct’. W tej sytuacji posiadanie broni, ktéra miataby seteosci jedynie obezwiad-
niajace, w istotny sposob mogto wptynaa ilosé strat, jakie miaty miejsce §od lud-
nosci cywilnej. W zakresie wykorzystania broni nieletath we wsparciu broni kon-
wencjonalnej waza byta operacja ,,United Shield”, gdypo raz pierwszy politycy USA
zaaprobowali uycie szerokiej gamyrodkow, ktore nie zaktadaty unicestwienia prze-
ciwnika. W&rod nich znalazty sistrzelby wraz z 40mm pociskami (drewniane, gumo-
we, ogluszajce itp.), specjalne granaty oszatanpaj oraz pianki powodaga przyle-
pianie s¢ ludzi i tworzice bariery ochronrté Mozliwosci te wykorzystano szeroko
w zakresie kontroli pojedynczych os6b oraz grup w czasie zamieszek, co w istotny spo-
s6b zwekszyto ochrong i obrongotnierzy oraz wptyntp na powodzenie misji. W trak-
cie misji zotnierze czsto stawali w obliczu sytuacji, do jakich nie przygeano ich
w czasie dotychczasowego szkoléfi@zyli grozna sytuacja bez jednoznacznie zdefi-
niowanego przeciwnika.

Generalnie wszelkie dziatania w czasie operacji pokojowych i antyterrorystycz-
nych zwiazane § z oddziatywaniem w stosunku do ludobkub sprztu i infrastruktury,
o Wigze sk z zastosowaniem NLW w céfti

1. Obezwiadniania sity zywej przy redukowaniu ryzyka strat $vod ludnogi
cywilnej, a w niektérych przypadkachéwéd przeciwnika poprzez:
* kontrolowanie ttumu, modelupc zachowanie wrogiego ttumu, opanowalj
wzniecone rozruchy oraz ograniczadostp do wybranych obiektow;

» eliminowanie wybranych oséb,poprzez obezwtadnianie i chwytanie wyse-
lekcjonowanych prowodyrow lub uzbrojonych ludzi ukrys@jch sg
w ttumie. Zwiazane jest to z fizycznym obezwitadnieniem lub ostalei@ni

8 1. Nowak,Bros obezwtadniajca cz. I| Raport nr 2, Warszawa 2003, s. 50.

I. Nowak,Bros obezwiadniajca cz. | Raport nr 1, Warszawa 2003, s. 38.

R. Pfaltzgraff,NonLethal Weapons Emerging Requirements for Security Stratesfitute for For-
eign Policy Analysis INC., Massachusetts 1996, s. 4.

A. Vaughn,New Rules of Engagement for Today’s Missiddfice of the Judge Advocate General,
Waszyngton 1996, s. 6.

E. CiuranaThe Somalia Experimen®mni Publications International 1997.

Legal Issues Concerning Military Use of Non-Lethal Weapons
http://www.murdoch.edu.au/elew/issues/v7n2/sautenet?2-text.htm
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woli dziatania przy zapewnieniu odwracaloo$kutkow uycia i dostoso-
waniu rodzaju NLW do stopnia agresywmogrupy ludzi lub pojedynczych
00b;

* tworzenie obszaréw niedosipnych dla ludzi, poprzez fizyczna barier lub
powodujac oddziatywania niemdizve do pokonania przez ludzki organizm;

* tworzenie warunkow utrudniajacych prawidtowe funkcjonowanie or-
ganizmow ludzkich, zwtaszcza w terenie zabudowanym, gdzie wymuszenie
migracji ludnogi cywilnej zmniejsza ryzykasmierci oséb niebiaicych
udzatlu w walce bezpagedniej oraz zmniejsza determinagit oponenta
(obroncy).

2. Obezwtadniajace technile bojowa i wyposazenie gdyz NLW uzyta prze-
ciwko technice bojowej i wypoganiu przeciwnika, bezpoddnio zweksza skutecz-
nos¢ dziatar wojskowych dzgki zmniejszeniu lub catkowitemu wyeliminowaniu sprz
tu i uzbrojenia przeciwnika. Przy czym zmniejsza 8izyko smierci osob obstugu
cych sprat, kreupc korzystny wizerunek sit wkasnych. Zamierzony cebzmeoosignaé
popizez:

» tworzenie obszarow niedostpnych dla pojazdow, monitorujac i analizu-
jac ruch przeciwnika, a naginie zmuszac do zawrécenia lub zatrzymania
pojazddéw. § to fizyczne bariery, systemy zmniejsxag przejezdnoséere-
nu lub dziatania unieruchamigje pojazdy do czasu pozostawania w strefie
oddzatywania zastosowanej broni. NLW moggz stuzy¢ wymuszaniu za-
chowania odpowiedniej odlegtok od chronionego obiektu (obszaru);

» obezwladnianie pojazdéw, statkbw powietrznych,poprzez stosowanie
srodkow obniajacych wigciwosci eksploatacyjne paliwa oraz rozprowa-
dzanie w terenie smaréw i olejow twarz/ch warunki utraty przyczepncis
przez kota i gsienice. Inne technologie mpgtakowa elementy gumowe,
dziata¢ na zasadzie kleju, stwatzenodiwosci zniszczenia lub uszkodzenia
systemoéw elektrycznychaézy, elementdw metalowych pojazdéw naziem-
nych i latapcych.

Wiodaca role w rozwoju i wdraaniu NLW odgrywaj Stany Zjednoczoré
gdzie doktryna Joint Vision 2020”przewiduje,ze rozwéj nowych technologii:dp-
starczy dowddcy najlepszych, dastych srodkéw, ktére pozwgl na reagowanie
w kazdej sytuacji, wgczagc zarowno kinetyczne, jak i niekinetyczne rodzepelkdw
walki, zdolnych do uzyskania pozqgdanych efektow, takgoyah smier¢ jak teZ powo-
dujgcych skutki niesiercionohe’™®, ktére to w sytuacjach niebojowych umiivtig
udezenia precyzyjne skupione na prowadzeniu dziatasnmgrcionofiych. Przykia-
dowo, dziatania te bdq w stanie: roztadowadniejasne sytuacje, przezwyai¢c kampa-
nie dezinformacyjng lub kierowapotok uchodZéw do przeznaczonych dla nich obo-
zOow Niezalénie od ich zastosowania w operacjach niemilitarnyab hilitarnych,
modiwosci precyzyjnego wykorzystania posiadanych sibdkéw pozwalaj dowodcy
ksztattowacsytuacg w danym miejscu lub nawet w catym rejonie prowadzowlyiatar

14 Joint Vision 2010 America’s Military: Preparing for TomorrowUS Government Printing Office,
Waszyngton 1996.

5 Joint Vision 2020US Government Printing Office, Waszyngton 2000.
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w celu osigniecia pozganych skutkdw. Jednogmnée minimalizowane lozie ryzyko
strat wsrod wojsk wiasnych oraz umiwione zostanie najefektywniejsze wykorzystanie
podadanych sit isrodkéw *®. Zatozenia doktrynalne na szczeblu strategicznymamaj
bezpogednie przetognie na fundusze przeznaczone na rozwoj przysp§ch kon-
cepcji broni nigmiercionofiych w kadym rodzaju sit zbrojnych, przyktadowaevpjska
lgdowe musz poszukiwadalternatyw oraz badanowe idee, ktore zapewmnszybkie,
decydugce rezultaty w dziataniach wojennych oraz powodzenigperacjach innych
niz wojna (MOOTW) — przy najmniejszych maych stratach w zakrestycia ludzkie-

go jak i minimalizowaniu kosztéw ponoszonych przez pasistwo”

Waznym kryterium jest okrdenie skutecznad broni nieletalnej, ktéra musi sku-
tecznie zatrzyma®sobg przeciw ktdrej zostatazyta, bez wyrzdzenia trwatych szkod
lub powodowaniasmierci w kontekgie zrémnicowanej budowy ciata w zalrosci od
ptci lub wieku. Dlatego te bron powinna b§ tak samo efektywna wobec dorostego
mezczyzny, jak kobiety, osoby w podesztym wieku czy nawreecka, gdy uzycie
zbyt duzej sity razenia moz okaza sic smiertelne lub okaleczage dla dzieci, a odpo-
wiednie dla osoby dorostej. Z drugiejszgrony,zotnierz nie mog zosta wyposaony
w bron nieefektywn w sytuacji bojowej, gdy nalezy liczy¢ si¢ z tym, ze przeciwko
niemu mo#2 zosté uzyta bron konwencjonalna. Dlategoztéron nieletalna powinna
umozliwia¢ regulacg mocy, azotnierz sam powinien okétaé, jaki poziom sity raenia
moze lub powinien uyé w sytuacji zagroenia. W przypadku, gdy walczy z uzbrojo-
nym przeciwnikiem, uyje mocy maksymalnej, zav celu obezwladnienia kobiety za-
machowca - samobéjcyzyje mocy minimalnej. Wigciwie dobrana moc eznia be¢zie
neutralizowata zagrognie natychmiast, zupetnie i na krétki okres bez wdzania
wiekszych szkdd. Oszacowanie étawosci technologii niegierciono$iych, w odnie-
sieniu do narodowych, militarnych czy lokalnych interesow hafgowiazat z unikal-
nymi modiwosciami tej broni. Mimo wysgpowania rozmaitych rozwean i ich mo4i-
wosci mozemy wyszczegolidi wspllne elementy, ktére twarainikalne cechy broni
niesmierciono$ej. Modiwosci te zdefiniup praktyczne konteksty wykorzystania tych
technologif'®.

Do podstawowych rodzajow rmiercionofiych srodkéw walki zalicz¢ nalery
ngnowsze osigniccia technologiczne ostatnich 1atwWsréd nich wysgpuja technologie
utrudniapce poruszanie si zawierajce ciecze oparte na teflonie, neutralne sttalo-
wiska naturalnego, ktére utrudnigjoruszanie giludzi i pojazdéw. Mana je wykorzy-
stywa¢ jako srodek pomocniczy do zabezpieczenia wybranych rejorskdadow itp.
Z kolei tatwo przylepne piankiasv stanie unieruchor@iosobg z& srodki anestezjolo-
giczne i uspokajage, rozprowadzane w postaci gazu lub miotane prygiustrzatek,
powoduja uspokojenie i usypianie ludzi. Kolejny rodzaj to &mny davickowe, czyli
generatory dwvieku o niskiej czstotliwosci powodujce niezdolnosdudzi do dziatania,
wywotujac poczucie dezorientacji, mditsczy tez skurcze ciata. Z koleirddta fal wy-
sokiej czstotliwosci o dziataniu kierunkowym, oddziatywapa skég, powodujc roz-

16 Joint Vision 20200p. cit

7" Force XXI OperationsPamphlet 525-5, TRADOC, Fort Monroe 1994,

18 ). Siniscalchi, Nn-lethal Technologies: Implications for Militatrategy
http://www.fas.org/man/dod-101 /sys/land/docs/occppr03. htm

Civil Disturbances, Non-Lethal Weapons and Equipmietysletter nr 00-7, Fort Leavenworth 2000,
rozdziat 2.
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grzewanie jej w stopniu nie do wytrzymania dla cztowieka podczagaalai st do
zrodta ich emisji. Prowadzone $ez prace nad laserami przengéni lub montowanymi
napojazdach.

Kolejnym srodkiem skutecznym w odniesieniu do pojedynczych dsiblprowo-
dyrow w ttumie g tazery przypominage wyghdem typowy pistolet, ktorych lufa zata-
dowana jest specjalnym nabojem. Po oddania strzatugdkgcia 180km/h wyrzucane
zostap dwie metalowe strzatki. Po aghieciu celu penetraj ubidr na gtbokas¢ okoto
1 cm, obezwiadniag centralny ukfad nerwowy impulsem elektrycznym o ig@p
50000 wolt. Szok elektryczny trwa okoto 5 s., panay upada na podie, dochodzi do
konwulsji miesni i nastpuije utrata kontroli nad ciateéftr Brofi ta maze eliminow& oso-
by szczegolnie agresywne, wybrane selektywnie w sposob szybki i skuteczny, wyklucza-
jac ich udziat w rozruchach. Mapne jednak zasadnicavade czyli maty zasig wyno-
szacy do 7 m, ktéry zostanie zapewnegiowo wyeliminowany w toku prac rozwojo-
wych.

W celu zwalczania sityywe] skutecznessbronie oparte na emisji sygnatu aku-
stycznego (bronie akustyczne), emiitg swiatto lub promien laserowy, jak tdiczna
gama substancji rozpylanych nmdymi srodkami (naziemnymi, powietrznymi), ktére
oddzatywa¢ beda bardzo silne na psychikjak tez pozwoh ksztattowd swiadomosé
zotnierzy i cywili strony przeciwnej. Oddziatywaniekta pozwoli na budowanie atmos-
fery bezsilnogi i beznadziejnasi sytuacji, a w konsekwencji nawet na budzenie si
glosow zaprzestania oporu. Z kolei do oddziatywania nasprzeciwnika i jego infra-
strukture wykorzystywaémozna generatory emitage impuls elektromagnetyczny, bro-
nie uniemofiwiajace przesyt energii liniami energetycznymi, wirusy kmuterowe,
substancje chemiczne niszce elementy gumowe | metalowe lub czy@ powierzch-
nie zbytsliskimi do poruszania sipo nich oraz wiele innyckrodkow. Naley zauwa-
zy¢, ze wiele rodzajow i typow tak zwanych broni nieletalhyktére § w uzyciu lub
w fazie opracowywania jest afpych najwyzszymi klauzulami bezpieczstwa, co cz-
sciowo wynika z obawy przed dostaniem &h w rece konkurencji lub tew rece nie-
powotanych uytkownikow.

Niektore bronie zvazane g ze specyficznymi warunkami terenowymi i pogodo-
wymi, istniep np. substancje z witokien, ktére po roaaiu (rozpyleniu) naniegu
uszkadzag pojazdy fiezne, np. skutery w wyniku wessanighki przez nagd, powodu-
jac jego unieruchomienie.aSo réwniez siatki obezwtadniage, ophtujace cztowieka
lub pojazd kotowy. Najwazniejsze jest jednak oddziatywanie w odniesieniuzdimie-
rzy przeciwnika oraz niepogianych oséb cywilnych, potencjalnych zamachowcoéw itp.
Niektore ich rodzajeasjuz w uzyciu, przy czym s wciaz relatywnie drogie. Inne to
strzelby ze specjalnymi pociskami wypasae w dalmierze laserowe & sne potrzeb-
ne, gdyz gumowy pocisk wystrzelony ze zbyt matej odleglahioze zabt, za& ze zbyt
dwzej, traci swoje nieletalne wdaiwosci. Przy odpowiednim wyszkoleniu i wypasa
niu tego typu pociskisbardzo skuteczne, powodajrowniez efekt psychologiczny
i odstraszaicy. Inne to urzdzenia wytwarzajce swiattlo stroboskopowe, ktére mez
zoda¢ z powodzeniem wte do tworzenia barier w degpie do wybranych obiektow,
punkbw kontrolnych, emitujc $wiatto w postaci btyskdwZotnierze kontrolujcy te

20 J. CartBrothers Stunned by Their New Success in TASER [TradeAngeles Times z dnia 21 marca
2002.
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zapory mog nosi odpowiednie gogle chragge ich przed wptywem tego rodzajwia-
tta, co automatycznie daje im przewawpd wszystkimi osobami w strefie oddziatywa-
nia. W ten sposob maa tez skutecznie kontrolowarozruchy.

Wsréd koncepcji broni nieletalnych wymig€nimoma technologi aktywnego
wzbraniania dogpu** wykorzystujica milimetrowe fale energii elektromagnetycznej do
zarzymania, zmuszenia przeciwnika do odwrotu uelatywnie duej odlegto€i. Jed-
nym z efektow uycia jest oszaglzenie wielu istnig ludzkich, pozwalajc na zatrzy-
manie przeciwnika bez potrzeby powodowasaierci i ran, jeszcze zanim nagt bez-
posrednia konfrontacja. Technologia ta powstata w USAparciu o Air Force Rese-
arch Laboratory oraz Department of Defense's Joint Non-Lethal Weapons Directorate,
jej szacunkowe koszty poniesione na prace badawcze to okoto 10 milionow dolarow
w ciagu 10 lat. Technologia aktywnego wzbraniania ¢mstwykorzystuje emiter
w celu wystania wskiej wiazki energii w kierunku rozpoznanych ludzi. ¥¥ka poru-
sza st z prdkoscia swiatta, osiga danaosobei penetruje jego skérna gkbokos¢
mniej niz 0,5mm szybkog nagrzewajc. W cagu kilku sekund osoba czuje intensywne,
ciepto podobne do dotkgtia rozarzonejzardéwki, ktore usipuje z chwiy wytaczenie
emitera lub wycofania giz wiazki energii. Mimoze uczucie goma jest intensywne to
nie powoduje trwatego uszczerbku, w wyniku niskiego poziomu wykorzystywanej
energii i ptytkiej penetracji skéry. Bron ta wykorzystuje naturalne odruchy obronne
czowieka, ktore nakazajmu chroné ciato przed uszkodzeniem. Przeprowadzono licz-
ne préby z wersgj urzadzex zamontowanych na kotowym pépzie wojskowym
HMMWYV, planuje s¢ tez prace nad zamontowaniem systemu na samolotactkachat

Firma General Dynamics prowadzi badania nad sizsitegymujca pojazdy, kto-
ra podnoszona jest automatycznie. Mana zatrzymapojazd o masie 3,5 tony jacy
z predkoscia 70 km/godzin. Inne uradzenie - PVAR stuy do przechwytywania po-
jazdoéw np. na punkcie kontrolnym w czasie misji pokojowych oraz w organizowanych
doranie blokadach, maztez chront wjazdy do baz, obiektow przed pojazdami zama-
chowcow - samobdjcdw. W pozycji wyczekiwania pozwala swobodnie prd&é
pojazdom, z& po uruchomieniu podnosi¢sautomatycznie w czasie 2 s. Siatkacohr
sig wokot pojazdu, uniemdiwiajac dalszy ruch i opuszczenie go przez ludzi. Jest
w stanie zatrzyma@ojazd o wadze okoto 4 ton porusgsj sk z prdkoscia do
80 km/godziné&®. Technologi, znajdujica sic w fazie bada, jest tzw. bron inteligentna
(smart gun), ktéra jest w stanie rozpoznerytkownika, negujc w ten sposéb wykorzy-
stanie bojowe danego egzemplarza broni przez osoby nieuprawhiBnace nad tego
typu brong prowadzi m.in. Sandia National Laboratories, ukierunkaw sk na opra-
cowanie zminiaturyzowanych sensoréw i procesorow wytwacgah sygnaty.

Inne rodzaje technologii mogatuzy¢ do oddziatywania na zabezpieczenie logi-
styczne przeciwnika. Wymiernym przyktadem jest zwracanigoszeciwko systemowi

2L Active Denial Technology Air Force Research Laboratory, Aberdee2001, Internet:
http://de.afrl.af.mil

22 A. OlechowskiBros nieletalng Wojska ladowe nr 4, Warszawa 2003, s. 38.

23 B. Bebenek, Brosi alternatywna — wyzwaniem przyso [w:] Inzynieria wojskowa — problemy i
perspektywyZeszyty Naukowe Pogldy i Doswiadczenia nr specjalny, WSO im. T. $6iuszki, Wro-
ctaw 2000, s. 6.

24 New Technologies Demonstrated for Law Enforcemé&tDepartment of Justice, Rockville 1995, s. 4.
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bankowemu i finansom, ktore pozwalaja kontynuowanie dziatalnoisterrorystycznej.

W ten bezkrwawy sposéb mwa pozbawd przeciwnika srodkéw na prowadzenie
wszelkich akcji lub co najmniej znacznie zmniejézgh ilos¢ i skutecznosc Z kolei
bron wykorzystujca impuls elektromagnetyczny pozwala na unieruchamigodkow
transportu, spkgu tacznoLi rozmieszczonego w wykrytych uprzednio skupiskaahpgr
terrorystycznych, partyzantow. W tym zakresie mezistosowa rowniez bron che-
miczng czynniki rodinobdjcze i biotechniczne oraz amunieyypetnionasubstancjami
wytwarzapcymi trudny do zniesienia odor. Wystrzelenie ich yomezajmowany przez
podejrzanagrupe, sktady paliw, broni i amunicji doprowadzimoz do zaktocenia
wszelkich przygotowa, znacznie wplywac na gotowosé¢ do dziatanis&rodki che-
miczne dostarczane droggwietrznalub w pociskach artyleryjskich, poprzez duge-
norodnos¢ zastosowd i skutecznos¢ mag eliminowa znaczne obszary terenu oraz
ludzi i sprzt techniczny. Ponadto mpna powodowé detonacj niezabezpieczonej
amunicji. W tym celu wykorzystywa mozma roéwnie bezpilotowesrodki latapce, eli-
minujac bezpogednie zagrognie wiasnychzotnierzy. Srodki te mog spetnig wiele
waznych funkcji, jak: rozpoznanie, przenoszesiedkow walki, zrzut substancji che-
micznych. Bardzo istotny jest fakge wiaciwosci broni nieletalnej pozwalaj na
unieszkodliwiane uzbrojonych terrorystow znajpgyjch se¢ miedzy cywilami, zotnie-
rzami wojsk wiasnych lub sojuszniczyc$rodki te moha tez wykorzysta do izolowa-
nia obszaru, na ktérym przebywajorywacze z zaktadnikami. Przy jej pomocy maz
nie dopugi¢ w to miejscezadnego sprtu, wzmocné blokady lub zablokowadrogi
udeczki z porwanymi osobami, daj w ten sposib czas na negocjacje lub uwolnienie
zaktadnikéw. Jednoczaie obezwiadnianie przegicOw przy uyciu broni nigmiercio-
nosnej nie stwarza tak dego zagroenia dla zaktadnikéw, jak w wypadku zastosowa-
nia broni konwencjonalnej. Skutki dziatania rnglgednak dogtbnie przeanalizowa

I by¢ w gotowogi do reakcji w razie nieprzewidzianego rozwoju sgjudrzyktadem,
ze jest to realne zagrewmie, bylo uycie gazow obezwitadnigych w teatrze na Du-
browce w Moskwie. W efekcie takiego dziatania FSB oraz braku odpowiedniego za-
bezpieczenia medycznego obok terrorystaviei¢ poniosto wielu zaktadnikow.

Jednym z wymiaréw interwencji m@z byt zniszczenie pojedynczego obiektu
(oboau szkoleniowego, sktadu broni, laboratorium), co wymagatozakcji zbrojnej na
terenie niepodlegtego patwa sprzyjajcego terroryzmowi. Bycie NLW znacznie zta-
goda wymiar i skutki uderzenia, a jego wyaiek jest tagodniejszy w odbiorze opinii
publicznej. Bronie te magzost& tez wykorzystane do kontrolowania obszarow szcze-
golnych, takich jak lotniska oraz szlaki przerzutowe, ktGrevgkorzystywane przez
terrorystow i przemytnikéw narkotykow. Wykorzystanie brorfirodkéw nigmiercio-
nosnych moz polegd na zastosowaniu czujnikbw zaprojektowanych do wylkarya
i sledzenia podejrzanych os6b, sgrtz lub pojazdow. Czujniki te powodowatyby np.
aubmatyczne dziatanie odpowiedniego rodzaju brordmiercionosej, ktéra poprzez
zniszczenie mechanizmu pojazdu zmuszataby samologdiwbnia, a pojazd do za-
trzymania sie. Umdiwia to jednoczedie blokowanie spkgu oraz schwytanie i aresz-
towanie przesfpcoéw. Podobnérodki mogtyby by zastosowane wsdzie, gdzie z po-
wodutrudnych warunkow i uksztattowania powierzchni obszaru trudno kontrélgova
w dostatecznym stopniu. W zakresie dziatacharakterze prewencyjnym lub operacyj-
nym czujniki pozwalaj na staty i skryty nadzor, wykrywanie wszelkiego rushmolo-
toéw, todzi czy pojazdéw oraz os6b w obszarze zainteresowania. Pozwala to reagowa
na podejrzanaaktywnos¢ w danym obszarze zalgie od posiadanyckrodkow nie-
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smiercionofych, czasu, terenu itp. Przyktadowo dargdek unieruchomi silnik pojaz-
du (bron elektromagnetyczna, putapki obezwladiuaj substancje chemiczne), wywota
niezdolnoséprzeciwnika do dziatania (bron akustyczna, bron i pociski obezwiageiaj
srodki do ttumienia zamieszek), rozprowadzi na powdbrz drogisrodki uniemod-
wiajace poruszanie si(zapory teflonowe i pianki). W efekcie ngstije czasowe za-
trzymanie podejrzanych osob, uniiedajac dotarcie sit szybkiego reagowania, ktére o
incydencie zostana powiadomione bezmakio po zaobserwowaniu aktywmofprzez
czujniki. Sity te, w razie oporu przeciwnika, wykorzysitjtechniki nidmiercionose,
jak: gazy, tatwoprzylepne pianki, tazery, zatrzymkidzi i sprzt celem prowadzenia
ddszych czynnosi dochodzeniowo -édczych i operacyjnych.

Jak wskazano technologie nieletalne majiele zalet, pozwalagych na objcie
nimi duzgo obszaru lub jedynie wybranego obiektu.t&® jednak dziatania trudne,
gdyz terroryci sa swiadomi zagroen i wykorzystup dostpne srodki zapobiegawcze,
w tym nowoczesne wypoganie, czsto lepsze i sity wikasne. $ to przyktadowo sa-
moloty (Smigtowce) zdolne do wykonywania zadav trudnych warunkach pogodo-
wych na niskim putapie, szybkie todzie, ktére bezpdiio po przybyciu do celiys
rozadowywane, a tadunek broni natychmiast przemieszczany w inny rejon. Mimo to
wiasciwe uzycie w wymierny sposéb przyczyniggio realizacji zadan, bezpiedstwa
wiasnychzotnierzy, zwekszapc ogolne bezpiecastwo w obszarze dziatania, kontro-
lowania i izolowania oponentdéw oraz unieriwaienia im swobodnego przemieszczania
Sie W terenie.

Wydaje s¢, ze przysztoscbroni nigmiercionofiych zaley od moziwosci pozna-
nia jej wiaciwosci i uniknigcia potencjalnego oddziatywania na wiasnedki walki.
Takie podejcie zmniejsza ryzyko w zakresie powodowania przypagkbvstrat wrod
zotnierzy i cywili, w tym wojsk wiasnych i sojusznikow czasie oddziatywania na ter-
rorystow, przespcow, agitatorow, wrogi ttum w wymiarze taktycznymnaizujac
mozliwosci broni nigmiercionofiej, mona dogé do szeregu wnioskéw, jak fakie
bron ta posiada takie cechy, jak: wszechstrédnprecyz¢ dziatania, wybor obszaru
aktywnosci. Tak wic umiegtnos¢ kontrolowania skutkéw dziatania broni pozwala na
zmniejszanie szkdéd wywotywanych jej dzialaniem, co ulimoa jej uzycie w kadej
fazie konfliktu. Podkréi¢ ponownie naleg, ze bron nidmiercionosia to dodatkowa
opda pomkdzy dyplomacj, a bojowym wykorzystaniem wojska. Usliwvia uzycie
kontrolowanego poziomu sity, di temu sprzyja zaggnaniu konfliktow, dac czas na
prowadzenie negocjacji, wypetnigj w ten sposéb lukpomidzy srodkami perswazji
(dyplomacyp), a uxciem broni konwencjonalnych.

Wydaje s¢ zatem,ze problematyka broni ndenierciono$iych powinna by anali-
zowana i propagowana, co neavyraaé Sie wyposaeniem kontyngentdw sit pokojo-
wych i jednostek policji i wojska w réiego rodzaju technologie nieletalne. Rownie
wazne jest fizyczne i psychiczne przygotowanie do icakbycznego ugcia. Wynika to
z faktu, ze zotnierze musz mie¢ petna swiadomosé ze srodki te wyklucza skutecznie
przeciwnika bez powodowania zagemia dla nich samych oraz zadania ran i unice-
stwienia przeciwnika. Utatwi to wykonywanie zadaraz zabezpieczyotnierzy przed
zagrozeniami, jakie moggpojawic sig w czasie dziatan na rzecz pokoju. Jednécize
wykorzystanie broni nigniercionofiych nie stanowi uniwersalnego ekwiwalestad-
kow konwencjonalnych, tak wt dowddcy w sytuacjach kryzysowych masmied
mozliwos¢ wykorzystania typowyclhrodkow walki i reakcji odpowiednio do zagesu
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Bron niesmiercionofa nie moe zosta wykorzystana w kalej sytuacji, zajpowodze-
nie ich wykorzystania zalg od konkretnej sytuacji i celow dziatania, a urgie¢ wy-
korzystanie powinno brapod uwag oceny przeciwnika, konsekwencje skutkow dzia-
lania, zgodnosé prawem midzynarodowym, a kaly z tych czynnikbw mae spowo-
dowac, ze bron mo# by nieskuteczna lub niemtwa do uzcia.
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Wy£sza Szkota Oficerska Wojskdowych im. gen. T.Koiuszki we Wroctawiu

PROGNOZOWANIE SKAZEN PO UWOLNIENIU
TOKSYCZNYCH SRODKOW PRZEMYSEOWYCH W WYNIKU
DZIALA N TERRORYSTYCZNYCH

Wstep

Polska jest w wysokim stopniu zagmra skaeniami przemystowymi, co wynika
z profilu krajowego przemystu chemicznego, zajacego s¢ gitdwnie pierwotnaob-
robka surowcédw. Produkcja toksycznyshodkow przemystowych w ostatnich latach
utrzymuje s¢ na podobnym poziomie i wynosi wagu roku ok. 30 min ton produktow
przerébki wegla kamiennego i ropy naftowej oraz ponad 16 minitmrych ,chemika-
libw”, gtéwnie kwasow, zasad i soli (hawozow) mineralnych oraz tworzyw sztucznych
[Rocznik Statystyczny RP 2005]. Na terytorium kraju znajdujgoenad 500 zakiaddw
przemystowych, stosagych w produkcji lub magazymgych toksycznerodki prze-
mystowe. Tego typu zaktady podatng isa awarie technologiczne, uszkodzenia lub
zniszczenie z uwagi na duiczbe rurochgdéw, wysokie cinienia w instalacjach oraz
obecnos$¢ materiatow tatwopalnych. Z tego powodu ww. obiektggamby¢ potencjal-
nym celem grup terrorystycznych, dgikch do wywotania skan chemicznych zagra-
zajacych ludziom isrodowisku. Bez wtpienia najbardziej wediwym elementem pro-
cesu produkcji i obrotu toksycznynsrodkami przemystowymi jest ich transport ze-
wnetrzny, gtdwnie transport samochodowy i kolejowy. Mazegoblnauwag: zastuguje
transport samochodowy, ktéry ¢sto przebiega przezesto zaludnione aglomeracje
miejskie. Ponadto gwalttowny wzrost liczby pojazdéw na szlakach komunikacyjnych,
w tym pojazdow niesprawnych technicznie, powoduje wzrost ryzyka wypadkéw dro-
gowych z udziatem materiatdw niebezpiecznych. Od 1995r. do konca 2004r. liczba za-
regjestrowanych samochodowegzarowych w Polsce wzrosta o ok. 60%, podczas gdy
stan i ilos¢ drog krajowych nie ulegt znagzym zmianom [Roznik Statystyczny RP
2005]. Na terenie naszego kraju zarejestrowanych jest okoto 6000 autocystern do prze-
wozu ptynnych materiatdw niebezpiecznych, a roczny przewéz szaeujg sl min
kurséw. Bez witpienia transport samochodowy toksycznychdkow przemystowych
jest tatwym celem dla terrorystow. Powstate w wyniku ataku terrorystycznegerséa
poraza znacznagrupe ludno<i cywilnej w gesto zaludnionych aglomeracjach miejskich
ze wzgledu na szybkosdozprzestrzenianagskaen, brak srodkéw ochrony drég od-
dechowych oraz nieumiejnos¢ prawidtowego zachowania w takiej sytuacji. W strefie
skazen mogy znaleé sie rowniez jednostki wojskowe. Aby moc przeciwdziatakut-
kom uwolnienia toksycznyclrodkow przemystowych w wyniku wypadkow, awarii
technicznych czy aktow terrorystycznym powotare aglpowiednie sity reagowania
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kryzysowego WP oraz uktadu pozamilitarnego. Jednym z pezezisé ochronnych jest
prognozowanie sytuacji sken po uwolnieniu toksycznyctrodkow przemystowych.

Podstawowe pogcia stosowane w prognozowaniu sytuacji skam od toksycznych
srodkow przemystowych

Toksyczne Srodki Przemystowe (3P) to toksyczne lub promieniotwércze sub-
stancje w postaci statej, ciektej lub gazowej. Substancje te nggprodukowane lub
wykorzystywane w zaktadach przemystowych, medycynie, wojsku oraz innyeh gat
ziach gospodarki narodowej.SP mog wystkpowa® jako zwhzki i pierwiastki che-
miczne, substancje biologiczne lub radioaktywne, i armg opisywane jako:

- Toksyczne $odki Chemiczne (TSC),
- Toksyczne Sodki Biologiczne (TSB),
- Promieniotwoércze Sodki Przemystowe (BSP) [1].

Zdarzenia typlROTA (ang.:ReleaseOther Than Attack obejmuj uwolnienia
toksycznych substancji promieniotworczych, chemicznych i biologicznych wskutek
innych przyczyn i uzycie broni masowego zania. Moz to by spowodowane uszko-
dzeniem lub zniszczeniem zbiornikdw i instalacji w zaktadach przemystovwéyot;
kow transportujcych, elektrownigdrowych oraz sktadéw broni masowegaenia [1],
rowniez w wyniku dziatan terrorystycznych.

Prognozowanie szczegotowej sytuacji s#@ po uwolnieniu BP typu ROTA
prowadzi s¢ standardowo z wykorzystaniem ,Metodyki oceny sytuskgzen promie-
niotworczych, biologicznych i chemicznych” [2] jednak, gdy substancja niebezpieczna
uwolniona zostata zérodka transportu (cysterny, kontenera itp.) - stosigemetody
przyjete w instrukcjach ratowniczych, tj.Emergency ResponseGuidebook 2004”
(ERG) [3] lub polskiego odpowiednika — ,Zasady ppstwvania ratowniczego 2004”

[4]. W metodyce [2] oraz instrukcjach ratowniczych [3, 4] wysja pewne rozbigno-
$ci, co do podstawowych definicji stosowanych w prampwaniu. § to m.in. pogcia:

Obszar uwolnienia(wg [2]) - to prognozowany obszar, ktory jest s&ay natychmiast
po uwolnieniu substancji niebezpiecznych. Za obszar uwolnienigara@koto o pro-
mieniu ro(wnym STREFIE ZAGRZENIA (wg [3, 4]).

Obszar zagroznia (wg [2]) - jest to prognozowany obszar, na ktérym osoby bez zato-
zonych srodkdéw ochronnych mogalec poraeniu poprzez toksyczne dziatanie uwol-
nionej substancji przemieszcaegj st z wiatrem od OBSZARU UWOLNIENIA. Za-
sieg obszaru zagr@nia zaley od rodzaju uwolnienia, warunkéw pogodowych oraz
terenu zarowno na OBSZARZE UWOLNIENIA, jak i na OBSZARZE ZAGERENIA.
OBSZAR ZAGROZENIA odpowiada obszarowi wyznaczonemu xaigm wielkogi
STREFY OSTRZEGANIA (wg [3, 4]).

Natomiast rzeczywisty rozmiar obszaru Bkaego okré&i¢ moma jedynie poprzez
przeprowadzenie rozpoznania $&a

Obszar skaony - jest to obszar, na ktérym po uwolnieniu, wdlach zagraajacych zdrowiu
lub zyciu, pozostaje przez pewien czas substancja nielozpgi w postaci cieklej lub statej.

Danych do prognozowania sytuacji s&adostarczaj przede wszystkim podstawo-
we ogniwa Systemu Wykrywania Siea (SWS), tj. obserwator w kompanii i posterunek
obserwacyjny w batalionie. W gloach cywilnych bda to dyspozytorzy oraz miejskie i
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wojewodzkie staby dyzurne. Szybka identyfikacja substancji niebezpiedzpgst mali-

wa dzkeki europejskiej umowie dotyazej przewozu drogowego materiatdbw niebezpiecz-
nychADR (ang.: The Europeafigreement Concerning the International CarriagBaf-
gerous Goods bRoad). Zgodnie z tym dokumentem substancje niebezpieczne inisz
przewaone odpowiednio oznakowanymi pojazdami, wraz z dokuama przewozowymi.

Dokumenty przewozowedostarczaj istotnych informacji podczas zdafze uwolnie-
niem TSP, tj. prawidlow, nazw; przewoonej substancji, stopiezagroenia, numery
nalepek, numer rozpoznawczy materiaNUMER ONZ) oraz (jéli dotyczy) grug
pakowania. Dokumenty przewozowe przechowywane &abinie pojazdu mechanicz-
nego lub przez cztonka zespotu obstugi pguai

Numer ONZ jest numerem rozpoznawczym materiatu, pod ktérym jest on umieszczony
na liscie materiatow niebezpiecznych w transporcie, sgtaanej przez Komitet Ekspertow
ONZ ds. Przewozu Materiatdow Niebezpiecznych. Niekiedy numer ONZ odraid gjru-

py materiatdw charakteryzigych s¢ takimi samymi niebezpiecznymi vitawosciami.

Klasyfikacja materiatow niebezpiecznych

Zagroznie dominujce materiatu niebezpiecznego wskazane jest poprzeernum
lub nazweklasy (podklasy), do ktorej ten materiat nigleNumer klasy znajduje sw
dolnym rogu nalepki ostrzegawczej (rys. 1).

Rys. 1. Wz6r nalepki ostrzegawczej wg ADR

Klasa 1 - Materiaty i przedmioty wybuchowe

podklasal.l - materiaty i przedmioty stwatizaj zagraeenie wybuchem masowym (jest to
taki wybuch, ktory obejmuje natychmiast praktycznie caty tadunek),

podklasa 1.2 - materiaty | przedmioty stwaszaj zagroenie rozrzutem (ale nie wybu-
chem masowym),

podklasa 1.3 - materiaty i przedmioty stwaszaj zagrognie poarem (i mate zagre=
nie wybuchem lub rozrzutem),

podklasa 1.4 - materialy i przedmioty stwaszaj mag zagroznie w przypadku zapale-
nia lub zainicjowania podczas przewozu,

podklasa 1.5 - materialy wybuchowe o matej #liveosci stwarzajce zagroenie wy-
buchem masowym,

podklasa 1.6 - przedmioty o skrajnie matej niesveosci, nie stwarzajce zagroenia
wybuchem masowym,

Klasa 2 - Gazy (zgodnie z ich wiagiwosciami niebezpiecznymi)

A — duszce; O —utleniapce;F — palne;T — trujace; TF - trujace, palne;TC - trujace,

zrace;TO - trujace, utleniajce; TFC - trujace, palnezrace; TOC - trujace, utleniajce,zrace.

Klasa 3 - Materiaty ciekie zapalne
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Klasa 4.1 - Materialy stale zapalne i materiaty samoreaktywne, materiaty wybu-
chowe state odczulone

Klasa 4.2 - Materiaty samozapalne

Klasa 4.3 - Materiaty wytwarzajce w zetkngciu z wodagazy palne

Klasa 5.1 - Materiaty utleniajice

Klasa 5.2 - Nadtlenki organiczne

Klasa 6.1 - Materiaty trugpce

Klasa 6.2 - Materiaty zakane

Klasa 7 - Materiaty promieniotworcze

Klasa 8 - Materiaty zrace

Klasa 9 - Réine materiaty i przedmioty niebezpieczne

Ponalto pojazd przewozy substanegj niebezpiecznav cysternie jest oznaczony
tablicami ostrzegawczymi z numerami rozpoznawczymi (rys. 2).

6 3 8 Numer rozpoznawczy
————
zagrozenia

Numer rozpoznawczy

2 7 43 — materiatu

(Nr ONZ2)

Rys. 2. Wzér tablicy z numerami rozpoznawczymi wg ADR

Numer rozpoznawczy zagreia znajduje € w gornej czsci pomaraczowej ta-
blicy i sktada s z dwoch lub trzech cyifr.

Cyfry wskazuj nastpujace zagrognia;

Emisja gazu spowodowandreniem lub reakgjchemiczna
Zapalnosémateriatow ciektych i gazu lub ciecz samonagrzeoape,
Zapalnosémateriatow statych lub materiat staty samonagrzesyesk,
Dziatanie utleniajce (wzmagajce palenie),

Dziatanie trugce lub zagroenie zakaeniem

Dziatanie promieniotworcze,

Dziatanie #ace,

Niebezpieczéstwo samorzutnej i gwattownej reakcji.

UWAGA!
Powtdrzenie cyfry oznacza nasilenie gtbwnego niebezpisoze (np. 33).
Jezeli zagrozenie zwgzane z materiatem meby wystarczajco okrglone jedng
cyfrq, to cyfra ta uzupetniona jest cyffO” (np. 30).
« Jezeli numer niebezpieczstwa jest poprzedzony litgf,X”, oznacza to, £ materiat
reaguje niebezpiecznie z wodg (np. X88).

© 00N Ol WN

X/
L %4

X/
L %4
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Prognozowanie skai po uwolnieniu toksycznyshodkow przemystowych ...

Prognozowanie sytuacji skagn po wycieku TSP

W tabeli zasjgu strefy zagrognia i ostrzegania (w instrukcjach ratowniczych
[3, 4]) zawarte g informacje stanowice podstaw do prognozowanych sytuacji sica
chemicznych po uwolnieniuSP. Podane zagji stref odnosz sic do obszaréw, kto-
rych skaenie jest prawdopodobne wagu 30 minut od chwili wycieku. Zagy strefy
zagroenia moe wzrasté z czasem.

Zgodnie z instrukgj ratownicz [4] definicja omawianych stref jest nagtijaca:

- Strefa ostrzegania oznacza obszar otagegjmiejsce zdarzenia, w ktérym znajaluj
cy sk ludzie mogaby¢ naraeni na szenie substancji zagrajace zdrowiu (po na-
wietrznej) lub ¥ciu (po zawietrznej).

« Strefa zagroznia oznacza obszar, na ktérym przeprowadzenie akcji ratowniczej mo-
ze okazé sig niemoziwe bez widciwego zabezpieczenia,Zprzebywajce tam 0so-
by mog, zost& naraone na powzne zagrognie zdrowia. Tabela zawiera informacje
dotyczice matych i duych wyciekdw, majcych miejsce w aigu dnia jak i w nocy.

Wycieki, ktore § mniejsze ni 200 litrow nazywaneasmatymi, a przekraczage
te wielkos¢ — duzymi, natomiast powsej 1500 kg - to bardzo daavycieki.

Postugiwanie s¢ tabela zasegu stref zagrazenia i ostrzegania

Aby sporadzi¢ prognoz sytuacji skaen po zdarzeniach typu ROTA, nalewy-
kon& nastpujace czynnosi:

1. Odczyt& wspohrzdne miejsca wycieku z odpowiedniego meldunku NBC
ROTA i nanie¢ je na mapg

2. Odczyt& nazw substancji lubg zidentyfikowa na podstawie numeru rozpo-
znawczego. Okréi& czy zdarzenie dotyczy matego, czy tduzego wycieku
i czy nasipito w dziea, czy w nocy.

3. Odszuka w TABELI ZASIEGU STREF ZAGRQENIA i OSTRZEGANIA
(tab.1) odpowiednie wielkas stref.

4. Narysowa okrag o promieniu STREFY ZAGRZENIA wokét srodka miejsca
wycieku, wyznaczaic w ten sposdb STREFZAGROZENIA.

Wyciek Promien strefy
zagrozenia

Strefa zagroz

Rys. 3. Wyznaczanie STREFY ZAGRENIA

5. Wyznaczy obszar ostrzegania z yeiem wielkogci odczytanej w TABELI
ZASIEGU STREF ZAGRUENIA | OSTRZEGANIA (w zalenosci od rozmia-
ru wycieku oraz pory doby). W tabeli znajdwgic odlegto&i zgodnie z kierun-
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kiem wiania wiatru w km, na ktorej powinny byealizowane dziatania zabez-

pieczajce (ostrzeganie, ewakuacja).

I. wykorzystupc aktualny meldunek CDM lub na podstawie pomiaréw lloka
nych, okrgli¢ kierunek i prelkos¢ wiatru,

II. ze $odka miejsca wycieku narysowhni¢ wskazujca kierunek wiatru,

IIl. ze srodka miejsca wycieku na linii kierunku wiatru odnzigr i zaznaczy
maksymalny zasig STREFY OSTRZEGANIA,

IV. przez zaznaczony punkt oznaezrg maksymalny zasg STREFY
OSTRZEGANIA narysowa lini¢ prostopadt do linii kierunku wiatru
I przedtuz/¢ ja po obu stronach na %2 diugdSTREFY OSTRZEGANIA,

V. podobnie wyznaczylini¢ prostopadi do linii kierunku wiatru zesrodka
miejsca wycieku, ktora przecina granice strefy zagmag w punktach A i B,

V1. pofaczye linia wierzchotki wyznaczonych odcinkéw, twaxzkwadrat,

VII. zesrodka miejsca wycieku narysowéuk okregu o promieniu rownym dhu-
gosci STREFY OSTRZEGANIA do przegtia z bokami kwadratu, wyzna-
czajac punkty C i D,

VIIl. narysowa dwie linie hczace odpowiednio punkty Ai C oraz B i D (rys. 4).

Obszar zagroznia i ostrzegania -to obszar ograniczony przez potegrobszaru za-
grozenia od strony nawietrznej, dwa odcinkiczone wyznaczone punkty oraz tuk
o promieniu rownym dtugasi strefy ostrzegania.

F )

odcinek o dt. Strefy >
Ostrzegania (a) a
ia

D

Rys. 4. Wyznaczanie STREFY ZAGRENIA i OSTRZEGANIA
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Tabela 1. Tabela zagiu stref zagrognia i ostrzegania [4]

MALE WYCIEKI DUZE WYCIEKI

Nr .
Nazwa materiatu Promien Zasieg Strefy Promien Zasieg strefy
ONz strefy ostrzegania strefy ostrzeganic
[m] dzien noc [m] dzien noc
1005 | Amoniak, bezwodny 30 0,2 02 | 60 0,5 1,1
1016 | Tlenek vegla, spezony | 30 0.2 02 | 125 06 18
1017 | Chlor ;3 | 03 | 11 275 | 27 | 68
1023 | Gaz wglowy, spezony; 30 | 02 i 02 i 60 | 03 | 05
1026 | Cyjan, Cyjangazowy | 30 | 03 | 11 035 ¢ 31 ¢ 77
1050 | Chlorowodor ' 30 | 02 | o6 .18 | 16 | 43

Literatura
1. Doktryna Obronna DD/3.8 - OPBMR w operacjach qoaionych, Chem.

396/2004.

. Metodyka oceny sytuacji ska#z promieniotworczych, biologicznych

i chemicznych, OPChem 392/2002.

. Emergency response guidebook 2004, Transport Canada, U.S. Department of

Transportation and Secretariat of Transport and Communications of Mexico 2005,
http://www.tc.gc.ca/canutec/en/quide/guide.htm

. Zasady ppapowania ratowniczego 200%/ydawnictwo Gtownego Inspektoratu
Ochrony Sodowiska, Warszawa 2004.
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WYKORZYSTANIE URZ éDZEN WYSOKOCISNIENIOWYCH
DO LIKWIDACJI SKUTKOW UZ YCIA ,BRUDNEJ BOMBY”

Wprowadzenie

Mohamed El Baradei - szef Mzynarodowej Agencji Energii Atomowe]
(MAEA), na Konferencji w Londynie 25.06.2002 poinformowad,na podstawie prze-
prowadzonych przez UaiEuropejsk bada — szacuje i iz kazdego roku na teryto-
rium UE spod kontroli dozorowej ginie do Zfbdet promieniowania jonizagego, za
w niedawnym raporcie Komisji Europejskiej oszacowatgzagroznie utraty kontroli
dozorowej dotyczy 30 000 nieywanychzrodet przechowywanych na terytorium UE
[1]. ,Brudna bomba” podobnie jak bomb&ljowa naley do BMR, jednak jej ugcie
jest zgota odmienne i polega na dyspersji radioizotopOwyziem konwencjonalnych
srodkéw wybuchowych madoprowadzi do rozprzestrzenienia na znacznym obszarze
materiatdbw promieniotworczych.

Skazenie promieniotwoércze terenu zajmuje szczegoOlne oaejgrod czynnikow
razenia broni radiologicznej (,brudnej” bomby), gdgpowodowane przez nie poea
nia mog wystktpowa w ciagu wielu dni, tygodni, a nawet w diszym okresie, rdu
mieskcy lub lat. Substancje promieniotwdércze, w odiiéniu od bojowychsrodkow
trujacych i substancji biologicznych, mogsaldziatywa nie tylko w przypadku dostania
si¢ na powierzchni skory lub do watrza organizmu (przez drogi oddechowe lub rany),
lecz rownie na odlegtos¢ Charakter skan (trwatos¢ w przywieraniu do podia)
wymaga zastosowania specjalnych technik dekontaminacyjnych — polsdajna
usuwaniu skaen tzw. zwizanych i niezwjzanych z podtogm.

Charakterystyka techniczna wysokodinieniowych urzadzei myjacych

Generalna zasada pracy wysokaoeniowych uradzex myjacych polega na
zmywaniu bardzo silnym strumieniem wody lub roztworu wodnego surfoktanta - sub-
stancji, ktéra przylega do powierzchni. Zastosowanie roztworéw o padwgej tem-
peraturze przypiesza procesy i reakcje chemiczne orazeksdaa sprawnos¢ mecha-
nicznego oddziatywanie strumienia cieczy na powierzghdo ktérej trwale przywarta
warstwa osadu lub brudu. Kolejrealet, tych uradzen jest fakt doktadnej penetracji
wszystkich zatomow i zakamarkdw, do ktérych dotarcie za panktasycznychsrod-
kow i metod bywa cgsto niemofiwe.

Do ngwazniejszych zalet tego typu wdzen nalezy zaliczy¢:

» wysokie cénienie natarcia, poniewaloprowadza ono do skutecznego usuwania
Zanieczyszcze;
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e optymalne dostosowywane do zrd¢owanej powierzchni oraz rozmaitego
stopnia zabrudzenia;

o dluga zywotnosé - dzieki 3-ttokowej pompie osiowej i automatycznemu gyt
czaniu silnika przy zamkatym pistolecie;

» posadanie systemu odpowiedniego wyposa@a (samocentrage pohczenia
gwintowe wezy wysokocgnieniowych, ergonomicznforme pistoletu, lanceze
stali szlachetnej z ostonachwytu),

» fatwos¢ obstugi, dz¢ki duzym kotom i ergonomicznym uchwytom prowaez
cym, modiwosci przechowywania wyposgania na urgdzeniu, posiadaniu bez-
stopniowego uktadu dozowania smoka poggo, wbudowanego ukiladu regula-
cji cisnienia i iloci wody oraz systemu z regulacjyvydatku wody i cinienia
bezpogednio na pistolecie.

Mozliwosci prowadzenia likwidacji skazen

Prowadzenie proceséw likwidacji sken za pomog urzadzer wysokocénienio-
wych — zapewnia ich:

e wysoka skutecznoséw usuwaniu substancji skaacych dzeki moziwosci do-
stosowania déhienia natarcia i ksztattu strumienia roboczego wody;
* wysoka mobilnosé(po zainstalowaniu na pdjgzie terenowym);

» fatwosc obstugi dz¢ki wysokiej ergonomii, zwartej budowie i wypasmiu do-
dakowym pozwalajcym przystosowadirzadzenie do wiasnych potrzeb;
* bezpieczéstwo pracy zapewnione przez zabezpieczenia pragtowe silnika;
» dluga zywotnos¢ uzyskanaprzez zastosowanie materiatdw i podzespotow naj-
wyzszej jakogi.
Praktyczna realizacja procesow likwidacji ska przebiegd moz w czteroeta-

powym procesie (zdj. 1-4). Charakteryzuje sin wysoka skutecznodia chemiczna
I efektywnogcia ekonomiczna

Zdj. 1. Pierwszy etap - zmywanie wghe zanieczyszcihez pojazdow, realizowane jest zwar-
tym strumieniem zimnej wody przy pomocy jednej lub dwéch lanc

Zrédio: 1.5.4 C8-DADS. KARCHER
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Zdj. 2. Drugi etap - naktadanie na skae powierzchnie gaicej piany lub emuls;ji
Zrodto: 1.5.4 C8-DADS. KARCHER

W drugim etapie na spgzskazony §odkami:
e promieniotworczymi naktadanie gacej piany;
* chemicznymi- naktadanie emulsji;
» biologicznymi nakfadanie roztworu dezynfekcyjnego.

Zdj. 3. Trzeci etap - reakcjasrodka do likwidacji skzen z substancjami skajacymi, czas 10 -30’
Zrédio: 1.5.4 C8-DADS. KARCHER

Zdj. 4. Cawarty etap - zmywanie natanych odkéw do likwidacji skaen
Zr6dto: 1.5.4 C8-DADS. KARCHER
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W czwartym etapie naniesione wéagj reagenty zmywa @iz powierzchni sprgu
odpowednio do rodzaju skan:

promieniotworczymi - strumieniem garej wody;
chamicznymi - strumieniem pary wodnej;
biologicznymi - strumieniem pary wodnej.

Rola i znaczenie strumienia cieczy dla skutecznaslikwidacji skazen

W procesach likwidacji ske&n wykorzystuje si zjawisko swobodnego
stumienia cieczy W zalencici od rodzaju i miejsca skania ciecz winna hy
doprowadzona na skana powierzchng strumieniem:

zwartym i silnym, zdolnym do zmywania zanieczyszczenp. ws¢pne
zmywanie sprztu przed nakladaniemérodkow do likwidacji skaen,
likwidacja skaen sprzitu skaonego substancjami promieniotwérczymi;
zdysperowanym roéwnomiernie na krople - np. likwidacja zekaterenu
skazonego bojowymi §odkami trupcymi (BST);

silnie zdysperowanym (rozproszonym) na bardzo maite kropelki - np.
likwidacja skaen sprztu bojowego skzonego bojowymi srodkami
trujacymi (BST).

Strumien wody wyptywapcy do atmosfery, pod wptywem naéigienia przed
nasadka doznaje szeregu zmian podczas ruchu w powietrzu.h Rea mohna
schematycznie podzidlina trzy okresy:

» okres pierwszy (zwarty) - ruch cieczy odbywa awarty mas, zachowana

jest wewngrzna cagto$¢ ruchu oraz ksztatt zldony do ksztattu nasadki,
strumien posiada stopniowo zwrajacy sk rdzen statych prelkosci;

okres drugi (rozdrobniony) - struntieprzechodzi od ruchu ggtego do
niecihgtego (strumien przerywa ii dzieli na szereg osobno kaych
struzek) pod wptywem sity azenia, oporéw powietrza i sit wewtrznych
wywotanych burzliwoéia ruchu, towarzyszy temu znaczny spadek
predkosci;

okres trzeci (rozproszony) - strumierozpada s do postaci wizki
oddzelnie leacych kropel pod wplywem czynnikbw wymienionych
w okresie drugim z datzeniem si napkcia powierzchniowego cieczy.
Predkos¢ strumienia wolno maleje.

Tworzenie przez strumie odcinkébw warunkowane jest soieniem cieczy przed
koncowka ksztattupca strumier (nasadk) i przekrojem nasadki. W przypadku nasadek
o duzym przekroju poprzecznym i mgpredkoscia wyptywu cieczy wysipowa bedzie
tylko pierwszy okres.

Strumie cieczy nazywa giswobodnym, jéi nie jest on ograniczony twardyr¢iankami i rozprze-

strzenia sigw srodowisku o innych whiwosciach fizycznych (np. powietrze, pndia)
R. Curyk,Wybrane zagadnienia z teorii i zasad obliceezzdze: do likwidacji skaen, WAT, War-
szawa 1969
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okres

okres trzeci okres drugi pierwszy
o

strumien
zwarty

strumien rozproszony strumien rozdrobniony

Rys.1. Podziat swobodnego strumienia cieczy

Zrodio: opracowanie wiasne

Zmniejszanie przekroju poprzecznego nasadki i wzraestkpéci wyptywu cieczy
spowoduje wysspienie wszystkich trzech okreséw. Im mniejszgdhie otwor
wylotowy nasadki, a wksza pedkos¢ wyptywu, tym okres pierwszycolzie krotszy.
W skrajnych przypadkach doprowadzi to do rozpylenia cieczy, czyli gpystania
tylko trzeciego okresu.

Jak wynika z powsszych rozwaan, jeden i ten sam strunfieswobodny na
pogzczegolnych odcinkach swego lotu charakteryzuger&inym stopniem dyspers;ji
i dlatego moe by wykorzystywany do likwidacji skaen réznego rodzaju skaa
I miejsca skaenia. Niemniej takie wykorzystanie jest bardzo nigedne i mato
ekonomiczne, dlatego celowe jest odpowiednie ksztaltowanie strumienia dla
konkretnych celow. W tym przypadku ustalg sak warunki wyptywu, przez doboér
odpowedniej pedkosci i ksztattu otworu, by strumieprawie na catej swej diugois
zngdowat st w jednej, najbardziej korzystnej fazie lotu. Zadaksztatt otworu
wyptywu uzyskuje si przez zastosowanie odpowiedniej nasadki,calkms¢ wyptywu
przez zastosowanie odpowiedniegéngnia przed nasadka

W myjniach wysokodihieniowych do prowadzenia likwidacji sk
wykorzystuje s} gtéwnie okres pierwszy strumienia cieczy. Skutecznodtywania
skazenia z powierzchni zai®¢ bedzie od:

e oObjetosciowego wyptywu cieczy z nasadki,
* ngooru hydrodynamicznego,
e sit przylegania czstek skaajacych do powierzchni.
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Przykiad rozidadu strumienia i
2 dyszy rolacyjneg

| Przykiad rozkiadu sbrumienia |
! 2 dyszy strumicniowej

Rys. 2. Przyktad wyptywu strumiémgxéié' yxzh dysz
Zrodio: opracowanie wiasne

Strumied po wyptywie z nasadki w niedaj odlegiéci od jej otworu ulega
nieznacznemu przexeniu. Zjawisko to jest wywotane dtawieniem strumiemadiuz
krawedzi otworu, a przy ostrych kragziach wewnrtrznych otworu, dodatkowo
niemazliwoscia nagte] zmiany kierunku przeptywu gstek poruszapych s¢ wzdiuz
scianek nasadki.

Podsumowanie

Wykorzystanie czynnikbw temperaturowych,$nbeniowych oraz maiwosci
w zakresie regulacji strumienia roztworéw dekontaminacyjnych daje wielorakievmo
ci. Roztwory dekontaminacyjne rama nanosi w postaci cieptej piany, ktora posiada
wieksz reaktywnd¢ chemiczi. Autodestrukcja piany @ianie gcherzykéw) powinna
wykazywa lepsze wiéciwosci odkaajace - zasipujaCc uchazliwy proces szorowania po-
przez szczotkowanie powierzchni skaych. Ponadto nanoszona piana doc¢ienaze do
wszystkich zakamarkow (zalomow i nisz), natomiast w przypadku stosowania dotychcza-
sowych metod dogb do tych miejsc ograniczony jest przez gabaryty@kczKolejnym
pozytywnym rezultatem jest ograniczenigdiazotnierzy zaangaowanych w proces likwi-
dacji skazen. Wymiernym efektem jest rowriegraniczenie do minimum zagemia tzw.
sprzebicia” ISOPS, tj. migracji BST na wewrgna strore i resorpag przez ské. Istotry, z
punktu widzenia ochronyrodowiska, zalet przedstawionej w artykule metody likwidacji
skazen jest radykalne zmniejszenie zapotrzebowania nagwado st z tym whze ilosci
powstajacychskeonych roztwordwsciekowych. Przedstawione aspekty wykorzystania
wysokocknieniowych urzdzer myjacych do prowadzenia likwidacji skan po incyden-
tach radiacyjnych pozwalajna stosowanie wszystkich roztworéw wodnych, wysi-
cych w Sitach Zbrojnych RP — ponievagresywné& chemiczna roztworow nie ma wply-
wu na funkcjonowanie usglzen.
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POTRZEBA BEZPIECZE NSTWA
A ZAGROZENIA CYWILIZACYJINE

Pojecie ,potrzeby” okréla ,pewien usviadomiony stan braku”. Kluczowe do wy-
stapienia potrzeby jest wdadomienie sobieze czegosnam braknieze cos bardzo
chdelibysmy miet, niezalenie od powodu. Potrzeby siasie motywem dopiero
z chwila, kiedy dostrzegamy mbwosé¢ ich zaspokojenia dgki wiasnemu dziatanfy
czyli przez potrzeby nahy rozumie& stan napicia, ktory pobudza organizm do dziata-
nia. Potrzeby § wiec sila motorycznazachowania i jednym z waych czynnikow
ukierunkowujcych zachowanie.

Najbardziej popularnklasyfikacg potrzeb przedstawit Abraham Maslow (1964).
Wyréznit 7 grup potrzeb i nazwat je potrzebami podstawowym

Potrzeby Maslowa (rysunek 1) :
=  potrzeby fizjologiczne,
=  potrzeby bezpieczefwa,
=  potrzeby przynalarosci i mitosci,
=  potrzeby uznania,
=  potrzeby samourzeczywistnienia,
=  potrzeba wiedzy i rozumienia,
=  potrzeby estetyczne.

Najwazniejsz potrzebaz ww. grup potrzeb w obecnej rzeczywistigest potrze-
ba bezpieczéstwa. Potrzeba bezpiedmtwa pobudza do dziatania zapewqiaggo or-
ganizmowi nienaruszalnosé bezpieczastwo. Ujawnia si migdzy innymi wtedy, gdy
dozmajemy bolu, jesteny chorzy, przegwamy wojng kleski zywiotowe, kiedy tracimy
pewnosc¢ zaspokojenia w przysziosnajwazniejszych potrzeb. Potrzeba bezpigsteia
I pewnogi przejawia si w powszechnej sktonnokludzi do rzeczy znanych, z ktorymi
Sa oswojeni. Potrzeba ta sktania do stalego szukaniargiapaopieki ze strony silnych
jednostek. Pobudza réwiiedo szukania sensu istnienia i uzyskagwéaatopoghdu
wnoxzacego tad w wielkoséotaczajgcych nas zjawisk. Gdy potrzeba bezpidstea
jest zaspokojona i gdyyjemy w wygodnych warunkach, nawet nie zdajemy sobie
sprawy z jej istnieni

1 J. OrczykPolityka spoteczna. Uwarunkowania i ceWydaw. AE w Poznaniu, Pozin2005, s. 72.

2 S, TokarskiKierowanie ludmi, Wydaw. Miscellanea, Koszalin 1997, s. 165.
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Rys.1. Potrzeby i ich hierarchia wg Masldwa

Wiasnie poczucie bezpiecastwa, jako jedna z podstawowych potrzeb jednostki,
wydaje s¢ coraz bardziej niezaspokojone na szersikak spotecznaNawet w Konsty-
tugi RP znajdujemy zapis: ,Rzeczpospolita Polska st&za@epodlegtodi i nienaruszal-
nosci swojego terytorium, zapewnia wolrmdd prawa cztowieka i obywatela oraz bez-
pieczéistwo obywateli, strzee dziedzictwa narodowego oraz zapewnia ochsoogo-
wiska, kierujc sk zasadazrownowaonego rozwoju®. ,Bezpieczéstwo znajduje Si
w sferze potrzeb podstawowych cztowieka. Poczucie bezpisivza jest najwaiiejsz
wartoscia egzystencjalnaktora moma rozpatrywé w kategoriach jednostkowych, gru-
powych, narodowych i mgdzynarodowych® przy czym ,zapewnienie wysokiego po-
ziomu bezpieczenstwa jest zadaniem kosztownym i wymeagay wysokiego poziomu
organizacji i koordynacji struktur administracji publicznej iz&tuatowniczych®.

Problem bezpieczenstwa nabiera wspdicee szczegdlnego znaczenia. Dzieje si
tak za spraw dynamicznych przemian we wszystkich sferagbia cztowieka. Cieka-
wy $wiat roznorodno€i i modiwosci potrafi byt jednak zarazerwiatem, bezwzgid-
nym i okrutnym, rodzcym poczucie zagr@nia. Czsto opiera & on na regutach eko-
nomi ,pieniadza”, wymusza dagnie do sukcesu dregywalizacji, kreuje spoteczny
podzat na ,wygranych” i ,przegranych”, kreuje on wreszcie wzajenot®gtnosé —

i nie do konca zrozumiat- brutalnoséi agres¢g. Fenomenem tegéwiata & niszcace
ludzkos¢ okrutne wojny — @&rddtem tych wojen gbadz interesy pagznych lobby poli-
tycznych, balz agresywny fanatyzm ludzi swoisty dla natury tegaasa.

T. OleksynPraca i ptaca w zargdzaniy Warszawa 1997, s. 142.
Konstytucja RP z dnia 2 kwietnia 1997 rpkozdziat 1, art. 5.

J. KoniecznyZagrcazenia biologiczne, chemiczne i radiacyjne w systemie bezpgemesamorzdu
terytorialnego— X ogolnopolskie Forum Ratownictwa. Inowroctaw, kwié&ck905, s. 13.

J. Koniecznyopp.cit., s. 11.
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Potrzeba bezpiecistwa a zagreenia cywilizacyjne

Dzi$ juz nikt i nigdzie nie moe czuc¢sic w petni bezpiecznie. W miejscach pu-
blicznych niemate wszechobecny jest widok kamer i pracownikdw ochrdiayobrze-
zach miast cgstym jest krajobraz luksusowych doméw, sknke chowanych przed
ludzkim okiem. Te faktyswiadczye mog nie tyle o masowej histerii Polakow na tle
poczucia zagroenia, lecz bardziej dowodzealnej oceny rzeczywistois

Zagrozenie ma miejsce wtedy, gdy ,(...) w cztowieku rodizi sbawa o utrat
wysoko cenionych warkei, z wtasnym yciem na pierwszym miejsc(i”

Zagroznia moha podziek na zagroenia wewmtrzne i zewntrzne. Do kategorii
zagrozen zewngrznych wchodz m.in. zagroenia ekonomiczne i spoteczne, do ktérych
zdlicza sk ,,(...) bezrobocie, niedostatek i ubdéstwo, degragakpnomiczna socjalna
jednostek, rodzin, grup zawodowych i spotecandékalnych, kryzys edukacji, nauki,
zdrowia, mieszkalnictwagrodowiska naturalnegd” Ta kategoria zagrea wykazuje
zwiazek z zaburzeniami w hierarchii wartdsCoraz bardziej popularny kult wartms
materialnych, konsumpcyjny stylycia, preferowanie komfortu i przyjemreo&sztattu-
ja postawy oraz zachowania roszczeniowe i egoistyqangczyniajc Sk do powsta-
wania i nasilania ww. zagrea. SzczegOlne zagrenia o charakterze spotecznym
(z uwagi na niebezpiecastwo, jakie s§ z nimi wiaze) to: sieroctwo spoteczne, narko-
mania, alkoholizm, przegpczos¢w rodzinie, zaniedbania zdrowotne, opiekuncze i wy-
chowawcze.

Wsrdd zagroen zewndrznych, ktorychzrodiem jest cziowiek, kluczowe miejsce
zgmuje zagrognie zwazane ze wzrostem przegtzogLi oraz z pojawianiem &ino-
wych rodzajéw przespstw’.

Wsréd zagroen wewngdrznych wyrdamia sk: samobojstwa, sktonnosdo auto-
agresiji, uzalenienia, choroby i zaburzenia psychiczne, rowrsiges. Granica portzy
ta grupa zagroen, a zagrogniami zewntrznymi nie zawsze jest wyraa.

Istota wspétczesnych zagmvuderza w podstawy cztowieka — w ist@iztowie-
czenstwa — ktorymi w naszym &gu cywilizacyjnym i kulturowym s tresci greckiej
filozofii, rzymskiego prawa i etyki chrgejanskiej. One — bez wzgllu na wyznawane
wartosci i $wiatopoghd — uksztaltowaly nasze postrzegaéweata, relacje nidzyludz-
kie, skodyfikowaly system prawa i instyta@anstwa oraz okrdity normy wzajemne-
go pogepowania.

W ostatnich dekadach podejmowano wiele prob analizy i podziatu wspoétczesnych
zagrozn. Ich zakres tematyczny ulegt zmianom i wraz zdgadekadadochodzity no-
we (rys. 2).

" B. Holysz,Wiktymologiag Warszawa 1997, s. 64.

R.M. Kalina,Ogolne kryteria klasyfikacji i charakterystyki zages zewrtrznych,W: B. Hotyst
(red.):Cztowiek w sytuacji trudnejVarszawa 1991. Cyt. za: B. Holystiktymologiaop. cit, s. 65

E. Plywaczewski, G. B. Szczygi@tualne tendencje przegiczdci a reforma systemu penitencjar-
negq w: B. Hotyst, S. Redo (red.Problem wgziennictwa u progu XXI wiekiWarszawa - Wiede-
Kalisz 1996, s. 119.
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Niektore zagrozenia pocatku XXI wieku

Terroryzm . .
Dysproporcje Narkomania
konomiczn
AIDS ekonomiczne .
Degradacja
Konflikty mili- srodowiska
tarne

Rys. 2. Gtdéwne zagrenia pocatku XXI wieku

Wydawatoby si, ze po wielkim szoku, jakim dla ludzkois byta druga wojna
swiatowa, walka z hitlerowskim totalitaryzmem i statimem, nie moaa juz wniesé
nic bardziej dramatycznego dgcia ludzkiego. Oblicza zagrea sa coraz brutalniejsze,
atowarzyszy im smutna refleksja — czy w czynieniu zia jestsjgkanica, ktorej czto-
wiek jeszcze nie przekroczyt.

Zagonieni wzyciu codziennym, zafascynowani tym, co tak trafnie XsTishner
nazwat ,nieszcgsnym darem wolnai” zdajemy s¢ nie zauwaa¢ — a mo2 nie chcemy
—iz do coraz szerszej i spoteczéastwa docieraj i umacniay si¢ zjawiska zagraa-
jace bezpieczestwu. Czs¢ spoteczéastwa jest chroniona przed tymi zageorami,
chat tak naprawde jest to ochrona ziudna. AMa jest wec profilaktyka, a przede
wszystkim permanentna edukacja, prowadzona od poziomu rodziny, poprzeg, szkot
studia, instytucje wychowawcze.

Swiadomosé zagroen stanowi istotny czynnik dziadazapobiegawczych zorien-
towanych na unikricie badz redukcg zagrozn. Jest ona definiowana jako”(...) we-
wnetrzny subiektywny stan zdawania sobie sprawy z czesfah czuwanid®. Swia-
domos¢ zagroen jest istotnym elementem profilaktyki zageaz ktOrej zadaniem jest
nie dopugi¢ do zagrognia. Profilaktyka zagr@a powinna polegada uruchomieniu
tworczej inicjatywy w kierunku poznania zageaz ich zrodet i modiwych sposobow
przeciwdziatania. Waze jest wskazanie na dopuszczalny i preferowany elemieja-
tywy poszczegolnych jednostek w tym zakresie, wspoétdziatanie obywateli z organami,
ktére tradycyjnie stajna stray bezpieczastwa i poradku™.

Zwigkszenieswiadomogi zagroen poza tymgze istotnie wptywa na zmniejszenie
obzaru oddziatywania zagrei, petni dodatkowoet wazna funkcije, ze przyczynia si
do wzrostu poczucia bezpieamdwa, a wec wychodzi na przeciw koniecznmézaspo-
kojenia potrzeby bezpiecistwa — istotnej w hierarchii potrzeb cztowieklaycie i po-
czucie bezpieczenstwa jest najcenniejszym darem natury i dlatego moarszcze-
goblnie chronione przed zagrexiami, ktére na nas czyhaj

10 3. StrelauPsychologia. Podreznik akademicki, t., Z5daisk 2000, s. 78.

M. Ku¢, Zagrarenia nazwa po imieniu $wiadoma¢ zagraei sposobem przeciwdziatania wiktymi-
zacji, [w:] D. Kowalski, M. Kwiatkowski, A. Zduniak (red.Edukacja dla bezpiecistwa, Lublin —
Pozna 2004, s. 39.
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Krzysztof PRZEWORSKI
Akademia Obrony Narodowej w Warszawie

TEORETYCZNE ASPEKTY ZARZ ADZANIA W SYTUACJACH
KRYZYSOWYCH

Celem poniszych rozwaan jest uzasadnienie szerszego rozumienia problematyki
zarzadzania w sytuacjach kryzysowych (powszechnie @&nego réwnie jako zarz-
dzanie kryzysowe) oraz przedstawienie propozycji autorskich i upowszechnienie stano-
wisk prezentowanych przez innych autoréw w tym obszarze.

Pojecia podstawowe

Problemy z rozumieniem i istptzaradzania w sytuacjach kryzysowych napoty-
kamy juz w momencie definiowania tego goja. Zwiazane jest to z réym podej-
sciem autoréw definicji do pegia zaradzania lub kierowanfa W celu przedstawienia
propozycji definicji zaradzania w sytuacji kryzysowej konieczne jest pezig i wyja-
snienia samego pegia zaradzanie i jego relacji z kierowaniem. Wydaje, sie najlep-
sze wyjasnienie tego pajcia, w kontekgie rozwaan o zaradzaniu w sytuacjach kryzy-
sowych, zawarte jest w publikacji A. Krzgnowskiegd.

»Kierowanie oznacza oddziatywanie na organizarjwykorzystaniem ustalonych regut
(procedur) na jej cztony (elementy), t&kdla osignigcia zamierzonego celu z tyrie
moze ono przyjmowaforme:

- administrowania (zrodtem witadzy — prawo do oddziatywania na organizacijs
formalne kompetencje kiemgego nabyte wraz z wyborem, wyznaczeniem lub miano-
waniem do roli administratora),
- zarzadzania (zrodtem wiadzy jest prawo do dysponowania zasobanzicaegolnym
znaczeniu dla funkcjonowania organizacji i losu jej elementow),
- przywodztwa (zrodtem wiadzy kierowniczej jest autorytet moralnynielektualny
organu kierowniczego)”.

Potwierdzenie takiego podeja znajdujemy tezu innych autoréw; ktérzy nie
utozsamiaj, kierowania z zarmzaniend.

! Szerszy przegtl definicji zaradzania przedstawia np. A. Bednarskarys teorii organizacii i za-

rzqdzania Torua 1998, s. 198.

L. Krzyzanowski, Podstawy nauk o organizacji i zadzaniy PWN, Warszawa 1994 r., s. 207.
Zarzgdzanie. Teoria i praktykabiorowe, red. A. K. Kaminski, W. Piotrowski, Warszawa 1999, s. 130.

Przyktadem utzsamiania kierowania i zagdzania mae by definicja np. "kierowanie (zaszlzanie)

to proces planowania, organizowania, przewodzenia i kontrolowania pracy cztonkdéw organizaciji
oraz wykorzystywania wszelkich dgphych zasobéw organizacji do ggania jej celow.” [w:] J. A.

F. Stoner i inniKierowanie Warszawa 1998, s. 20.
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Teoretyczne wcie definicji zaradzania kryzysowego i zagdzania w sytuacjach

kryzysowych jest w naszym kraju nierozniglne i potocznie utsamiane ze soba. Za
przyktad niech postuzgonizsze definicje.

Zarzadzanie w sytuacjach kryzysowych to:

.procedury i dziatania mage na celu: zminimalizowanie prawdopodadisisva

wystapienia kryzysu uzyskania kontroli nad kryzysem [sgjaikryzysows —

wyjasnienie wiasne], umadikvienia zaradzapcemu podicie takich dziatan, kto-
re beda kierowa: rozwdj kryzysu w strongozwiazar moAdiwych do przygcia,

minimalizacg skutkéw kryzysu, likwidagj skutkéw kryzysu.”:

~Systematyczne i metodyczne przedsiiccie zmierzajce do zapobienia lub zre-
dukowania wptywu kryzysu [sytuacji kryzysowej — wéngenie wiasne] na zasoby i
wartoici spoteczne za pomgérodkéw kierowania i kontroli oraz koordynadji”
.SZCzegotowe przedsivziecia organizacyjne obejmage kierowanie, admini-
strowanie i sprawowanie zaydu spotecziestwem lub jego cgcia w sytuacii
kryzysowej. Wystpuje podczas kkk zywiotowych, katastrof przemystowych i
technicznych (w czasie pokoju) lub podczas zagnia wojennego i wojny”:
»procedury i dziatania zmierzge do przejcia kontroli nad sytuagjkryzysowa
przez menazkerow kryzysow, umdiwiajace im ksztaltowanie przebiegu kryzysu
[sytuaciji kryzysowej — wyjénienie wiasne] w drodze dziatarzygotowanych®;
»Szczegoblna forma zagdzania polegafga na moliwie wczesnym rozpoznaniu
ukrytych sytuacji kryzysowych oraz zaplanowaniu i @eod) dziatax zapobie-
gawvczych lub zmniejszagych ostre kryzysy™

,kompensowanie skutkéw proceséw kryzysowych w ich oddziatywaniu na Htme

W przedstawianych definicjach mme zauway¢ utozsamianie zjawiska kryzysu i

sytuacji kryzysowej. Nie wdaf sk w szerszy opis r@wc, kryzys jest powszechnie ro-
zumiany jako pogcie wezsze od sytuacji kryzysowej, jako jego kulminacyjezaf Pro-

Oprac. ZbioroweZarzgdzanie kryzysowd-undacja Rozwoju Demokracji Lokalnej, Warszawa 2000.
J. KoniecznyZarzgdzanie w sytuacjach kryzysowych, wypadkach i katastroRaina — Warszawa

2001, s. 116.

J. Kunikowski,Sownik podstawowych terminéw z zakresu wiedzy obroiaéjcznik do nr 1/2002

Mysl Wojskowa.

Generic Crisis Management Hadbqdl997.
Przedstawiona definicja okfena jest jako zanzizanie w kryzysie, jednak w istocie dotyczy zarz

dzania w sytuacji kryzysowej, Zbiorowd.eksykon zarmlzania przew. kolegium redakcyjnego
M. Romanowska, Warszawa 2004, s. 674.

19 A. Bednarskizarys teorii organizaciji i zaradzania op. cit, s. 324.
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Teoretyczne aspekty zadzania w sytuacjach kryzysowych

ba rozrénienia zarzdzania kryzysowego i zagdzania w sytuacjach kryzysowych jest
propozycja definicji ,Zaradzanie kryzysowe to integralnagé¢ zarzadzania w sytu-
adach kryzysowych, polega na przygotowaniu i prowadzeniu operacji kryzysowych
(zaradzanie operacjami, luddi, organizacjami), ktorych celem jest zapobieganie r
nym sytuacjom nadzwyczajnym lub likwidacja ich skutkéw. ¢1)”

Zarzadzanie w sytuacjach kryzysowych — nowe podgjie

Prezentowana trescistota zarzdzania w sytuacjach kryzysowych w konfrontacji
Z rzeczywistdcia oraz publikacjami rinych autorow okazuje giwaskim rozumieniem
tego pogcia. Argumentem zasadniczym w takim spojrzeniu whlpm jest analiza staty-
styki dotyczcej katastrof nawiecie oraz ich przyczyn. Okazuje ste dziehc katastrofy
wg kryterium czynnika sprawczego, ich liczba spowodowana przez cziowieka perma-
mentnie rénie i zawsze przewsgzata liczle katastrof naturalnych. Przyktadowo, w roku
2005 naswiecie odnotowano 248 katastrof spowodowanych przezveka i 149 kata-
strof naturalnych. Istotnréznica migdzy wymienianymi typami katastrof jest liczba ofiar
w ludziach i wysokeé¢ strat materialnych, ktorea zawsze wysze w przypadkach kata-
strof naturalnycf’. Jest to oczywiste, bigr pod uwag moc i rozmiar dziatania sit przy-
rody. Jednak zasadnicroznica jest fakt, ze katastrofy spowodowane przez cztowne&a
powinny sg¢ zdarz&, poniewa 53 do unikngcia - w przeciwiéstwie do naturalnych. Za-
tem, wnioskujc z powyszych faktow, proces zaidzania w sytuacjach kryzysowych
winien uwzgedniat jak najwczeéniejszy proces — zagdzanie ryzykiem, ktory elimino-
waltby lub ograniczat kidy cztowieka prowadge do rozwoju sytuacji kryzysowe.

Autorytety w dziedzinie zasrlzania w sytuacjach kryzysowyZhw réznych publi-
kacjach, wskazuj od dawna na konieczftointegracji w zargdzaniu w sytuacjach kryzy-
savych r&nych jego etapéw, planéw i dziafd oraz wskazujna ich jednéc i ciaglosé w
skutecznym ogiganiu celow. Pojawia szatem pytanie, jakie to etapy i co jest ich ot

Podemujac problem i uwzgldniajac cztowieka jako najestszego sprawckata-
strof, liczni autorzy wskazuj ze w obszarze zagdzania sytuacjami kryzysowymi mo-
zemy i powinngmy wyromic: zarzadzanie ryzykiem, zarzdzanie sytuacjami pro-
blemowymi (sytuacjami krytycznymi, wygkowymi, nagtymi) izarzadzanie w kryzy-
sie (kryzysowe). Podejmua¢ sk systematyzacji, proporyjaby w naszym systemie
poje¢ stosowa je wg relacji przedstawionych na rys.1.

11 Zbiorowe,Obrona Narodowa w tworzeniu bezpietgiva Il RP, red. nauk. R. Jakubczak, Warszawa
2003, s. 393. Wyfmienia wymaga pefie sytuacji nadzwyczajnej, tutaj rozumiane jest jako zdarze-
nie o charakterze katastrofy lub kataklizmu, w czasie ktérego stedaystatownicze (porakowe)
nie mog, w ramach swoich miiwosci i procedur, zlikwidowé zagraen lub ich skutkéw.

W 2005 r. w wyniku katastrof naturalnygycie stracito ok. 100 tys. oséb (bez ofiar wypadkéw drogowych

— liczba tych ofiar utrzymuje shasrednim poziomie ok. 1 min oséb rocznie), w wyniku katastrof spowo-
dowanych przez cztowiekgcie stracito ok. 9 tys. osob. Straty materialne ogétem wyniosty ok. 230 mid §
z czego tylko trzecia ich e& zostata pokryta przez ubezpieczenie. Na podstawie raportu rockiageo:

ral catastrophes and man-made disasg0985, Swiss Re, Sigma no 2/2006, s. 3.

W rozwaaniach przyjem, ze zaradzanie w sytuacjach kryzysowych jest gg¢m najszerszym i
obejmuje inne rodzaje zaidzania znajdujce s¢ w jego obszarze.

I. lan Mitroff, G. AnagnosManaging Crises Before They Happen. What every executive manager
needs to known about crisis managemétgw York, Atlanta, Boston, Chicago, Kansas City, San
Francisco, Washington D.C., Brussels, Mexico City, Tokyo, Toronto, 2001, s. 6. oraz M. Regester,
J. Larkin,Zarzdzanie kryzysenWarszawa 2005, s. 192.
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Poszczegolne etapy zadzania w sytuacjach kryzysowych nre scharakteryzowa
nastepujaco:

zarzadzanie ryzykiem — integralna cg¢ zaradzania w sytuacjach kryzysowych, ktore sta-
nowi zbiér dziatah mapcych na celu ustalenie wtawego zachowaniaesiv sytuacji ryzyka.
Wyrdznia sk nastpujace kierunki dziatania: identyfikagjryzyka, analiz ryzyka, strategie
dzatania w warunkach ryzyka, monitorowanie ryzyka (jego czynnikw)

zarzadzanie sytuacy problemows (krytyczna) —wydaje s¢, ze wykorzystuac dotychczaso-
wy dorobek teorii zasdzania kryzysowego (w sytuaciji kryzysowej) i dostagaev(do nowe-
go pokcia) znajdujce st juz w uzyciu i przedstawione povigj definicje zargdzania w sytu-
agjach kryzysowych (w dawnym kontale), otrzymamy charakterystykego etapu zasgdza-
nia. Definicg, ktéra w przekonaniu autora najlepiej oddaje ¢starzdzania w sytuacji pro-
blemowej (krytycznej) sformutowdamazna nasfpujaco, systematyczne i metodyczne przed-
siewziecie zmierzajce do zapobigenia lub zredukowania wptywu sytuacji kryzysowej aa z
soby i wartéci spoteczne za pomgérodkéw kierowania i kontroli oraz koordynad€jiw in-
nym ugciu, to szczegolna forma zadzania polegaga na maliwie wczesnym rozpoznaniu
ukrytych sytuacji kryzysowych oraz zaplanowaniu i podj dziat& zapobiegawczych lub
zmniejszagcych ostre kryzysy,

Zarzadzanie kryzysowe (w kryzysie)
Uderzenie zagtenia, katastrofa — planowanie i
prowadzenie operacji antykryzysowych w celu
zapobieenia sytuacjom nadzwyczajnym , mini-

malizacji strat i likwidacji skutkéw katastrof

/———~\

Zarzadzanie sytuacjy problemowsg (krytyczna)
Wypadki, incydenty, awarie, ukryte procesprzy-
gotowanie i podjcie dziata zapobiegawczych lub

ratowniczych i zmniejszagych kryzysy

Zarzadzanie ryzykiem
Zdarzenia i wypadki w otoczeniu organizacji i z jej historii —

analiza, ocena prawdopodofstwa i ustalanie wiziwego
zachowania siw sytuacji ryzyka.

Rys.1. Rodzaje (etapy) zadzania w sytuacjach kryzysowych (systemu

Opracowanientasne

15 | eksykon zaeglzania op. cit., s. 673.
6 Opracowana na podstawie J. Koniecapy,cit, s. 116.
7 Leksykon zargzania op. cit., s. 674.
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zarzadzanie kryzysowe (w kryzysie) integralna cgs¢ zaradzania w sytuacjach kry-
zysowych, polega na przygotowaniu i prowadzeniu operacji kryzysowycha@zanze

opeacjami, ludii, organizacjami), ktérych celem jest zapobiegadimym sytuacjom

nadzwyczajnym lub likwidacja ich skutkéw.

Charakteryzuyjc zaradzanie w sytuacjach kryzysowych, ngtepodkreli¢ ko-
niecznosé¢stosowania w sposobagly, w kazdym jego etapie (rodzaju), analizy ABC
(wynikajacej z zasady Paretd)

Podsumowujc rozwaania dotyczce nowego (Szerszego) rozumieniagp@ za-
rzadzania w sytuacjach kryzysowych uzasadnione wydaje ¢siokreslanie go, jako
zintegrowanego i caglego procesu majcego na celu niedopuszczenie w sposéb
planowy i zorganizowany do pojawienia i i rozwoju sytuacji kryzysowych oraz
przeksztatcenia s ich w kryzys. Polega na integracji zargdzania ryzykiem, za-
rzadzania sytuacp problemows (krytyczna) i zarzadzania kryzysowego.

Model zarzadzania w sytuacjach kryzysowych

W przekonaniu autora wart wskazania i upowszechnienia jest praktyczny model
zarzdzania w sytuacjach kryzysowych zawarty w publik&dtimaging Crises before
They Happel?. Autorzy publikacji wyréaili pie¢ zasadniczych czynnikéw (kompo-
nentéw, dziata) zalecanego modelu:

» ocenaianaliza zagrei oraz ryzyka ronych zdarze (types/risks),

= mechanizm wykrywania i monitoringu zageazoraz sygnatow ryzyka, a takz
ograniczania zniszczae(strat),

= system organizacji,
= zaangaowanie udzialowcow i wspieragych (stakeholders),
= scenariusze reagowania i oddziatywania zagfroa organizacgj

Model zaradzania w sytuacjach kryzysowych i jego komponengegstawiono na
rys.2.

Wobec powszechnej znajonmb&komponentdéw zaegdzania w sytuacjach kryzy-
sowych — analizy zagreen i ryzyka, mechanizmu wykrywania i monitoringu zagoz
oraz ograniczania strat, a takadzialowcow (sity wkasne i udziel@e pomocy w sytu-
agach kryzysowych), charakterystyka jego komponentéw ograniczona zostanie do sys-
temu organizacji oraz scenariuszy radzenia sobie w sytuacjach kryzysowych. System
organizacji® rozumiany jest w modelu jako komplek@u komponentéw (podsyste-
mow): stosowanej technologii, struktury organizacyjnej, czynnika ludzkiego, kultury
organizacji oraz psychologii zaidzania kierownictwa (top management psychology).
Onei ich wzajemne relacje skladagic na mechanizm obronny organizacji. Wg auto-

'8 Analiza ABC to technika okitania priorytetdw w rozwizywaniu problemu decyzyjnego. ¥¢ej na

ten temat [w:Leksykon zarmlzanig op. cit., s. 20 oraz Z. Martyniakletody organizacji i zarzdza-
nia, Krakéw 1999.

[. lan Mitroff, G. AnagnosManaging Crises Before They Happen. What every executive manager
needs to known about crisis managemepicit. s. 30.

Uzyto pogcia organizacja w ggiu rzeczowym Oznacza to takatas¢, ktdrej sktadniki wspotprzy-
czyniap sig do powodzenia cafoi. Skladay si¢ na nig ludzie, zasoby i wizi wspotdziatania. Na
podstawie| eksykon zargdzanig op. cit, s. 387.

19
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row moz to mie forme: zaprzeczenia (kryzysy dotycmnych, my jestémy nieznisz-
czalni), wyparcia si (kryzysy zdarzaj sig, ale ich wptyw na nagzorganizagj jest ma-
ly), wyniosto&i (jestégmy wielcy i silni, dlatego bdziemy chronieni przed kryzysem),
idealizacji sytuacji kryzysowej (kryzysy nie zdarzaje w dobrej organizacji), projekcji
(kryzys zdarzaj si¢ dlatego,ze ktosinny jest staby), roztropnok (optymalnie postrze-
ganie zagroen i wikasnych stabasi), rozcztonkowania (kryzysy nie maglotknac catej
organizacji, bo jej cgci ;1 niezalene od siebie).

Sceenariusze (,klej integracyjny” komponentowddace treicia planowania i opra-
cowanych planow winny zawie¢a,dobry scenariusz”, czyli najgorsze przypadki roz-
woju sytuacji kryzysowej dla organizacji.

Zagrozenia i
ryzyko
(analiza)

Mechanizm
monitoringu i
ograniczania

strat

System
organizacji

Scenariusze
sytuacji kryzy-
sowych

Rys. 2. Model i komponenty zaidzania w sytuacjach kryzysowych
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Opracowanie wiasnena podstawie I. lan Mitroff, G. Anagndglanaging ..., op.cits. 31

Autorzy prezentowanego modehaarzdzania sytuagj kryzysow (crisis manage-

ment — CN) uzupetniaj go, wskazujc zalecenia w jego praktycznym ksztattowdhiu

integrowd& zarzdzanie kryzysowe z innymi programami, nie twargy w sepa-
racji,

tworzy¢ teczke’ kryzysow (sytuacji kryzysowych), przygotovaaj organizag

do kryzyséw (sytuacji kryzysowych): ekonomicznych, informacyjnych, material-
nych, pracowniczychhiman resourc@sreputacji, psychologicznych — w tym ter-
roryzmu psychopathic acjd katastrof naturalnych,

nie ogranicza ,teczki’ kryzyséw do katastrof naturalnych oraz lsitaf specy-
ficznych tylko dla organizacji,

nie uzalenia¢ analizy ryzyka tylko do zdaraektére miaty miejsce w przeszias

zaradzac komponentami zaszlzania w sytuacjach kryzysowych: udziatowcami
(wspomagajcymi), mechanizmami wykrywania zagesz i ograniczania strat,
andizuj zagroznia i ryzyko, systemem organizacji oraz scenariusfplanowa-
niem),

szuka wzoréw i powhzan z kryzysami w przesziaos,

tworzy¢ mapy do zrozumienia, jak kryzys rozwij& sv i poza organizagj

rozwaza¢ rozwoj kryzysu w innych riwymienione kategorie,

organizowé mechanizm wykrywania sygnatéw ostrzegawczych kryAgstuacii
kryzysowych),

organizowé mechanizm ograniczania strat,

prowadz¢ autopsje postmortemgskryzysow i bedow,

unika¢ wskazywania winnych, koncentrowasic na wykrywaniu sygnatow i
ochronie przed rozwojem kryzysu (sytuacji kryzysowej),

sprawdza komponenty, ktore kierajorganizacj: technologia, struktura organi-
zacyjna, czynnik ludzki, kultura organizacji i psychologia zdzapcego kierow-
nictwa,

ustal&, jak kryzys mo# sk rozwina¢ z komponentow organizacji i jak mue za-
pobiec btdom,

rozpoznawé mechanizm obrony organizacji.

W podsumowaniu rozwan O Szerszym rozumieniu zadzania w sytuacjach

kryzysowych skonfrontujmy teoretyczne propozycje i zalecenia zawarteav riigiej-

szego artykutu z wnioskami po katastrofie budowlanej w Katowicach.zBoaiwnioski
opracowane zostaly na podstawie: doniggpeasowych, opisu dziatapo katastrofie
przez 9aski UW oraz raportéw i wyspien Wojewody Saskiego.

Ak cja ratunkowa:

wspotdziatanie réaych sit w miejscu katastrofy — sprawnie i bez zaki)c

2 Tlumaczenie wlasne na podstawie, lan |. Mitroff, G. Anagops;it., s. 50.
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= brak wspoélnychsrodkow kcznogi (Policja, PSP, WP) — koniecznoginian w
prawie,

= brak uregulowa prawnych spowodowakte dziatania Centrum Koordynacji Ra-
townictwa Medycznego (CKRM) oparte byty na dobrej woli i wspétpracy jedno-
stek stuby zdrowia (bez wikszych trudnosi w kontaktach z ZOZ-ami),

» brak procedury koordynagej czynnog€i wszystkich zaangawanych stab w za-
kresie ewidencjonowania oséb zmartych, ich identyfikacji i miejsc przechowywa-
nia zwitok (listy oséb winny bywykonywane na miejscu katastrofy),

= nalery skoordynowacdziatanie romych podmiotéw pomocy psychologicznej i
udali¢ sposéb rekrutacji oséb, ktére mogdzielé takiej pomocy (eliminowéa
0soby postronne dzialgge pod wptywem uczudiesienia pomocy),

» brak procedur informowania opinii publicznej o liczbie ofiar — PSP, Policja.

Prokuratura dysponowata mdymi danymi:
= koniecznos¢ opracowania procedury wspotdziatania wszystkich kstuatowni-
czych i zasad obiegu informacji,

= koniecznosé¢szkolenia stuth poradkowych (Policja, Stra Miejska) w procedu-
rach zachowa w sytuacjach zdaraemasowych i katastrof,

= koniecznosészkolenia pracownikOw pogotowia ratunkowego z orgacji pomo-
cy w wypadkach masowych i katastrofach,

= konieczné¢ opracowania procedury uruchamiania linii informacgmy katastro-
fach, wypadkach masowych — z zasadami informowania o osobach poszkodowanych,

= doskonalenie procedury uruchamiania pomocy psychologicznej diarstawvni-
czych.
Propozycje zmian w przepisach prawa:

- Ustawa o stanie kki zywiotowej nie obejmuje probleméw planowania, wyko-
nywania, nadzorowania i egzekwowania zadaviazanych z ochrona przed za-
grozeniami. W tym:

1) brak definicji systemu zagglzania kryzysowego (w kontetig¢ artykutu - systemu
zarzadzania w sytuacjach kryzysowych),

2) brak funduszu kryzysowego,

3) wykonywania przez wojewoddw oraz starostow zwierzchnictwa i nadzoru nad Ze-
spotami Reagowania Kryzysowegaseych szczebli w zakresie profilaktyki (na-
ktadanie i rozliczanie z zaflav czasie poprzedzgjym stan kiski zywiotowe)),

4) wydawanie zargdzen w sprawie podjcia dziataé zapobiegawczych (przegly,
standardy, wyposanie),

5) egzekwowanie wykonania zaglavtasnych samoeddw terytorialnych zwiza-
nych z bezpieczenstwem (opracowanie planéw),

6) ddegowanie pracownikow do wykonankviadczeé osobistych (ubezpieczenia
spokczne i zdrowotne, ggtosé pracy).
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- Rozporadzenie RM w sprawie tworzenia zespotéw reagowaniaysgwego nie

1)

2)

3)

odnosi st do:

osrodka koordynujcego na poziomie centralnym, zajmuggo s¢ monitorowa-
niem zagroen oraz zbieraniem i dystrybucjnformacji z wojewodztw (aktualnie
CZK przesyta informacje do Krajowego Centrum Koordynacji Ratownictwa i
Ochrony Ludnogi, MSWIA, CZK Ministra Budownictwa i Transportu),

dokumentow planistycznych dotygz/ch ochrony ludrgei (ochrony przed powo-
dza, obrony cywilnej, pogpowania awaryjnego) — brak korelacji planéw: reagowa-
nia kryzysowego, dziafaratowniczych PSP oraz planu zabezpieczenia medyezneg
pozostatymi planami instytucji i sit zaangavanych w operag¢jratownica,

regulacji w sprawie powszechnego systemu alarmowania ladnos

Latwo spostrzecze konfrontacja praktyki zagdzania w sytuacjach kryzysowych

(mimo duzgo posviecenia roaych stub) z zaleceniami autorytetow w tej dziedzinie i
wizja modelu (przedstawionego w zarysie) wskazuje ng dlystans dziaty polskie
rozwiazania prawne, organizacyjne, teorii zgtzania w sytuacjach kryzysowych i do-
robek innych krajow w tym zakresie.
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Romuald GROCKI
Dolnosdgska Wysza Szkota StbzPublicznych ,Asesor” we Wroctawiu

,Czymee wiec jest czas? Jé& nikt mnie nie pyta, wiem.
Jesli pytajgcemu usitug wyttumaczy, nie wiem”
(sw. Augustyn)

CZAS JAKO DETERMINANT SKUTECZNOSCI
DZIALA N RATOWNICZYCH

Wstep

Motto tego artykutu w catai oddaje problem definicji czaSuNie ulega wtpli-
WOosCi, ze czas jest tym czynnikiem, ktory ksztattuje naspde i zwiazany jest z dzia-
talnoscia cztowieka. Nasuwa sijednak pytanie, jakie korzgi daje nam zajmowanie
sie chronologi, czyli naukao czasie? Gtéwnym celem chronologii jest ustalaniejkol
nosci nastpowania po sobie wydarze okreslanie ich w czasie. Z catpewnogia
mozna powiedzié, ze pojmowanie czasu nie jest jednoznaczne. Czym inaegtnczas
obiektywny (chronoy niezaleny od nas, znany ze swej rownomiertiosa czym in-
nym czas odczuwany subiektywniifipu$, czyli ten ktéry odczuwamy jako wiagn
osobish teraniejszosé przeszios¢ przysztos¢é Tak wiec, aby najpierw w praktycznych
dziataniach, méc odnaoSisie do relacji czasowych, musimy oddzéetizas subiektywny
od czasu obiektywnego, ktory tworzy wraz z przestrzewiat fizyczny, istniejcy
obiektywnie, czyli bez wzglu na to, co o nim nglimy. Trudno bytoby w realnych
dziataniach odnosisiec do czasu subiektywnego. Wszelkiego rodzaju dzialgiany,
dotyczice w szczegolln@d sytuacji nadzwyczajnych, musmiec relacje z czasem rze-
czywistym, a wgc czasem obiektywnym. Tam, gdzie ewentualnie odnosiengo cza-
su subiektywnego ldzie istniata koniecznosdogicznego powdzania tego pegia
z czasem obiektywnym, rzeczywistym. W niniejszym artykule podejmrgbe znale-
zienia takiej relacji porgdzy czasem subiektywnym a obiektywnym do élkaeia
funkgi czasu w zarzdzaniu w sytuacjach nadzwyczajnyche@idi, katastrofy, akty ter-
roru). Istotnym zagadnieniem jest tu chronologia zdarkgra mo# by opisana tylko
w relacjach czasu obiektywnego.

Relacje czasowe w zagadzaniu kryzysowym

Nie ulega wtpliwosci, ze podstawowym czynnikiem determiacym skutecz-
nos¢ podgcia dziatah w sytuacji zagrognia jest element czasu. Nawet najdoskonalsze
techniki czy systemy organizacyjne nig\s stanie zapewniskutecznogi dziata, jeze-

! A. BartosiewiczCzas w malych miastacASPRA-JR, Warszawa 2003.
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li na ich realizagj zabraknie czasd. Std tez czas bdzie tym kryterium, ktére lizie
warunkowato osigniecie okr&lonego celu w okrdonej sytuacji. Celowe jest zatem
okreslenie relacji czasowych zagzanych zaréwno z wysgpieniem zagrognia, a W¢C
czasem, jaki mamy do dyspozycji od otrzymania informacji o lwoaci powstania
zdazenia lub jego powstaniu, do czasu berpdliego zagrania, a czasem, jaki jest
niezbgny do osigniccia petnej gotowasi i realizacji okrekonych do zaistniatej sytu-
adi dziatan. W celu przejrzystego przedstawienia wzajemnychcjietaasowych, pro-
ponug wprowadzenie nagbujacych pogé: czas reakcji, czas gotowas wspoétczynnik
reakcji, gdzie:

czas reakcjit oznacza czas, jakim dysponujemy od momentu apiesia zda-
rzenia lub informacji o0 mdiwosci jego wysapienia, do momentu bezfredniego (wy-
stapienia) zagroenia w okrélonym punkcie terenu obszaru,

czas gotowosi tg, oznacza czas niezpy do powiadomienia stbz zaalarmowa-
nia ludnogi, przeprowadzenia ewakuacji oraz innych przeudgicé¢ ujetych w planie
pode¢powania na wypadek oldlenego zdarzenia.

Kalkulacja czasowa dla poszczegoélnych przeasie¢ powinna by przeprowa-
dzona na etapie planowania ictg§ w planie pospowania na wypadek zdarzenia. Za-
leznos¢ pomkdzy czasem reakcji &t czasem gotowokty przedstawia wspoétczynnik
reakcji w:

w= - 1)
L
ktory jednoznacznie okém modiwosci podejmowania dziataw przypadku wysipie-
nia zdarzenia. Im wksza wartoséwspotczynnikaw;, tym szanse na efektywne i sku-

teczne przeprowadzenie dziala przypadku awarii,sswicksze.

Bardzo istotnasprawa jest mohwos¢ okreslenia wagi okrelonego zagroenia.
Od wagi zagrognia bgzie zaleato, jakie dziatania zostaraodgte do zapobigenia
wystgpienia zagrognia lub w przypadku wygpienia, do minimalizacji jego skutkéw.
Wage zagroenia mohna ocent na podstawie reguty ¢tej w kategoriach: rozmiaru
i natychmiastowasi zagroznia®. Jest ona pochodmwéch wielkogi: skali (rozmiaru)
zagrozenia oraz czasu, jaki uptynie od momentu wpyinia zdarzenia do momentu
bezpogedniego zagrania. Ocena ta mezst zmieni& w bardzo szerokim zakresie.
Jakosciowo mozzemy przypiséa skak wagi danego zagrehnia do ukiadu pokazanego
w tabeli 1. Dla zagragnia w czasie przgio trzy stopniow skak: zagroznie bezpo-
srednie, $rednio odlegte” i ,odlegte w czasie”. Zagmrie w czasie determinuje moz
liwos¢ podgcia dziatah w celu ograniczenia skutkow zagemia. Jednalez pogcia od-
legtosci w czasie , bezpagdnie”, ,srednio odlegte” i ,odlegte”  wkasnie pogciami
subektywnymi tempu3. Trudno jest zdefiniow@ jaki czas jest np. odlegty, a jaki
srednio — odlegty, czy odlegly. Konieczne jest zatem esienie si do czasu obiek-
tywnego, mierzalnegacfironog. Proponug, aby punktem odniesienia byigpdtczynnik

2 R. Grocki,Bezpieczéstwo budowli wodnyctv aspekcie zagdlzania kryzysowegdv Konferencja Naukowa

.Bezpieczastwo i trwald¢ budowli wodnych”. Akademia Rolnicza we Wroctawiu, Wroctaw 2006.
R. Grocki, Planowanie w ochronie przed powogziXl Mig¢dzynarodowa konferencja naukowo-
techniczna Zarzzdzanie zasobami wodnymi w dorzeczu Qdrydek Zdr6j 2006.

R. Grocki,Bezpieczéstwo budowli wodnych ... op. cit.

3

4
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reakcji w ktéry w jednoznaczny sposéb okli@ relacje ponedzy zagrogniem w cza-
sie, a moliwosciami reagowania podczas zdarzenia i jest oparty naizéee czasu
obiektywnego - mierzalnego. Zatem gog odlegtofi w czasie bezie zwhzane z na-
szymi modiwosciami przeciwstawienia sizagraeniu, uwzgtdniajc relacje czasowe.
Za zdarzenie nagte, bezpetinie mona bgzie uzna takie, ktérego skutki spowodyj
okreslone straty, a czas wyglienia i trwania zdarzenia, unientogit nam podgcie
jakichkolwiek dziata.

Tab. 1. Waga zagrenia jako funkcja czasu i skutkéw zdarzenia

Skutki
MALE SREDNIE DUZE
Odlegtos¢ w czasie
Bezpogednie | w,<1 Mata Srednia Duza
:I:dn'o -odle- | 4 <w, <2 Mata Mata / Sednia Srednia
Odlegte Wy > 2 Mata Mata Mata

Mozna przypé, ze dla wspoétczynnika mniejszego od jedrioZagroznie jest bezpo-
srednie, natomiast dla wspétczynnika o waciowickszej ni ,2” jest ono odlegte
w czasie. W przypadku aktow terrorystycznyclizemy, z reguty, mowili o odlegioi
w czasie bezpwedniej lub bezpwednio odlegtej (tabela 2). Tylko dziatania wyprzgdea
(skuteczny wywiad, wczesna informacja) gdajazliwos¢ zwigkszenia wartéci wspotczyn-
nika w.

Tab. 2. Rodzaj zagrewia a czas reakcji.

Czas reakcji t; Rodzaj zagrazenia
Sekundy Eksplozja, pa#, katastrofa lotnicza, akt terroru
Minuty Trzesienie ziemi, tsunami, akt terroru
Godziny Powodzgorska, akt terroru
Dni Huragan, erupcja wulkanu, powqakt terrorl

Z relacji dotycacej charakterystyki zagrehnia oraz wynikajcych sid dziata
zgpobiegawczych czy reagowania, mazbgzie okréli¢, w jakim stopniu jesteny
sanowystarczalni, a w jakim stopniu potrzebnelie wsparcie z zewirg. Istotnarole
odgywa¢ beda tu m.in. kalkulacje czasowe. Kalkulacje czasowe mtiazczegdélnych
dzialam ;1 elementem niezlodhym w planie reagowania kryzysowego. Powinny by
przeprowadzone w celu okdtenia motiwosci czasowych do wykonania zadania pod-
czas zagroenia. Bardzo cgsto nie zdajemy sobie sprawsge to wignie brak lub zta
organizacja czasu uniemoxia podjccie skutecznych i efektywnych dziataZnajo-
maos¢ charakteru zagr@nia oraz jego skutkbw w czasie, pozwala na efekigjsné
dziatania zapobiegawcze i ratownicze. Na kalkulacje czasowe skkagltgkie elemen-
ty, jak:

® Informacja wyprzedzaga, gdy zdarzenie srozpoczio, ale nie ma jeszcze skutkéw np. porwanie

samolotu w celu uderzenia w okieny obiekt.

®  Tylko w przypadku pracy wywiadu i weirgejszej informaciji o maiwosci zdarzenia.
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e czas wysipienia zdarzenia,

* czas trwania zdarzenia,

* czas otrzymania informacii,

* czas powiadamiania i alarmowania,

* czas podjcia decyzji,

e Cczas gotowosi stuzb,

* czas przeprowadzenia oktenych dziata (np. ewakuacja).

Narysunku 1 przedstawiona potencjalne wysokas strat w zaleénosci od czasu
po wystapieniu zdarzenia, dla réych rodzajéw ataku terrorystycznego. W przypadku
ataku terrorystycznego istotne jest, aby informacja o potencjalnym zdarzeniu dotarta jak
najszybciej. Z analizy dziataw sytuacjach wynika koniecznoséalizacji wikszogi
przedsgwzi¢é na etapach przygotowania i zapobiegania. W celuvaaipaia skutecz-
nosci tych dziata profilaktycznych powinny one stanoévponad 85% cata$ przed-
siewzig¢ ze wszystkich etapdéw zadzania kryzysowego. Przedaiziecia dotycace
etapu reagowania stanaywbkoto 7 — 10%, co oznaczze dziatania profilaktyczne maj
zasadnicze znaczerieZaniechanie lub ograniczenie tych dziakpowodujeze reali-
zacja etapu reagowaniadizie znacznie trudniejsza, a stratykgze. Dobrze przygoto-
wane dziatania, opracowanie realnych planéw dziatania, standardowych procedur ope-
racyjnych pozwala na skrécenie czasu gotaifoNa rysunku 2 przedstawiono gra-
ficznie relacje czasowe zyziane z czasem gotowm§ dotyczace procesu ewakuacii.
Jest to tylko jedno z mdiwych dziataa, ale bez wzgldu na to, jakie by to nie byty
dziatania, zawszeaszwiagzane z okrdonym czasem realizacji, a g czasem gotowo-
§ci.
a) b)

Zniszczenia Zniszczenia

‘iz i 4 Chemiczne oddzialywanie na ludzi
E—F(:-’Flczja: T ﬁzyczne zniszczenia ( obiekty, ludzie ) Cazynniki chemiczne: T 3 (aszenis, poparcnis)
E *sarin

“Nitregliceryna \ “gaz musztardowy

\
\ \
\ Brak skutkéw wtornych \ Brak skutkéw wtarnych
'lI Naprawa/ leczenie 'lI Leczenie
\ \
\ \
\ \

\ Oczyszczanie/ usuwanie zniszczen \ Oczyszczanie/ calkowita likwidacja skazen

g _FCI:as $ _F’

Czas

Eksplozja Uwolnienie

srodka

" R. Grocki,Bezpieczéstwo budowli wodnych ... op. cit.

8 R. Grocki -Kryterium czasu w planach reagowania kryzysowégajowa KonferencjaZarz;dzanie
kryzysowe w Polsce. Stan i perspektywySH. Puttusk 2006.
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c) d)

Zniszczenia Zniszczenia Odtwarzanie - niemozliwe

L Rozpoczecie leczenial szczepien T Y
-~
Czynniki biclogiczne:

:ospa:_k Spadek zachorowan Zamknigcie obszart/
wagli / Skuteczne leczenie. Czynniki radiclogiczne:

3 skazonego
el *"brudna bomba” Zoneg
\ Rozprzestrzenianie sig

Mata iloé¢ zachorowan. i 4 2 G skaZenia
+/ Biclogiczne zniszczeni

Szerzenie sig infekcji.

Opracowywanie mapy
terenu skazonego

0 0 ' >
1 Czas T Czas
Uwolnienie Uwolnienie
srodka grodka

Rys. 1. Relacje czasowe i wiellkibstrat wybranych rodzajéw ataku terrorystycznego
a) eksplozja, b) czynniki chemiczne, c) czynniki biologiczne, d)czynniki radiologiczne

Dostepny czas ewakuacji ( czas reakcji)

- >
r . . e ..
Rzeczywisty czas organizaciji ewakuacji
-+
Ludnosé
[%]
100 i
% niezaalarmowanych
h 4
A
1! % nie realizujgcych polecen
To nTé:Ewakuowanyck
ry
-2 czas
czas | czas A przygotowania
prognozowania decyzji  alarmowana ewakuacji
(4 Lol L] <
A A A »
zdarzenie
sygnat rozpoczecie katastrofa
alarmowania
Rys. 2. Relacje czasowe (czas reakcji) w procesie ewakuacji idnos
Whnioski

Kalkulacje czasowe powinny bywzgkdnione w planach reagowania kryzyso-
wego. Planowanie jest jednym z istotnych elementéwarkamid, w tym zaradzania
kryzysowego. W poszczegllnych etapach adgania kryzysowego (przygotowanie,
zapobieganie, reagowanie, odtwarzaHidtotna role odgrywaj dwa pierwsze etapy,
ktére stanowi obszar zwqzany z profilaktyka Relacje czasowe poatizy czasem nie-
zbednym do realizacji okionych przedsiwzie¢, a czasem realnym w ktérym nma
zgpobiec zagroeniu, lub jéli juz ono nastpi zminimalizowagego skutki, powinny by

° R Grocki,Zarzqgdzanie kryzysowd&RLD/USAID, Warszawa 2000

10 R. Grocki,Welokryterialnai¢ podejmowania decyzji w zadzaniu kryzysowym dla potrzeb ochrony
przed powodzi Praca doktorskaAkademia Rolnicza we Wroctawiu, Wroctaw 2005.
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podstawaplanowania okrdénych dziata'’. Czas gotowad mozna tatwo okréli¢,
zngac procedury pogpowania na wypadek zdarzenia, natomiast czas reaa)erzy
mozna na podstawie analizy (symulacji, danych historychh zjawiska, zdarzenia.
Konieczne jest tu przeprowadzenie szeroketeppnalizy zagragnia (charakter zjawi-
ska analiza ryzyka).
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PRINCIPLES AND PROCEDURES IN PROVIDING
PROTECTION TO THE EUROPEAN CRITICAL
INFRASTRUCTURE

I ntroduction

Changes in civilization are accelerating enormously at present. The pursuit of
higher standards of living alters economic aspects, principally maximalization of profit.
On the other hand the environmental and social components are underestimated and this
leads to complexity in dealing with the problem.

Globalization is seen not only in the economy, but it also includes other spheres of
life, e.g. political aspects. There are implicit advantages connected with the cumulation
of the potential for solving existing problems, economic growth, better flow of informa-
tion and communication, and the breakdown of barriers, etc. Besides the above men-
tioned advantages there are also numerous risks caused by the process of globalization,
e.g. terrorist actions, environmental burden, the cumulation and anonymity of power,
endangered democracy, elimination of competition, media manipulation, loss of identity
and cultural traditions, expanding uniformity, including the loss of control over most
processes [1,2].

Changes cause some risks to disappear or decline, others are more intensive and
become global. At the same time entirely new risks arise. The following risks have been
recently discussed: disturbances, damage or destruction of critical infrastructure caused
by deliberate terrorist attacks, industrial breakdowns, negligence, computer hackers,
criminality, and illegal acts. Explosions in Madrid and London have highlighted the risk
of terrorist attacks against European infrastructure. The EU’s response must be swift,
coordinated and efficient [3].

History of the protection of critical infrastructure

The USA and Australia were the first countries to perceive the problem of critical
infrastructure in its complexity. These countries opened a dialogue on the vulnerability
of vital infrastructure, later called critical infrastructure.

A White Paper was the first document addressing the issues of the protection of
critical infrastructure. It was Presidential Decision Directive No 63 issued in 1998 in the
U.S. [4]. The White Paper describes critical infrastructure as the primary systems of
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material and cybernetic platforms having influence on the operation of the economy and

the state. The primary systems include the areas of telecommunication, energy, bank
and financial sectors, transport, water supply and rescue services. The Directive was
aimed at adopting necessary measures, which could quickly eliminate significant vul-

nerability to material and cybernetic attacks on critical infrastructure. Higher stress was

laid on possible attacks on cybernetic systems at that time.

The critical infrastructure protection and its dissemination to all interested sub-
jects both in the civil and public sectors is an important requirement of the White Paper.
A critical infrastructure protection policy determined objectives, provided concept and
resources and classified critical infrastructure as being part of national vital interests.

European countries administration also dealt with the issues of critical infrastruc-
ture [5]. At first the National Infrastructure Security Coordination Centre was estab-
lished in Great Britain at the end of 1999. Its task was to develop and coordinate activi-
ties for the protection of critical national infrastructure and to identify relevant subsys-
tems the continuity of which is important for the functioning of the state. The loss or
disturbance of these subsystems would endanger lives and have negative economic and
social impacts on the society or a major part of it.

Material dealing with the threats to key infrastructures was also discussed in Ger-
many in December 1999. Measures were also taken on a national level in the Nether-
lands. Protection of critical infrastructure had a common attribute at that time, namely
a focus on the protection of information and communication technologies, often con-
nected with transition to the new millennium and protection against the Y2K [5].

The USA intensified the protection of critical infrastructure after September 2001.
The issue gained new content and dimension. The National Strategy for Homeland Se-
curity [6] and then National Strategy [7, 8] were adopted in July 2002. It is required to
interconnect the above mentioned documents and to implement the approach to all the
levels of state administration in cooperation with the private production sector, institu-
tions and American citizens.

By adopting a strategy for the protection of critical infrastructure and the strategy
for the cybernetic security the critical infrastructure have been divided and specified for
physical and cybernetic infrastructures. The task is to secure and protect cybernetic op-
erations under US ownership, control and inspection. The task in the area of material
assets is to physically protect critical infrastructure and key facilities.

The significance of globalization as well as diversification and the continuously
increasing probability that critical infrastructure could be disrupted, damaged or de-
stroyed is highly topical even in the EU. In June 2004 The European Council asked the
Commission of the European Communities to prepare an overall strategy to protect
critical infrastructure. The Council conclusions [9, 10] endorsed the intention of the
Commission to propose a European Programme for Critical Infrastructure Protection
(EPCIP) and agreed to the set-up of the Commission of a Critical Infrastructure Warn-
ing Information Network (CIWIN).

The Commission organized two key seminars in response to the appeals and put
forward clear suggestions on what would enhance European prevention, preparedness
and response to terrorist attacks involving critical infrastructures. To begin with, green
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paper outlining the options for EPCIP has been put forward [3]. During this year spe-
cific proposals of measures should be developed and taken in individual sectors of criti-
cal infrastructure.

Critical infrastructure and its sectors

Critical infrastructure includes those physical resources, services, and information
technology facilities, network and infrastructure assets which, if disrupted or destroyed,
would have a serious impact on the health, safety, security or economic well-being of
citizens or the effective functioning of governments. The list of critical infrastructure
sectors is presented in table No 1 [3].

There are three types of infrastructure assets:

a) public, private and governmental infrastructure key assets (e.g. nuclear power
plants, dams, significant commercial centres) and interdependent cyber & physical
networks;

b) procedures and places where individuals exert control over critical infrastructure
function.

c) facilities having cultural or political significance as well as “soft targets” which
include mass events (i.e. sports, leisure and cultural events).

Procedures in providing protection to critical infrastructure

Protection of critical infrastructure requires an integrated approach, team and in-
terdisciplinary co-operation of experts and all stakeholders, carried out on a sophisti-
cated theoretical-methodological basis [12]. At the same time it is sensible to apply the
basic principles such as preliminary precaution, subsidiarity, complementarity, confi-
dentiality and proportionality. A successfully implemented process leads to increased
environmental security, citizen satisfaction and cost reductions.

It can be stated that the protection of European critical infrastructure arising from
the principle of subsidiarity is based on providing protection on regional or national
levels. Effective protection of regional critical infrastructure should follow an analytical
process the content of which is the following:

a) Critical infrastructure sectors and their elements (products, services) identification
and identification of possible threats;

b)  Vulnerability analysis of particular sectors of the critical infrastructure on the basis
of criticality and sensitivity of its elements to each threat;

c) Analysis of threats resulting from their level of danger, access to individual sectors
(elements) and motivation, i.e. the wish to initiate the threat;

d) Qualitative, semi-quantitative or quantitative risk assessment of disturbance, dam-
age or destruction of individual sectors (elements) of critical infrastructure in con-
sequence of carried out threats. The quantitative risk assessment can be made ac-
cording to formula (1), wher® means the level of risk which is a function of
probability P, that the threat will take place and impBcbf undesirable event in
relation to time t

R j:P(t) . Dy . dt (1)
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Index assessment is used for semiquantitative risk assessment, while a verbal as-
sessment is used for qualitative assessment and is based on the probability of oc-
currence and impact of undesirable event;

Table 1. Indicative list of critical infrastructure sectors

Sector Product or service
1. oil and gas production, refining, treatment and stofage
including pipelines;
A. Energy 2. electricity generation;
3. transmission and distribution of electricity, gas and oil.
1. information system and network protection;
2. instrumentation automation and control systems;
B. Information and | 3. internet;
Communication | 4. provision of fixed and mobile telecommunications;
Technologies 5. radio communication and navigation and satellite cpm-
munication;
6. broadcasting.
1. provision of drinking water;
C. Water 2. control of water quality;
3. stemming and water quantity control.
1. provision of food and safeguarding food safety and secu-
D. Food :
rity.
1. medical and hospital care;
E. Health 2. medicines, serums, vaccines, pharmaceuticals;
3. bio-laboratories and bio-agents.
1. payment services, and payment structures (state anfl pri-
F. Financial vate);
2. government financial assignment.
G. Public & legal 1. maintaining public &egal order, safety and security;
order and safety| 2. administration of justice and detention.
- - 1. armed forces and government function;
H. Civil administra- L L . . .
tion 2. civil administration, postal and courier services;
3. emergency services.
1. road, rail, and inland waterways transport, ocean |and
I.  Transport o : :
short-sea shipping and air traffic.
3 Chemical and 1. production, storage and processing of chemical and nu-
nuclear industry cl_ear_substances .
2. pipelines for dangerous goods (chemical substances).
K. Space andre- | 1. space
search 2. research.
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e) Risk acceptance analysis based on adopted standards and decisions leads to con-
clusion, whether it is efficient either to carry out measures for a particular sector
(element) of critical infrastructure or just to monitor the risk and focus on opera-
tive management;

f)  Proposal of organizational or physical protective measures and choice of optimal
measures while considering economic, environmental, technical, social, political
and other possible factors. It is recommended to use some of the invention meth-
ods, e.g. ideas generation brainstorming leading to possible measures, while some
of the methods of operation analysis, e.g. multicriterial analysis, is used for choos-
ing an optimal option;

g) Implementation of sufficient measures for individual sectors (elements) of critical
infrastructure;

h)  Monitoring and operative risk management in individual sectors (elements) of
critical infrastructure.

Acceptable risk to critical infrastructure should be provided by building a warning
information network enabling not only particular coordinated and effective response in
case of threat, but also the exchange of information and best available practices and
technologies.

Setting priorities in the protection of critical infrastructure

Security of critical infrastructure in a region can be effective through the risk as-
sessment of individual sectors and elements including particular products and services.
While accepting the existing security measures it is possible to identify the spheres of
critical infrastructure requiring priority solution. We can agree that security support is a
permanent and gradual process and there will not be enough financial, material and per-
sonnel resources for immediate and complex solution. Simultaneously it is necessary to
accept the principle of proportionality, which respects socially acceptable level of risk.

The index method developed at our institution, which was originally designed for
risk prioritization in a region with the aim to ensure sustainable development and stabil-
ity of the region [13], can be used for the purpose of setting priority measures and com-
paring the security levels of critical infrastructure in individual regions.

Let us assume that there wersectors of critical infrastructure identified in a re-
gion. The sectors require risk assessment with respect to their damage or destruction.
Thenn ; represents-sector, wherell (1; ny O il0J N and N is a symbol for the set of
natural numbers.

Eachi-sector includes (i) identified elements, i.e. the products and services of
critical infrastructure, which can be endangered. It is clear ghatsymbol, where
j0(1; s@i) OjO N, representg-element ofi-sector. Let us assume tlsat; element can
be endangered bi(i,j) number of threats, them; j  « symbol representk-threat in
I-sector forj-element and k[{1; h(i, j)) Ok N.

If we are able to assess the degree of vulnerability and the lekdhodat tos; |
element and probability of damage or destructiors of element resulting from it and
eventually also the level of impact of the threat, we can asses$®ithe risk resulting
from k-threat to s ; element with the help of relation (2) as it follows:
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iRk = Bk . Dijk (2)

whereP; j « is the probability, an®; j « is the impact oh ; ; « threat tos; j element. It
should be remarked that relation (2) is a simplified modification of relation (1) with the
absence of time relation between probability and impact.

Quantitative risk assessment cannot often be applied according to formula (2) due
to the lack of input data. In such a case we recommend to use a qualified expert risk
assessment in the form of indexes in order to assess probability and impact of an unde-
sirable event. It is recommended to use the indexation in the field of real numbers being
in an interval Q; 5), where the indexes represent the following:

0— risk is negligible;

1 - riskis marginal,

2 — risk is acceptable, below the level of valid standards, if they were developed and
adopted,;

3 — riskis tolerable, but should be reduced;

4 — risk is significant, above the current standards and should be minimized immedi-
ately;

5— risk is absolutely unacceptable.

| i,j risk index fori-sector and-element of critical infrastructure can be deter-
mined as a weighted mean of individual indexes$ iof « threats according to the fol-
lowing relation (3):
h, /) h, )

il = Wik - lij N Wik =1 3

|,E le(: 1|, j k i, k Z kl':J'lk ( )
wherew ; x represents the risk index weightlethreat toj-element ofi-sector of criti-
cal infrastructure.

Risk index valud ; representing the threat to critical infrastructureifeector un-
der consideration can be obtained in the similar way by using relation (4). Requirements
for increased security in such sectors are necessary to be solved as a matter of priority.

s(i) s(i)
il = ZWi.j- Ii,j N ZWL%-:]. (4)
j=

where w;, ; means the weight of significanceje¢lement inisector.

Finally indexes can be set for the threats to critical infrastructure of a monitored
region according to formula (5). Index value enables regions to be compared among
them and be identified on a national level in order to pay extra attention to their protec-
tion and financial support.

= Wi. L n Z\r/]\(i_fl (5)

where w symbol represents the weight of significance-séctor.
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The values of individual weights ; j « , Wi j andw ; , represent significance of
indexes and they can be determined with the help of expert methods or in an analytical
way.

It is clear from the above mentioned procedure, that risk indexes represent
non-dimensional quantity, which is derived from the risk assessment of a particular
threat to individual elements of critical infrastructure. Risk assessment, or the assess-
ment of indexes, must use the latest scientific findings, measurements, calculations,
statistical data, sociological researches and expert assessments. It is required to know
the assessed area and the risk assessment methods precisely. It is also required to have
a wide range of identification data available for the assessment of administrative unit or
territory.

Range and multidisciplinary character of the security assessment of individual
sectors, their products and services require co-operation of expert teams from individual
areas and cannot be an outcome of an individual. Determination of critical values and
safe standards (limit values) has to be carried out by experts on the basis of international
and national comparisons. Valid standards and local conditions have to be accepted
while assessing whether the risk is tolerable. Qualified assessments are used for the as-
sessing of risk acceptance in case there is not enough data available.

Column and star charts marked in colours are recommended for showing the
threats to individual sectors, or elements of critical infrastructure. Structure of charts
enables the teams to analyze the efficiency of each measure having been implemented.

Environmental security branch

Immanent development of scientific branches, findings and evolution in the area
of methodological procedures result in the rise of new disciplines, which are of multid-
isciplinary origin. This is the case of security as well [12].

Requirements resulting from the problems of practice and society are the second,
not less significant way leading to the development of scientific disciplines. In case of
security it is the requirement for an effective, complex and co-ordinated risk manage-
ment, intervention, or recovery on the level of an economic subject, location, region, as
well on national and international levels.

The above mentioned facts show, that practice in the area of security is ahead of
science, because an adequate scientific branch has not been defined yet. The evolution
progressed immanently and without co-ordination within individual scientific branches,
which is not sufficient with regard to current requirements. Security research on na-
tional and international levels is supported from quite large financial resources. This
year it is planned to earmark approximately 1,5@@or the implementation of 8 se-
lected projects and 5 supporting activities in the EU. Next year the European Commis-
sion assumes to earmark 2,%.£q14, 15].

With regard to new security concept and the meaning of the word ,environment*,
which in broader sense expresses a common existence and distribution of matter and
energies and in narrow sense includes all biotic and abiotic elements in all the combina-
tions of their relationships, the ,Environmental Security* could be the name of a new
scientific branch. The environmental security is a discipline of both natural and social
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character. It would be possible to define it as a science dealing with the threats and vul-
nerability of the environment with the aim of reducing risks, minimizing the occurrence
of undesirable events and their negative impacts and recovering the impacts resulting
from an undesirable event.

Environmental security should become a logical part of scientific structures, be-
cause the development of theory of integral security is necessary from the following
aspects [12, 16]:

a) development of security concept;

b) development of gnoseological tool for the reflexion of risks and their effective
management;

c) implementation of modern findings and methodologies of scientific disciplines;
d) sence of the security research direction and a co-ordinated practice problems solv-
ing.

Conclusion

Globalization, diversification of risks and a reduced security of critical infrastruc-
ture both on national and international levels require co-ordinated and complex ap-
proach and a team co-operation during problem solving. The paper has been focused on
history and current tendencies in the protection of critical infrastructure, the sectors and
elements, i.e. products and services, of which have been classified in compliance with
the current EU concept.

Protection of critical infrastructure of a region has been drafted on the basis of
current findings. The procedure is based on the risk assessment that individual elements
and then sectors of critical infrastructure could be disturbed, damaged, or destroyed.
The risk assessment results from the assessment of vulnerability and threats to individ-
ual elements of critical infrastructure and the possible impact of threats on a monitored
region. The proposed risk assessment index method locates the elements and sectors of
critical infrastructure requiring priority solution. In this way investments can be ration-
alized and implemented measures made more effective. Protection of critical infrastruc-
ture in a region is a prerequisite of national and European security.

Immanent development of scientific branches and methodology in relation to se-
curity, requirements of practice and the security research are the main reasons for estab-
lishing a scientific branch ,Environmental Security*.
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TERRORYZM W PROBLEMATYCE UBEZPIECZENIOWEJ
W POLSCE

Wstep

Ryzyko terroryzmu stanowi zagrenie dla ronych sektorow gospodarczych kra-
ju, w tym takz dla brany ubezpieczeniowej. Oceniagsize jest to jedno z najwk-
szych zagroen w ciagu najblizszych 10 lat. Wplyw skutkéw aktoéw terrorystycznych na
dziatalnos¢ sektora ubezpieczeniowego jest bardzo rozlegty. E&l6we poznawczych
ryzyka terroryzmu jest jego zrozumienie poprzezsaitae opisanie zjawiska.

Definicja pojg cia terroryzm

Terroryzm jest pagjciem trudnym do zdefiniowania w sposéb jednoznacvyi-
teraturze moaa znale¢ co najmniej kilka rémych definicji tego zjawiska. Pierwsza
I jak dotd jedyna uzgodniona rdzy pastwami definicja terroryzmu zostata pretg
w konwencji genewskiej z 1937 r. dotyce] zapobiegania i zwalczania terroryzmu.
W mysl tej konwencji akty terroru oznacaajprzestpstwa skierowane przeciwko in-
nemu pastwu ni to, na ktdrego terytoriumggopetnione i zmierzage do wywotania
stanu zastraszenia w umystach dgkoaych oséb, grup lub catego spoteazieva”. Po-
nadto konwencja uznawata za akt terrorystycznydgaumyiny czyn powodujcy
smier¢, uszkodzenie ciata albo utgatolnosci osobistoéi oficjalnych bad tez dokona-
ny z zamiarem zagrenia ichzycia, umylne niszczenie lub uszkadzania wlasios
publicznej, a take wyréb, nabywanie, posiadanie lub dostarczenie agjiurmateria-
tow wybuchowych do popetnienia takich pragssitw.

Definicja przyjcta przezrodowiska akademickie oldla terroryzm jako rénie umo-
tywowane ideologicznie, planowane i zorganizowane dziatania pojedynczych osob lub grup
skutkupce naruszeniem istnigiego porzdku prawnego, podie w celu wymuszenia od
wtadz pastwowych i spoteczestwa okrélonych zachowi i swiadczé, czsto naruszat
cedobra oséb postronnych. Dziatania te realizowarecah bezwzgédndscia, za pomog
roznych srodkéw (przemoc fizyczna,zycie broni i tadunkow wybuchowych), w celu na-
dania im rozgtosu i celowego wytworzenigkli w spoteczastwie.

Akty terroru posiadajpewne state, powtarzalne cechy identyfikej to zjawisko.
Wsréd nich wymienianeasnastpujace cechy:
»akcja terrorystyczna jest sposobem ppetvania matych, tajnych grup, a nie-
kiedy pojedynczych osob i organizacji, ktésedtoga z braku innego pola ma-
newru, ch@ realizowa cele polityczne;
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— dzialanie zawsze polega na stosowaniu gwaltu Beegoiego, skierowanego
wprost przeciwko konkretnemu cztowiekowi lub grupie ludzi, alborgusio,
skierowanego wprawdzie na rzecz, lecz zkpyp reakcji ludzi;

— czyn gwaltowny ma tu — poza nielicznymi przypadkami — charakter widowisko-
wy, rozgtos bowiem (gtéwnie za frednictwem prasy, radia lub telewizji) sta-
nowi zarowno transmigj jak i wzmacniacz mocy i zggju oddziatywania terro-
rystow;

— obowizuje strategia poednika w tym sensige grazny w skutkach atak kiero-
wany jest przewznie nie przeciwko adresatom (najéaej przedstawicielom
wtadzy), na ktorych postawie politycznejdaaekonomicznej sprawcom wiaie
zdezy, ale przeciwko komuzupetnie innemu, swgie rozumianemu substytu-
towi;

— strategicznie ujmowanym celem jest przeksztaicenie istyep stosunkéw poli-
tycznych w inne, ktére w momencie dziatania sprawcéwaedwie mniej lub
badziej sprecyzowane;

— narzdziem sprawczym ma w zasadzie Isgrach (obawa) i to nie tyle elity wia-
dzy, co szerokich kigdéw spoteczestwa;

— fanatyczne, nierzadko prowagz do samounicestwienia zaangaanie terrory-
stdw, pohczone nie raz z catkowitym lekcememiem wartéci powszechnie
uznawanych, zwlaszcza gaycia ludzkiego®.

W drugiej potowie XX w. znacznie wzrosta liczna dokonywanych atakéw terrory-
stycznych. Dziatania zaely by¢ kierowane nie jak wcZaiej wobec przedstawiciel
panstw, ale celem staly gicate spoteczestwa lub jego okrdone grupy. W okresie
odatniego dwudziestolecia XX w. dziatalnogérrorystow rozszerzyta esiw sposob
istotny — terroryzm stat sizjawiskiem m¢dzynarodowym. Obecnie terréyr wyko-
rzystuja réznorodne, nowe i bardzo wyrafinowane formy dziatbo realizacji swoich
cdow. Zalicza st do nich dziatania zamachowcow — samobdjcow, bioyberterro-
ryzm, porwania samolotéw, czy zamachy bombowe na obiekty cywilne. Jest to efekt
postpu technicznego i technologicznego, a talds¢pu do broni rénego typu.

Wpilyw aktéw terrorystycznych na przemyst ubezpieczeniowy

W literaturze przedmiotu wymieniagdbezpofednie i posednie skutki aktéw ter-
rorystycznych dla sektora ubezpieczeniowegBkutkami bezpogdnimi s micdzy
innymi: znaczne odszkodowania wyptacane przez ubezpieczycieli i reasekuratoréw oraz
moZiwe pogorszenie bigcej rentownoéi dziatalno€i niektorych zaktadow ubezpie-
czeniowych i reasekuracyjnych. Do skutkéw pamnich zaliczaness

— ,ograniczenie potencjalnego zagema dla ubezpieczycieli w przyszé{oprzez
zastosowanie odpowiednich wagzen odpowiedzialnosi,

— spodiewane zmiany w taryfikacji niektérych ryzyk ubezpieczeniowych [...]
przez ubezpieczycieli,

! B. Holysz,Strach przed terroryzmem oraz jego psychologiczne i spoteczne konsekWeokjgatura

i Prawo 2002, nr 7-8.

2 G. Dworak,Po 11 wrzénia, ,Prawo, Ubezpieczenia, Reasekuracja” 2001, nr 11.
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— wykorzystanie sytuacji przez niektérych reasekuratorow ddiwieznajwicksze-
go wzrostu ceny udzielanej ochrony reasekuracyjhej”

Pierwszym, a zarazem najbardziej dotkliwym skutkiem atakéw terrorystycznych
dla zaktadow ubezpieczeniowych i reasekuracyjnychvgsokie odszkodowania wy-
ptacane z tytutu polis dotkgtiych tymi atakami. W przypadku ataku terrorystycznego
na Word Trade Center 11.09.2001 r. wysokszkod ubezpieczeniowych oszacowano
na41l mid USD. Ocenia si, ze s3 one najwysze w historii ubezpiecieDo czasu no-
wojorskiej tragedii katastrofy na talekak mogty wywota tylko zywioty - ogien, wo-
da huragan, trgsienie ziemi. Teraz doszio jeszcze jedno ryzykorotgem. Towarzy-
stwa ubezpieczeniowe préhugobie z tym problemem poradzponiewa odszkodo-
wania naraaja je na olbrzymie straty, moge doprowadZi do bankructwa.

Pommo ze straty ubezpieczeniowa bardzo wysokie, jednocagie w wyptat
odszkodowa zaangaowane jest bardzo wiele podmiotéw. Analajskutki ataku na
WTC, stwierdza si, ze w tym przypadku w wyptatodszkodowa zaangaowane byty
42 podmioty rynku ubezpieczeniowego. Jakie byly przyczyny wysokie] wartey-
ptaconych odszkodowiav tym przypadku? Jedrmprzyczyn takich wartei szkdd jest
koncentracja (kumulacja) def liczby ubezpieczonych ryzyk na matym obszarze a©sz
cowane tam straty obejmowaty wiele grup ubezpigcaecdzy innymi z tytutu:

- ,ubezpieczé& maptkowych — zniszczenia mienia: budynkéw WTC, budynkow
pozostajcych w ich otoczeniu, czterech rozbitych samoldtéw

— ubezpieczé zyciowych — ubezpieczegrupowych kadry pracagej w WTC
oraz ich indywidualnych polisyciowych [...];

— ubezpieczenia odpowiedzialnois cywilnej — OC widciciela budynku oraz
przewonikéw lotniczych;

— ubezpieczenia ,business interruption” — przerwa w dziatadnbémy w skutek
ataku, m.in. trzydniowy zakaz lotow, uniemiwiienie prowadzenia dziatalno-
sci przedstbiorstwom (w WTC swoje siedziby miato 288 firfi)”

Straty obgte ochronaubezpieczeniow szacowane byty na 41 mld USD. Straty
rzeczowe bezpwoédnie - WTC i FC oraz otacaag budynki, a talke cztery rozbite sa-
moloty - zostaly ocenione na 6 mld USD; zniszczaawartos¢budynkdédw oszacowano
na9 mld USD. Najwtkszy udziat w wyptaconym odszkodowaniu mapezpieczenia
busness interruptioh(Bl), bo okoto 11 mld USD, co stanowt 87% catdci wyptaco-
nego odszkodowania. Odszkodowania wyptacone z tytutu ubezpieczenia odpowiedzial-
nosci cywilnej wyniosty okoto 5 mld USD oraz 3 mld USD awiazku z OC linii lotni-
czych. Poniesione przez sektor ubezpieczeniowy straty obggwiadczenia wyptaco-

op. cit

M. Dygas,Solidarnas¢ cywilizowaneg@wiata, Gazeta Ubezpieczeniowa,zpaiernik 2001.

Zamach terrorystyczny obejmowat akcje zorganizowanitorej w sumie gyto czterech samolotow:
dwa samoloty rozbity gsiw zderzeniu z WTC, jeden uderzyt w budynek Pentagonu, czwarty ragbit si
w Pensylwanii.

S. Jaca, Kto wyptaci odszkodowani&azeta Ubezpieczeniowa, 2001, nr 39.

Business Interuptioto powszechnie oferowane dodatkowe ubezpieczenie do standardowych ubezpie-
czeh ogniowych, polegage, w duym skrécie, na zwrocie kosztéw poniesionych na odtworzenie
mozliwosci produkcyjnych, operacyjnych przegsiorstwa, czasem wygiujac w nieco vzszym za-

kresie jakaLoss of profif czyli utrata zyskow.
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ne z tytutu ubezpiecaeobejmuacych odpowiedzialnos&azycie i zdrowie ludzkie —
obowiazkowe ubezpieczenia pracownikdw przez pracodawcéarekbcenia si na
3 mld USD oraz odszkodowania z tytutu indywidualnych polis — okoto 5 mlidUSD

Historycznie rzecz ujmag, ubezpieczenia od ognia obejmowaty takie zdarzgka,
pozar i zniszczenia mienia na skutek wybuchu, aazdpc odpowiedzialn& za szkody
powstate w czasie wojny. Ataki terrorystyczne nie bylty zdarzeniami wojennyad, st
w wielu krajach szkody powstate w zwku z zamachami terrorystycznymi byty pokrywa-
ne przez ubezpieczycieli. Indywidualne roawania oraz porozumieniaadowe w odnie-
sieniu do ryzyka terroryzmu obowgwaty tylko w niektérych krajach: Wielkiej Brytanii,
Hiszpanii, terrorystycznych mogty byrzedmiotem ubezpieczenia przez komercyjny ry-
nek ubezpieczeniowy. Po 11.09.2001 r. ataki terrorystyczne nabralty nowego wymiaru dla
brarzy ubezpieczeniowej — przemyst ubezpieczeniowy zeggatawiony na eizka prokx.
Od tego czasu zaktady ubezpietzmwdejmuy zdecydowane dziatania w kierunku ograni-
czenia i redukcji odpowiedzialdoi za szkody w zvazku z atakami terrorystycznymi. Na
Swiatowym rynku ubezpieczeniowym obserwowane jest tatoigh latach powstawanie
i rozwoj prywatnych zaktadoéw ubezpieézeferupcych ubezpieczenia na wypadek aktow
terroryzmu. Do symulacji ryzyka zezanego z atakami terrorystycznymi wykorzystywane
sa modele wzorowane na katastrofach naturalnych, jedwimkienny charakter zdarze
Sprawia, ze nie mana w sposob optymalny oszac@weagraenia. W tabeli 1 zebrane
zodaty zdarzenia o najwgze] warto€i strat ubezpieczeniowych poniesionych na sku-
tek atakow terrorystycznych. Obserwacje obeprakres od 1970 do 2005 roku.

Tabela 1. Najwysze odszkodowania za zniszczenie mienia poniesione przez rynek ubezpiecze-
niowy na skutek zamachow terrorystycznych w okresie lat 1970 — 2005

Szkody ubez- | i p s ofiar
pieczeniowe | , - Data Zdarzenie Kraj
(w min USDY smiertelnych
19 000 2982 11.09.2001| Atak terrqr_ystyczny na_WTC, USA
Pentagon i inne budynki
« 7.07.2005 | Wybuch czterech bomb w Lon- | Wielka
1720 56 , . ;
dynie w godzinach szczytu Brytania
24.04.1993| Wybuch bomby w London’s City ~ Wielka
907 1 .
Brytania
744 i 15.06.1996| Wybuch bomby w Manchester Wielka
Brytania
725 6 26.02.1993| Wybuch bomby w gaagh WTC USA
10.04.1992| Wybuch bomby w centrum finan- Wielka
671 3 . ;
sowym w Londynie Brytania
24.07.2001| Samobdjcza eksplozja bomby n&ri Lanka
398 20 Miedzynarodowym Lotnisku w
Colombo

8
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259 2 9.02.1996 | Atak bombowy w Londynie w SoutttwWielka
Key Docklands Brytania
19.04.1995| Atak bombowy na budynkadowe | USA
145 166 .
w Oklahoma City
21.12.1988| Rozbicie Boeinga 747 linii PanAm pWielka
138 270 Lockerbie na skutek wybuchu bomhyBrytania
na poktadzie
17.09.1970| Porwanie trzech samolotéw pasa | Jordan
127 - o o
skich i wysadzenie ich w Zerga
126~ 191 11.03.2004 Atak bombowy w metrze w Madrycie Hiszpania

* indeksowane w cenach z 2001 r.
** wg cen z 2005 .
***wg cen z 2004 r.

Zr6dio: opracowanie wiasne na podstawie Sigma nr 1/2002, nr 1/2005, nr 2/2006, Swiss Re

W likwidacji skutkéw kadg wickszej katastrofy, w tym szkody wwdzone
w zamachach terrorystycznych, zaarmgmany jest globalny rynek ubezpieczeniowy.
Jest to efektem wspoétczesnej reasekuracii, ktéra jest zjawiskiem wielopoziomowym,
w ktorym kolejni uczestnicy dzielonego ryzyka dalej je ceduj

Podj ecie problematyki ryzyka terroryzmu przez polski rynek ubezpieczeniowy

Zaktady ubezpieczeoraz reasekuratorzy oceniajryzyko i szkodowoséla swo-
ich portfeli ubezpiecze po serii zamachow terrorystycznych przetomu XX i X,
wprowadzili liczne poprawki w polisach, a w celu redukcji ryzyka sformutowali klauzu-
le wytaczapce ryzyko terroryzmu w prawie wszystkich rodzajachzpleczé. Rynek
ubezpieczeniowy, z uwagi na swokonstrukcg i zasady funkcjonowania, jest rynkiem
globalnym. Na wysokos&€eny za ochrone ubezpieczenwpwdzielanaw Polsce maj
znaczacy wptyw ceny ustalane przez reasekuratoréw, ktGrgiklady ,,0ds¢puja” czesé
ryzyka. Polski rynek ubezpieczeniowy w ponad 90% kupuje reasekwvazggranicz-
nych zakladach. Po zamachu terrorystycznym 11.09.2001 r. w odnawianych umowach
zaktady reasekuracyjne podniosty stawki za reasekuraeproporcjonalna, w ramach
ktorej cedowane byto ryzyko terroryzmu. Wzrost wyniost od 5 % do 35 %. Byt to efekt
strat poniesionych przez zakfady reasekuracyjne, ktére w znaczniej mierze finansowaty
szkody ubezpieczeniowe zaistniale w wyniku zdarzenia. Wzrost stawek za ubezpiecze-
nie odczuty niemal wszystkie bramzjednak najbardziej dotkliwie odczudi sytuacg
przewomicy lotniczy, bowiem po ataku terrorystycznyme&ztowarzystw reasekura-
cyjnych ,rozwiazato umowy i na nowo zweryfikowato wszystkie gwarane razie
ataku terrorystycznego (...), a taryfy podniesignednio o 296%" Problemy z uzy-
skaniem ochrony ubezpieczeniowej mieli rowingolscy przewodicy lotniczy, ktorym
krajowi ubezpieczyciele odmoéwili udzielenia ochrony w zakresie ryzyka wojny i ata-
kow terrorystycznych na wcaeiej obowhzujacych warunkach.

Polska nie nalegy do krajow wybitnie zagranych zjawiskiem terroryzmu, jed-
nakze w obecnej sytuacji politycznej trzebacbyyjatkowo przygotowanym na kda
ewentualnos¢ , Terroryzm jest zjawiskiem, ktérego nie da girzewidzi€ - inwencja

® M. Fetor,Przyspieszona i wymuszona konsolidaGazeta Ubezpieczeniowa 2001, nr 12.
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tworcza w organizowaniu atakéw nie ma granic. Przy probie przewidywania trzeba pa-
migtac, ze terrorgci nie posiadaj zasad moralnych prayjiych przez nas - nie istnieje

w ich mentalnogi poszanowanie dla jakiegokolwiekcia ludzkiego. Z tego #epowo-

du nie sposéb jest przewidZienodiwy cel atakéw terrorystycznych®. W przypadku
wigkszog&i polskich zaktadow ubezpiearszkody powstate wskutek zamachow terro-
rystycznych g wytaczone z zakresu ochrony ubezpieczeniowej. Klauzulnacacy
spo®b zaweaja odpowiedzialnos¢ zaktadow ubezpieaze odniesieniu do szkod za-
rowno bezpogednich, jak i pogednich powstatych w wyniku aktéw terrorystycznych.
W takim przypadku najegciej nie ma te pokrycia ubezpieczeniowego w odniesieniu
do szkdd, ktore wynikty w zwizku z dziataniami podfymi w celu zapobiegania, li-
kwidowania czy kontrolowania, jeli te dziatania zwizane byty z aktami terrorystycz-
nymi. Warty podkrekenia jest faktze kady z zaktadow na wiasne potrzeby zdefinio-
wal wytaczane ryzyko, ,jednalez analizujc definicje towarzystw(...) maa st prze-
kon&, ze pod tym okreleniem moha zrozumié nie zawsze te same zdarzenia. PZU,
Allianz i Gerling w ogéle nie okéja, co rozumiegj pod tym pogciem, wyhczap po
prostu ‘akty terrorystyczne’. [...] Wedlug Ergo Hestia terroryzm to ‘nielegalne akcje
organizowane z pobudek ideologicznych lub politycznych, indywidualne lub grupowe,
skierowane przeciwko osobom lub obiektom w celu wprowadzenia chaosu, zastraszenia
ludnogi i dezorganizacjizycia publicznego, przy yziu przemocy oraz skierowane
przeciw spoteczenstwu z zamiarem jego zastraszenia dignagiia celéw politycz-
nych lub spotecznych’ Warta przez akty terrorystyczne rozumigciazprzemocy dla
osagniecia celdéw politycznych lub spotecznych, skierowangepiw spoteczenstwu

Z zamiarem jego zastraszenia’. Commercial Union i AlG: ‘wszelkiego rodzaju dziatania
z uzyciem przemocy (AIG: sity) lub proby zastraszenia spp#stwa lub jego oZci

w celu osigniecia korzyci politycznych’ ™. Jak wynika z powsszego, kade z wy-
mienionych towarzystw inaczej definiuje, a w konsekwencji rozumie akty terroryzmu.
Niemniej w odniesieniu do ryzyka terroryzmu istotne jest, aby byty one doktadnie i jed-
noznacznie zdefiniowane we wzorcu umowy ubezpieczenia.¢eizygtosownego opi-

su ryzyka przegdza bowiem o zakresie ochrony ubezpieczeniowej, ponadgirzypad-

ku zafcia zdarzenia pozwala unikngdiekorzystnej interpretacji zapisbw umowy dla
stron ubezpieczenia. Obecnie w niektorych zaktadach ubezpiegzBolsce istnieje
mozliwosé rozszerzenia ochrony ubezpieczeniowej o akty tezrowy jednak jest to
ryzyko wymagajce odebnej kalkulacji sktadki.

W PZU SA standardowe ubezpieczenie nie chroni przed skutkami aktow terrory-
zmu. Za optat dodatkowej sktadki i na podstawie indywidualnych ewggcji takie ry-
zyko moz zosté wilaczone do umowy ubezpieczenia. PZU SA ubezpiecza pbsza
dziatalnogi i mienie na poziomie ryzyka nie przekracgzaigo 1 min dolaréw. Limit ten
maoze zosté zwiekszony za zgoda shlzreasekuracyjnych. Tak byto w przypadku ubez-
pieczenia portéw lotniczych i pginych przedsibiorstw. Za odpowiedai zwyzka
skiadki pakietowe ubezpieczenie matydireadnich przedsgbiorstw moha rozszerzyo
ryzyko aktéw terroryzmu. Ubezpieczenie PZU SA nie obejmuje szkdod, ktore powstaty
pod wplywem bezpogdnich dzialda wymierzonych w ubezpieczonego, ale chroni

10 5. WudarskiNajbardziej zagréone na atak terrorystyczny obiekty w Polsce,
www.terroryzm.com/articles.php?page=1&topic=18,

1 A. Krolikowska-Bochéczyk, Ogiei i inne zdarzenia lodowe — wyizenia: akty terrorystyczneGa-
zeta Ubezpieczeniowa” 2001, nr 40.
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przed skutkami pa&dnimi. O podobngchrongza optai dodatkowej sktadki rozsze-
rzy¢ moma ubezpieczenie mieszkania. Od 1 stycznia 2004 dokpakietowego ubez-
pieczenia Wojaer wlaczono ryzyko wynikajce z dziatd wojennych i aktow terrory-
zmu. Mozna je naby, ale sktadka bedzie wgza o 300%™

Podobnie rzecz gsima w przypadku drugiego co do wielko$v Polsce zaktadu
ubezpieczé Towarzystwa Ubezpieciae Reasekuracji WARTA S.A. W ofercie tego
zaktadu ubezpieczen znajdujeggponad 160 produktow kierowanych do klientéw in-
dywidualnych i korporacyjnych. Ubezpieczenie na wypadek terroryzmu dla podmiotéw
gospodarczych oferowane jest jako ryzyko komplementarne w umowach ubezpieczenia:
od ognia i innych zdarzelosowych oraz ubezpieczenia mienia od wszystkidyky
W mysl tego ubezpieczenia ,ubezpieczyciel ponosi odpowaddas¢ za utrag, znisz-
czenie lub uszkodzenie ubezpieczonego mienia powstate na terytorium Rzeczypospoli-
tej Polskiej w nagpstwie aktow terroryzmu, ktore miaty miejsce w okeesbezpiecze-
nia”*®. Przewidziany limit odpowiedzialnai zaktadu jest ustalany indywidualne, jed-
nak w wigkszo&i przypadkéw nie przekracza 100.000 ztotych. Widireéej klauzuli
akty terroryzmu definiowaneasjako ,uzycie przemocy przez jakelwiek osobglub
grupe 0sob, dziatajcych samodzielnie lub w czyirnimieniu lub w powazaniu z jaka
kolwiek organizagj lub rzadem, dokonywane z pobudek politycznych, wyznaniowych
lub ideologicznych, z powodu przynatesci etnicznej, rasowej, z zamiarem wywarcia
wptywu na wiladz paastwowa lub administracyjna powodugce dezorganizagjzycia
publicznego lub skierowane przeciw spotetzi®vu z zamiarem jego zastraszenia’.

W ofercie zaréwno dla klientéw indywidualnych, jak i dla przebgirstw zaktad
proponuje ubezpieczenie podr@& WARTA TRAVEL z dodatkow opcj ubezpiecze-
nia kosztéw leczenia i nagistw nieszcgliwych wypadkow zwazanych z dziataniami
wojennymi i ogtoszeniem stanu vijkowego. Ubezpieczeniem tym jest etlyj rowniez
bagaz podroany. Jednak w zwizku z duym ryzykiem skladka zatdodatkowaopci
jest 300% wysza od sktadki podstawowe;.

Jeadna z nielicznych firm na polskim rynku, ktére ofesujbezpieczenie od ryzyka
terroryzmu, jest AIG Polska TU S.A. nalga do American International Group Inc. —
jednego z lideréw ustug ubezpieczeniowychsnaecie. W zakresie ryzyka terroryzmu
AlIG Polska SA. kieruje do podmiotow gospodarczych @faktezpieczenia mienia od
szod spowodowanych atakami terrorystycznymi lub saieota Na podstawie indywidu-
alnie okrélonych kryteriow wielkéciowych ubezpieczyciel wyihia produkt dla diych
przedsgbiorstw oraz dla przedgiorstw matych irednich. Odszkodowania wyptacane sa
w przypadku powstania szkody na skutek aktow terrorystycznychztawnécia rozszerze-
nia o takie zdarzenia, jak: salbgtaunt, powstanie, rewolta lub zamach stanu, stragk o
rozruchy. Przedmiotem ubezpieczenisgszakody powstate w mieniu oraz z tytutu przerwa-
nia prowadzonej dziataldo gospodarczej lub zawodowej (Bl). Warunkiem ubezpee
nia przedsibiorstwa od tzw. ,terroryzmu mgkowego dla duych przedsibiorstw”
jest spetnienie jednego z dwdch kryteriow:

1). suma ubezpieczeniaagknie wartos¢mienia i business interruption) musicby
okreslona w wysokogi minimum 100 min USD, lidg

12 K. Serwin,Epoka superterroryzmu zmienia zasady ubezpieazeta Ubezpieczeniowa, 8.03.2004r.
13 Klauzula Ubezpieczenie ryzyka terroryzidlUiR WARTA S.A..
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2). wnioskowany limit odpowiedzialno§towarzystwa musi by ustalony powyej
25 mn USD.

Minimalna sktadka w tym ubezpieczeniu wynosi 50.000 USD i ptatna jest jedno-
razowo, a minimalna oczekiwana franszyza redukcyjnasikra jest na 50.000 USD.
Najdtuzszy akceptowany okres odszkodowawczy przewiduje 2$iuue.

W przypadku ,terroryzmu majkowego dla matych grednich przedsbiorstw”
warunkiem ubezpieczenia siastpujace kryteria:

1). suma ubezpieczeniaa¢kznie wartos¢mienia i business interruption) musicby
okreslona w wysokoéi do 100 min USD, iz

2). wnioskowany limit odpowiedzialnok towarzystwa musi ki ustalony poriej
25 mn USD.

W ramach tego ubezpieczenia minimalna sktadka wynosi 2.000 USD i ptatna jest
jednorazowo, a minimalna oczekiwana franszyza redukcyjnalokee jest na 10.000
USD. Najdluiszy akceptowany okres odszkodowawczy przewiduje E3igy.

GENERALI Towarzystwo Ubezpiec#eS.A. naley do mkdzynarodowego kon-
ceny Generali Group — trzeciej co do wielkbéniedzynarodowej grupy ubezpiecze-
niowej w Europie oraz szostej gaiecie. Propozycja GENERALI TU S.A. przewiduje
ochrong ubezpieczeniow od ryzyka terroryzmu w odniesieniu do budynkow oice
zawarto€i. Odpowiedzialnos¢zaktadu odnosi sido strat lub szkéd wynikagych
i bezpofednio spowodowanych przez akty terroryzmu (8lkree jako ,zdarzenie”).
Samo zdarzenie jest limitowane czasowo. Czas trwania i zakres zdarzenia jest ograni-
czony do wszystkich szkodd poniesionych przez ubezpieczonegagw €2 nasipuja-
cych po sobie godzin. Polisa obejmuje réwnieydatki poniesione w celu usggia
pozostatoi ubezpieczonego mienia. Zaktad ubezpiéozépowiada za szkody do wy-
sokasci sumy ubezpieczenia przewidzianej w zawartej umoR@nadto ubezpieczyciel
przewiduje moliwos¢ rozszerzenia zakresu pokrycia rzeczywistych stemkdd spo-
wodowanych konieczna przegwv dziatalno€i, wynikajaca bezpo$ednio z aktu terro-
ryzmu. Za powysze rozszerzenie ubezpieecxs) wnosi sktadke dodatkoy

Podobne skonstruowangferte ma TU COMPENSA S.A., ktora ubezpiecza bu-
dynki oraz ich zawartos®d fizycznych strat lub szkdd powstatych w wyniku Gakt
terroryzmu. Zakres ubezpieczenia przewidziany jest w polisie dedykowanej instytucjom
I podmiotom prowadgym dziatalnos¢ gospodargz Polisa okréa akt terroryzmu,
ktory dla potrzeb tego ubezpieczenia rozumiany jest jako ,akt, obgjynujpycie sity
lub przemocy, ze strony oséb lub grup(y) oséb dzialagjh samodzielnie, w imieniu
lub w porozumieniu z jakeolwiek organizacj lub organizacjami, popetniony z powo-
dow politycznych, religijnych lub ideologicznych, w tym w celu wywarcia wptywu na
jakikolwiek rzad i/lub zastraszenie spoteé®stwa z powyszych powodow”. Szkody, za
ktére wyptaci odszkodowanie musby¢ wynikiem zdarzenia, ktérego czas oddziaty-
wania zostat ograniczony maksymalnie do 72 godzin. Réwihleé COMPENSA S.A.
dopugcza udzielenie ochrony na straty zmane z przeraww dziatalno€i przedstbior-
stwa, ktéra jest bezpoddnim skutkiem aktu terroru. @bym ochrona W przypadku
strat wynikapcych z przerwy w prowadzeniu dziataleosokres odpowiedzialnos
ubezpieczyciela ograniczony jest do czasu wymaganego dla potrzeb odbudowy, napra-
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wy lub wymiany mienia, ktére ulegto uszkodzeniu, ale nie @jtuiiz przez okres
12 meskccy kalendarzowych.

Po serii wydarzen zwizanych z zamachami terrorystycznymi dveiecie podej-
mowane byly take instytucjonalne proby zabezpieczenia rynku ubezpi@owego
w Polsce na wypadek konieczeofponiesienia ich finansowegoegaru. Komisja Nad-
zoru Ubezpieczen i Funduszy Emerytalnych podejmowata prace nad etviemz to-
warzystwa reasekuracyjnego specjatizepgo st w katastrofach i aktach terrdfu

Whnioski

Wydarzenia w Europie Zachodniej i w Stanach Zjednoczonych Ameryki Poinoc-
nej nie pozostajbez wptywu na rynek ubezpiedzey Polsce. Terroryzm stajegszja-
wiskiem coraz bardziej powszechnym. Niemal na cakywecie odnotowywane as
dziatania grup terrorystycznych. Podstawpwunkcja ochrony ubezpieczeniowej jest
wyptata odszkodowania. Kalkulacja sktadki ubezpieczeniowej oparta jest w gtownej
mierze na danych historycznych i prawdopodasieie zajcia zdarzenia w przyszto-
sci. Terroryzm jako ryzyko odznacza girzede wszystkim brakiem przewidywalop$
stad akty terrorystyczne aszagadnieniem, ktérego nie da gipis& w sposOb staty-
styczny. Jednak terroryzm szeroko oddziatuje na rynek ubezpieczeniowy, ubezpieczy-
ciele i reasekuratorzy zmuszeni do okrglenia polityki wobec tego ryzyka. Na prze-
strzeni ostatnich piciu lat zarownawiatowe jak i polskie zaktady ubezpieézeodity
rozne dziatania w kontek$e minimalizowania zaangawania w szkody na skutek ak-
tow terrorystycznych. Pierwszym i jednoémé najczsciej stosowanym dziataniem
ubezpieczycieli bytlo wydczanie ryzyka terroryzmu z zakresu odpowiedziatnd§o-
lejnym krokiem byto przycie ryzyka terroryzmu do ubezpieczenia za zdecydavani
wyzszy sktadke ktdra zasila gromadzony fundusz ubezpieczeniowglw zapewnienia
ubezpieczycielowi mdiwosci wyptaty odszkodowaw przyszto€i. Nie bez znaczenia
dla gospodarki finansowej zaktadow ubezpiécpest motiwosé roztozenia przygtego
do ubezpieczenia ryzyka w drodze reasekuraciji i retrocesji. Bardzoywasposobem
radzenia sobie ze skutkami ryzyka terroryzmuwspolne inicjatywy na bazie porozu-
mien rynku ubezpieczeniowego i organizacjadiowych, na podstawie ktorych ad
panstwa udziela towarzystwu gwaraaeyyptaty odszkodowa

14 Ubezpieczenie od terroryzmBazeta Ubezpieczeniowa 2001, nr 16.
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FINANSOWANIE RYZYKA TERRORYZMU —
OCENA ROZWI AZAN | DOSWIADCZEN

Ataki terrorystyczne g zjawiskiem coraz powszechniejszym i njogm realne
niebezpieczéstwo. Na swiecie, w ostatnich latach, zrobiono jaosy duzo w celu
zwalczania mgdzynarodowego terroryzmu, chggk pokazu aktualne do&iadczenia
I tak dochodzi do spektakularnych akcji. Do najtragiczniejszych od ataku na World Tra-
de Center (11.09.2001) najezaliczy zamachy w Madrycie (11.03.2004) i Londynie
(7.07.2005) Zatem skoro liczne dziatania o charakterze prewencyjnymanie [getni
skuieczne, w krajach najbardziej zagoogch rozwizane zostalty rownie kwestie
zwigzane z finansowaniem — ubezpieczeniem ryzyka temauyz

Celem artykutu jest ocena i analiza digdcze hiszpaskiego systemu ubezpie-
czen terrorystycznych, tj. Consorcio de Compensacion egufs. Historycznie rzecz
ujmujac, jest to jedno z najstarszych rozman systemowych, ktére dotyczy zageaz
zwigzanych z atakami terrorystycznych (ponadto systennahe takz ryzyko o cha-
rakterze naturalnym, tj. powodzie, huraganygsienia ziemi). Mimoze skutki szkéd
w pierwszej kolejnodi odczuwag osoby fizyczne i przedsgiiorstwa, to tak naprawde
ataki terrorystyczne, kierowane przeciwko pastwom i ich radom — czsto z zamia-
rem wywarcia wptywu na ich politykgvewngrzna i zagranicznaTak wic ryzyko ter-
roryzmu jest zagadnieniem politycznym i zmuszadyzdo podejmowania decyzji na
pozomie krajowym i m¢dzynarodowym. Hestwo nie tylko moe, ale i musi odgrywa
znazaca role w prewencji, zargdzaniu i finansowaniu ryzyka terroryzmu. Wprowa-
dzenie wzycie swoistej polityki zarmzania ryzykiem terroryzmu mezprzyczyné si¢
do oganiczenia liczby tych atakowgdznie ze zmniejszeniem ewentualnych skutkow.

Tego typu dziatania naty rozpocza¢ od analizy ryzyka, czyli identyfikacji ryzyka, jego
oceny (okrélenia prawdopodobistwa oraz przewidywanych strat), ustalenia hierarelgro-
zen oraz dziala. Podstawowym elementem jest ustalenie najistotg@jspostaci ryzyka
| zagraen, wyznaczenie prawdopodohstwa ich wysipienia oraz pelne ukazanie poszcze-
gdnych czynnikéw sktadowych ryzyka terroryzmu. Te skladowe ryzyka starfooviiem
baz¢ do zastosowania odpowiednich metod adrania ryzykiem. Szczegdlnie istotne znacze-
nie kxda mialy metody zwjzane z kontral oraz finansowaniem ryzyka. Kontrolowanie ryzyka
obejmuje dziatania o charakterze prewencyjnym i represyjnym, takie jak: eliminowanie, ogra-
niczanie i przemieszczanie ryzyka, az&alokalizowanie, zmniejszanie i ograniczanie strat w
przypadku zrealizowaniaesryzyka. Natomiast finansowanie ryzykagi@ st z podejmowa-
niemsrodkow majcych na celu kompensaajegatywnych skutkéw atakéw terrorystycznych
poprzez wyptacenie odszkodowania lutag@dczenia, wyréwnanie strat z innych zetaamych
zrodet pokrycia oraz whasnych rezerw finansowychd Stdukacja spotecastwa, rosaca
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swiadoma¢ o mazdiwosci ataku, prewencja, przygotowanie planéw awaryjnyatwypadek
takiego zdarzeniagylko wybranymi dziataniami w ramach kontroli ryzyldie ma@na take
Zgpomnie o systemie finansowania negatywnych konsekwentjizgarzé. Zarowno w teo-

rii, jak 1 praktyce panuje przekonanie, skutki ,tradycyjnego” terroryzmu me i powinien
ubezpieczé prywatny sektor ubezpieazeNatomiast w stosunku do makroterroryzmu (straty >
$ 1 mld lub liczba ofiar > 500) uwa sk, iz konieczne jest wsparcierfswa. Na wiecie takie
rozwiazania wprowadzito ji1 przynajmniej kilkanscie krajow. W czsci z nich (np. Wielkiej
Brytanii, RPA, Izraelu czy Hiszpanii)judawno wprowadzono specjalne regulacje oraz syste-
my poolow, natomiast w innych fistwach dopiero po ataku na WTC wighno nowe rozva-
Zania, czsto o charakterze tymczasowym (m.in. USA, Frandggidy, Austria, Holandia).

Powstanie tego systemu nie byto spowodowane jakiomkretnym aktem terro-
rystycznym, w odréaieniu od rozwizan stworzonych w ostatnich latach (np. USA,
Francja, Niemcy), chowiadomo,  Hiszpania naleg do pastw o stosunkowo wyso-
kim prawdopodobienstwie takiego ataku. Zbiorcze zestawienie podstatvomfgcma-
cji o Consorcio de Compensacion de Seguros znajduye tsibeli 1.

Tabela 1. Podstawowe informacje o Consorcio de Compensacion de Seguros

Data wprowadzenia

1941/1954

Forma Charakter ubezpieczeniowego funduszu gwarancyjnego i zZakia-
organizacyjna du ubezpiecae Czs$¢ systemu ryzyk katastroficznych

»Ryzyko nadzwyczajne”, ktdre obejmuje ryzyko:

. 1. Naturalne: powodzrzesienie ziemi (w tym tsunami), upa-

Ryzyko objete dek meteorytow, huragan.
sydemem _ ,

2. Spoteczno-polityczne: ataki terrorystyczne (w tym &akz

ryzyko CBNR*), zamieszki, rozruchy, rebelie.
Przynalezno§¢ do | Obowiazkowa. Pokrywanie ryzyka atakéw terrorystycznych obo-
sygemu wiazkowe w ubezpieczeniach @bjch systemem (zob. pai).
Rodzaje Ogien i inne ywioty, kradziez utrata zysku, awaria maszyn,
ubezpieczé objete |sprzet elektroniczny; casco samochodow i podw, ub. wy-
sydgemem padkowe.
Wvtaczenia Ub. nazycie, zdrowotne, OC, morskie, lotnicze, satelitarne,
yia turystyczne, budowlano-moriawe, kredytu.

Limity CCS ma gwarangjnielimitowanej odpowiedzialna Paistwa,
odpowiedzialnogi gij szkody przekroc;_zjego qu!noél finansowe. Datd nigdy

nie skorzystano z tej gwarancji.

Zalezy od rodzaju ub. oraz od ubezpieczonego ryzyka, np.:|ub.

mienia — budynki: 0,09%., budowle: 0,14%o; ub. utraty zysku:
Sktadka 0,005-0,25%0; ub. wypadkowe: 0,0096%o.. Zaktady ubezpiecze

zbierap sktadki od klientéw i przekazyjCCS przypadafa mu

cze$¢, pomniejszona 0 5% prowizadministracyjna.

* ataki z wykorzystaniem broni masowegaeaia (chemicznej, biologicznej, nuklearnej i radiologicznej)
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Hiszpania jako jeden z pierwszych krajow néecie utworzyta instytuej ktorej celem
jest pokrywanie szkdd spowodowanych terroryzmem. Consorcio de Compensacion de Segu-
ros (CCS) utworzono w 1941 roku jako figmanstwowa. Jej pierwotnym zadaniem byito
kompensowanie ogromnych strat spowodowanych zamieszkami spotecznymi paskisgpa
wojnie domowej (1936-39). W nagistwie kilku powaniejszych szkdd w latach 40. ubiegte-
go wieku (niezwazanych z 1l woja swiatowa: 1941 — pear w Santander, 1947 — wybuch
min w Marinie i Cadiz, 1948 — wybuch prochu w arsenale w Alcala de Benares), CCS zyska-
lo w 1954 r. trwaly prawny status firmy fswowej powazanej z Ministerstwem Finanséw
(zwykle t¢ dat uznaje si za formalny pocgek powstania CCS) [2,4].

Chodaz CCS jest przeddbiorstwem pastwowym, funkcjonuje jak spétka pry-
watna z zargdem wywodacym sk po potowie z sektora ubezpieczeniowego i ze-stuz
by cywilnej. CCS ma wiasny statut i aktywa wyelsinione okrodkéw pastwa, a tak-
ze podlega tym samym regutom, co firmy prywatne. Higggasystem opiera sina
kilku zasadach: solidarnc§ kompensacji, wspotpracy i subsydiarciosPonadto ma
chaakter obowiazkowy. To obligo polega na tymz i‘ryzyko nadzwyczajne”, ktore
obgmuje zarobwno zdarzenia o charakterze naturalnym (powtbztsienie ziemi, wy-
budh wulkanu, huragan), jak i spoteczno-politycznym (terroryzm, zamieszki, rozruchy,
rebelie), musi b§ dolagczane do wszystkich polis w okltenych rodzajach ubezpieaze
mgatkowych (ogié i innezywioty, kradziez utrata zysku, awaria maszyn, sgrelek-
troniczny; casco samochoddw), a taki ubezpieczeniach wypadkowych [4,6,7].

Po deregulacji w 1990 r. ubezpieczanie tych rodzajéw ryzyka statmeiliwe
takze na prywatnym rynku ubezpieczeniowym [1,6]. Ponamtto2004 r. rozszerzono
ochroneo ubezpieczenie utraty zysku. Ten obgmkowy charakter systemu gwarantuje
mozliwosé realizacji zasady wzajemnmsi pozwala na realne i niezbyt agliwe roz-
wigzanie problemu antyselekcji ryzyka.

Pawierdzeniem zapewnienia ubezpieczonynvimie najszerszej ochrony jest przy-
jecie dosy ogolinej definicji terroryzmu dla potrzeb CCS. Zadgyzm uwaa st ,kazdy akt
przemocy popetniony z zamiarem destabilizacji pdke politycznego albo wywolagy
strach lub niepewrig w srodowisku spotecznym, w ktérym zostat wagizony” [2]. Zatem
takie pogcie terroryzmu obejmuje nie tylko spektakularne akgewiellky skak, ale take
drobniejsze zdarzenia, jak chadig porwania pojedynczych osob. Désyekawie rozstrzy-
gnicto kweste przejmowania ryzyka. Oxdo zaktad ubezpiecaalecyduje czy chce prz€
dane ryzyko, czy nie. 3 towarzystwo nie decydujesha akceptagjryzyka (a ochrona
ubezpieczeniowa w zakresie ryzyka terroryzmu w pewnych rodzajach ubezpestzabo-
wiazkowa), to automatycznie jest ono ubezpieczane pré&, &dére w tym momencie dzia-
la jako ubezpieczyciel bezggedni. Oczywdcie zaktad ubezpiecadtez automatycznie) doli-
cza klientowi dodatkow sktadle (zalezna od rodzaju ubezpieczenia oraz od ubezpieczonego
ryzyka), kton p&niej przekazuje CCS z pateniem 5% prowizji administracyjnej [4,7].
W sytuacji, gdyby Consorcio zabraldmdkéw na wyptat odszkodowa, wéwczas nielimi-
towana odpowiedzialr$é przechodzi na Skarb fsiwa. Jednak dad nigdy nie doszio do
takie] sytuacji i fundusz zawsze byt wyptacalny.

Hiszpaski system ubezpieczeerrorystycznych funkcjonujejwd wielu lat, a zatem
znacznie fatwiej tu o ocenniz w przypadku miodszych rozggan z innych pastw. CCS
ndezy ocenig pozytywnie. Na przestrzeni kilkudziesiu lat swojego funkcjonowania Con-
sarcio wielokrotnie ponosito odpowiedzialftoza skutki atakow terrorystycznych (naji
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sze odszkodowania z tytuty atakéw terrorystycznych CCS wyptacito w 1982 r. — ponad
51 min€ — wiaze sk to z atakiem na budynek firmy Telefonica — odszkaaites wyniosto
12,7 min, co do dnia dzisiejszego stanowi napxg pojedyncze odszkodowanie za skutki
terroryzmu) [2]. Istotne jestzitakze w ostatnim czasie system ten zostat poddany probie.
11 marca 2004 r. podiono bomby w madryckich kolejkach podmiejskich. Zgiwdwczas

192 osoby, a ok. 1500 zostato rannych. Wazkii z tym atakiem zgtoszono ponad 1000
roszczé. Wigkszai¢ z nich (952) dotyczyta szkdd osobowych, natomiaSBvprzypadkach
zadano odszkodowiaza szkody majkowe. Cezar wyptaconychiwiadczé (ok. € 34 min)

nie miat wekszego wplywu na sytuacfinansows CCS [4]. Stosunkowo niski poziom wy-
ptaconychswiadczé wynika z faktu, # maptek, ktory najbardziej ucierpiat i byt najcenniej-
sZy — pocagi oraz wagony — nie zostat ubezpieczony. Do tej @ nigdy nie miato kfo-
potow w wyptad odszkodowa za skutki terroryzmu, ktére od 1971 r. zardrsie w kwo-

cie ok.€ 400 min (zob. tabela 2 — dane za lata 1987-2004).

Tabela 2. Liczba oraz wielkoséyptaconych odszkodouid swiadczei® (w €) przez
CCS spowodowanych terroryzmem w latach 1987-2004

Ub. majatkowe Ub. osobowe t acznie
Rok | Liczba | Odszko- | Liczba Swiaq- Liczba | Odszk. i
roszczeh | dowania |roszcze czenia roszcze | swiadczenia

1987 1506 24 076 834 114 1968 917 1620 26 045 7711
1988 915 7541 210 45 1030087 960 8 571 29Y
1989 487 3089604 65 1653 78% 552 4743 389
1990 1035 13819884 63 1268 134 1098 15088 018
1991 1249 10 852 316 101 257547% 1350 13 427 851
1992 699 9275606 73 2717708 772 11 993 309
1993 484 6339226 25 1150316 509 7 489 542
1994 441 3124838 29 934078 470 4 058 916
1995 647 8117141 32 2760340 679 10 877 48]
1996 585 12 751820 16 1156 053 601 13907 878
1997 868 16 165034 15 824 583 883 16 989 61f
1998 500 5546637 9 985838 509 6 532 47%
1999 630 6479665 O 0| 630 6 479 66%
2000 1951 19 024 893 43 4019751 1994 23 044 644
2001 1926 25547 208 27 1650201 1953 27 197 40P
2002 845 19001841 12 594 107 857 19 595 948
2003 166 2876875 12 379118 178 3 255 998
2004 129 1195913 1015 3307567 1144 34 271 58p
Suma | 15063| 194 826 625 1696 58 744 158 16 759 | 253 570 783

Zrédto: opracowanie wtasne na podstawie [3,4]

1

Swiadczenia.

248

Z ubezpieczie majatkowych wyptacanesgsodszkodowania, natomiast z ubezpiécasobowych —



Finansowanie ryzyka terroryzmu — ocena rezai i doswiadcze

Odpowiedzialné¢ za szkody zwizane z terroryzmem stanowi zdecydowanie naj-
wicksz pozycg w ubezpieczeniach osobowych. Ponad 94% wszystlWiEddczeé wypta-
conych przez CCS w tej grupie ubezpiecapowodowana byta atakami terrorystycznymi,
a wydarzenia z 11 marca 2004 jedynie pbdy t¢ struktue. Natomiast
w ubezpieczeniach mglkowych szkody spowodowane terroryzmegma drugim miejscu
Z niespetna 9-procentowym udziatem. W tym rodzaju ubezpietaminup szkody powo-
dziowe, na ktore przypada ponad 85% odszkodomgptacanych przez CCS (tabela 3).

Tabela 3. Struktura odszkodoiwvavyptaconych przez CCS w ubezpieczeniachatnaj
kowych i osobowych w latach 1987-2004

Ryzyko Ub. majatkowe (%) | Ub. osobowe (%)
Powodz 85,7 54
Trzesienie ziemi 0,9 0
Huragan 2,6 0
Terroryzm 8,3 94,2
Zamieszki 2,4 0,2
Pozostate 0,1 0,2
Suma 100,0 100,0

Zr6dio: opracowanie wiasne na podstawie [3,4]

Jeszcze nie tak dawno mato kto interesoveatajadnieniami zwrzanymi z zaradza-
niem ryzykiem terroru. Przed atakiem z 11 émz 2001 r. na World Trade Center ubezpie-
czenia terrorystyczne nie byly traktowane jako istotny problem rynku ubezpieczeniowego.
W wielu paistwach konsekwencje atakdw terrorystycznych nie bgdyet wyhczane spod
odpowiedzialnéci ubezpieczycieli. Jednak od tego czasu wielesiienito, a problem stat
sic na tyle powany, iz kraje najbardziej natane na to ryzyko poely proby systemowego
rozwiazania tej kwestii. Prace przeprowadzono w dwéchuklech: minimalizaciji ryzyka
ataku terrorystycznego (prewencja) oraz finansowania ewentualnych szkdd (kompensacja).
Zatem skoro liczne dziatania o charakterze prewencyjnym ani petni skuteczne,
w krajach najbardziej zagronych rozwizane zostaty rowniekwestie zwazane z fi-
nansowaniem — ubezpieczeniem ryzyka terroryzmu.

Podsumowuc nalery jeszcze raz podkské, iz o ile z terroryzmem na maskak
prywatny sektor ubezpiecagowinien sobie daradg to skutki makroterroryzmu mag
okazat si¢ zbyt duz. Std konieczne jest wEzenie s paistwa w finansowanie takich
zdazen, na tej samej lub podobnej zasadzie, jak wspieraysiek ubezpieczeniowy
w zakresie kisk zywiotowych. Jednym z lepszych rozyen w zakresie finansowania
ryzyka terroryzmu jest dojrzaty jusystem hiszpeski — Consorcio de Compensacion de
Seauros, ktérego ocena byta przedmiotem tej pracy.
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GLOBALNE KONSEKWENCJE STANDARYZACJI
NARZEDZI KRYPTOGRAFICZNYCH

Wstep

Standaryzacja zwana inaczej normalizat) proces magy na celu uzyskanie
optymalnego stopnia upardkowania w okrdénym zakresie lub dziedzinie. Stanowi
onapodstaw rozwoju wspoétczesnej cywilizacji, gdypozwala na masowe zastosowa-
nie wielu zdobyczy techniki. W praktyce rozpoczynamia od opracowania teorii kla-
syfikujace] podstawowe struktury wygtujace w danej dziedzinie oraz oklenia zasad
ich zastosowania. Naginie rozpowszechniane sijednolicone rozwizania, w ktérych
stosuje st tylko takie komponenty, ktére ,mieszcsie” w zakresie opracowanych za-
lozen teoretycznych. Rozwrania wykraczajce poza te zai@nia przewanie pomija
si¢ lub ignoruje, gdy sa one czasami sprzeczne z obggujacymi kanonami wiedzy
lub wprowadzenie poprawek do istriegj juz teorii bytoby zbyt kosztowne, albo mo-
gtoby zagrozi z trudem osignictemu stanowi upoezlkowania.

Kryptologia, ktéra sktada siz dwbch przeciwstawnych dziatow: kryptografii —
zgmujacej sk opracowywaniem zabezpiedzenformacji i kryptoanalizy — badagej
odponos¢ tych zabezpieczen na ztamanie, to nauka, w ktorej imjgazarysowuje i
sprzecznos¢ miedzy zatozniami dotyczcymi stosowania ujednoliconych roza,

a efektywnogia tych rozwiazan. Z punktu widzenia celu, jakim jest wystgnie sku-
tecznych metod i naezlzi ochrony przed oddziatywaniem nawet najinteligez)sziego
kryptoanalityka, kryptografowie powinni preferoéveozwiazania oryginalne, trudne do
z&klasyfikowania, a nawet takie, ktérych analiza dziatania bytaby niezwykle trudna lub
nawet niemotiwa do przeprowadzenia. Z drugiej strony standarngzammodiwiajaca
wdrozenie opracowanych rozwzan, nie toleruje odgpstw od ustalonych regut. Poza
tym nigdy nie ma pewna$ czy nowo opracowane hiestandardowe zabezpiecaenie
formacji ogtoszone dzisiaj jako genialne i nie do ztamania, nie zostanie jutro, za spraw
jakiego$ geniusza ztamane, przyna@szogromne straty tym, ktorzy daligszwies¢ za-
pewnieniom specjalistow, wystawidj jednoczénie na szwank reputacfychze eksper-

tow. W efekcie zarysowuje gibardzo niekorzystna tendencja, w ktérejckszos¢
wspotczesnych wybitnych specjalistow od zabezpiédnéormacji zajmuje s przede
wszystkim upowszechnianiem dobrze znanych ¢drizkryptograficznych, udowadnia-

jac nieustannie ich niezawodnoétzakresie ochrony informacji w systemach i sieciach
komputerowych oraz ich wgzos¢nad nowymi rozwjzaniami, wybierajc przewanie

do poréwnania te przypadki, ktore tatwo glaje zdyskredytowé, stosujc standardowe
metody kryptoanalityczne.
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Przedstawione dziatanie prowadzi skutecznie do rozpowszechnienia tylko tych
rozwiazan, ktore @ rekomendowane przez grono ludzi lub organizacje nemazez
wigkszosé jako wybitnych znawcow tematyki. Ogranicza to w ejuhnierze moliwosé
prowadzenia prac nad nowymi,esto efektywniejszymi rozvgzaniami z zakresu bez-
pieczéistwa systemow informacyjnych i prowadzi do niebezpiego ujednolicenia
zabezpiecag w ktorych ogranicza sizbior rozwazan do jednego lub kilku dobrze
znanych podstawowych nagdzi kryptograficznych. Obrazowo méag, przypomina to
sytuackg, w ktérej wikszos¢ sejféw posiadataby zabezpieczenia tylko jednego typu,
a jedynym elementem weryfikagym dosgp do ich zawartad bytby ksztait klucza.
Latwo sobie wyobrazi konsekwencje takiego stanu rzeczy w sytuacji, gdybyyscy
.ztoczyncy” znali zasad@ziatania zabezpiecadakich sejfow.

Przedstawiona sytuacja jest dugromiejsza w odniesieniu do systemow i sieci
komputerowych, gdzie wyspuje motiwos¢ blyskawicznej globalnej dystrybucji na-
rzedzi do tamania zabezpieaze jednoczesnego dagtu do wielu systemow informa-
cyjnych na catymgwiecie, ktérych wartos&zasobdéw jest nie do oszacowania. Jest ona
tym bardziej niebezpiecznag w ostatnich latach, w zgaku z masowym upowszech-
nieniem techniki wielu dziedzinaclycia, narasta grdsa atakow na zinformatyzowane
zasoby wielu pastw na $viecie — groba cyberterroryzmu.

Narastajaca groza cyberterroryzmu

Poaatek XXI wieku przyniést gwattowny rozwoj uzaieienia od techniki kom-
puterowej i informacji w niemal wszystkich aspektach naszsgt. Bankowos¢ elek-
troniczna, handel elektroniczny, ochrona zdrowia, transport, edukacja czy administracja
I polityka w coraz wgkszym stopniu zale od danych w postaci cyfrowej przesytanych
w sieciach teleinformatycznych i przechowywanych nanikach danych o olbrzymiej
pojemnogi. Te wszystkie elementy twarzeraz infrastruktuy, ktorej poprawne funk-
cjonowanie ma tym wkszy wpltyw na dziatanie kalego pastwa, im bardziej rozwi-
nigty jest w tym kraju proces wirtualizatjjego sktadnikéw spotecznych, gospodar-
czych, politycznych i administracyjnych.

W takie] sytuacji kluczowego znaczenia nabiera problem obrony przed cyberter-
ryzmem, ktory jako politycznie motywowana dziatalngizeciwko informaciji, syste-
mom komputerowym, programom komputerowym i danym, przez grupy subnarodowe
lub tajnych agentow (ludzi podziemia) jest wymierzona przede wszystkim w elementy
tzw. infrastruktury krytycznej. Celem takich dziatmog by¢ systemy, ktére powaie
uszkodzone zaktocajfunkcjonowanie elektrowni, wodagdw, gazocigéw, ropoci-
gow, zapor, sprau szpitalnego, ruchu lotniczego, systemoéw GPS orszystkich ta-
kich, ktérych uszkodzenie mezspowodowasmieré lub/i zniszczenie. Cyberterraisi
mog takze realizowa swoje cele przez doprowadzenie danierci ludzi
lub miszczenia mienia za pomp&radziery lub nieodwracalnego uszkodzeniem Klu-
czowych informacji takich, jak dane osobowe ¢dté@w, zasoby danych finansowych lub
tajne djgkumenty wojskowe przechowywane, stanowizasoby infrastruktury kompu-
terowey.

! L. Wolaniuk, Cyberterroryzm jako element cywilizacji informacyjnepterialy konferencjKatastro-

fy naturalne i cywilizacyjne. zagtenia i reagowanie kryzysowd/ydawnictwo Wyszej Szkoty Ofi-
cerskiej Wojsk ladowych im. gen. Tadeusza kauszki we Wroctawiu, Wroctaw gaziernik 2005.

2 |bidem
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Poza wspomnianym zjawiskiem rozwija sakze cyberprzegpczosci cyberwan-
ddizm, w ktérych motywacje znacznie @iz sic od tych, kierujcych cyberterrorysta-
mi, jednaksrodki i metody, jakimi wszyscy oni gipostugua sa identyczne. T&rodki
I metody g efektem prac nad weryfikacpdporno£i zabezpiecze komputerowych na
dziatania nieupowatone.

Do ujawniania luk w systemach bezpiefgtva komputerowego przyczynissic
takze sami tworcy zabezpieazektore skonstruowano w oparciu 0 opracowane przez
nich narzdzie kryptograficzne, prowade nieustanne badania nad odpoa$§woich
dziet na coraz to wyminiejsze i nowoczetiejsze sposoby ich pokonania. Wszystko to
wraz ze stosunkowo nigkwiadomogia uzytkownikdédw na temat zabezpiedzkompu-
terowych oraz zasad ich rozwoju powoduje,coraz bardziej narasta gbazatakoOw na
niespotykan skak na systemy ochrony skonstruowane za pem@rzdzi kryptogra-
ficznych.

Standaryzacja w kryptografii
Wspéiczenie rozpowszechniane standardy kryptograficzné
Ochrona poufnosi

Do zapewnienia poufnas informaciji, czyli ochrony informaciji przed nieupeiv
nionym dosgpem, stuzaszyfry*. Ich ogélny podziat dotyczy sposobu korzystania
Z elementu upowaniajacego do dosgpu do informacji zwanego kluczem kryptograficz-
nym. Zgodnie z tym kryterium szyfry dzielimy na symetryczne i asymetryczne, zwane
szyframi z kluczem publicznym.

W szyfrowaniu symetrycznym jest jeden element upmiegacy do dostpu do
tresci informacji, ktory jest ugwany zarowno do przeksztatcania informacji w pésta
uniemodiwiajaca jej odczytanie (szyfrowanie), jak i do odwracanigoj@eracji (deszy-
frowanie) w celu udogpnienia tréci osobie upowatonej.

Klucz kryptograficzny jest w szyfrach symetrycznych elementem tajnynz, gdy
jego ujawnienie umdiwitoby dostp do tréci informacji. Przy szyfrowaniu asyme-
trycznym nasfpuje rozdzielenie upowaienia na upowatienie do szyfrowania infor-
mecji za pomog tzw. klucza publicznego oraz upoimgéenie do odczytania tfei in-
formacji za pomocdzw. klucza prywatnego, zaaanego odpowiedaizaleznoscia ma-
tematycznaz kluczem publicznym. Upowaienie do szyfrowania informacji maidy,
kto tylko ma dos{p do klucza publicznego, ktory z zadmia jest jawny. Odczytanie
tresci informacji moz zrealizowa tylko ten, kto posiada tajny klucz prywatny.

Bezpieczéstwo szyfrow symetrycznych polega przede wszystkirmieanoi-
wosci zdobycia klucza kryptograficznego lub jego odgadai na podstawie analizy
dziatania szyfru, postaci zaszyfrowanej informacji albo odgaminitresci informacji
bez stosowania klucza. Podstawowym zalozm dotyczcym bezpieczestwa szyfrow
z kluczem publicznym jest teza o nientiméosci odtworzenia tajnego klucza prywatne-

% M. Kutylowski, W.StrothmanrKryptografia: Teoria i praktyka zabezpieczania systeméw kompute-

rowych LUPUS, Warszawa 1998.
Do ochrony poufréei stosuje s takze metody steganograficzne, poleg&j na ukrywaniu tajnych
przekazéw w innych informacjach.
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go z jawnego klucza publicznego, mir®obydwa klucze spolaczone prost zalezno-
$cia matematycziy

Od 1977 rokuwiatowym standardem szyfru symetrycznego jest sz#S[@ang.
Data Encryption Standard) z kluczem 56-bitowym opracowany w USA. Myjst on
zadbwno w postaci spetowych, jak i programowych systeméw szyfep-
deszyfrujgcych. Obecnie, jakae zostat on juaielokrotnie ztamany, stosujegsjego
modyfikacje polegajce na wielokrotnym szyfrowaniu lub szyfrowaniu z klem dwu-
krotnie diuszym od wersji oryginalnej (DESX, 3DES lub DES128).

W 2001 r. jako standard szyfrowania symetrycznego dopasowany do wspotcze-
snych wymagan - AESafd. Advanced Encryption Standard - pol. Nowoczesny Stan-
dard Szyfrowania) zatwierdzono belgijski szyfr o nazwie Rijandel. Obecnie stosowany
jest w wielu zabezpieczeniach w wersjach z kluczem 126-, 192- i 256-bitowym

W sferze szyfréw z kluczem publicznym od konca lat 70. XX wieku niepodzielnie
.panuja” dwa standardowe nagdzia kryptograficzne — szyfr RSA oraz D-H (Diffie-
Hellmanna), obydwa opracowane przez amefigkée osodki naukowe. Ich dziatanie
opiera s¢ przed wszystkim na zastosowaniu arytmetyki wielkicab pierwszych do
zmiany postaci informacji szyfrowanejzyvane liczby rzdu 16*® dla k = 1,2,3, ...,
20 petnig jednoczénie rok kluczy kryptograficznych, powkanych za soba zaleo-
sciami matematycznymi. Operacje arytmetyczne wykonywaneakich liczbach (mno-
zenie, dzielenie), mimae dos¢ proste, nawet dla wspoiczesnych komputerGmak
pracochtonneze szyfry z kluczem publicznym ywane g niemal wyhcznie w wer-
sjach programowych, a zakres ich zastosowprowadza sido takich, ktore nie wy-
magaja krotkiego oczekiwania na wynik szyfrowania lub ddeayania. W praktyce
uzywane § one do szyfrowania kluczy szyfrow symetrycznych akegodpisach elek-
tronicznych.

Ochrona integralnosci

Ochrona integralnasi to dziatanie magce na celu wykrycie nieupowaionej mo-
dyfikacji informacji bitowef. Powszechnie realizujecsja w systemach komputero-
wych za pomog narzdzi kryptograficznych zwanych jednokierunkowymi fujdai
hashugcymi lub inaczej funkcjami skrétu. Dziakapne w oparciu 0 zat@osc:

h=H(M)
gdzie:
H (M)- ustalonej diugai wartas¢ bitowa,

M — zmiennej dtugad informacja bitowa.

® Jest to efekt uzyskiwany za pomdew. funkcji jednokierunkowych prostych do obliczenia wéato

na podstawie argumentu a bardzo trudnych lub niévwych do odtworzenia argumentu na podsta-
wie znajom@ci wartasci funkcji. Wigcej na ten temat nioa znalé¢ np. w ksizce R.Wobstarypto-
logia. Budowa i tamanie zabezpiedze

na przyktad wykrg modyfikacg dokumentu Word'a, w ktérym dokonano zamiany liter, a ktéra nie
spowodowata zmiany w odipsci pliku.
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Wartosé funkcji H stanowi jakby znacznik zawart$ informacji w postaci bito-
wej | kazda zmiana tej zawartospowoduje take zmiangwartoLi h. Za pomog takiej
funkgi przez porownanie warto$ znacznikah oryginatu z wartogia znacznika kopii
mozna jednoznacznie okdlec, czy doszto do modyfikacji zawarsdokumentu.

Bezpieczastwo jednokierunkowych funkcji hashgych opiera sina:
* niemodiwosci odtworzenia Mnapodstawie znajomas h,

e niemodiwosci znalezienia takichx i y, ze H (x)=H (y) - tzw. odpornéé
na kolizje.

Niekwestionowanyméwiatowymi standardami funkcji skrotw $MD-5, ktora na
podstawie dowolnej ditudgeoi informacji bitowej M oblicza 128-bitow wartas¢ h
i SHA-1 (ang. Secure Hash Algorithm) i zostata opracowana przez amerykanowOma-
wiana funkcja skrétu w podstawowej wersji, na podstawie dowolnej @tuigdormacji
bitowej oblicza 160-bitow warta¢ znacznika jej zawartoi.

Protokoty kryptograficzne

Protokoty kryptograficzne as praktyczm realizacy algorytméw kryptograficz-
nych. Ich podstawsa dziatania obejmuage szereg krokéw, wykonywanych przez dwie
lub wigcej stron, podejmowanych w celu realizacji zadania z wykorzystaniem krypto-
grafii. Kazdy krok musi by kolejno wykonany zaden nie mze by podgty, zanim
poprzedni nie zostanie ukozony. Shia utrzymaniu tajnéci, map zapobiegé oszu-
stwom i sabotaowi. Moga zost& ztamane przez odkrycie niewi®j pod uwag moz-
liwosci oszustwa w realizowanym przez nie algorytmie dziatania. Przyktadowymi, naj-
bardziej znanymi i powszechnie stosowanymi protokotami kryptograficzaymrsto-
kot wymiany kluczy kryptograficznych szyfrow symetrycznych oraz podpis elektro-
niczny.

Oto zasada dziatania protokotu wymiany kluczy szyfrow symetrycznych

1. BOB przesyta ALICE swoj klucz publiczny.
2. ALICE wybiera losowo xAB , klucz sesyjny (szyfrowania symetrycznego).

3. ALICE szyfruje XAB za pomocg klucza publicznego BOB’a i przesyta
otrzymany kryptogram BOB’owi.
4. BOB deszyfruje xAB za pomocg swego klucza prywatnego.

5. ALICE i BOB uzywajg klucza sesyjnego szyfrowania symetrycznego XAB
do dalszego komunikowania sie.

W przedstawionym opisie BOB i ALICE oznacz&lementy komunikacji zay-
ciem kryptografii. Podstagvbezpieczastwa komunikacji w ramach samego protokotu
oraz po nim, z gyciem szyfru symetrycznego jest odpaffioa ztamanie szyfru z klu-
czem publicznym. Podpis elektroniczny jako ra@ze ochrony informacji sky do
wykrywania zmian w dokumentach elektronicznych oraz weryfikacji ich autorstwa.
Schemat dziatania procesu generowania podpisu elektronicznego przedstawia rys. 1.,
z& jego weryfikacji — rys. 2.

" zwany take czasamang.fingerprint —pol. odcisk palca informaciji — przyp. aut.
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Rys.1. Schemat procesu podpisywania dokumentu elektronicznego
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Rys.2. Schemat procesu weryfikacji podpisu elektronicznego

Z przedstawionych schematow wimnée wynika,ze podstawsskutecznodi dzia-
tania podpisu elektronicznego jest bezpigsteo asymetrycznej metody szyfrowania
Zwigzane z problemem wyznaczenie klucza prywatnego zélpablicznego oraz od-
pornos¢uzytej funkcji skrétu na kolizje. W przypadku braku wspoamych cech ataku-

jacy mogtby podstawi dokument o identycznej war@sfunkcji skrotu i zaszyfrowa
go ponowie.
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Dodatkowym problemem przy stosowaniu podpisu elektronicznego jest wiary-
godnos¢klucza publicznego stuzego do weryfikacji podpisu. Poniesvg@est on ogol-
nie dostpny, w celu sprawdzenia podpisu elektronicznego,daxria jest kalorazowa
weryfikacja zwihzku klucza stuzacego do weryfikacji z wtacielem klucza prywatnego
aubbrem, ktory postugt do ztazenia podpisu. Uwiarygodnianiem tych agkoéw zajmu-
ja sig elementy tzw. Infrastruktury Klucza Publicznegmg. Public Key Infrastructure
PKI), w ktérych przechowywanea gpodpisy elektroniczne dokumentéw elektronicz-
nych® zawierajcych klucze publiczne wraz z danymi osobowymi ich aitgieli, zto-
zone przez instytucjeczy osoby potwierdzage autentycznos¢ tych kluczy.

J& fatwo zauway¢ bezpieczastwo podpisu elektronicznego opiera gie tylko
na uczciwo<Li autora podpisu oraz odpormo$arzdzi kryptograficznych na ataki, ale
takze na wiarygodnas elementéw Infrastruktury Klucza Publicznego.

Bezpieczastwo narzedzi kryptograficznych
Teoria™®

Ogodlna  teoria  bezpiecastwa  szyfrow  definiuje tzw. SZYFR
BEZWARUNKOWO BEZPIECZNY, ktéry powinien mienastpujace cechy:

» klucz musi by co najmniej tak dtugi, jak dtugi jest tekst jawny,
e klucz musi by ciagiem losowym,
» klucz moe by uzyty tylko jeden raz,

oraz tzw. SZYFRY OBLICZENIOWO BEZPIECZNE, to jest takie, ktorych kryptoana-
liza w sposéb deterministyczny jest obliczeniowo trudna,¢g wiodiwa wytacznie w
czasie wyktadniczym, a niewykonalna w czasie wielomianowym.

W przedstawionym podziale mea wyr&nie dostrzec podziat na dwie kategorie
szyfrow: takie, ktore $ modiwe do zaprojektowania, lecz nie maich stosowaprak-
tycznie ze wzgldu na nato@ne ograniczenia i te, ktérych odpornaig ztamanie zalez
na jest od technicznych i organizacyjnych rimdsci atakupcego. Wszystkie szyfry
wystepujace w szeroko stosowanych standardach kryptografitenyabeza do drugiej
Z wymienionych kategorii.

W s$wiecie kryptografii stosowane gakze inne ciekawe zasady, o ktorychelw
sz0$¢ uzytkownikow zabezpieczekryptograficznych nie wie. Jedna z nich, tzw. prawo
Kerckoffsa, méwize kryptosystem powinien lbybezpieczny nawet, jeli wszystko na
jego temat jest znane z vaykiem klucza. Ta zasada od lat realizowana jest pecakie
w odniesieniu do cywilnych kryptosystemow poprzez publiczne ujawnianie szczegotow
ich dziatania. Efektem takiej filozofii jest agjta, masowa weryfikacja tych nadzi
kryptograficznych realizowana przez specjalistéw z caiegata, ktdérzy w wekszoLi
publikuja swoje osigniecia w tej dziedzinie. Niektorzy eksperci od zabezpadryp-
tograficznych wecz twierda, ze zgodnie prawem Kerckhoffs'a z@a tajemnica tworzy
potencjalne zagranie dla systemu ochrony. Innymi stowy tajemnica peststawow
przyczyrg jego podatnasi na ztamanie, zadtwartos¢daje odpornosc.

8 Certyfikaty Kluczy Publicznych.

Tzw. Centra Certyfikacjighg. Certificate Authority— przyp. aut.
10 R.WobstKryptologia.Budowa i famanie zabezpie¢z&/YDAWNICTWO RM, Warszawa 2002.

9
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Przedstawiony sposob signia i dziatania mae sprzyjé takze grupom wybit-
nych kryptoanalitykow, ktorzy wypogani w narzdzia niedosipne wikszogi bada-
czy mogaprowadz¢ testy powszechnie stosowanych zabezpieczee dzielt sie wy-
nikami swojej pracy z ogétem specjalistow od kryptografii, lecz na przykiad sprzeda-
waé terrorystom lub grupom przegiczym gotowe produkty wykorzystige ujawnione
przez nich stabad narzdzi kryptograficznych. Z tego powodu kryptosystemywane
do ochrony radowych lub wojskowych informacji niejawnychy £z¢sto trzymane
w tajemnicy.

Praktyka

SzczegoOtowa analiza oficjalnie opublikowanych wynikow prac nad wykryciem
stabogi najpopularniejszych i szeroko rozpowszechnionyatagdzi kryptograficznych
wskazuje na szereg zage ktore nieustannie sipogkbiaja’’. Badania prowadzone
nad szyfrem DES potwierdzajze unowoczénienie go poprzez wprowadzenie modyfi-
kacji nie poprawia jego bezpieazstwa i nowe wersje moa realizowa tak jak wersg
podgawowa np. za pomag sieci wspotpracugych ze sobav Internecie komputerow.
Odatnie wyniki wskazyj takze na moliwos¢ skonstruowania specjalizowanego gprz
tu komputerowego do tamania DES, ktéry kosztowatby p&ini0000$ i odczytywat
zaszyfrowane przekazy wagu ok. 2 godzin.

Bezpieczéstwo nowego standardu szyfrowania symetrycznego ABZ: rrakze
budza¢ watpliwosci. Juz na etapie jego zatwierdzania szereg specjalistoOwialoego
jako zbyt prosty w dziataniu i dlatego podatny na szybkie ztamani€, rdoazie nie
jest dosgpnazadna praktyczna metoda jego realizacji. Polski krggiohieszkajcy we
Francji, Nicolas Courtois, od kilku lat publikuje prace na temat atakow algebraicznych,
nowej metody atakowania szyfréw symetrycznych takich, jak AES czy 3DES. Podkre-
sla w nich,ze opracowane ataka ® wiele bardziej niebezpiecznezrinane do tej pory
techniki kryptoanalizy rénicowej lub liniowej, wymagaj bowiem nawet tylko jednej
pay tekstu jawnego i tekstu zaszyfrowanego dla odtworzenia klucza, podczas gdy na
przyktad w przypadku znanych atakow miowych na 3DES potrzeba ich kilkadzigsi
miliardow'?.

Kryptoanalityczne prace nad bezpietst®em szyfrow z kluczem publicznym
takze nieustannie przesuwdgagranie wielkosci kluczy kryptograficznych gwaranty
cych odpornosia wyznaczenie klucza prywatnego z klucza publican®g odniesie-
niu do RSA problem sprowadzagsilo rozwihzania problemu faktoryzacji dowolnie
duzej liczby, czyli jej rozkladu na iloczyn dwoch licderwszych, za pomadtorych
mozna obliczy wartosé¢ klucza prywatnego. Granica bezpietztsva dla RSA przesu-
nefa sk w ciagu ostatnich 10 lat z liczb o 140 cyfrach dasych do liczb o 212 cy-
frach dziesitnych. Naley zaznaczy, ze od kilku lat zapowiadany jest w tej dziedzinie
przetom polegajcy na zastosowaniu do faktoryzacji komputeréw kwantdw ktore
w kilka sekund bedanoglty dokonadoperacji rozktadu nawet liczb 500-cyfrowych. Po-
nadto nieustannie trwajprace nad heurystycznymi metodami poszukiwania sktadni
iloczynu nie poprzez systematyczne przeszukiwanie wszystkichwgoh wariantow,
lecz poprzez ,przesiewanie” depnych duych liczb pierwszych pod kam moztiwo-

11 :
Ibidem.
12 p_ KrawczykNowe metody atakéw na szyfry blokohtep://security.computerworld.pl/news/91316.html
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sci ich wystpienia w zadanym przypadku. Usaask, ze dobry algorytm heurystyczny
przesiewajcy szybko dosgpne liczby pierwsze, mogiby przesidrgranic: bezpieczé-
stwa RSA o wiele dalej nikomputer kwantowy. W ogolnie deginej literaturze brak
jednak wiarygodnych doniesiena temat opracowania takiego algorytmu.

Bezpieczéstwo popularnych jednokierunkowych funkcji hasioych szczegol-
nie ostatnio stato sitakze, zagrovone. MD-5 juzkilka lat temu poddana gruntowanej
kryptoanalizie wykazata brak odpormbéa kolizje nawet przy niewielkich zasobach
sprzetowo - programowych atakagego.

Odatni rok przyniost przetom w zakresie kryptoanalitycznych prac nad bezpie-
czenstwem SHA-1, ktéra jest niekwestionowanym standarderpodpisach elektro-
nicznych. Na konferencji CRYPTO 2086zademonstrowano nawklas; atakéw na
SHA-1, ktére umofiwiaja atakupcemu wybranie fragmentéw tekstu jawnego. Wcze-
sniej znane ataki umdiwviaty generowanie kolizji SHA-1 w rozsinym czasie, jednak
nie byto to rownowane np. z moliwoscia fatszowania dokumentéw podpisanych elek-
tronicznie z uyciem funkcji SHA-1. Pliki dajce identyczny skrot powstawaty podczas
prowadzenia ataku, wt ich zawartos¢ nie byta z gory znana ani sensowna. Nowy atak
narzuca okoto 75% tkei kolidujacego pliku, z& pozostatle 25% mezby wybrane
przez atakujcego - czyli moe zawieré na przyktad niekorzystndla ofiary tréc. Au-
torami ataku g Christian Rechberger oraz Christophe De CanHiéW praktyce od-
krycie to oznacza przesuie granicy bezpiecastwa SHA-1 ze 160-bitowe] wartos
skrétu do 256-bitowej i diusze] oraz modyfikagj wielu tzw. bezpiecznych wdzen
i programoéw do sktadania podpisu elektronicznego.

Jednak najwiksze niebezpieczenstwo dotyce produktow wykorzystagych
standardowe narzlzia kryptograficzne tkwi przede wszystkim w wielekorzystnych
tendencjach ich rozpowszechniania, ktoreazane g z praktyczi realizacy zabezpie-
czen kryptograficznych stosowanych w systemach i sieciachpkienowych.

Tendencje w rozpowszechnianiu kryptografii

Rozpowszechnianiem nadzi kryptograficznych nie zajmajsie kryptografowie
czy kryptoanalitycy, lecz tworcy i dystrybutorzy systeméw informatycznych i kompute-
rowych. Bardzo agsto traktuy oni kryptografe jako magiczne panaceum zapewstaj
bezpieczéstwo informacji komputerowej. Rozpowszechnione jestd nich myglenie
typu: ,zastosuj zestaw jakichstandardowych nagdzi kryptograficznych i od tej pory
jestes tak bezpieczny, jak diugiea klucze kryptograficzne przez ciebie upwane.”
Czyli dominuje pogid, ze jedynie stosowanie popularnych algorytmow kryptbgza
nych, o ujawnionych wtasnokach, zapewnia bezpiedms#wa'®.

W realizacji przedstawionej koncepcji upowszechniania kryptograficznyck-narz
dz ochrony informacji pomagajszeroko dogpne, za darmo lub za niewiellaptat,
biblioteki oprogramowania kryptograficznego, zawigcaj programowe wersje przede
wszystkim standardowych nawdzi kryptograficznych. Tworcy systeméw zabezpigécze

13 Rok wczéniej dokonali tego naukowcy afscy, ktérzy ogtosili swoje odkrycie lecz nie zaprezento-
wali jego dziatania praktycznie.

14 p.Krawczyk Nowe ataki na SHA;http://security.computerworld.pl/news/98374.html
> |lub wartdci funkgciji skrétu — przyp. aut.
16 B.SchneierRisk on Relaying on Cryptograptwww.schneier.com/essey-021.html.
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moga z nich korzystagraktycznie bez ogranicaetaczac je samodzielnie w wksze
struktury, wedtug swojego pomystu. Problem jednak w tyenpardzo cgsto czyni to

w taki sposobze eliminup czesciowo lub catkowicie ochronne wiasrmsézastosowa-
nych komponentéw kryptograficznych. Wynika to z tege,atakujcy zabezpieczenia
kryptograficzne zastosowane w systemach informatycznych, mimo pewnych ich stabo-
§ci, nie staraj sic ich przetama'’, lecz obej¢. Po co, probowadaktoryzaciji liczby
700-cyfrowej, aby pozna prywatny klucz zastosowanej metody szyfrowania asyme
trycznegd® lub sprawdzé wszystkie moliwe warto&i klucza AES®, skoro wartosé
tego klucza mowna poznd, mierac czas wykonywania operacji szyfrowa-
nia/deszyfrowania na wdzeniu, na ktérym zastosowano szyfrowanie (nawetdie:
gtos¢ — przez sié komputerow) lub mierzc zmiany w poborze mocy wdzania wy-
stepujace w trakcie wykonywania operatji W takim przypadku maia méwié o tym,

ze atakujcy tamie nie zabezpieczenie kryptograficzne leczapsposéb jego realiza-
cji.

Przyktadow b¢doéw w zastosowaniach nadzi kryptograficznych jest bardzo
wiele, bo to wiéciwie one g zrodiem najwekszych problemoéw w dziataniu zabezpie-
czen kryptograficznych. Warto jednak zadpytanie: jak do takiego stanu rzeczy przy-
czynia st standaryzacja natdzi kryptograficznych? Atakagy nie musi juAraci cza-
suna poznanie zasady dziatania zastosowanego zabezpieczenia kryptograficznego, po-
niewa jej opis wraz z wyodibnionymi i szeroko przeanalizowanymi stabymi punktami
oraz charakterystycznymi cechami reoznaléc¢ bez problemu w Internecie. Wobec
tego caly swoj czas mezon powigci¢ na poszukiwanie stabych stron sposobu zasto-
sowania narzdzia kryptograficznego. Pierwszym i czasami jedynyadaniem krypto-
analitycznym atakupego zabezpieczenia kryptograficzne jest zatem ifleatya za-
stosowanych algorytmow kryptograficznych, w tym jednak wspomaga go system roz-
powszechniania kryptografii, gdywiekszos¢ produktow zbudowana jest jedynie z kil-
ku najpopularniejszych nagdzi kryptograficznych. Potem pozostaje mu jylko we-
ryfikacja umiegtnosci programisty, ktéry wykonat atakowane zabezpietzepolega-
jaca na znalezieniu &ow w oprogramowaniu lub odgistw od zateen zwigzanych
Z zasadami stosowania nadzi kryptograficznych.

Wiasciwie przedstawione niebezpieaseva mogtyby by minimalizowane poprzez
nieustanne rozszerzanie oferty nowych ¢dezkryptograficznych, problem w tynme ta-
kie dziatanie napotyka na coraz ksze problemy. Nie mima wdray¢ nowego rozwiza-
nia kryptograficznego bez rzetelnej analizy jego bezpistaa. Do takich dziatanalery
zaangaowa® specjalistow i znaczngodku finansowe, ktorych tworcy nowoczesnej kryp-
tografii przewanie nie maj. Z drugiej strony pozyskanie tyshodkéw napotyka na opor
ze strony os6b decydagych o kierunkach nowych rozwian w technice komputerowej.
Najczesciej decyduy sie oni na zastosowaniezznanego, taniego lub nierzadko darmowe-
go oraz posiadagego wszelkigwiadectwa bezpiecastwa, nargdzia kryptograficznego
niz maj ponost koszty zwazane z wdrgeniem oryginalnego rozaaania, ktore co praw-
dawykazuje duay potencjat zwizany z odporngia na ztamanie, jednak nie jest daka

Bardzo czsto jest to zwizane z brakiem wystarcaalych maliwosci techniczno-organizacyjnych
RSA — przyp.aut.

D.J. BernsteinCache-timing attacks on AE3X Krajowa Konferencja ZastosowaKryptografii
ENIGMA 2005, Warszawa 2005.

20 B. Schneiderp.cit.
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zaakceptowany przezodowisko ekspertow. Konsekweadggo jest zaprzestanie powo-
lywania @grodkéw weryfikacji nowych narglzi kryptograficznych i marginalizacja prac
nad uniwersalnymi metodami szacowania ich bezpigstne, za to niemal we wszystkich
zastosowaniach kryptografii do ochrony informacji komputerowej stosgjdzssiaj DES,
AES, RSA, D-H, MD-5 oraz SHA#.

Osobnym problemem w rozpowszechnianiu produktéw kryptograficznych jest
rola studb specjalnych w tym procesie. Nayepamktaé, iz mocne zabezpieczenia kryp-
tograficzne moga b§ wykorzystane take przeciwko spotecastwu, powodujc, ze
stuzby powotane do ochrony bezpieéasenva pastwa i jego obywateli nie loa mogty
realizowa swoich zada, z powodu braku nagdzi umoziwiajacych skuteczne zbiera-
nie dowodéw przespstw?’. Z tego powodu w wielu patwach® oficjalny handel
I dystrybucja zabezpieca&ryptograficznych olgjta jest takimi samymi przepisami, jak
handel i dystrybucja broni palnej.

W celu kontrolowania rynku produktow kryptograficznych powotuje isstytucje
kontrolowane przez siby specjalne, ktore wydgjcertyfikaty bezpieczestwa produktow
kryptograficznych, bez ktérych nierdove jest skuteczne rozpowszechnianie nowychenarz
dz kryptograficznych. Wydaje size w przypadku takich certyfikatow, intencje dogez
decyzji akceptujcych nowe produkty kryptograficznego bezpiéstea komputerowega s
bardziej zwhzane z realizagjnadrzdnych zada instytucji wydajcych te certyfikaty ri
z faktyczry ocera odporndci tych zabezpiectena ztamanie.

Doswiadczenia historyczne

Historyczne do&iadczenia potwierdzajnegatywnarole upowszechniania tylko
jednego standardu kryptograficznego w wielu obszarach zasths@igba najlepsz
ilustracy takiej sytuacji 8 doswiadczenia Niemcédw z zastosowania szyfru i maszyny
szyfrujaco/deszyfrujcej Enigma w czasie || Wojn$wiatowej. Wierac w odpornosé
na ztamanie swojej metody kryptograficznej, co potwierdzali matematycznie émicze
naukowcy niemieccy, odnosgz sk do maliwosci technicznych dogpnych w tamtych
czasach, uywali jej do ochrony poufn@i nawet najtajniejszych przekazow wojsko-
wych, dyplomatycznych i handlowych. Jak to powszechnie wiadomo - pomylili si
Szyfr zostat ztamany jeszcze przed wybuchem wojny przez trzech polskich kryptolo-
gow, co w duej mierze przyczynito gito do kkski Niemcow w tym konflikcie. Mimo
wielokrotnej modyfikacji maszyn, ktére realizowaty proces szyfrowania oraz stosowa-
nia wielu rénych odmian szyfru, od momentu poznania jego skihbtig€ stanowit on
zadnej przeszkody w ujawnianiu przez aliantowédrg@rzechwytywanych utajnionych
przekazéw radiowych. Rozwijg metodeopracowangprzez Polakow w krétkim czasie
deszyfrowali oni kryptogramy i gtl znali ,z gory” militarne plany hitlerowskich ar-
mii%%., Oczywicie, zbyt diym uproszczeniem byloby stwierdzenie, przyczyn kleski
militarnej Niemiec w Il wojnieswiatowej byli niemieccy kryptografowie, ktorzy stwo-
rzyli staby produkt, a na dodatek nie potrafili precyzyjnie osza¢gago odpornasi na
ztamanie. Zawiodt system oparty na formalizmagtykowych, nargzdziu kryptogra-

21 patrz rozdz. 2.

Nie beda mogty, na przyktad, podstuchivwaozmow telefonicznych prowadzonycheutizy cztonkami
grup przestpczych szyfrowanych za pompszyfru trudnego do ztamania

Takze w Polsce — przyp. aut.
% Friedrich L. BauerSekrety kryptografii Wydawnictwo, HELION, Gliwice 2002.
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ficznym o przeszacowanej wartbd uzytkownikach, ktorzy systematycznie ostabiali
szyfr, stosujc go niezgodnie z zasadami bezpigést@a, na przyktad poprzez stosowa-
nie tatwych do odgadedia regut tworzenia haset - kluczy

Rozwazajac przytoczony przykiad, trudnogsoprze wrazeniu wysgpujacych w nim
aralogii do obecnej sytuacji. $k0d tych podobigstw na plan pierwszy wysuwa; sizerokie
rozpowszechnienie wtedy jednego, a obecnie kilku ,jedynie stusznychédaakryptogra-
ficznych. Kolejne podohistwa to zbytnia ufni@ w wyniki szacowania odporsa na zia-
manie wywanych zabezpiecaekryptograficznych oraz rolazytkownikow, a take projek-
tantow systemow informatycznych i komputerowych w systematycznym ostabianiu zabez-
pieczé. Wsrod analogii mena wyr@ni¢ takze globalny konflikt z terroryzmem, ktory swo-
im zasggiem obejmuje wszystkie dziedziycia, i w ktdrym podstawosvrole odgrywaj
systemy informacyjne i ich zabezpieczenia. Chyba nikt nie jest takstanie jednoznacznie
zdementowa lub potwierdzt istnienia, gdzi€ na swiecie, wspoétczesnego odpowiednika
pdskiej grupy kryptologéw, pracagych w pierwszej potowie XX wieku nad ztamaniem
niemieckich zabezpiecadryptograficznych.

Konkluzje

Przedstawione w materiale argumenty dodgez niekorzystnych tendencji
w standaryzacji natzlzi kryptograficznych pozwalajprzypuszczg ze jezeli te ten-
dencje st utrzymaj, globalny cyberterroryzm mezst& sie faktem. Masowe rozpo-
wszechnienie oprogramowania zethhie zastosowanymi komponentami w goaeniu
z sygnalizowanymi stabasami komponentow kryptograficznych neivkrotce spo-
wodowet, ze modiwy bedzie skoordynowany i skuteczny atak cyberterrorystyaza
wiele systemow ochrony informacji komputerowej z/aiem narzdzi wykorzystuj-
cych nowo odkryte - heurystyczne (lub inne) - metody kryptoanalityczne. W szczegdl-
nosci ataki te moga polegana:

— jednoczesnym ,wyczyszczeniu” kont wielwiatowych bankow;
- masowym falszowaniu dokumentéw podpisanych elektronicznie;

— skoordynowanych wtamaniach do wielu serweréwagobdnych ze zniszczeniem
/modyfikacja ich zawartoéi;

— dtugotrwatej inwigilacji systemow teleinformatycznych i innych dziataniach.
Podstawowym twierdzeniem specjalistébw od zabezpiekamputerowych jest:
,B ezpieczastwo to nie produkt, lecz proces”.

Rozszerzajc t¢ zasadegna cad tematyk upowszechniania kryptografii, wydaje
sig, ze jedynym sposobem przezwygenia niekorzystnych zjawisk wygtujacych
w tym procesie jest agte rozszerzanie oferty ngdzi kryptograficznych, dopasowa-
nych swoimi mo#wosciami zastosowania do najnowszej techniki. Tylko dadtziata-
nie pozwoli nam oddali wickszos¢ z nadcagajcych niebezpieczenstw powsteg)
cywilizacji informacyjnef®.

% Friedrich L. BauerSekrety kryptografii Wydawnictwo, HELION, Gliwice 2002.
R. Wobst Kryptologia.Budowa i famanie zabezpietzZé&/ YDAWNICTWO RM, Warszawa 2002.
% L. Wolaniuk,Cyberterroryzm jako element cywilizacji informacyjneiateriaty konferencji Ktastro-
fy naturalne i cywilizacyjne. zagtenia i reagowanie kryzysow@/ydawnictwo Wyszej Szkoty Ofi-
cerskiej Wojsk ladowych im. gen. Tadeusza uuszki we Wroctawiu, Wroctaw paziernik 2005.
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Firma Ochrony Os6b i Mienia ,ZECO”
"Ludzie gdzg, ze zrobili doi¢ nie zabijajc nikogo. W rzeczywistci
zaden cztowiek nie rée umiera w spokoju jéi nie zrobit wszystkie-
go by innizyli"

Albert Camus

ORGANIZACJA, OBOWI AZKI | WSPOLPRACA W ZAKRESIE
SYSTEMOW BEZPIECZEN STWA | KONTROLI W PORTACH
LOTNICZYCH W SYTUACJACH ZAGRO ZENIA
TERRORYSTYCZNEGO

Wstep

Tragiczne wydarzenia ostatnich lat wzbudzsyraz wikszy niepokoj zwizany
Z podrozami lotniczymi. Chodzi przede wszystkim o bezpiést@o personelu lotni-
czego, paszerow i niewinnych, przypadkowych ludzi na Ziema 8prowadzane nowe
procedury bezpiecistwa na poktadach samolotow, przy odprawachzeaéa i baga-
zU na lotniskach. Zwksza sig uprawnienia kapitana — pilota statku powietrznego.
W wielu krajach rozwza st badz juz wyrazono zgodena posiadanie broni osobistej
przez pilotdw samolotéw komunikacyjnych, cywilnych, co dotychczas byto zabronione.
Ale czy jest to dobre rozwzanie? Wycie broni palnej podczas przelotu na wysakos
moze niestety skonczysic niezwykle groha dla pasaerow dekompresj (rozszczel-
nieniem) samolotu.

Kolejnym — tragicznym w historii lotnictwa rozgaaniem jest mdiwos¢ wy-
dania, w przypadku podejrzenia o akt terroru i zamiar celowego zniszczenia obiektéw
na Ziemi, rozkazu atakowania i zniszczenia samolotuzpesidego przez samolot woj-
skowy.l tu nasuwa sipytanie: co jeszcze musksivydarzy i jakie naley podp¢ kroki,
aby latato s¢ bezpiecznie.

Niedawnoswigtowalismy pierwszy wiek istnienia lotnictwagdujemy na po-
wierzchni ks¢zyca, seggamy po coraz odleglejsze cele w kosmosie, a niafooty sku-
tecznie wyeliminowa zagrognia - jakim jest terroryzm. To wdaie terroryzm stanowi
wyzwanie dla wszystkich bez wagku paistw, jak réwniezinstytucji i organizacji mg-
dzynarodowych.

W s$wietle atakow terrorystycznych z 11 wéné 2001 r., Mé¢dzynarodowa Or-
ganizacja Lotnictwa Cywilnego (International Civil Aviation Organization - ICAO
rozpatruje zmiany w mdzynarodowych standardach bezpiéstea w powietrzu.
ICAO zobowhzana do tworzenia milzynarodowych standardéw dotycych bezpie-
czenstwa lotow, zorganizowata w lutym 2002 r. konferentq szczeblu ministerstw, na

! Migdzynarodowa Organizacja Lotnictwa Cywilnegatérnational Civil Aviation Organization - ICAO
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ktorej przedstawiciele szlow dokonali analizy obecnych przepisow przeciwdzisa
terroryzmowi w powietrzu. Tematem konferencji byly taksposoby poprawy syste-
moOw bezpieczastwa na ziemi, tak aby zapobiec przedostawagitiesiorystow na po-
ktady samolotow. Nowe systemy bezpigtstera mogtyby korzystaz techniki biome-
trycznej identyfikacji (skanowanie twarzy) i lepszego, bardziej skoordynowanego obie-
gu informacji na temat podejrzanych.

Kwestie prawno - organizacyjne ochrony antyterrorystycznej w transporcie lotni-
czym

Konwencja Chicagowska i powotanie Organizacji ddizynarodowego Lotnictwa Cy-
wilnego (ICAO)

Ochrona lotnictwa cywilnego przed aktami bezprawnej ingerencji ma na celu
uniemotiwienie przedostania sina pokfad statku powietrznego przedmiotéw i mate-
riatdw niebezpiecznych — w tym materiatdw wybuchowych zageych bezpieczen
stwu pasaerdw i infrastruktury lotniczej. Shyztemu zastosowanie odpowiednich dzia-
tan prewencyjnych w formie sprawdzonych i efektywnychwiazah technicznych
I proceduralnych stosowanych przez wyznaczone w tym celbystuz

W celu unifikacji procedur ochrony, powotana gigcia przez Konwengj Chica-
gowska w roku 1944 r. — Organizacja btizynarodowego Lotnictwa Cywilneginter-
national Civil Aviation Organization - ICAO) wypracowata wagu ponad szgdzie-
sieciu lat swojego istnienia normy i zalecenia o zgsi globalnym zawarte w 18 za-
tacznikach (aneksach) do Konwencji oraz modniki zawierajce szczegotowe wy-
tyczne. Przyczynita sitym samym do ujednolicenia przepisow i stalego poremia
poziomu bezpieczsstwa i ochrony w ngdzynarodowym lotnictwie cywilnym.

Aneks 17 okrélajacy miedzynarodowe standardy i zalecgoraktykew zakresie
ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji w komunikagj mi
dzynarodowej, naktada na fistwa cztonkowskie ICAO (obecnie 187nsav) obowa-
zek realizacji jego postanowiew oparciu 0 szczegotowe wytyczne Padnika Ochro-
ny Lotnictwa przed aktami bezprawnej ingerencji (Doc. 8973/6). Ostatnia 10 poprawka
Aneksu 17, ktéra weszta mycie 1 lipca 2002 r. wprowadzita zasadnicze zmiartymw
dokumencie. Dotyezone nowych standardéw ochrony w lotnictwie cywilnywsrod
ktorych gtownauwag; nalery zwrock na wprowadzenie z dniem 1 stycznia 2006 roku
w komunikacji krajowej i mgdzynarodowej prZsvietlania bagaai rejestrowanego
z wykorzystaniem urgzer rentgenowskich, obligatoryjne zabezpieczanie drzwi do
kokpitu na poktadzie statku powietrznego oraz olaek przygotowania przez wtadze
lotnicze Krajowego Programu Kontroli Jakosv zakresie ochrony lotnictwa. 10 po-
prawka wprowadza ponadto obazek stosowania postanowieAneksu 17 take
w odniesieniu do komunikacji krajowe;j.

Grupa ekspertéw ICAO aktualnie pragtga w ramach tzw. Panelu ds. ochrony
lotnictwa przygotowuje 11 poprawlkdp Aneksu 17 ws. nagtujacych zagadni&
* zagrozen zwiazanych z transportem cargo;
* wymogow dla personelu wykoragego czynnasi przeéwietlania paszerow i baga-
ZU, cargo, poczty oraz innego rodzaju przesytek;

e koniecznog¢i zastosowania odpowiednich przesszie¢ ochrony w odniesieniu do
rodzaju i zakresu dziatalnof lotnictwa cywilnego;
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e zamieszczenia okrimhych przedsiwzie¢ ochrony dla lotnictwa o0gdlnego,
tzw. general aviation;

* wyjasnienia Standardow i Zalecanych Praktyk ICAO (SARPsjontelécie przy-
saych miedzynarodowych kontroli (audytow) dotygzch problematyki ochrony
lotnictwa.

Konwencje mgdzynarodowe w zakresie ochrony transportu lotniczego

Spogdd Konwencji m¢dzynarodowych przyjmowanych powszechnie przer pa
stwa uczestniczce w medzynarodowym lotnictwie cywilnym, natatoby wymient te
zawarte pod egigl ICAO, ktére normuj zagadnienia prawne w odniesieniu do ochrony
lotnictwa cywilnego. Konwencje tea seakcy spotecznodi migdzynarodowej na roz-
powszechniajce st akty bezprawnej ingerencji, a w szczegolakty terroryzmu na
statkach powietrznych oraz w stosunku do statkow powietrznych i infrastruktury lotni-
czej.

Wielostronne umowy mdzynarodowe, jakimigskonwencje, formalnie od siebie
niezalene, jednake w rzeczywistasi uzupetlniagce st i dotycace pokrewnych za-
gadnien tworza system tokijsko-hasko-montrealski gidzynarodowego lotniczego pra-
wa karnego, do ktérego zalicza siastpujace konwencje:

» Konwencja w sprawie przegistw i niektérych innych czynoéw popetnionych na
pokiladzie statkbw powietrznyclsporadzona w Tokio 14 wrZaia 1963 r. (przyg-
ta przez 173 panstwa cztonkowskie ICAO). Normuje zagadnienia jurggdyk
uprawnienia dowodcy statku powietrznego oraz zasadygmstnia organéw ga
stwowych w razie czynow zabronionych na poktadzie, adakzazie uprowadzenia
statku powietrznego, jedna&zbez ustalenia obowaku karania przegbcéw. Kon-
wencja ta zostata ratyfikowana przez Poldkgczerwca 1971 r.

« Konwencja o zwalczaniu bezprawnego zawtagma statkami powietrznymispo-
rzadzona w Hadze 16 grudnia 1970 r. (petgjprzez 175 panstw cztonkowskich
ICAO), ustanawia obowrek surowego karania oraz zasady jurysdykcji i ¢pmst
wania (z mo#iwoscia ekstradycji w okrdonych warunkach), mage wykluczy
bezkarnos¢sprawcow. Konwencja zoboyzuje te: strony do zapewnienia ochrony
interesOw uytkownika statku powietrznego, pasadw i wiacicieli tadunkow. Ra-
tyfikowana przez Polsk21 marca 1972 r.

» Konwencja o zwalczaniu bezprawnych czynéw skierowanych przeciwko bezpie-
czeistwu lotnictwa cywilnegosporadzona w Montrealu 23 wrgeia 1971 r. (przy-
jeta przez 176 panstw cztonkowskich ICAO, w tym réwnigzez Polsk@8 stycz-
nia 1975 r.), okrd& bezprawne zamachy gage w bezpieczenstwo lotnictwa cy-
wilnego, hcznie z sabotaem i niszczeniem statkdédw powietrznych. Ustala jedaecz
snie obowizek surowego karania tych czynéw oraz szereg zasagpposnia po-
dobrych do przygtych w Konwencji Haskiej.

» Protoko6t w sprawie zwalczania bezprawnych czynow przemocy w portach lotni-
czych obstugujcych medzynarodowe lotnictwo cywilnepodpisany w Montrealu
24 lutego 1988 r. Podpisany przez Pol2Ke¢lutego 1988 r i ratyfikowany w 2003 r.
Do chwili obecnej Protokot ratyfikowato 107 fistw cztonkowskich ICAO. Zasad-
niczym celem Protokotu jest rozszerzenie zakresu dziatania Konwencji Montreal-
skiej na czyny przegbcze, w wyniku ktdrych magucierpi€ osoby lub mog zo-
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sta¢ uszkodzone statki powietrzne lub anzenia w portach lotniczych obstuguj
cych midzynarodowe lotnictwo cywilne. Protokoét uzupetniaermatdefinicg prze-
stepgwa okré&lona w ww. Konwencji o bezprawny i undyny czyn przemocy skie-
rowany przeciwko osobom w porcie lotniczym, ktory to czyn powoduje lubemoz
przyczyni sie do powanego uszkodzenia ciata lWmierci tych oséb. Czyn taki
moze rowniez spowodowad zniszczenie lub powae uszkodzenie ugdzen w por-

cie lotniczym lub statkbw powietrznych nie wykomeych operacji, a znajdagych

si¢ w danym porcie oraz spowodogvarzerwew dziatalnogi portu lotniczego.

» Konwencja w sprawie znakowania plastycznych materiatbw wybuchowych w celu
ich wykrycia, sporzdzona w Montrealu 1 marca 1991 r. (petgjprzez 69 pastw
cztonkowskich ICAQO), zobowizuje pastwo bgace jej sygnatariuszem, aby zaka-
zdo na swoim terytorium wytwarzania nie znakowanych plastycznych materiatéw
wybuchowych oraz zapobiegato ich wytwarzaniu. Na mocy Konwencji plastyczne
materialy wybuchowe dola znakowane w trakcie procesu wytwdérczego poprzez
wprowadzenie jednego z czterech czynnikdéw identyfikugh, opisanych w Za-
taczniku Technicznym do Konwenciji.

Konwencjawymaga take aby péstwa — strony zakazaly i zapobiegaty przewo-
Zzowi na / z ich terytorium nie znakowanych materiatow wybuchowych i aby sprawowa-
ty scisfa i skutecznakontrok nad wszystkimi posiadanymi zapasami nie znakowanych
plastycznych materiatdw wybuchowych. Zapasy nie znakowanych materiatdbw wybu-
chowych, nie bdace w posiadaniu wtadz wykoriagych funkcje wojskowe i policyjne
powinny by¢ zniszczone lub wykorzystane dla celow zgodnych z Karey, oznako-
wane lub te trwale pozbawione wiaiwosci wybuchowych — w aigu trzech lat od
wejscia wzycie Konwencji. W odniesieniu do fistwa, ktore ratyfikowato Konwengj
podadapcego materiaty wybuchowe w celach wojskowych lub gghych podane
wytyczne winny by spetnione w aigu 15 lat.

Europejska Konferencja Lotnictwa Cywilnego (ECAC)

W odrénieniu od ICAO — wyspecjalizowanej agendy systemuZQiNzas¢gu
swiatowym, na gruncie europejskim znacz role odgrywa Europejska Konferencja
Lotnictwa Cywilnego (ECAC) jako konsultatywna organizacjgdnyrzadowa zajmu-
jaca s¢ wspotprag w dziedzinie lotnictwa cywilnego, w tym na szeradak proble-
matyka ochrony lotnictwa cywilnego przed aktami bezprawnggrencji. ECAC utwo-
rzona zostata w wyniku zalec&onferencji ds. koordynacji europejskiego transportu
lotniczegozwotanej z inicjatywy Rady Europy przez ICAO w Strasburgu w dniach 21
kwietnia - 8 maja 1954 roku. Obecnie ECAC liczy 38gtev cztonkowskich. Gtéwnym
cdem ECAC jest promowanie ggtego rozwoju bezpiecznego, efektywnego i zréwno-
wazongyo systemu transportu lotniczego w Europie. Dnigtana rzecz koordynacii
europejskiego transportu lotniczego odbywamiprzez analigzmian ogoélnej sytuacji
oraz rozwhzywanie konkretnych probleméw tego transportu, ktgreprzedmiotem
zanteresowania wkszogi paistw cztonkowskich, mag by¢ wspdélnie rozwizane
badz map charakter regionalny (europejski), lub ktérych rdepenie jest wade
z punkt widzenia ICAO.

ECAC przygotowuje i promuje umowy, porozumienia, ngwije kontakty z in-
nymi organizacjami regionalnymi i patwami w sprawach lotnictwa cywilnego. Orga-
nizuje take posiedzenia Europejskich Ministrow Transportu stasoevforum dysku-
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syjne i decyzyjne, szczegOlnie w dziedzinie systemOwadaenia ruchem lotniczym

w Europie i w ostatnim czasie w zakresie ochrony lotnictwa cywilnego wzkwiz
sytuacg w transporcie lotniczym po wydarzeniach z 11 émzz 2001 r. Przedmiotem
licznych spotka Ministrow Transportu UE i przedstawicieli ECAC bydazygotowanie
stosownych regulacji unijnych dotygz/ch problematyki ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerencji w oparciu o postanowienia Doc.30 ECAC oraz
stworzenie systemu nadzoru/kontroli na warunkachzablich do niej oméwionego
Programu Audytu ECAC w zakresie ochrony lotnictwa.

W strukturze organizacyjnej ECAC wiadgrole w zakresie ochrony lotnictwa
cywilnego odgrywaGrupa Robocza ds. Ochrony Lotnictwa, ktérej posiedzenia od-
bywajs sic dwa razy do roku a czasami w zalesci od sytuacji zagrania w Europie
zwotywane g specjalne posiedzenia w celu pgig niezbeinych przedswzieé¢ ochro-
ny i wypracowania wspolnego stanowiska w gkvaym zakresie, np. dotygezym kon-
troli jakosci stosowanych procedur ochrony.

Program Audytu europejskich portow lotniczych w zakresie ochrony lotnictwa cywil-
nego ECAC

Europejska Konferencja Lotnictwa Cywilnego atapa celu ustanowienie jedno-
litego obszaru ochrony lotnictwa w Europie, tzw. “one-stop security”, na 105 posiedze-
niu Dyrektorow Generalnych Lotnictwa Cywilnego (DGCA) ECAC, ktore odbyo si
w Paryu w dniach 24-25 marca 1999 r. prdgj Program Audytu europejskich portéw
lotniczych w zakresie ochrony lotnictwa cywilnego (ECAC AVSEC Audit Programme).
Zatozeniem tego Programu jest sprawdzenie czy zalecen&lake w Doc.30 ECAC
oraz postanowienia wynikaje z Aneksu 17 ICAOasprawidtowo wdraane przez wia-
dze lotnictwa cywilnego danego fistwa w portach i liniach lotniczych.

W celu sprawdzenia efektywnmsProgramu i wprowadzenia ewentualnych zmian
w sposobie realizacji audytu, w portach lotniczych w Amsterdamie, Zurichu i Nicei
odbyly sk audyty pilotaowe, ktére pozwolity na wyeliminowanie stabych stiome-
dociagnie¢ Programu. Inauguracyjny audyt miat miejsce w Pokoiczym w Brukse-
li, ktéry stanowi ponadto bazlo ¢wiczen przysztych audytorow, ze wzglu na umiej-
smwienie Europejskiego Instytutu Szkoleniowego ds. Ochrony Lotnictwa (EASTI)
w Brukseli, gdzie odbywa siproces szkolenia i certyfikacji audytorow ECAC. Zgadni
z decyzj DGCA ECAC, podita na 108 posiedzeniu, Program Audytu ECAC rozplocz
si¢ z 1 stycznia 2001 r. w oparciu o dobrowolny udziaigha cztonkowskich ECAC
poprzez nominacje portéw lotniczych do kontroli przez audytorow ECAC. Do chwili
obecnej, w Programie Audytu uczestniczy 29gt& cztonkowskich ECAC, z ktérych
27 nominowaly swoje porty lotnicze do kontroli ze strony ECAGezhie 48 portéw
lotniczych, wyznaczyly instruktorow do uczestnictwa w procesie szkoleniowym audyto-
row i jednoczedie nominowaty ekspertow w zakresie ochrony lotnictwevilnego do
udziatu w szkoleniu na przysztych audytorow, ktérymistap po ukorczeniu procesu
certyfikacji.

Szkolenia w zakresie ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji

W systemie organizacji ochrony lotnictwa cywilnego na forungdmynarodo-
wym szczegolna rel odgrywaj osrodki szkoleniowe, ktdrych zasadniczym celem jest
przygotowywanie kadry ekspertéw z dziedziny ochrony lotnictwa z podziatem na grupy
specjalistyczne stanowde podstaw dalszego rozwoju personelu twecego system
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ochrony portéw i linii lotniczych. Na gruncie europejskim istpiéjregionalne centra
sZoleniowe ustanowione pod auspicjami ICAO i ECAC:

- Europejski Instytut Szkoleniowy ds. Ochrony Lotnictwa (EASTI) w Brukseli usta-
nowiony 19 listopada 1997 r. i realiaay szkolenia rowniewe wspoOtpracy z M
dzynarodows Federacj Stowarzyszé Pilotdw Linii lotniczych (nternational Fede-
ration of Air Line Pilots AssociationsIFALPA) oraz Wspolnymi Wiadzami Lotni-
czymi Joint Aviation Authorities JAA);

- Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwa Witadz Lotni-
czych Federacji Rosyjskiej z siedzivaMoskwie powotane 23 czerwca 1998 r.;

- Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwdavinaro-
dowego Portu Lotniczego — BORYSPIL — na Ukrainie powotane 26 marca 1998r.;

- Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwa z siedziba
w Kijowskim Migdzynarodowym Uniwersytecie Lotnictwa Cywilnego na alkre
powotane 26 marca 1998 r.

Pod auspicjami ICAO powstaty rowii®srodki szkoleniowe w Ekwadorze, Jor-
danii, Kenii, Malezji, Maroku, Senegalu oraz Trynidadzie i Tobagdivaadczy jedno-
czesnie 0 megdzynarodowym wymiarze szkale dziedziny ochrony lotnictwa cywilne-
go i zaangaowaniu spotecznai kazdego kontynentu w powgz problematyke

Prawo Lotnicze

Rozpatrujc kwestie prawno-organizacyjne ochrony i bezpiastzga medzyna-
rodowego transportu lotniczego, nagdoby rownie wspomni€, w jaki sposob proble-
matyka ta zostata rozwzana na gruncie krajowym. Prawo lotnicze z 3 lipca 2002
wprowadza odpowiednie zapisy (Dziat IX ustawy), ktéry nakazuje opracowanie m.in.
Krajowego Programu Ochrony Lotnictwa Cywilnego, stamgegjo swego rodzaju
kongytucje w zakresie ochrony lotnictwa oraz tworzy organ odigoialny za jego
bezpof¢ednh realizacg, czyli Prezesa Urdlu. Program ten z uwzglnieniem postano-
wien migdzynarodowych w zakresie ochrony lotnictwa cywilnggaed aktami bez-
prawnej ingerencji oki&a zasady realizacji ochrony lotnictwa cywilnego, xezegél-
nosci dotyczce:

e organizacji ochrony, dziatazapobiegawczych i dziatav przypadkach aktéw bez-
prawnej ingerencji;

» obowigzkéw i wspoétpracy w tym zakresie organdw administrpaplicznej i stub
odpowedzialnych za bezpiecastwo publiczne, Prezesa Wdu, zaradzapcych
lotniskami, przeworikow lotniczych, organow zagdzania ruchem lotniczym oraz
innych organdw i stu publicznych, a tale:

» zadania zwazane z kontral 0sOb oraz przewanego drogdotnicza bagau, tadun-
kéw i przesytek pocztowych w ruchu &lizynarodowym przez StraGraniczng w
ruchu krajowym przez Poligj

W Krajowym Programie zostaty wprowadzone jedndore odpowiednie uregu-
lowania zwazane z ponoszeniem i rozliczaniem kosztow zapewnigchiaony, w tym
kosztéw odpowiedniego wypasania i szkolenia personelu. Nowe Prawo lotnicze czyni
Prezesa Urdu centralnym organem administracjadowej wiagciwym w sprawach
lotnictwa cywilnego, odpowiedzialnym, m.in. za zatwierdzanie programow ochrony
lotnisk oraz programow ochrony przegsorstw, prowadzonych przez podmioty wy-
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konujace dziatalnoségospodarcz w zakresie lotnictwa cywilnego oraz nadzorowanie
realizacji tych programow. Ponadto Prezesddiz ma prawo sprawowania nadzoru nad
dziatalnogcia lotniskowych stub ochrony w zakresie lotnictwa cywilnego.

W celu wypetnienia zobowzaxr migdzynarodowych wynikagych z Aneksu 17
ICAO do Konwencji Chicagowskiej, Art. 19 ustawy powotuje R&hrony i Utatwien
Lotnictwa Cywilnego bdacej organem opiniodawczo-doradczym ministraseiaego
do spraw transportu, do kompetencji ktorej aglen.in. opiniowanie Krajowego Pro-
gramu Ochrony Lotnictwa Cywilnego, inicjowanie i opiniowanie spraw orareplos-
czenie w wymianie opinii i do&iadcze, dotyczcych ochrony w lotnictwie cywilnym
oraz opracowywanie stanowiska w sprawach ochrony lotnictwa cywilnego wskazanych
przez ministra wiagiwego do spraw transportu.

Systemy bezpieczeatwa na lotniskach
Kontrola pasagrow

Obecnie zagroenie terrorystyczne nawiecie zmienito zupetnie potrzeby zabez-
piecze i ochrony w miejscach gztow komunikacji spotecznej takich jak stacje metra,
porty morskie, dworce kolejowe i przede wszystkim porty lotnicze. Dlaczego lotnictwo
stato s¢ tak ,atrakcyjnym” celem dla terrorystow? Ponievkazde zdarzenie zapewnia
szeroki rezonans w opinii publicznej. Incydent taki zawsze stwarza zageokatastro-
fa lotnicza, to z kolei pogga za sobd4luza liczbe ofiar. Zdarzenie lokalne przeksztatca
si¢ kazdorazowo w mgdzynarodowe — na lotnisku i w samolotach znajdig osoby z
réznych krajow.

Potty lotnicze g tatwym obiektem rozpoznania — ur@a zaobserwowapowta-
rzalnos¢ sytuacji, g to przecie ogromne obiekty ogolno degine. Dlatego tak waa
stata s¢ kontrola bezpiecZstwa. Udaremnia ona gazy innymi przedostanie gina
pokiad samolotu przedmiotéw i materiatdw niebezpiecznych, w tym materiatéw wybu-
chowych zagragjacych bezpieczenstwu pasaow i infrastruktury lotniczej.

Kontrola bezpieczenstwa to wielopoziomowy systéradkdw wykorzystujcy
technologiczne rozwazania oraz zasoby ludzkie w postaci przeszkoloneggnwkie-
runku personelu. Pod tym pojem kryp siec procedury kontroli pagaréw, kontroli
bagazu kabinowego i rejestrowanego, to rowinimaty system przepustkowy obawu-
jacy w portach lotniczych, wyznaczanie strefy bezpiéstea, kontrola przesytek
i transportu cargo, kontrola pojazdéw poruseaggh s¢ w strefach zastrzenych lotni-
ska Kontrola prowadzona jest ona przyyuoiu detektorOw metali w postaci stacjonar-
nych wykrywaczy, popularnie zwanych bramkami magnetycznymi enych detek-
torow. W zalenosci od sytuacji przeprowadzagsizw. kontrot manualngw skrajnych
przypadkach kontrel osobisi. W trakcie takiego sprawdzenia ujawnione zostana
przedmioty (ewentualnie materiaty) niebezpieczne, ktérych przewdz jest zabroniony w
transporcie lotniczym. Wykaz takich przedmiotow zostat sjtrany w aktach praw-
nych, normujcych zasady bezpiearswa w lotnictwie. Wana role spetnia tzw. profi-
ling, czyli obserwacja i umignos¢ szybkiej charakterystyki pagaroéw. Stuby odpo-
wiedzialne za bezpiecastwo & szkolone w tym kierunku. Potrafeadawé pasaerom
pytania w taki sposob, by ci pierwsi (nawetdw&adomie) ujawnili swoje ewentualne
zle zamiary. Pasatowie obserwowaniagsnawet pod kiem ubioru. Stréj niedostosowa-
ny do pory roku lub podstawowych unormawkulturalnych, jest sygnatem do wzmo-
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zong uwagi i bardziej wnikliwej kontroli takiego cztaeka. Nie bez znaczenia wicc
umiejetnosci interpersonalne.

W zwiazku z pojawieniem gi nowego zagrania dla lotnictwa cywilnego -
ptynnych materiatbw wybuchowych, Unia Europejska pgayjnowe srodki ochrony
dot. pasaerow oraz ich baga kabinowego. Nowdrodki ograniczaj ilos¢ ptynow,
ktGre pasaerowie mog przenost przez stanowiska kontroli bezpieéséva. Maj one
zastosowanie do wszystkich pasadw korzystajcych z portow lotniczych UE, nieza-
leznie od kierunku ich podrdz Nowesrodki ochrony oznaczajze w punktach kontro-

li bezpieczastwa, kady pasaer i jego bagamusz zost& poddani kontroli pod kem
wykrycia niedozwolonych ptynéw, niezal@e od przeszukania w zakresie innych za-
bronionych do przewozu przedmiotéw. Nowe zasady zaczyoiapwiazywat od 6 li-
stopada 2006 r. we wszystkich portach lotniczych Unii Europejskiej.

Kontrola bagasi kabinowego

Po atakach terrorystycznych z 11 wéne 2001 r.srodki bezpieczenstwa doty-
czace kontroli bagaa kabinowego zostaly bardzo zaostrzone. Przedtemvpietaniu
i kontroli byt poddawany niewielki procent bagav podroinych (ok. 5%) a po atakach,
nawielu lotniskachéwiata sprawdzeniu podlega 100% bagaNprowadza gii dosko-
ndi procedury zwazane z kontral bagau i oséb, jak rowniz opracowuje nowe, bar-
dziej efektywne metody kontroli, ktore umoii a wykrywanie réihych rodzajow za-
grozen.

Proponuje s§ przeniesienie usgzeh do wykrywania materiatow wybuchowych z
holu lotniska do pomieszczenia za sireflprawy podrdiaych. Uradzenia te opraco-
wane przez firm GE/Invision oraz L-3 Communicationg przenoszone ze stanowisk
odpraw i umieszczane nadstaocihggami bagaowymi. Obecnie jednak jedynie niewiel-
ki procent lotnisk cywilnych, ma kompletny i sprawny system detektoréw. Wiele lot-
nisk nie posiadaadnego systemu do wykrywania materiatdw wybuchowybbec
niemomosci zainstalowania detektorow na wszystkich lotniskgoowstaje pytanie,
ktore lotniska g zagroone najwekszym ryzykiem i w jakiej kolejnad powinny by
onewyposaane w taki spra.

Firma Reveal Imaging Technologies opracowatadeenie TC80 do kontroli ba-
gazu, ktore posiada znacznie mniejsze gabaryty i jestziaw produkcji i eksploatacii.
Urzadzenie to jest w stanie wykiwszystkie materiaty wybuchowe ebg specyfikacj
TSA (Administracja Bezpieczesstwa Transportu w USA) i jest tatwa w instalacji oraz
duzo bardziej mobilna. Jej wadest jednak toze w poréwnaniu z GE/Invision czy L-3
jest mniej wydajna. CT80 kontroluje 100 sztuk bagaa godzingpodczas gdy zestaw
GE i L-3 przeghda 300 sztuk. Trzeba jednak zaznaczg zestaw GE-L3 jest instalo-
wany w holu dworcéw lotniczych i wowczas jego wydajneégnosi w praktyce zaled-
wie 150-160 sztuk baga na godzing Firma Reveal Imaging prowadzi obecnie inten-
sywne prace nad nawbardziej wydajna wergjTC80.

Inny program zapewnienia bezpieageva na lotniskach to tzw. Secure Flight
(bezpieczny lot), polegagy na tym,ze dane pagara podlegaj automatycznej, bty-
skawicznej konfrontacji z ,czarrialista no-fly-list (bezwzgtdny zakaz podr@wania
samolotami) sekcji antyterrorystycznej FBI. System Secure Flight miapbgzatkowo
wdrozony w sierpniu na lotniskach Stanow Zjednoczonyetingk termin zostat prze-
sunkty. Wiadze federalne twierdz ze opdhienia w realizacji wynikaj z potrzeby

270



Organizacja, obowizki i wspotpraca w zakresie systemow bezpiestae i kontroli w portach...

wiaczenia do programu jak nagkiszej liczby przewazikow lotniczych na co potrzeba
81 min USD w budecie na 2006 r. Program Secure Flight od pthezbyt ograniczany
réznymi przepisami o ochronie danych osobowych. Po @eewzadaniem programu
jest wyszukiwanie 0s6b stanawich zagroenie terrorystyczne. Po drugie, system ko-
duje tylko minimum informacji o pagarze, tj. im¢, nazwisko i dat urodzenia. Po
trzecie, dane pasera musz by¢ usunite w kilka dni po dokonaniu przez niego podroé-
zy. Wszelkie ewentualne uzupetnienia o inne informéwgy natychmiast kwestiono-
wane przez uranikéw, zajmugcych se ochrora danych osobowych. W listopadzie
ubiegtego roku TSA znalaztoespod ostrzalem krytyki za tamanie ustawy o ochronie
danych osobowych podczas préb wdeoia systemu Secure Fliglddaniem Barry'ego
Steinharta z Amerykiaskiego Zwiazku Obrony Praw Obywatelskich (ACLU), stanowi
to naruszenie prawa do prywatieasOstateczna decyzja co do typu i doslanych o
pasazerach, ktére magby¢ uzywane w systemie, ma za&pgood koniec biemego ro-
ku. Pomimo widocznych wad systemu, jego wanoe bglzie miato znacxy wptyw

na bezpieczastwo ruchu lotniczego. Pod koniec ubiegtego roku TZ&fsroponowato
przewonikom ,Program partnerstwa w kontrolach” (Screeniragtirership Program-
me). Polega on na wykonywaniu kontroli oséb i lzagaa lotniskach przez licencjono-
wane firmy prywatne. Jak dgd tylko dwa lotniska zgtosity swoje zainteresowaryien t
programem.

Podsumowanie

Problem ograniczonego bezpieageva nie wynika z braku zainteresowania i nie-
che¢ linii lotniczych w zakresie kontroli pagerow i bagay na lotniskach, lecz z nie-
maoznosci wykrycia niebezpiecznych przedmiotow za pomaoczadzen. Przez bramki
wykrywaczy metali tatwo prz&§ z ronymi niemetalowymi rodzajami broni, jak cera-
miczne nog czy pistolety z tworzyw sztucznych. Rozmaniem tego problemu mez
by¢ nowa technologia oparta na pomiarze fal milimetrdwgenitowanych przez ciato
cztowieka. J&i mamy coswcisnicte za pasek lub schowane w ptaszczu, przedmiot ten
bedzie zatrzymywat promieniowanie pochade z ciata i stworzy obrys, ktory tzie
widoczny na przyrmach

W panstwie demokratycznym sty i instytucje odpowiedzialne za bezpietze
stwo wewndrzne i poradek publiczny (nawet najlepiej dziadag) nie § w stanie sa-
modzelnie w petni skutecznie przeciwdziatawyzwaniom i zagrogniom terrorystycz-
nym. Istotnarole w tym wzgkdzie ma wspoétdziatanie i czujno&poteczastwa. Jak
wazne ma to znaczenigswiadczy moz fakt, i okoto 80% zamachow terrorystycz-
nych w Izraelu jest udaremnianych ¢kii wczesniejszym sygnatom pochosglzym od
obywateli, ktorzy zauwayli cos$ niepokoacego, np. pozostawiorlaez opieki walizke
Do popularyzacji bezpiecznych zachawa prewencji antyterrorystycznej w istotny
spo®b przyczynt sic tez moga mass media, budig swiadomos¢ obywateli w tym
zakresie.

Wbrew pozorom, uwam ze lotniska nie g silnie naraone na atak terrorystycz-
ny. Przyczyn tego jest wiele. Naj#@iejsz jest dobra ochrona, ktéra odstrasza poten-
cjalnych zamachowcow. Doziatwie] jest przecie zaatakowé obiekt stabiej, lub
w 0gole, nie chroniony. To wdaie z tej przyczyny terroégi Al-Kaidy uprowadzili,

a nastpnie uyli jako pociskéw, atakac World Trade Center i Pentagon, samoloty
linii lokalnych, a nie midzynarodowych. Po tym zdarzeniu ochrona na wszystkic
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wiekszych lotniskachswiata zostata wzmocniona. Tyczy 4b takz Polski. Dup ta-
twiej jest przeciepodtary¢ bombew ruchliwym miejscu, i porywa sie na samobdj-
czy akt uprowadzenia i rozbicia samolotu. Trzeba pezyzna, ze sprawcow ataku
bombowego dué trudniej zidentyfikow& na kadym lotnisku znajduyy sic kamery,
aprzy zakupie biletu lotniczego trzeba poédkane osobowe, ktora sastpnie weryfi-
kowane w oparciu o dokument sgmocgi.
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Wy£sza Szkota Oficerska Wojskdowych im. gen. T. Kokuszki we Wroctawiu

INDYWIDUALNA OCHRONA BALISTYCZNA W SWIETLE
WSPOLCZESNEGO TERRORYZMU

Zastosowanie broni palnej postawito przed konstruktorami, wygalorzeczke
w budowie i projektowaniu oston ochrony osobistej. Pieaitaka ostonastat s¢ hetm.
Wzrost energia kinetycznej amunicji, symuluje rozwoéj nowych technologii i uzaii
do minimalizacji skutkbw uderzenia balistycznego pociskow. Przelomowe znaczenie
nasgpito w momencie, gdy do produkcji oston zeitr stosowa nowe materiaty, do
ktérych zalicza si migdzy innymi tkaniny aramidowé

W obecnej sytuacji, kiedy do gtosu dochgdreformalne grupy terrorystyczne,
szczegllnaguwag: nalezy zwrdcic na ochrongsobisi oséb biosicych udziat w akcjach
antyterrorystycznych i stabilizacyjnych, otnierzy, policji, stray granicznej i innych
stuzb naraonych na oddziatywanie broni strzeleckiej. Rozajac skutecznosévspot-
czesnych pociskow wystrzeliwanych z najpopularniejszej broni strzeleckiepyrade
sobe spraw z potrzeby cigtego udoskonalania i modernizowania elementéw opance
rzenia osobistego, do ktérego zalicza ketm, kamizelke kuloodporngraz réhego
rodzaju tarcze ochronne. W ostatnim okresiezneoto zauway¢ rowniez na przykta-
dzie naszej armii, w ktérej nagdit znaczacy postp w modernizacji hetmoéw (hetmy wz.
93, wz. 2000 i 2005), a takzkamizelek kuloodpornyéhJednak posp w tej dziedzinie
nie bytby tak znacy gdyby nie dodiadczenia zwizane z udzialem naszych wojsk
w koalicji antyterrorystycznej, jak rowniewiedza na temat mechanizméw zachpdz
cych podczas uderzenia pociskéw w ostony balistyczne. Niemnigjywa zagadnie-
niem jest poznanie petnych proceséwyinierii materiatowej, a talez prac zwizanych
z tworzeniem szeregu modeli z wykorzystaniefybrid-1ll Dummykopt. Poprzez two-
rzenie modeli numerycznych mue w duym stopniu okrd&é kryteria urazéw gtowy
(tzw. HIC —Head Injury Criterion) i innych ogci ciata. Majc zdefiniowane kryteria
urazéw, tatwiej jest zaprojektowanowoczesne ostony ochrony osobistej.

! K. Jamroziak, M. Kulisiewicz, S. Piesiak, M. Wajd4odel zdegenerowany w opisie procesu przebi-

cia elementéw maszynowych poddanychgakciom udarowymProblemy Maszyn Roboczych, En-
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W niniejszym opracowaniu autorzy w ogolnych ramachli yproblematyke
Zwigzana ze zdolnogiami ochronnymi nowoczesnych materiatdw stosowardahbu-
dowy oston. Wykorzystar technike symulacji komputerowej. przedstawiono oz
wosci modelownia uderzebalistycznych.

Odlony balistyczne ochrony osobiste;j

Ostony balistyczne ochrony osobistej zalicza do bezpieczestwa biernego.
Z racji swojej funkcji minimalizuj one skutki oddziatywania pociskéw broni strzelec-
kiej, odtamkéw od fragmentagych pociskéw, min i granatow na ciato osoby zagroz
ng. Po wojnie wietnamskiej okazatogsize fragmentujce odtamki powodowaty naj-
wigkszy odsetek eliminowania sityywej nieposiadajcej stosownej ochrony osobiste;j.
Wobec tak dugo wskanika urazow i zmieniagej sk sytuacji politycznej, w zwiizku
z ciagtymi atakami terrorystycznymi, pododdziaty waice zaczto wyposaac w coraz
to doskonalsze elementy systemuwckkiej ochrony balistycznej. W sktad tego systemu
weszly takie elementy, jak: tarcze kuloodporne, hetmy kuloodporne i kamizelki kulood-
porne. Tarcze kuloodporne to przenedarcze odporne zwykle na intensywny ostrzat z
broni recznej. Najczsciej wykonywane z tradycyjnych materiatdw, do ktorywdlery
stal pancerna, cho¢ obecnie zaczynajzewaac tarcze kompozytowe. Hetmy kulood-
pome maj na celu ostone glowy. Wspdétczesne hetmy wykonywane sajnowszych
materialdw na bazie tkanin aramidowych wymtjacych pod nazwKevlar lub Twaron,
atakze z innych wysoko wytrzymatych materiatéw z wiokieniptllenowych, wyst-
pujacych pod nazw Dyneema lub Spectra. Zadaniem hetmu jest clrpried odtam-
kami oraz przed ostrzatem amunigpistoletovs. Podstawowym kryterium definiay
cym zakres ochrony balistycznej jest norma élajeca nastpujace zatoenia:

- przed odtamkiem o masie 1,1 g egkosci do 680 m/s;

- przed pociskiem 9 mm wystrzelonym z pistoletu maszynoweg@ak@ici po-
czatkowej 410 m/s (taka pdkos¢ wyskpuje w UZI i MP-5).

Hetmy ochronne dzieli gina:

- wersje w zalenosci od gtdwnego ugtkownika;

- rodzaje w zalenosci od wyposaenia dodatkowego;

- rozmiary w zalehnosci od zakresu regulacji obwodu wevirenego;

- klasy odpornasi balistycznej w zalenosci od odtamkoodpornas (vsg), warto-
§ci ugigcia i kuloodpornéci.

Wyznacznikiemswiatowych standardéw,asamerykaskie hetmy typu PASGT
i PASCUT. Natomiast w kraju na wypasmie pododdziatow przeznaczonych do dzia-
tan w strefach zagranych terroryzmem wchodzi hetm wz. 2005, ktory jest odpdw
nikiem PASGT.

Kamizelki kuloodporne majna celu ochrogi klatk¢ piersiowa ostrzeliwane;j
osoby, a tym samym naddy, najwaniejsze do funkcjonowaniaycia cztowieka. Po-
dziat kamizelek uzaleniony jest od nagpujacych elementéw:

- przeznaczenia (wojskowe, policyjne i inne);

® K. Jamroziak, K. Kdzia, Minimalizacja zagrees terrorystycznych w obszarze ochrony balistycznej

I Miedzynarodowa konferencja naukowa, Katastrofy Naturalne i Cywilizacyjne. Z&ageoi reago-
wanie kryzysowe, WSOWL, Wroctaw 2006, s. 173 + 181.
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- zdolno&i ochronnych (klasa odpormmdalistyczne));

- konstrukcyjnych (tekstylne, tekstylne z dodatkowymi wktadami tekstylnymi, tek-
stylne z dodatkowymi wktadami metalowymi, tekstylne z dodatkowymi wktada-
mi kompozytowymi, tekstylne z dodatkowymi wktadami ceramicznymi i inne).

W segmencie kamizelek kuloodpornych wymi@ st dwa typy:

- lekkie, o masie do 5 kg, zapewrieg podobny stopien ochrony jak hetmy wyko-
nane z materiatdw aramidowych lub innych;

- Cciezkie, o masie powxej 5 kg, chrorice przed ostrzatem amunicgtrzelecka
(do karabinowej wicznie), posiadafpe wkiady balistyczne z przodu i z tylu w
podaci ptyty pancernej lub wktadu kompozytowego.

W zastosowaniach wojskowych, z racji wykonywanych aad@minupcym ty-
pem kamizelek s kamizelki ckzkie. Kamizelki tego typu powinny zapewnochrong
przed ostrzatem broni strzeleckiej piechoty. Potentatem ochrony w tej dziedzinie jest
amerykaski system PASGT.

Materialy na ostony balistyczne

Postp technologiczny, a takzdosviadczenia w walce z terroryzmem, to przetom
w dziedzinie modernizacji oston balistycznych ochrony osobistej. Przede wszystkim
duza masa i sztywnos$¢ materialdw pancerza tradycyjnego, ograggerm W znacznym
stopniu mobilnos¢ i skutecznostzytkownikdw, przyczynita i do wprowadzania no-
wych rozwhzan. Przetom w tej dziedzinie przyniosty nowo opracowaviékna che-
miczne o diej wytrzymato€i oraz wykonywane z ich zastosowaniem kompoZzybp
podgawowych materiatdw stosowanych w lekkich ostonach balistycznych zaliczamy
widkna:

— aramidowe (Kevlar, Twaron, Lim);

— polietylenowe (Dyneema, Spectra);

— szklane typu E i S (Para-Lite);

- weglowe;

— poliamidowe (Nylon);

— poliwgglanowe.

Wiokna te, okazaly sidoskonatym materiatlem na ostony balistyczne. Materia

w postaci wielowarstwowych, zszywanych pakietéw twazav. migkkie ostony bali-
styczne (kamizelki kuloodporne, maty przeciwodtamkowe), w postaci sprasowanych
kompozytéw z matryg polimerows tworza sztywne ostony balistyczne (hetmy ochron-

ne, tarcze, pancerze). Podstawowe deiaosci i zalety wybranych widkien, na tle tra-
dycyjnego materiatu ze stali, przedstawiono w tabeli 1.

® K. Jamroziak, K. Kdzia, Minimalizacja zagrées terrorystycznych w obszarze ochrony balistycznej

I Miedzynarodowa konferencja naukowa, Katastrofy Naturalne i Cywilizacyjne. Z&ageoi reago-
wanie kryzysowe, WSOWL, Wroctaw 2006, s. 173 + 181.

M. Szudrowicz, K. Rutyna, K. JamrozigRstony balistyczne-laminaty na bazie tkanin aramidowych.
Problemy Techniki Uzbrojenia, WITU, Zeszyt nr 95, Zielonka-Rynia 2005, s. 207 + 216.
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Tabela 1. Podstawowe wtawosci wybranych materiatéw stosowanych na ostony

Material qugogé Modut Younga \r/]\gtégg;;?;; Wydtuzenie
[g/cm’] [GPa] (GPa] [%6]
Nylon 1,14 280 5,80 2,5
Wiokno weglowe 1,80 230 4,80 1,5
E-szkio 2,58 72 3,45 4,5
Kevlar 49 1,45 120 3,62 1,9
Kevlar 29 1,44 58 3,62 3,6
Twaron 1,44 80 3,15 3,5
Dyneema 0,97 87 2,70 3,5
Spectra 0,97 117 2,68 -
Lim 1,44 7,5 0,35 11
Stal pancerna 7,85 210 1,60 8

Analityczne rozwazania

W oparciu o modele reologicZh@ rozwaia sic proces przebicia wiasém materiatu.

Zjawisko procesu przestrzelenia ostony podzielono na dwie fazy:

- | faza - zwiazana z pochtanianiem energii uderzenia w zakresigysgiym;
- |l faza - zwazana z pochfanianiem energii uderzenia w zakresgyaznym.

Zatozono bowiem,ze najweksza cz&t energii uderzenia powinna zostaytra-

conaw zakresie spgystyn1>, co opisuje réwnanie:

Uge

E = [ S(upu=max (1)

W prébach quasistatycznych zabmo, z sik przebijania okrda zalenosé™

$0= ky@d-€™)+qu+avu’ (2)

8

10

11

M. Kulisiewicz, St. Piesiak, M. Bocian, K. Jamrozi&kaliza deformacji materiatdw kompozytowych

w oparciu o pewien model niegpysty Problemy Techniki Uzbrojenia, WITU, Zeszyt nr 95, Zielon-
ka-Rynia 2005 s. 197+206.

K. Jamroziak, M. Bocian, M. Kulisiewicz, St. Piesiak, Zastosowanie modelu zdegenerowanego
z nieliniowym elementem spiystym w identyfikacji wikasn&i dynamicznych elementéw maszyn

w procesie przebicia. Problemy Rozwoju Maszyn Roboczych, Czasopismo Techniczne, Zeszyt
nr 1-M/2006, Politechnika Krakowska, Krakéw 2006 s. 139+146.

K. Jamroziak, M. Kulisiewicz, St. Piesiaknaliza procesu przebicia elementéw mechanicznych z
wykorzystaniem wybranych modeli nieggstych.Problemy maszyn roboczych, Engineering Machi-
nes Problems, Zeszyt nr 23, Warszawa 2004, s. 69-78.

K. Jamroziak, M. Bocian, M. Kulisiewicz, St. Piesiddyteria doboru materiatébw na ostony bali-
styczne w kontggie zastosowania wybranych modeli zdegenerowanyichMig¢ dzynarodowa Konfe-
rencja Uzbrojenia, WAT, Waplewo 2006, Artykut pratyj i wystany do druku.
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gdzie:
©® — wspotczynnik sztywnat dynamicznej w zakresie sgrystym;
G — wspotczynnik statycznej sztywrobév zakresie spizystym;
kb — wspotczynnik ttumienia w zakresie gpystym;
Wr — umowna graniczna wartoéteformacji po przekroczeniu ktérej, materiat traci
wtasnog€i czysto spgzyste, opisangaleznoia;

u<u, = @)
G
x — pewien staly parametr opisany czionem mieszarmmgtag Uu® W zakresie spey-

stym;
k — wspotczynnik thtumienia w zakresie plastycznym;
h — wspotczynnik tarcia w zakresie plastycznym (tarcie dudine> h,));
4 — prdkos¢ przebijania materiatu w prébie quasistatyczne;j.
Podgawiajac wyrazenie (2) funkcjiSu) do powy:szego réwnaia, otrzymujemy:

o= f L cudy fr/( ~NUde f Ky du-[ kv e*du (4)
0 0 0

a std, po zcatkowaniu i uwzgdnieniu zalenosci (3), otrzymujemy:

V2 _ao
gr dh+k0 Vo —{ -€ q] (5)

201301

Jakkolwiek wyragnie (5) jest zbyt ziane doscistej analizy optymalizacji, ze
wzgledu na wszystkie parametry materiatowe, to jednak je&diem dla przygtego
kryterium (1) istotne wskazowki dotygze wyboru najlepszego materiatu na ostony.

Stwierdzono bowiem,&wzrost energii granicznép, nastpuje wtedy, gdy:
- madeje wspoéiczynnik sprystosi ¢; opisupcy Ssztywnosé materialu w warun-
kach statycznych;
- rosnie wspotczynnik sprystoi ¢p opisupcy sztywnos$¢ materialu w warun-
kach dynamicznych;
- rosnie wspoitczynnikx opisupcy wielkosé¢ cztonu mieszanego charakterystyki
Su);

- rosnie stata materiatowiay

W celu zaprojektowania optymalnej ostony balistycznej, istotny jest dobdér materiatu
odpornego na pierwsZ4az przebijania. Wiéciwosci te mog by¢ okreslane na podstawie
ztozonych nieliniowych modeli reologicznych, co znaczpmszerza madiwosci bada
maeriatlowych w zakresie ohkgien dynamicznych.

Kryteria oceny zdolno€i oston balistycznych pochtaniania energii uderzenia
w symulacjach komputerowych

Ocena wygzenia oston balistycznych oraz stapigochtaniania energii na skutek
udezenia pod obareniem dynamicznym o charakterze udarowym ggeciza soba
okreslone dziatani&*> Przystpujac do opracowania modelu numerycznego, opisuj

12 p_D. Smith, J. G. HetheringtoBlast and Ballistic Loading of StructureButterworth-Heinemann,
Oxford 2003.
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cego zjawiska zachodee w trakcie uderzenia balistycznego, agl@ostpowa eta-
powo. W pierwszym etapie naig opracowdéd modele geometryczne opigog ksztatt
badanych obiektéw. W przypadku modelu ostony balistycznej to zadanie jest mnigj
skomplikowane, w przypadku geometrii pocisku pglewzgkdni¢c wszystkie elementy
skladowe, z ktorych zbudowany jest pocisk. Trudno w takim przypadku uzyska
producenta dokumentagcjtechnicznapocisku. Model geometryczny pocisku mez
zbudowa¢ poprzez odwzorowanie geometrii powierzchni, za pansé@nowania doty-
kowego. Istotne jest doktadne opisanie budowy wergnej pocisku, ktGr moma wy-
znazye, wykonupc pomiary z wykorzystaniem mikroskopu. Na bazie modgome-
trycznego zbudowano modele dyskretne oston i pociskéw. Do budowy modeli dyskret-
nych wykorzystano brylowe elementy SOLID oraz TETRA. Przykladowe modele
przedstawiono na rys. 1.

(@) (b)

Rys. 1. Przykladowe modele numeryczne

(a) — model dyskretny 9 mm pocisku Parabellum, (b) — model geometryczny 7,62 mm pocisku
LPS w przekroju, (c) — model dyskretny 7,62 mm pocisku £LPS, (d) model dyskretny 5,56 mm
pocisku SS 109 w przekroju, (e) — model geometryczny 5,56 mm pocisku SS 109

Dyskretyzacgj oston balistycznych i pociskéw przeprowadzono brykmivelemen-
tami skaiczonymi. Warunki brzegowe oraz nielinigvanaliz dynamiczia wykonano za
pomoa systemu PAM-CRASH™ (solver), w ktorym wykorzystarigoaytm rozwizy-
wania rowna ruchu typuexplicite. W modelach dyskretnych zastosowano bilinearny mo-
del z umocnieniem uwzgdniapcym prdkaos¢ odksztatcenia zgodnie z modelem Coopera-
Symonds&**>*® Przyktadowe wyniki analizy numerycznej przedstawiono na wykresach
(rys. 21 3).

13 A. L. Yarin, I. V. Roisman, K. Weber, V. Hohlévlodel for Ballistic Fragmentation and Behind —
Armor Debris Israel Institute of Technolog, Israel 1999.

4 E Rushski, J. Karlinski, K. JamroziakiThe Chosen Aspects from Researech of Ballistic Shizhds
nd DANUBIA-ADRIA Symposium on Experimental Methods in Solid Mechanics, DAS 2005, Parma
— Italy, s. 22 + 23.

15 K. Jamroziak, J. Karalski, Nieliniowa analiza numeryczna uderzenia balistycznego w zagadnieniach
dynamiki konstrukcjizeszyty Naukowe WSOWAd., nr 1/2005, Wroctaw 2005, s. 24 + 33.

16 K. Jamroziak, J. Karfski, T. Lewandowski, J. PtaBudowa lekkiego samochodu opancerzon€gasopi-
smo - Samochody Specjalne nr 1/2006, Oficyna Wydawnicza MAZUR sp. z 0.0., Wroctaw 2006, s. 82 + 87.
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Rys. 2. Zmiany energii kinetycznej w funkcji czasu podczas numerycznej analizy uderzenia
bdistycznego pociskiem SS109 w piypancernaA5S00T o grubogi 6 mm
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Rys. 3. Zmiany energii kinetycznej w funkcji czasu podczas numerycznej analizy uderzenia
bdistycznego 9 mm pociskiem Parabellum w laminat balistyczny Lim

Poréwnanie wynikoéw badan

Na podstawie badan eksperymentalnych i wynikow analiz stwierdzono duza
zgodnos¢ wynikow. Przygty przez autorow kierunek prac, w zakresie ksztattowa
odpornogi balistycznej, zdaje siby¢ zasadny. Przyktadowe wyniki badarzedsta-
wiono na porrszych rysunkach.
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Rys. 4. Porobwnanie przebiegu deformacji laminatu balistyczriego

Symulacja MES Eksperyment

5,56 mm SS 109 9 mm Parabellum

7,62 mm wz. 43 PS
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7,62 mm kb. £PS

Rys. 5. Zdeformowane pociski w symulacji i eksperymencie

Przedstawione wyniki analizy numerycznej (MES), w postaci zdeformowanych
pociskéw dotycz uderzé balistycznych w probki materiatdw przeznaczonyclosia-
ny. Na przyktadzie 9 mm pocisku Parabellum przedstawiono symulacygksgpery-
mentalna deformaacg. Z wykresu (rys. 4) wynikaze analizowana ostona zdeformowata
sig w granicach normy. Normy przewidujgiccie 44 mm dla oston przeznaczonych na
kamizelki kuloodporne i 38 mm dla oston na hetmy. Na przyktadach pociskow (prze-
znaczonych do broni strzeleckiej ,,dtugiej”), zaprezentowano deformacje pociskéw ude-
rzajacych w ostongmetalowa(stal AS00T gr. 6 mm). Naky zaznaczy, ze uzyskane
wyniki swiadcz o dobrych wtagiwosciach rozpraszania energii przez metalowe osto-
ny. Badane probki spetnity oczekiwania, gdyszystkie pociski zostaty zatrzymane.

Podsumowanie

W niniejszym artykule zaprezentowano wybrane problemyzavie z zagadnie-
niami ochrony balistycznej lekkich oston z przeznaczeniem na elementy balistycznej
ochrony osobistej. Charakteryzajstan obecny i zakres stosowania oston, przedstawio
no ogoélne tendencje rozwojowe zwane z wprowadzaniem nowych materiatdw wyso-
kowytrzymatych. Zatognia zwhzane z uderzeniem pocisku w ostongzwazano
w oparciu o nieliniowe modele sgiysto-ttumpce. Zaktada si ze pierwsza faza de-
formacji ostony ma decydage znaczenie w pochfanianiu energii uderzenia. Wykorz
stanie metody elementow skonczonych do modelowania zjawisk przestrzelenia oston
bdistycznych jest bag wyjsciowa do analizowania procesu ostrzatu podstawowymi
podskami broni strzeleckiej o kalibrze 9 mm oraz 5, 56 + 7, 62 mm, o energii kinetycz-
nej w przedziale 500 + 3280 J. Przedstawione wyniki z analizy numerycznej stanowi
dos¢ wierne odwzorowanie wynikow eksperymentalnych (rysMieco wiksze roz-
bieznosci uzyskano, porownag wyniki deformacji laminatu balistycznego (rys. 4).

Z cah pewnogia nalezy podkréli¢, ze decydujcym kryterium w ocenie ugtia ostony
powinny by wyniki eksperymentalne. Stworzone przez autoréw reodemeryczne
umodiwiaja identyfikacg materiatdw przeznaczonych na ostony balistyczne amghr
osobistej. W dalszych pracach przewiduje siersze podggie do zagadnien przeno-
szenia obcizen energii uderzenia w ukfadzie ostona-wybrany fragnoeatt cztowieka.
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ZASTOSOWANIE SZKLANYCH OStON BALISTYCZNYCH
W ASPEKCIE OCHRONY WAZNYCH OSOBISTOSCI PRZED
ATAKAMI TERRORYSTYCZNYMI

Stosowane dotychczas w mego rodzaju obiektach, w tym specjalnego znacze-
nia, powierzchnie przeszklone nie zawsze stanowity wystazaghrore balistyczna
przed pociskami wystrzeliwanymi z broni strzeleckiej. W ostatnim czasigidata-
snaciom szkiet bezpiecznych tj. wytwarzanych w odpowiegitechnologii, odpornej
m. in. na ronego rodzaju pociski broni strzeleckiej, mwa jest ochrona rdiego ro-
dzaju obiektow i zastosowanie go w pojazdach specjalnego przeznaczenia. Nie tylko do
przewozu kosztownas, ale take do przewozu wanych osobistasi (VIP) oraz w po-
jazdach przeznaczonych do dziakaa rzez zwalczania terroryzmu. Tym szczego6lnym
rodzajem szyb s szyby kuloodporne. Na podstawie normy PN-EN 10636#nia sk
dwie odmiany szyb kuloodpornych:

- szyby odpryskowe oznaczone wskikiem ,S”,
- szyby bezodpryskowe oznaczone wahkikiem ,NS”.

Standardowe szyby wspoétczesnego samochodu nie stanadnej bariery, nawet
dla najstabszych pociskow. CGlucstworzy komfort bezpieczenstwa osobom przebywa-
jacym w pojedzie naraonym na oddzialywanie atakéw terrorystycznych, iale
oszklone powierzchnie poddamodyfikacjom. Dawniej, najestszym rozwizaniem
byto zwigkszanie grubasi szklanej ostony. Rozmiary takich oston dochodziéy 150
mm, a niekiedy maia byto spotkéa szklanaostongbalistycznao grubogi dochodzace;j
navet do 300 mm. Byty to monolityczne szklane bloki o ogromnej masie. Latwo sobie
wyobrazt, jakim problemem byta obstuga takiego pojazdu. Obdenhnologia sprawi-
la, ze szyby kuloodporneadak skuteczne na uderzenia pociskdéw broni palnejjale
innych rozwazan kombinacji materiatowych. Konstruyg wspoétczesny pojazd opance-
rzony, nie sposob wyeliminowagowierzchni oszklonych, a tym bardziej w pojazdach
przeznaczonych do przewozu imgch osobistasi. Przedstawione w artykule wybrane
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fragmenty analiz i badaempirycznych g kontynuacj pra w zakresie ochrony

bdistycznej.
Ujecie problemu

Szyby kuloodporne, jak kaly rodzaj konstrukcji poddanej ohgeniom udaro-
wym (wywotanym uderzeniami pociskow), posiadadpowiednie wiasnas wytrzy-
mdaosciowe na przebicie. Wytrzymatod&a uzaleniona jest od dwoéch podstawowych
paametrow:

- energii uderzenia pocisku;
- budowy szyby (jej struktury i technologii wykonania).

Spetnienie powsszych parametrow dla oldlenego rodzaju szkta kuloodporne-
go zachodzi jedynie wtedy, gdy wymagania zostaszeregowane w odpowiednie kla-
sy odpornog€i balistycznej. Zachodza korelacja pomdzy budow szyby, a dyssypo-
wana energi uderzenia pocisku jest determinowana poprzez korogimaateriatow
szia i poliweglanu. W literaturze przedmiotu zjawisko to jest veage ,efektem szy-
by pancernej’. Zjawisko takie polega na tyia,stoek zniszczé w nowoczesnych szy-
bach warstwowych jest wkszy niz w szybach monolitowych (rys. 1.), przez co uzy-
skuje st zmniejszenie grubaf nawet o 50 %, a tym samym masy warstwowych oston
sZlanych przy tej samej klasie kuloodporon$

(@ (b)

/ \
/ \
/

/

Z \

Rys.1. Schemat dyssypacji energii uderzenia pocisku poprzez ,efekt szyby pancernej”:
(a) stoek zniszczenia w szybie litej, (b) s&kzzniszczenia w szybie warstwowej

Klasa ochrony balistycznej jest wyznacznikiem zapewoyap okrelona kulo-
odponos¢ w stosunku do uderzenia danym rodzajem pocisku. Wl ney zasady,
w celu zabezpieczenia balistycznego do szyby doklejamvdedowarstwowe naktadki,
tworzace w ten sposéb konstrukcje wielowarstwowe w uktadzgba macierzysta-
czgs$¢ balistyczna. Przykiad takiego rozwania przedstawiono na rys. 2. Zaua/at,
ze najprostszy uktad balistyczny chroni przed pociskiarani strzeleckiej do kalibru

! E. Rushski, T. Lewandowski, J. Kantiski, W. Stomski, K. Jamrozialddaptacja samochodu seryjne-
go na wielofunkcyjny samochdd opancerzony specjalnego przeznadkéaM, Raport serii SPR -
010/05, Wroctaw 2005.

K. Jamroziak, J. Kaflski, T. Lewandowski, J. PtaBudowa lekkiego samochodu opancerzon€gasopismo -
Samochody Specjalne nr 1/2006, Oficyna Wydawnicza MAZUR sp. z 0.0., Wroctaw 2006, s. 82 -+ 87.

K. Jamroziak, K. Rutyna, M. Szudrowicz, R.&N®@dporna¢ balistyczna szyb samochodowych pojazdu
specjalnego w badaniach eksperymentalnitdteriaty niepublikowane, WSOWH.,Wroctaw 2004.

M. Szudrowicz, K. Rutyna, K. JamrozigRstony balistyczne-laminaty na bazie tkanin aramidowych.
Problemy Techniki Uzbrojenia, WITU, Zeszyt nr 95, Zielonka-Rynia 2005, s. 207 + 216.

K. Jamroziak, K. Kdzia, Minimalizacja zagreées terrorystycznych w obszarze ochrony balistycznej
I Miedzynarodowa konferencja naukowa, Katastrofy Naturalne i Cywilizacyjne. Z&ageoi reago-
wanie kryzysowe, WSOWL, Wroctaw 2006, s. 173 + 181.
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7,62 mm z rdzeniem przeciwpancernym. Warkaetni przeznaczony jest do ochrony
przed przeciwpancernymi pociskami kalibru 12,7; 14,5; 20; 23 i 30 mm. Roawe
odatnie stanowi ochronprzed lekkimi isrednimi pociskami rakietowymi. Najegciej
stosowanym wariantem jest wariant pierwszy, a drugi i trzeci stanowi wyznacznik do
budowy wozéw bojowych, a takav budowie wizjeréw dla schronéw kuloodpornych.

Poziom Poziom Poziom
I [ |
Niska ochrona \ Srednia octh
balist . i
istyczna Szyba macie- balistyczna Szyba ma-
rzysta pojaz- cierzysta

5,56 mm 12,7 mm, 14,5 mm .
7,62 mm AP du 20 mm, 23 mm poj azdu
30 mm AP i APFS

Poziom Poziom Poziom

Wysoka ochror%/\ |
balistyczna /

Lekkiei srednie %

pociski rakietowe / pojazdu

Rys. 2. Przyktady rd#ch wariantow kuloodpornych naktadek na szyby pojazdéw

Szybko dostrzeano funkcjonalnosészyb kuloodpornych, ktére w ogolnej prze-
strzeni opancerzonego pojazdu zajmapraz weksz powierzchng. Zalety takich szyb
w stosunku do innych nowoczesnych materialtdbw stosowanych w budowie pancerza
uwidacznia wykres (rys. 3), z ktérego wynikaalety wspotczesnych kuloodpornych
szyb warstwowych.
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Grubosc¢
[mm] 4

A
80
\
70 AN

N N
N \ uderzengiociskiem AP 150
60 \ \\

50

Masa
[kg/m?]

100
\. — — — -
40
[r— — —
N\ —) \
N

uderzenie [pociskiem FMJ 50
00 150 300 450
laminat balistyczny e e = szyba poliweglanowa

Rys. 3. Odpornosbdistyczna szyby kuloodpornej w funkcjata uderzenia pociskiem
7,62 mm NATO w poréwnaniu z laminatem balistyczfiym

Analiza szyb kuloodpornych

Szyby kuloodporne stanowispecijala grupe oszklenia, ktore dzki odpowiedniej
technologii & dobrym materiatem ochrony balistycznej przegheio rodzaju pociskami.
Najczesciej szyby kuloodporneaswielowarstwowymi kombinacjami materialowymi, w
ktorej przynajmniej jedna tafla jest saytkaminowamn, a pozostate warstwya daflami
sZklanymi. Szyba taka skladagst co najmniej dwoch lub wiej warstw szkia, patzo-
nych jedrm lub kilkoma warstwami folii  poliwinylobutylenowej {HB)

0 wysokiej wytrzymatéci na rozerwanie. Tafla laminowana to kompozyt wysgcy naj-
czesciej na bazie poliwglanu. Dziatanie zabezpieczeg takiej szyby polega na wysokiej
wytrzymatcci na rozerwanie warstwy pedniej PVB i jej duej przyczepnéci do szkia.
Przy uderzeniu nagbuje knigcie szkia, ale jego kawatky srzymane na nieuszkodzonej
warstwie PVB. Schemat typowej szyby kompozytowej przedstawiono na rys. 4.

‘g folia PVE _———
=7klo

Rys. 4. Przekroj poprzeczny zespolonej szyby kompozytowej

® K. Jamroziak, K. Rutyna, M. Szudrowicz, R.d&\{dpornai¢ balistyczna ... op. cit.
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Szyby kuloodporne czotowych producentow, jako bezpieczne oszklenie w pojaz-
dach, wykonywaneasw technologii No-Spall, czyli posiadawewngrzna warstwe
poliwegglanu, przez co jest ono catkowicie bezodpryskowegment przekroju po-
przecznego szyby kuloodpornej przedstawiono na rys. 5.

poliweglan
folia polivinylobutylenowa (PVB)

hartowane szklo przyciemniane
folia polivinylobutylenowa (PVB)

hartowane szklo

folia polivinylobutylenowa (PVB)
hartowane szklo przyciemniane

folia polivinylobutylenowa (PVB)

wlasciwa szyba samochodowa

Rys. 5. Struktura warstwowej szyby kuloodpornej na przyktadzie szyb typu Omniarmor

Taki uktad konstrukcyjny szyb powoduje:
— zmniejszenie masy szyby przy tej samej klasie kuloodpernesstosunku do
tradycyjnych szyb kuloodpornych;
— zwigkszenie ttumienia hatasu;
— wysoka transmisg swiatta;
— odponos¢ na dziatanie promieni UV oraz gwaltowne zmiany terapey,
a tak# eliminacg zotknigcia.
Na przyktadzie szyb typu Omniarmor w tabeli 1 zaprezentowano podstawowe da-
ne dotyczce gruboéi i masy szklanej ostony balistycznej, spetiaj wymagania ku-
loodponosci w stosunku do najpopularniejszych pociskéw amliJBtcieIeckieg].

" K. Jamroziak, K. Rutyna, M. Szudrowicz, R.d&\{dpornai¢ balistyczna ... op. cit.
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Tab. 1. Zestawienie parametrow szklanych oston balistycznych odpornych na przebicie popu-
larng amunich strzeleck

Typ Grubos¢ Rodzaj broni i amunicji Gestosé
. szyby , - Szyby
broni [mm bron amunicja [kg/m?]
Pistolet 15 pistolet 22 LR 30,3
Pistolet 175 | pistolet 7,62x25mm 38,2
Tokariewa
Pistolet - 17,5 pistolet 9x19mm 39
na amunigj typu Para
Rewolwer Maanum 21,5 rewolwer 357 46
g 24,5 rewolwer 44 51
. . 33 , 7,62x39mm PS 77
Karabinek Katasznikowa 57 karabinek 7.62x39mm BZ 130
Karabinek 33 karabinek| 5,56x45mm SS109 73
Karabin maszynowy 38 karabin 7,62x51mm Ball 83
Karabin maszynowy 72 karabin 7,62x51mm AP 168
Karabin Dragunowa 72 karabin 7,62x54Rmm BZ 166

PS - pocisk z rdzeniem stalowym;

BZ - pocisk przeciwpancerno-zapaley;
SS109 — pocisk z rdzeniem stalowym;

Ball — pocisk z rdzeniem rgikim (otowianym);
AP — pocisk przeciwpancerny.

Przyktady zastosowan wybrane wyniki badan wiasnych

Przykltady stosowania zabezpieédze postaci wzmacniania pojazdéw przed nie-
pozadanymi atakami wanych osobistasi pochodz juz ze staroytnosci. Pojazdy tego
typu nazywand-IRST DEFENSEDopiero okres || Wojnywiatowej przyczynit si do
powaznych projektow stosowania opancerzenia w pojazdaahmdinych osobistasi.
Jadlnym z pierwszych projektow zastugaych na uwag byt pojazd Mercedes - Benz
mode 770-K przywddcy lll Rzeszy (rys. 6). Przedziat peaki tego pojazdu zostat
odoniety podwdjnapancernablachao grubo€i 5 mm oraz szybami w postaci monoli-
tycznych blokow o grubai 80 mm. Dawato to zabezpieczenie przegkazoia amu-
nicji stosowanej wowczas do broni strzeleckie;j.
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Zdj. 1. Mercedes-Benz model 770-K z widocznym fragmentem szyby kuloodpornej
i sitownika wspomagagego otwieranie drzwi

W czasach powojennych nggsit znaczny popyt na tego typu pojazdy. W zasadzie
wigkszos¢ przywodcow panstw byta w posiadaniu pojazdéw opancerzonych. Jednak
momentu udanych zamachdw terrorystycznych na przywdodcastwawvieckich i pai-

stwa kogielnego radykalnie zmieniono poélee do stosowania opancerzenia w pojaz-
dech.

Obecnie jeda z najwszechstronniej opancerzohmuzym jest Cadillac DTS
(rys. 7) produkowany na potrzeby Biatego Domu. Ten tajemniczy pojazd opancerzony
kryje wiele nowatorskich rozwzan, z nie do konca ujawnionymi informacjami
0 zastosowanych materiatach. Twoércy zapewnjigjinak,ze jezeli chodzi o opancerze-
nie, jest to najbardziej zaawansowana konstrukcjaunecie, zdolna przenéé obcihze-
nie detonacji granatu wystrzelonegazanego granatnika typu RPG-7.

Zdj. 2. Widok limuzyny Cadillac DTS

Specjalne miejsce ér0d pojazddéw opancerzonych zajmuje kolekcja pojazdaw
lezacych do pastwa Watykan. Pojazdy te specjalnie przerobionymi, lekko opancerzonymi
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seryjnymi samochodami o zgch powierzchniach oszklonych, zapewsggimi w ten sposob
bezpieczéstwo przed ostrzatem pociskami karabinowymi (rys. 8).

-

Zdj. 3. Pojazd opancerzony gtowynzéwa Watykan jako ,Papamobile” na njich wersjach
podwoziowych

Prezentowany przegl konstrukcji odpornych na oddziatywanie pociskow wy-
strzeliwanych z broni strzeleckiej stanowi imgy postp technologii w dziedzinie iy-
nierii materialowej. Analiza zaawansowania technologicznego pojazdow opancerzo-
nych jednoznacznie wykazata wzrost powierzchni szklanych, ktére obecnie gtanowi
priorytetowe zagadnienia w zakresie ochrony balistycznej. W tym zakresie przeprowa-
dzono szereg pr&¢ majcych na celu okréénie motiwosci ochronnych wybranych
sZlanych oston balistycznych. Badania eksperymentalne zostalty wykonane w oparciu
o zakres norif*! na odpowiednio skonstruowanym stanowisku, ktére zostato opisane
w pracy®'® Obiektem badaibyta szyba kuloodporna przeznaczona do opancerzenia
pojazdéw o oznaczeniu fabrycznym OPTIMA B-5. Szyby poddano ostrzatom amunicj
kalibru 5,56 + 7,62 mm z pociskami typu: 5,56 mm SS109; 7,62 mm PS; 7,62 mm Ball;
7,62 mm L; 7,62 mm LPS. W eksperymencie wykorzystano szyby z opcjonalnym mon-
tazem w pojeédzie tj. szyby w wersji opuszczanej i szyby montogvaa state z lukiem
strzelniczym. Wersje szyb przeznaczone do ostrzelania przedstawiono na rys. 9.

8 E. Rushski, T. Lewandowski, J. Kantiski, W. Stomski, K. Jamrozialjdaptacija ... op. cit.
® K. Jamroziak, K. Rutyna, M. Szudrowicz, R.&\{dporng¢ balistyczna ... op. cit.

19 polska Norma, PN-EN 1063, Szkto w budownictwie. Bezpieczne oszklenia. Badanie i klasyfikacja
odporndci na uderzenie pocisku. PKN, Warszawa 2002.

" Polska Norma, PN-EN 152@kna, drzwizaluzje i zastony. Kuloodporsié. Metody bada. PKN,
Warszawa 2000.

12 K. Jamroziak, K. Rutyna, M. Szudrowicz, R.&NyOdpornai¢ balistyczna ... op. cit.

13 K. Jamroziak, K. Rutyna, M. SzudrowicBadania wiasnéci ochronnych szyb kuloodpornych na uderzenia
wybranymi pociski broni strzeleckigeszyty Naukowe WSOWAd., nr 2/2005, Wroctaw 2005 s. 75+84.
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(b)

Sheh

Zdj. 4. Widok szyb kuloodpornych zamocowanych w uchwytach:
(a) — szyba w wersji podnoszonej; (b) — szyba w wersji z otworem strzelniczym

Fotografie wybranych rezultatow penetracji szyb kuloodpornych w prébach balistycznych poci-
skami amunicji strzeleckiej przedstawiono na rysunkach 11 + 14.

Strona frontowa ostrzelanej probki ~ Strona wewnttzna ostrzelanej probki

Zdj. 5. Efekty uderzenia pocisku 5,56 mm FMJ w szglloodpornafirmy ISOCLIMA typu
OPTIMA B-5

Strona frontowa ostrzelanej probki

Strona wewntfzna ostrzelanej probki

Zdj. 6. Efekty uderzenia pocisku 7,62 mm wz. 43 PS (strzat nr 3) i pocisku 7,62 mm kb. £tPS
(strzat nr 4) w szybkuloodpornafirmy ISOCLIMA typu OPTIMA B-5
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Strona frontowa ostrzelanej probki Strona wewntfzna ostrzelanej probki

Zdj. 7. Efekty uderzenia pocisku 7,62 mm kb. L w szkblpodpornafirmy ISOCLIMA typu
OPTIMA B-5

Strona frontowa ostrzelanej probki Strona wewntfzna ostrzelanej probki

e
e LU

\ 'ﬁ RS oy ek
, thzplen\mocupcy wieko' »
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&' “ - %

/_f_-
pLiszczania wieka ' |

£ 13

Zdj. 8. Efekty uderzenia pocisku 7,62 mm Ball w szighloodpornaotworem strzelniczym
firmy ISOCLIMA typu OPTIMA B-5

Z powyzszych bada empirycznych wynikaze szyba spetnita swoje zadanie. Po-
ciski pogednie wystrzelone z karabinka kal. 5,56 mm i 7,62 skntecznie zostaty za-
trzymane, rowniestrzelanie szyby z karabinu wyborowego Dragunowngpeswe
oczekiwania. Szyba od wewmznej strony ulegta zmatowieniu, tegczdolnosé do
przepuszczanidwiatta. Warstwa poliwglanowa ulegta zmatowieniu, ale nie naga
jej deformacja w otoczeniu pola pracy rozpraszanej energii uderzenia. W przypadku
uderzenia pociskiem karabinowym zarejestrowano defokmacpostaci wypuktodi,
ale w warstwie poliwglanowej nie wysipit karb. Na ekranie wylapagym odtamki
powstate od odpryskow kawatkéw szyby nie stwierdzataminych uszkodzen, co
swiadczy, & szyba jest definiowana jako szyba ,NS”.

W przypadku ostrzelania szyby pociskiem z rdzenierakkiin (7,62 mm Kkb.
.L") z karabinu snajperskiego Draganowa, jak réwwrpeciskiem 7,62 mm Ball z lufy
balistycznej uzyskano pozytywne wyniki. Uderzeg pociski zostaly zatrzymane przez
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szylke. Mechanizm niszczenia spowodowat jedynie zmatowiardestwy poliveglano-
wej bez znacznycliladéw deformaciji. Jak widana rys. 12 i 13 ostrzelane szyby amu-
nicja z rdzeniami mgkkim, standaryzowanav NATO i standaryzowapw dawnym
bloku wschodnim, posiadgpodobne zniszczenia warstwy padglanowej, co dowo-
dz, ze pociski charakteryzajsic poréwnywalnym poziomem. Ostrzelanie szyby z lu-
kiem strzelniczym bezpgcednio w luk, spowodowato jego uszkodzenie. Miejsce-pot
czenia jarzma i wieka zabezpieczago otwor w trakcie oddziatywania udarowego
ulegto uszkodzeniu w miejscu pokenia. Paiczenie okazato siwadliwe, natomiast
odrzelana szyba wokét otworu strzelniczego wykazata bardzo dobkeiwegci wy-
trzymatociowe.

Podsumowanie

Wspbiczesne szyby kuloodporne zajmpyiorytetowe znaczenie w opancerzeniu
pojazdow przeznaczonych do przewozuwmah osobistasi. Ten rodzaj opancerzenia
jest bardzo dobrym zabezpieczeniem przed niespodziewanymi atakami ze strony terro-
rystow na przywodcéw nie tylkéwieckich, ale take przywddcow duchownych. Przez
odatnie dziesjciolecia w tej dziedzinie, dokonatagcgticboka rewolucja technologicz-
na Na przyktadzie krétkiego rysu historycznego mastwierdz, ze pierwotne szyby
kuloodporne byty oeizatymi monolitowymi blokami szklanymi, ktore i tak Bguty
podczas uderzenia pociskiem byly gmezdla osob przebywgych wewnirz, ze
wzgledu na odrywajce st elementy szkta. Zastosowanie warstwowych szyb kompoz
towych wyeliminowato odrywanie sigromych odtamkow szkta od strony przedziatu
pasazerskiego. Szyby tego typu, klasyfikowane jako szybyoleryskowe, poprzez
zwickszony ,efekt szyby pancernej’” przy mniejszej grutiasraz gstoLi, przenosa
znaznie weksze obcizenia wywotane energiuderzenia. Modutowa budowa pozwala
na tworzenie bezpiecznego winza dla wanych osob, czego przyktadem jest pojazd
typu ,Papamobile” i wiele innych.

Zaprezentowane fragmenty prac autorow z zakresu oceny skuteiczzys kulo-
odpomych potwierdzaj walory oston balistycznych. Przyklady ostrzatow szyipu
OPTIMA B-5 wykazuj bardzo dobre wiadwosci pochtaniania energii uderzenia pod-
stawowych pociskow paednich i karabinowych wystrzeliwanych z broni stexiej,
czyli amunicji strzeleckiej, ktéra jest powszechnigwana nie tylko przez wojsko, ale
takze organizacje terrorystyczne.

Reasumujc, wspotczesne szklane ostony balistyczne nigpugt miejsca innym
materiatom stosowanym do budowy pojazdow opancerzonych.
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Monika MALECKA
Wy£sza Szkota Bezpieestwa w Poznaniu

WYMOGI DLA BUDYNKOW | POMIESZCZE N PRACY

W CELU ZAPEWNIENIA BEZPIECZE NSTWA EWAKUACJI

LUDZI

Obiekty budowlane, w ktorych znajdugic pomieszczenia pracy, powinny spet-
nia¢ wymagania dotycce bezpieczestwa i higieny pracy. Przebudowa obiektu bu-

dowlanego, w ktérym znajdajsic pomieszczenia pracy, powinna uwggtiac poprawe
warunkéw bezpieczenstwa i higieny pracy

Obiekt budowlany naley projektowa, budowa, uzytkowat i utrzymywa zgod-

nie z przepisami, w tym techniczno-budowlanymi, ob@wjpcymi Polskimi Normami,
oraz zasadami wiedzy technicznej, w sposob zapexayigpetnienie wymagapod-
stawowych dotycacych w szczegdlnai:

bezpiecz@éstwa konstrukciji,

bezpiecz@éstwa poarowego,

bezpiecz@éstwa uytkowania,

odpowednich warunkoéw higienicznych i zdrowotnych oraz ochrérgdowi-
ska

ochrony przed hatasem i drganiami,

oszczdnogi energii i odpowiedniej izolacyjnok cieplnej przegrod.

Bezpieczéstwo poarowe budynku oké&a sk jako zespot cech zazanych
z usytuowaniem budynku, zastosowanymi raganiami archtektonicznymi, zastoso-

wanymi materiatami i elementami oraz wypesaiem wsrodki techniczne wptywage
naograniczenie mdiwosci powstania paeru, jego rozwoju i skutkéw.

Budynek i uradzenia z nim zwizane powinny b§ zaprojektowane i wykonane
W sposOb zapewnigly w razie poaru no$ios¢ konstrukcji przez wymagany czas,

ograniczenie rozprzestrzeniania signia i dymu w budynku, oraz paru na gsiednie
budynki, modiwos¢ ewakuacii ludzi oraz bezpieamtwo ekip ratowniczych

Zgodnie z kodeksem pracy (art. 213 — 214) pracodawca jest zamyi

zgpewnki, aby budowa lub przebudowa obiektu budowlanego, &wyki prze-
widuje sk pomieszczenia pracy, byla wykonywana na podstawigeliow

! B. Raczkowski -BHP w praktyceODDK, Gdaisk 2005, s. 71.

2 Materiaty szkoleniowe — Szkolenie dla inspektoréw ochrony przecawpwej, Szkota Aspirantéw
Paistwowej Stray Pazarnej, Pozna 2006, s.20.
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uwzgkdniajacych wymagania bezpieazswa i higieny pracy, pozytywnie za-
opiniowanych przez uprawnionych rzeczoznawcéw, zgodnie gbagimi prze-
pisami,

- zapewnt pomieszczenia pracy odpowiednie do rodzaju wykonysfarprac
i liczby zatrudnionych pracownikéw,

- utrzymywa obiekty budowlane i znajdage st w nich pomieszczenia pracy,
atakze tereny i urzdzenia z nimi zwjzane w stanie zapewniaym bezpieczne
I higieniczne warunki pracy.

Aby utrzyma budynek w stanie statej sprawegszapewniajc jednoczénie bezpie-
czenstwo 0sOb tam przebywgjych, wigciciel badz zaradca obiektu musgpoddawa
go okesowej kontroli:

- co najmniej raz w roku, polegaej na sprawdzeniu elementow budynku, bu-
dowli i instalacji naraonych na szkodliwe wptywy atmosferyczne i nismez
dziatania czynnikow wyspujacych podczas wyikowania obiektéw; instalacji
i urzadzen stuzacych ochronigrodowiska; instalacji gazowych oraz przewodow
kominowych (dymowych, spalinowych i wentylacyjnych),

- co najmniej raz na 5 lat, polegegj na sprawdzeniu stanu technicznego
I przydatnogi do uztkowania obiektu budowlanego, estetyki obiektu buldew
nego oraz jego otoczenia (instalacje elektryczne i piorunochronne).

W trakcie kontroli naley dokon& sprawdzenia wykonania zaléce poprzedniej kon-
troli.

Obowiazkiem pracodawcy, ktérycisle wiaze sk z ewakuagj ludzi, a wynika
z Rozporadzenia Ministra Pracy i Polityki Socjalnej z 26 wéz 1997 r. w sprawie
ogdlnych przepiséw bezpiecistwa i higieny pracy (Dz.U. Nr 169, poz. 1650 jedtyoli
tekst z 2003 r.) jest zapewnienie drég ewakuacyjnych ze wszystkich pomieszcze
obiektu budowlanego, w ktorych mogizebywa pracownicy, umaiwiajacych szyb-
kie wydostanie gipracownikdw na otwadtprzestrza. Stata dbato$¢ o drmos¢ drog
ewakuacyjnych jest warunkiem, by w przypadku zagroa byta moliwa skuteczna
ewakuacja ludzi zagranych.

Kazdy pracownik, ktdrego miejscem pracy jest budynekaitmy jest na wyst
powanie réhego rodzaju zagrea, ktére mohna podziek na:

- zagrozenia wywotane wptywendrodowiska naturalnego np. powodzie, huraga-
ny, trzesienia ziemi, poary wywotane susg gradobicia, epidemie;

- zagrozenia wywotane dziatalncfa cztowieka np. paary, wybuchy, skamnia
promieniotworcze, uwolnienia niebezpiecznyitbdkow chemicznych, katastro-
fy budowlane, katastrofy przemystowe;

- inne zagroenia np. terroryzm, akty wandalizmu.
Znaczace zagroenia czy awarie coraz g¢xiej obejmuj nie tylko tereny zaktadow
przemystowych i pracownikéw, a za ocheolmdno<Li sa odpowiedzialne organy admi-

nistracji pastwowej i samorgdowej na poszczegoélnych poziomach podziatu admini-
stracyjnego kraju. W celu zapewnienia sprawnego systemu ochrony tidrastaty
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utworzone terytorialne struktury zadzania kryzysowego, podlegte Krajowemu Cen-
trum Koordynacji Ratownictwa i Ochrony Ludré

Wymagania dla drog ewakuacyjnych i warunkéw ewakuacji $tdjee przepisy
techniczno-budowlane m. in.: Rozpadzenie Ministra Infrastruktury z 12 kwietnia
2002r. w sprawie warunkoéw technicznych, jakim powinny odpowtaldadynki i ich
usytuowanie (Dz. U. Nr 75, poz. 690 z pozzm.), Rozporgzenie Ministra Pracy
i Polityki Socjalnej z dnia 26 wrZeia 1997 r. w sprawie ogoélnych przepisow bezpie-
czenstwa i higieny pracy (Dz.U. Nr 169, poz. 1650 jedtyolekst z 2003 r.), oraz prze-
pisy dotycace ochrony przeciwp@rowej m. in.: Ustawa o ochronie przeciwpoiwej
z 24 sierpnia 1991 r. (Dz. U. Nr 147, poz. 1229 z 1991 r., tekst jednolityrz pot.
zawartymi m.in. w Dz. U. Nr 100, poz. 835 z 8 czerwca 2005 r.), Rozgrenie Mini-
stra Spraw Wewrigznych i Administracji z 21 kwietnia 2006 r. w spliawochrony
przeciwpoarowej budynkow, innych obiektéw budowlanych i teren@z. U. Nr 80,
poz. 563 z 11 maja 2006 r.).

Podstawowe zasady bezpieggva poarowego w budynkach dotygz
- za&kazu wykonywania czynnok ktére mog spowodowd pozar, jego rozprze-
strzenianie s, utrudnianie prowadzenia dziatania ratowniczego lubkeiacji,
- obowigzkéw wiacicieli, zaradcdw lub ugtkownikow budynku,
- zasad obowjzujacych przy ugywaniu lub przechowywaniu materiatow,
- warunkéw do ewakuaciji,
- warunkéw, jakie musgby¢ spetnione podczas imprez z udziatem widzéw,
- zasad wyposzania budynkéw w spet pozarniczy,

- zasad wyposzania obiektow w state ugdzenia génicze i instalacje sygnaliza-
cyjno-alarmowe,

- zasad eksploatacji i odbioru instalacji technicznych w budynkach,
- zasad prowadzenia prac niebezpiecznyclapmo,
- zasad kwalifikacji stref zagrania wybuchem,
- magazynowania gazow palnych,
- zasad zabezpieczenia zbioru i transportu palnych ptodéw rolnych,
- zapobiegania powstawaniu innych miejscowych zagfroz
Ustawa o ochronie przeciwparowej okréla obowhzki wiasciciela, zaradcy lub uit-

kownika budynku, dotycxe zabezpieczenia przeciwpoawego. Nalzg do nich w
szczegolnogi:

- przestrzeganie przeciwpatowych wymagan budowlanych, instalacyjnych
I technologicznych,

- wyposaenie budynku, obiektu lub terenu w sgirpozarniczy i ratowniczy oraz
srodki ganicze zgodnie z zasadami oflanymi w odrdonych przepisach,

- zapewnienie osobom przebywaym w budynku, obiekcie lub na terenie bez-
pieczaéstwa i mohwos¢ ewakuacji,

® T.Lis, K. Nowacki -Zarzzdzanie bezpiec#stwem i higien pracy w zakladzie przemystowywiy-

dawnictwo PolitechnikBlaskiej, Gliwice 2005, s. 214.
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- przygotowanie budynku, obiektu lub terenu do prowadzenia akcji ratowniczej,

- zaznajomienie pracownikOw z przepisami przecivgrowymi,

- udalenie sposobdéw pagtowania na wypadek powstania po, kkski zywio-
towej lub innego miejscowego zagra.

Budynki oraz czsci budynkow, stanowice odebne strefy poarowe, z uwagi na prze-
znaczenie i sposob yikowania dzieli s§ na:

1) mieszkalne, zamieszkania zbiorowego yigzznog£i publicznej, charakteryzowane
kategorh zagroznia ludzi — ZL

2) produkcyjne i magazynoweRPM

3) inwentarskie (stume do hodowli inwentarza) -NL

Budynki oraz strefy parowe, okrélane jakoZL, zalicza st do jednej lub do wecej

niz jednej spod nasgpujacych kategorii zagrania ludzt:

- ZL | — zawierajce pomieszczenia przeznaczone do jednoczesnego paahy
ponad 50 osOb niebdgcych ich statymi uytkownikami, a nieprzeznaczone
przede wszystkim do yiku ludzi o ograniczonej zdolnosporuszania gi

- ZL Il — przeznaczone przede wszystkim dgtka ludzi o ograniczonej zdolno-
§ci poruszania gj takie jak szpitaleztobki, przedszkola, domy dla osob star-
szych,

- ZL Il — budynki oraz strefy parowe przeznaczone doytecznog€i publicz-

ng, niezakwalifikowane do ZL Ii ZL Il, czyli budynek przeznaczony dla admi-
nistracji publicznej, wymiaru sprawiedliwag kultury, kultu religijnego, éwia-
ty, szkolnictwa wyszego, nauki, opieki zdrowotnej, opieki spoteczngpgjal-
nej, obstugi bankowej, handlu, gastronomii, ustug, turystyki, sportu, obstugi pa-
sazerOw w transporcie kolejowym, drogowym, lotniczym wodnym, poczty
lub telekomunikacji oraz inny ogélnodephy budynek przeznaczony do wyko-
nywania podobnych funkcji; za budynekyteécznog€i publicznej uznaje sitak-
ze budynek biurowy i socjalny,

- ZL IV — mieszkalne,

- ZL V - zamieszkania zbiorowego, niezakwalifikowane do ZL | i ZL I, czyli
budynek przeznaczony do okresowego pobytu ludzi poza stalym miejscem za-
mieszkania, takie jak hotel, motel, pensjonat, dom wypoczynkowy, schronisko
turystyczne, schronisko socjalne, internat, dom studencki, budynek koszarowy,
budynek zakwaterowania na terenie zaktadu karnego, assdtzego, zaktadu
poprawczego, schroniska dla nieletnich, a &akudynek do statego pobytu lu-
dz, taki jak dom rencistow, dom zakonny i dom dziecka.

Podstawowym warunkiem ewakuacji ludzi jest zapewnieniezdd@o miejsca prze-
znaczonego na pobyt ludzi odpowiednich warunkéw ewakuaciji, ktore palagaj
- zgpewnieniu dostatecznej ilosi szerokog&i wyjs¢ ewakuacyjnych,

- zachowaniu dopuszczalne] diugns szerokoéi i wysoko<i przegé oraz dojé
ewakuacyjnych,

4 Materialy szkoleniowe — Szkolenie dla inspektoréw ochrony przetivgwej, Szkota Aspirantéw

Paistwowej Stray Pazarnej, Pozna 2006, s.21.
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- zapewnieniu bezpieczenej @wdwo obudowy i wydzieledrog ewakuacyjnych
oraz pomieszczen,
- zabezpieczeniu przed zadymieniem drog ewakuacyjnych,

- zapewnieniu o&ietlenia awaryjnego oraz przeszkodowego w obiektachto-
rych jest ono niezluine do ewakuacji ludzi,

- zgpewnieniu moliwosci rozgtaszania sygnatdw ostrzegawczych i komunikatow
gtosowych poprzez avickowy system ostrzegawczy w budynkach, dla ktérych
jest on wymagany.

Wymaganaszerokosd liczbe przegé, wyjs¢ oraz drog ewakuacyjnych w budynku usta-
la sic na podstawie liczby rzeczywistychytikownikow obiektu. W budynku, w ktorym
Z przeznaczenia i sposobu zagospodarowania pomigsnizenynika jednoznacznie
maksymalna liczba ich zytkownikow, wartoséta okr&lana jest na podstawie wska-
kow powierzchni uytkowej (tabela 1).

Tabela 1. Wskanik powierzchni uytkowej dla pomieszczeo nieznanej liczbie oséb

Rodzaj pomieszczenia Wskaznik powierzchni aytkowej
Sale_ konferencyjne, holéwietlice,_ Iol_<ale gastro- 1 néfos.
nomczno-rozrywkowe, poczekalnie, itp.
Handlowo-ustugowe 4 mf/os.
Administracyjno-biurowe 5 m?/os.
Archiwa, biblioteki itp. 7 m?/os.
Magazyny 30 nt/os.

Zgodnie z przepisami techniczno-budowlanymi parametry drogi ewakuacyjnej ta-

kie, jak: szerokos¢ przé&f ewakuacyjnych w pomieszczeniach, $é¢ypwakuacyjnych
z pomieszcze, drog ewakuacyjnych, a ta&adrzwi stosowanych na tych drogach, nale-
zy oblicza proporcjonalnie do maksymalnej liczby oséb nmygh s¢ nimi ewaku-
owaé, przyjmupc 0,6 m na kade 100 oséb — przy uwzglnieniu ich minimalnych
wymiarow, ktére g nastpujace:

- przejgcie ewakuacyjne — 0,9 m,

- wyjscie ewakuacyjne z pomieszczenia — do 3 0séb 0,8 myzep\8 osob 0,9 m,

- szerokos¢drzwi stosowanych na drodze ewakuacyjnej — min. 0,9,

- szerokos¢ drzwi wyjsciowych z klatki schodowej — min. jak dla biegu klatki

schodowe;.

Przefcie ewakuacyjne to odlegto@d najdalszego miejsca w pomieszczeniu, w ktérym
moze przebywa cztowiek, do wycia ewakuacyjnego z tego pomieszczenia naegdrog
ewakuacyjnalub do innej strefy parowej albo na zewatrz budynku. W tabeli 2
przedstawiono wymagandtugosc¢ przegé ewakuacyjnych w pomieszczeniach, w kto-
rych mogaprzebywa ludzie.
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Tabela 2. Dlugosfrzepé ewakuacyjnych

Lp. Rodzaj pomieszczenia Wymagana dtugos¢ (m)
1 |strefa poarowa Zl1 <4C
strefa poarowa PM o Qd > 500 MJ/mv budynku g
2 LT . . . . <75
wig¢cej niz jednej kondygnacji nadziemnej
3 |strefa poarowa PM o Od 500 MJ/n? < 10(
4 strefa poarowa PM o jednej kondygnacji nadziem- <100
ng bez wzgédu na warté¢ Qd
5 | pomieszczenie zagrone wybuchel < 4C

Qd — gestos¢ obchzenia ogniowego jako podstawowy parametr charakteggguzagrogznie
pozarowe.
Dlugosci przegé ewakuacyjnych moghy¢ powigckszone, jéli:
- pomieszczenie ma wysokosg 5m — o 25%,
- zastosowano state wydzenia géanicze wodne — o 50%,

- zastosowano samoczynne atzenia oddymiajce uruchamiane za pompsys-
temu wykrywania dymu — o0 50%.

Powickszenia te podlegasumowaniu.

Wyjscia ewakuacyjne to wszystkie otwory znajhg sé na drodze ewakuacyjnej
zamykane drzwiami lub bramami. Wagia te powinny spetnéawymagania w zakresie:
ilosci, szerokoéi, kierunku otwierania i rodzaju zastosowanych drgtanowacych ich
zamkniecie.

Co najmniej dwa wyjcia ewakuacyjne oddalone od siebie 0 co najmniejs myma-
gane w pomieszczeniach, gdy:

- przeznaczone jest do jednoczesnego przebywania w nim ponad 50 0séb,
a w strefie poarowej ZL Il — ponad 30 0sob,
- zndduje sk w strefie poarowej ZL, a jego powierzchnia przekracza 300 m
- znajduje s¢ w strefie paarowej PM o Qd > 500 MJ/ma jego powierzchnia
przekracza 300 fi
- znajduje s w strefie paarowej PM o Qd < 500 MJ/ma jego powierzchnia
przekracza 1000 fn
- jest zagroane wybuchem, a jego powierzchnia przekracza 190 m
Drzwi stanowace wygcie ewakuacyjne powinny otwigrasic na zewatrz pomiesz-
Czen:
- zagrozonych wybuchem,

- do ktérych jest moliwe niespodziewane przedostanie siieszanin wybucho-
wych lub substanciji trggych, duszcych dz innych, moggych utrudnt ewa-
kuecig,
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- przeznaczonych do jednoczesnego przebywania ponad 50 osob,
- przeznaczonych dla ponad 6 osOb o ograniczonej zdnlposuszania i

Zapobieganie pcarom i wybuchom oggnie najwyszy poziom skutecznosprzy naj-
nizszym wkitadzie finansowym, jeli zostanaone uwzgtdnione juzna etapie projek-
towania obiektu budowlanego przeznaczonego na zaktad pracy.

Nalezy wéwczas zwrdéd uwag: na nasipujace zagadnienfa

- ogrzewanie — usunaévszelkie uradzenia mogge by zrédiem zaptonu (pro-
mienniki podczerwieni, grzejniki elektryczne itp.) ldbddta otwartego ognia
Z pomeszczaé zagroonych wybuchem,

- enagia elektryczna — maksymalnie ograni€prowadzenie instalacji elektrycz-
nych; w strefach zagrenia wybuchem naly stosowa urzadzenia elektryczne
dogosowane dorddowiska wybuchowego,

- elektrycznosé¢statyczna — zastosowaozwiazania odpowiednie do danej dzia-
talnosci (nawilzanie powietrza, ograniczanie zastosowania technatoggiynno-
sciami tarcia, zastosowanie ydzen utatwiapcych odprowadzenie tadunku
elektrycznego),

- wentylacja — stosowaurzadzenia wentylacji mechanicznej zapobiegaj roz-
przestrzenianiu giognia; w razie zageenia wybuchem podzig¢likanaty wenty-
lacyjne na odcinki zabezpieczone klapami przeciwwybuchowymidaenia od-
cinajace) oraz stosowamateriaty nieiskrzae przede wszystkim na wentylatory,

- pyly — zapobiega powstawaniu zapylenia i osadzania gytow powodugcych
pylenie wtérne poprzez stosowanie konstrukcji niedimgych na drgania
z gtadkimi powierzchniami, unikkapowierzchni poziomych lub lekko nachylo-
nych; w wypadku, gdy nie jest mio#e spetnienie tych wymaga stosowa
kondrukcje umotiwiajace regularne czyszczenie i mycie.

Wiasciciel lub zaradca budynku, powinien zastosoiM@zwiagzania zapewniage spet-
nienie wymaga bezpieczéstwa poarowego w sposéb okileny w przepisach tech-
niczno-budowlanych.

Wiasciciel lub zaradca obiektu zawieragego stref pozarowa przeznaczonglla
ponal 50 os6b bedaych jej statymi uytkownikami, nie zakwalifikowanglo kategorii
zagrozenia ludzi ZL 1V, powinien co najmniej raz na 2 lgiezeprowadza praktyczne
sprawdzenie organizacji oraz warunkéw ewakuacji, a o fakcie tym zawiédelaici-
wego miejscowo komendanta powiatowego (miejskiegajsBeowej Stray Pozarnej
w terminie nie powiej niz na tydzi@é przed ich przeprowadzeniem.

® CIOP,Projektowanie miejsc pragyVarszawa 2002, s. 92.
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ZAGROZENIA WYNIKAJ ACE Z POZYSKIWANIA, PRZEWOZU
| PRZELADUNKU SUROWCOW ENERGETYCZNYCH
NA OBSZARZE MORZA BALTYCKIEGO

Dynamiczny rozwoj gospodarczy wspoiczesndgaata nie moe odbywa sie
bez udziatu szeroko rozumianych surowcéw energetycZny8hrowce te odgrywaj
wazna role nie tylko w gospodarce, ale takstaj sic coraz czsciej elementem nacisku
politycznego jako nakgizie szantau surowcowego. Jaskrawymi przyktadami realizo-
wania takiej polityki g najwicksi eksporterzy tych surowcow, np.: Rosja, ktora
wstrzymata eksport gazu ziemnego na Ukrdimg wypowiedzprezydenta Iranu - gdy
zgdzie taka potrzeba, Iran wykorzysta eksport ropy naftowej, jako nowy rodzaj broni.

W ostatnich latach bardzo silnie eksponowane jegstcpezpieczgstwa energe-
tycznego. Analizujc to pogcie, naley rozromi¢ aspekt polityczny (minimalizacja
wykorzystania przez podmioty zegtrene ich statusu dostawcy energii w celu wywie-
rania presji politycznej) oraaspekt gospodarczy (koszty pozyskania energii orag ci
gtosé ich dostawy). Bezpieczéstwo energetyczne zajmuje #vee miejsce w polityce
wszystkich pastw europejskich. Szczegblne miejsce w razamgach z zakresu bezpie-
czenstwa energetycznego zajmuje Rosjaad2a&o0 to jest, po Arabii Saudyjskiej, drugim
swiatowym eksporterem ropy naftowej (13,4 Stiatowego eksportu i 6,1 %wiato-
wych rezerw ropy naftowej), zav eksporcie gazu ziemnego dzigpierwsz@éstwo na
swiecie (30 %) posiada 26,7 vkatowych rezerw tego surowca.

Wydobycie i eksport surowcow energetycznych zapewnia Rosji 8 % PKB, dostar-
cza 39 % wplywow z podatkéw federalnych oraz stanowi 37 % rosyjskiego eksportu.
Gtownymi odbiorcami rosyjskich surowcéw energetycznych jest Unia Europejska, kraje
b. ZSRR, Daleki Wschod oraz USA. Przemyst wydobycia surowcéw energetycznych
jest swoistym kggostupem gospodarki rosyjskiej. Warto zwidaiwvag;, ze na pocat-
ku lat dziewkcdziesatych obecny prezydent Rosji, Wiadymir Putindie studentem
Peersburskiego Instytutu Gorniczego, napisat prped tytutem, R ola surowcow mi-

! Surowcami energetycznymi svspéiczénie: ropa naftowa, ggiel kamienny, brunatny, torf, gaz

ziemny oraz energiagrowa. Obecnie poszukujegsiakze innych surowcow energetycznych, ktore
nie wystpuja w ztozach. Zalicz¢ do nich naley: zbaza, rzepak, kukurydza, ziemniakia Sne prze-
twarzane na e paliwa. W ostatnich latachsroe rowniez udziat w bilansie energetycznym tak
zwanego biogazu, czyli gazu (gtdwnie metanu), ktory tworgzysprocesach fermentacji (kompo-
stowania) [przyp. aut.].

A. Gradziuk i inni,Co to jest bezpieczsetwo energetyczne pstwa?[w:] Kryteria bezpieczéstwa
miedzynarodowego pestwa Polski Instytut Spraw Mdzynarodowych, Warszawa 2003.
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neralnych w strategii rozwoju rosyjskiej gospodarkiV pracy dowodzitze bogactwo
suiowcowe Rosji zapewni jej odpowiedrnpozycg migdzynarodow. Politycy rosyjscy
cha, by dominacja na rynku eksporteréw dwu najniajszych surowcow energetycz-
nych (ropy naftowej i gazu ziemnego) zbilansowata siabasyjskiej ekonomii i zapew-
nita Rosji bardzo sibppozycg wsrdd pastw grupy G 8.

Analizujac pogcie bezpieczistwa energetycznego fwa eksportacego rope
natowa lub gaz ziemny, naky przyjac, iz ciagtos¢ dostaw odnosi sido niezakiéco-
nego eksportu tych surowcéw. Wa role w eksporcie rosyjskich surowcow energe-
tycznych odgrywa Morze Baltyckiealdrogys Rosja eksportuje znaczne iogopy naf-
towej i gazu ziemnego. W 2004 roku po akwenie tym przewieziono prawie 230 milio-
now ton ropy naftowej i produktow ropopochodnych (w 2002 roku byto to 199,4 min
ton - 8 %sredniego rocznego wzrostu). Prawie 50 % (130 mikworidn) stanowit tez
rosyjski eksport ropy naftowej (to 2,6 miliona barytek dziennie). Na rysunku 1. przed-
stawiono terminale przetadunkowe surowcow energetycznych Morza Battyckiego.

Klzizida i, ——
| %00
A Ry qnﬁ
iy .:_;‘-_'_ ‘%()
" 4@
5980

Rys. 1. Terminale i wielkosprzetadunku ropy naftowej oraz substancji ropopochodnych
[tys. ton] w basenie Morza Baltyckiego w 2002 roku

Zr6dio: Kutaewa N. Ecological safety of oil transport and terminal in the Baltic Sea, control and protection.

Najwigcej terminali przetadunkowych zlokalizowanych jestejonie Zatoki Fi-
skiej. Jest to uwarunkowane domigtg pozycy Rosji, jako eksportera ropy naftowej.
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Rys. 2. Rosyjskie porty oraz terminale przetadunku ropy naftowej i substancji ropopochodnych

Zrodio: Mantere H. ,Suomenlahden éljykuljetukset vuosina 1990 — 2010”

Rozpatrujc zagadnienie transportu surowcow energetycznychnoima pomiré
transportu przesytowego, czyli gazggdw i rurocagdw. W ostatnich miegtach wiele
kontrowersji, szczegolnie w naszym kraju, wzbudzit projekt budowy ragagpodmor-
skiego (zwanego réwnierurochgiem pétnocnoeuropejskim) na Morzu Battyckim. Ruro-
ciag ten ma zwgkszy zarébwno potencjat eksportowy, jak i zapetvdiywersyfikacg
sposobéw eksportu surowcéw energetycznych z Rdsjikrajow Europy Zachodniej. Na
rysunku 3 przedstawiono planowatnas; gazocigu potnocnoeuropejskiego.

o Wyborg
wmm plariowany gazociag poinocnoeuropejsk © St Petersburg
; ROSJA
LITWA
Kaliningrad ® BIALORUS
Greifswald
Szczecin ®
POLSKA
st dnsdo: PONIG

Rys. 3. Trasa przebiegu planowanego gagpcpotnocnoeuropejskiego

Zrédto: PGNG

Morze Battyckie to nie tylko bardzo vinaa droga przewozu ropy naftowej i gazu
ziemnego, ale rownieakwen, z ktorego wydobywaesie surowce. Oczywtie naley

3

[przyp. aut.]

Rosyjskie przedsbiorstwo tukoil posiada platformmwydobywcz D-6 w rejonie Kaliningradu na
polu Kravtsovskoje.

W perspektywie kilku migsy bedzie to w peini platforma eksploatacyjna
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pamkta¢ o tym, ze wielkos¢ pozyskiwanych surowcow nie jest tak duyak na Morzu
P6inocnym czy Norweskim.

Na Baityku w Polskiej Wycznej Strefie Ekonomicznej ropa naftowa i gaz ziemny
znajduje st na gebokasci okoto 1 450 metréw pod dnem morza. Wydobywg sidwu-
nastoma otworami eksploatacyjnymi. Petrobaltic maaazta konces na poszukiwania
i eksploatag zt6z weglowodoréw na polskim obszarze morskim obepoyin ponad
27 tysiccy knf. Centrum produkcyjne Petrobalticu stanowi platforma wiertnicza ,Baltic
Beta” posadowiona na zto B-3. Dzgki urzadzeniom firmy Geoservices tu zainstalowa-
nych maliwe jest oddzielenie gazu ziemnego od ropy naftoWigjdobyta ropa naftowa
z platformy przesytana jest ruraqgami podmorskimi na tankowiec ,lcarus 1lI”, na kto-
rym jest magazynowana, ktory po napetnieniu przewozi rope do Portu P6tnocnego. Gaz
jest transportowany podmorskim ruragiem do Wiadystawowa, gdzie spoétka
~Energobaltic” uywa go do napdu turbin lokalnej elektrocieptowni (rys.4.) [1].

l PLATFORMA "BALYIC BETA"

Rys. 4. Zasady wydobycia ropy naftowej przez Petrobaltic
Zrédto: http://www.petrobaltic.com.pl/

Zdj. 1. Platforma wiertnicza ,Baltic Beta” oraz tankowiec ,Icarus III”
Zr6dio: http://www.petrobaltic.com.pl/
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Koncesja Petrobalticu na poszukiwanie i rozpoznanie kopalin jestarxgo 2007
roku. Obejmuje osiem koncesji @dznej powierzchni 8150 kinlezacych gtéwnie we
wschodniej czsci obszaru morskiego RP (jedna koncesja o powierz&2di knf
w czesci zachodniej). Na obszarze etym tymi koncesjami znajdaljsie cztery ztoa
ropy naftowej oraz cztery zt@zgazu ziemnego, przy czym aktualnie eksploatowaste je
jedno ztoz ropy naftowej (okoto 70 km na pétnoc od Rozewia)ekw jest w przygo-
towaniu —rys. 6 [1].

Rys. 5. Lokalizacja ropy naftowej i gazu ziemnego w polskich obszarach morskich
Zrodio: http://www.petrobaltic.com.pl/

W latach 1992 — 2004 firma Petrobaltic wydobydezhie 2.6 miliona ton ropy
natowej. Roczne wydobycie w poszczegolnych latach przedstawiono w tabeli 1.

Tabela 1. Wydobycie [w tys. ton] ropy naftowej w latach 1992 — 2004 przez Petrobaltic

1992 | 1993| 1994 199% 199% 1997 1998 1999 2000 2001 2002 (2003 |2004

20.2 | 54.1 | 86.1| 112.0148.0|113.6|/163.5|244.0|309.7|366.0|338.0|/329.0|312.0

Zrédto: opracowanie wiasne na podstawfetp://www.petrobaltic.com.pl/en/index.htm

Ropa naftowa pozyskiwana przez figrmetrobaltic ze zid podmorskich stanowi
od 30 do 45 %4dcznego wydobycia przez firmy polskie. Jak przedstawrmaoys. 1 na
wybrzezu polskim istniej trzy zasadnicze porty przetadunkowe surowcéw engrget
nych (ropy naftowej, surowcéw ropopochodnych i gazu ziemnegohsBd#&dynia,
Szzecin — Svinoujscie - tabela 2.
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Tabela 2. Najwaniejsze zaktady przetadunku surowcoéw energetycznych

w wybranych polskich portach

Lp. Miasto Nazwa zaktadu Przetadowywane towary
1. Szczecin | INTERGAS Ltd. Sp. z o.0. gaz ptynny, olej opatowy
2 Szczecin Zakiad PKN ORLEN S.A aliwa ptynne

' Baza paliw nr 91 P Py
3, Szczecin Zaktad PKN ORLEN S.A paliwa ptynne (olej nap

Baza paliw nr 92

dowy lekki, olej opatowy)

Baza Paliw Plynnych

benzyny (gr. BI,BII,BIII)

4. | Swinoujscie PORTA PETROL S A. oleje napeowe (gr. ON,

M)

5 | Gdask | NAFTOPORT Sp. z 0.0. ropa naftowa i substancje
ropopochodne

6 Gdaisk Przedsibiorstwo Przetadunkowo- ropa naftowa i substancje

' sktadowe "PORT POLNOCNY" Sp. z o.propopochodne

7. Gdask | Gaspol SA - Gdsski Terminal Gazowy |gaz ziemny

8. Gdynia | Baitycka Baza Masowa Sp. z 0.0. E)I\%ynap@owy | olej opa-

9. Gdynia I\S/Iorsk| Terminal Masowy Gdynia ropa i przetwory naftowe

p. z 0.0.
10.| Gdynia | PETROLINVEST substancje ropopochodng

i gaz ziemny

Zrodio: opracowanie wiasne

W ostatnich mieacach toczona jest gwiona dyskusja o lokalizacji terminalu
przetadunkowego gazu ptynnego. O jego bueoiegaj sic dwa porty:Swinoujscie i
Gdaisk. Kazdy z portow stara siprzekona, iz to wiasnie na jego terenie powinien by
zlokalizowany terminal gazowy. Pomigj argumenty merytoryczne i poza meryto-
ryczne, nalgy pametac, iz bez wzgédu na miejsce lokalizacji planowanego terminalu -
jego budowa poaga za sobpowane zagroenie bezpieczestwa.

Anadlizujac publikacje panstw nordyckich, w szczegolkiofindw, zauwayc
mozna zywe zainteresowanie wcgde] wspomnianym projektem budowy gazmi
potocnoeuropejskiego. Finowie w swych specjalistycznych opracowaniach prezentu;
podad, ze wybudowanie podmorskiego gazmm bgzie miato pozytywny wpltyw za-
rowno na bezpieczstwo zeglugi, jak i bezpieczesstwa ekologicznego Morza Baltyc-
kiego. Przedstawiciel morskiej administracji Finlandii na warsztatach Balic Master,
zorganizowanych w Gdyni w maju b. r. tak przedstawit swoj qbgl temat budowy
wspomnianego ruroggu: ,Wole, by te olbrzymie ilasi ropy naftowej i gazu przesytane
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byly podmorskim rurogigiem, ni miatyby by przewoséne tankowcami i gazowcami po
wodad Zatoki Friskiej.

Oceniapc zagroenia, jakie niesie za solppzyskiwanie, przewdéz i przetadunek
surowcow energetycznych na obszarze Morza Battyckiego, konieczne jest przedstawie-
nie charakterystyki geograficznej tego akwenu. Morze Baltyckie jest manzehiado-
wym o powierzchni 377 000 Kni objetosci 21 000 kni. Srednia gébokosé tego akwe-
nuto 55 metréw, zamaksymalna 459 metrow (@lia Gotlandzka). Baltyk paetzony
jest z Oceanem Atlantyckim poprzez @iy Wielki i Maty Bett, Sund oraz Kattegat
I Skagerrak. Powoduje to stosunkowo mate wlewy wod oceanicznych. Jak podaje prof.
tomniewskiw swojej ksizce ,MorzeSrédziemne” czas wymiany wod Morza Baityc-
kiego wynosi 42 lata

Potencjalna kiska ekologiczna spowodowana rozlewem ropy naftowejsluli
stancji ropopochodnych dotkngfioze znacznapopulacg, poniewa zlewisko Morza
Baltyckiego zamieszkuje okoto 85 milionow ludzi. Dzigsokilometrowy pas nad-
brzezny zamieszkuje 15 miliondbw o0soOb, sz@as pe¢cdziestciokilometrowy prawie
29 milionéw. Okoto 90 % ludnasi zamieszkuje miasta, ktére zlokalizowanenasodle-
gtosci dzieseciu kilometrow od linii brzegowej (22 miliony 0sob eszka w miastach
liczacych powyej 250 tys¢cy mieszkacow). Naley by¢ swiadomym, # katastrofa
morska na Morzu Baltyckim patzona z rozlewem ropy naftowej lub substancji ropo-
pochodnych (na skalkatastrofy statku Prestitje miataby znacznie poviaiejsze kon-
sekwencje ekologiczne, polityczne i gospodarcze,taj ktéra wydarzyta siu wybrze-
zy Hiszpanii.

Aby zminimalizowac¢ryzyko wystpienia takiej ktski ekologicznej, konieczne
jest wiec rozpatrzenie, a nagpnie uwzgédnienie czynnikow warunkagych zagroe-
nie zwihzane z pozyskiwaniem, transportem i przetadunkienovetdw energetycz-
nych. Czynniki odnosice s¢ do analizowanego bezpieéstwa moha podziek na

nastepujace grupy:
- bezpieczastwo z2glugi (przewozu surowcow energetycznych);
- bezpieczastwo przetadunku;
- bezpieczastwo platform wydobywczych.

4 K. Lomniewski, J. Zalewski, LZmudzifski, MorzeSrédziemne, PWN, Warszawa 1974. s. 12.

> Rankiem 13 listopada 2002 roku u wyhiyeSalicji awarii ulegt ptyacy pod banderwysp Bahama
tankowiec ,Prestie”. W jego zbiornikach znajdowatogsy7 tyskcy ton mazutu. Panagy na Atlan-
tyku sztorm spowodowat awarmaszyn i pkniecie wystzonego kadtuba, z ktérego zatwycieka
niebezpieczny tadunek. Zatoga nie byla w stanie zapahowad jednostk ktéra zacza dryfowa,
poddajc sie silnym wiatrom i pgdom morskim. Armator i jego ubezpieczyciel uznati,na petnym
morzu fatwiej ledzie przepompowiazawarté¢ uszkodzonych zbiornikbw na inny statek. Paoe;
trudne warunki hydrometeorologiczne utrudniaty jednak kajunkowa. W trakcie holowania po-
wiekszaly siepekniecia kadtuba (szczelina w burcie przekroczyta 50 m dicigoTrzy dni od rozpo-
czecia akcji ratunkowej pierwsze plamy oleistej substancji dotarty do wybi@alicji i zanieczycity
plaze w poblizu duzego miasta La Coruna. 19 listopada possizedniach akcji ratunkowej statek
przetamat si i zatorat okoto 100 mil od wybrzey Hiszpanii i Portugalii. Znaczna €& tadunku dostata
sig do morza. Wrak statku osiadt nglgbkasci 3 500 m. W wyniku wycieku zanieczyszczonych zostato
ponad 700 km wybrza Francji, Hiszpanii i Portugalii (zanieczyszczonych byto ponad 500 km wybrze-
za Hiszpanii), w wyniku katastrofmier¢ poniosto prawi€wieré¢ miliona ptakow [przyp. aut.].
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Bezpieczéstwo zeglugi

Bezpieczéstwo zeglugi jest zagadnieniem bardzo z@aym i obejmuje takie
elementy, jak: stan warunkéw hydrometeorologicznych na danym obszarze, stan tech-
niczny jednostek prowadeych zeglug;, poziom zabezpieczenia techniczno - do-
radczego, stan infrastruktury nawigacyjnej, poziom wyszkolenia zatGgavkych oraz
obowiazujace przepisy nedzynarodowe i lokalne. Natg by¢ swiadomym, # codzien-
nie w portach lub na Morzu Battyckim znajduje 800 tankowcow. W latach 1990 —
2005na Baityku miato miejsce 508 wypadkéw morsKickrednio w roku ma miejsce
okolo 32 katastrof morskich. W ostatnich latach zaobserwowano systematyczny wzrost
tonazu nowo budowanych jednostek. Stworzono nawet spgcgthndard tankowcow
dla Morza Baltyckiegh Zwickszenie nagzenia ruchu statkéw pgtzone ze wzrostem
ich tonau pockga za sobgproporcjonalne zwkszenie prawdopodohistwa wysipie-
nia katastrofy morskiej. Wszystkie fmwa nadbaltyckigwiadome g tego zagrognia
i podejmuj intensywne dziatania zmieraag do minimalizacji zaréwno zagmy, jak
I skutkow ich wysgpienia.

J& juz wspomniano, dziatania te majéznorodny charakter i obejmujmiedzy
innymi: rozbudow systemoOw nadzoru i monitoringteglugi, dziatania legislacyjne,
rozbudowg stuzb monitoringu skaen, doskonalenie systemu toréw wodnych i syste-
mOw rozgraniczeniaeglugi oraz popraw zabezpieczenia nawigacyjnego w punktach
weztowych,

Zdj. 2. Przyktadowe kolizje morskie

Zrédto: IMO

® Maritime transport in the Baltic Sea, draft HELCOM thematic assessment in B8Bki 2006

" Standard Baltmax dla tankowcéw (B — max tanker) to standardilokye dla tankowcoéw
0 maksymalnej wyporrici mogicego realizowazeglug: to Morzu Battyckim. Jednostki takiesdh
charakteryzowaty gimatym zanurzeniem i da szerokécia. Beda mogty przewozi do 250 000 ton
ropy naftowej. Cechowasi¢ beda: zdublowanymi systemami negowymi, wickszz mocy sitowni
(dzigki czemu lkeda miaty wicksze maliwosci manewrowe) oraz wzmocnienia lodowe [przyp. aut.].
Punktem wztowym zeglugi nazywamy ograniczony akwen morski, na ktérym ze edlzgha istnie-
jace uwarunkowania geograficzne, gospodarcze lub politycznepogstduze zagszczenie strumie-
nia zeglugi. Obezwiadnienie lub wywotlanie zakiécenia phgmaeglugi w takim punkcie d¢nizie
miato znaczcy wplyw zaréwno nd@wiatows lub regionaln zeglug; morsk, a tym samym na gospo-
darke [ przyp. aut.]
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Kluczowym elementem bezpiedmtwazeglugi jest cztowiek. Dane statystyczne
dotyczace katastrof na Battyku (i nie tylko) wskazue & 89 % katastrof powstaje na
skuek bkdu cziowieka (s to wefcia na mielize i kolizje). Moma stwierdz, ze ry-
gorystyczne petnienie wachty przez wszystkich uczestnikéglugi na Battyku, zgod-
nie z dobg praktyka morskapowinno zapewsi podniesienie poziomu bezpieéséva
zeglugi.

Bezpieczastwo przetadunku

Bardzo czsto do rozlewowsredniej wielkogi (ponizej 700 ton) dochodzi pod-
czas zatadunku i wytadunku statkéw w portach. Rozlewy te nie startawiwielkiego
zagrozenia ekologicznego. Jednak ich likwidacja pgei za solp znaczne koszty mate-
rialne. Medzynarodowe organizacje morskie takie, jak: Balict Byganization (BPO),
International Cargo Handling Coordination Association (ICHCA), International Asso-
ciation of Port Harbors (IAPH) czy Intertanko prowadiztensywne dziatania zmierza-
jace do minimalizacji zagr@h zwigzanych z przetadunkiem surowcow energetycz-
nych. Gtéwne kierunki dziatato: prace legislacyjne, lobbing, doskonalenie wyszkol
nia obsad portowych oraz unowogézmnie uradzer przetadunkowych i systemow
zabezpieczajcych. W portach Morza Baltyckiego, dotychczas, niatynmiejsca roz-
lewy, ktére mona by zakwalifikowa do grupy rozlewowredniej wielkgci.

Bezpieczaastwo platform wydobywczych

Dotychczasowa historia eksploatowania podwodnych abpy naftowej dostarcza
kilku przyktadow katastrof awaria platformy ,Ixtoc” na Zatoce Meksgkiej, platformy
,Piper Ralpha” na Morzu P6tnocnym czy wreszcie platformy D - 130 na Mudaziem-
nym. Na chwié obecra gtdbwnymi przyczynami rozlewéw na obszarach pozyskiwau-
rowcOw energetycznych byly awarie techniczne oraz oddziatywanie sit natury (cyklony i
tajfuny). Najbardziej tragiczna awaria techniczna platformy wydobywczej miata miejsce na
Morzu Srédziemnym (platforma D- 130). W jej wyniku do mogmaedostato 8115 000
ton ropy naftowej. Dziatania na platformach wydobywczych zmniejseayyzyko awarii
sprowadzag sie do: doskonalenia uwdzen technicznych (obserwaciji nawodnej, wydobyw-
czych, przeciwpgarowych, monitoringu meteorologicznego itp.), rygtygsnego prze-
strzegania standardow izmmow eksploatacyjnych wdzeir na platformach, systematyczne
doskonalenie obowgrzujacych procedur awaryjnych, uwzdhianie nowych zageen (np.
terrorystycznych) oraz doskonalenia wyszkolenia obsad.

~ Zdj. 3. Awaria platformy wiertniczej
Zrodto: www. Response.restoration.noaa.gov
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Reasumujc przeprowadzona analiz nalery stwierdzé, iz zagroenia wynikaj-
cego z pozyskiwania, przewozu i przetadunku surowcéw energetycznych na obszarze
Morza Baltyckiego nie mana catkowicie wyeliminow& Mozna jednak je minimalizo-
waé. Aby te dziatania byly efektywne musby¢ prowadzone w sposob kompleksowy.
Wydaje st jednak,ze najstabszym ogniwem wreuchu bezpiecZstwa jest cziowiek.
Zmniejszenie liczby katastrof powodowanych przez zalogi statk@ziéemiatlo wec
ngwigkszy wptyw na podniesienie poziomu bezpidstera zwhzanego z pozyskiwa-
niem, przewozem i przetadunkiem surowcow energetycznych na Morzu Battyckim.
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ZAGROZENIE MINOWE WE WSPOLCZESNYM SWIECIE

Terroryzm jest najczsciej definiowany jako ugcie sity lub przemocy przeciwko
osobom lub wtasnasi z pogwalceniem prawa, magg na celu zastraszenie i w ten spo-
s6bwymuszenie na danej grupie ludzi realizacji dlomych celéw. Dziatania terrory-
styczne mog dotyczy catej populacji, jednak najegiej s1 uderzeniem w jej niewiel-
ka czgs¢, aby pozostatych zmusdo odpowiednich zachowa

|. Zagrozenie

Analizujac uproszczonglefinicic moma pokusi sic 0 odpowiedna pytanie: czy
istnieje pogcie terroryzmu minowego? Pod polem terroryzmu minowego moa
rozumie¢ zagroznie minami, niewybuchami, porzucoamunic, amunicy kasetowg
DU, putapkami? Mena zatoy¢: ze tak, poniewaz powodu min olbrzymie obszary
Swiata g ciagle terenami niedogbnymi. Ustawiane w ziemi uprawnej, na pastwiskach,
drogach, podgfgiach do ug¢ wody pitnej, na obszarach zurbanizowanych, przemysto-
wych i wiejskich powodu:

- zagroznie bezpieczestwa mieszkacow,
- masowaemigracg miejscowej ludnasi oraz zaktdcaj bezpieczny powrot,
- utrudnienia lub niemdiwos¢ odbudowy infrastruktury,

- degradagj srodowiska, a jednoczeie s przyczynaubozenie ludnogi (nie-
maoznos¢ uprawy ziemi jest przyczynghronicznego niedgavienia ludnogi).

Wedtug raportéw UN i niezaleych organizacji pozagdowych, zagrognie mi-
nami istnieje przynajmniej w 84 krajach a porzuc@municy - w 15 krajach (54 z nich
to sygnatariusze Konwencji w Ottawie). Jedndcie szacuje 8i ze w krajach tych
moze byt ustawionych ponad 100 milionéw min na powierzchni po2@0.000km

W wybranych krajach (Afganistan, BiH, Irak, Kosowo, Liban i Syria), w ktérych
stuzbe wojskowa petnia Polscy binierze, sytuacja przedstawia siastpujaco:

- Afganistan jest jednym z najbardziej zanieczyszczonydistpanaswiecie. Na
terytorium Afganistanu ustawionych jest od 9 do 10 min min w 4514 podejrzanych nie-
bezpiecznych rejonach na powierzchni 718kRierwsze miny ustawiane byly w dru-
giej potowie lat 70 ub. w. po zamachu stanu, kiedy doszto do powszechnego powstania
zbrojnego przeciwko wiladzy komunistycznej. Dalsze pogorszenie sytuacpif@st
w czasie wojen i konfliktow (interwencja wojsk radzieckich w latach 1979 - 1996, woj-

" Autor opracowania byt uczestnikiem misji pokojowych UNEF Il na Synaju, Egipt; UNCRO w Serbskiej
Krainie, Chorwacja; ASDIT w Albanii i SFOR w Bwoi i Hercegowinie.
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na domowa 1992 - 1996,aen Talibéw 1996 - 2001, interwencja koalicji US w 200
roku). Oprocz ustawionych min (przeciwpancernych i przeciwpiechotnych) ustawio-
nych na terytorium Afganistanu znajdugic niewybuchy (UXO), porzucona amunicja
(ERW) oraz niewybuchy amunicji kasetowej. W rejonach tygke okoto 4,2 min ludzi

(15 9%).

- Bosnia 1 Hercegowingpozostaje jednym z najbardziej zanieczyszczonych (miny,
UXO i porzucona amunicja) krajow w Europie. Najkgize zanieczyszczenie pozostato po
wojnie domowej prowadzonej w latach 1992-1995. Na terytorium BiH ustawionych jest oko-
lo 3 min min w 1366 podejrzanych, niebezpiecznych rejonach na powierzchni 2,300 km
tj. 4,4% powierzchni kraju. W 2003 roku zarejestrowano 18.600 zapdr minowych, ustawia-
nych gtéwnie wzdha linii konfrontacji, ktérej diugé¢ wynosi okoto 1100 km, a szeragko
okoto 4 km.

- Irak jest najbardziej zanieczyszczonymgaem naswiecie. Problem ten zazany
jest z wojnami prowadzonymi przez Irak (Irak - Iran w latach 1980-1988, wojny o Kuwejt
w 1991, wojny z koaligj w 2003 roku). Przed wajrw 2003 roku na terytorium Iraku znaj-
dowato st od 10 do 15 milionéw min i okoto 1,5 miliona niewyiidw, a po jej zakixzeniu
zagrazenie minami klasycznymi i niewybuchami amunicji kesedj zwkkszyto st i szacuje
sig, z2 mae jej by od 15.000 do 75.000. Zanieczyszczenia te zrggitw 1.854 podej-
rzanych, niebezpiecznych rejonach na powierzchni ok. 808q#2@ knt zanieczyszczone
przez miny, 851 k- UXO, 6370 km - graniczne pola minowe, 53 kminne). Zagreenie
stanowi réwnie porzucona amunicja, ktéra rozkradana przez miepgdoana¢ wykorzy-
stywana jest do budowy min putapek lub atakéw samobodjczych. W rejonachyyigch
13 min ludzi zagraonych przez UXO i 7,5 min ludzi zagamych przez miny. Irak ma
28 min mieszkacow.

- Kosowo. Oprécz klasycznych zapor minowych (ildéadna do oszacowania)
ugawianych w dziataniach wojennych prowadzonych w latach 1998-1999%gnyni
Sabskimi Sitami Zbrojnymi a Army Wyzwolenia Kosowa, przyjmujegize w wyniku
bombardowa pofaczonych sit powietrznych NATO na terytorium Kosowa @stato
okoto 20.000 UXO amunicji kasetowej w 44 rejonach na powierzchni okoto 37 km
Ponadto, prawdopodobnie na terytorium Kosowa, wystrzelono co najmniej 31000 poci-
skow wykonanych z zubohnego uranu (DU), ktére odnajdywaregeve ponad 100 rejo-
nech.

- Liban. Wtadze Libanu ocenigjze miny (okoto 100.000), UXO i amunicja kase-
towa znajduj sie w 306 podejrzanych, niebezpiecznych rejonach (224prowincije)
na powierzchni okoto 137 km2. W rejonach tygie okoto 1.0 min ludzi (30 % popu-
lacji). W rejonach, w ktorych stacjoriupvojska UN (misja UNIFIL), zamieszkiwanych
przez 90.000 mieszkadéw moz by ustawionych okoto 400.000 min.

- Syria. Nie jest znana ani iloshin, ani powierzchnia zanieczyszczonego terenu.
Informacje o zanieczyszczeniu, szczegOllnie Wzgorz Golan przekazywaneeg sity
pokojowe UN (misja UNDOF), z ktorych wynikae duza ich ilos¢ nie jest rejestrowa-
na grodzona (ogrodzenie g0 usuwane jest przez miejsepWwdnosd i oznakowy-
wana. Zaminowaneasrowniez granice pastw sisiadupcych z Syra (Izrael, Jordania,
Turcja).
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[I. Skutki

Zagrazenie minowe w omawianych fistwach spowodowane jest miedzy innymi tym,
ze w konfliktach lokalnych bardzo €0 nie przestrzegane zsady nadzynarodowego pra-
wa humanitarnego. Skutkami tych dziaga zniszczenia, ofiary i masowe emigracje ludino

a) ofiary

Pomimo prowadzonej szerokiej akcjiwi&damiajcej, kadego roku w krajach
objetych dziataniami wojennymi tyste nezczyzn, kobiet i dzieci staje ¢siofiarami
min. Catkowita liczba ofiar nie jest dokfadnie znana.

Przyjmuje st, ze od zakaczenia Il wojnyswiatowej miato miejsce ponad 247.750
wypadkow w 97 krajach i 8 rejonach (Abchazja, Czeczenia, Kosowo, Nagorno-Karabach,
Palestyna, Somaliland, Tajwan, Sahara Wschodnia). Liczba ta nie obejmuje okoto 100.000
wypadkow w czasie wojen w Afganistanie, Wietnamie czy Kuwejcie / Iraku. Szaguje si
ze wypadkow nawiecie mogto by od 300.000 do 400.000, aziego roku ofiarami min
moze by¢ od 15.000 do 20.000 oséb. Wskutek wybuchéw min ol8@0.000 os6b na
Swiecie jest kalekami. Kalego miesica okoto 800 oséb ginie rozerwanych przez miny, a
ddszych 1.200 zostaje kalekami. Statystycznie co 22 minuty miny zgloiayang jedne-
go cztowieka. Ofiarami mingnajcz:sciej osoby cywilne - 83%, personel wojskowy - 13%

I saperzy - 4%, w tym gxczyzni powyzej 15 roku ycia - 68,7% fywiciele rodzin); kobie-
ty powyzej 15 rokuzycia - 7,3%; dzieci powej 15 rokuzycia - 19,8%; nieznane - 4,2%.
Gtéwnymi przyczynami wypadkowas prace gospodarcze (wypas zwigrdomowych,
prace polowe, poszukiwanie opatiywnaosci) - 36%; rozbrajanie min przez osoby nie-
upowaznione - 23%; zabawa w terenie niesprawdzonym - 186& + 28%. W wybranych
krajach sytuacja ofiar przedstawia sastpujaco (tabela nrl.)

Tabela 1. Ofiary min

Panstwo Ogodlna ilosé ofiar Oo%g?gggjé za:Ib(i)ti/éch ralrll(:f;ch Inne
Afganistan* ~100.000 895 128 767
BiH 4.878 43 16 27
[rak** ~ 7000 / rok 261 62 132 67
Kosowo 472 14 1 13
Liban 3.975 14 2 12
Syria*** 387 3 2 1

* Ocenia s¢, ze kazdego miesica ulega wypadkom okoto 100 oséb.

**  Ofiarami min g réwniez zotnierze koalicji. W 2004 miny zabity 4 (@inierzy amery-
kanskich, 1 ukraiskiego i 1 polskiego) i ranity 26 (18 ameryk&ich, 4 brytyjskich,
2 ukraiiskich i 2 wloskich). Najwicej ofiar powoduj IED (roadside bombs). W 2004
roku z powodu IED \rdd zotnierzy US zanotowano 238 wypadkdémiertelnych, a w
pierwszych sz&iu miesacach 2005 roku 233.

***  Liczba ofiar min nie jest znana, poniexwa Syrii nie prowadzi si centralnej rejestracji
wypadkow. Podana liczba ofiar dotyczy tylko Wzgo6rz Golan.
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b) emigracja ludnosci

Problem uchod#w istnieje we wszystkich omawianych krajach. Okdfé min
Afganczykdéw pozostaje w Pakistanie, Iranie, Indiach i&ehjWNP. W BoWi i Herce-
gowinie, UNHCR pomaga okoto 400 000 uchodm wrécé do domow. Okoto
500.000uchodzéw wyemigrowato z Iraku, a okoto 800.000 ogitgé swoje domy
i schronito s¢ w innych rejonach Iraku. Okoto 1min miesakaw uciekio, zostato
przeniesionych lub wygzonych z Serbskiej prowincji - Kosowa. Okoto 3,2iamh
ludzi to uchodgy palestyiscy, ktérych znaczna e osiedlita s¢ w Libanie i Syrii.

Ill. Przeciwdziatanie terroryzmowi minowemu

1. Czy moha temu przeciwdziad® - NIE, ponewaz:

— - nie jestémy w stanie zapobiec konfliktom lokalnym, a tym samyaka-
zat stosowania min, a miny to bron biednych;

— - nie jestémy w stanie wymusi na krajach ratyfikowania i przestrzegania
konwencji w Ottawie.

Spogod 194 pastw 130 podpisaly i ratyfikowato konwercjw Ottawie,
21pastw podpisato akces i przygito do ratyfikacji, 3 podpisaty (w tym Polska), na-
tomiast 40 pastw nie ratyfikowaly i nie podpisato akcesu (daneppdstawie Interna-
tional Campaign to Ban Landmines z dnia 26.04.2006). r8dagpisanych krajow je-
dynie Afganistan oraz Boda i Hercegowina ratyfikowaty konwercyv Ottawie. Liban
I Syria nie podpisaly i nie ratyfikowaty konwencji natomiast Irak i Kosowo niea maj
podgawa prawnych aby je podpisaV Iraku zaktada gj ze do 2020 roku zostargli-
kwidowane miny przeciwpiechotne, a teren zostanie oczyszczony i przywrocony spote-
czeastwu. Liban chce wzt udziat w programie MRE i pomocy ofiarom, a do 2020-
2025 @tkowicie zlikwidowa miny i UXO.

2. Bk z tym walczy? -LIKWIDOWAC SKUTKI , poprzez:
a) powotywanie organizacji odpowiedzialnych za watkgagrozniem minami;
b) rozminowywanie i oczyszczanie zagoogch rejonow;
c) szkolenie przeciwminowe lokalnych spotecaerip
d) udzielanie pomocy ofiarom min.

a. Organizacje odpowiedzialne za walle skutkami

Do zapewnienia sprawnej organizacji oczyszczania terendw, zapobiegania wy-
padkom, pod patronatem UN i niektorycladaw powotano organizacje/departamenty
(w Libanie i Syrii odpowiada MON), ktére ponaspdpowiedzialnos¢ za: przegl,
oznakowanie, rozminowanie i oczyszczanie terenu; w tym powierzchniowe oczyszcza-
nie terenu (POT), szkolenie i treningi z zagnoia minowego, monitorowanie oraz oce-
ne akcji minowej. Organizacje te wspierane i finansowpreez UE, UN, US oraz nie-
ktére paistwa, na podstawie detadczé miedzynarodowych opracowaty strategie,
ktore zajmu sie planowaniem, kierowaniem i koordynowaniem prac ezezyania
poszczegoblnych krajow, realizacpudztu, opracowywanie i wprowadzanie narodo-
wych standardéw prawnych, procedur oraz wypase zespotdw oczyszcaaych w
spejalistyczny sprat.
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b. Rozminowanie i oczyszczanie zagroych rejonéw

Problematykawalki z zagrogniem minowym zajmuje giwiele organizacji ng-
dzynarodowych, ktére podejmuproby i wysitki zmierzajce do eliminacji wszystkich
min z rejonow konfliktdw, w tym oczyszczenie terendw rolniczych.

Na podstawie informacji o prowadzonych akcjach rozminowania i oczyszczania tere-
nu, ktére naptyely z 37 krajow wynikaze w 2004 roku:

- rozminowano i oczyszczono ponad 135°karenéw (w 2003 — 149 Kin

- oczyszczono w ramach powierzchniowego oczyszczania terenu z niewybu-
chéw, porzuconej amunicji narzutowej ponad 176kenenu.

W wyniku tych dziatan rozpoznano i zniszczono okoto 190.000 min (140.@®0 m
przeciwpiechotnych i 50.000 min przeciwpancernych) i ponad 3 miliony UXO. Prace
Zwigzane z rozminowaniem i oczyszczaniem prowadzone bplysobem znym
i mechanicznym (stosowanym w 25 krajach), przy pomocy pséw (stosowany w 26 kra-

jach).

Tabela 2. Rozminowanie i oczyszczanie terenu

. Oczysz- | Zniszczono,| -, . .
Teren za- | Rozmino- . Zniszczono| Zniszczono
Panstwo | minowany wano €zono min min ppanc uUxo
2 2 /POT/ ppiech. )
km km km? szt. szt.
m szt.
Afganistan 715 33,3 68,7 5.244 528 1.017 566
BiH 2.300 4,3 - 3.016 210 1.523
Irak 8.001 53 56,0 13.321 8.806 1.170 4y8
Kosowo 37 3,9 - 910 15 2.554
Liban 137 2,1 - 2.929 287 5.991
Syria ? dwie wioski ? ? ? ?
RAZEM 11.190 48,9 124,7 25.420 9876 2.198 013
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Tabela 3. Zaangawanie sit isrodkdw w rozminowanie i oczyszczanie

Zaangazowane sity i §odki
- Zespoty Koszt
Paistwo | ) \dzie Traly Zespoly | Zespoly technicznego min $
psow kontrolne
przegladu
Afganistan 8.700 Brak 86 Wydzielap zatru_dnlone organi- g, g
danych zacje
BiH 1.758 38 91 36 - 28.6
Irak ~ 1.000 40 15 4 3 58.7
Kosowo ~ 500 - - 1 2 1.6
Liban Za oczyszczanie odpowiada armia fibka 13.6
Syria Za oczyszczanie odpowiada armia syryjska ?

Wedtug przedstawionych meldunkow z 26 krajow w 2004 roku w czasie rozmi-
nowywania zgigto lub zostato rannyct71 saperéw.(W Afganistanie zgingto 2 sape-
row, a 48 byto rannych; w Boé 5 zabitych i10 rannych; w Libanie 3 rannych. Naj-
wieksza ilos¢ wypadkéw odnotowano w Iranie - 51. Nagkszym paradoksem jest to,
ze nie we wszystkich krajach saperayubezpieczeni, a tylko w 29 krajach istniej§oj
cie kontrola jakosi (opracowany program) rozminowanego terenu.

c. Skolenie przeciwminowe lokalnej ludnms$

Dla bezpieczéstwa lokalnych spotecznos prowadzone jest szkolenie ludieos
z zagroznia minami. Szkolenie gtdwnie nastawione jest naiagomienie niebezpie-
czenstwa, promog systemu powiadamiania o zagemiu zwhzanym z zauwanymi
minami i UXO, zakaz usuwania ustawianych. W 2004 roku szkolenie takie prowadzone
byto w 61 zagroanych krajach. Przeszkolono 6.25min miesddv. W samym Afga-
nistanie szkoleniem oddp ponad 2min mieszkaow - 12% populacji. Szkolenie pro-
wadzito okoto 73 000 lektoréw i woluntariuszy.

Szkolenie prowadzone jest dla przedstawicieli wtadz lokalnych, lokalnej ladnos
a zczegolnie chtopcow (w szkotach podstawowych, na obozach wyjazdowych w rejony
zagroone), oraz rezczyzn, ktorzy stanowi najwieksza grupe ryzyka. W szkoleniu
wykorzystuje st prag, TV, radio, programy muzyczne, zawody sportowe, sagr
masowe oraz materiaty propagandowe i szkoleniowe.

d. Pomoc ofiarom wypadkéw

W 2004 roku (dane z organizacji humanitarnych) wodkach stuby zdrowia
ponmocy udzielono tylko 2.266 ofiarom min, a 140.128 oséb rehabilitowano z czego
6.978 to ofiary min. Tylko 489 specjalistow byto w stanie ud&ipbmocy Potrzeby
tych ludzi to 250.887 protez i innych akcesoriow z czego 14.725 to potrzeby ofiar min.
Wsparcia psychologicznego potrzebuje 14.214 oséb, z tego 5926 to ofiary min. Na
szkolenie i przygotowanie do zawodu zgtosite 8D.929 niepetnosprawnych, z tego
7190 o ofiary min. W krajach tych pierwszej pomocy udzielato 1296 lokalnych lekarzy,
chirurgéw i pietgniarek. Gtéwne problemy, z jakimi boryka stuzba zdrowia oraz
pomoc humanitarna to:
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— brak infrastruktury gdiy wickszos¢osrodkéw pomocy znajduje giw duzych mia-
stach, gdzie kierowana jest cata pomoc medyczna natomiast ofiary min pgchodz
z matych skupisk ludzkich, tam gdzie toczyta siojna. Np. w Iraku, ze wzgtlu
nasankcje i dziatlania wojenne, zniszczonych zostato 12 % obiektow, a 7 % ogra-
biono a w Afganistaniesoodki pomocy g tylko w 20 na 34 prowincje;

— sytuacja ekonomiczna w wielu krajach (w tym organizacji humanitarnych) nie po-
zwala na udzielanie pomocy, a dgstlo pomocy specjalistycznej (jest limitowa-
ny. Ponadto w krajach, w ktorych trvgafonflikty utrudnione jest niesienie pomo-
cy ofiarom wypadkoéw. Np. w Afganistanie 83 % ofiar min nie dostagedsi
osrodkow zdrowia, a tylko 10 % ofiar min miato petngsttp do leczenia specja-
listycznego i rehabilitacji. Irackie Ministerstwo Zdrowia oceua@ponad 50.000
ofiar potrzebuje protez (nie podaje 8dsci osob potrzebupych rehabilitacji). Ze
statystyk wynika,ze duzo ofiar wypadkow umiera zanim dotrze do szpitalid @i
ujmowani jako ofiary min.

— brak dobrze wyszkolonej kadry orazeaizynarodowych standardoéw pomocy.

Analiza materiatu pozwala przypuszézae moz istni€ pojecie terroryzmu mi-
nowego, poniewadecyzje o uyciu tychsrodkow w konfliktach lokalnych vaiza sie z
pogwvatceniem prawa mdzynarodowego, a tym samym powaggjerpienie miejsco-
weg ludnogi, gtdéd i zniszczenia. Walgz ze skutkami, musimy pagté¢ o konieczno-
$ci przeznaczania olbrzymich naktadow finansowych efaabilitacg ofiar i odbudow
infrastruktury gospodarcze;.
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