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Przedmowa

Oddajemy w r¦ce Czytelników kolejn¡ monogra�¦ podsumowuj¡c¡ dziaªalno±¢ Stowarzy-
szenia Elektryków Polskich na Politechnice Wrocªawskiej w minionym roku akademickim.
Publikacja ta od lat stanowi wa»ny element dokumentuj¡cy osi¡gni¦cia mªodych in»ynie-
rów, którzy na swoich wydziaªach tworz¡ prace dyplomowe o wysokim poziomie meryto-
rycznym. Spo±ród tych prac wyªaniane s¡ najlepsze, które s¡ nagradzane w konkursach
organizowanych przez SEP Oddziaª Wrocªawski. Konkursy te, zapocz¡tkowane w 1965
roku na Wydziale Elektrycznym, dzi± realizowane s¡ na czterech wydziaªach Politech-
niki Wrocªawskiej. Wydziaªy te reprezentuj¡ obszary badawcze zwi¡zane z automatyk¡,
elektronik¡, elektrotechnik¡ i technologiami kosmicznymi, informatyk¡ techniczn¡ i tele-
komunikacj¡ oraz in»ynieri¡ biomedyczn¡.

Na Politechnice Wrocªawskiej prowadzone s¡ zaawansowane badania naukowe, w które
aktywnie anga»uj¡ si¦ dyplomanci rozwijaj¡cy swoje projekty pod okiem do±wiadczonych
promotorów. Dzi¦ki ich zaanga»owaniu powstaj¡ prace o wysokiej warto±ci merytorycznej,
podejmuj¡ce aktualne wyzwania technologiczne i badawcze, a jednocze±nie pokazuj¡ce
dojrzaªo±¢ in»yniersk¡ oraz twórcze podej±cie autorów. W tegorocznej edycji monogra�i
prezentujemy streszczenia prac nagrodzonych po wery�kacji i akceptacji promotorów, co
dodatkowo podkre±la ich jako±¢ i znaczenie.

Niniejsza publikacja stanowi wi¦c nie tylko dokumentacj¦ wyników konkursu, ale rów-
nie» ±wiadectwo innowacyjno±ci, kreatywno±ci i pasji mªodych naukowców Politechniki
Wrocªawskiej. Jest tak»e wyrazem uznania dla pracy promotorów oraz wszystkich osób
wspieraj¡cych rozwój mªodej kadry in»ynierskiej.

dr in». Remigiusz Mydlikowski
Przewodnicz¡cy Komisji Mªodzie»y i Studentów

SEP Oddziaª Wrocªawski
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ROZDZIA� 1

Sterowanie chodem sze±ciono»nego robota krocz¡cego

in». Kamil Winnicki
Automatyka i Robotyka

dr in». Robert Muszy«ski
Katedra Cybernetyki i Robotyki

1.1. Cel i zaªo»enia

Gªównymi zaªo»eniami projektowymi realizowanej pracy byªy:
� zaprojektowanie i wykonanie mechanicznej konstrukcji robota, zapewniaj¡cej odpo-
wiedni¡ stabilno±¢ i mobilno±¢,

� zaprojektowanie ukªadów elektronicznych robota, w tym systemu zasilania oraz
ukªadów sterowania,

� wyprowadzenie matematycznego modelu kinematyki robota i jego odnó»y,
� opracowanie metody planowania trajektorii ruchu ko«czyn robota,
� zaprojektowanie i implementacja systemu sterowania opartego na modelu, umo»li-
wiaj¡cego pªynny i stabilny chód.

1.2. Wst¦p teoretyczny

W tym rozdziale omówione zostaªo teoretyczne podej±cie do planowania chodu robota
krocz¡cego, a tak»e opis wyliczenia kinematyki prostej i odwrotnej dla pojedynczej nogi
robota.

1.2.1. Podstawy chodu robotów krocz¡cych

Podstawowym elementem analizy chodu robotów krocz¡cych jest rozró»nienie dwóch na-
przemiennych faz ruchu ka»dej nogi retrakcji i protrakcji:

� faza retrakcji, zwana tak»e faz¡ podparcia, to moment, w którym noga pozosta-
je w kontakcie z podªo»em, wprawiaj¡c korpus robota w ruch.

� faza protrakcji to faza przenoszenia, podczas której noga jest unoszona i przemiesz-
czana do nowego punktu podparcia. Przenoszenie ko«ca nogi, patrz¡c od boku ro-
bota, odbywa si¦ po trajektorii w ksztaªcie przykªadowo fragmentu okr¦gu, elipsy,
lub sinusoidy.
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Sekwencja ruchów nóg robota, okre±lana jako algorytm chodu, de�niuje kolejno±¢, w jakiej
nogi s¡ przestawiane. Dla sze±ciono»nych robotów krocz¡cych najbardziej efektywnym al-
gorytmem jest chód trójpodporowy [1]. Polega on na tym, »e w ka»dej chwili robot opiera
si¦ w trzech tworz¡cych pªaszczyzn¦ punktach podparcia. W tym czasie pozostaªe trzy
nogi przenoszone s¡ do nowych punktów kontaktu z podªo»em. Takie podej±cie sprawia,
»e przemieszczenie wszystkich sze±ciu nóg trwa tylko dwie fazy chodu. Wad¡ tego algo-
rytmu jest to, »e w trakcie chodu ci¦»ar robota jest unoszony tylko przez 3 nogi oraz, »e
zapewnia mniejsz¡ stabilno±¢ w stosunku do algorytmów chodu, gdzie punktów podparcia
jest wi¦cej.

1.2.2. Kinematyka robota krocz¡cego

W najprostszym przypadku zakªada si¦, »e robot krocz¡cy porusza si¦ po pªaszczy¹nie
utrzymuj¡c korpus równolegle do niej. Macierz kinematyki takiego robota przedstawiono
na równaniu (1.1). Wspóªrz¦dne xk, yk, zk oznaczaj¡ poªo»enie ±rodka korpusu robo-
ta w globalnym ukªadzie wspóªrz¦dnych, za± k¡t θk jego orientacj¦ wzgl¦dem osi prosto-
padªej do pªaszczyny ruchu.

K =


cos θk − sin θk 0 xk
sin θk cos θk 0 yk
0 0 1 zk
0 0 0 1

 (1.1)

Kinematyka prosta nogi robota

Noga robota pokazana schematycznie na rysunku 1.1 stanowi manipulator o trzech czªo-
nach obrotowych. Kinematyka prosta opisuje pozycj¦ i orientacj¦ ko«ca nogi wzgl¦dem
korpusu w funkcji k¡tów w jej przegubach.

Rysunek 1.1. Kinematyka nogi robota
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Na równaniu (1.2) przedstawiono macierz kinematyki nogi robota wyznaczon¡ na pod-
stawie algorytmu Denavita-Hartenberga. [2]

K =

[
R T

0 1

]
=



c1c23 −c1s23 −s1 c1(c23l3 + c2l2 + l1)

s1c23 −s1s23 c1 s1(c23l3 + c2l2 + l1)

−s23 −c23 0 −(s23l3 + s2l2)

0 0 0 1


(1.2)

Kinematyka odwrotna nogi robota

W rozpatrywanym przypadku kinematyka odwrotna pozwala na wyliczenie k¡tów w prze-
gubach nogi dla zadanego poªo»enia jej ko«ca � stopy. Do jej wyliczenia zastosowano
metod¦ analityczno-geometryczn¡, na podstawie schematycznego rysunku 1.2.

Rysunek 1.2. Widok nogi z góry i w jej pªaszczy¹nie

Na równaniu (1.3) przedstawiono wynik obliczenia kinematyki odwrotnej, z której
otrzymano k¡ty w przegubach nogi qN = (q1, q2, q3)

T .

q1 = arc tg
sy
sx
,

q2 = arc tg
l3 sin q3

l2 + l3 cos q3
+ arc tg

sz
l23
,

q3 = arc cos
s2z + (l123 − l1)

2 − l22 − l23
2l2l3

(1.3)

1.2.3. Planowanie ruchu robota krocz¡cego

Planowanie ruchu robota krocz¡cego jest zªo»onym procesem, który nale»y rozdzieli¢ na
kilka etapów zilustrowanych na rysunku 1.3. Przyj¦to, »e ruch ten odbywa¢ si¦ b¦dzie
wzdªu» trajektorii w ksztaªcie ªuku o zadanym promieniu z zadan¡ pr¦dko±ci¡.
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Rysunek 1.3. Diagram planowania ruchu

Pozycja startowa chodu

Przed rozpocz¦ciem chodu, korzystaj¡c z kinematyki odwrotnej, nale»y ustali¢ pozycje
pocz¡tkowe sx, sy, sz dla wszystkich stóp robota, uwzgl¦dniaj¡c ograniczenia mechanicz-
ne oraz unikanie kolizji nóg. Pozycja startowa powinna zapewni¢ stabilny rozkªad nóg
wzgl¦dem ±rodka ci¦»ko±ci, aby zapobiec opadaniu korpusu.

Wyliczenie pr¦dko±ci liniowych nóg

Dla ka»dego ko«ca nogi nale»y wyznaczy¢ wektory ich pr¦dko±ci liniowych, które sprawi¡
»e ±rodek korpusu robota b¦dzie poruszaª si¦ wzdªu» trajektorii w ksztaªcie ªuku. W tym
celu wprowadzono dodatkowy ukªad wspóªrz¦dnych, powi¡zany ze ±rodkiem ªuku. Relacj¦
mi¦dzy tym ukªadem a ukªadem wspóªrz¦dnych zwi¡zanym ze ±rodkiem korpusu robota
przedstawiono schematycznie na rysunku 1.4.

Rysunek 1.4. Ruch robota po ªuku

Po przeprowadzeniu analizy uzyskano wzór (1.4), który opisuje pr¦dko±¢ liniow¡ ko«-
ców nóg robota w zale»no±ci od ich poªo»enia wzgl¦dem ±rodka korpusu oraz promienia
skr¦tu, gdzie vRsi to wektor pr¦dko±ci ko«ca i -tej nogi w ukªadzie wspóªrz¦dnych robo-
ta, ω oznacza pr¦dko±¢ k¡tow¡ ruchu robota, sRxi i s

R
yi to wspóªrz¦dne ko«ca nogi w tym

ukªadzie, a R to promie« skr¦tu.

vRsi =

 −ωsRyi
ω(sRxi +R)

0

 (1.4)
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Obliczenia pr¦dko±ci liniowej ko«ca nogi zostaªy przeprowadzone dla fazy protrakcji. Dla
fazy retrakcji przyjmuje si¦ przeciwny zwrot wektora, jak pokazuje wzór (1.5), gdzie vRsip
i vRsir oznaczaj¡ pr¦dko±ci w fazach protrakcji i retrakcji. Dodatkowo, w fazie protrakcji
uwzgl¦dnia si¦ pr¦dko±¢ w osi ZR.

vRsip = vRsi,

vRsir = −vRsi.
(1.5)

Wyliczenie pr¦dko±ci przegubowych nogi

Zale»no±¢ pr¦dko±ci liniowej ko«ca nogi (stopy) od pr¦dko±ci k¡towych opisuje równa-
nie jakobianowe (1.6), gdzie s = (sx, sy, sz)

T to wspóªrz¦dne poªo»enia stopy, natomiast
q = (q1, q2, q3)

T to k¡ty w przegubach nogi, Ja(q) to jakobian analityczny nogi we wspóª-
rz¦dnych poªo»enia, wyznaczony na podstawie kinematyki prostej

Ṡ = Ja(q)q̇ (1.6)

W celu wyznaczenia zale»no±ci pr¦dko±ci k¡towych w przegubach od pr¦dko±ci liniowych
nale»y równanie (1.6) przeksztaªci¢ do formy (1.7)

q̇ = J−1
a (q)ṡ. (1.7)

1.3. Projekt i wykonanie

Niniejszy rozdziaª zawiera szczegóªowy opis konstrukcji �zycznego robota krocz¡cego.
Zostaª on podzielony na dwie gªówne sekcje: pierwsza obejmuje budow¦ mechaniczn¡,
uwzgl¦dniaj¡c zastosowane materiaªy, elementy konstrukcyjne oraz sposób monta»u, na-
tomiast druga koncentruje si¦ na ukªadach elektronicznych, opisuj¡c wykorzystane podze-
spoªy, ich funkcje oraz integracj¦ z caª¡ konstrukcj¡. Uko«czonego robota przedstawiono
na rysunku 1.5.

Rysunek 1.5. Sze±ciono»ny robot krocz¡cy �Robal"
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1.3.1. Konstrukcja mechaniczna

Konstrukcja mechaniczna robota krocz¡cego powinna ª¡czy¢ wytrzymaªo±¢ i sztywno±¢
z nisk¡ mas¡. Stabilno±¢ i pªynno±¢ ruchu zale»¡ od doboru nap¦dów, rozmieszczenia
nóg oraz ich liczby i dªugo±ci. Kluczowe jest tak»e zapewnienie szerokiego zakresu ruchu
odnó»y.

Przegl¡d rozwi¡za«

Wedªug [3] roboty krocz¡ce mo»na podzieli¢ na podstawie postury, wzorowanej na biologii
zwierz¡t. Postura gadów charakteryzuje si¦ k¡tem kolan bliskim prostemu i zawieszonym
na nogach korpusem, posiadaj¡c zwykle dwie pary odnó»y. Postura owadów zapewnia wy-
sok¡ stabilno±¢ dzi¦ki nisko poªo»onemu ±rodkowi ci¦»ko±ci i zazwyczaj obejmuje dwie lub
trzy pary odnó»y. Postura czworonogów, cho¢ zapewnia du»¡ pr¦dko±¢, mo»e utrudnia¢
stabilno±¢, natomiast postura humanoidalna, nawi¡zuj¡ca do ludzkiej, wymaga wi¦kszej
liczby stopni swobody w nogach dla utrzymania równowagi. Podziaª ten zostaª przedsta-
wiony gra�cznie na rysunku 1.6.

(a) Postura gadów (b) Postura owadów

(c) Postura czworonogów

(d) Postura
humanoidalna

Rysunek 1.6. Porównanie postur robotów krocz¡cych

Projekt mechaniki

Przy projektowaniu robota krocz¡cego zdecydowano si¦ na postur¦ owada z sze±cioma
nogami, ze wzgl¦du na niskie wymagania energetyczne oraz du»¡ stabilno±¢. Konstruk-
cja mechaniczna robota, zaprojektowana zostaªa w programie Autodesk Inventor. Zostaªa
ona wykonana w technologii druku 3D z materiaªu PLA. Projekt caªej konstrukcji przed-
stawiony zostaª na rysunku 1.7.
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Rysunek 1.7. Projekt mechaniki sze±ciono»nego robota krocz¡cego

Korpus stanowi konstrukcje no±n¡ robota. Skªada si¦ on z dwóch ±cianek, do któ-
rych przymocowane s¡ nogi. Wewn¡trz korpusu umieszczono pªytk¦ zasilaj¡c¡, akumula-
tor i przetwornice, a tak»e uchwyt na pªytk¦ steruj¡c¡ oraz Raspberry Pi.

Noga robota, widoczna na rysunku 1.8, skªada si¦ z trzech czªonów, z serwomechani-
zmami w dwóch pierwszych i czujnikiem dotyku podªo»a w trzecim czªonie. Stopa wyko-
nana zostaªa z materiaªu TPU który wªa±ciwo±ciami przypomina gume, co pozwoliªo na
zmniejszenie po±lizgów mi¦dzy nog¡ a podªo»em.

Rysunek 1.8. Zªo»enie nogi

W procesie projektowania mechaniki kluczowy byª dobór nap¦dów. Zdecydowano si¦
na serwomechanizmy cyfrowe o momencie 40kg/cm2, zostaªy one umieszczone w przegu-
bach q2 i q3, poniewa» s¡ one najbardziej obci¡»one, natomiast w przegubie q1 zastosowano
serwomechanizmy o momencie 20kg/cm2.
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1.3.2. Elektronika

Projektowanie elektroniki robota krocz¡cego obejmowaªo stworzenie systemu który za-
gwarantuje wystarczaj¡co du»o mocy dla nap¦dów robota, oraz zapewni precyzyjne i szyb-
kie sterowanie serwomechanizmami. Priorytetem byªa niezawodno±¢, a system zostaª za-
projektowany z my±l¡ o prostocie i moduªowo±ci, umo»liwiaj¡cej rozbudow¦ w przyszªo±ci.
Schemat elektroniki przedstawiono na rysunku 1.9. Projekt ukªadów elektronicznych wy-
konano w programie KiCad.

Rysunek 1.9. Schemat elektroniki robota

Komputer gªówny

Jako gªówny sterownik robota zastosowano mikrokomputer Raspberry Pi 4b z 4 GB RAM,
dziaªaj¡cy na systemie operacyjnym Raspberry Pi OS. Taki wybór zapewnia du»¡ moc
obliczeniow¡, kompaktowe rozmiary oraz ªatw¡ komunikacj¦, w tym mo»liwo±¢ poª¡czenia
przez SSH po podª¡czeniu robota do sieci WiFi.

Ukªad sterowania serwami

Do sterowania serwomechanizmami u»yto sterowników PCA9685, które umo»liwiaj¡ kon-
trolowanie 16 serw ka»demu z dwóch ukªadów � po jednym dla prawej i lewej strony
robota. Sygnaªy steruj¡ce przesyªane s¡ przez magistral¦ I2C.

Ukªad zasilania

Ukªad zasilania skªada si¦ z akumulatora litowo-polimerowego 3S (5000 mAh), ukªadu
BMS, tranzystorów MOSFET i czterech przetwornic. Ukªad dostarcza napi¦cia 3.3V dla
sterowników serw, 5V dla komputera gªównego oraz 6V dla serwomechanizmów. Schemat
ukªadu zasilania przedstawiono na rysunku 1.10. Moduª BMS zabezpiecza akumulator
przed nadmiernym lub zbyt niskim napi¦ciem oraz wyrównuje poziom naªadowania ogniw.

Rysunek 1.10. Schemat elektroniki robota

18 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

1.3.3. Implementacja programu

Program steruj¡cy robotem napisano w ANSI C na mikrokomputer Raspberry Pi, wyko-
rzystuj¡c bibliotek¦ WiringPi do obsªugi GPIO i komunikacji I2C. Kod zostaª zaprojek-
towany modularnie, co uªatwia jego mody�kacj¦ i rozwój. Implementacja odbywaªa si¦
w Visual Studio Code, które zapewniaªo wsparcie w postaci debugowania i integracji z sys-
temami kontroli wersji. Do zdalnego poª¡czenia z komputerem wykorzystano poª¡czenie
SSH.

1.4. Uzyskane wyniki

W niniejszym rozdziale przedstawiono wyniki testów obejmuj¡cych zarówno symulacje
komputerowe, jak i eksperymenty na rzeczywistym robocie.

1.4.1. Testy symulacyjne

Testy przeprowadzono w MATLAB w celu sprawdzenia poprawno±ci oblicze« przed im-
plementacj¡ w systemie rzeczywistym. Analizowano pr¦dko±ci liniowe ko«ców nóg dla
ró»nych dªugo±ci promieni ªuku, po którym ma porusza¢ si¦ robot. Wyniki przedstawione
na rysunku 1.11 potwierdziªy poprawno±¢ modelu:

� przy maªym promieniu ruch przypomina obrót w miejscu,
� przy ±rednim promieniu robot porusza si¦ po ªuku,
� dla bardzo du»ego promienia ruch jest prostoliniowy.

(a) R = 100mm (b) R = 500mm (c) R = 108mm

Rysunek 1.11. Wizualizacja wektorów pr¦dko±ci dla ró»nych promieni ªuku

Przeprowadzono tak»e analiz¦ poprawno±ci obliczania pr¦dko±ci przegubowych w nodze
robota dla obliczonych pr¦dko±ci liniowych jej ko«ca. Wykresy uzyskane w ramach przy-
kªadowej symulacji ruchu prawej przedniej nogi, dla pr¦dko±ci ±rodka korpusu robota
v = 80mms , promienia ªuku R = 500, okresu chodu T = 1, 2s oraz dla czasu symulacji
t = 5s, przedstawione zostaªy na rysunku 1.12. Uzyskano tak»e ±cie»k¦ tego ruchu wi-
doczn¡ na rysunku 1.13. Na podstawie uzyskanych wyników potwierdzono poprawno±¢
metody obliczania pr¦dko±ci przegubowych.
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a) Pozycje ko«ca nogi b) Pr¦dko±ci liniowe ko«ca nogi

c) K¡ty w przegubach nogi d) Zmiana k¡ta ∆q

Rysunek 1.12. Symulacja ruchu prawej przedniej nogi dla parametrów:
v = 80mm

s
, R = 500mm, t = 5s

Rysunek 1.13. �cie»ka ruchu ko«ca nogi w symulacji dla parametrów:
v = 80mm

s
, R = 500mm, t = 5s

1.4.2. Testy na rzeczywistym robocie

Przeprowadzono seri¦ testów �zycznych w celu oceny dziaªania algorytmu sterowania
chodem robota. Na pocz¡tku zwery�kowano poprawno±¢ zaimplementowanej kinematy-
ki odwrotnej, sprawdzaj¡c zgodno±¢ rzeczywistej pozycji ko«cówki nogi z zaªo»eniami.
Nast¦pnie okre±lono optymaln¡ pozycj¦ startow¡, zapewniaj¡c¡ stabilny rozkªad ±rod-
ka ci¦»ko±ci. Kolejne testy obejmowaªy analiz¦ ruchu robota przy ró»nych warto±ciach
pr¦dko±ci i promienia ªuku trajektorii.

1.5. Podsumowanie

Celem pracy byªo zaprojektowanie i wykonanie sze±ciono»nego robota krocz¡cego oraz
opracowanie systemu sterowania, zapewniaj¡cego pªynny i stabilny chód. Zaprojektowa-
no mechaniczn¡ konstrukcj¦ robota, dedykowan¡ elektronik¦ oraz oprogramowanie umo»-
liwiaj¡ce sterowanie ruchem na podstawie zadanych parametrów. Robot porusza si¦ do

20 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

przodu i do tyªu, skr¦ca po ªuku oraz obraca si¦ w miejscu, zachowuj¡c stabilno±¢ i pªyn-
no±¢ ruchu, co potwierdza osi¡gni¦cie zaªo»onego celu. W przyszªo±ci warto zwi¦kszy¢
responsywno±¢ sterowania i umo»liwi¢ dynamiczn¡ zmian¦ parametrów ruchu. Rozbu-
dowa o czujniki dotyku, moduª IMU, system ±ledzenia trajektorii czy proste elementy
autonomii (np. czujniki odlegªo±ci, kamera) mogªaby poprawi¢ mobilno±¢. Opcjonalnym
rozszerzeniem mo»e by¢ równie» monta» chwytaka.
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ROZDZIA� 2

System nadzoru przykªadowego odcinka trakcji

kolejowej

in». Paweª Apostel
Automatyka i Robotyka

dr in». Michaª Lower
Katedra Automatyki, Mechatroniki i Systemów Sterowania

�Polskie kolejnictwo przeszªo ju» wiele przeªomowych zmian, takich jak zastosowanie
silników spalinowych, elektry�kacja poszczególnych linii oraz automatyzacja. Ostatnia
z wymienionych jest w trakcie realizacji, do jej uko«czenia potrzebne s¡ dopracowane
systemy, w tym te nadzoruj¡ce (szerzej kojarzone jako systemy SCADA). W opisywanej
pracy zostaª zaimplementowany taki system, w InTouch, dla maªej stacji kolejowej. Apli-
kacja ma sªu»y¢ dy»urnemu ruchu, jednak na potrzeby lepszej wizualizacji zostaªy te»
odtworzone panele sterowania maszynisty oraz serwisanta urz¡dze« sterowania ruchem
kolejowym (SRK). Wizualizacja zostaªa poª¡czona z �zyczn¡ makiet¡ kolejki elektrycznej
przez sterownik PLC marki Siemens. Caªy system jest wyposa»ony w szereg nowoczesnych
rozwi¡za«, m.in. dost¦p do ekranów wymagaj¡cy autoryzacji, baza danych alarmów, na-
wigacja mi¦dzy oknami, poª¡czenie przez serwer OPC. Prac¦, po drobnych mody�kacjach,
mo»na wykorzysta¢ w rzeczywistych rozwi¡zaniach kolejowych, poniewa» wi¦kszo±¢ szcze-
góªów zostaªa wiernie odtworzona.

2.1. Cel i zaªo»enia

Cel pracy to zaprojektowanie w peªni funkcjonalnego systemu nadzoru odcinka kolejowego
o maªym/±rednim nat¦»eniu ruchu. Rozwi¡zanie ma by¢ proste, przejrzyste i praktyczne.
Dziaªanie systemu oparto o projekt zespoªowy [1] dotycz¡cy sterowania makiet¡ kolejki
elektrycznej przy u»yciu sterownika PLC. Projekt obejmowaª sterowanie lokomotyw¡, sy-
gnalizatorami, rogatkami oraz alarmami. Gªówne zaªo»enia projektowe realizowanej pracy
to:

� projekt oraz wykonanie systemu SCADA odcinka trakcji kolejowej,
� dostosowanie funkcjonalno±ci systemu do aktualnych potrzeb rynkowych,
� dostosowanie sterowania poci¡giem bazuj¡c na rzeczywistych rozwi¡zaniach wspóª-
czesnego kolejnictwa.
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2.2. Wst¦p teoretyczny

System zostaª podzielony na 3 odr¦bne dziaªy: panel operatorski maszynisty, panel ope-
ratorski dy»urnego ruchu oraz panel serwisanta. Zaczynaj¡c od panelu maszynisty, zostaª
wyposa»ony we wszelkie najwa»niejsze kontrolki, przeª¡czniki oraz d¹wignie stosowane
w rzeczywistych rozwi¡zaniach. Wi¦kszo±¢ z nich opisana jest na stronie dotycz¡cej trans-
portu szynowego [2]. Rozró»ni¢ nale»y szczególnie obwody WN (wysokiego napi¦cia) oraz
NN (niskiego napi¦cia). Obwód WN odpowiada za zasilanie gªównych cz¦±ci poci¡gu, tj.
silniki, przetwornice itp. Obwód NN steruje natomiast zasilaniem oprzyrz¡dowania po-
ci¡gu, czyli panelami sterowania, ogrzewaniem, klimatyzacj¡, o±wietleniem wewn¦trznym
i zewn¦trznym. Napi¦cie wysokie pobierane jest z trakcji, natomiast napi¦cie niskie jest
wytwarzane przez przetwornice. W kolejnictwie istniej¡ równie» pewne charakterystycz-
ne sygnaªy kontrolno-ostrzegawcze, szczególnie te opisane jako SHP (Sygnaª Hamowania
Poci¡gu) i CA (Czuwak Aktywny), których dziaªanie opisane jest dokªadnie w artykule
na stronie internetowej [3]. Panel operatorski dy»urnego ruchu jest swoist¡ innowacj¡,
jednak pewne rozwi¡zania oparte zostaªy na informacjach powszechnie dost¦pnych [4].
Innowacj¡, w tym znaczeniu, jest informowanie dy»urnego ruchu o wykryciu ewentualnej
przeszkody na przeje¹dzie kolejowo-drogowym (np. samochód zaklinowany mi¦dzy tora-
mi). W tym przypadku dy»urny ruchu mo»e zdalnie zahamowa¢ nadje»d»aj¡ce poci¡gi,
by nie doszªo do wypadku. Sam tor ruchu pokazany w pracy jest elips¡, poniewa» pro-
jekt i wykonanie s¡ oparte na kolejce elektrycznej, której tory ukªadaj¡ si¦ w przybli»on¡
elips¦. Panel serwisanta jest dodatkiem uwzgl¦dnionym w celu wykonywania przegl¡dów
urz¡dze« SRK oraz wymiany bª¦dnie dziaªaj¡cych komponentów. Dodatkowo zapewnia
wgl¡d w histori¦ awarii oraz umo»liwia jednoczesn¡ prac¦ dy»urnego ruchu i serwisanta.

2.3. Projekt i wykonanie

Pierwsza faza projektu to okre±lenie dokªadnych funkcjonalno±ci oraz opisanie dziaªania
systemu. Kolejnym krokiem byªo zaprojektowanie poª¡cze« elektrycznych oraz zaplanowa-
nie wygl¡du wizualizacji. Po zaprojektowaniu systemu nadszedª czas na jego wykonanie,
czyli podª¡czenie elektryczne, napisanie programu oraz implementacj¦ systemu wizuali-
zacji. Najwa»niejsze kroki zostaªy opisane poni»ej.

2.3.1. Funkcjonalno±ci systemu SCADA

Ni»ej opisane s¡ wszystkie funkcjonalno±ci systemu SCADA, które zostaªy zaimplemen-
towane. Opisane s¡: panel sterowania maszynisty, panel dy»urnego ruchu oraz panel ser-
wisanta.
Panel maszynisty - tablica sterownicza maszynisty dzieli si¦ na przeª¡czniki oraz kon-
trolki, które zostaªy poni»ej wymienione.
Przeª¡czniki na panelu maszynisty: aktywator poci¡gu, nastawnik pr¦dko±ci, przy-
cisk hamowania awaryjnego, przycisk resetu alarmów, przycisk "czuwak" obsªuguj¡cy
SHP i CA, obsªuga obwodu NN.
Kontrolki na panelu maszynisty: wskazywanie aktualnej pr¦dko±ci poci¡gu, wskazy-
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wanie napi¦cia i pr¡du obwodu WN, wskazywanie napi¦cia i pr¡du obwodu NN, kontrolka
hamowania awaryjnego, kontrolki oraz raporty alarmów, kontrolki domkni¦cia drzwi oraz
obsªuga ich otwierania (tylko w poci¡gu po±piesznym).
Panel dy»urnego ruchu - dy»urny ruchu ma przed sob¡ wyª¡cznie informacje oraz
kontrolki, jedynym wyj¡tkiem jest stop awaryjny. Wszystkie funkcjonalno±ci panelu dy-
»urnego ruchu to: wskazywanie bie»¡cej pozycji poruszaj¡cego si¦ poci¡gu, wskazywanie
alarmów, mo»liwo±¢ zdalnego zahamowania poci¡gu w przypadku wykrycia przeszkody
na przeje¹dzie, wskazywanie numeru poci¡gu, numeru maszynisty oraz bie»¡cej pr¦dko±ci
wybranego poci¡gu.
Panel serwisanta - serwisant nie ingeruje w dziaªanie systemu, jednak ma dost¦p do
wielu informacji, a tak»e mo»liwo±¢ stopu awaryjnego. Wszystkie funkcjonalno±ci panelu
serwisanta to: wskazywanie bie»¡cych alarmów, dost¦p do bazy danych alarmów z po-
przednich 90 dni, dost¦p do wskazówek uªatwiaj¡cych napraw¦ oraz diagnoz¦ urz¡dze«
SRK przy przeje¹dzie, mo»liwo±¢ zdalnego zahamowania poci¡gu w przypadku wykry-
cia przeszkody na przeje¹dzie, wskazywanie numeru poci¡gu, numeru maszynisty oraz
bie»¡cej pr¦dko±ci jad¡cego poci¡gu.

2.3.2. Schematy opisuj¡ce dziaªanie systemu

Poni»ej przedstawione s¡ schematy obrazuj¡ce, jak dokªadnie dziaªa i wygl¡da system
SCADA.
Schemat dziaªania gªównego algorytmu

Czujniki indukcyjne opisane na rys. 2.1 oznaczaj¡ kolejne stacje poci¡gu.

Rysunek 2.1. Dokªadny algorytm przejazdu poci¡gu
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Instrukcja warunkowa odno±nie pustego przejazdu to iloczyn logiczny dwóch optycz-
nych czujników odbiciowych, które wykrywaj¡ przeszkod¦ na przeje¹dzie.
Schemat makiety przykªadowego odcinka trakcji kolejowej

Widok makiety na rys. 2.2 uªatwia zrozumienie schematu blokowego z rys. 2.1. Czujniki
indukcyjne wykrywaj¡ blaszki zamontowane na boku ka»dego wagonu, by liczy¢ integral-
no±¢ skªadu. Czujniki optyczne s¡ ustawione z dwóch stron w kierunku jednego wspólnego
obszaru, by ich iloczyn logiczny zdarzyª si¦ tylko, kiedy przeszkoda znajduje si¦ na prze-
je¹dzie.

Rysunek 2.2. Widok makiety z góry

Schematy elektryczne �zycznej cz¦±ci projektu

Rysunek 2.3. Schemat ukªadu sterowania kolejk¡ elektryczn¡

W projekcie zostaª u»yty sterownik Siemens S7-1516F-3 PN/DP z moduªami wej±¢
i wyj±¢ cyfrowych. Na stykach COM i NO przeka¹ników s¡ podª¡czone przetwornice
step-down oraz urz¡dzenia, by odizolowa¢ galwanicznie sterownik od elementów wyko-
nawczych. Zasilanie kolejki elektrycznej jest realizowane za pomoc¡ sygnaªu PWM, który
jest podawany na ukªad pokazany na rys. 2.3. Czujniki optyczne s¡ podª¡czone przez
Arduino Uno R3, które przez przeka¹nik podaje sygnaª do sterownika PLC. Wszelkie po-
ª¡czenia urz¡dze« wej±ciowych i wyj±ciowych, które nie zostaªy wspomniane, s¡ ukazane
na schemacie wykonanym w programie QElectro Tech.
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2.3.3. Projekt wizualizacji

Wizualizacja skªada si¦ z 6 widoków: widok dy»urnego ruchu, widok serwisanta, widok
maszynisty poci¡gu po±piesznego, widok maszynisty poci¡gu towarowego, widok nastaw-
nika pr¦dko±ci poci¡gu po±piesznego, widok nastawnika pr¦dko±ci poci¡gu towarowego.

Wszystkie okna (z wyj¡tkiem nastawników pr¦dko±ci) maj¡ rozkªad, tj. na rys. 2.4.
Okna nastawników pr¦dko±ci zawieraj¡ jedynie sfer¦ robocz¡.

Rysunek 2.4. Widok okna podzielonego na trzy sekcje

2.3.4. Najciekawsze fragmenty programu gªównego

Zdecydowanie najciekawszym zagadnieniem w wizualizacji, które zaj¦ªo wiele czasu, jest
wizualizacja ruchu poci¡gu po elipsie. Ostatecznie zdecydowano si¦ na przybli»enie rów-
naniem okr¦gu:

(x− a)2 + (y − b)2 = r2 (2.1)

Liczby a i b to wspóªrz¦dne ±rodka okr¦gu, natomiast r2 to kwadrat dªugo±ci promienia
okr¦gu. Z racji tego, »e okr¡g ma ±rednic¦ 1600 jednostek, ±rodek okr¦gu znajduje si¦
w punkcie (800, 800). Równanie okr¦gu, które pó¹niej zostaªo przeksztaªcone do elipsy
wyra»a si¦ równaniem:

(x− 800)2 + (y − 800)2 = 640000 (2.2)

Kolejne wyzwanie to symulacja pr¦dko±ci poci¡gu, czyli metoda uwzgl¦dniaj¡ca wy-
peªnienie sygnaªu PWM zasilania poci¡gu. Rozwi¡zano to w sposób pokazany na rys. 2.5
i 2.6. Podzielono obliczanie pr¦dko±ci na dwa rodzaje poci¡gów, poniewa» poci¡g po-
±pieszny i poci¡g towarowy maj¡ ró»ne dopuszczalne maksymalne pr¦dko±ci. Na rys. 2.5
najpierw procent wypeªnienia sygnaªu PWM jest skalowany i normalizowany, by mo»na
byªo na nim swobodnie pracowa¢. Nast¦pnie wybierany jest poci¡g na podstawie tego,
który zostaª aktywowany w wizualizacji. Ostatni krok to obliczanie okresu timer'a. W wi-
zualizacji dziaªa to w sposób dyskretny. Odpowiedni¡ symulacj¦ pr¦dko±ci uzyskuj¦ przez
dobre dobranie kwantu czasu. Wizualizacja jazdy jest uruchamiana dopiero po przeje-
chaniu poci¡gu nad czujnikiem nr 1, co pokazuje pierwszy styk na rys. 2.6. Nast¦pnie
sprawdzana jest pr¦dko±¢ poci¡gu. Je±li jest mniejsza ni» 10% maksymalnej to wizualiza-
cja nie pokazuje jazdy poci¡gu. Ostatni blok, timer TON odpowiada za wysyªanie impulsu
co okre±lony czas, który byª obliczany na podstawie pr¦dko±ci.
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Rysunek 2.5. Network zajmuj¡cy si¦ obliczaniem odpowiedniej pr¦dko±ci poci¡gu zale»nie od
ustawienia nastawnika

Rysunek 2.6. Network zajmuj¡cy si¦ nadawaniem odpowiedniej dynamiki poci¡gu
w wizualizacji

Kolejnym krokiem do efektownej wizualizacji jest okre±lenie poªo»enia poci¡gu, tzn.
czy znajduje si¦ w prawej poªowie elipsy czy w lewej. Poci¡g po uruchomieniu wizuali-
zacji znajduje si¦ w lewym górnym rogu elipsy i jest to punkt (0, 0) (punkt startowy),
prawy dolny róg to (1600, 1520). Mówi¡c o rogach mam na my±li opisanie prostok¡ta na
elipsie. Za to odpowiada network widoczny na rys. 2.7. Ta gaª¡¹ programu jest podzielona
na 3 mniejsze. Górna gaª¡¹ odpowiada za czas, gdy poci¡g jest po prawej stronie elipsy,
±rodkowa, gdy jest po lewej, a dolna, gdy jest w ±rodku. Górna i ±rodkowa gaª¡¹ dziaªaj¡
podobnie, poniewa» wspóªrz¦dnej X nadaj¡ staªy posuw, a wspóªrz¦dna Y jest oblicza-
na przez zmody�kowane równanie okr¦gu (warto±¢ Y wyliczona z równania okr¦gu jest
mno»ona przez 0.95, co pozwala tworzy¢ elips¦). Jedyna ró»nica jest taka, »e raz poci¡g
znajduje si¦ za ±rodkiem, a raz przed ±rodkiem i to jest rozró»nione przez bloki Calcu-
late. Dolna gaª¡¹ odpowiada za lekki "przeskok" poci¡gu w obr¦bie ±rodka, by zapobiec
sytuacji, »e poci¡g raz zaliczy si¦ do prawej strony, a raz do lewej, przez co ostatecznie
b¦dzie migaª na ekranie. Wynika to z charakterystyki dziaªania sterownika PLC.

Rysunek 2.7. Network odpowiedzialny za odpowiednie przeliczanie posuwu poci¡gu
w wizualizacji
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Ostatnim krokiem, który umo»liwia poprawne dziaªanie wizualizacji jest okre±lenie,
w której ¢wiartce elipsy znajduje si¦ poci¡g, a wi¦c na podstawie informacji z rys. 2.7
(prawo/lewo), a tak»e z rys. 2.8 (góra/dóª). Na poni»szym rysunku jest pokazane ustalanie
¢wiartki i ruch poci¡gu, gdy znajduje si¦ z prawej strony elipsy. Najpierw sprawdzane
jest, czy poci¡g nie znajduje si¦ przypadkiem po lewej stronie oraz to czy si¦ porusza,
co sprawdzaj¡ styki NO na pocz¡tku, warunek oraz instrukcja IN_RANGE. Nast¦pnie
na podstawie odpowiedniego blokowania stykami okre±lane jest, czy poci¡g znajduje si¦
na górze czy na dole. Ostatnim krokiem jest obliczanie odpowiedniej pozycji poci¡gu.
Rozwi¡zanie do±¢ skomplikowane, wymagaªo du»o czasu, by dziaªaªo bezbª¦dnie i dziaªa
bardzo dobrze.

Rysunek 2.8. Network odpowiedzialny za ustalanie, w której ¢wiartce elipsy znajduje si¦
poci¡g, z prawej strony (góra/dóª)

2.3.5. Osi¡gni¦cia projektowe

W tym punkcie wypunktowane zostaªy najwa»niejsze osi¡gni¦cia projektowe:

� Pªynny, precyzyjny ruch poci¡gu w wizualizacji.
� Automatyczne wykrywanie przeszkody na przeje¹dzie jako przyszªo±¢ kolei.
� Poª¡czenie systemu nadzoru z symulatorem sterownika oraz z �zycznym sterowni-
kiem przez program KepServer EX.

2.4. Uzyskane wyniki

Wynikiem pracy projektowej byª system nadzoru odcinka trakcji kolejowej. Na rys. 2.9
pokazany jest widok panelu dy»urnego ruchu, kiedy poci¡g dostaje sygnaª SHP (kontrolka
SHP miga z szarego na czerwony), poci¡g znajduje si¦ ju» blisko przejazdu, rogatki s¡
zamkni¦te, sygnalizatory migaj¡, a czujniki na przeje¹dzie wykryªy przeszkod¦ (migaj¡
czujniki przy przeje¹dzie, miga znak STOP, którym dy»urny ruchu mo»e zdalnie zatrzy-
ma¢ poci¡g). Na rys. 2.10 po lewej stronie wida¢ panel sterowania maszynisty w przypad-
ku, gdy maszynista, dostaj¡c sygnaª SHP, nie klikn¡ª czuwaka i poci¡g wyhamowaª do
zera, a nap¦d zostaª zablokowany. Natomiast po prawej stronie ukazany jest nastawnik
pr¦dko±ci w trakcie pracy, czyli nastawiania odpowiedniej mocy poci¡gu. Po 4 sekun-
dach nieaktywno±ci maszynisty okno nastawnika si¦ zamyka i otwiera si¦ ponownie panel
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maszynisty wybranego poci¡gu. Na rys. 2.11 przedstawiony jest panel serwisanta. Baza
danych alarmów jest aktualizowana na bie»¡co, kontrolka rogatek oraz dwie kontrolki sy-
gnalizatorów ±wiec¡ na granatowo, co oznacza stan wysoki na wyj±ciach, które prowadz¡
do tych urz¡dze« SRK.

Rysunek 2.9. Widok dy»urnego ruchu

Rysunek 2.10. Widok okna maszynisty oraz nastawnika pr¦dko±ci

Rysunek 2.11. Widok okna serwisanta

2.5. Podsumowanie

W zamierzeniu autora wykonany projekt miaª mie¢ charakter utylitarny, st¡d praca po jej
uko«czeniu zostaªa skonsultowana przedstawicielem z �rmy ELESTER w celu poznania
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opinii ekspertów w tej dziedzinie. Przywoªani eksperci ocenili, »e praca jest zrobiona
dobrze i wplata wiele szczegóªów, które s¡ wa»ne i u»ywane we wspóªczesnym kolejnictwie.
Systemy nadzoru w Polsce s¡ coraz szerzej stosowane, a ich wdro»eniem zajmuje si¦
�rma ELESTER. Autor po±wi¦ciª wiele czasu, by dopracowa¢ ka»d¡ dost¦pn¡ funkcj¦
i dostosowa¢ j¡ do standardów w kolejnictwie.

Podczas uruchomienia systemu wyst¡piªy problemy w poruszaniu si¦ poci¡gu po elip-
sie, program w sterowniku PLC byª ¹ródªem bª¦dów, wymagaªo to rozwi¡zania wielu
problemów zwi¡zanych z prac¡ rzeczywistego ukªadu sterowania. Dzi¦ki do±wiadczeniu
zdobytemu na studiach (tak»e w trakcie kursu programowania PLC) udaªo si¦ wdro»y¢
wszystkie rozwi¡zania, które byªy zaªo»one. System po drobnych mody�kacjach mo»-
na z powodzeniem zaproponowa¢ do prawdziwych rozwi¡za« automatyki kolejowej. Przy
zastosowaniu czujników wykorzystywanych w kolejnictwie mo»na okre±li¢, tzw. trawers
poci¡gu, a wi¦c to, w któr¡ stron¦ poci¡g porusza si¦ po torze. System mo»na rozdzie-
li¢ na kilka osobnych cz¦±ci, by sekcja maszynisty znajdowaªa si¦ w kabinie maszynisty,
a sekcja dy»urnego ruchu i serwisanta przy stacji kolejowej. Takie podziaª aplikacji jest
mo»liwy dzi¦ki u»yciu serwera OPC UA, który jest uniwersalnym narz¦dziem ª¡czenia
mi¦dzy ró»nymi systemami, a jego integracja jest prosta w implementacji. Projekt mo»-
na równie» przystosowa¢ do wi¦kszej liczby poci¡gów. Mo»liwe jest reagowanie tylko na
poci¡gi nadje»d»aj¡ce. Nale»y doda¢, »e system posiada równie» funkcj¦ wspomagaj¡-
c¡ dy»urnego ruchu w przypadku wykrycia przeszkody na przeje¹dzie kolejowym. Po
wykryciu przeszkody, w tym rozwi¡zaniu, mo»na zdalnie zahamowa¢ skªady w pobli»u.
Mo»na zaproponowa¢ dobrze szyfrowane rozwi¡zanie "Radio-Stop", czyli zdalne hamo-
wanie poci¡gu, by zapobiec faªszywym alarmom, zwi¦kszaj¡c bezpiecze«stwo przejazdów
kolejowo-drogowych. System po kilku mody�kacjach mo»e wspóªpracowa¢ z wieloma to-
rami, zale»nie od ilo±ci czujników i komunikacji radiowej z nadje»d»aj¡cymi poci¡gami.
Praca nad projektem wymagaªa zapoznania si¦ z interdyscyplinarn¡ wiedz¡ technicz-
n¡, nale»aªo pozna¢ specy�k¦ bran»y kolejowej w poª¡czeniu z technik¡ programowania
sterownika PLC i systemem SCADA. Szczególnie ciekawa okazaªa si¦ wiedza z bran»y
kolejowej i rozwi¡za« tam stosowane. Rozwi¡zania automatyki w kolejnictwie maj¡ swo-
j¡ specy�k¦ odró»niaj¡c¡ j¡ od innych procesów przemysªowych. Polska pod wzgl¦dem
automatyzacji kolejowej czyni coraz wi¦ksze post¦py, jednak dalej pozostaje wiele stacji
i poci¡gów do renowacji, co pokazuje, »e rynek na systemy nadzoru stoi otworem.
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ROZDZIA� 3

Ukªad programowalnego obci¡»enia elektronicznego

pr¡du staªego
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dr in». Jacek Jagodzi«ski
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Katedra Automatyki, Mechatroniki i Systemów Sterowania

Praca opisuje proces projektowania, budowy i testowania programowalnego obci¡»enia
elektronicznego pr¡du staªego, stworzonego jako wszechstronne narz¦dzie do testowania
zasilaczy i akumulatorów. W ramach projektu opracowano dedykowan¡ pªytk¦ drukowa-
n¡ (PCB), któr¡ zintegrowano z zaprogramowanym mikrokontrolerem steruj¡cym prac¡
urz¡dzenia. Kluczowe funkcjonalno±ci obejmuj¡ ró»norodne tryby pracy (staªy pr¡d, moc,
rezystancja) oraz mo»liwo±¢ zdalnego sterowania za pomoc¡ dedykowanej aplikacji PC.
Caªo±¢ zamkni¦to w wytrzymaªej, metalowej obudowie z panelem przednim wykonanym
w technologii druku 3D. Przeprowadzone testy funkcjonalne i pomiarowe potwierdziªy
zgodno±¢ parametrów pracy urz¡dzenia z zaªo»eniami projektowymi, w tym wysok¡ do-
kªadno±¢ i stabilno±¢. Powstaªe rozwi¡zanie open-source stanowi warto±ciowe narz¦dzie
dla in»ynierów, studentów i hobbystów zajmuj¡cych si¦ elektronik¡. Projekt mo»na zna-
le¹¢ na platformie GitHub: https://github.com/Dominik-Workshop/electronic-load.

3.1. Cel i zaªo»enia

Niezawodno±¢ i wydajno±¢ ¹ródeª zasilania pr¡du staªego, takich jak zasilacze czy akumu-
latory, jest kluczowa w wielu zastosowaniach elektronicznych, a ich rzetelna wery�kacja
wymaga odpowiednich narz¦dzi testowych. Celem projektu byªo stworzenie elektronicz-
nego obci¡»enia pr¡du staªego do testowania zasilaczy i akumulatorów. Urz¡dzenie miaªo
umo»liwia¢ symulacj¦ ró»nych typów obci¡»enia oraz zapewnia¢ wygodn¡ obsªug¦ i precy-
zyjne pomiary. Projekt ma charakter open-source, co pozwala na dalsze mody�kacje i roz-
wój przez spoªeczno±¢. Finalny produkt stanowi warto±ciowe narz¦dzie zarówno w celach
edukacyjnych, jak i praktycznych w testowaniu i rozwijaniu elektroniki.

Gªówne zaªo»enia projektowe realizowanej pracy to:
� implementacja pi¦ciu trybów pracy: staªego pr¡du, staªej mocy, staªej rezystancji,
odpowiedzi skokowej oraz testowania akumulatorów,
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� zastosowanie zabezpiecze« przed przeci¡»eniem, przegrzaniem oraz nadmiernym roz-
ªadowaniem testowanego akumulatora,

� wyposa»enie urz¡dzenia w interfejs umo»liwiaj¡cy wygodne wprowadzanie parame-
trów oraz wy±wietlanie wyników pomiarów na ekranie LCD,

� zdalne sterowanie i monitorowanie parametrów za pomoc¡ dedykowanej aplikacji
PC,

� dynamiczne sterowanie chªodzeniem w zale»no±ci od temperatury radiatora dla za-
pewnienia cichej pracy i ochrony przed przegrzaniem,

� zastosowanie funkcji zdalnego pomiaru napi¦cia (remote voltage sense) eliminuj¡cej
spadki napi¦cia na przewodach,

� zaprojektowanie i wykonanie PCB, obudowy oraz oprogramowania mikrokontrolera
i aplikacji PC.

3.2. Wst¦p teoretyczny

Elektroniczne obci¡»enie [1] pr¡du staªego to urz¡dzenie, które pozwala na testowanie
¹ródeª zasilania, takich jak zasilacze, akumulatory i baterie. Jego gªówn¡ funkcj¡ jest sy-
mulowanie rzeczywistego obci¡»enia elektrycznego przez kontrolowane pobieranie pr¡du
lub mocy. Dzi¦ki temu mo»na precyzyjnie analizowa¢ wydajno±¢ oraz stabilno±¢ testowa-
nego ¹ródªa.

Tradycyjne odbiorniki energii elektrycznej, takie jak »arówki czy silniki, pobieraj¡ pr¡d
zgodnie ze swoimi wªa±ciwo±ciami. Elektroniczne obci¡»enie dziaªa w sposób odmienny �
pozwala u»ytkownikowi okre±li¢ dokªadn¡ warto±¢ pobieranego pr¡du, napi¦cia lub mocy,
niezale»nie od charakterystyki ¹ródªa zasilania. Jest to realizowane przez zastosowanie
tranzystorów mocy (np. MOSFET [2]), które reguluj¡ przepªyw energii.

Elektroniczne obci¡»enie znajduje szerokie zastosowanie w in»ynierii elektrycznej
i elektronicznej, w szczególno±ci do:

� Testowania zasilaczy � sprawdzania stabilno±ci napi¦cia oraz pr¡du w ró»nych wa-
runkach obci¡»eniowych.

� Badania akumulatorów � okre±lania ich rzeczywistej pojemno±ci i charakterystyki
rozªadowania.

� Symulacji rzeczywistych warunków pracy urz¡dze« elektronicznych.
� Analizy dynamicznych odpowiedzi ¹ródeª zasilania na zmienne obci¡»enie.

3.3. Projekt i wykonanie

Projekt elektronicznego obci¡»enia pr¡du staªego obejmowaª trzy gªówne etapy: zaprojek-
towanie, monta» i testowanie elektroniki, opracowanie oprogramowania steruj¡cego oraz
wykonanie mechanicznej obudowy urz¡dzenia. Zdj¦cie uko«czonej konstrukcji elektronicz-
nego obci¡»enia przedstawiono na rys. 3.1.
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Rysunek 3.1. Zdj¦cie zbudowanego urz¡dzenia

3.3.1. Projekt i monta» elektroniki

Pierwszym krokiem byªo opracowanie schematu ideowego oraz zaprojektowanie pªytki
drukowanej (PCB). Wykorzystano oprogramowanie EDA do projektowania obwodów,
a produkcja gªównej pªytki zostaªa zlecona �rmie JLCPCB. Natomiast mniejsza pªytka
frontowa zostaªa wykonana samodzielnie metod¡ termotransferu. Po otrzymaniu PCB,
wszystkie elementy elektroniczne zostaªy zamontowane i przylutowane, a nast¦pnie prze-
prowadzono testy funkcjonalne i diagnostyk¦ ewentualnych bª¦dów. Zªo»one ju» pªytki
PCB przedstawiono na rys. 3.2.

(a) pªytka gªówna (b) pªytka frontowa

Rysunek 3.2. Zdj¦cie zaprojektowanych PCB
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Rysunek 3.3. Aplikacja na PC do elektronicznego obci¡»enia

3.3.2. Oprogramowanie mikrokontrolera

Do sterowania obci¡»eniem wykorzystano mikrokontroler, na który zostaª napisany de-
dykowany program. Oprogramowanie zostaªo opracowane w j¦zyku C++. Zaimplemen-
towano algorytmy regulacji obci¡»enia, odczytu parametrów pomiarowych oraz obsªugi
interfejsu u»ytkownika. Dodatkowo przewidziano mo»liwo±¢ komunikacji z komputerem,
co pozwala na zdalne sterowanie urz¡dzeniem oraz wizualizacj¦ zmierzonych parametrów.

3.3.3. Mechanika i obudowa

Aby zapewni¢ ochron¦ ukªadów elektronicznych i wygod¦ u»ytkowania, wykonano obu-
dow¦ z gi¦tej blachy. Dodatkowo przedni panel zostaª zaprojektowany i wydrukowany
w technologii druku 3D, co umo»liwiªo precyzyjne dopasowanie elementów steruj¡cych,
takich jak enkoder, wy±wietlacz oraz przyciski. Konstrukcja obudowy uwzgl¦dniaªa rów-
nie» odpowiednie chªodzenie, co byªo kluczowe dla bezpiecznej pracy urz¡dzenia przy
du»ych obci¡»eniach cieplnych.

3.3.4. Aplikacja na PC

Stworzono aplikacj¦ na Windows do sterowania elektronicznym obci¡»eniem i monito-
rowania testów akumulatorów. Program umo»liwia wizualizacj¦ zmian napi¦cia i pr¡du,
zapis wyników oraz obsªug¦ w trzech j¦zykach. Intuicyjny interfejs pozwala na ªatwe za-
rz¡dzanie ustawieniami i monitorowanie stanu akumulatora, a komunikacja odbywa si¦
przez port szeregowy. Wygl¡d stworzonej aplikacji przedstawiono na rys. 3.3.
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3.3.5. Testowanie i optymalizacja

Po uko«czeniu monta»u urz¡dzenie zostaªo poddane testom w ró»nych warunkach pracy.
Sprawdzono stabilno±¢ dziaªania, dokªadno±¢ pomiarów oraz skuteczno±¢ zabezpiecze«
termicznych i przeci¡»eniowych. W razie potrzeby dokonano korekt w oprogramowaniu
oraz w ukªadzie elektronicznym, aby zapewni¢ optymalne parametry pracy. Finalne testy
potwierdziªy poprawne dziaªanie urz¡dzenia i jego zgodno±¢ z zaªo»eniami projektowymi.

3.4. Uzyskane wyniki

W celu oceny dokªadno±ci dziaªania elektronicznego obci¡»enia przeprowadzono pomia-
ry porównuj¡ce warto±¢ zadan¡ i zmierzon¡ pr¡du oraz napi¦cia. Dodatkowo wykonano
testy dynamiczne, analizuj¡c odpowied¹ skokow¡ urz¡dzenia dla ró»nych warto±ci pr¡du
i napi¦cia.

3.4.1. Dokªadno±¢ regulacji pr¡du

Przeprowadzono testy maj¡ce na celu porównanie warto±ci pr¡du zadanej przez u»yt-
kownika z warto±ci¡ zmierzon¡ przez ukªad. Do testów wykorzystano multimetr w try-
bie amperomierza oraz zasilacze o ª¡cznej wydajno±ci pr¡dowej 10 A. Wyniki pomiarów
przedstawiono w tabeli 3.1.

Tabela 3.1. Porównanie pr¡du zadanego i zmierzonego

Warto±¢ zadana [A] Pomiar z obci¡»enia [A] Pomiar z multimetru [A]

0.1 0.104 0.1032
0.5 0.500 0.4997
1.0 1.007 1.0065
5.0 5.002 5.0007
8.0 7.998 7.990

Analiza wyników pokazuje, »e maksymalna ró»nica mi¦dzy warto±ci¡ zadan¡ a zmie-
rzon¡ nie przekracza 7 mA, co wskazuje na wysok¡ dokªadno±¢ regulacji pr¡du.

3.4.2. Dokªadno±¢ pomiaru napi¦cia

Testy dokªadno±ci pomiaru napi¦cia przeprowadzono w podobny sposób, wykorzystuj¡c
multimetr w trybie woltomierza. Wyniki przedstawiono w tabeli 3.2.

Tabela 3.2. Porównanie pomiarów napi¦cia z obci¡»enia i multimetru

Pomiar z obci¡»enia [V] Pomiar z multimetru [V]

1.002 1.0022
5.006 5.0058
10.01 10.007
30.02 30.016
50.01 50.012
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Otrzymane wyniki wskazuj¡ na niewielkie ró»nice mi¦dzy wskazaniami obci¡»enia
i multimetru, co ±wiadczy o prawidªowej pracy ukªadu pomiarowego.

3.4.3. Odpowied¹ skokowa

Testy dynamiczne polegaªy na analizie odpowiedzi skokowej urz¡dzenia dla ró»nych war-
to±ci pr¡du przy napi¦ciach zasilania 5 V oraz 24 V. Przykªadowe przebiegi czasowe pr¡du
przedstawiono na rysunkach 3.4 oraz 3.5.

Rysunek 3.4. Zestawienie przebiegów pr¡du dla ró»nych skoków przy 5 V

Rysunek 3.5. Zestawienie przebiegów pr¡du dla ró»nych skoków przy 24 V

Na podstawie analizy przebiegów stwierdzono, »e ukªad nie wykazuje oscylacji ani
znacz¡cego przeregulowania, co ±wiadczy o stabilnej pracy ukªadu regulacji pr¡du.

3.4.4. Podsumowanie wyników

Przeprowadzone testy wykazaªy, »e elektroniczne obci¡»enie dziaªa zgodnie z zaªo»eniami
projektowymi. Urz¡dzenie charakteryzuje si¦ wysok¡ dokªadno±ci¡ regulacji pr¡du i na-
pi¦cia oraz stabiln¡ odpowiedzi¡ dynamiczn¡, co potwierdzaj¡ wyniki pomiarów i analizy
przebiegów czasowych.
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3.5. Podsumowanie

Przeprowadzone badania i testy jednoznacznie wykazaªy, »e opracowane programowalne
obci¡»enie elektroniczne pr¡du staªego skutecznie realizuje postawione cele projektowe,
oferuj¡c wysok¡ precyzj¦ i stabilno±¢ dziaªania. Przeprowadzone testy funkcjonalne elek-
tronicznego obci¡»enia pr¡du staªego wykazaªy jego wysok¡ precyzj¦ oraz stabilno±¢ dzia-
ªania. W ramach bada« porównano warto±ci zadane pr¡du z warto±ciami zmierzonymi
zarówno przez samo obci¡»enie, jak i niezale»ny multimetr. Wyniki wskazuj¡, »e odchyle-
nia nie przekraczaj¡ kilku miliamperów, co potwierdza wysok¡ dokªadno±¢ ukªadu. Pomiar
napi¦cia równie» wykazaª zgodno±¢ z warto±ciami odniesienia, co ±wiadczy o poprawnym
dziaªaniu sekcji pomiarowej urz¡dzenia.

Dodatkowo, analizowano odpowiedzi skokowe obci¡»enia, mierz¡c przebiegi napi¦cia
na rezystorze pomiarowym. Obci¡»enie zachowaªo stabilno±¢ dla ró»nych skoków pr¡do-
wych przy napi¦ciach 5 V i 24 V, a uzyskane przebiegi pr¡du nie wykazaªy oscylacji ani
przeregulowa«. Pewne niewielkie odchylenia, zauwa»one przy wy»szych pr¡dach, mo»na
przypisa¢ nagrzewaniu si¦ rezystora pomiarowego, co wpªyn¦ªo na jego rezystancj¦. Jest to
zjawisko spodziewane i mo»e zosta¢ skorygowane przez zastosowanie rezystorów o ni»szym
wspóªczynniku temperaturowym lub aktywnego chªodzenia.

W przyszªo±ci mo»liwe jest dalsze doskonalenie konstrukcji przez zastosowanie prze-
tworników DAC o wy»szej rozdzielczo±ci oraz implementacj¦ sprz¦»enia zwrotnego w celu
kompensacji nieliniowo±ci ukªadu. Pomimo tych mo»liwo±ci optymalizacyjnych, obecna
wersja urz¡dzenia jest w peªni funkcjonalna i sprawdzona w warunkach testowych.
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ROZDZIA� 4

Mikroprocesorowy ukªad sterowania elektronicznym

zamkiem z programowalnym systemem ograniczonego

dost¦pu

in». Mikoªaj Przybylski
Automatyka i Robotyka

dr in». Michaª Lower
Katedra Automatyki, Mechatroniki i Systemów Sterowania

Zrealizowany projekt skªada si¦ z autorskich urz¡dze«, które s¡ odpowiedzialne za
autoryzacj¦ i kontrol¦ dost¦pu oraz rejestracj¦ identy�katorów i u»ytkowników systemu
ograniczonego dost¦pu w kompleksie wypoczynkowym domków na wynajem. Opraco-
wane procedury systemowe gwarantuj¡ obsªug¦ autoryzowanego dost¦pu u»ytkowników
oraz umo»liwiaj¡ wybór opcji pozwalaj¡cej wskaza¢ cel wej±cia w zale»no±ci od przypi-
sanych w procesie rejestracji uprawnie«. System automatyzuje procedury, ±ci±le zwi¡zane
z funkcjonowaniem wynajmowanych obiektów, takie jak: dost¦p w terminie rejestracji,
sprz¡tanie, wery�kacja sprz¡tania, wysyªanie pró±b o posprz¡tanie i wymeldowanie go±ci,
a tak»e zwi¦ksza bezpiecze«stwo dzi¦ki opracowanej funkcjonalno±ci powiadomie« e-mail.
Projekt realizuje wszystkie najwa»niejsze funkcjonalno±ci dost¦pne w innych propozycjach
rynkowych, a tak»e wprowadza nowatorskie rozwi¡zania ukierunkowane na zaawansowane
zarz¡dzanie wynajmem oraz obsªug¡ obiektów przeznaczonych na wynajem.

4.1. Cel i zaªo»enia

Celem projektu jest stworzenie funkcjonalnego systemu kontroli dost¦pu przeznaczonego
dla obiektów na wynajem skªadaj¡cego si¦ z urz¡dze« odpowiedzialnych za rejestracj¦
oraz autoryzacje dost¦pu u»ytkowników, jak i aplikacji web'owej umo»liwiaj¡cej przecho-
wywanie danych w arkuszu kalkulacyjnym na dysku w chmurze.

Przed rozpocz¦ciem realizacji projektu zde�niowano nast¦puj¡ce zaªo»enia projektowe:
� skonstruowanie dwóch rodzajów urz¡dze«: odpowiedzialnych za autoryzacj¦ dost¦pu
oraz rejestracj¦,

� dane wej±ciowe, wyj±ciowe, autoryzacyjne oraz osób zarejestrowanych w systemie
maj¡ by¢ przechowywane w aplikacji Microsoft Excel, Google Sheets lub podobnej,

� urz¡dzenie odpowiedzialne za rejestracj¦ ma umo»liwia¢ zasilanie z 12 V, tak aby
mo»liwe byªo jego u»ywanie np. przez wej±cie gniazda zapalniczki samochodowej,
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� urz¡dzenie odpowiedzialne za autoryzacj¦ dost¦pu ma by¢ wyposa»one w sekcj¦ za-
silania umo»liwiaj¡c¡ przyª¡czenie moduªu do instalacji elektrycznej obiektu, w któ-
rym b¦dzie u»ywany,

� zagwarantowanie awaryjnego zasilania urz¡dzenia odpowiedzialnego za autoryzacj¦
dost¦pu, wymagane podtrzymanie zasilanie co najmniej przez 1 godzin¦,

� zapewnienie komunikacji moduªów przez WI-FI oraz w funkcji klienta, komunikacji
z serwerem SMTP w celu wysyªania wiadomo±ci e-mail,

� minimalne napi¦cie zasilania zamka elektromagnetycznego 10 V,
� zastosowane rozwi¡zania technologii RFID maj¡ gwarantowa¢ obsªug¦ popularnych
standardów identy�katorów: ISO/IEC 14443 A/MIFARE, NTAG o cz¦stotliwo±ci
13,56 MHz,

� mo»liwo±¢ dost¦pu do danych rejestracyjnych i dost¦powych z dowolnego urz¡dzenia
z dost¦pem do internetu,

� zagwarantowanie dwóch metod autoryzacyjnych: kodem dost¦powym oraz identy�-
katorami RFID,

� ograniczenie kodów autoryzacyjnych do 6-ciu cyfr, a ich wprowadzenie potwierdzane
dodatkowym przyciskiem,

� zagwarantowanie wysyªania powiadomie« e-mail z poziomu urz¡dze« informuj¡cych
o nowych zdarzeniach w systemie, wyj¡tkowych sytuacjach oraz próbach nieautory-
zowanego dost¦pu,

� zagwarantowanie wy±wietlania: powiadomie« dla u»ytkownika i informacji o aktu-
alnym stanie systemu oraz aktualnie wykonywanych operacjach,

� ograniczenie ilo±ci zarejestrowanych kierowników do czterech,
� zapewnienie mo»liwo±ci rejestracji co najmniej 100 rezerwacji oraz 20 pracowników,
� umo»liwienie dost¦pu z rozró»nieniem uprawnie«: go±ci, pracownika oraz kierownika
i przypisanie autoryzacjom ró»nych opcji celu wej±cia,

� zapewnienie mo»liwo±ci uzyskania bezwarunkowego dost¦pu przez kierownika,
� ograniczenie dost¦pu pracowników do domku, gdy domek jest posprz¡tany lub nie
zostaªa wysªana pro±ba o posprz¡tanie podczas trwania rezerwacji,

� ograniczenie dost¦pu go±ci do konkretnych dat i godzin rezerwacji, uwzgl¦dniaj¡c
domy±ln¡ godzin¦ przyjazdu (domy±lnie 14:00) oraz wyjazdu (domy±lnie 12:00),

� opracowanie i zaimplementowanie w systemie procedury wymeldowania si¦ go±ci,
� opracowanie i zaimplementowanie w systemie procedury sprz¡tania obiektów przez
pracowników oraz kierowników,

� opracowanie i zaimplementowanie w systemie procedury wysyªania pro±by o po-
sprz¡tanie przez go±ci,

� opracowanie i zaimplementowanie w systemie kierowniczej procedury wery�kacji
sprz¡tania obiektów przez pracowników,

� ograniczenie uniemo»liwiaj¡ce wery�kacje sprz¡tania wykonanego przez kierownika,
� zabezpieczenie na wypadek braku �nalizacji rozpocz¦tej procedury, umo»liwiaj¡ce
zako«czenia procedur, przez wszystkich pracowników i kierowników zarejestrowa-
nych w systemie.

42 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

4.2. Wst¦p teoretyczny

Propozycja rozwi¡zania projektowanego systemu oparta jest o zestaw urz¡dze« nazywa-
nych moduªami. Urz¡dzenia te maj¡ by¢ zintegrowane z aplikacj¡ Google Sheets (Arkusze
Google). Caªo±¢ proponowanego rozwi¡zania zostaªa przedstawiona za pomoc¡ uprosczo-
nego schematu na rysunku 26.1.

Rysunek 4.1. Schemat koncepcji rozwi¡zania

Moduªy wyst¦puj¡ w dwóch wariantach - centralnym i dost¦powym:
� moduª centralny odpowiada za rejestracje u»ytkowników w systemie oraz wysyªanie
powiadomie« e-mail do zarejestrowanych go±ci,

� moduª dost¦powy odpowiada za przetwarzanie procedur autoryzacyjnych, udzielanie
dost¦pu do obiektu oraz wysyªanie powiadomie« e-mail do kadry.

W systemie mo»na zde�niowa¢ trzy rodzaje uprawnie« u»ytkowników:
� kierownik � uprawnienie przypisywane kadrze kierowniczej,
� pracownik � uprawnienie przypisywane pracownikom sprz¡taj¡cym obiekty,
� go±¢ � uprawnienie przypisywane klientom odwiedzaj¡cym obiekt.

4.3. Projekt i wykonanie

Projekt "Mikroprocesorowy ukªad sterowania elektronicznym zamkiem z programowal-
nym systemem ograniczonego dost¦pu" powstaª przy u»yciu ogólnodost¦pnych elementów,
dzi¦ki czemu, w przypadku awarii którego± z komponentów, proces wymiany jest znacznie
uªatwiony. Projekt skªada si¦ z moduªu dost¦powego i centralnego, przedstawionych na
rysunkach 26.2 oraz 26.3. Najwa»niejszym elementem ukªadów odpowiedzialnym za stero-
wanie jest mikrokontroler ESP32. Element zostaª wykorzystany ze wzgl¦du na: wielofunk-
cyjno±¢, ilo±¢ pami¦ci, wydajno±¢ oraz mo»liwo±¢ komunikacji przez WI-FI, aby speªni¢
zaªo»enia projektowe. �rodowisko, w którym zdecydowano si¦ oprogramowa¢ ukªady to
Arduino IDE, które zapewnia: szerokie spektrum bibliotek, mo»liwych do wykorzystania,
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ªatwo±¢ programowania oraz jest jednym z dedykowanych ±rodowisk programistycznych
dla mikrokontrolerów ESP32. Pozostaªe elementy, wspólne dla obu moduªów, które wy-
korzystano w projekcie to:

� adapter 30-pin do pªytek ESP32 - wykorzystany ze wzgl¦du na uªatwienie poª¡cze«
elementów oraz konstrukcji moduªów, a w przypadku moduªu centralnego umo»li-
wienie zasilania 12 VDC, zgodnie z zaªo»eniami,

� membranowa, 12-przyciskowa klawiatura numeryczna - u»yta ze wzgl¦du na kom-
patybilno±¢ z mikrokontrolerem oraz umo»liwienie speªnienia zaªo»enia autoryzacji
dost¦pu kodem dost¦powym,

� wy±wietlacz LCD 2×16 - wykorzystany ze wzgl¦du na kompatybilno±¢, uªatwienie
korzystania z systemu oraz umo»liwienie speªnienia zaªo»enia wy±wietlania powia-
domie« dla u»ytkownika i informacji o aktualnym stanie systemu,

� czytnik RFID RC522 - wykorzystany ze wzgl¦du na kompatybilno±¢ oraz obsªug¦
autoryzacji z wykorzystaniem identy�katorów RFID wszystkich standardów wymie-
nionych w zaªo»eniach projektu,

� przycisk monostabilny - wykorzystany ze wzgl¦du na obsªug¦ przeª¡czania trybów
urz¡dze«.

Moduª dost¦powy charakteryzuje si¦ wbudowan¡ sekcj¡ zasilania, umo»liwiaj¡c¡ zasilanie
moduªu przez poª¡czenie z sieci¡ energetyczn¡ obiektu. Wykorzystany zasilacz moduªo-
wy Milio SLIM IP20 60 W gwarantuje napi¦cie zasilania 12 VDC oraz pr¡d 5 A, dzi¦ki
czemu u»ytkownik mo»e mie¢ pewno±¢, »e ka»dy element ukªadu b¦dzie nieprzerwanie
zasilany. Do zasilenia poszczególnych elementów sekcji sterowania wykorzystane zostaªy
moduªy przetwornicy napi¦cia step-down LM317, aby zagwarantowa¢ zmniejszone napi¦-
cia zgodne z dokumentacj¡ techniczn¡ producenta elementów. Zasilanie awaryjne zostaªo
rozwi¡zane przez zastosowanie akumulatora LONGWP5-12 12 VDC 5 Ah o parametrach,
speªniaj¡cych zaªo»enia projektowe, ªadowanego przez moduª ªadownia baterii XH-M609.
Obsªug¦ przeª¡czania zasilania mi¦dzy sieciowym, a bateryjnym zapewnia moduª automa-
tycznego przeª¡czania zasilania awaryjnego YX851 12 VDC 10 A. Otwieranie drzwi wej-
±ciowych do obiektu umo»liwia elektrozaczep awersyjny Electra Plus Pozna« R3 12.20L,
o parametrach zgodnych z zaªo»eniami projektowymi, który zasilany jest napi¦ciem prze-
kazywanym przez moduª przeka¹nika 1-kanaªowego SRD-05VDC-SL-C 5V - 10 A/250 V,
wysterowanego przez mikrokontroler ESP32.

Aplikacj¡ odpowiedzialn¡ za przechowywanie danych: rezerwacji, u»ytkowników syste-
mu, autoryzacyjnych oraz dost¦powych jest Google Sheets. Wybór aplikacji spowodowany
byª jej mo»liwo±ciami takimi jak: przechowywanie danych w chmurze - Dysk Google, co
zapewnia dost¦p do informacji z ka»dego urz¡dzenia z dost¦pem do internetu oraz dedy-
kowanemu narz¦dziu do pisania aplikacji web'owych Google Apps Script umo»liwiaj¡cej
integracj¦ systemu �zycznego z aplikacj¡ Google Sheets.

44 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

(a) (b)

Rysunek 4.2. Moduªy systemu (a) - Moduª dost¦powy, (b) - Moduª centralny

4.3.1. Opis procedur realizowanych przez system

Po konsultacjach z administratorem kompleksu wypoczynkowego domków na wynajem
opracowano procedury wymagane przez u»ytkownika systemu. Procedury te obejmuj¡
zadania realizowane przez system oraz proces rejestracji wej±cia go±ci oraz oraz obsªugi
obiektu.

Autoryzacja dost¦pu

Autoryzacja dost¦pu to podstawowy tryb moduªu dost¦powego. Przykªadowy schemat
procedury zostaª przedstawiony na rysunku 4.3, pozostaªe schematy zostaªy uwzgl¦d-
nione w pracy in»ynierskiej. Po wszcz¦ciu procedury autoryzacyjnej, przez zeskanowanie
identy�katora lub podanie kodu, identy�kowane s¡ uprawnienia do których przypisane s¡
pobrane dane.

Rozró»niane s¡ trzy gªówne rodzaje uprawnie«: "Kierownik", "Pracownik" i "Go±¢"
oraz dodatkowo "Nieautoryzowany u»ytkownik". Z poziomu nierozpocz¦tej procedury au-
toryzacyjnej mo»liwe jest równie» przej±cie do trybów: "Wysªanie pro±by o posprz¡tanie"
oraz "Wymeldowanie si¦ go±ci".

Rysunek 4.3. Pogl¡dowy schemat procedury autoryzacja dost¦pu
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Autoryzacja kierownika

Po udanej autoryzacji u»ytkownika z uprawnieniami kierownika system umo»liwia wybór
jednej z trzech opcji: Sprz¡tania, wery�kacji oraz wej±cia.

Wybór opcji sprz¡tania oznaczonej na wy±wietlaczu LCD skrótem "CLN" wszczy-
na analiz¦ mo»liwo±ci rozpocz¦cia procedury. Aby zako«czy¢ sprz¡tanie nale»y ponownie
rozpocz¡¢ proces autoryzacji przez podanie kodu dost¦powego lub zeskanowanie identy-
�katora RFID. System zidenty�kuje uprawnienia przypisane do pobranych danych auto-
ryzacyjnych.

Wybór opcji wery�kacji oznaczonej na wy±wietlaczu LCD skrótem "VER" wszczy-
na analiz¦ mo»liwo±ci rozpocz¦cia procedury. Aby zako«czy¢ wery�kacj¦ nale»y ponownie
rozpocz¡¢ proces autoryzacji przez podanie kodu dost¦powego lub zeskanowanie identy-
�katora RFID. System zidenty�kuje uprawnienia przypisane do pobranych danych auto-
ryzacyjnych.

Wybór opcji wej±cia do obiektu oznaczonej na wy±wietlaczu LCD skrótem "NO"
umo»liwia bezwarunkowy dost¦p do obiektu.

Aby anulowa¢ wybór opcji nale»y nacisn¡¢ przycisk "return" na klawiaturze nume-
rycznej, po tej operacji system wróci do trybu pocz¡tkowego.

Autoryzacja pracownika

Po udanej autoryzacji u»ytkownika z uprawnieniami pracownika system automatycznie
przechodzi do trybu sprz¡tania i wszczyna analiz¦ mo»liwo±ci rozpocz¦cia procedury. Aby
zako«czy¢ sprz¡tanie nale»y ponownie rozpocz¡¢ proces autoryzacji przez podanie kodu
dost¦powego lub zeskanowanie identy�katora RFID. System zidenty�kuje uprawnienia
przypisane do pobranych danych autoryzacyjnych.

Autoryzacja go±ci

Po udanej autoryzacji u»ytkownika z uprawnieniami go±cia system wszczyna analiz¦ mo»-
liwo±ci udzielenia dost¦pu.

Nieautoryzowani u»ytkownicy

Po identy�kacji nieautoryzowanego u»ytkownika system okre±la powód nieudzielenia do-
st¦pu.

Pro±ba o posprz¡tanie

Gdy system znajduje si¦ w trybie domy±lnym mo»liwe jest przej±cie do trybu "Pro±by
o posprz¡tanie" przez naci±ni¦cie przycisku "SPRZ�TANIE". System poprosi o podanie
kodu lub zeskanowanie identy�katora RFID po czym rozpocznie autoryzacj¦.

Wymeldowanie si¦ go±ci

Gdy system znajduje si¦ w trybie domy±lnym mo»liwe jest przej±cie do trybu "Wymeldo-
wania si¦" przez naci±ni¦cie przycisku "WYMELDOWANIE". System poprosi o podanie
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kodu oraz przypomni o pozostawieniu identy�katorów w ±rodku obiektu, po czym roz-
pocznie autoryzacj¦.

4.3.2. Rejestracja

Rejestracja jest podstawowym trybem moduªu centralnego. System oferuje cztery opcje
rejestracji: kart, go±ci, pracowników oraz kierowników.

Rejestracja nowych kart w systemie

Procedur¦ rozpoczynamy od zeskanowania identy�katora RFID, system analizuje pobrane
dane. Je»eli procedura zako«czona zostanie pomy±lnie, na wy±wietlaczu LCD wy±wietlany
jest przypisany przez system numer karty.

Rejestracja go±ci

Rejestracj¦ nale»y rozpocz¡¢ od zeskanowania pierwszego identy�katora RFID. System
analizuje mo»liwo±¢ u»ycia karty. Nast¦pnie system prosi o zeskanowanie drugiego identy-
�katora. Po pomy±lnym zako«czeniu procesu automatycznie generowany jest 6-cio cyfrowy
kod dost¦powy oraz nast¦puje wysªanie wiadomo±ci e-mail do go±cia o pomy±lnym zareje-
strowaniu rezerwacji wraz ze wszystkimi informacjami niezb¦dnymi do uzyskania dost¦pu
do obiektu.

Rejestracja pracowników

Przed rozpocz¦ciem procedury nale»y uzupeªni¢ podstawowe dane w arkuszu Google.
Rejestracj¦ rozpoczynamy od zeskanowania identy�katora RFID. System analizuje mo»-
liwo±¢ u»ycia karty. Po pomy±lnym zarejestrowaniu identy�katora, system prosi o poda-
nie 6-cio cyfrowego kodu dost¦powego. Sprawdzane jest czy kod nie jest u»ywany, a po
pomy±lnym zako«czeniu procesu do pracownika oraz kadry kierowniczej wysyªana jest
wiadomo±¢ e-mail
o pomy±lnej rejestracji.

Rejestracja kierowników

Przed rozpocz¦ciem procedury nale»y uzupeªni¢ podstawowe dane w arkuszu Google.
Rejestracj¦ rozpoczynamy od zeskanowania identy�katora RFID. System analizuje mo»li-
wo±¢ u»ycia karty. Po pomy±lnym zarejestrowaniu identy�katora, system prosi o podanie
6-cio cyfrowego kodu dost¦powego. Sprawdzane jest czy kod nie jest u»ywany, a po po-
my±lnym zako«czeniu procesu do nowego kierownika oraz pozostaªej kadry kierowniczej
wysyªana jest wiadomo±¢ e-mail o pomy±lnej rejestracji.

4.4. Uzyskane wyniki

Po zako«czeniu projektu przeprowadzone zostaªy testy elementów budowy moduªów sys-
temu, maj¡ce na celu sprawdzenie poprawno±ci ich dziaªania oraz zgodno±ci realizowanych
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funkcjonalno±ci z zaªo»eniami projektowymi. Przeprowadzone testy oraz ich wyniki przed-
stawione zostaªy w tabelach 4.1 oraz 4.2.

Tabela 4.1. Testy elementów budowy moduªów systemu oraz uzyskane wyniki

Przeprowadzony test Wynik

Przesªanie kodu programu moduªów
dost¦powego i centralnego do mikrokontrolerów

ESP32.

Pozytywny - nieprzerwane dziaªanie zgodne
z zaªo»eniami.

Odczyt danych zeskanowanych identy�katorów
RFID czterech typów.

Pozytywny - odczyt ka»dego rodzaju
identy�katora speªniaj¡cego zaªo»enia.

Wy±wietlanie komunikatów dla u»ytkownika na
wy±wietlaczu LCD.

Pozytywny - moduª wy±wietlacza wy±wietla
wszelkie zadane komunikaty.

Sprawdzenie ka»dego przycisku na klawiaturze
numerycznej.

Pozytywny - ka»dy przycisk zwraca przypisan¡
mu warto±¢.

Tabela 4.2. Testy elementów budowy moduªów systemu oraz uzyskane wyniki

Przeprowadzony test Wynik

Utrzymywanie staªego poziomu naªadowania
akumulatora moduªem ªadowarki.

Pozytywny - brak spadku napi¦cia przez okres
miesi¡ca.

Zasilanie ukªadu pod du»ym obci¡»eniem. Pozytywny - ka»dy element zasilany jest
nieprzerwanie, ukªad zasilany jest zgodnie

z zaªo»eniami.

Zasilenie moduªu dost¦powego zasilaniem
awaryjnym (akumulatorem).

Pozytywny - ukªad jest w stanie dziaªa¢ ponad
godzin¦ na zasilaniu awaryjnym, speªniaj¡c

zaªo»enia.

Przeª¡czanie zasilania sieciowego na awaryjne
w momencie utraty pr¡du.

Pozytywny - system reaguje natychmiastowo.

Testy oprogramowania systemu, maj¡ce na celu sprawdzenie zgodno±ci realizowanych
przez system funkcjonalno±ci z zaªo»eniami projektowymi, równie» zako«czyªy si¦ powo-
dzeniem. Szczegóªowe wyniki testów zostaªy przedstawione w pracy in»ynierskiej .

4.5. Podsumowanie

Projekt mikroprocesorowego ukªadu sterowania elektronicznym zamkiem z programowal-
nym systemem ograniczonego dost¦pu zostaª zrealizowany, tworz¡c gotowy do wdro»enia,
w peªni funkcjonalny system.

Zaimplementowane funkcjonalno±ci oraz skonstruowane modele realizuj¡ wszystkie
funkcjonalne oraz techniczne zaªo»enia projektowe. Procedury ograniczenia dost¦pu gwa-
rantuj¡ bezpiecze«stwo go±ci, ich przedmiotów oraz samego obiektu. Liczne przeprowadzo-
ne testy ±wiadcz¡ o niezawodno±ci systemu, a obszerna instrukcja obsªugi oraz intuicyjny
interfejs u»ytkownika zapewniaj¡ ªatwo±¢ u»ytkowania.

Docelowo system b¦dzie wykorzystywany w domkach na wynajem w o±rodku wy-
poczynkowym �SANÓWKA� znajduj¡cym si¦ w miejscowo±ci Bachów, w województwie
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podkarpackim. Mo»liwo±ci dalszego rozwoju projektu s¡ ±ci±le zwi¡zane z infrastruktu-
r¡ terenu, na którym znajdowa¢ si¦ b¦d¡ obiekty na wynajem. Go±cie b¦d¡ korzysta¢
z parkingu zabezpieczonego szlabanem wyposa»onym w system identy�kacji tablic reje-
stracyjnych, o który b¦dzie mo»na rozszerzy¢ opracowany system, aby ten przechowywaª
numery rejestracyjne. Wspomniana agroturystyka znajduje si¦ na trasie wschodniego szla-
ku rowerowego Green Velo, co czyni j¡ idealnym miejscem odpoczynku dla podró»uj¡cych
rowerzystów. Dost¦pne gara»e rowerowe b¦d¡ mogªy zosta¢ zabezpieczone systemem wy-
korzystywanym do autoryzacji dost¦pu w obiektach. Kolejnym usprawnieniem systemu
mo»e by¢ jego integracja ze stron¡ internetow¡ umo»liwiaj¡c¡ skªadanie rezerwacji, dzi¦ki
czemu dane go±ci uzupeªniane b¦d¡ automatycznie z formularza rezerwacyjnego.

Rynek oferuje szerokie spektrum systemów kontroli dost¦pu wykorzystuj¡cych tech-
nologi¦ RFID, jednak najbardziej popularnym przeznaczeniem tych rozwi¡za« jest wy-
korzystanie ich w budynkach przedsi¦biorstw i oferuj¡ one funkcje, które nie speªnia-
j¡ wszystkich wymogów funkcjonalnych obiektów na wynajem. Elementy wyró»niaj¡ce
zaproponowany przez autora system to zaimplementowane zautomatyzowane procedu-
ry kontroli: sprz¡tania, wery�kacji sprz¡tania, a tak»e wysyªania pró±b o posprz¡tanie
obiektu oraz powiadomie« e-mail o zdarzeniach w obiekcie, które ukierunkowane s¡ na
usprawnienie i zautomatyzowanie czynno±ci wykonywanych w wynajmowanych nierucho-
mo±ciach. W projekcie uwzgl¦dnione zostaªy równie» wszystkie najwa»niejsze funkcje sys-
temów kontroli dost¦pu dost¦pnych na rynku m.in. rejestracja u»ytkowników z podziaªem
na uprawnienia, kontrola i nadzór dost¦pu oraz wysyªanie powiadomie« do nowo zareje-
strowanych u»ytkowników.
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ROZDZIA� 5
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W pracy opracowano system diagnostyki akustycznej maszyn, wykorzystuj¡cy analiz¦
d¹wi¦ku i sztuczn¡ inteligencj¦ do wczesnego wykrywania usterek. Oparty na konwolu-
cyjnej sieci neuronowej model potra� rozró»nia¢ charakterystyczne wzorce akustyczne
dla ró»nych stanów technicznych urz¡dzenia. Zastosowanie metod przetwarzania sygna-
ªów, takich jak wspóªczynniki cepstralne (MFCC), pozwoliªo nauczy¢ algorytm odró»nia¢
odgªosy normalnej pracy od symptomów awarii. System zostaª przetestowany na rzeczy-
wistych nagraniach maszyny, wykazuj¡c wysok¡ skuteczno±¢ i odporno±¢ na zakªócenia.
Opracowane rozwi¡zanie stanowi krok w kierunku prostych, tanich i automatycznych
narz¦dzi diagnostyki d¹wi¦kowej, które w przyszªo±ci mog¡ wspiera¢ utrzymanie ruchu
w zakªadach przemysªowych i zwi¦ksza¢ bezpiecze«stwo eksploatacji maszyn.

5.1. Cel i zaªo»enia

Gªównym celem pracy byªo opracowanie dziaªaj¡cego prototypu systemu diagnostyczne-
go, który umo»liwia wczesne wykrywanie awarii maszyn na podstawie analizy d¹wi¦ku.
System powinien dziaªa¢ w trybie condition-based maintenance (CBM) � zbieraj¡c sy-
gnaªy akustyczne z maszyny i automatycznie klasy�kuj¡c jej stan (np. normalny lub
z okre±lonym rodzajem uszkodzenia). Autor samodzielnie zaprojektowaª caªe rozwi¡za-
nie: zbudowaª platform¦ sprz¦tow¡ (komputer oraz mikrofon) i moduª akwizycji d¹wi¦ku,
przygotowaª moduªy obróbki sygnaªu oraz interfejs u»ytkownika, a tak»e zaprojektowaª
i wytrenowaª model konwolucyjnej sieci neuronowej do rozpoznawania stanów maszyny.
Na podstawie przegl¡du literatury sformuªowano wymagania systemu, obejmuj¡ce m.in.
zdolno±¢ wykrywania ró»nych rodzajów uszkodze«, intuicyjno±¢ interfejsu oraz dziaªanie
w czasie rzeczywistym. Zakres pracy obejmowaª tak»e opracowanie metodyki pomiaru sy-
gnaªów akustycznych oraz kryteriów oceny skuteczno±ci algorytmów (np. czuªo±¢ detekcji,
macierz pomyªek, procent poprawnej klasy�kacji).
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5.2. Wst¦p teoretyczny

Diagnostyka techniczna maszyn ma kluczowe znaczenie dla niezawodno±ci procesów prze-
mysªowych, poniewa» umo»liwia wykrycie pierwszych oznak zu»ycia lub uszkodzenia jesz-
cze przed wyst¡pieniem awarii. Istniej¡ ró»ne metody monitoringu stanu maszyn � od
analizy drga« czy termogra�i, przez diagnostyk¦ olejow¡, wizyjn¡, po diagnostyk¦ aku-
styczn¡. Sygnaªy akustyczne � czyli d¹wi¦k emitowany przez maszyn¦ � zawieraj¡ bogate
informacje o jej stanie dynamicznym, dlatego stanowi¡ cenny no±nik danych diagnostycz-
nych. W literaturze podkre±la si¦, »e zmiany w stanie maszyny s¡ cz¦sto widoczne jako
zmiany w widmie drga« i d¹wi¦ków, st¡d ª¡czenie sygnaªów wibroakustycznych poprawia
jako±¢ diagnozy [1, 9].

Z punktu widzenia analizy sygnaªów akustycznych wa»ne s¡ takie techniki jak transfor-
macja Fouriera, analiza widmowa czy obliczanie wspóªczynników cepstralnych (MFCC),
które wydobywaj¡ cechy d¹wi¦ku zarejestrowanego w domenie czasu. Wspóªczynniki
MFCC s¡ powszechnie stosowane w analizie mowy i d¹wi¦ków maszynowych, poniewa»
skutecznie odwzorowuj¡ wa»ne wªa±ciwo±ci spektralne sygnaªu. Zgodnie z klasycznymi
badaniami (np. Davis i Mermelstein, 1980) transformacje typu mel-cepstralnego umo»li-
wiaj¡ skuteczn¡ klasy�kacj¦ sygnaªów akustycznych [2, 10, 11].

Rysunek 5.1. Bank �ltrów trójk¡tnych w skali mel u»ywany przy obliczaniu wspóªczynników
MFCC

W ostatnich latach coraz wi¦ksz¡ popularno±¢ zyskuj¡ metody sztucznej inteligencji,
zwªaszcza gª¦bokie sieci neuronowe (deep learning), do analizy i klasy�kacji d¹wi¦ków
diagnostycznych. Konwolucyjne sieci neuronowe (CNN) okazaªy si¦ niezwykle efektywne
w rozpoznawaniu wzorców w danych o strukturze czasowo-cz¦stotliwo±ciowej [3, 4, 6].
Przykªadowo, Yang i Rai pokazali wykorzystanie CNN do diagnostyki maszyn jedynie na
podstawie d¹wi¦ku, a inne prace dowodz¡, »e gª¦bokie sieci ±wietnie radz¡ sobie z rozró»-
nianiem stanów uszkodze« po analizie spektrogramów [3�6]. Dost¦pno±¢ bibliotek open-
source (TensorFlow, PyTorch) umo»liwia ªatw¡ implementacj¦ takich modeli. Te zalety
staªy si¦ podstaw¡ przyj¦tej w pracy strategii: zamiast r¦cznego opracowywania klasycz-
nych algorytmów diagnozy, zastosowano CNN uczone bezpo±rednio na cechach akustycz-
nych i zaprojektowane z u»yciem biblioteki ±rodowiska Python [7, 8, 13].
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5.3. Projekt i wykonanie

5.3.1. Wykonanie systemu i model sieci neuronowej

System diagnostyczny zbudowano na dedykowanej platformie sprz¦towej oraz z u»yciem
nowoczesnych narz¦dzi softwarowych. Na Rys. 2. pokazano kompletne wyposa»enie pomia-
rowe: komputer HP T630 (mini-PC) poª¡czony z mikrofonem USB Røde NT-USB Mini.
Komputer umo»liwia akwizycj¦ sygnaªu akustycznego i realizacj¦ oblicze« w czasie rze-
czywistym, natomiast mikrofon zapewnia dobr¡ jako±¢ rejestracji d¹wi¦ku pracy maszyny.
Projekt obejmowaª tak»e budow¦ ukªadu pomiarowego oraz przygotowanie skryptów do
zapisu d¹wi¦ku z mikrofonu i obliczania na nim jego cech.

Oprogramowanie systemu zaimplementowano gªównie w j¦zyku Python. Moduªy
sztucznej inteligencji (trenowanie i klasy�kacja CNN) wykorzystuj¡ bibliotek¦ TensorFlo-
w/Keras, co pozwoliªo szybko zde�niowa¢ i trenowa¢ architektur¦ sieci. Ponadto u»yto
frameworka Django do stworzenia interfejsu webowego. W interfejsie (front-end) zasto-
sowano HTML, CSS (Bootstrap) i JavaScript, co umo»liwiªo stworzenie dynamicznego
panelu u»ytkownika. Kod backend (Python/Django) zarz¡dza modelami danych i logi-
k¡ aplikacji, a API JSON sªu»y do komunikacji w czasie rzeczywistym. Caªo±¢ tworzy
spójny system: u»ytkownik przez przegl¡dark¦ mo»e ustawi¢ parametry diagnostyki (np.
parametry sieci, rodzaj klasy�kacji, liczb¦ augmentacji, progi alarmowe) i uruchomi¢ mo-
nitorowanie.

Rysunek 5.2. Gªówny panel administratora systemu diagnostycznego

Interfejs u»ytkownika zaprojektowano z my±l¡ o prostocie i czytelno±ci. Zbudowano
dwa gªówne panele: Kon�guracji diagnostyki oraz Monitoringu. Panel Kon�guracji umo»-
liwia wybór danych treningowych i ustawie« modelu, natomiast panel Monitoringu wy-
±wietla wyniki pomiarów w czasie rzeczywistym. W obu panelach zastosowano przyjazny
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ukªad gra�czny. Caªy interfejs wykonano w HTML/Bootstrap z dynamicznymi kompo-
nentami JS. Obsªuguje on ró»ne role (administrator � peªny dost¦p, pracownik � ograni-
czony dost¦p). Interfejs od±wie»a dane na bie»¡co, wi¦c u»ytkownik mo»e ±ledzi¢ zmiany
akustyczne w czasie rzeczywistym.

Rysunek 5.3. Widok post¦pu treningu z wykresami metryk

Model CNN skªada si¦ z warstw konwolucyjnych i g¦stych dostosowanych do analizy
cech spektralnych. Jako dane wej±ciowe zastosowano wektor wspóªczynników MFCC oraz
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dodatkowo inne cechy (np. chwilowe poziomy d¹wi¦ku LAeq, LApeak) uzyskane z pliku
audio. Warto podkre±li¢, »e poziomy d¹wi¦ku u»yto gªównie do ustalania progów alar-
mowych, natomiast gªówne decyzje klasy�kacyjne podejmuje sie¢ na bazie cech MFCC.
Podczas implementacji autor opracowaª caªy potok trenowania modelu tj. preprocesing
sygnaªów audio, ekstrakcja cech, de�niowanie architektury CNN, warunków wczesnego
zatrzymania treningu itp. Zaimplementowaª te» mechanizm zapisywania parametrów tre-
ningu i wyników do plików JSON oraz bazy danych.

5.3.2. Testy systemu

W ramach bada« przeprowadzono szeroki zestaw testów maj¡cych na celu ocen¦ skutecz-
no±ci, odporno±ci oraz stabilno±ci dziaªania systemu. Analizowano zarówno wpªyw para-
metrów treningu modelu konwolucyjnej sieci neuronowej, jak i parametrów pracy systemu
podczas monitoringu rzeczywistego, ju» po wytrenowaniu modelu. Testowanych zmien-
nych byªo wiele i obejmowaªy m.in. architektur¦ sieci, liczb¦ wspóªczynników MFCC,
cz¦stotliwo±¢ próbkowania, dªugo±¢ analizowanych próbek, progi decyzyjne, a tak»e nie-
standardowe parametry takie jak ustawienia augmentacji.

Rysunek 5.4. Interfejs monitoringu akustycznego w czasie rzeczywistym (fragment)

Jako obiekt badawczy wykorzystano wentylator podªogowy, którego praca imitowa-
ªa urz¡dzenie przemysªowe. Zastosowanie prostego, ªatwo sterowalnego ¹ródªa d¹wi¦ku
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umo»liwiªo precyzyjne odwzorowanie i kontrol¦ trzech rodzajów usterek: symulowanego
obcierania ªopat, uszkodzonego ªo»yska oraz skrzywionej ªopatki, a tak»e stanu nomi-
nalnego. Dla ka»dego ze scenariuszy zarejestrowano godzinne nagrania w formacie WAV
(PCM 16-bit), co pozwoliªo na wydzielenie wielu niezale»nych próbek przy zachowaniu
jednorodno±ci warunków akwizycji.

Rysunek 5.5. Ukªad pomiarowy wykorzystany do stworzenia bazy nagra« oraz testów

Pomiary wykonano w warunkach kontrolowanych, bazuj¡c na wytycznych normy PN-
EN ISO 3746:2011, w pomieszczeniu o krótkim pogªosie, przy staªej pozycji mikrofonu
wzgl¦dem urz¡dzenia (odlegªo±¢ ≈ 1 m, ustawienie osiowe). Zarejestrowany materiaª po-
dzielono na próbki o ró»nej dªugo±ci, by okre±li¢ wpªyw czasu obserwacji na wiarygod-
no±¢ klasy�kacji. Równolegle badano wpªyw cz¦stotliwo±ci próbkowania (48 kHz, 16 kHz,
8 kHz) oraz dodatkowych parametrów akustycznych (LAeq, LApeak), które pó¹niej wy-
korzystano do de�niowania progów alarmowych. Dla oceny skuteczno±ci wykorzystano
zestaw metryk: accuracy, loss, precision, recall, F1- score oraz AUC, a tak»e autorskie
wska¹niki zªo»one, opracowane na potrzeby analizy zachowania systemu przy nierównym
rozkªadzie klas. Tak skonstruowana metodologia umo»liwiªa peªn¡ ocen¦ jako±ci dziaªania
systemu � zarówno w wymiarze obliczeniowym, jak i funkcjonalnym.

5.4. Uzyskane wyniki

Przeprowadzone eksperymenty wykazaªy bardzo wysok¡ skuteczno±¢ systemu w wykrywa-
niu usterek. Ju» 3-sekundowe próbki d¹wi¦ku wystarczyªy do uzyskania 97,4% poprawnej
klasy�kacji (tryb wieloklasowy). W przypadku klasy�kacji binarnej (normalny/usterka)
skuteczno±¢ detekcji osi¡gaªa 100,0%. W trybie wieloklasowym (wskazanie konkretnego
typu uszkodzenia) uzyskano okoªo 99,6% dokªadno±ci. Te wyniki potwierdzaj¡, »e model
CNN bardzo dobrze rozpoznaje charakterystyczne cechy akustyczne generowane przez
ró»ne rodzaje usterek.

Zaskakuj¡cy byª rezultat dotycz¡cy liczby wspóªczynników MFCC: najlepsze wyniki
osi¡gni¦to przy u»yciu zaledwie 10 wspóªczynników MFCC. To sugeruje, »e dla anali-
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zowanego ukªadu istotne informacje zawarte s¡ w ni»szych pasmach cz¦stotliwo±ci, co
pozwala upro±ci¢ ekstrakcj¦ cech i zmniejszy¢ obci¡»enie obliczeniowe bez utraty jako±ci
klasy�kacji. Co wi¦cej, system okazaª si¦ odporny na zmiany cz¦stotliwo±ci próbkowania �
przy 8000 Hz spadek skuteczno±ci byª minimalny. Dzi¦ki temu mo»liwa jest realizacja dia-
gnostyki przy mniejszej obj¦to±ci danych. Zaobserwowano dodatkowo wysok¡ stabilno±¢
dziaªania. W¡skie (20/80%) i szerokie (30/70%) progi decyzyjne daªy porównywalne wy-
niki, co pozwala dostosowa¢ czuªo±¢ systemu do potrzeb bez istotnej utraty dokªadno±ci.
Wykresy czuªo±ci (precision-recall) wskazaªy, »e liczba faªszywych alarmów w normalnym
trybie pracy byªa bardzo niska. Zmiany architektury modelu (np. liczby neuronów, �ltrów
konwolucyjnych, wielko±ci dropout) nie wpªyn¦ªy znacz¡co na ko«cow¡ skuteczno±¢, co
±wiadczy o elastyczno±ci i stabilno±ci projektu.

Rezultaty potwierdzono wizualnie zarówno podczas treningu modeli jak i po zebraniu
odpowiedniej liczby informacji o dziaªaniu systemu w czasie rzeczywistym � otrzyma-
ne wykresy post¦pu uczenia pokazywaªy szybkie zbieganie algorytmu i brak widocznego
przeuczenia. System sprawdziª si¦ w testach na rzeczywistych nagraniach wentylatora
z trzema rodzajami uszkodze«, ale nadmieni¢ nale»y, »e zaªo»ono spójny zestaw klas �
model dziaªa w obecnej wersji jako klasy�kator zamkni¦ty (closed-set).

Rysunek 5.6. Wpªyw poszczególnych parametrów na ko«cowy wynik jako±ci modelu

5.5. Podsumowanie

Opracowany system diagnostyczny speªniª zaªo»one cele: skutecznie wykrywa awarie ma-
szyn przemysªowych na podstawie analizy akustycznej, pracuje w czasie rzeczywistym
i jest stosunkowo prosty do wdro»enia. Zbudowana platforma sprz¦towa (komputer + mi-
krofon) i zaprojektowany interfejs umo»liwiaj¡ ªatw¡ obsªug¦ systemu przez u»ytkownika
nawet nietechnicznego. Wkªad wªasny autora obejmuje wszystkie kluczowe elementy roz-
wi¡zania: zaprojektowanie i wykonanie platformy pomiarowej, implementacj¦ interfejsu

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025 57



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

u»ytkownika, opracowanie potoku przetwarzania d¹wi¦ku oraz trening i wykorzystanie
modelu konwolucyjnej sieci neuronowej do klasy�kacji stanów maszyny.

Uzyskane wyniki eksperymentów wskazuj¡, »e system ma du»y potencjaª praktyczne-
go zastosowania. Odporny na krótkie próbkowanie i maª¡ liczb¦ cech, mo»e by¢ wdra»any
nawet w mobilnych aplikacjach czy na sprz¦cie pomiarowym o maªej mocy. Ponadto mo»-
na go ªatwo przystosowa¢ do ró»nych rodzajów maszyn generuj¡cych d¹wi¦ki robocze
(pompy, silniki elektryczne, spr¦»arki itp.) � wystarczy zebranie odpowiednich danych
treningowych, bez konieczno±ci zmiany architektury algorytmu.

Obecna wersja systemu ma jednak ograniczenia. Zostaªa ona wytrenowana na ograni-
czonym zbiorze danych (kilka typów usterek wentylatora), wi¦c przy nowych nieznanych
uszkodzeniach mo»e nast¡pi¢ spadek skuteczno±ci lub nieprawidªowe klasy�kacje. W prak-
tyce konieczne b¦dzie ci¡gªe poszerzanie bazy danych o nowe nagrania z ró»nych maszyn
i scenariuszy awarii. Ponadto ±rodowisko przemysªowe o wysokim poziomie szumów i po-
gªosie wymagaªoby zastosowania zaawansowanych metod separacji ¹ródeª d¹wi¦ku lub
adaptacyjnego uczenia si¦, co wykracza poza obecne zaªo»enia (system zakªada dominu-
j¡c¡ obecno±¢ monitorowanego sygnaªu akustycznego). Mimo tych ogranicze« przedsta-
wione rozwi¡zanie ma du»y potencjaª rozwojowy. Jako dalsze kierunki pracy proponuje
si¦ rozszerzenie systemu o rozpoznawanie wi¦kszej liczby klas usterek, integracj¦ z czuj-
nikami wibracji lub sieci¡ IoT dla zdalnego monitoringu oraz implementacj¦ algorytmów
adaptacyjnych uwzgl¦dniaj¡cych zmienne warunki akustyczne otoczenia. Potencjalne za-
stosowania realne obejmuj¡ wdro»enie systemu w zakªadach przemysªowych jako cz¦±¢
strategii utrzymania ruchu (np. jako aplikacja na smartfony mechaników, urz¡dzenie mo-
nitoruj¡ce w warsztacie, lub narz¦dzie w systemie zarz¡dzania zakªadem). Wyniki pracy
wskazuj¡, »e system ten mo»e stanowi¢ podstaw¦ do opracowania komercyjnego rozwi¡-
zania diagnostycznego bazuj¡cego na sztucznej inteligencji.
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CHAPTER 6

Control System for Two HOG Wheel Mobile Robot

mgr in». Eryk Mo»d»e«
Automatyka i Robotyka: Embedded Robotics

dr in». Robert Muszy«ski
Katedra Cybernetyki i Robotyki

The primary objective of this thesis was to modernize the mechanical design of a two-
HOG-wheel mobile robot, develop a dedicated hardware platform to support the im-
plementation of advanced control algorithms, and carry out a qualitative evaluation of
selected control strategies that, until now, had only been veri�ed in simulation envi-
ronments. All objectives de�ned within the scope of this work have been successfully
accomplished. Experimental validation demonstrated that the robot's trajectory-tracking
performance in real-world conditions diverges from existing simulation-based knowledge,
thus providing new insights into the practical deployment of such control algorithms.

6.1. Platform Description

The Hemispherical Omnidirectional Gimballed (HOG) wheel [1], shown in Figure 6.1, it
is a type of drive system that allows movement in any direction using constantly spinning
hemisphere, or part of it.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025 61



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

Figure 6.1. A HOG wheel tilting principle (cross section)

In perfect conditions, hemisphere touches the ground in exactly one contact point P .
By tilting the axis of rotation from the vertical position by small amount α, one can
directly control the point of contact with the ground, e�ectively creating a wheel with
variable radius r, angular velocity ω, and heading (not shown in Figure). In theory, the
use of constantly rotating hemispheres, each with a variable orientation, enables motion
with high acceleration in any chosen direction. Additionally, massive hemispheres with
high inertia can act as a kinetic energy bank for the platform, allowing the use of less
powerful motors without compromising the robot's agility.

Robots with two HOG wheels are not widely available. For the purposes of this work,
the Hogger2 robot, shown in Figures 6.2 and 6.3, originally designed and elaborated as
a part of the thesis [2] was expanded and redesigned.

Figure 6.2. The Hogger2 robot after redesign
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Figure 6.3. Exploded view of the Hogger2 robot

In the Hogger2 robot two HOG wheels are applied with an additional one passive
Caster wheel that acts as a third support point. To obtain a complete robotic platform,
it was necessary to equip the robot with perception and control systems.

6.2. Control Algorithms

Due to its unconventional drive system, the Hogger2 robot still does not have well-tested
control methods. In recent years, simulation research took place as part of several the-
ses [4, 5]. All algorithms consider robot's reference frame and gimbal angles like shown in
Figure 6.4.

Figure 6.4. Robot reference frame and gimbal angles

Origin of the robot's reference frame XBYBZB is placed in the point of two gimbal
axes ϕ1 and θ1 crossing. The positive end of the XB axis is directed toward the front
of the robot, while the positive end of the YB axis represents the left side of the robot's
body. The robots behavior was tested for 5 implemented control algorithms, all of them
are shortly described below.

6.2.1. Simultaneous Algorithms

The simultaneous algorithm, originally introduced in [4], assumes same control signals for
both HOG wheels. Additionally, it is assumed that the gimbal movement of the hemisphere
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has no in�uence on the robot's body movement. Unfortunately, this strategy disables
control of the robot's orientation θ, leaving only position control. The control signals for
both wheels can be either identical or mirrored. The identical (left) and mirrored (right)
control signals are given by
ϕu = ϕ1 = ϕ2 = arc sin

(
− ẋref

Rψ̇u cos θu

)
θu = θ1 = θ2 = arc sin

(
− ẏref

Rψ̇u

)
ψ̇u = ψ̇1 = ψ̇2 = const

,


ϕu = ϕ1 = −ϕ2 = arc sin

(
− ẋref

Rψ̇u cos θu

)
θu = θ1 = −θ2 = arc sin

(
− ẏref

Rψ̇u

)
ψ̇u = ψ̇1 = −ψ̇2 = const

where ϕu and θu are the gimbal control angles, ψ̇u is the angular velocity of the hemi-
spheres, ẋref and ẏref are the reference velocities expressed in the robot's reference frame.
In order to track the desired trajectory, the naive control law for the reference velocities
was de�ned as [

ẋref
ẏref

]
=

[
cos θ sin θ

− sin θ cos θ

]([
ẋd
ẏd

]
− k

[
x− xd
y − yd

])
,

where xd and yd are the components of the trajectory, and k is a positive constant gain.

6.2.2. JPTD Algorithm

The JPTD algorithm, introduced in [4], is illustrated in Figure 6.5.

Figure 6.5. JPTD input-output decoupling with dynamic feedback linearization

It considers the con�guration vector q containing robot's pose, gimbal angles and
hemisphere angular positions. The robot kinematics can be modeled as a driftless system
in the form

q̇ = G(q)η,

where η contains velocitices of the selected joints and G is a simpli�ed kinematic control
matrix obtained in [3].

Trajectory tracking is achieved using the input-output decoupling technique with dy-
namic feedback linearization [6]. The special linearizing output function h(q) was chosen.
By di�erentiating and factorizing this output, one can obtain the matrixD and the vector
P , which satisfy

ḧ = Du+ P ,
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where u is the internal control input with additional dynamics introduced. Then, the
problem can be reformulated as the task of controlling a double integrator system by
introducing a new control signal v. The trajectory tracking algorithm for such a system
is de�ned as

v = ḧd −K1

(
ḣ− ḣd

)
−K2 (h− hd) ,

where hd is the desired output of the system, and K1, K2 are positive de�nite gain
matrices. To convert the linearized control signal v into the original input u, the following
transformation is applied

u = D−1 (v − P ) .

6.2.3. JPTD-1D Algorithm

As an modi�cation of the JPTD algorithm, an even more simpli�ed method was proposed
in this thesis. The two HOG wheel robot can be reduced to a (2,0) robot by considering
θ1 = 0, θ2 = 0, and ψ1 = −ψ2 = ψ which reduces size of the con�guration vector q and
in a result also the kinematic control matrix G.

This time, the linearizing output function h(q) uses the concept of �virtual shaft�. It
should be noted that, since the robot cannot move sideways in this method, the virtual
shaft represents a point in front of the robot with which the algorithm is able to track
the trajectory. Additionally, direct control over θ is lost.

6.2.4. Cascade PID Control

For comparison, a basic control algorithm was proposed. Cascade PID control is a widely
used technique in industry for practical control tasks [7]. By skillfully transforming the
problem, as shown in Figure 6.6, it becomes possible to apply well-known and simple
methods for designing and tuning PID controllers.

Figure 6.6. Structure of the cascade PID control

In the robot's reference frame XBYBZB , controlling each of the x, y, and θ movements
is independent, so three separate controllers can be introduced for the task of tracking
reference trajectories. To achieve this, the transformation matrix T θ rotates error vectors
expressed in the world reference frame XWYWZW to the robot's frame XBYBZB The
inner feedback loop controls the velocities of the robot using the gimbal angles ϕ1, θ1, ϕ2,
and θ2. The trajectory reference velocities are applied as setpoints to the PI controllers.
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The transformation T u, often called the �motor mixer� matrix, is derived from the line-
arization of the robot's kinematics expressed in the robot's reference frame. Finally, both
transformations are expressed as

T θ =

 cos θ sin θ 0

− sin θ cos θ 0

0 0 1

 , T u =


− 1
Rψ̇

0 0

0 − 1
Rψ̇

0
1
Rψ̇

0 2L
Rψ̇

0 1
Rψ̇

0

 .

Unfortunately, due to the fact that this method is not based on the mathematical model of
the robot, the PID parameters need to be tuned separately using Chien-Hrones-Reswick
method [7] (inner loop) and λ-tunning method [7] (outer loop). Both methods are based
on the analysis of the system's step response.

6.3. Experimental Results

The experiments were carried out on a �at stone �oor without noticeable grouting. For
algorithms in which the control signals involve regulating servo velocity, additional inte-
grators were introduced to compute the corresponding angle setpoints. The algorithms
were tested on various trajectory shapes, including circular, lemniscate, linear and a va-
riation of the Lissajous curve, as used in [4].

During the experiments, the trajectory tracking performance of all algorithms was
evaluated for three angular velocity settings of both hemispheres: 200 rad

s , 350 rad
s , and

500 rad
s . For each test, the robot's initial position was set at the center of the room,

corresponding to the origin of the world reference frame XWYWZW . At the beginning of
each run, the trajectory tracking algorithm and the startup procedure for the hemisphere
motors were initiated simultaneously. In total, 15 experiments were recorded across all
hemisphere speeds, and algorithms for the Lissajous trajectory. One of them is shown in
Figures 6.7 and 6.8.

The results of the experiments conducted in this chapter are summarized in Table 6.1.

Table 6.1. Overview of algorithms performance

Algorithm
Hemispheres Angular Velocity

200 rad

s
350 rad

s
500 rad

s

Simultaneous XY big oscillations big oscillations big oscillations
(identical) θ fast spin fast spin fast spin

Simultaneous XY oscillations oscillations oscillations
(mirrored) θ slow spin slow spin slow spin

JPTD
XY good good good
θ constant error not converge not converge

JPTD�1D
XY good good big oscillations
θ oscillations oscillations fast spin

Cascade PID
XY good good good
θ good good good

66 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

Figure 6.7. Results of trajectory tracking using cascade PID control for ψ̇ = -500 rad

s

Figure 6.8. Control inputs using cascade PID control for ψ̇ = -500 rad

s
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The table presents the overall performance of the algorithms in tracking the reference
position (XY ) and orientation (θ) for the given hemispheres angular velocities. Among all
evaluated algorithms, JPTD, JPTD�1D, and cascade PID strategy demonstrated good
performance in tracking the reference position, however only the PID cascade was able
to reliably control the robot's orientation.

6.4. Summary

The mechanical modi�cations, along with the integration of new servomotors, signi�cantly
enhanced the capabilities of the platform. However, the design of the gimbal mechanism
still exhibits several limitations, such as the relatively high mass of the links compared
to 2 DOF spherical parallel manipulators. The overall mechanical backlash remain highly
dependent on the internal servo gear quality. Vibrations occurring during operation con-
tribute to the accelerated wear of these gears, resulting in a noticeable decrease of control
precision, even by several degrees per axis. Reducing the radius of the hemispheres wo-
uld improve the e�ective resolution of the servomotors and reduce the impact of servo
backlash. Additionally, the initial assumption regarding the high rotational speed of the
hemispheres proved to be incorrect. The use of a sensorless BEMF method for driving
BLDC motors was found to be unsuitable for this application. Furthermore, the opera-
tional environment and the maximum velocity of the robot were signi�cantly constrained
by the use of an optical �ow sensor, which is primarily intended for far-�eld applications.
Relying solely on velocity integration for position estimation, without any external cor-
rection mechanisms, resulted in considerable position drift, particularly evident during
high-speed motion. In the future, alternative methods for robot localization need to be
introduced.

The analysis of the experiments indicates that control strategies based solely on the
robot's kinematics exhibit poor performance in practical applications. The cascade PID
control, being the only algorithm that incorporates the basic robot's dynamics, achie-
ved the best results. As the angular velocities of the hemispheres increased, the tracking
performance of the kinematic controllers decreased. The two tested variants of the si-
multaneous control strategy demonstrated that the friction between the hemispheres and
even a �at ground surface is not negligible. To minimize the in�uence of this friction, the
hemispheres should rotate in opposite directions at equal speeds.

The most signi�cant drawback of the HOG drive is the unrealistic assumption of
a single point of contact between the hemisphere and the ground. Even small shape
imperfections cause noticeable movement errors. During operation, the hemispheres wear
unevenly near the rotation axis, which is critical when combined with above.
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ROZDZIA� 7

Analiza danych chmurowych w celu prognozowania

jako±ci powietrza
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Praca obejmuje zaprojektowanie, implementacje oraz analiz¦ sytemu, który monito-
ruje i prognozuje jako±¢ powietrza korzystaj¡c z danych chmurowych oraz algorytmów
uczenia maszynowego. System zbudowano na platformie Raspberry Pi 5, wykorzystuj¡c
wy±wietlacz LCD, klawiatur¦ matrycow¡ oraz API GIO� do pobierania danych ze stacji
pomiarowych zlokalizowanych we Wrocªawiu. Dane przetwarzane s¡ lokalnie z u»yciem
j¦zyka Pythona oraz lokalnej bazy danych SQLite. W pracy przeanalizowano normy jako-
±ci powietrza. Zaimplementowano, a nast¦pnie szczegóªowo oceniono skuteczno±¢ pi¦ciu
modeli predykcyjnych. Wykorzystano trzy rodzaje regresji: liniow¡, wielomianow¡ oraz
ze wzmocnieniem gradientowym. Korzystano równie» z modelu drzewa decyzyjnego oraz
lasu losowego.

7.1. Cel i zaªo»enia

Celem pracy jest wykonanie systemu, który b¦dzie pobieraª dane pogodowe, przetwarzaª
je oraz wy±wietlaª rezultaty. Na podstawie uzyskanych danych, system b¦dzie dokonywaª
predykcji jako±ci powietrza w perspektywie krótkoterminowej. W pracy nale»y opracowa¢
interfejs u»ytkownika do wizualizacji danych rzeczywistych, archiwalnych oraz prognozo-
wanych, które b¦d¡ przechowywane. Kluczowym aspektem pracy jest krytyczna analiza
uzyskanych wyników. Gªówne zaªo»enia projektowe realizowanej pracy to: zaprojektowa-
nie architektury do monitorowania powietrza; przygotowanie interfejsu u»ytkownika do
wizualizacji danych; uruchomienie systemu powiadomie« o przekroczeniu dopuszczalnych
norm; opracowanie interfejsu u»ytkownika do wizualizacji wyników; opracowanie mo»li-
wo±ci przechowywania danych w chmurze z uwzgl¦dnieniem bezpiecze«stwa danych.
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7.2. Wst¦p teoretyczny

W rozdziale tym opisano tematyk¦ jako±ci powietrza ze szczególnym uwzgl¦dnieniem
wpªywu na zdrowie ludzkie. Przedstawiono i omówiono ¹ródªa zanieczyszcze« oraz do-
konano ich klasy�kacji.

7.2.1. Problem jako±ci powietrza

W dzisiejszym ±wiecie, w którym du»y nacisk kªadzie si¦ na rozwój gospodarczy oraz
post¦p spoªeczny jednym z gªównych problemów jest jako±¢ powietrza (w tym zanieczysz-
czenia). Poza zwykªym monitorowaniem oraz kontrol¡ zanieczyszcze« szeroko rozwija si¦
równie» zagadnienie prognozy jako±ci powietrza w najbli»szych dniach. Szczególnie istot-
ne mo»e si¦ to okaza¢ w nagªych sytuacjach zwi¡zanych z du»ym zanieczyszczeniem, gdzie
czas, dokªadno±¢ oraz jako±¢ predykcji mog¡ posªu»y¢ do podj¦cia konkretnych decyzji
przez organy administracyjne [1]. Zanieczyszczenia dzieli si¦ na antropogeniczne, które
wynikaj¡ z dziaªalno±ci czªowieka oraz naturalne. Do zanieczyszcze« wynikaj¡cych z dzia-
ªalno±ci czªowieka zalicza si¦ m.in: g¦sto±¢ zaludnienia, przemysª, rolnictwo, energetyk¦
oraz transport [2]. Natomiast naturalne ¹ródªa zanieczyszczenia to np.: erupcje wulkanów,
po»ary lasów, wyªadowania atmosferyczne, pyª kosmiczny oraz procesy biologiczne [3].

Na emisje zanieczyszcze« w Polsce gªównie wpªywa ogrzewanie domów za pomoc¡
w¦gla i innych paliw staªych (w tym równie» ±mieci). Problem ten szczególnie uwypukla
si¦ w sezonach grzewczych [4]. Monitorowaniem oraz ocen¡ rocznej jako±ci powietrza zaj-
muje si¦ w Polsce Gªówny Inspektorat Ochrony �rodowiska (GIO�), który zobowi¡zany
jest, przygotowa¢ raport dla ka»dego województwa za poprzedni rok kalendarzowy. Pu-
blikowany on jest na dost¦pnych portalach informacyjnych w tym na o�cjalnej stronie
GIO�-u.

Rysunek 7.1. Wykres wspóªczynnika zgonów dla poszczególnych pa«stw
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Do najwa»niejszych zanieczyszcze«, które obj¦te s¡ systematycznym monitorowaniem
nale»¡: dwutlenek siarki (SO2), dwutlenek azotu (NO2), tlenek w¦gla (CO), benzen
(C6H6), ozon (O3), pyª zawieszony PM10 i PM2.5 [5]. W Polsce jako±¢ powietrza kla-
sy�kuje si¦ wedªug sze±ciostopniowej skali oceny: bardzo dobra, dobra, umiarkowana,
dostateczna, zªa, bardzo zªa [6].

Zgodnie z badaniami przeprowadzanymi przez Europejsk¡ Agencje �rodowiska (ang.
European Environment Agency � EEA) w samej Polsce co roku przedwcze±nie umie-
ra okoªo 45000 osób. Na rysunku 7.1, przedstawiono wykres wspóªczynnika zgonów dla
poszczególnych krajów w 2009 oraz 2018 roku. Z zamieszczonych danych mo»na zaob-
serwowa¢, »e Polska w 2009 roku posiadaªa 14 najwi¦kszy wspóªczynnik zgonów (1,23),
natomiast w 2018 roku warto±¢ ta wynosiªa 1,30, co przyczyniªo si¦ do 11 pozycji prezen-
towanego zestawienia [7].

7.2.2. Modele predykcyjne

Regresja liniowa jest fundamentaln¡ metod¡ statystyczn¡ w uczeniu maszynowym, zosta-
ªa zaadaptowana z klasycznej statystyki. Ulepszona jest o nowe metody dopasowywania
linii, a tak»e mierzenia bª¦du [8]. Do zalet tego modelu zalicza si¦: prostot¦ implementacji,
szybko±¢ oblicze«, ªatwo±¢ interpretacji wyników oraz mo»liwo±¢ identy�kacji najwa»niej-
szych czynników wpªywaj¡cych na jako±¢ powietrza. Natomiast gªównym ograniczeniem
regresji liniowej jest to, »e zakªada ona, »e przewidywana zmienna odpowiada funkcji
liniowej parametrów cech wej±ciowych [9].

Regresja wielomianowa jest uogólnieniem regresji liniowej, która dzi¦ki dodaniu wie-
lomianowych skªadników zmiennych pozwala modelowa¢ nieliniowe zale»no±ci mi¦dzy
zmiennymi [10]. Najwa»niejsz¡ procedur¡ podczas korzystania z regresji wielomianowej
jest znalezienie odpowiedniego stopnia wielomianu n. Okre±la on jak bardzo zªo»ona jest
krzywa dopasowania, ale tak»e determinuje elastyczno±¢ modelu � im wy»szy stopie«
wielomianu tym wi¦ksza elastyczno±¢, lecz ro±nie tak»e ryzyko przeuczenia modelu [11].

Drzewo decyzyjne stanowi nieparametryczny model uczenia maszynowego. W celu wy-
konania predykcji warto±ci zmiennej docelowej, tworzy on hierarchiczn¡ struktur¦ reguª
decyzyjnych. Struktura ta przypomina drzewo, które skªada si¦ z w¦zªów decyzyjnych, ga-
ª¦zi oraz li±ci [12]. W regresyjnym drzewie decyzyjnym ka»dy li±¢ drzewa najcz¦±ciej przy-
pisuje ±redni¡ warto±¢ y z próbek w tym li±ciu. �cie»ka od korzenia do li±cia okre±la reguªy,
w jakim obszarze cech przypisana jest dana warto±¢ [13]. Aby wybra¢ optymalne punkty
podziaªu w w¦zªach algorytm budowy wykorzystuje odpowiednie kryteria [14]. Korze«,
w którym znajduj¡ si¦ wszystkie dane jest pocz¡tkiem procesu, nast¦pnie rekurencyjne
dane s¡ dzielone na mniejsze podzbiory a» do osi¡gniecia odpowiednich kryteriów [15].

Las losowy jest algorytmem uczenia zespoªowego. Skªada si¦ z wielu drzew decyzyj-
nych, aby uzyska¢ bardziej stabiln¡ i dokªadniejsz¡ predykcje [16]. Ka»de drzewo trenowa-
ne jest na innej losowej próbce danych treningowych. Pozwala to obni»y¢ wariancje mo-
delu i u±redniane wyniki, a tak»e sprawia, »e drzewa s¡ mniej ze sob¡ skorelowane. Wynik
ko«cowy lasu stanowi u±rednion¡ warto±¢ z wszystkich drzew decyzyjnych lub najcz¦-
±ciej wyst¦puj¡c¡ warto±¢, co poprawia generalizacj¦ modelu a tak»e redukuje mo»liwo±¢
przeuczenia [17]. Las losowy najcz¦±ciej jest wykorzystywany w sytuacjach których wy-
st¦puj¡ du»e zbiory danych. Regresja ze wzmocnieniem gradientowym, tak jak las losowy
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jest zaawansowanym algorytmem uczenia zespoªowego. W porównaniu z lasem losowym,
nie wyst¦puje trenowanie równolegªe a minimalizacja bª¦dów poprzednika. W sposób ite-
racyjny ka»dy kolejny model stara si¦ usun¡¢ bª¦dy poprzednich modeli [18]. Algorytm
korzysta z gradientowej optymalizacji funkcji straty, co w obszarach, w których wyst¦puje
wysoki bª¡d pozwala na precyzyjne dostrojenie predykcji [19].

7.3. Projekt i wykonanie

W niniejszym rozdziale przedstawiono gªówne elementy skªadowe systemu zaprojektowa-
nego do monitorowania i prognozowania jako±ci powietrza.

7.3.1. Dobór API

Interfejs programowania aplikacji (ang. Application Programming Interface � API ) to ze-
staw protokoªów, narz¦dzi i standardów umo»liwiaj¡cych komunikacj¦ mi¦dzy aplikacjami
programowymi [20]. Proces funkcjonowania API mo»na opisa¢ w pi¦ciu krokach [21]:

� zªo»enie »¡dania przez aplikacj¦ klienck¡,
� przetworzenie »¡dania przez URI API na serwerze internetowym,
� wywoªanie aplikacji lub serwera w przypadku uznania »¡dania za prawidªowe,
� transmisja »¡danych danych z powrotem do API,
� przekazanie danych do aplikacji klienckiej.
Podczas projektowania systemu monitorowania i prognozowania jako±ci powietrza,

kluczowym elementem byªo dobranie odpowiedniego interfejsu API. Wybór ten mo»e mie¢
bezpo±redni wpªyw na niezawodno±¢, aktualno±¢, wiarygodno±¢ i u»yteczno±¢ przetwarza-
nych danych. Popularnym rozwi¡zaniem jest wykorzystanie API OpenAQ jako ¹ródªa da-
nych. Jest to mi¦dzynarodowa platforma udost¦pniaj¡ca otwarte dane ±rodowiskowe z wie-
lu stacji na caªym ±wiecie w ujednoliconym formacie. Oferuje ona dobre wsparcie tech-
niczne, dokumentacj¦ oraz ªatw¡ integracj¦ z popularnymi j¦zykami programowania [22].
Jednak»e API OpenAQ pozyskuje dane dotycz¡ce zanieczyszcze« w Polsce bezpo±rednio
od GIO� [23], zatem, aby nie powodowa¢ opó¹nie« w aktualizacji danych, w badaniach
wykorzystano API GIO�. W ramach realizowanego systemu monitorowania i prognozo-
wania jako±ci powietrza skupiono si¦ na badaniu zanieczyszczenia powietrza na obszarze
miasta Wrocªaw. Wybrano stacje pomiarowe zlokalizowane na terenie aglomeracji, które
s¡ dost¦pne w API GIO�: Bartnicza, Korzeniowskiego oraz Wi±niowa (rys. 7.2) [24�26].

Ka»da z wymienionych stacji dostarcza wyniki pomiarowe na temat konkretnych para-
metrów zanieczyszczenia do API GIO�, z którego nast¦pnie system pobiera i przetwarza
dane. Tabela 7.1 zawiera informacje na temat konkretnych parametrów jakie s¡ dostar-
czane przez dost¦pne stacje zlokalizowane we Wrocªawiu [24�26].
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(a) (b) (c)

Rysunek 7.2. Stacja pogodowa (a) ul. Bartniczna [24], (b) ul. Korzeniowskiego [25],
(c) ul. Wi±niowa [26]

Tabela 7.1. Parametry dostarczane przez konkretne stacje pomiarowe [24�26]

Stacja
PM10 PM2.5 O3 NO2 SO2 C6H6 CO
[µg/m3] [µg/m3] [µg/m3] [µg/m3] [µg/m3] [µg/m3] [µg/m3]

Bartnicza Nie Nie Tak Tak Nie Nie Nie
Korzeniowskiego Tak Tak Tak Tak Tak Tak Nie

Wi±niowa Tak Tak Tak Tak Nie Nie Tak

7.3.2. Cz¦±¢ Elektroniczna

Ka»dy z komponentów wykorzystany w projekcie (rysunek 7.3) zostaª dobrany w taki
sposób, aby zapewni¢ niezawodne dziaªanie systemu, mo»liwo±¢ integracji z pozostaªymi
moduªami oraz ªatwo±¢ rozbudowy w przyszªo±ci. Szczególn¡ uwag¦ po±wi¦cono funkcji,
jak¡ peªni ka»dy komponent w ramach caªej architektury systemu.

(a) (b) (c) (d)

Rysunek 7.3. Wybrane komponenty elektroniczne (a) Raspberry Pi [27], (b) wy±wietlacz
TFT [28], (c) klawiatura matrycowa [29], (d) dioda LED [30]

Raspberry Pi 5 (rysunek 7.3a) to mikrokomputer, który peªni rol¦ centralnej jednostki
obliczeniowej systemu. To na nim zostaªy zaimplementowane wszystkie kluczowe funk-
cjonalno±ci umo»liwiaj¡ce zbieranie, przetwarzanie oraz analiz¦ danych ±rodowiskowych.
Wy±wietlacz LCD TFT 1,8" Waveshare (rysunek 7.3b) peªni funkcj¦ gªównego interfej-
su wizualnego systemu i odpowiada za prezentacj¦ danych bie»¡cych, archiwalnych oraz
prognozowanych w sposób czytelny i intuicyjny dla u»ytkownika. Klawiatura matryco-
wa 4×4 (rysunek 7.3c) Peªni rol¦ funkcjonalnego panelu steruj¡cego, za pomoc¡ którego
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u»ytkownik mo»e wybiera¢ tryby pracy, »¡da¢ wy±wietlenia danych archiwalnych, pro-
gnozowanych lub aktualnych, a tak»e uruchamia¢ inne funkcje systemu. Dioda LED RGB
(Iduino SE010) (rysunek 7.3d) stanowi istotny element sygnalizacji wizualnej systemu.

7.3.3. Cz¦±¢ Programistyczna

J¦zyk programowania Python zostaª wybrany jako gªówny j¦zyk ze wzgl¦du na swoja
prostot¦, czytelno±¢ skªadni oraz szeroko rozwini¦t¡ baz¦ bibliotek, które mi¦dzy innymi:
wspieraj¡ analiz¦ danych, zapewniaj¡ komunikacj¦ z komponentami sprz¦towymi oraz
pomagaj¡ w tworzeniu wizualizacji. Zostaª on wykorzystany do implementacji gªównych
funkcjonalno±ci systemu, w tym akwizycji danych, komunikacji z baz¡ danych, generowa-
nia wykresów oraz predykcji parametrów ±rodowiskowych.

Baza danych SQLite zostaªa wybrana ze wzgl¦du na swoj¡ lekko±¢, szybko±¢ dziaªania
oraz brak konieczno±ci instalowania dodatkowego oprogramowania serwerowego. Struk-
tura bazy danych zostaªa zaprojektowana tak, aby umo»liwi¢ ªatwe �ltrowanie danych
po dacie, lokalizacji i konkretnym zanieczyszczeniu powietrza (np. PM2.5, PM10, NO2).
Zaimplementowano tak»e mechanizm nadpisywania danych dla tej samej daty oraz dopi-
sywania nowych rekordów w przypadku danych, które wcze±niej nie wyst¡piªy dla kon-
kretnej daty.

7.4. Uzyskane wyniki

Dla zaprojektowanego systemu zostaªy zaimplementowane a nast¦pnie przetestowane (pod
wzgl¦dem skuteczno±ci predykcji) modele opisane w rozdziale 7.2.2. Pocz¡tkowo zostaªy
zbadane modele: regresji liniowej, regresji wielomianowej oraz drzewa decyzyjnego dla st¦-
»enia NO2 dla stacji Bartnicza w dniu 13.05.2025 roku (rysunek 7.4). Drzewo decyzyjne
jako jedyny model charakteryzowaªo si¦ nieliniowymi warto±ciami co byªo podstaw¡ do im-
plementacji bardziej zaawansowanych modeli. Dodatkowo porównano dwa zaawansowane
modele tj. regresj¦ ze wzmocnieniem gradientowym oraz las losowego dla danych z okresu
17.05 � 21.05.2025 roku dla st¦»enia NO2 dla stacji Bartniczej. Rysunek 7.5 przedstawia
wykres porównuj¡cy ±redni bª¡d bezwzgl¦dny otrzymywany przez las losowy oraz regresje
ze wzmocnieniem gradientowy w poszczególnych dniach. Z analizy rysunku mo»na zauwa-
»y¢, »e ±rednie bª¦dy s¡ do siebie zbli»one (z wyj¡tkiem 20.05.2025 r.), jednak»e model
lasu losowego uzyskaª mniejsze bª¦dy bezwzgl¦dne. Na rysunku 7.6 umieszczono wykresy
pudeªkowe, z których wynika, »e model regresji ze wzmocnieniem gradientowym uzyskaª
wi¦ksze rozrzuty bª¦dów dla trzech z pi¦ciu dni. Las losowy posiada 3 punkty odstaj¡ce po
jednym dla trzech pierwszych dni, natomiast regresja ze wzmocnieniem gradientowym 2
punkty odstaj¡ce dla 21.05.2025 roku. Las losowy charakteryzuje si¦ równie» mniejszymi
medianami. Rysunek 7.7 przedstawia mapy cieplne dla modelu regresji ze wzmocnieniem
gradientowym oraz lasu losowego. Z analizy wynika, »e w godzinach nocnych mniejsze bª¦-
dy uzyskuje model lasu losowego. U dwóch modeli wi¦ksze bª¦dy bezwzgl¦dne wyst¦puj¡
w godzinach porannych oraz pó¹nowieczornych. Dodatkowo 19.05.2025 roku wyst¡piªy
du»e bª¦dy bezwzgl¦dne w godzinach popoªudniowych zarówno dla lasu losowego jak i re-
gresji ze wzmocnieniem gradientowym.
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Rysunek 7.4. Wykres porównuj¡cy dane
predykcyjne z rzeczywistymi w dniu

13.05.2025 roku

Rysunek 7.5. �redni bª¡d bezwzgl¦dny
w dniach 17.05 - 21.05.2025 roku dla stacji

przy ul. Bartniczej

(a) (b)

Rysunek 7.6. Bª¦dy bezwzgl¦dne dla (a) model regresji ze wzmocnieniem gradientowym,
(b) model lasu losowego

(a) (b)

Rysunek 7.7. Mapa ciepªa (a) model regresji ze wzmocnieniem gradientowym, (b) model lasu
losowego
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Na rysunku 7.8 przedstawiono ±redni¡ warto±¢ rzeczywist¡ oraz predykcj¦ ozonu ze
stacji Bartnicza. Na rysunku 7.9 przedstawiono dane dla dwutlenku azotu. Z analizy ry-
sunku 7.8 mo»na zauwa»y¢, »e prognozy dla ozonu wykazuj¡ lekkie przeszacowanie war-
to±ci w pocz¡tkowych godzinach dnia, natomiast w ±rodkowej cz¦±ci dnia zauwa»alne jest
niedoszacowanie. Model przedstawiony na rysunku 7.9 przeszacowuje warto±ci dwutlenku
azotu przez praktycznie caªy dzie«, z wyj¡tkiem godziny 23, gdzie obserwuje si¦ znacz¡ce
niedoszacowanie.

Rysunek 7.8. Dane dla st¦»enia ozonu na stacji Bartnicza w dniach 04.06 - 21.06.2025 roku

Rysunek 7.9. Dane dla st¦»enia dwutlenku azotu na stacji Bartnicza w dniach 04.06 -
21.06.2025 roku

7.5. Podsumowanie

W pracy przedstawiono rozwi¡zanie problemu monitorowania i prognozowania jako±ci
powietrza w warunkach lokalnych na przykªadzie miasta Wrocªawia. Analiza literatury
i danych ±rodowiskowych wykazaªa, »e zanieczyszczenia atmosferyczne � zwªaszcza pyªy
zawieszone PM2.5 i PM10 � stanowi¡ istotne zagro»enie zdrowotne. Polska charaktery-
zuje si¦ jednym z najwy»szych w Europie wska¹ników zgonów zwi¡zanych z zª¡ jako±ci¡
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powietrza oraz wy»szymi progami alarmowymi ni» w krajach Europy Zachodniej. Nowe,
zaostrzone normy WHO z 2021 roku podkre±laj¡ konieczno±¢ skrupulatniejszego monito-
rowania i redukcji zanieczyszcze«. W zwi¡zku z tym praca podkre±la potrzeb¦ rozwoju
systemów prognozowania jako±ci powietrza zintegrowanych z systemami ostrzegania oraz
prowadzenia szeroko zakrojonych dziaªa« edukacyjnych dla spoªecze«stwa i decydentów.

W celu sprostania tym wyzwaniom zaprojektowano moduªowy system monitoringu
i prognozowania jako±ci powietrza, która gwarantuje ªatw¡ rozbudow¦ (np. O dodatkowe
wªasne czujniki, nowe modele prognozowania czy integracj¦ z usªugami chmurowymi)
i wpisuje system w aktualne trendy Internetu Rzeczy (IoT � ang. Internet of things).
Dzi¦ki temu zaprojektowana platforma jest elastyczna, skalowalna i nadaje si¦ zarówno
do celów edukacyjnych, jak i praktycznego monitoringu jako±ci powietrza.

W pracy podj¦to si¦ zagadnienia integracji z danymi ¹ródªowymi przez interfejsy API.
Wybrano REST API Gªównego Inspektoratu Ochrony �rodowiska, które dostarcza aktu-
alne i wiarygodne dane pomiarowe w formacie JSON. Takie rozwi¡zanie zapewnia wysok¡
wydajno±¢ i przejrzysto±¢ integracji z systemem.

Istotnym elementem pracy byªo zastosowanie algorytmów predykcyjnych do progno-
zowania krótkoterminowych zmian st¦»e« zanieczyszcze«. Przeprowadzono testy zarówno
prostych modeli liniowych (regresja liniowa i wielomianowa), jak i bardziej zªo»onych
nieliniowych (drzewo decyzyjne, las losowy, regresja ze wzmocnieniem gradientowym).
Wst¦pne analizy przeprowadzono na danych stacji Bartnicza dla st¦»enia NO2. Wyniki
wykazaªy, »e modele liniowe okazaªy si¦ nieskuteczne � generowaªy niemal staªe prognozy
niezale»ne od rzeczywistych waha« st¦»e«, osi¡gaj¡c wysokie ±rednie bª¦dy. Zastosowanie
drzewa decyzyjnego pozwoliªo znacz¡co poprawi¢ dokªadno±¢ predykcji. Du»¡ dokªad-
no±ci¡ prognozowania charakteryzowaªy si¦ modele zespoªowe (tj. las losowy oraz mo-
del regresji ze wzmocnieniem gradientowym). Modele zespoªowe znacz¡co przewy»szaj¡
proste modele regresyjne w prognozowaniu zªo»onych zjawisk ±rodowiskowych. Jednocze-
±nie zaobserwowano, »e we wszystkich modelach wyst¦powaªy wi¦ksze odchylenia bª¦dów
w porach szczytu komunikacyjnego (rano i wieczorem), co mo»e wynika¢ z pomini¦cia
czynników takich jak nat¦»enie ruchu drogowego czy warunki meteorologiczne.

Podsumowuj¡c, opracowany system stanowi spójne rozwi¡zanie integruj¡ce kilka kom-
ponentów sprz¦towych i programowych w celu bie»¡cego monitoringu i prognozowania
jako±ci powietrza. Dzi¦ki modularnej architekturze oraz wykorzystaniu dost¦pnych inter-
fejsów API mo»liwe jest skalowanie funkcji systemu i adaptacja do ró»nych scenariuszy
miejskich. Wdro»one algorytmy predykcyjne � szczególnie las losowy z optymalizacj¡ hi-
perparametrów � zapewniaj¡ u»yteczne prognozy st¦»e« zanieczyszcze«, mog¡ce wspo-
maga¢ podejmowanie decyzji ochrony ±rodowiska i zdrowia publicznego. Wyniki pracy
podkre±laj¡ zarówno znaczenie problemu zanieczyszcze« powietrza w Polsce, jak i wyko-
nalno±¢ lokalnego rozwi¡zania opartego na IoT do jego monitorowania.
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ROZDZIA� 8

Mikroprocesorowy sterownik silnika tarczowego z

magnesami trwaªymi

in». Maciej Pankau
Automatyka Przemysªowa

dr in». Krzysztof Dyrcz, prof. uczelni
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Mikroprocesorowy sterownik dla silnika tarczowego z magnesami trwaªymi ma za-
pewni¢ stabiln¡ i precyzyjn¡ kontrol¦ jego pracy, a jednocze±nie by¢ prosty w obsªudze
i niezawodny. W ramach pracy in»ynierskiej przygotowano kompletny ukªad obejmuj¡cy
cz¦±¢ mocy, sterowania, zasilania oraz interfejs u»ytkownika. Ukªad steruj¡cy zostaª opar-
ty na pªytce rozwojowej Arduino NANO, która odpowiadaªa za generowanie sygnaªów
PWM, odczyt parametrów pracy silnika oraz obsªug¦ wy±wietlacza i enkodera obrotowe-
go. Sterownik zostaª zrealizowany w oparciu o nowoczesne tranzystory z w¦glika krzemu
� SiC MOSFET, co zapewniªo wysok¡ sprawno±¢ i odporno±¢ na przepi¦cia. W trakcie
bada« laboratoryjnych potwierdzono stabilno±¢ pracy, skuteczn¡ regulacj¦ pr¦dko±ci oraz
dziaªanie zabezpieczenia nadpr¡dowego. Uzyskane wyniki wykazaªy, »e zaprojektowany
ukªad jest sprawny, ªatwy w obsªudze i stanowi nowoczesn¡ alternatyw¦ dla tradycyjnych
analogowych ukªadów regulacji.

8.1. Cel i zaªo»enia

Celem pracy dyplomowej byªo zaprojektowanie i wykonanie mikroprocesorowego sterowni-
ka silnika tarczowego z magnesami trwaªymi. Praca obejmowaªa analiz¦ literatury, opraco-
wanie zaªo»e« projektowych, wykonanie prototypu oraz jego testy laboratoryjne. Gªówne
zaªo»enia projektowe realizowanej pracy to m.in.:

� zapewnienie regulacji pr¦dko±ci obrotowej zarówno w ukªadzie otwartym, jak i za-
mkni¦tym, ze sprz¦»eniem zwrotnym od pr¡du twornika oraz pr¦dko±ci obrotowej,

� sterowanie realizowane za pomoc¡ mostka H z tranzystorami MOSFET,
� ukªad sterowania oparty o mikrokontroler z rodziny AVR np. pªytka Arduino,
� prosty interfejs u»ytkownika oparty o wy±wietlacz LCD oraz enkoder obrotowy.
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8.2. Wst¦p teoretyczny

Silniki pr¡du staªego od wielu lat stanowi¡ jedn¡ z podstawowych grup maszyn elek-
trycznych stosowanych w automatyce, robotyce czy transporcie. Ich popularno±¢ wynika
z prostoty konstrukcji oraz mo»liwo±ci ªatwej regulacji pr¦dko±ci obrotowej i momentu
elektromagnetycznego. Klasyczny silnik pr¡du staªego, skªada si¦ z wirnika, stojana oraz
komutatora. Regulacja pr¦dko±ci odbywa si¦ przez zmian¦ napi¦cia zasilania twornika,
natomiast kontrola momentu � przez odpowiedni¡ regulacj¦ pr¡du.

W±ród maszyn pr¡du staªego szczególne miejsce zajmuj¡ silniki tarczowe z magnesami
trwaªymi. Wyró»niaj¡ si¦ pªaskim wirnikiem, w którym nie stosuje si¦ pakietów blach
ferromagnetycznych, co eliminuje straty w obwodzie magnetycznym oraz tzw. moment
zaczepowy. Dzi¦ki temu silniki te cechuj¡ si¦ nisk¡ bezwªadno±ci¡, du»¡ dynamik¡ oraz
zdolno±ci¡ do pªynnej regulacji pr¦dko±ci. Staªe pole magnetyczne wytwarzane jest przez
magnesy trwaªe umieszczone w stojanie, co upraszcza konstrukcj¦ i zwi¦ksza sprawno±¢
ukªadu. Na rysunku 8.1 przedstawiono u»yty silnik pr¡du staªego produkcji Warszawskich
Zakªadów Maszyn Elektrycznych WAMEL: typ 7FTM160, nr 9310.

Rysunek 8.1. Silnik tarczowy z magnesami trwaªymi

gdzie:
� UL � warto±¢ przepi¦cia,
� L � indukcyjno±¢ obwodu,
� dI

dt � szybko±¢ zmian pr¡du w czasie.
Im wi¦ksza indukcyjno±¢ oraz szybko±¢ zaniku pr¡du, tym wy»sza warto±¢ przepi¦cia,

co mo»e prowadzi¢ do uszkodzenia tranzystorów mocy lub zakªóce« w pracy caªego ukªa-
du. Z tego wzgl¦du w praktyce stosuje si¦ elementy ochronne, takie jak diody zwrotne
� �yback diode, diody transil - TVS, czy ukªady Snubber RC, które rozpraszaj¡ energi¦
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zgromadzon¡ w polu magnetycznym i chroni¡ elementy póªprzewodnikowe przed znisz-
czeniem. Wªa±ciwy dobór elementów zabezpieczaj¡cych wymaga analizy charakterystyk
silnika oraz parametrów przeª¡czania tranzystorów mocy. Dzi¦ki temu mo»liwe jest za-
pewnienie stabilnej pracy ukªadu steruj¡cego nawet w warunkach dynamicznych zmian
obci¡»enia.

8.3. Projekt i wykonanie

Projekt mikroprocesorowego sterownika silnika tarczowego z magnesami trwaªymi obej-
mowaª kompleksowy proces in»ynierski, pocz¡wszy od analizy wymaga« funkcjonalnych,
przez dobór podzespoªów, a» po wykonanie prototypu i jego testy. Gªównym celem byªo
zast¡pienie niesprawnego sterownika analogowego nowoczesnym rozwi¡zaniem cyfrowym,
które zapewni wi¦ksz¡ niezawodno±¢, stabilno±¢ dziaªania oraz mo»liwo±¢ realizacji do-
datkowych funkcji ochronnych.

Ukªad zostaª podzielony na cztery gªówne bloki funkcjonalne: cz¦±¢ mocy odpowie-
dzialn¡ za bezpo±rednie sterowanie silnikiem, ukªad sterowania z mikrokontrolerem, sek-
cj¦ zasilania stabilizuj¡c¡ napi¦cia oraz interfejs u»ytkownika umo»liwiaj¡cy intuicyjn¡
obsªug¦.

Szczególn¡ uwag¦ po±wi¦cono cz¦±ci mocy, w której zastosowano tranzystory z w¦glika
krzemu SiC MOSFET oraz dodatkowe ukªady ochronne minimalizuj¡ce skutki przepi¦¢
powstaj¡cych podczas przeª¡czania pr¡dów w obci¡»eniu indukcyjnym. Dzi¦ki temu mo»-
liwe byªo zwi¦kszenie trwaªo±ci caªego systemu i zabezpieczenie go przed uszkodzeniami.
Projektuj¡c pªytk¦ PCB zwrócono uwag¦ na prawidªowe prowadzenie ±cie»ek pr¡dowych
oraz separacj¦ sekcji logicznej i mocy, co znacz¡co poprawiªo odporno±¢ ukªadu na zakªó-
cenia. Na rysunku 8.2 przedstawiono zaprojektowany i wykonany sterownik.

Rysunek 8.2. Mikroprocesorowy sterownik silnika tarczowego z magnesami trwaªymi

Istotnym etapem realizacji pracy byªo przygotowanie projektu pªytki drukowanej
w programie KiCad. W ±rodowisku tym opracowano szczegóªowy schemat elektronicz-
ny caªego sterownika, uwzgl¦dniaj¡c poª¡czenia mi¦dzy blokami funkcjonalnymi. Nast¦p-
nie, w module projektowania PCB, rozmieszczono komponenty i zaprojektowano ±cie»ki
sygnaªowe oraz zasilaj¡ce. Projekt w KiCadzie pozwoliª na wygenerowanie kompletnej
dokumentacji produkcyjnej w postaci plików Gerber, a tak»e na wykonanie wizualizacji
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3D pªytki. Po wykonaniu pªytki drukowanej przyst¡piono do monta»u elementów, luto-
wania i uruchamiania prototypu. Na rysunku 8.3 przedstawiono wizualizacj¦ sterownika
w programie KiCad.

Rysunek 8.3. Wizualizacja 3D sterownika w programie KiCad

8.3.1. Cz¦±¢ mocy � mostek H

Najwa»niejszym elementem wykonawczym sterownika byª mostek H, odpowiedzialny za
bezpo±rednie sterowanie silnikiem. W projekcie zastosowano tranzystory z w¦glika krzemu
SiC MOSFET In�neon IMW65R039M1H [2] z kanaªem typu N, które wyró»niaj¡ si¦ wy-
sok¡ sprawno±ci¡ energetyczn¡, maªymi stratami przeª¡czania oraz du»¡ odporno±ci¡ na
przepi¦cia. Wybór tych elementów pozwoliª na zwi¦kszenie niezawodno±ci caªego ukªadu
oraz ograniczenie nagrzewania przy pracy z du»ymi pr¡dami. Do poprawnego sterowa-
nia tranzystorami u»yto specjalizowanych driverów In�neon 2ED2184S06F [3], równie»
bazuj¡cych na technologii w¦glika krzemu, zapewniaj¡cych wªa±ciwe czasy przeª¡czania
i odpowiednie impulsy pr¡dowe. W celu ochrony elementów mocy przed przepi¦ciami za-
stosowano zestaw zabezpiecze«: szybkie diody zwrotne Schottky-iego, diody transil TVS
oraz ukªad Snubber RC. Ich zadaniem byªo rozpraszanie energii zgromadzonej w indukcyj-
no±ci silnika i tªumienie impulsów napi¦ciowych. Na rysunku 8.4 przedstawiono schemat
zaprojektowanego mostka H.

Rysunek 8.4. Schemat zaprojektowanego mostka H

8.3.2. Ukªad sterowania

Jednostk¡ centraln¡ sterownika byªa pªytka rozwojowa Arduino Nano z mikrokontrole-
rem ATmega328P. Ukªad ten zostaª wybrany ze wzgl¦du na ªatwo±¢ programowania,

88 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektryczny

dost¦pno±¢ bibliotek oraz wystarczaj¡c¡ moc obliczeniow¡ do realizacji algorytmów regu-
lacji. Mikrokontroler odpowiadaª za generacj¦ sygnaªów PWM steruj¡cych tranzystorami
mostka H, pomiar parametrów pracy oraz obsªug¦ interfejsu u»ytkownika. Do pomia-
ru pr¡du wykorzystano czujnik Halla ACS712, który dostarczaª sygnaª proporcjonalny
do nat¦»enia przepªywaj¡cego pr¡du. Informacja o pr¦dko±ci obrotowej byªa pozyskiwana
z pr¡dnicy tachometrycznej, co pozwalaªo na realizacj¦ kaskadowej regulacji w p¦tli sprz¦-
»enia zwrotnego. Oprogramowanie mikrokontrolera przewidywaªo równie» zabezpieczenie
nadpr¡dowe, wyª¡czaj¡ce nap¦d po przekroczeniu warto±ci pr¡du 10 A.

8.3.3. Ukªad zasilania

Stabilne zasilanie caªego systemu miaªo kluczowe znaczenie dla poprawnej pracy sterow-
nika. Ukªad zostaª zaprojektowany w oparciu o przetwornice DC/DC oraz stabilizator
liniowy, które dostarczaªy odpowiednie napi¦cia dla poszczególnych sekcji. Zastosowano
oddzielne linie zasilania dla obwodów logicznych i obwodów mocy, co zapobiegaªo przeni-
kaniu zakªóce« do mikrokontrolera. Dodatkowo wprowadzono �ltry LC, redukuj¡ce szpilki
napi¦ciowe i zakªócenia wysokiej cz¦stotliwo±ci, które mogªyby zakªóca¢ sygnaªy.

8.3.4. Interfejs u»ytkownika

Interfejs u»ytkownika zostaª zaprojektowany tak, aby umo»liwi¢ intuicyjn¡ obsªug¦ ste-
rownika i ªatwy dost¦p do kluczowych parametrów pracy. Podstawowym elementem wizu-
alizacji byª wy±wietlacz LCD 20×4, na którym prezentowano bie»¡ce warto±ci pr¦dko±ci,
pr¡du oraz informacje o stanie systemu. Do obsªugi sterownika sªu»yª enkoder obrotowy
z wbudowanym przyciskiem, pozwalaj¡cy na szybkie wprowadzanie ustawie« i porusza-
nie si¦ po menu. Zastosowanie tego rozwi¡zania umo»liwiªo rezygnacj¦ z wielu przycisków
i upro±ciªo obsªug¦ urz¡dzenia. Oprogramowanie mikrokontrolera zapewniaªo czytelne me-
nu, a komunikaty byªy prezentowane w sposób zrozumiaªy dla u»ytkownika. Dodatkowo
przewidziano funkcj¦ sygnalizacji alarmowej, informuj¡c¡ o zadziaªaniu zabezpiecze«, np.
przy przekroczeniu pr¡du granicznego. Dzi¦ki temu interfejs nie tylko uªatwiaª obsªug¦,
ale tak»e zwi¦kszaª bezpiecze«stwo pracy caªego ukªadu. Na rysunku 8.5 przedstawiono
interfejs u»ytkownika.

Rysunek 8.5. Interfejs - wy±wietlacz LCD20X4

8.4. Uzyskane wyniki

W ramach bada« prototypu przeprowadzono testy laboratoryjne maj¡ce na celu ocen¦
poprawno±ci dziaªania zaprojektowanego sterownika oraz wery�kacj¦ speªnienia zaªo»e«
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projektowych. Sprawdzano zarówno prac¦ w ukªadzie otwartym, gdzie pr¦dko±¢ obro-
towa zale»y bezpo±rednio od warto±ci zadanych sygnaªów steruj¡cych, jak i w ukªadzie
zamkni¦tym, w którym zastosowano sprz¦»enie zwrotne od pr¡du i pr¦dko±ci. Wyniki
bada« potwierdziªy, »e regulacja pr¦dko±ci przebiegaªa stabilnie w szerokim zakresie ob-
ci¡»e« oraz napi¦¢ zasilania.

Szczególn¡ uwag¦ zwrócono na zachowanie ukªadu przy przeci¡»eniach. Sterownik sku-
tecznie wyª¡czaª nap¦d po przekroczeniu warto±ci 10 A, co ±wiadczy o prawidªowej imple-
mentacji zabezpieczenia nadpr¡dowego. W trakcie pomiarów nie stwierdzono nadmiernego
nagrzewania tranzystorów mocy, ich temperatura zawieraªa si¦ w bezpiecznym zakresie.
Na rysunku 8.6 przedstawiono pomiary termowizyjne sterownika.

Rysunek 8.6. Pomiary termowizyjne sterownika � mostka H

Dodatkowo przeprowadzono pomiary przepi¦¢ (szpilek napi¦ciowych) pojawiaj¡cych
si¦ podczas przeª¡czania tranzystorów w mostku H. Zarejestrowane oscyloskopowo prze-
biegi pr¡du i napi¦cia wykazaªy wyst¦powanie krótkotrwaªych impulsów o amplitudzie
si¦gaj¡cej do 90 V przy napi¦ciu znamionowym równym 60 V. Dzi¦ki obecno±ci diod
zwrotnych, diod transil oraz obwodu Snubber RC, szpilki te byªy skutecznie tªumione
i nie przekraczaªy warto±ci granicznych dopuszczalnych dla u»ytych tranzystorów. Na ry-
sunku 8.7 przedstawiono przebiegi oscyloskopowe wykonanych pomiarów. Przebieg w ko-
lorze niebieskim przedstawia pr¡d twornika silnika, natomiast przebieg w kolorze »óªtym
napi¦cie dostarczane do silnika.

Rysunek 8.7. Pomiary przepi¦¢ w mostku H
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8.5. Podsumowanie

Realizacja pracy dyplomowej umo»liwiªa zaprojektowanie i wykonanie mikroprocesoro-
wego sterownika przeznaczonego do silnika tarczowego z magnesami trwaªymi oraz jego
praktyczn¡ wery�kacj¦ w warunkach laboratoryjnych. W toku dziaªa« stworzono kom-
pletny ukªad obejmuj¡cy cz¦±¢ mocy, jednostk¦ steruj¡c¡, system zasilania oraz interfejs
u»ytkownika, a nast¦pnie przeprowadzono testy potwierdzaj¡ce poprawno±¢ jego dziaªa-
nia.

Uzyskane wyniki pokazaªy, »e zaprojektowany sterownik zapewnia stabiln¡ regulacj¦
pr¦dko±ci, skutecznie reaguje na przeci¡»enia i chroni elementy mocy przed uszkodzeniem
dzi¦ki wdro»onym zabezpieczeniom. Badania wykazaªy równie», »e zastosowane rozwi¡za-
nia konstrukcyjne pozwoliªy na ograniczenie przepi¦¢, które mogªyby prowadzi¢ do awarii
tranzystorów. Szczególnie istotne byªo potwierdzenie, »e system pozostaje odporny na
zakªócenia i dziaªa przewidywalnie nawet przy dynamicznych zmianach obci¡»enia.

Praca potwierdziªa, »e nowoczesne rozwi¡zania mikroprocesorowe mog¡ by¢ skutecz-
nie wykorzystane w praktyce do sterowania nietypowymi nap¦dami elektrycznymi. Zre-
alizowany projekt stanowi przykªad praktycznego poª¡czenia wiedzy teoretycznej i umie-
j¦tno±ci in»ynierskich, pokazuj¡c, »e przy u»yciu powszechnie dost¦pnych narz¦dzi mo»na
tworzy¢ systemy o du»ej funkcjonalno±ci i wysokiej niezawodno±ci. Wnioski pªyn¡ce z pra-
cy wskazuj¡ tak»e na mo»liwo±¢ dalszego rozwijania podobnych konstrukcji, np. przez
zastosowanie bardziej zaawansowanych algorytmów regulacji, wprowadzenie zdalnej ko-
munikacji lub integracj¦ z systemami diagnostyki.
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ROZDZIA� 9

Nap¦d fotoniczny ukªadów mikromaszynowych

in». Tomasz Nowak
Elektromobilnp±¢

prof. dr hab. in». Teodor Gotszalk
Katedra Nanometrologii

W ramach pracy in»ynierskiej przygotowano ukªad zasilania lasera póªprzewodnikowe-
go, umo»liwiaj¡cego pomiar siªy wywieranej przez fotony. Ukªad ten pracuje w ukªadzie
stabilnego ¹ródªa pr¡dowego z mo»liwo±ci¡ wstrzykiwania pr¡du do zª¡cza lasera póª-
przewodnikowego. Ukªad iniekcji pracuje w kon�guracji Libbrechta-Halla, pozwala on na
modulacj¦ pracy lasera w zakresie pr¡dów do 10 mA i cz¦stotliwo±ci 1 MHz. Opraco-
wane ¹ródªo pr¡dowe u»yto do modulacji siªy fotonów, jaka byªa wywierana na d¹wigni¦
mikromechaniczn¡ typu MEMS. W eksperymencie tym na d¹wigni¦ kierowano wi¡zk¦ pro-
mieniowania ze ±wiatªowodu. Cz¦stotliwo±¢ modulacji wi¡zki laserowej byªa równa cz¦sto-
tliwo±ci rezonansowej ukªadu mikromechanicznego. W ten sposób siª¡ fotonów wzbudzono
drgania d¹wigni o warto±ci skutecznej 30 nm.

9.1. Cel i zaªo»enia

Celem pracy byªo wprowadzenie w ruch ukªadu mikromaszynowego (mikrod¹wigni
MEMS) za pomoc¡ promieniowania laserowego. Wi¡zka fotonów wywiera nacisk na zwier-
ciadªo mikromaszyny prowadz¡c do jej wychylenia. W pracy przeprowadzona zostaªa
optymalizacja zasilania ukªadu lasera póªprzewodnikowego tak, aby modulowaª on swo-
j¡ wi¡zk¦ na cz¦stotliwo±ci rezonansowej mikromaszyny. Gªówne zaªo»enia projektowe
realizowanej pracy to:

� zbadanie mo»liwo±ci aktuacji mikromaszyny w warunkach powietrznych,
� opracowanie ukªadu zasilania zmiennopr¡dowego lasera póªprzewodnikowego i ze-
spoªu ogniskowania wi¡zki na powierzchni zwierciadªa.

9.2. Wst¦p teoretyczny

Poj¦cie fotonu jako kwantu ±wiatªa utrwaliªo si¦ w XX wieku po pracach M. Plancka
i A. Einsteina [1]; nazwa photon (od gr. phos, photos) zostaªa szerzej zaadaptowana
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po zde�niowaniu jej jako � jednostki ±wiatªa� przez G. Lewisa [2]. Przyj¦cie dualizmu
korpuskularno-falowego [3] pozwala na ª¡czenie opisu falowego z wªasno±ciami cz¡stkowy-
mi promieniowania, co jest podstaw¡ rozwa»a« dotycz¡cych przekazywania p¦du i energii
przez fotony.

9.2.1. Energia i p¦d fotonu

Energi¦ fotonu zapisuje si¦ jako E = hf [4], a p¦d zwi¡zany z t¡ energi¡ wynika z relacji
p = E

c . Dla fali elektromagnetycznej poruszaj¡cej si¦ z pr¦dko±ci¡ c relacje te determi-
nuj¡ mechanizm przekazywania p¦du do materii przy absorpcji, transmisji lub odbiciu
promieniowania [5]. Przy padaniu prostopadªym najprostsze formy zale»no±ci daj¡ si¦
przedstawi¢ przez stosunek strumienia energii do pr¦dko±ci ±wiatªa: w przybli»eniu p ≈ I

c

przy pochªoni¦ciu i p ≈ 2I
c przy idealnym odbiciu (gdzie i to g¦sto±¢ strumienia ener-

gii). Rozszerzaj¡c opis o wspóªczynniki odbicia R, transmisji T i absorpcji A otrzymuje
si¦ uogólnione relacje okre±laj¡ce rzeczywisty transfer p¦du w zale»no±ci od wªa±ciwo-
±ci powierzchni oraz kierunku padania [6]. Aby maksymalizowa¢ przekazywany p¦d przy
zadanej mocy optycznej nale»y stosowa¢ powierzchnie o mo»liwie du»ej re�ektancji R
i minimalnej absorpcji A; funkcja re�ektancji zale»y od dªugo±ci fali λ, dlatego dobór
materiaªu i powªoki (oraz kolimacja wi¡zki i k¡t padania) maj¡ bezpo±redni wpªyw na
wielko±¢ siªy optomechanicznej. Przyj¦to zaªo»enie padania prostopadªego (cosΘ=1) dla
uproszczonych oszacowa«.

9.2.2. Nap¦d fotonowy � zastosowania makroskalowe

Jednym ze starszych konceptów wykorzystania siªy fotonów jest »agiel sªoneczny: od-
bijaj¡ce zwierciadªo o du»ej powierzchni przenosi p¦d fotonów na pojazd. Teoretyczne
zastosowania w podró»ach kosmicznych proponowano ju» w XVII wieku [7], lecz �zyczna
realizacja przyszªa dopiero w drugiej poªowie wieku XX [8]. Mimo niskiego przyspieszenia
(typowo 10−4˘10−5g) [9] dªugotrwaªe dziaªanie pozwala osi¡ga¢ znacz¡ce pr¦dko±ci [10];
przykªady satelitów IKAROS [11], NanoSail-2, czy LightSail-2 potwierdziªy wykonalno±¢
i u»yteczno±¢ konceptu, którego popularno±¢ stale si¦ zwi¦ksza.

Alternatywnym rozwi¡zaniem przemieszczania w przestrzeni kosmicznej s¡ aktywne
nap¦dy fotonowe, w których generuje si¦ wi¡zk¦ (np. laserow¡) celowo skierowan¡ na re-
�ektor. Rozwi¡zania BLP (Beamed-Laser-Propulsion) [12] oraz koncepcje wykorzystuj¡ce
wielokrotne odbicia (komórki Herriota [13], PLT [14]) umo»liwiaj¡ zwi¦kszenie ci¡gu ko-
smicznego w porównaniu z pasywnym »aglem, kosztem konieczno±ci dysponowania silnym
i precyzyjnie kierowanym ¹ródªem promieniowania.

9.2.3. Nap¦d fotonowy � zastosowania mikroskalowe

Równolegle do projektów makroskalowych rozwija si¦ wykorzystanie tego samego feno-
menu ci±nienia promieniowania w mikroskali � przez manipulacje strukturami rozmiarów
submilimetrowych, gdzie ci±nienie promieniowania wytwarza siªy wystarczaj¡ce do aktu-
acji i precyzyjnych pomiarów, mi¦dzy innymi d¹wigni MEMS. Mog¡ by¢ one projektowa-
ne jako elementy jednostronnie lub dwustronnie utwierdzone, a ich maªa masa i wysoka
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czuªo±¢ pozwalaj¡ na detekcj¦ siª rz¦du pN�nN. Integracja struktur MEMS z optyczny-
mi metodami pomiaru (interferometria, wibrometry) umo»liwia okre±lenie cz¦stotliwo±ci
rezonansowych, sztywno±ci oraz dobroci próbki [6].

Wi¡zki laserowe wykorzystuje si¦ ponadto do wpªywania na ruch atomów [15]. Za po-
moc¡ odpowiednio dobranych technik optycznych (chªodzenie dopplerowskie [16], puªapki
optyczne [17]) mo»liwe jest zmniejszenie energii kinetycznej ukªadów atomowych i me-
chanicznych, co przekªada si¦ na redukcj¦ szumu termomechanicznego i stabilizacj¦ ruchu
mikrostruktur. Techniki te, rozwijane od lat 70. [18], stanowi¡ narz¦dzie do manipulacji
dynamik¡ w ukªadach optomechanicznych. Rozwój w dziedzinie ci±nienia promieniowania
zaowocowaª kilkoma nagrodami Nobla [19].

Siªy wywoªywane przez ci±nienie promieniowania elektromagnetycznego, poza pozna-
niem jako±ciowym, wymagaj¡ równie» opisu ilo±ciowego w celu precyzyjnego ich wykorzy-
stania. Poniewa» warto±ci siª optycznych s¡ niewielkie (rz¦du 1 nN i poni»ej), stosuje si¦
metody interferometryczne i elektromagnetyczne o wysokiej czuªo±ci; wagi typu Kibble'a
daj¡ punkt odniesienia w metrologii siªy [20], natomiast w mikroskali wykorzystuje si¦
mikrod¹wignie, wibrometry i techniki OBD (Optical Beam De�ection) do bezpo±redniego
pomiaru wychyle« i konwersji ich na siª¦ [21, 22]. Kalibracja mocy optycznej (np. fotodio-
d¡) oraz monitorowanie i stabilizacja pr¡du zasilaj¡cego laser s¡ niezb¦dne dla uzyskania
powtarzalnych rezultatów [23].

9.3. Projekt i wykonanie

W ramach pracy zdecydowano si¦ na zaprojektowanie modulowanego ¹ródªa zasilania
lasera, którego wi¡zka optyczna kierowana jest na wysoce re�eksyjn¡ zªot¡ powierzchni¦
na krzemowej mikrod¹wigni MEMS. Wi¡zka laserowa, wykorzystywana w pomiarze siª,
musiaªa speªnia¢ dwa kryteria:

� stabilno±¢ i przewidywalno±¢ mocy optycznej w momencie dziaªania � ze wzgl¦du
na maªe odlegªo±ci mi¦dzy ko«cówk¡ ±wiatªowodu a poruszan¡ mikrod¹wigni¡ nie
ma mo»liwo±ci równoczesnego pomiaru mocy optycznej i oddziaªywa« optomecha-
nicznych.

� modulacja prostok¡tna lub sinusoidalna ze sterowan¡ cz¦stotliwo±ci¡ kilkudziesi¦ciu
kHz � pomiarów siªy dokonywano dla cz¦stotliwo±ci rezonansowej mikrod¹wigni.

9.3.1. �ródªo pr¡dowe i ukªad elektroniczny

Podstaw¡ zrealizowanego stanowiska badawczego byª ukªad elektroniczny peªni¡cy funk-
cj¦ stabilnego i modulowanego ¹ródªa pr¡dowego dla diody laserowej. Jego zadaniem byªo
dostarczanie precyzyjnie kontrolowanego pr¡du o wysokiej stabilno±ci, z mo»liwo±ci¡ mo-
dulacji przebiegiem o zadanym ksztaªcie, przy jednoczesnym zapewnieniu peªnego bezpie-
cze«stwa dla lasera. Zastosowano konstrukcj¦ bazuj¡c¡ na klasycznym ukªadzie Libbrech-
ta�Halla [24], który w niniejszym rozwi¡zaniu zostaª zmody�kowany pod k¡tem wi¦kszej
niezawodno±ci i ni»szego poziomu szumów. Ukªad zaprojektowano w ±rodowisku Eagle,
wykonano pªytk¦ PCB (rysunek 9.1) i przeprowadzono monta» r¦czny. W trakcie monta»u
podukªady testowano oddzielnie, aby mo»liwe byªo wczesne wykrycie usterek.
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(a) (b)

Rysunek 9.1. Wykorzystana w projekcie pªytka PCB (a) Wizualizacja 3D pªytki,
(b) Zmontowana i oczyszczona pªytka ¹ródªa pr¡dowego

9.3.2. Badania i kalibracja ¹ródªa

Przed podª¡czeniem lasera przeprowadzono seri¦ pomiarów testowych:
� Soft-start � potwierdzono ªagodny narost napi¦cia i pr¡du, chroni¡cy diod¦ lase-
row¡. Badanie sygnaªu na oscyloskopie wykazaªo powolny narost napi¦cia od 0 V
do zadanej warto±ci 10 V w czasie 22,8 s, co speªniaªo potrzeby projektowe.

� Stabilno±¢ pr¡dowa � mierzono dªugookresowe zmiany nat¦»enia pr¡du, które
utrzymywaªy si¦ w zakresie poni»ej 0,0005% warto±ci ustalonej. Po 750 s zmiany
pr¡du utrzymywaªy si¦ w granicach zaledwie 0,5 µA.

� Monitor pr¡du � zaprojektowano wtórnik napi¦ciowy umo»liwiaj¡cy po±redni po-
miar pr¡du lasera. Skalibrowano go w odniesieniu do pomiarów referencyjnych, uzy-
skuj¡c zgodno±¢ na poziomie 0,5%.

� Modulacja � sprawdzono odpowied¹ ukªadu na modulacje prostok¡tne i sinuso-
idalne. Ostatecznie dobrano wzmacniacze operacyjne o odpowiednio wysokim slew
rate, aby umo»liwi¢ poprawn¡ prac¦ przy cz¦stotliwo±ciach rz¦du setek kHz.

W ramach bada« potwierdzono, »e ukªad charakteryzuje si¦ bardzo dobr¡ liniowo±ci¡,
niskimi t¦tnieniami oraz niewielkim dryftem temperaturowym. Po pozytywnej wery�kacji
ukªad oczyszczono i przygotowano do pracy z laserem póªprzewodnikowym.

9.3.3. Laser póªprzewodnikowy i transmisja ±wiatªowodowa

�ródªem ±wiatªa w ukªadzie pomiarowym byª laser póªprzewodnikowy, który charakte-
ryzuje si¦ w¡skim widmem, koherencj¡ i maª¡ rozbie»no±ci¡ wi¡zki, co jest kluczowe dla
optycznej aktuacji mikrod¹wigni [25]. Wykorzystano model LP635-SF8 produkcji Thor-
Labs o dªugo±ci fali 635 nm, sprz¦»ony ze ±wiatªowodem jednomodowym. Maksymal-
na moc wyj±ciowa wynosiªa 5 mW, a zakres roboczy pr¡du � do 120 mA. �wiatªowód
zako«czony byª zª¡czem FC/PC, co zapewniaªo wysok¡ powtarzalno±¢ pozycjonowania
w gnie¹dzie i ograniczaªo straty na ª¡czu [26]. Celem wery�kacji karty katalogowej wyko-
nano pomiary charakterystyki lasera, u»ywaj¡c fotodiody krzemowej FDS02:

� okre±lono pr¡d progowy,
� wyznaczono zale»no±¢ mocy optycznej od pr¡du zasilania,
� sprawdzono amplitud¦ zmian mocy przy modulacji prostok¡tnej w zakresie 0-5 V.

Te dane byªy niezb¦dne do kalibracji dalszych pomiarów siªy fotonów.
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9.3.4. Mikrod¹wignia MEMS

Elementem badawczym byªa krzemowa mikrod¹wignia MEMS z naniesionym zwiercia-
dªem zªotym (rysunek 9.2), które odbijaªo wi¡zk¦ laserow¡. U»yto dost¦pnych w labo-
ratorium mikrobelek jednostronnie utwierdzonych o ksztaªcie zbli»onym do poª¡czenia
dwóch trójk¡tów, podpartych na jednym naro»niku. Na ko«cu d¹wigni (w odlegªo±ci oko-
ªo 427 µm od podstawy) obie jej cz¦±ci zostaªy poª¡czone mostkiem o dªugo±ci 100 µm,
na którego ±rodku znajduje si¦ okr¡gªe zwierciadªo o ±rednicy okoªo 39 µm.

(a) (b)

Rysunek 9.2. Wykorzystana mikrod¹wignia z naniesion¡ warstw¡ zªota (a) Wymiary
caªkowite mikrod¹wigni, (b) Zªote zwierciadªo umieszczone na mikrod¹wigni

Struktura byªa wykorzystywana ju» we wcze±niejszych pomiarach innych grup projek-
towych i zoptymalizowana pod k¡tem czuªo±ci na siª¦ [6]. W ramach bada« zmierzono
i opisano jej wªa±ciwo±ci mechaniczne, takie jak cz¦stotliwo±¢ rezonansowa i sztywno±¢.
Parametry te wyznaczono na podstawie szumu termomechanicznego mikrod¹wigni w pro-
gramie komputerowym (rysunek 9.3). Do detekcji wychyle« u»yto wibrometru laserowego
SIOS SP-S 120, zdolnego do pomiaru amplitud rz¦du nanometrów [27].

Rysunek 9.3. Pomiar szumu termicznego w bezpo±redniej blisko±ci mikrod¹wigni w zakresie
1,5 - 4,5 kHz
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Warto±ci poszczególnych parametrów liczbowych, wynikaj¡cych z pomiaru szumu ter-
momechanicznego przedstawiono w tabeli 9.1.

Tabela 9.1. Zmierzone parametry liczbowe mikrod¹wigni

Parametr Warto±¢
Cz¦stotliwo±¢ rezonansowa [Hz] 2669
Dobro¢ 7,64
Sztywno±¢ [mN/m] 7,54

9.3.5. Ukªad pomiarowy

Na potrzeby pomiarów, poza dost¦pn¡ w laboratorium aparatur¡, nale»aªo przygotowa¢
uchwyt, pozwalaj¡cy na przymocowanie ±wiatªowodu do pªyty ThorLabs, b¦d¡cej na wy-
posa»eniu wibrometru. Ze wzgl¦du na konieczno±¢ dokªadnego dopasowania wymiarów
zdecydowano si¦ na wydruk 3D. Uchwyt zaprojektowano w programie Autodesk Inventor
i wydrukowano w technice FDM.

Rysunek 9.4. Schemat ukªadu pomiaru drga« mikrod¹wigni z wibrometrem SIOS

Ostatecznie w skªad ukªadu pomiarowego (rysunki 9.4 oraz 9.5) weszªy:
� stabilne modulowane ¹ródªo pr¡dowe,
� zasilacz zapewniaj¡cy napi¦cie symetryczne ±15 VDC dla ukªadu elektronicznego,
� generator funkcyjny Tektronix AFG3021B podaj¡cy sygnaª do modulacji, sterowany
przez program komputerowy,

� przewód ª¡cz¡cy wyj±cie ¹ródªa pr¡dowego z laserem przez zª¡cze S8060,
� dioda laserowa LP635-SF8 zintegrowana ze ±wiatªowodem SM600 o dªugo±ci 1 m
zako«czonym zª¡czem FC/PC,

� metalowy koªnierz z gwintem FC/PC, opcjonalna lufa, uchwyt, umieszczone w wy-
drukowanej obudowie przykr¦conej od spodu do pªyty ThorLabs,

� kolimator,
� soczewka skupiaj¡ca,
� matryca z mikrod¹wigniami na przestrzennej konstrukcji ze ±rubami mikrometrycz-
nymi do jej kalibracji,

� wibrometr SIOS SP-S 120,
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� karta pomiarowa National Instruments,
� komputer PC z programem dedykowanym dla SIOS do pomiaru szumu termome-
chanicznego i drga« mikrobelek.

(a) (b)

Rysunek 9.5. Ukªad pomiaru szumu termicznego i siªy fotonów (a) peªny ukªad pomiarowy,
(b) konstrukcja utrzymuj¡ca mikrod¹wign¦

9.3.6. Wyniki pomiarów

Ko«cowym i najwa»niejszym etapem projektu byªy eksperymenty, polegaj¡ce na skiero-
waniu modulowanej wi¡zki laserowej na mikrod¹wigni¦ i pomiarze jej drga«. Analizowano:

� wychylenia przy cz¦stotliwo±ci rezonansowej,
� amplitud¦ drga« w funkcji mocy optycznej,
� powtarzalno±¢ efektu aktuacji fotonowej.

W serii wykonano pi¦¢ pomiarów dla ró»nych amplitud napi¦cia modulacji � 1 V, 2 V,
3 V, 4 V i 5 V (rysunek 9.6). Odpowiadaj¡ one nast¦puj¡cym warto±ciom pr¡du wstrzy-
kiwanego do ukªadu � 2 mA, 4 mA, 6 mA, 8 mA i 10 mA.

Rysunek 9.6. Wykres warto±ci skutecznej drga« mikrod¹wigni w zale»no±ci od cz¦stotliwo±ci
modulacji w zakresie od 1 kHz do 5 kHz
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Uzyskane wyniki (tabela 9.2) potwierdziªy mo»liwo±¢ wywoªania mierzalnego ruchu
mikrod¹wigni za pomoc¡ ci±nienia promieniowania, a ukªad ¹ródªa pr¡dowego wraz z la-
serem i wibrometrem okazaª si¦ skuteczn¡ platform¡ do bada« optomechanicznych.

Tabela 9.2. Parametry punktu rezonansu mikrod¹wigni dla ró»nych amplitud napi¦cia
modulacji

Amplituda Cz¦stotliwo±¢ Drgania RMS
modulacji w szczycie [Hz] w szczycie [nm]

1 V 2780 7,4598
2 V 2790 15,3618
3 V 2800 23,0553
4 V 2810 28,5835
5 V 2790 29,1773

�eby wykluczy¢ mo»liwo±¢, »e obserwowana aktuacja jest jedynie wynikiem oddziaªy-
wa« termomechanicznych, wykonano pomiar porównawczy, kieruj¡c wi¡zk¦ na struktur¦
krzemow¡ mikrobelki (rysunek 9.7). W tym przypadku oddziaªywanie ci±nienia fotonów
jest pomijalnie maªe. Zgodnie z oczekiwaniami osi¡gni¦to drgania o rz¡d wielko±ci mniej-
sze � oznacza to, »e przy o±wietlaniu zªotego zwierciadªa znacz¡ca cz¦±¢ wibracji byªa
efektem ci±nienia fotonów.

Rysunek 9.7. Wykres warto±ci skutecznej drga« przy kierowaniu wi¡zki bezpo±rednio na
powierzchni¦ krzemu bli»ej podstawy mikrod¹wigni

9.4. Podsumowanie

W ramach pracy zrealizowano kompletny projekt ukªadu nap¦du fotonicznego, który
umo»liwiª wzbudzenie drga« mikrod¹wigni pod wpªywem dziaªania modulowanej wi¡zki
±wiatªa laserowego. Celem projektu byªo praktyczne zademonstrowanie zjawiska ci±nienia
promieniowania w skali mikromechanicznej. Caªo±¢ przedsi¦wzi¦cia obejmowaªa zarówno
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projekt i wykonanie elektroniki steruj¡cej, jak i przygotowanie toru optycznego, dobór
elementów mikrostrukturalnych oraz opracowanie metody pomiarowej.

W pierwszej kolejno±ci opracowano stabilne ¹ródªo pr¡dowe dla diody laserowej, za-
pewniaj¡ce precyzyjn¡ regulacj¦ i mo»liwo±¢ modulacji z szerokim zakresem cz¦stotli-
wo±ci. Nast¦pnie przeprowadzono pomiary charakterystyk lasera oraz dobór parametrów
pracy zapewniaj¡cych stabilno±¢ emisji. Kolejnym krokiem byªo przygotowanie mikro-
d¹wigni MEMS, której parametry mechaniczne pozwoliªy na obserwacj¦ drga« w zakre-
sie cz¦stotliwo±ci rezonansowych. Istotnym elementem projektu byªo opracowanie toru
optycznego, który umo»liwiª precyzyjne doprowadzenie modulowanej wi¡zki ±wiatªa do
powierzchni próbki przy zachowaniu wysokiej stabilno±ci mocy.

W przeprowadzonych pomiarach zarejestrowano drgania mikrod¹wigni wywoªane
zmiennym w czasie ci±nieniem promieniowania, potwierdzaj¡c mo»liwo±¢ wzbudzenia ru-
chu mechanicznego wyª¡cznie za pomoc¡ oddziaªywania fotonów. Tym samym osi¡gni¦to
gªówny cel pracy, jakim byªo praktyczne ukazanie dziaªania nap¦du fotonicznego w warun-
kach laboratoryjnych. Opracowany ukªad ª¡czy elementy elektroniki precyzyjnej, optyki
i mikromechaniki, stanowi¡c podstaw¦ do dalszych bada« nad miniaturowymi nap¦dami
±wiatªowymi i mikroaktuatorami optycznymi. Uzyskane rezultaty wskazuj¡ na du»y po-
tencjaª wykorzystania zjawiska ci±nienia promieniowania w systemach MEMS, szczególnie
tam, gdzie wymagane jest bezkontaktowe sterowanie lub nap¦d o bardzo maªej sile.
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Bin picking z zastosowaniem systemu wizyjnego 3DV

oraz robota przemysªowego

in». Adrian Grzyb
Automatyka Przemysªowa

dr hab. in». Karol Wróbel
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Praca in»ynierska dotyczy zaprojektowania i wykonania aplikacji typu bin picking, wy-
korzystuj¡cej system wizyjny 3DV �rmy FANUC oraz cobota przemysªowego CRX-5iA.
Gªównym celem projektu byªo opracowanie systemu umo»liwiaj¡cego automatyczne wy-
krywanie, lokalizowanie i pobieranie elementów z pojemników oraz ich odkªadanie w wy-
znaczone miejsca. W pracy przedstawiono proces doboru komponentów systemu, projekt
chwytaka i adaptera, kon�guracj¦ systemu wizyjnego oraz analiz¦ symulacyjn¡ w ±rodowi-
sku RoboGuide. Zrealizowany system zostaª przetestowany w warunkach rzeczywistych,
co pozwoliªo oceni¢ skuteczno±¢ wykrywania i pobierania elementów przy ró»nych warun-
kach o±wietleniowych. Uzyskane wyniki potwierdziªy poprawno±¢ doboru robota i sensora
oraz skuteczno±¢ dziaªania opracowanego systemu bin pickingu.

10.1. Cel i zaªo»enia

Celem pracy byªo stworzenie aplikacji opartej na robocie przemysªowym oraz systemie
wizyjnym 3D, zdolnej do automatycznego pobierania i odkªadania elementów. Gªówne
zaªo»enia projektowe realizowanej pracy to:

� dobór odpowiedniego modelu robota oraz systemu wizyjnego,
� zaprojektowanie chwytaka i adaptera monta»owego,
� przeprowadzenie symulacji w ±rodowisku RoboGuide,
� kon�guracja i kalibracja systemu wizyjnego 3DV,
� wery�kacja dziaªania aplikacji w warunkach rzeczywistych

10.2. Wst¦p teoretyczny

Robotyzacja procesów przemysªowych pozwala na zwi¦kszenie efektywno±ci, dokªadno±ci
oraz bezpiecze«stwa produkcji. Systemy wizyjne stanowi¡ integraln¡ cz¦±¢ nowoczesnych
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aplikacji zrobotyzowanych, umo»liwiaj¡c identy�kacj¦ i lokalizacj¦ obiektów. Systemy te
dziel¡ si¦ na 2D i 3D � pierwsze analizuj¡ obraz w pªaszczy¹nie XY, natomiast sys-
temy 3D dostarczaj¡ informacji o orientacji i poªo»eniu w przestrzeni XYZ. W pracy
wykorzystano system 3D, który korzysta z technologii ±wiatªa strukturalnego, umo»liwia-
j¡c tworzenie modeli przestrzennych obiektów. W opracowanej aplikacji system wizyjny
wspóªpracuje z robotem przemysªowym FANUC CRX-5iA. Jest to 6-osiowy cobot o du»ej
precyzji, umo»liwiaj¡cy wspóªprac¦ z czªowiekiem oraz integracj¦ z systemami wizyjnymi.

10.3. Projekt i wykonanie

W ramach realizacji projektu opracowano stanowisko zrobotyzowane, w którym robot
FANUC CRX-5iA wspóªpracuje z systemem wizyjnym 3DV/200. Zbudowane w ramach
pracy stanowisko jest cz¦±ci¡ linii produkuj¡cej modele robotów, które maj¡ zastosowanie
jako podstawki do telefonów. U»ycie systemu wizyjnego ma na celu zidenty�kowanie i lo-
kalizacj¦ elementów modelu robota w pojemnikach Robot z kolei ma za zadanie pobra¢
i przenie±¢ pojedyncze elementy modelu do tacki, która jest nast¦pnie transportowana do
kolejnych urz¡dze« w linii produkcyjnej. Na podstawie wymaganej rozdzielczo±ci i obsza-
ru pracy dokonano analizy dost¦pnych systemów i wybrano system wizyjny z sensorem
3DV/200. W ramach realizacji pracy zaprojektowano i wykonano (w technologii druku
3D) chwytak pró»niowy o ±rednicy przyssawki 6 mm oraz adapter mocuj¡cy (rys. 10.1).
Przed uruchomieniem systemu rzeczywistego przeprowadzono symulacj¦ w ±rodowisku
RoboGuide (rys. 10.2), umo»liwiaj¡c¡ analiz¦ kolizyjno±ci, czasu cyklu oraz »ywotno±ci
nap¦dów. Opracowano program steruj¡cy procesem pobierania elementów, wykorzystu-
j¡cy funkcje Interference Avoidance oraz 3D Blob Locator Tool systemu 3DV. Nast¦pnie
aplikacj¦ odtworzono i przetestowano na rzeczywistym stanowisku (rys. 10.3).

Rysunek 10.1. Zamocowany model chwytaka i adapter na robocie w RoboGuide
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Rysunek 10.2. Podgl¡d stanowiska w ±rodowisku RoboGuide

Rysunek 10.3. Przedstawienie stanowiska testowego
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10.4. Uzyskane wyniki

Symulacja wykazaªa, »e czas cyklu kompletacji elementu wyniósª 48,65 s, co stanowiªo
wynik lepszy o 23% od zaªo»onego limitu 60 s (rys. 10.4). Analiza pracy nap¦dów ro-
bota wskazaªa, »e maksymalne obci¡»enie silnika szóstej osi wyniosªo 76,7%, co mie±ci
si¦ w dopuszczalnym zakresie (rys. 10.5). Przeprowadzone testy rzeczywiste potwierdzi-
ªy prawidªowe dziaªanie systemu wizyjnego 3DV/200 oraz chwytaka. System skutecznie
rozpoznawaª i pobieraª elementy nawet przy zmiennym o±wietleniu, zachowuj¡c wysok¡
powtarzalno±¢ dziaªania (tabela 10.1).

Rysunek 10.4. Przedstawienie stanowiska testowego

Rysunek 10.5. Estymowane prawdopodobie«stwo przegrzania si¦ silników

Tabela 10.1. Wyniki przeprowadzonych testów dla �anszy

Ilo±¢
elementów

w pojemniku
[szt]

Ilo±¢
wykrytych
elementów

[szt]

Ilo±¢
poprawnie
pobranych

[szt]

Ilo±¢
pobranych

nieprawidªowo
[szt]

Skuteczno±¢
pobra«
[%]

Skuteczno±¢
wykrywania

[%]

Nat¦»enie ±wiatªa 68 [lux]
100 80 75 5 93,8 80

Nat¦»enie ±wiatªa 414 [lux]
100 75 68 7 90,1 75
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10.5. Podsumowanie

W pracy zrealizowano peªny proces projektowy aplikacji bin picking z wykorzystaniem
robota FANUC CRX-5iA i systemu wizyjnego 3DV/200. Zaprojektowany system zostaª
poprawnie skon�gurowany, przetestowany i zwery�kowany zarówno w ±rodowisku symu-
lacyjnym, jak i rzeczywistym. Uzyskane wyniki potwierdzaj¡, »e zastosowane rozwi¡za-
nia speªniaj¡ wymagania aplikacji i mog¡ znale¹¢ praktyczne zastosowanie w procesach
przemysªowych, takich jak automatyzacja magazynów czy monta» detali. Dalszy rozwój
projektu mo»e obejmowa¢ integracj¦ z systemami sztucznej inteligencji oraz rozbudow¦
funkcji wizyjnych o uczenie adaptacyjne. Obecnie aplikacja zostaªa wdro»ona w nowej
siedzibie �rmy FANUC Polska.
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Model symulacyjny sieci trakcyjnej kolejowej 3 kV

pr¡du staªego uwzgl¦dniaj¡cy zmiany warto±ci napi¦cia

wyst¦puj¡cego w sieci

in». Kacper Kras
Elektrotechnika

dr in». Marta B¡tkiewicz-Pantuªa
Katedra Energoelektryki

W pracy przedstawiono budow¦ i zasad¦ dziaªania kolejowej sieci trakcyjnej. Na pod-
stawie stworzonego modelu symulacyjnego sieci trakcyjnej w programie komputerowym
ATP EMTP przeanalizowano wpªyw trzech wariantów zasilania kolejowej sieci trakcyj-
nej na poziom napi¦cia wyst¦puj¡cego w sieci przy symetrii napi¦cia zasilania z systemu
elektroenergetycznego: zasilania jednostronnego, dwustronnego i dwustronnego z kabin¡
sekcyjn¡ oraz wariant zasilania jednostronnego przy asymetrii napi¦cia zasilania. Zbadano
wpªyw obci¡»enia na warto±¢ napi¦cia wyst¦puj¡cego w sieci trakcyjnej w zale»no±ci od
ró»nych odlegªo±ci pojazdu szynowego od podstacji trakcyjnej. Wykonano analiz¦ zawarto-
±ci wy»szych harmonicznych w napi¦ciu staªym w przypadku asymetrii napi¦cia zasilania
podstacji trakcyjnej. Wyniki analiz wykazaªy, »e najbardziej ekonomicznym wariantem za-
silania sieci trakcyjnej jest wariant zasilania dwustronnego z kabin¡ sekcyjn¡, a najmniej
ekonomicznym i wydajnym wariant zasilania jednostronnego. Ponadto wykazano, »e asy-
metria napi¦cia zasilania powoduje pojawienie si¦ harmonicznych niecharakterystycznych
w przebiegu napi¦cia trakcyjnego oraz wpªywa na warto±¢ napi¦cia na pantogra�e pojazdu
szynowego.

11.1. Cel i zaªo»enia

Celem pracy byªo zaprojektowanie i przenalizowanie modelu sieci trakcyjnej. W pracy za-
symulowano sie¢ trakcyjn¡ wraz z podstacja trakcyjn¡, co pozwoliªo przenalizowa¢ zmiany
napi¦cia sieci wyst¦puj¡ce w ró»nych odlegªo±ciach od podstacji trakcyjnej w zale»no±ci od
obci¡»enia przeje»d»aj¡cego elektrycznego zespoªu trakcyjnego. Ponadto dokonano ana-
lizy wpªywu asymetrii napi¦cia zasilania na napi¦cie staªe w sieci trakcyjnej oraz przed-
stawiono wady i zalety systemu 3 kV DC. Gªówne zaªo»enia projektowe to:

� studia literaturowe z zakresu systemu trakcji elektrycznej,
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� ogólna charakterystyka wymaga« systemu trakcji elektrycznej,
� wykonanie modelu symulacyjnego sieci trakcyjnej,
� wery�kacja praktyczna modelu symulacyjnego sieci trakcyjnej w zakresie analizy
przebiegów pr¡dów i napi¦¢,

� redakcja i napisanie pracy dyplomowej.

11.2. Wst¦p teoretyczny

W Polsce na terenie caªego kraju na wszystkich zelektry�kowanych liniach kolejowych
eksploatowany jest system 3 kV pr¡du staªego jako system zasilania kolejowej trakcji elek-
trycznej. System ten jest stosowany w kolejowej trakcji elektrycznej od pocz¡tku elektry�-
kacji polskiej kolei [1] System 3 kV DC jest wykorzystywany do zasilania sieci trakcyjnych
tak»e w innych krajach europejskich takich jak: Hiszpania czy Wªochy [2, 3]. System pr¡-
du staªego o napi¦ciu znamionowym 3 000 V charakteryzuje si¦ du»ymi stratami energii
elektrycznej oraz stosunkowo du»ymi spadkami napi¦cia w sieci jezdnej w porównaniu
do napi¦cia trakcyjnego, co jest rezultatem przepªywu przez sie¢ jezdn¡ du»ego pr¡du
obci¡»enia pobieranego przez pojazdy trakcyjne. Niskie napi¦cie zasilaj¡ce sie¢ jezdn¡
w stosunku do mocy znamionowych pojazdów trakcyjnych w porównaniu z innymi syste-
mami pr¡du przemiennego, powoduje przepªyw przez sie¢ jezdn¡ pr¡du liczonego w kA,
co przyczynia si¦ do tego, »e górna sie¢ jezdna musi by¢ budowana z przewodów pro�lo-
wanych i lin no±nych o du»ych przekrojach odznaczaj¡cych si¦ wysok¡ konduktywno±ci¡.
Du»e obci¡»enia sieci trakcyjnej powoduj¡ oprócz zwi¦kszania przekroju górnej sieci jezd-
nej, tak»e zmniejszania odlegªo±ci mi¦dzy podstacjami trakcyjnymi do nawet 10-12 km
[1]. W systemie 3 kV DC wyst¦puj¡ ograniczenia mocy lokomotyw elektrycznych do okoªo
6 MW i elektrycznych zespoªów trakcyjnych (EZT) do 6-8 MW [? ]]. Najwi¦ksz¡ zalet¡
systemu 3 kV DC w pocz¡tkowym okresie stosowania i do lat sze±¢dziesi¡tych ubiegªego
wieku byª ukªad nap¦dowy pr¡du staªego pojazdów szynowych oraz prosty ukªad zasilania
trakcji elektrycznej. Zalet¡ systemu 3 kV DC jest tak»e symetria obci¡»enia zasilaj¡cego
systemu elektroenergetycznego oraz mo»liwo±¢ przyª¡czania ze wzgl¦du na mniejsze moce
zainstalowane do sieci SN [1].

Sie¢ trakcyjna jest odpowiednio przystosowanym ukªadem przewodów (jezdnych i lin
no±nych), szyn kolejowych oraz urz¡dze« pomocniczych no±no-przewodz¡cych i izolacyj-
nych, którego zadaniem jest dostarczenie energii elektrycznej pr¡du staªego do odbiera-
ków pr¡du pojazdu szynowego wyposa»onego w choperowy ukªad rozruchowy z silnikami
szeregowymi pr¡du staªego lub falownikowy ukªad nap¦dowy z silnikami indukcyjnymi
klatkowymi. Kolejowa sie¢ trakcyjna zbudowana jest z dwóch zasadniczych cz¦±ci [3]:

� z górnej sieci jezdnej,
� z sieci powrotnej.
Sie¢ jezdna jest najbardziej skomplikowanym elementem sieci trakcyjnej, dlatego od jej

parametrów i stanu technicznego zale»y jej prawidªowa wspóªpraca z pantografem pojaz-
du szynowego przy zakªadanych pr¦dko±ciach jazdy i pobieranej mocy [2]. Funkcjonowanie
sieci powrotnej tak»e jest istotne z uwagi na wspóªprac¦ z urz¡dzeniami sterowania ru-
chem kolejowym (SRK), prawidªowym odprowadzaniem pr¡du powrotnego do podstacji
trakcyjnej i zjawiskiem pr¡dów bª¡dz¡cych, czy ochron¡ przeciwpora»eniow¡.
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Kolejowa trakcja elektryczna jest zasilana z SEE liniami elektroenergetycznymi ±red-
niego napi¦ciu 15, 20 kV (zasilanie dwustopniowe) lub wysokiego napi¦cia 110 kV (zasila-
nie jednostopniowe) przez podstacje trakcyjne rozmieszczone wzdªu» linii kolejowych lub
w ich s¡siedztwie, w których zachodzi przeksztaªcanie napi¦cia przemiennego np. 15 kV
50 Hz na napi¦cie wyprostowane t¦tni¡ce 3 kV. Podstacja trakcyjna peªni rol¦ rozdzielni
energii elektrycznej zasilaj¡c¡ odcinki sieci jezdnej, a tak»e jest rozdzielni¡ dla obwodów
nietrakcyjnych kolejowych. W podstacjach trakcyjnych w Polsce s¡ stosowane do prze-
ksztaªcania napi¦cia AC/DC prostowniki 6-pulsowe lub 12-pulsowe [1, 5].

Zastosowanie prostownika 12-pulsowego do zasilania sieci trakcyjnej powoduje, »e na-
pi¦cie wyprostowane w sieci trakcyjnej odznacza si¦ mniejsz¡ zawarto±ci¡ harmonicznych
charakterystycznych w przeciwie«stwie do prostownika 6-pulsowego. Liczba pulsów pro-
stownika wpªywa tak»e na zawarto±¢ wy»szych harmonicznych pr¡du w pr¡dzie fazowym
w liniach zasilaj¡cych uzwojenie pierwotne transformatora zespoªu prostownikowego (rów-
nanie (11.2)). Prostownik 12-pulsowy eliminuje pewne harmoniczne charakterystyczne dla
prostownika 6-pulsowego. Praca prostownika 12-pulsowego powoduje, »e w napi¦ciu trak-
cyjnym w sieci jezdnej pojawi¡ si¦ harmoniczne napi¦cia o rz¦dach wynikaj¡cych z za-
le»no±ci (11.1). W przypadku wyst¡pienia asymetrii napi¦cia w napi¦ciu wyprostowanym
pojawi¡ dodatkowo oprócz harmonicznych charakterystycznych, harmoniczne niecharak-
terystyczne o rz¦dach (równanie (11.3)).

uh = 12k (11.1)

ih = 12k ± 1 (11.2)

uh = 2k (11.3)

gdzie k = 0, 1, 2, 3, . . . ,
W systemie zasilania 3 kV DC stosowane s¡ ukªady zasilania sieci trakcyjnej [6]:
� zasilanie jednostronne (rys. 11.1),
� zasilanie dwustronne (rys. 11.2),
� zasilanie dwustronne z kabin¡ sekcyjn¡ (rys. 11.3).

Rysunek 11.1. Schemat ukªadu zasilania jednostronnego sieci trakcyjnej
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Rysunek 11.2. Schemat ukªadu zasilania dwustronnego sieci trakcyjnej

Rysunek 11.3. Schemat ukªadu zasilania dwustronnego z kabin¡ sekcyjn¡ sieci trakcyjnej

Ukªady zasilania sieci trakcyjnej maj¡ wpªyw na poziom napi¦cia w sieci trakcyjnej,
spadki napi¦cia oraz na jej wydajno±¢ i przepustowo±¢. Dopuszczalne napi¦cia trakcyjne
zostaªy okre±lone w normie PN-EN 50163 [7] i normie PN-EN 50388 [8]. Dopuszczalne
napi¦cia mog¡ce wyst¦powa¢ w sieci trakcyjnej zostaªy podane w tabeli ??. Podane w ta-
beli ?? napi¦cie 2 700 V dotyczy linii kolejowych konwencjonalnych, natomiast napi¦cie
2 800 V linii kolejowych du»ej pr¦dko±ci.

Zasilanie jednostronne lub dwustronne bez kabiny sekcyjnej jest przeznaczone do za-
silania sieci trakcyjnych na liniach jednotorowych, natomiast zasilanie dwustronne z ka-
bin¡ sekcyjn¡ przeznaczone jest do zasilania sieci trakcyjnych na liniach z przynajmniej
dwoma torami kolejowymi, gdy» tylko wtedy zamontowanie kabiny sekcyjnej jest uzasad-
nione. Zasilanie jednostronne znajduje zastosowanie na liniach odznaczaj¡cych si¦ maªym
obci¡»eniem i ruchem, a zasilanie dwustronne stosuje si¦ tam, gdzie nie ma mo»liwo-
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±ci zamontowania kabiny sekcyjnej lub wymagaj¡ tego inne czynniki natury technicznej.
Odlegªo±¢ mi¦dzy podstacjami przy zasilaniu dwustronnym bez kabiny sekcyjnej maleje.
Montowanie kabin sekcyjnych na liniach dwutorowych i wielotorowych oprócz ogranicza-
nia spadków napi¦cia w sieci jezdnej i poprawy rozpªywów pr¡dów w sieci jezdnej, ma
tak»e za zadanie uªatwi¢ ±ci±lejsz¡ lokalizacj¦ i selekcj¦ zwar¢, co zapobiega w przypadku
wyst¡pienia zwarcia wyª¡czeniu caªego odcinka sieci trakcyjnej mi¦dzy podstacjami PT1
i PT2. Kabina sekcyjna rozcina sie¢ jedn¡ na dwa lub wi¦cej niezale»nych odcinków, co
skutkuje np. wyª¡czeniem tylko tego odcinka, w którym wyst¡piªo zwarcie.

Tabela 11.1. Dopuszczalne napi¦cia w sieci trakcyjnej 3 kV DC co do warto±ci [7, 8]

Najni»sze Najni»sze Najwy»sze Najwy»sze Najwy»sze Napi¦cie
napi¦cie napi¦cie napi¦cie napi¦cie dªugotrwaªe ±rednie
nietrwaªe trwaªe trwaªe nietrwaªe przepi¦cie u»yteczne
Umin2 [V] Umin1 [V] Umax1 [V] Umax2 [V] Umax3 [V] Urednie uyteczne [V]

2000 2000 3600 3900 5075
2700
2800

11.3. Projekt i wykonanie

Model symulacyjny sieci trakcyjnej 3 kV DC zostaª przygotowany z wykorzystaniem pro-
gramu komputerowego ATP EMTP (ang. Alternative ElectroMagnetic Transients Pro-

gram) przeznaczonego do przeprowadzenia symulacji i analizy zjawisk elektromagnetycz-
nych stanów przej±ciowych w sieciach elektroenergetycznych [9]. W programie ATP EMTP
zostaªy stworzone trzy modele sieci trakcyjnej z ró»nymi wariantami zasilania. Do budowy
modeli symulacyjnych zostaªy wykorzystane podstawowe komponenty dost¦pne w progra-
mie. Wariant modelu zasilania dwustronnego z kabin¡ sekcyjn¡ pokazano na rysunku 11.4.

Rysunek 11.4. Model symulacyjny sieci trakcyjnej zasilanej dwustronnie z kabin¡ sekcyjn¡

11.3.1. Zaªo»enia symulacyjne dla sieci trakcyjnej

Model symulacyjny sieci trakcyjnej zbudowany zostaª w oparciu o górn¡ sie¢ jezdn¡ zbu-
dowan¡ w kon�guracji sieci ªa«cuchowej typu 2C120-2C (rys. 11.5) oraz sie¢ powrotn¡
wykonan¡ z u»yciem stalowych szyn kolejowych typu S60. Sie¢ jezdna typu 2C120-2C jest
najcz¦±ciej spotykanym typem sieci na polskich szlakach kolejowych. Sie¢ jezdna skªada
si¦ z dwóch przewodów jezdnych pro�lowanych Djp o przekroju ka»dego z nich 100 mm2

wykonanych z miedzi CuETP oraz z dwóch lin no±nych wykonanych jako liny miedziane
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goªe wielodrutowe o przekroju ka»dej z nich 120 mm2 [2]. Model uwzgl¦dnia, »e szyny
kolejowe s¡ w peªni odizolowane od gruntu w celu wyeliminowania pr¡dów bª¡dz¡cych.
Rezystancje wieszaków w modelu zostaªy pomini¦te. Dodatkowo zakªada si¦, »e zarówno
sie¢ jezdna, jak i powrotna s¡ nowe i nie nast¡piªo jeszcze jakiekolwiek zu»ycie przewodów
jezdnych i szyn kolejowych w wyniku mechanicznego ±cierania przez nakªadki pantogra-
fów i koªa pojazdu szynowego. Analizowany odcinek sieci trakcyjnej miaª dªugo±¢ 30 km.
Najwa»niejsze parametry materiaªowe przewodów jezdnych, lin no±nych i szyn kolejowych
wykorzystanych do oblicze« zostaªy podane w tabeli 11.2.

Rysunek 11.5. Sie¢ trakcyjna ªa«cuchowa 2C120-2C [5]

Tabela 11.2. Parametry materiaªowe do modelu symulacyjnego sieci trakcyjnej

Parametr Oznaczenie Warto±¢
Rezystancja jednostkowa przewodu Dip 100 mm2 CuETP rDip100 0,183 Ω/km

Rezystancja jednostkowa liny no±nej 120 mm2 r120 0,157 Ω/km

Konduktywno±¢ wªa±ciwa stali σst 5,9 m/(Ω·mm2)

Caªkowita rezystancja jednostkowa sieci powrotnej Ssz 7680 mm2

Sie¢ jezdna typu 2C120-2C zostaªa przeksztaªcona na potrzeby modelu symulacyjnego
w jeden sumaryczny przekrój na podstawie wzorów (11.4)-(11.5), natomiast sie¢ powrotna
na podstawie wzoru (11.6).

Ssj = (2S120) + (2SDjp100) (11.4)

rsj =
0.5 · rDjp100 · 0.5 · r120
0.5 · rDjp100 + 0.5 · r120

(11.5)

rsp =
1000

2σstSSZ
(11.6)

gdzie:
� Ssj � caªkowity przekrój sieci jezdnej,
� SDjp100 � przekrój przewodu jezdnego,
� S120 � przekrój liny no±nej.

11.3.2. Zaªo»enia symulacyjne dla podstacji trakcyjnej

Podstacja trakcyjna jest zasilana z GPZ-u o mocy zwarciowej 300 MVA liniami elek-
troenergetycznymi ±redniego napi¦cia o napi¦ciu 3×15 kV. Linia SN jest wykonana jako
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AFL 3×120 mm2. W podstacji trakcyjnej jest zamontowany transformator trójuzwoje-
niowy Yd11y0 o przekªadni napi¦ciowej 15/1,3/1,3 kV i mocy znamionowej 6,3/3,15/3,15
MVA. Uzwojenia wtórne d i y transformatora zasilaj¡ prostownik 12-pulsowy zbudowany
z dwóch mostków 6-pulsowych poª¡czonych szeregowo. Zespóª prostownikowy jest wy-
posa»ony w powietrzny dªawik katodowy o indukcyjno±ci Ldª = 4 mH i rezystancji Rdª
= 0,01 Ω. Dªawik katodowy stanowi jedyny podstawowy �ltr wygªadzaj¡cy w podstacji
trakcyjnej. Przyj¦to rezystancj¦ kabla zasilacza i kabla powrotnego dla 1 km Rkz = Rkp =
0,0605 Ω. W modelu przyj¦to tak»e, »e dªugo±¢ kabla zasilacza i kabla powrotnego liczona
z podstacji trakcyjnej do wpi¦cia do sieci trakcyjnej wynosi tylko 1 km. Parametry GPZ-u
i linii zasilaj¡cej SN zostaªy odpowiednio dobrane dla zaªo»onej mocy zwarciowej punkty
zasilania i linii SN. Model zespoªu prostownikowego w stanie jaªowym pozwala uzyska¢
napi¦cie wyj±ciowe na zaciskach prostownika o warto±ci 3 511 V zgodnie z zale»no±ci¡
okre±lon¡ wzorem (11.7). Model podstacji trakcyjnej zostaª pokazany na rysunku 11.6.

Ud0 = 2

(√
2U2

q

π
sin

π

q

)
(11.7)

Rysunek 11.6. Model podstacji trakcyjnej wraz z GPZ i lini¡ SN

11.3.3. Zaªo»enia symulacyjne dla pojazdu trakcyjnego

Symulacje komputerowe zostaªy przeprowadzone z uwzgl¦dnieniem w modelu symulacyj-
nym sieci trakcyjnej 3 kV DC obci¡»enia typu RLE, które odzwierciedla pojazd trakcyjny
wyposa»ony w nap¦d elektryczny skªadaj¡cy si¦ z sze±ciu silników szeregowych pr¡du
staªego typu DK-103, które pracuj¡ w ukªadzie równolegªym, który stanowi ostatni etap
rozruchu pojazdu szynowego (rys. 11.7). Praca pojazdu trakcyjnego w przypadku pojazdu
z nap¦dem szeregowym DC z wszystkimi sze±cioma silnikami równocze±nie oznacza prac¦
pojazdu szynowego z parametrami znamionowymi. W ka»dej z trzech gaª¦zi równolegªych
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pracuj¡ dwa silniki trakcyjne poª¡czone szeregowo o parametrach znamionowych ka»de-
go z nich: Un = 1 750 V i In = 200 A. W modelu ukªad sze±ciu silników trakcyjnych
zostaª zast¡piony jednym modelem zast¦pczym reprezentuj¡cym caªy pojazd trakcyjny.
Pojazd trakcyjny w analizie wszystkich wariantów zasilania pobiera z sieci trakcyjnej pr¡d
obci¡»enia równy 1 200 A.

Rysunek 11.7. Kon�guracja poª¡cze« silników trakcyjnych w poje¹dzie szynowym przy pracy
znamionowej

11.4. Uzyskane wyniki

Z przeprowadzonych symulacji mo»na wywnioskowa¢, »e przy poborze pr¡du o warto±ci 1
200 A z podstacji trakcyjnej przez pojazd szynowy poruszaj¡cy si¦ po linii jednotorowej
z sieci¡ trakcyjn¡ typu 2C120-2C zasilanej jednostronnie z jednej podstacji dªugo±¢ odcin-
ka takiej linii kolejowej mo»e maksymalnie wynosi¢ okoªo l = 19,87 km, aby w sieci jezdnej
napi¦cie trakcyjne byªo na poziomie minimalnym 2 000 V okre±lonym przez norm¦ PN-EN
50163 [? ]. Je±li przyj¡¢, »e napi¦cie w sieci nie mo»e by¢ mniejsze od 2 800 V okre±laj¡ce
±rednie napi¦cie u»yteczne na pantogra�e, to wtedy odcinek takiej linii mo»e by¢ zasilany
jednostronnie do okoªo l = 7,35 km. Napi¦cie na pantogra�e pojazdu trakcyjnego maleje
wraz ze oddalaniem si¦ pojazdu od podstacji trakcyjnej, poniewa» wraz ze zwi¦kszaniem
odlegªo±ci od PT rosn¡ spadki napi¦cia (rys. 11.8). Najwi¦ksze napi¦cie w sieci trakcyjnej
wyst¡pi w miejscu podª¡czenia kabla zasilacza do sieci jezdnej, natomiast najmniejsze
na ko«cu sieci jezdnej. W odlegªo±ci okoªo x = 26,34 km od PT, napi¦cie na odbieraku
pr¡du pojazdu szynowego jest takie same jak spadek napi¦cia w tym punkcie (tj. okoªo
1 644 V), co oznacza, »e w tej odlegªo±ci od PT poªowa napi¦cia trakcyjnego (tj. poªowa
napi¦cia wyj±ciowego z prostownika pomniejszona o spadek napi¦cia na kablu zasilacza)
pójdzie na pokrycie strat w sieci jezdnej, a druga poªowa napi¦cia stanowi¢ b¦dzie napi¦-
cie u»yteczne, które zasili pojazd trakcyjny (rys. 11.8). Po przekroczeniu odlegªo±ci 26,34
km spadki napi¦cia przewy»sz¡ napi¦cie trakcyjne, co oznacza, »e powy»ej tej odlegªo±ci,
zasilanie sieci jest kompletnie nieopªacalne i niewydajne. W tabeli 11.3 podano zmierzone
napi¦cia na pantogra�e pojazdu trakcyjnego w ró»nej odlegªo±ci od podstacji trakcyjnej
oraz obliczone spadki napi¦cia przy zasilaniu jednostronnym.
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Tabela 11.3. Zmierzone napi¦cia na pantogra�e pojazdu trakcyjnego w ró»nej odlegªo±ci od
podstacji trakcyjnej oraz obliczone spadki napi¦cia przy zasilaniu jednostronnym

Odlegªo±¢ od Napi¦cie na Spadki
podstacji trakcyjnej pantogra�e pojazdu trakcyjnego napi¦cia

x [km] U [V] ∆U [V]

0∗ 3290 0
1 3231 59
3 3111 179
5 2989 301
7 2865 425
10 2678 612
13 2490 800
15 2364 926
22 1921 1369
30 1413 1877

∗ miejsce

podª¡czenia kabla zasilacza z podstacji trakcyjnej

Rysunek 11.8. Porównanie napi¦cia na pantogra�e pojazdu szynowego i spadków napi¦cia
w sieci przy zasilaniu jednostronnym

Przy zasilaniu dwustronnym sieci trakcyjnej 2C120-2C i obci¡»eniu 1 200 A najmniej-
sze napi¦cie na pantogra�e pojazdu trakcyjnego wyst¡pi na 15 km, czyli na po±rodku
odcinka mi¦dzypodstacyjnego i wyniesie 2 953 V (tab 11.4, rys. 11.9). Najwi¦kszy spadek
napiecia w sieci wyst¡pi tak»e na 15 km i wyniesie 361 V (tab 11.4, rys. 11.10). Rysunki
11.9 i11.10 odnosz¡ si¦ do systuacji, kiedy obie podstacje trakcyjne PT1 i PT2 s¡ obci¡-
»one równomiernie oraz parametry zasilania od strony pr¡du przemiennego i podstacje
s¡ identyczne. Napi¦cie w sieci trakcyjnej wzgl¦dem l = 15 km rozkªada si¦ symetrycznie,
co oznacza, »e wraz z oddalaniem od punktu 15 km w stron¦ PT1 i PT2, napi¦cie na
odbieraku pr¡du b¦dzie rosªo, a spadki napi¦cia w sieci b¦d¡ malaªy (rys. 11.9 i 11.10).
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Tabela 11.4. Zmierzone napi¦cia na pantogra�e pojazdu trakcyjnego w ró»nej odlegªo±ci od
podstacji trakcyjnej oraz obliczone spadki napi¦cia przy zasilaniu dwustronnym

Odlegªo±¢ od Napi¦cie na Spadki
podstacji trakcyjnej pantogra�e pojazdu trakcyjnego napi¦cia

x [km] U [V] ∆U [V]

0∗ 3314 0
1 3269 45
3 3187 127
5 3116 198
7 3058 256
10 2994 320
13 2959 355
15 2953 361
17 2959 355
20 2994 320
23 3058 256
25 3116 198
27 3187 127
29 3269 45
30∗ 3314 0
∗ miejsce podª¡czenia kabla zasilacza z podstacji trakcyjnej

Przy zasilaniu dwustronnym z kabin¡ sekcyjn¡ lini dwutorowej z sieci typu 2C120-2C
i obci¡»eniu 1 200 A, najwi¦ksze napi¦cie na odbieraku pr¡du wyst¡pi nabli»szej pod-
stacji trakcyjnej PT1 i PT2 (tj. podª¡czenia kabla zasilacza). Napi¦cie po±rodku odcinka
mi¦dzypodstacyjnego (tj. 15 km) w porównaniu z zasilaniem dwustronnym bez kabiny
sekcyjnej po zamontowaniu kabiny sekcyjnej podniosªo si¦ o 182 V (tab. 11.5, rys. 11.9).

Tabela 11.5. Zmierzone napi¦cia na pantogra�e pojazdu trakcyjnego w ró»nej odlegªo±ci od
podstacji trakcyjnej i obliczone spadki napi¦cia przy zasilaniu dwustronnym z kabin¡ sekcyjn¡

Odlegªo±¢ od Napi¦cie na Spadki
podstacji trakcyjnej pantogra�e pojazdu trakcyjnego napi¦cia

x [km] U [V] ∆U [V]

0∗ 3330 0
1 3283 47
3 3204 126
5 3143 187
7 3102 228
10 3077 253
13 3097 233
15 3135 195
17 3097 233
20 3077 253
23 3102 228
25 3143 187
27 3204 126
29 3283 47
30∗ 3330 0
∗ miejsce podª¡czenia kabla zasilacza z podstacji trakcyjnej
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Charakterystyczn¡ cech¡ zasilania sieci trakcyjnej z kabin¡ sekcyjn¡ jest przeniesienie
punktu z najni»szym napi¦ciem wyst¦puj¡cym w sieci ze ±rodka sieci na odlegªo±¢ l/3
symetrycznie od tego punktu, co oznacza w modelu odlegªo±¢ 10 km od PT1 i 10 km
od PT2 (rys. 11.9). Zastosowanie kabiny sekcyjnej spowodowaªo podniesienie napi¦cia
w caªej sieci jezdnej, co jest skutkiem ograniczenia spadków napi¦cia na caªej dªugo±ci
sieci jezdnej. Zamontowanie kabiny sekcyjnej w poªowie odlegªo±ci miedzy podstacjami
trakcyjnymi PT1 i PT2 pozwoliªo zmniejszy¢ spadki napi¦cia w tym punkcie (tj. 15 km)
przy takim samym obci¡»eniu sieci jezdnej o 46%. Najwi¦ksze spadki napi¦cia wyst¡pi¡
w odlegªo±ci l/3 od PT1 i PT2 i wynios¡ po 253 V (tab 11.5, rys. 11.10).

Rysunek 11.9. Porównanie napi¦¢ na
odbieraku pr¡du pojazdu szynowego
w ró»nych odlegªo±ciach od podstacji

trakcyjnej w zale»no±ci od sposobu zasilania
sieci trakcyjnej

Rysunek 11.10. Porównanie spadków napi¦¢
w sieci trakcyjnej w ró»nych odlegªo±ciach od
podstacji trakcyjnej w zale»no±ci od sposobu

zasilania sieci trakcyjnej

Rysunek 11.11. Porównanie spadków napi¦¢ wyst¦puj¡cych w sieci trakcyjnej przy ró»nych
sposobach zasilania sieci

Na rysunku 11.11 zostaªy zestawione ze sob¡ wykresy spadków napi¦cia dla trzech
analizowanych wariantów zasilania sieci trakcyjnej. W celu lepszego zobrazowania linia
kolejowa o dªugo±ci l = 30 km zasilana jednostronnie zostaªa rozci¦ta w poªowie dªugo±ci
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na dwa odcinki po 15 km, które s¡ zasilane osobno z niezale»nych podstacji trakcyjnych
(na 15 km jest zamontowany w sieci jezdnej izolator sekcyjny, który rozdziela sie¢ na
dwie cz¦±ci, podstacje trakcyjne nie wspóªpracuj¡ ze sob¡), co pozwoliªo w ten sposób po-
równa¢ wszystkie trzy warianty zasilania sieci trakcyjnej pod wzgl¦dem warto±ci napi¦cia
trakcyjnego oraz spadków napi¦¢ wyst¦puj¡cych w sieci. Zastosowanie dwóch podstacji
trakcyjnych PT1 i PT2 do zasilania odcinka sieci trakcyjnej o l = 30 km w zasilaniu dwu-
stronnym w porównaniu do odcinka dwa razy po 15 km z dwóch niezale»nych podstacji
z izolatorem sekcyjnym, pozwoliªo zmniejszy¢ spadki napi¦¢ o 61%. Zamontowanie kabiny
sekcyjnej w poªowie odcinka mi¦dzypodstacyjnego pozwoliªo zmniejszy¢ spadki napi¦cia
o 79% w porównaniu do zasilania linii jednotorowej z dwóch niezale»nych podstacji trak-
cyjnych z izolatorem sekcyjnym oraz o 46% w porównaniu do zasilania dwustronnego bez
kabiny sekcyjnej. Zestawienie uzyskanych wyników dla analizowanych wariantów zasilania
sieci trakcyjnej zostaªy zestawione w tabeli 11.6.

Jak wynika, z przeprowadzonych analiz powy»szych wariantów zasilania sieci trakcyj-
nej, dwustronne zasilanie sieci trakcyjnej odcinka o takiej samej dªugo±ci pozwala w bardzo
du»ym stopniu ograniczy¢ spadki napi¦cia, a tym samym straty energii w sieci jezdnej.
Zamontowanie kabiny sekcyjnej dodatkowo jeszcze te spadki napi¦cia w sieci ogranicza,
tym samym starty te» s¡ ograniczane. Jednostronne zasilanie sieci trakcyjnej mo»e by¢
stosowane, kiedy linie kolejowe nie przekraczaj¡ pewnych dªugo±ci, które uniemo»liwiaj¡
prawidªowe funkcjonowanie taboru elektrycznego.

Tabela 11.6. Zestawienie uzyskanych wyników dla analizowanych wariantów zasilania sieci
trakcyjnej na podstawie rysunku 11.11 oraz tabel 11.2�11.4 dla punktu � 15 km

Porównanie
wariantów zasilania

Napi¦cie
Przyrost
napi¦cia

Spadek
napi¦cia

Zmniejszenie
spadku
napi¦cia

[V] [%] [V] [%]

Jednostronne
z dwustronnym

+589 +25 -565 -61

Dwustronne
z dwustronnym z kabin¡

sekcyjn¡
+182 +6,2 -166 -46

Jednostronne
z dwustronnym z kabin¡

sekcyjn¡
+771 +33 -731 -79

W przypadku asymetrii napi¦cia zasilania po stronie SN i staªym obci¡»eniu pr¡do-
wym, asymetria napi¦cia wpªywa w ró»ny sposób na warto±¢ napi¦cia w sieci trakcyj-
nej. Przy ró»nym wspóªczynniku asymetrii napi¦cia zasilania, napi¦cie w sieci trakcyj-
nej zwi¦ksza si¦ lub zmniejsza, co powoduje, »e przy staªej pr¦dko±ci pojazdu szynowe-
go, pr¡d pobierany przez pojazd mo»e by¢ mniejszy lub wi¦kszy przy zachowaniu staªej
pr¦dko±ci. Asymetria napi¦cia zasilania spowodowaªa pojawienie si¦ w napi¦ciu trakcyj-
nym oprócz harmonicznych charakterystycznych wynikaj¡cych z pracy prostownika 12-
pulsowego okre±lonych wzorem (11.1) harmonicznych niecharakterystycznych o rz¦dach
okre±lonych zale»no±ci¡ (11.3) (rysunki 11.12 i 11.13). Warto±ci skuteczne poszczególnych
harmonicznych niecharakterystycznych rosn¡ wraz ze wzrostem wspóªczynnika asymetrii
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napi¦cia. Porównuj¡c warto±ci skuteczne napi¦cia danej harmonicznej niecharakterystycz-
nej dla tego samego wspóªczynnika asymetrii napi¦cia, to wida¢, »e warto±ci harmonicz-
nych ró»ni¡ si¦ w ró»ny sposób od asymetrii napi¦cia zasilania. Zastosowanie dªawika
katodowego w podstacji trakcyjnej jako podstawowego �ltru wygªadzaj¡cego redukuje
harmoniczne w ograniczonym stopniu.

Rysunek 11.12. Napi¦cie w sieci trakcyjnej w przypadku asymetrii napi¦cia zasilania

Rysunek 11.13. Spektrum harmonicznych w napi¦ciu trakcyjnym przy asymetrii napi¦cia
zasilania

11.5. Podsumowanie

Gªównym celem pracy byªo zaprojektowanie i przeanalizowanie modelu symulacyjnego
kolejowej sieci trakcyjnej 3 kV pr¡du staªego uwzgl¦dniaj¡cego zmiany warto±ci napi¦cia
w sieci trakcyjnej. Omówiono system zasilania 3 kV DC oraz budow¦ sieci trakcyjnej.
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Przeanalizowano typowe sposoby zasilania sieci trakcyjnej oraz ich wpªyw na warto±¢
napi¦cia wyst¦puj¡cego w sieci w zale»no±ci od odlegªo±ci obci¡»enia od podstacji trak-
cyjnej. Ponadto zasymulowano i przeanalizowano wpªyw asymetrycznego napi¦cia zasila-
j¡cego podstacj¦ trakcyjn¡ na napi¦cie staªe wyst¦puj¡ce w sieci trakcyjnej. Wykonano
analiz¦ wy»szych harmonicznych pr¡dów fazowych w linii zasilaj¡cej oraz napi¦cia staªe-
go w sieci trakcyjnej. Podsumowuj¡c najwi¦ksze spadki napi¦cia wyst¦puj¡ w wariancie
zasilania jednostronnego sieci trakcyjnej, natomiast najmniejsze w wariancie zasilania
dwustronnego z kabin¡ sekcyjn¡. Najmniejsze straty energii spowodowane spadkami na-
pi¦¢ wyst¦puj¡ w zasilaniu dwustronnym z kabin¡ sekcyjn¡, w którym kabiny sekcyjna
przynosi wiele korzy±ci ekonomicznych. Zasilanie jednostronne sieci trakcyjnej jest naj-
mniej ekonomicznym sposobem zasilania, gdy» spadki napi¦cia s¡ najwi¦ksze, co z kolei
przekªada si¦ na niewielkie dªugo±ci sieci trakcyjnej mog¡cej by¢ zasilanej z jednej pod-
stacji trakcyjnej. Praca podstacji trakcyjnej odksztaªca przebiegi pr¡dów fazowych po
stronie przemiennopr¡dowej, co z kolei powoduje powstawanie wy»szych harmonicznych
charakterystycznych w napi¦ciu trakcyjnym po stronie staªopr¡dowej w przypadku syme-
trii zasilania. Asymetria napi¦cia zasilaj¡cego podstacj¦ trakcyjn¡ powoduje powstawanie
wy»szych harmonicznych niecharakterystycznych w pr¡dach fazowych po stronie pierwot-
nej oraz wtórnej transformatora prostownikowego, a tak»e powstawanie harmonicznych
niecharakterystycznych w napi¦ciu staªym zasilaj¡cym sie¢ trakcyjn¡, a tym samym w na-
pi¦ciu zasilaj¡cym bezpo±rednio pojazd szynowy. Asymetria napi¦cia zasilania w ró»ny
sposób wpªywa na napi¦cie na pantogra�e pojazdu szynowego. Zastosowanie dªawika ka-
todowego w znaczny sposób wpªywa na warto±ci skuteczne wy»szych harmonicznych w na-
pi¦ciu staªym, ale ich w caªo±ci nie eliminuje. Dopuszczalne odlegªo±ci mi¦dzy podstacjami
s¡ zale»ne od mocy pojazdu trakcyjnego, która b¦dzie miaªa wpªyw na poziom napi¦cia
trakcyjnego. W warunkach rzeczywistych w Polsce zasilanie dwustronne najcz¦±ciej ma
miejsce ju» przy du»o mniejszych odlegªo±ciach mi¦dzy podstacjami ni» 30 km, a kabiny
sekcyjne w przypadku linii dwutorowych umieszcza si¦ ju» co okoªo 10 km w celu wi¦kszej
niezawodno±ci sieci trakcyjnej. Napi¦cie w sieci trakcyjnej tak»e jest zale»ne od zespoªu
prostownikowego w podstacji trakcyjnej i jego sprawno±ci. W symulacjach napi¦cie wyj-
±ciowe prostownika w stanie jaªowych wynosiªo Ud0 = 3 511 V, a nie zawsze tak musi
by¢ i te napi¦cia w ró»nych podstacjach s¡ inne np. na poziomie 3 300 V, 3 400 V itp.,
wi¦c to te» wpªywa na warto±ci napi¦cia wst¦puj¡cego w sieci. Rodzaj i typ zastosowanej
sieci jezdnej maj¡ istotny wpªyw na spadki napi¦cia w sieci trakcyjnej. Ró»ne kon�guracje
sieci trakcyjnej b¦d¡ powodowaªy, »e napi¦cia w sieci b¦d¡ ni»sze lub wy»sze przy takim
samym obci¡»eniu. Model symulacyjny byª oparty na sieci trakcyjnej typu 2C120-2C,
która charakteryzuje si¦ dosy¢ nisk¡ rezystancj¡ jednostkow¡, ale je»eli sie¢ byªaby typu
np. C120-2C lub C120-C rezystancja ta byªaby o wiele wi¦ksza, co dyktowaªoby ograni-
czenia pr¡dowe oraz wi¦ksze spadki napi¦¢. Jest wiele istotnych aspektów dotycz¡cych
projektowania sieci trakcyjnych i ich zasilania, na które trzeba zwróci¢ uwag¦, gdy» moc
zwarciowa czy wybór linii wysokiego napi¦cia lub ±redniego napi¦cia do zasilania podstacji
trakcyjnej tak»e b¦dzie miaª wpªyw na warto±ci napi¦cia w sieci.
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Rejestrator zu»ycia energii elektrycznej

in». Marcin Niezgodzi«ski
Automatyka Przemysªowa

dr in». Grzegorz Kosobudzki
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Projekt dotyczyª stworzenia prostego i bezinwazyjnego systemu do monitorowania zu-
»ycia energii elektrycznej. Wykorzystano mikrokontroler Arduino Nano, który wraz z fo-
totranzystorem rejestruje impulsy ±wietlne generowane przez standardowe liczniki energii.
Dane zapisywane s¡ na karcie SD i synchronizowane w czasie dzi¦ki moduªowi czasu rze-
czywistego RTC. Opracowane oprogramowanie umo»liwia naliz¦ i wizualizacj¦ wyników
w postaci wykresu i statystyki w komputerze, co pozwala uzytkownikowi okre±li¢ okre-
sy zwiekszonego zu»ycia energii. Dodatkowo zaprojektowano w technologii 3D obudow¦
projektu dla uªatwienia u»ytkowania. Rozwi¡zanie cechuje si¦ dokªadno±ci¡ pomiaru, ar-
chiwizacj¡ danych o zu»yciu energii do kilku liczników i potencjaªem do wykorzystania
w gospodarstwie domowym lub maªych �rmach.

12.1. Cel i zaªo»enia

Celem pracy byªo zaprojektowanie i wykoananie ukªadu umo»liwiaj¡cego rejestracj¦ oraz
analiz¦ zu»ycia energii elektrycznej na podstawie impulsów diody wbudowanych w liczniki
energii elektrycznej. Wykonany ukªad umo»liwia u»ytkownikowi bie»¡cy podgl¡d poboru
mocy, zu»ycia energii oraz analiz¦ dziennych statystyk. Gªówne cechy realizowanej pracy:

� wykorzystanie fototranzystora do detekcji impulsów ±wietlnych z diody LED liczni-
ka,

� zastosowanie mikrokontrolera Arduino Nano [1] jako jednostki steruj¡cej,
� rejestracja danych na karcie SD w postaci plików tekstowych,
� synchronizacja pomiarów przy u»yciu moduªu RTC,
� zaprojektowanie i wykonanie obudowy w technologii druku 3D,
� opracowanie programu do analizy i wizualizacji zebranych danych.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025 125



Wydziaª Elektryczny

12.2. Wst¦p teoretyczny

Projekt skªada si¦ z kilku dziaªów projektu, opomiarowanych liczników, elektronicznej
i programowej stworzonego urz¡dzenia.

12.2.1. Liczniki energii elektrycznej

Licznik energii elektrycznej to urz¡dzenie, które rejestruje ilo±¢ energii elektrycznej zu»ytej
przez odbiorc¦. Dziaªaj¡ one w oparciu o ró»ne technologie, które ewoluowaªy z czasem,
od liczników mechanicznych do elektronicznych.

Liczniki mechaniczne opieraj¡ si¦ na zasadach elektromagnetyzmu, posiadaj¡ dwie
cewki (pr¡dow¡ i napi¦ciow¡) które wytwarzaj¡ pola wprawiaj¡ce w ruch aluminiowy
dysk.

Liczniki elektroniczne posiadaj¡ przekªadniki pr¡dowe lub rezystory bocznikowe i na-
pi¦ciowe takie jak dzielniki napi¦ciowe, elektroniczne przetworniki zamieniaj¡ te pomiary
na sygnaªy cyfrowe, które procesor przelicza na moc czynn¡, a nast¦pnie sumuje energi¦.

W licznikach elektronicznych wbudowana jest dioda LED, która generuje impulsy
±wietlne, zgodne z staª¡ impulsów na kilowatogodzin¦, np. Staªa licznika 1000imp/kWh
odpowiada jednemu impulsowi dla 1Wh zu»ytej energii.

12.2.2. Czujnik optyczny

Fototranzystor jest to póªprzewodnikowy element elektroniczny który reaguje na ±wia-
tªo zmieniaj¡c je na sygnaª elektryczny. Jest on bardziej czuªy ni» fotodioda, poniewa»
wykorzystuje efekt wzmocnienia pr¡dowego dzi¦ki swojej budowie tranzystorowej.

W wykonanym ukªadzie rejestratora fototranzystor zapewnia bezinwazyjny dost¦p
do informacji o aktualnym zu»yciu energii. Umieszczany jest nad diod¡ LED licznika
(Optyczne wyj±cie kontrolne licznika wedªug nomenklatury normy EN-50470-1).

12.2.3. �rodowisko programowe

Urz¡dzenie zostaªo zaprogramowane w ±rodowisku Arduino IDE [2], przeznaczone do two-
rzenia testowania i wdra»ania oprogramowania dla mikrokontrolerów z rodziny Arduino.
Umo»liwia pisanie kodu w uproszczonym jezyku programowania opartym na C/C++.

Zawiera wbudowany edytor kodu, kompilator oraz narz¦dzia do komunikacji z pªytk¡
Arduino. U»ytkownik ma mo»liwo±¢ korzystania z szerokiej gamy bibliotek rozszerzaj¡-
cych jego funkcjonalno±¢. Przykªadowe biblioteki to, biblioteka SD do obsªugi kart pami¦ci
SD oraz microSD, biblioteka Wire pozwalaj¡ca na komunikacj¦ protokoªem I2C z urz¡-
dzeniami peryferyjnymi, takimi jak czujniki wy±wietlacze czy ukªady RTC, biblioteka
LiQuidCrystalI2C, umo»liwia sterowanie wy±wietlkaczami LCD podª¡czonymi za pomo-
c¡ konwertera I2C, oraz biblioteka Rtc DS1302, która umo»liwia komunikacj¦ z zegarem
czasu rzeczywistego DS1302. Funkcje i cechy ATmega328P dost¦pne w Arduino

ATmega328P jako mikrokontroler w pªytkach Arduino (np. Uno, Nano), oferuje szeroki
zestaw funkcji, które s¡ dost¦pne dzi¦ki bibliotekom i ±rodowisku Arduino IDE. W jego
najwa»niejszych funkcjach wyró»nia si¦:
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� wejscia i wyj±cia (I/O), umo»liwiaj¡ce ª¡czenie pªytki za pomoc¡ wyj±¢/wej±¢ cy-
frowych oraz analogowych, jak równie» nadanie sygnaªu PWM,

� zegary i czas, Atmega dziaªa na wewnetrznym oscylatorze 8MHz, w arduino Nano
zostaªy zastosowane oscylatory kwarcowe 16MHz, mikrokontroler posiada równie»
trzy timery,

� posiada protokoªy komunikacji, UART u»ywanej do komunikacji USB, I2C korzy-
staj¡cy z dwóch linii danych, SPI wykorzystuj¡cy cztery linie danych, pozwalaj¡c
na podpi¦cie kilku urz¡dze« do jednej magistrali SPI, oraz komunikacja analogowa
która polega na zamianie sygnaªu analogowego (0-5 V) na cyfrowy mieszcz¡cego si¦
w zakresie od 0 do 1023,

� wbudowane odczytywanie przerwa« pozwala na zatrzymaniu aktualnie wykonywa-
nego kodu na rzecz obsªugi operacji zde�niowanej przez przerwanie, oraz powrotu
do gªównego kodu w miejscu gdzie zostaª przerwany.

� dodatkowe moduªy SD oraz RTC, rozszerzaj¡ podstawow¡ funkcjonalno±¢ mikro-
kontrolera o zapis i odczyt du»ych ilo±ci danych, oraz ±ledzenia aktualnego czasu
nawet po odª¡czeniu gªownego zasilani mikrokontrolera.

12.2.4. �rodowisko Python

Python to wszechstronne ±rodowisko programistyczne, które cechuje si¦ prost¡ i czyteln¡
skªadni¡, co sprawia, »e jest ªatwy do nauki oraz stosowania w ró»nych dziedzinach. Py-
thon wspiera ró»ne paradygmaty programowania, takie jak programowanie proceduralne,
obiektowe i funkcyjne [3].

Wyposa»ony jest w bogat¡ bibliotek¦ standardow¡ oraz dost¦pno±¢ wielu dodatkowych
bibliotek, które umo»liwiaj¡ realizacj¦ zada« zwi¡zanych z analiz¡ danych (biblioteka
pandas), wizualizacj¡ (biblioteka Matplotlib), obsªug¡ interfejsów gra�cznych (biblioteka
Tkinter) oraz operacjami na plikach (biblioteka Datetime).

12.3. Projekt i wykonanie

Do stworzenia projektu zostaªy wyznaczony wymagania projektowe, które naznaczyªy
kierunek prac, s¡ to:

� pomiar zu»ycia energii elektrycznej, rejestrowanie impulsów ±wietlnych generowa-
nych przez licznik energii,

� zapis danych pomiarowych takich jak liczba impulsów, czas ich rejestracji oraz kon-
�guracja licznika,

� lokalne wy±wietlanie chwilowego poboru mocy,
� kon�guracja systemu, przez dopasowanie urz¡dzenia do mierzonego licznika energii,
� analiza uzyskanych danych.

12.3.1. Dobór komponentów

Do speªnienia tych wymaga« zostaªy dobrane komponenty i moduªy, które rozwi¡zuj¡
wyznaczone wymagania projektowe:
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� mikrokontroler Arduino Nano: gªówna jednostka steruj¡ca, odpowiadaj¡ca za ob-
sªug¦ fototranzystora, moduªu RTC, karty SD i wy±wietlacza LCD,

� moduª RTC (Real-Time Clock): zapewniaj¡cy dokªadn¡ synchronizacj¦ czasow¡ po-
miarów, co pozwala na precyzyjne okre±lenie momentu zarejestrowania impulsów,

� fototranzystor: czujnik sªu»¡cy do wykrywania impulsów ±wietlnych generowanych
przez diod¦ LED licznika energii,

� karta SD: no±nik danych sªu»¡cy do gromadzenia wyników pomiarów oraz przecho-
wywania programu do analizy danych,

� wy±wietlacz LCD 16x2 z interfejsem I2C: umo»liwiaj¡cy prezentacj¦ danych, takich
jak chwilowe zu»ycie mocy oraz menu kon�guracji systemu, w formie tekstowej,

� obudowa wydrukowana w technologii 3D: chroni¡ca elementy systemu oraz uªatwia-
j¡ca monta» w pobli»u licznika energii elektrycznej.

Rysunek 12.1. Schemat blokowy ukªadu rejestratora energii

12.3.2. Projekt ukªadu elektronicznego

U»yte moduªy i komponenty korzystaj¡ z ró»nych protokoªów komunikacyjnych z jednost-
k¡ steruj¡c¡, któr¡ jest Arduino Nano,.

Rysunek 12.2. Schemat poª¡czeniowy ukªadu
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Podstawowym zasilaniem jest bateria 9 V, która jest powszechnie dost¦pna i ªatwa do
wymiany, moduª RTC oraz wy±wietlacz poª¡czony z konwerterem ª¡cz¡ si¦ po protokole
I2C, moduª karty SD korzysta z protokoªu SPI. Najwa»niejszym elementem ukªadu jest
fototranzystor dziaªaj¡cy w ukªadzie dzielnika napi¦cia z rezystorem pozwalaj¡c na ªa-
twe przetworzenie sygnaªu ±wietlnego na cyfrowy. Dodatkowo zostaªy doªo»one przyciski
sªu»¡ce do poruszania si¦ po menu.

12.3.3. Oprogramowanie moduªu Arduino

W celu ªatwej i efektywnej implementacji oprogramowania w systemie mikroprocesoro-
wym wykorzystano platform¦ Arduino. Skorzystano z gotowych bibliotek programowych
do obsªugi: wy±wietlacza LCD, moduªu zegara czasu rzeczywistego, karty SD. Wykorzy-
stuj¡c tak¡ platform¦ sprz¦towo programistyczn¡ mo»na byªo skupi¢ si¦ na kluczowym
zagadnieniu jakim jest konwersja impulsów z czujnika ±wiatªa zamontowanego na diodzie
LED licznika energii elektrycznej na warto±¢ mocy czynnej i energii.

Rysunek 12.3. Schemat blokowy programu zaimplementowanego w module Arduino

Ka»de uruchomienie ukªadu rozpoczyna inicjalizacj¦, po jej zako«czeniu u»ytkownik
ma mo»liwo±¢ ustawi¢ ukªad do wªasnego zastosowania, czyli staªej impulsów licznika
na kWh. W celu uªatwienia kon�guracji pomiarów dodana zostaªa opcja zmiany numeru
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licznika, aby mo»na byªo wykonywa¢ pomiary na kilku licznikach, nie nadpisywa¢ da-
nych, oraz mie¢ dost¦p do ka»dego opomiarowanego licznika. Po wybraniu kon�guracji
rejestrator od razu przechodzi w tryb pomiaru, liczenie impulsów jest wykonywane przez
przerwania, dzi¦ki czemu ka»dy impuls zostanie zliczony bez znaczenia w którym momen-
cie kodu aktualnie znajduje si¦ program.

12.3.4. Projekt obudowy rejestratora

Obudowa zostaªa wykonana przy u»yciu drukarki 3D typu FDM (Fused Deposition Mo-
deling). Technologia FDM polega na topieniu materiaªu termoplastycznego w formie �la-
mentu za pomoc¡ grzaªki w gªowicy drukarki. Roztopiony materiaª jest wyciskany przez
dysz¦, tworz¡c kolejne warstwy, które ª¡cz¡ si¦ i tworz¡ ko«cowy model. Ruchy gªowicy
oraz platformy s¡ sterowane przez silniki krokowe zgodnie z g-kodem przygotowanym dla
danego projektu.

(a) (b)

Rysunek 12.4. Obudowa rejestratora energii: (a) przód obudowy, (b) tyª obudowy

Wszystkie moduªy i komponenty zostaªy dokªadnie zmierzone tak aby zmie±ci¢ je na
jak najmniejszej powierzchni. Oznaczenia zastosowane na rysunku 12.4:
[1] Otwór na wy±wietlacz LCD wraz z podstawkami oraz otworami monta»owymi do

±rub.
[2] Otwory na przyciski �Prev�, �Ok�, �Next� do poruszania si¦ po menu.
[3] Miejsce na moduª RTC wraz ze sªupkami monta»owymi.
[4] Miejsce na moduª karty SD wraz z otworem umo»liwiaj¡cym ªatwy eksport danych.
[5] Miejsce na mikrokontroler Arduino Nano z ogranicznikami oraz otworem dla prze-

wodu Micro USB do aktualizacji programu.
[6] Ramiona na bateri¦ 9V.
[7] Otwór na przeª¡cznik suwakowy do wª¡czania/wyª¡czania zasilania mikrokontrolera.
[8] Otwory przeznaczone do monta»u gwintu technik¡ HotInsert.
[9] Sªupki do zamocowania przycisków.
[10] Otwory do wklejenia magnesów umo»liwiaj¡cych monta» urz¡dzenia w metalowej

rozdzielnicy przy liczniku energii elektrycznej.
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12.3.5. Program analizy danych

Program w Pythonie sªu»y do analizy danych zebranych przez ukªad Arduino. Dane doty-
cz¡ zu»ycia energii elektrycznej i s¡ zapisane w plikach tekstowych na karcie SD w formacie
CSV (Czas, Liczba impulsów, Staªa impulsów na kWh). Program w Pythonie odczytuje te
dane, przeprowadza obliczenia i wy±wietla wyniki oraz wykresy w gra�cznym interfejsie
u»ytkownika (GUI). Schemat blokowy przedstawia rysunek 12.5.

Rysunek 12.5. Schemat blokowy programu do analizy danych zapisanych przez rejestrator

Rysunek 12.6. Przykªadowa zawarto±¢ karty SD podczas wyboru pliku txt
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Rysunek 12.7. Przykªadowa �Analiza Dniowa� z wybranego licznika

12.4. Testy rejestratora

Ukªad zostaª poddany trzem testom: poprawno±ci odczytów impulsów, zapisu i odczytu
danych oraz testowi poprawno±ci dziaªania programu w Pythonie (analiza i wizualizacja
danych).

Test 1. Poprawno±¢ obliczania mocy i energii

Scenariusz testowy:

1. Podª¡czenie ukªadu pomiarowego do komputera z programem Arduino IDE.
2. Wprowadzenie staªej impulsów licznika: 1500 imp/kWh.
3. Wª¡czenie ukªadu do symulacji licznika energii elektrycznej (ustawiono cz¦stotliwo±¢

daj¡c¡ moc 35 kW).
4. Obserwacja wyników wysyªanych na Serial Monitorze.
5. Porównanie wyników z oczekiwanymi.

Dane z licznika:
Czas: 2024-12-14 14:30:35; Impulsy: 13110; Staªa (imp/kWh): 1500

Energia zostaªa obliczona z zale»no±ci:

E [kWh] =
Impulsy

Staa impulsw na kWh
(12.1)

Moc natomiast wedªug wzoru:

P [kW] =
E [kWh]

t [h]
(12.2)
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Dla podanych danych:

E =
13110

1500
= 8.74 kWh

P =
8.7507

0.25 h
= 34.96 kW

Uzyskane wyniki s¡ zbli»one do oczekiwanej warto±ci 35 kW.

Test 2. Poprawno±¢ zapisu danych na kart¦ SD

Celem testu byªa wery�kacja poprawnego zapisu danych na kart¦ SD oraz mo»liwo±ci ich
pó¹niejszego odczytu.

Scenariusz testowy:

1. Uruchomienie ukªadu.
2. Ustawienie staªej impulsów oraz numeru licznika.
3. Wykonanie pomiaru i zapis na kart¦ SD.
4. Wyª¡czenie ukªadu, wyj¦cie karty SD i umieszczenie jej w komputerze.
5. Sprawdzenie obecno±ci zapisanych danych na karcie SD.
Wykorzystano ukªad z poprzedniego testu. Po zako«czeniu testu na karcie SD znaj-

dowaªy si¦ dane:

2024-12-14 19:12:42,13118,1500

2024-12-14 19:27:42,13117,1500

2024-12-14 19:42:42,13110,1500

2024-12-14 19:57:42,13122,1500

2024-12-14 20:12:42,13118,1500

Ukªad poprawnie zapisuje zmierzone dane na kart¦ SD w prawidªowym formacie.

Test 3. Poprawno±¢ przetwarzania zarejestrowanych danych

Celem testu byªo sprawdzenie poprawno±ci dziaªania programu do analizy danych oraz
poprawno±ci generowanych statystyk i wykresów.

Scenariusz testowy:

1. Odczytanie pliku z karty SD.
2. Przeprowadzenie analizy danych.
3. Wery�kacja poprawno±ci prezentowanych statystyk: zu»ycia energii, maksymalnej

i minimalnej mocy.
4. Wery�kacja poprawno±ci wykresu dziennego (zgodno±¢ godzin pomiaru z zapisanymi

danymi).
5. Test funkcji nawigacji po danych dziennych.
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Rysunek 12.8. Przykªadowy wykres dzienny

Po przeprowadzeniu testu statystyki zgadzaªy si¦ z najwi¦kszym chwilowym zu»yciem
w ci¡gu doby, a wygenerowany wykres poprawnie przedstawiaª dzienne zu»ycie energii.

12.5. Podsumowanie

Wykonany rejestrator dziaªa zgodnie z zaªo»onymi celami, poprawnie zlicza impulsy, ge-
neruje dane o zu»yciu energii i zapisuje je na karcie SD w formacie gotowym do analizy.
Charakteryzuje si¦ równie» stabilno±ci¡ dziaªania przy dªugotrwaªej pracy. Program napi-
sany w ±rodowisku Python uªatwia analiz¦ i prezentacj¦ danych na komputerze - wy±wie-
tlaj¡c statystyki oraz wizualizuje zu»ycie energii. Ukªad dostarcza u»ytkownikowi dane
o zu»yciu energii na których podstawie mo»na rozs¡dnie decydowa¢ o zmniejszenia zu-
»ycia w naszym obiekcie. Najwi¦kszym atutem jest bezinwazyjny monta» dzi¦ki któremu
nie nara»amy si¦ na kary ze strony dostawcy energii za ingerencj¦ w ukªad rozliczeniowo
- pomiarowy
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ROZDZIA� 13

Analiza wpªywu fotowoltaicznych instalacji

prosumenckich na warunki pracy sieci dystrybucyjnej

mgr in». Filip Roczy«ski
Elektrotechnika

dr in». Robert �ukomski
Katedra Energoelektryki

W pracy poruszono problematyk¦ oddziaªywania mikroinstalacji odnawialnych ¹ró-
deª energii (OZE) na warunki pracy sieci elektroenergetycznej niskiego napi¦cia (nN),
w szczególno±ci na poziomy napi¦¢ i przepªywy mocy. Przedstawiono zagadnienia zwi¡zane
z modelowaniem i symulacj¡ pracy w sieci w stanie ustalonym w warunkach zmieniaj¡cej
si¦ generacji fotowoltaicznej zwi¡zanymi z analiz¡ wpªywu prosumenckich mikroinstalacji
fotowoltaicznych (PV) na warunki napi¦ciowe i przepªywy mocy w wybranym, fragmen-
cie rzeczywistej wiejskiej sieci dystrybucyjnej nN. Problem ten jest szczególnie istotny
ze wzgl¦du na rosn¡c¡ liczb¦ instalacji fotowoltaicznych wspóªpracuj¡cych z sieci¡, co
mo»e prowadzi¢ do niekorzystnych zmian parametrów jako±ciowych energii elektrycznej,
w szczególno±ci mo»liwo±ci przekroczenia dopuszczalnych warto±ci napi¦cia i warunków
pracy transformatora zasilaj¡cego.

Cel i zaªo»enia

Za cel pracy przyj¦to przeprowadzenie modelowania, symulacji oraz analizy wpªywu pro-
sumenckich mikroinstalacji fotowoltaicznych na warto±ci napi¦¢ i przepªywy mocy (pr¡-
dów) w stanach ustalonych dla wybranej sieci dystrybucyjnej nN. Realizacja zadania
analizy wpªywu fotowoltaicznych instalacji prosumenckich na warunki pracy sieci dystry-
bucyjnej obejmowaªa nast¦puj¡ce etapy:

� okre±lenie charakterystycznych cech technicznych mikroinstalacji fotowoltaicznych,
� przegl¡d przepisów prawnych, norm i zalece« dotycz¡cych wspóªpracy instalacji
fotowoltaicznych z sieci¡ elektroenergetyczn¡,

� opracowanie modelu wybranej terenowej sieci elektroenergetycznej niskiego napi¦cia
z przyª¡czonymi mikroinstalacjami fotowoltaicznymi do oblicze« rozpªywów mocy;
przeprowadzenie symulacji pracy sieci w programie OpenDSS w zakresie wpªywu
generacji z mikroinstalacji na warunki napi¦ciowe w sieci,
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� wery�kacja i analiza wyników, wnioski i propozycje rozwi¡za« sªu»¡cych poprawie
pro�lu napi¦ciowego w sieci.

13.1. Wst¦p teoretyczny

Elektroenergetyka przechodzi proces gª¦bokiej transformacji przejawiaj¡cy si¦ m. in. wzra-
staj¡cym udziaªem odnawialnych ¹ródeª energii (OZE) zarówno w mocach wytwórczych,
jak i produkcji energii. W ci¡gu ostatnich kilku lat bardzo szybko przyrastaªa liczba
prosumenckich mikroinstalacje OZE przyª¡czanych do sieci nN. W sieciach tych, pla-
nowanych i realizowanych pierwotnie tylko do zasilania odbiorców, pojawiªo si¦ szereg
problemów zwi¡zanych z oddziaªywaniem mikroinstalacji. Z obserwacji m. in. operatorów
systemów dystrybucyjnych (OSD) wynika, »e w przypadku wysokiego stopnia �nasycenia�
sieci mikroinstalacjami (porównywalna lub wi¦ksza potencjalna generacja w stosunku do
zapotrzebowania), mo»e dochodzi¢ do pogorszenia parametrów jako±ci energii elektrycznej
i zakªóce« pracy, w szczególno±ci przekraczania dopuszczalnych poziomów napi¦¢ i zmian
kierunków przepªywów mocy.

13.1.1. Dynamika rozwoju fotowoltaicznych mikroinstalacji
prosumenckich

Wedªug aktualnego stanu prawnego, prosumentem energii odnawialnej nazywa si¦ �od-
biorc¦ ko«cowego wytwarzaj¡cego energi¦ elektryczn¡ wyª¡cznie z odnawialnych ¹ródeª
energii na wªasne potrzeby w mikroinstalacji� [1]. Z kolei mikroinstalacj¦ w rozumieniu
ww. ustawy, stanowi �instalacja odnawialnego ¹ródªa energii o ª¡cznej mocy zainstalowanej
elektrycznej nie wi¦kszej ni» 50 kW, przyª¡czon¡ do sieci elektroenergetycznej o napi¦-
ciu znamionowym ni»szym ni» 110 kV albo o mocy osi¡galnej cieplnej w skojarzeniu nie
wi¦kszej ni» 150 kW, w której ª¡czna moc zainstalowana elektryczna jest nie wi¦ksza ni»
50 kW� [1].

Podstawowymi elementami skªadowymi mikroinstalacji PV s¡ moduªy (panele) i in-
werter. Energia elektryczna jest generowana przez efekt fotowoltaiczny, polegaj¡cy na
powstawaniu siªy elektromotorycznej w zª¡czu póªprzewodnikowym pod wpªywem pro-
mieniowania sªonecznego. Falownik, zwany równie» inwerterem PV, jest urz¡dzeniem ener-
goelektronicznym, przeksztaªcaj¡cym pr¡d staªy (DC) generowany przez moduªy PV na
pr¡d przemienny sieci (AC). Ze wzgl¦du na sposób pracy, inwertery dzielimy na pra-
cuj¡ce w trybie sieciowym (on-grid), wyspowym (o�-grid) lub hybrydowy (ª¡cz¡cy oba
wymienione tryby) [7].

Moc zainstalowana ¹ródeª (w tym OZE) w Krajowym Systemie Elektroenergetycznym
na koniec 2024 roku wynosiªa 72,2 GW, z czego 46,5% tej mocy stanowi¡ elektrownie w¦-
glowe, natomiast udziaª OZE wynosiª 43,9%. Od 2018 roku zauwa»alny jest dynamiczny
(ponad czterokrotny na przestrzeni 10 lat) wzrost udziaªu mocy zainstalowanej pocho-
dz¡cej ze ¹ródeª odnawialnych, czego gªówn¡ przyczyn¡ jest popularno±¢ instalacji PV,
których moc zainstalowana wynosi ok. 16,9 GW. Elektrownie wiatrowe stanowi¡ ok. 15%
udziaªu (9,9 GW) w krajowymi miksie mocy zainstalowanej, co stanowi ok. 1/3 udziaªu
w caªej energetyce opartej o ¹ródªa odnawialne [3]. �redni roczny udziaª OZE w caªkowitej
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produkcji energii elektrycznej, post¦puj¡c za wzrostem mocy zainstalowanej, z roku na
rok zwi¦ksza si¦ - w rekordowym maju 2024 r. generacja ze ¹ródeª odnawialnych stanowiªa
35,9% caªkowitej produkcji (rysunek 13.1).

Rysunek 13.1. Procentowy udziaª OZE w caªkowitej produkcji energii elektrycznej w KSE [4]

W strukturze prosumentów, zdecydowanie dominuj¡ instalacje fotowoltaiczne (99,97%
wszystkich instalacji prosumenckich). Na podstawie danych URE, z ko«cem 2024 roku
moc zainstalowana instalacji prosumenckich stanowiªa 12,7 GW. Przewy»sza to caªkowit¡
moc energetyki wiatrowej w Polsce i stanowi ok. 60% caªkowitej mocy zainstalowanej
ze wszystkich instalacji PV i 16,4% caªkowitego udziaªu w strukturze KSE. Instalacje
prosumenckie wprowadziªy do sieci ponad 8,3 TWh energii elektrycznej, co stanowi ok. 5%
krajowego zu»ycia za 2024 r. W caªym kraju zainstalowane jest ponad 1,5 mln instalacji
prosumenckich, a ich liczba z roku na rok ro±nie, ze mniejsz¡ dynamik¡ wzrostu w ci¡gu
ostatniego roku (rysunek 13.2).

Rysunek 13.2. Dynamika wzrostu liczby instalacji prosumenckich przyª¡czonych do sieci [5]

Aktem prawnym ustanawiaj¡cym reguªy dotycz¡ce przyª¡czania jednostek wytwór-
czych do sieci elektroenergetycznej jest Rozporz¡dzenie Komisji (UE) 2016/631 z dnia 14
kwietnia 2016 r. ustanawiaj¡ce kodeks sieci dotycz¡cy wymogów w zakresie przyª¡czania
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jednostek wytwórczych do sieci NC RfG (Network Code of Requirements for Generators)
[6]. Kodeks ten determinuje zapisy obowi¡zuj¡ce zawarte m. in. W Prawie Energetycz-
nym czy Ustawie o OZE. Zgodnie z kodeksem, ¹ródªa generacji rozproszonej nazywane s¡
moduªami wytwarzania energii (MWE) oraz dzielone s¡ na typy (A, B, C i D), zale»ne od
napi¦cia i mocy maksymalnej w punkcie przyª¡czenia. Mikroinstalacje prosumenckie za-
liczaj¡ si¦ do MWE typu A. Szczegóªowe wymagania dotycz¡ce ich przyª¡czania zawarte
s¡ w Instrukcji Ruchu i Eksploatacji Sieci Dystrybucyjnej (IRiESD) ka»dego operatora
i obejmuj¡ takie parametry, jak: regulacja cz¦stotliwo±ci pracy MWE, zakresy generacji
mocy czynnej i biernej, tryby regulacji, standardy komunikacji oraz nastawy ukªadów
automatyki zabezpieczeniowej w inwerterach [2, 7].

13.1.2. Wpªyw ¹ródeª rozproszonych na prac¦ sieci
dystrybucyjnej

Rozwój energetyki rozproszonej w sieciach nN stanowi szczególne wyzwanie dla operato-
rów sieci dystrybucyjnych (stare stacje transformatorowe SN/nN, maªe przekroje robocze
przewodów napowietrznych), szczególnie na sprzyjaj¡cych ku temu obszarach wiejskich.
Do najcz¦stszych problemów w sieciach nN zwi¡zanych z wysokim nasyceniem przyª¡-
czonych instalacji PV na obwodach mo»emy zaliczy¢: wzrost skutecznych warto±ci napi¦-
cia w w¦zªach powy»ej dozwolonych warto±ci, skokowe zmiany napi¦cia, wzrost warto±ci
krótko i dªugotrwaªych wspóªczynników migotania ±wiatªa (Pst i Plt), asymetri¦ pr¡dów
i napi¦¢, przekroczenia dopuszczalnych warto±ci pr¡dów dªugotrwaªych oraz podwy»sze-
nie strat sieciowych [8]. Powy»sze zakªócenia przyczyniaj¡ si¦ m. in. do: (i) szybszego
zu»ywania si¦ urz¡dze« elektrycznych odbiorców i OSD, (ii) nieprawidªowej pracy od-
biorników, pogorszenia wska¹ników jako±ciowych energii (CP i CTP), (iii) problemów
z synchronizacj¡ agregatów pr¡dotwórczych w trakcie prac eksploatacyjnych sªu»b OSD.

13.1.3. Wpªyw ¹ródeª na napi¦cia w sieci

Rysunek 13.3 przedstawia lini¦ promieniow¡ SN lub nN z przyª¡czonymi odbiorami i gene-
racj¡ PV, przy czym przyjmuje si¦ generacj¦ jedynie mocy czynnej (jednostkowy wspóª-
czynnik mocy). Napi¦cie w w¦¹le m mo»na w tym przypadku oszacowa¢ na podstawie
ró»nicy algebraicznej napi¦cia w w¦¹le 0 i spadków napi¦¢ na odcinkach linii ª¡cz¡cych
w¦zeª 0 i m [9]:

Um ≈ U0 −
m∑
i=1

∆Ui = U0 −
n∑
i=1

(∑N
j=1 Pj − PPV

)
Ri +

∑N
j=iQjXi

Ui−1
(13.1)

gdzie:
� Pj , Qj � moc czynna i bierna odbioru w j-tym w¦¹le,
� PPV � moc czynna generacji PV,
� Ui - napi¦cie w i-tym w¦¹le,
� Ri, Xi � rezystancja i reaktancja fazowa i-tego odcinka linii ª¡cz¡cego s¡siednie
w¦zªy.
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Dla sieci trójfazowej warto±ci wielko±ci podane s¡ w jednostkach wzgl¦dnych (p.u.). Na
podstawie analizy zale»no±ci (13.1) mo»na zauwa»y¢, »e:

� gdy generowana moc jest niewielka w porównaniu z obci¡»eniem w w¦zªach za miej-
scem przyª¡czenia napi¦cie w w¦zªach spada wzdªu» caªej linii, jednak w mniejszym
stopniu ni» w przypadku braku generacji,

Rysunek 13.3. Promieniowa sie¢ dystrybucyjna

� gdy generowana moc jest zbli»ona do zapotrzebowania w w¦zªach za miejscem przy-
ª¡czenia ¹ródªa, wtedy ich napi¦cia (id¡c od miejsca przyª¡czenia ¹ródªa do ko«ca
linii) spadaj¡; w pozostaªych w¦zªach (id¡c od transformatora w kierunku miejsca
przyª¡czenia ¹ródªa) rosn¡.

13.2. Projekt i wykonanie

Analizie wpªywu prosumenckich mikroinstalacji na sie¢ dystrybucyjn¡ zostaª poddany
rzeczywisty fragment sieci dystrybucyjnej nN, na którym operator i odbiorcy borykaj¡ si¦
z nieprawidªowymi parametrami jako±ciowymi energii elektrycznej. Do przeprowadzenia
symulacji wybrano oprogramowanie OpenDSS (Open Distribution System Symulator).

13.2.1. Program OpenDSS

Program OpenDSS (wersja instalacyjna dla systemu Windows dost¦pna na stronie
http://smartgrid.epri.com/SimulationTool.aspx) to pakiet oprogramowania typu open
source przeznaczony gªównie do symulacji elektroenergetycznych sieci dystrybucyjnych
Umo»liwia on przeprowadzania ró»norodnych analiz w ukªadzie fazowym (sieci wielofazo-
wej) i dziedzinie cz¦stotliwo±ci, w tym analiz¦ przepªywu mocy harmonicznej, w ukªadach
sieciowych o skomplikowanym ukªadzie, z uwzgl¦dnieniem niesymetrii fazowej. Program
umo»liwia integracj¦ danych czasowych i przestrzennych, przez co znajduje zastosowanie
w analizie i planowaniu integracji du»ej liczby rozproszonych OZE z systemem elektroener-
getycznym. Do gªównych zastosowa« pakietu OpenDSS zaliczy¢ mo»na: (i) planowanie
i analiz¦ sieci dystrybucyjnej; (ii) analiz¦ wielofazowych obwodów pr¡du przemiennego;
(iii) analiz¦ wpªywu integracji rozproszonych instalacji fotowoltaicznych z sieci¡ dystry-
bucyjn¡; (iv) analiz¦ czasow¡ zmian obci¡»e« i generacji i rocznego przepªywów mocy
generatorów; (v) analiz¦ wy»szych harmonicznych i interharmonicznymi; (vi) wyznacza-
nie probabilistycznych rozpªywów mocy.
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13.2.2. Opis badanej sieci, parametry symulacyjne

Stacja transformatorowa wyposa»ona jest w transformator olejowy o mocy 100 kVA, grupa
poª¡cze« Yzn5, napi¦cie zwarcia uk=4,2%. Transformator ma pi¦ciostopniowy przeª¡cznik
zaczepów do beznapi¦ciowej regulacji uzwojenia pierwotnego, w zakresie +2,5/0/-2,5%/-
5%/-7,5% napi¦cia znamionowego. Obecnie, transformator pracuje kon�guracji �zimowej�
tj. na zaczepie czwartym (-5%). Rozdzielnica nN wyposa»ona jest w 3 czynne pole (�A�,
�B�, O±wietlenie uliczne). Obwód �A� zasila 19 odbiorców, obwód �B� 21 odbiorców; 33
odbiorców zasilanych jest przyª¡czem trójfazowym, natomiast 7 posiada przyª¡cza jed-
nofazowe. Ci¡gi gªówne na obu obwodach nN to w wi¦kszo±ci linie typu AL 4x(. . . ) ,
z fragmentami typu AsXSn 4x(. . . ), o »yªach aluminiowych, o przekroju 70 mm2, odga-
ª¦zienie i zako«czenia obwodów gªównych wykonane s¡ w przekrojach 25, 35 i 50 mm2
. Najwi¦ksze odlegªo±ci punktów przyª¡czenia od stacji wynosz¡ 434 metry na obwodzie
�B� i 379 metrów na obwodzie �A�. Do analizy przyj¦to, »e wszyscy odbiorcy na obwodzie
�B� posiadaj¡ instalacj¦ fotowoltaiczn¡, o mocy równej 40-70% mocy przyª¡czeniowej dla
konkretnego budynku, dla obwodu �A� zaªo»ono, »e poªowa odbiorców posiada mikroin-
stalacj¦. Przyj¦te przebiegi warto±ci napi¦¢ po stronie SN, stopie« wykorzystania mocy
przyª¡czeniowej i moc generowana przez mikroinstalacje PV przedstawia rysunek ??.

(a) (b)

(c)

Rysunek 13.4. Wybrane parametry symulacyjne w okresie dobowym, (a) � napi¦cie
mi¦dzyfazowe po stronie SN transformatora, (b) � wspóªczynnik wykorzystania mocy

przyª¡czeniowej, (c) � wykorzystanie mocy generacji moduªów fotowoltaicznych
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13.2.3. Warianty pracy sieci

Warianty symulacyjne obj¦ªy nast¦puj¡ce przypadki:
� Wariant podstawowy (dotychczasowy stan sieci),
� Wymiana transformatora na jednostk¦ o wy»szej mocy,
� Mo»liwo±¢ zmiany przekªadni transformatora,
� Zwi¦kszenie przekrojów roboczych linii nN,
� Automatyczna regulacja napi¦cia,
� Zastosowanie regulacji Q(U) w falownikach, Wykorzystanie magazynów energii
w wariantach: magazyn centralny, magazyny grupowe i indywidualne.

Wariant podstawowy (Rysunek ??) przedstawia aktualny stan sieci przy rozbudowie in-
stalacji odbiorców o ¹ródªa wytwórcze, bez uwzgl¦dnienia mo»liwo±ci regulacji falowni-
ków i nastaw zabezpiecze« nadnapi¦ciowych. Krzywa dobowego obci¡»enia transforma-
tora przedstawia odwrotny kierunek przepªywu mocy czynnej (z sieci nN do sieci SN).
Widoczne s¡ równie» przekroczenia znamionowej mocy transformatora i warto±ci napi¦¢
fazowych powy»ej dopuszczalnej tj. 1,1 UN.

(a) (b)

(c) (d)

Rysunek 13.5. Rezultaty symulacji dobowej w wariancie bazowym: (a) przepªywy mocy
czynnej i biernej, (b) moc pozorna zmierzona na transformatorze, (c) straty czynne i bierne

transformatora, (d) napi¦cia fazowe na pocz¡tkach i ko«cach obwodów A i B

Analogicznie dokonano symulacji dla poszczególnych wariantów. Rysunek 13.6 przed-
stawiono przykªadowe rezultaty oblicze« rozpªywów mocy z uwzgl¦dnieniem dobowych
zmian wielko±ci.
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(a) (b)

(c) (d)

Rysunek 13.6. Wybrane warianty symulacyjne: (a) dobowe przebiegi napi¦¢, regulacja Q(U),
(b) moc pozorna na transformatorze, regulacja Q(U), (c) dobowe przebiegi napi¦¢,
indywidualne ME, (d) dobowe warto±ci P i Q, indywidualne magazyny energii

13.3. Uzyskane wyniki

Uzyskane warto±ci zostaªy przedstawione poni»ej (tabela 13.1). Pogrubiono warto±ci od-
powiadaj¡ce przekroczenia dopuszczalnych limitów dla napi¦cia oraz znamionowej mocy
transformatora. Obecnie w sieciach nN obserwuje si¦ przekroczenia napi¦cia i przeci¡»enia
transformatorów, co w warunkach rzeczywistych powodowaªoby wyª¡czenia instalacji PV.
Wymiana transformatora na wi¦kszy oraz korekta poªo»enia zaczepów mog¡ cz¦±ciowo
poprawi¢ sytuacj¦, cho¢ wymagaj¡ wyª¡cze« odbiorców i sezonowej regulacji. Skablowa-
nie sieci ogranicza spadki napi¦¢, lecz jako samodzielne dziaªanie jest niewystarczaj¡ce.
Najbardziej efektywne s¡ rozwi¡zania z automatyczn¡ regulacj¡ napi¦cia lub zdecentra-
lizowanymi magazynami energii u prosumentów, które stabilizuj¡ napi¦cie i zwi¦kszaj¡
autokonsumpcj¦.

13.4. Podsumowanie

Praca miaªa na celu przedstawienie szerokiego spektrum zagadnie« zwi¡zanych z rosn¡-
cym udziaªem generacji rozproszonej w systemie elektroenergetycznym. Zastosowanie pro-
gramu OpenDSS pozwoliªo na odtworzenie fragmentu sieci niskiego napi¦cia oraz wprowa-
dzenie rozwa»anych ±rodków poprawy warunków pracy systemu dystrybucyjnego. U»yte
rozwi¡zania ró»niªy si¦ od siebie kosztem oraz trudno±ci¡ realizacji (tabela 13.2).
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Tabela 13.1. Porównanie zastosowanych metod � wielko±ci �zyczne

Metoda

Obwód

A B Transformator
Umax
[V]

Umin
[V]

Umax
[V]

Umin
[V]

Smax
[kVA]

∆Pmax
[kW]

∆Qmax
[kVar]

Wariant bazowy 258,7 229,7 259,0 229,5 145,1 4,1 8,2

Transformator
160kVA

256,8 229,7 257,6 229,5 144,0 2,5 5,2

Beznapi¦ciowa zmia-
na zaczepów

252,9 223,4 253,2 223,3 145,1 4,1 8,2

Zwi¦kszenie przekro-
jów (linia kablowa)

255,0 236,1 255,1 236,0 142,7 4,1 8,2

Automatyczna regu-
lacja (ARN)

245,0 230,0 245,3 229,9 145,1 4,1 8,2

Zastosowanie regula-
cji Q(U)

245,6 230,8 245,8 230,6 162,5 5,3 11,0

Centralny ME 258,7 230,2 259,0 230,0 91,4 1,8 3,3

Grupowy ME 254,5 230,2 257,1 230,0 91,3 2,0 4,2

Indywidualne ME 252,9 238,0 253,1 238,0 89,4 1,7 3,2

gdzie: Umax - maksymalne napi¦cie fazowe w obwodzie, Umin � minimalne napi¦-
cie fazowe w obwodzie Smax - moc pozorna maksymalna zmierzona na transformatorze,
∆Pmax- maksymalne straty mocy czynnej na transformatorze, ∆Qmax- maksymalna moc
bierna na transformatorze.

Tabela 13.2. Porównanie zastosowanych metod � koszty i realizacja

Metoda Kto realizuje? Trudno±¢ realizacji Koszt

Zwi¦kszenie mocy trans-
formatora (160 kVA)

OSD niska ±redni

Beznapi¦ciowa zmiana
zaczepów

OSD niska bardzo niski

Zwi¦kszenie przekrojów
(linia kablowa)

OSD trudna bardzo wysoki

Podobci¡»eniowa regula-
cja zaczepów (ARN)

OSD ±rednia wysoki

Zastosowanie regulacji
Q(U)

Prosument/OSD niska niski

Centralny magazyn
energii

Inwestor trudna bardzo wysoki

Grupowe magazyny
energii

Prosument/spóªdzielnia ±rednia ±redni/wysoki

Indywidualne magazyny
energii

Prosument niska/±rednia ±redni
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W pracy potwierdzono, »e ¹ródªa generacji rozproszonej w sieci nN mog¡ negatywnie
wpªywa¢ na warunki pracy sieci dystrybucyjnej, powoduj¡c przekroczenia dopuszczalnych
warto±ci napi¦¢ u odbiorców oraz zmian¦ kierunku przepªywu mocy z sieci nN do sieci
SN. Najmniej korzystne warunki napi¦ciowe w sieci widoczne s¡ na ko«cach obwodów.
Wykazano, »e kluczowym dla uzyskania poprawnych warto±ci napi¦cia w sieci nN z ge-
neracj¡ rozproszon¡ jest odpowiednie ustawienie transformatora rozdzielczego wzgl¦dem
napi¦cia zasilaj¡cego po stronie pierwotnej oraz zachowanie odpowiedniego zapasu mocy
transformatora do przyj¦cia nadwy»ki energii. Jako najefektywniejsze i najprostsze w im-
plementacji dla analizowanego przypadku jest wymiana transformatora o wy»szej mocy
znamionowej oraz poprawne ustawienie przeª¡cznika zaczepów, a ze strony prosumenckiej
aktywacja trybu Q(U) w falownikach i monta» indywidualnych magazynów energii.

Brak jednego uniwersalnego sposobu wymaga podej±cia ª¡cz¡cego kilka metod, do-
stosowanych do lokalnych warunków sieciowych. Z powodu zªo»ono±ci poruszanych za-
gadnie«, powy»sza praca nie wyczerpuje tematyki wpªywu ¹ródeª generacji rozproszonej
na sie¢ elektroenergetyczn¡. Kolejnym kierunkiem analizy mog¡ by¢ badania w kierunku
asymetrii napi¦¢ i pr¡dów w rzeczywistym ukªadzie nN oraz innych parametrów jako±cio-
wych, takich jak wska¹niki migotania ±wiatªa czy zawarto±¢ harmonicznych.
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Analiza wspóªpracy zabezpiecze« odlegªo±ciowych

z wykorzystaniem ª¡cza telekomunikacyjnego
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Praca dyplomowa dotyczyªa sposobów komunikacji zabezpiecze« elektroenergetycz-
nych, a dokªadniej ich koordynacji. W pracy przeanalizowano jakie s¡ mo»liwe do zasto-
sowania rodzaje takiej wspóªpracy. W cz¦±ci praktycznej przeprowadzono badania labora-
toryjne, które miaªy na celu zbadanie komunikacji mi¦dzy zabezpieczeniami elektroener-
getycznymi e2TANGO-2000, produkowanymi przez �rm¦ Elektrometal Energetyka S.A.
W tym celu opracowano model sieci elektroenergetycznej o napi¦ciu 110 kV, na której sy-
mulowano zwarcia, co pozwoliªo na pozyskanie przebiegów pr¡dów i napi¦¢ na obu ko«cach
linii. Zestawiono stanowisko pomiarowe i zaprogramowano zabezpieczenia odpowiednio do
parametrów symulowanej linii. Przebiegi byªy nast¦pnie odtwarzane z wykorzystaniem
oprogramowania Advanced TransPlay i za pomoc¡ testerów zabezpiecze« Omicron CMC
356. Otrzymane na drodze symulacyjnej przebiegi pr¡dów i napi¦¢ generowane byªy na
wej±cia pr¡dowe i napi¦ciowe badanych zabezpiecze«. Nast¦pnie analizowano czasy za-
dziaªania obu zabezpiecze« w ró»nych warunkach pracy. W wyniku testów wykazazno
mi¦dzy innymi, »e zabezpieczenie dziaªa lepiej ni» okre±liª to producent oraz »e wszystkie
sposoby koordynacji zabezpiecze« odlegªo±ciowych dost¦pne w badanych przeka¹nikach
speªniaj¡ wymagania Operatorów Systemów Dystrybucyjnych w Polsce.

14.1. Cel i zaªo»enia

Celem magisterskiej pracy dyplomowej byªa analiza mo»liwo±ci wspóªpracy zabezpiecze«
odlegªo±ciowych, skomunikowanych ze sob¡ przy u»yciu ró»nych rodzajów poª¡cze« trans-
misji danych (poª¡czenie ±wiatªowodowe, drutowe). Praca obejmowaªa cz¦±¢ teoretyczn¡
- analiz¦ mo»liwych sposobów wspóªpracy zabezpiecze« odlegªo±ciowych, sposoby ich ko-
munikacji. Drug¡ cz¦±ci¡ pracy byªy badania laboratoryjne dost¦pnych sposobów wspóª-
pracy w zabezpieczeniach e2TANGO-2000 �rmy Elektrometal Energetyka S.A. Zaªo»enia
projektowe byªy nast¦puj¡ce:

� studia literaturowe zagadnienia,
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� przeanalizowanie mo»liwych rodzajów poª¡cze« transmisji danych mi¦dzy zabezpie-
czeniami odlegªo±ciowymi,

� opisanie rodzajów wspóªpracy zabezpiecze« odlegªo±ciowych � wspóªbie»nej i prze-
ciwbie»nej,

� analiza i opisanie wymaga« stawianych wspóªpracy zabezpiecze« odlegªo±ciowych
przez Operatorów Systemu Dystrybucyjnego (OSD) i Operatora Systemu Przesyªo-
wego (OSP),

� opracowanie modelu symulacyjnego linii wysokiego napi¦cia dwustronnie zasilanej
i wykonanie symulacji ró»nego rodzaju zwar¢ oraz pozyskanie przebiegów sygnaªów
pr¡dów i napi¦¢ podczas zakªóce«,

� w oparciu o pozyskane przebiegi zwarciowe wykonanie bada« laboratoryjnych wspóª-
pracuj¡cych ze sob¡ zabezpiecze« odlegªo±ciowych,

� analiza otrzymanych wyników i sformuªowanie wniosków.

14.2. Wst¦p teoretyczny

Podstawowe dziaªanie zabezpieczenia odlegªo±ciowego, bez komunikacji z pozostaªymi za-
bezpieczeniami odlegªo±ciowymi, funkcjonuje w oparciu o pomiar impedancji p¦tli zwar-
cia. Ka»da linia elektroenergetyczna ma swoj¡ impedancj¦. W odniesieniu do linii elek-
troenergetycznych okre±la si¦ cz¦sto takie parametry jak reaktancja jednostkowa linii x′

[Ω/km] oraz rezystancja jednostkowa linii r′ [Ω/km]. Mo»na zatem okre±li¢, dla dowolnej
dªugo±ci linii elektroenergetycznej, jaka b¦dzie jej impedancja. Ponadto nale»y jeszcze
wzi¡¢ pod uwag¦ rezystancj¦ samego zwarcia. Impedancja p¦tli zwarcia jest wi¦c sum¡
impedancji linii do miejsca zwarcia oraz rezystancji zwarcia:

Z = r′ · l + x′ · l +R (14.1)

gdzie:
� Z � impedancja p¦tli zwarcia [Ω];
� r′ � rezystancja jednostkowa linii [mΩ/km];
� x′ � reaktancja jednostkowa linii [mΩ/km];
� l � dªugo±¢ linii od stacji, w której znajduje si¦ zabezpieczenie do miejsca zwarcia
[km];

� R � rezystancja zwarcia [Ω].
Zabezpieczenie wylicza warto±¢ impedancji na podstawie pomiarów warto±ci pr¡du i na-
pi¦cia z przekªadników odpowiednio pr¡dowego i napi¦ciowego [1]:

Zp =
Up

Ip
(14.2)

gdzie:
� Zp � fazor impedancji pomiarowej;
� Up � fazor napi¦cia pomiarowego;
� Ip � fazor pr¡du pomiarowego.
W przypadku normalnej pracy systemu elektroenergetycznego wyznaczana impedan-
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cja, okre±lona zale»no±ci¡ (14.2), wyliczana na podstawie fazorów, czyli wektorów pomia-
rowych pr¡du i napi¦cia reprezentuje impedancj¦ systemu elektroenergetycznego. W chwili
zwarcia natomiast fazor napi¦cia Up reprezentuje spadek napi¦cia na odcinku od stacji
pomiarowej do miejsca zwarcia, a fazor pr¡du Ip reprezentuje pr¡d zwarciowy. Impe-
dancja wyznaczana w ten sposób jest wielko±ci¡ wektorow¡, dzi¦ki której na podstawie
moduªu impedancji |Z| mo»na okre±li¢ odlegªo±¢ miejsca zwarcia od stacji pomiarowej,
analogicznie do zale»no±ci (14.1).

Drugim elementem tej warto±ci wektorowej, reprezentowanej przez liczb¦ zespolon¡
jest k¡t zwarcia ϕZ Warto±¢ k¡ta zwarcia pozwala okre±li¢:

1. kierunek zwarcia � czy zwarcie jest w kierunku:
� �do przodu� � czyli zwarcie nast¡piªo w obszarze od stacji pomiarowej w kie-
runku linii zabezpieczanej przez dane zabezpieczenie;

� �do tyªu� � czyli zwarcie nast¡piªo w obszarze od stacji pomiarowej w kie-
runku przeciwnym do zabezpieczanej linii elektroenergetycznej (nie obejmuje
fragmentu lub caªo±ci zabezpieczanej linii);

2. Charakter zwarcia � czy zwarcie jest bezpo±rednie � metaliczne, czy po±rednie �
z rezystancj¡ (poniewa» znany jest k¡t przy zwarciu bezpo±rednim � wywoªany
impedancj¡ linii).

Ogóln¡ zasad¦ dziaªania zabezpieczenia odlegªo±ciowego mo»na prze±ledzi¢ analizuj¡c jego
nastawy. Dobiera si¦ je w ten sposób, »e obszar dziaªania zabezpieczenia odlegªo±ciowego
dzieli si¦ na strefy zale»ne od impedancji zwarcia, a czas dziaªania zale»ny jest od strefy
w której wyst¡piªo zwarcie. Na rysunku 14.1 impedancje ZIA, ZIIA, ZIIIA odpowiadaj¡
zaznaczonym fragmentom linii elektroenergetycznej. Zaznaczone obszary to odpowiednio
strefy I, II i III zabezpieczenia 1. W kierunku od stacji A -> stacji C. Zabezpieczenie 1.
jest odpowiedzialne za wyª¡czenie wyª¡cznika przy stacji A na odcinku A-B. Impedancje
Z IB, Z IIB odpowiadaj¡ zaznaczonym fragmentom linii elektroenergetycznej dla stref
odpowiednio i i II zabezpieczenia 2. To zabezpieczenie jest odpowiedzialne za wyª¡czenie
wyª¡cznika przy stacji B, który znajduje si¦ na odcinku linii A-B, kiedy zwarcie wyst¡piªo
w kierunku od stacji B -> stacji A. Na niebiesko zaznaczono czasy zadziaªania dla zabez-
pieczenia 1., a na czerwono czasy zadziaªania dla zabezpieczenia 2., które odpowiadaj¡
poszczególnym impedancjom.

Rysunek 14.1. Czas dziaªania i impedancje poszczególnych stref zabezpieczenia
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Ka»da strefa obejmuje kolejny, dalszy odcinek linii elektroenergetycznej, z czasem dzia-
ªania wydªu»onym o zwªok¦ czasow¡, stanowi¡c w ten sposób zabezpieczenie rezerwowe
tych kolejnych odcinków linii. Ze wzgl¦du na bª¦dy pomiarowe przekªadników pomiaro-
wych i napi¦ciowych oraz mo»liwe zakªócenia sygnaªów pr¡du i napi¦cia, nie nastawia si¦
dla »adnej strefy impedancji odpowiadaj¡cej 100% linii elektroenergetycznej. Dla i stre-
fy nastawia si¦ impedancj¦ odpowiadaj¡c¡ 85 � 95% [1] linii elektroenergetycznej. Gdy
zwarcie nast¡pi w tych ostatnich 5-15% linii, to w jednej stacji elektroenergetycznej zosta-
nie ono wyª¡czone bezzwªocznie, natomiast w 2-giej stacji elektroenergetycznej zostanie
wyª¡czone ze zwªok¡ czasow¡ 300 - 500 ms [2] � zostanie wyª¡czone z czasem II strefy.
Przedªu»aj¡ce si¦ zwarcie mo»e spowodowa¢ uszkodzenie aparatury elektroenergetycznej.

Aby zapobiec opó¹nieniu w wyª¡czeniu zwarcia, je±li wyst¡pi ono w pocz¡tkowych
5-15% linii elektroenergetycznej (II strefa zabezpieczenia odlegªo±ciowego danego ko«ca
linii), przez jeden z wyª¡czników, opracowano systemy koordynacji zabezpiecze« odle-
gªo±ciowych. Wyró»nia si¦ 2 typy koordynacji zabezpiecze« odlegªo±ciowych wspóªbie»ny
i przeciwbie»ny:

� Typ 1) Logika przeciwbie»na, inaczej blokuj¡ca zadziaªanie wyª¡cznika (ang. bloc-
king mode) � ten typ logiki polega na zablokowaniu zadziaªania wyª¡cznika/wy-
ª¡czników, których zadziaªanie jest niepo»¡dane. Ten typ logiki jest u»ywany przede
wszystkim w przypadku starszych rozwi¡za« komunikacyjnych, gdzie do komunika-
cji jest wykorzystywana linia elektroenergetyczna � jest to komunikacja PLC (ang.
power line carrier) [3].

� Typ 2) Logika wspóªbie»na, inaczej wyzwalaj¡ca (przyspieszaj¡ca) zadziaªanie wy-
ª¡cznika (ang. tripping mode) � ten typ logiki polega na wysªaniu sygnaªu wyzwala-
j¡cego na otwarcie wyª¡cznika, dla którego jest po»¡dane przyspieszenie zadziaªania.
Ten typ logiki mo»e by¢ stosowany do przesyªania sygnaªów dla nowych cyfrowych
technologii, przede wszystkim z wykorzystaniem komunikacji ±wiatªowodowej [3].
Najprostszym ukªadem wspóªpracy zabezpiecze« odlegªo±ciowych jest ukªad koor-
dynacji wspóªbie»nej DUTT. Zasad¦ jego dziaªania przedstawiono na rysunku 14.2.

Rysunek 14.2. Schemat dziaªania wspóªpracy zabezpiecze« odlegªo±ciowych DUTT, Rysunek
wªasny na podstawie [4]

Sposób dziaªania logiki DUTT jest nast¦puj¡cy: zwarcie (zwarcie F) pojawia si¦
w miejscu, które obejmuje strefa 1-sza jednego z zabezpiecze« odlegªo±ciowych (na ry-
sunku 14.2 jest to zabezpieczenie w stacji R). Na odcinku linii elektroenergetycznej, na
którym pojawiªo si¦ zwarcie S � R, zwarcie F jest widziane przez zabezpieczenie odlegªo-
±ciowe w drugiej stacji (na rysunku 14.2 jest to zabezpieczenie w stacji S) w 2-giej stre�e
tego zabezpieczenia lub w wydªu»onej stre�e 1-szej. W takiej sytuacji bez aktywnego
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systemu koordynacji to zabezpieczenie zadziaªaªoby z nastawion¡ zwªok¡ czasow¡. Zabez-
pieczenie pobudzone w stre�e 1-szej generuje jednak sygnaª przez nadajnik TRX ª¡czem
teletransmisyjnym do zabezpieczenia w stacji po drugiej stronie linii. Odbiornik RXR
w stacji z zabezpieczeniem, którego 1-sza strefa nie zostaªa pobudzona odbiera sygnaª.
Nast¦pnie otrzymany sygnaª inicjuje bezpo±rednie otwarcie wyª¡cznika w stacji, której
zabezpieczenie odlegªo±ciowe nie byªo pobudzone w stre�e 1-szej [3].

W kolejnym etapie pracy badano równie» systemy koordynacji PUTT i POTT. Ich
zasada dziaªania jest analogiczna, jak w systemie DUTT � zostaje wysªany sygnaª bez-
zwªocznego wyª¡czenia do przeciwlegªej stacji elektroenergetycznej, jednak aby unikn¡¢
bª¦dnych wyª¡cze« w wyniku zakªóce«, s¡ w nich stosowane dodatkowe kryteria wery�-
kacyjne, czy zwarcie faktycznie miaªo miejsce.

14.3. Projekt i wykonanie

W ramach pracy przeprowadzono testy koordynacji DUTT, PUTT i POTT dla zabezpie-
cze« e2TANGO-2000 �rmy Elektrometal Energetyka S. A. W celu przeprowadzenia ba-
da« laboratoryjnych � testów koordynacji zabezpiecze« opracowano model symulacyjny,
z którego pozyskano przebiegi pr¡dów i napi¦¢ wyst¦puj¡cych podczas zwarcia. Kolejnym
etapem byªo zaprogramowanie zabezpiecze«, odpowiednio do modelowanych parametrów
linii elektroenergetycznej. Ostatnim etapem byªo zestawienie stanowiska pomiarowego
i przeprowadzenie testów.

14.3.1. Model symulacyjny i uzyskane przebiegi zwarciowe

Model symulacyjny zostaª opracowany w programie ATP Draw. Jest to model linii elek-
troenergetycznej 3-fazowej dwustronnie zasilanej. Od strony stacji elektroenergetycznej
A zasilanie stanowi System Elektroenergetyczny A (110 kV, k¡t 70◦, 50 Hz, ZSA1 = 1,3
+ j 15,0 Ω, ZSA0 = 2,3 + j 26,4 Ω), natomiast od strony stacji elektroenergetycznej B
zasilanie stanowi System Elektroenergetyczny B (110 kV, k¡t 20o, 50 Hz, ZSB1 = 1,81 +
j 20,5 Ω, ZSB0 = 2,65 + j 32,8 Ω). Dla stacji elektroenergetycznych A i B zamodelowano
równie» przekªadniki pr¡dowe 1200 A/5 A oraz przekªadniki napi¦ciowe indukcyjne 110
kV/100 V. Odcinki linii elektroenergetycznej do miejsca zwarcia od strony Systemu A
i od strony systemu B modelowano za pomoc¡ bloków parametrów RLC. Przyj¦to nast¦-
puj¡ce parametry linii elektroenergetycznej: R1 = 0,02760 Ω/km, R0 = 0,27500 Ω/km,
L1 = 0,31513 Ω/km, L0 = 1,02650 Ω/km, C1 = 4,08410 µS/km, C0 = 2,67040 µS /km.

Symulacj¦ wykonano za pomoc¡ programu ATP-EMTP, symuluj¡c prac¦ wykonanego
modelu w nast¦puj¡cych warunkach obliczeniowych:

� Czas symulacji: Tmax = 1,1 s;
� Liczba próbek: 1 000 000 próbek/s (∆T = 1e-6 s)
� Rodzaj zwarcia: Symetryczne zwarcie 3-fazowe bez udziaªu ziemi;
� Rezystancja zwarcia: Rzw = 1 Ω dla ka»dej fazy;
� Czas powstania zwarcia: Tzw = 0,3 s od pocz¡tku symulacji � dla wszystkich faz
równocze±nie;

� Odlegªo±¢ zwarcia od stacji A: LA = 90 km.
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W wyniku symulacji zostaªy wygenerowane przebiegi pr¡dów i napi¦¢ w formacie COM-
TRADE. Wykorzystuj¡c tester zabezpiecze« Omicron odtworzono pliki symulacji zwarcia
symetrycznego trójfazowego, maj¡cego miejsce 90 km od stacji A (90% linii, patrz¡c
od stacji A), dla ka»dej ze stacji elektroenergetycznych. Przebiegi pr¡dów i napi¦¢ od-
tworzone w oprogramowaniu Advanced TransPlay, symulowane na zaciskach wtórnych
przekªadników odpowiednio pr¡dowych i napi¦ciowych w stacji elektroenergetycznej A,
przedstawiono na rysunkach 14.3 i 14.4 Natomiast, analogicznie, przebiegi pr¡dów i napi¦¢
odtworzone w oprogramowaniu Advanced TransPlay, symulowane na zaciskach wtórnych
przekªadników odpowiednio pr¡dowych i napi¦ciowych w stacji elektroenergetycznej B,
przedstawiono na rysunkach14.5 i 14.6.

Rysunek 14.3. Przebiegi napi¦¢ w stacji A odtworzone przez Advanced TransPlay z pliku
COMTRADE dla symulacji zwarcia 3-fazowego w odlegªo±ci 90 km od stacji A

Rysunek 14.4. Przebiegi pr¡dów w stacji A odtworzone przez Advanced TransPlay z pliku
COMTRADE dla symulacji zwarcia 3-fazowego w odlegªo±ci 90 km od stacji A

Rysunek 14.5. Przebiegi napi¦¢ w stacji B odtworzone przez Advanced TransPlay z pliku
COMTRADE dla symulacji zwarcia 3-fazowego w odlegªo±ci 90 km od stacji A

Rysunek 14.6. Przebiegi pr¡dów w stacji B odtworzone przez Advanced TransPlay z pliku
COMTRADE dla symulacji zwarcia 3-fazowego w odlegªo±ci 90 km od stacji A
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14.3.2. Stanowisko pomiarowe

Szczegóªowy sposób realizacji stanowiska pomiarowego do badania pracy wspóªbie»nej
z komunikacj¡ ±wiatªowodow¡ przedstawia schemat na Rysunek 7. Badano koordynacj¦
2 zabezpiecze« wielofunkcyjnych e2TANGO-2000, z aktywn¡ funkcj¡ zabezpieczenia od-
legªo±ciowego. W pierwszej cz¦±ci bada« laboratoryjnych ª¡czem wymiany informacji byª
±wiatªowód, za pomoc¡ którego zabezpieczenia byªy skoordynowane. Zabezpieczenia pro-
gramowano przy u»yciu komputera z programem e2TANGO Studio (Na rysunku 14.8
oznaczone jako 1A i 1B), w którym wcze±niej zde�niowano nastawy i funkcje zabezpie-
czenia. Kon�guracj¦ wgrywano do panelu zabezpieczenia za pomoc¡ portu USB.

Dwa komputery reprezentowaªy dwie stacje elektroenergetyczne, na przeciwlegªych
ko«cach symulowanej linii elektroenergetycznej 110 kV o dªugo±ci 100 km. Zainstalowany
na komputerach program Advanced TransPlay umo»liwiª odtworzenie przebiegów pr¡dów
i napi¦¢ podczas symulowanego zwarcia, w stacjach elektroenergetycznych A i B (rysu-
nek 14.8, oznaczone odpowiednio jako 1A i 1B), zapisanych w plikach COMTRADE. Z
komputerów odtwarzana symulacja byªa przesyªana za pomoc¡ ª¡cza ETHERNET do te-
sterów zabezpiecze« Omicron CMC 356 (rysunek 14.8, odpowiednio dla stacji A - 2A i dla
stacji B - 2B). Testery zabezpiecze« generowaªy przebiegi pr¡dów i napi¦¢ zgodne z odtwa-
rzanymi symulacjami na wyj±ciach pr¡dowych i napi¦ciowych. Wyj±cia te byªy poª¡czone
z wej±ciami pr¡dowymi i napi¦ciowymi zabezpiecze«. Na zaciski pr¡dowe i napi¦ciowe
zabezpiecze« byªy zatem generowane symulacyjne przebiegi pr¡dów i napi¦¢, po stronie
wtórnej przekªadników pr¡dowych i napi¦ciowych, podczas zwarcia odpowiednio w stacji
elektroenergetycznej A - na zaciski zabezpieczenia reprezentuj¡cego zabezpieczenie od-
legªo±ciowe w stacji A oraz w stacji elektroenergetycznej B - na zaciski zabezpieczenia
reprezentuj¡cego zabezpieczenie odlegªo±ciowe w stacji B.

Rysunek 14.7. Schemat stanowiska laboratoryjnego z poª¡czeniem ±wiatªowodowym, Rysunek
wªasny z wykorzystaniem i mody�kacj¡ gotowych modeli DWG: [10, 11]
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Rysunek 14.8. Widok stanowiska laboratoryjnego dla poª¡czenia ±wiatªowodowego

Ze wzgl¦du na bardzo krótkie czasy dziaªania zabezpiecze« i przesyªu informacji nie
byªoby mo»liwe, aby czªowiek jednocze±nie w tym samym momencie uruchomiª symulacj¦
stacji A oraz stacji B, ze wzgl¦du na jego opó¹nienie reakcji. Z tego powodu wykorzy-
stano generator sygnaªu napi¦ciowego (rysunek 14.8, oznaczenie 3), który posªu»yª do
zsynchronizowania uruchomienia symulacji w stacji A oraz w stacji B w jednym momen-
cie. W tym celu wygenerowano na generatorze sygnaª prostok¡tny i gdy stan napi¦cia byª
wysoki, nast¡piªo uruchomienie symulacji jednocze±nie dla obu stacji.

Testery zabezpiecze« Omicron CMC 356 rejestrowaªy równie» na wej±ciach binarnych
sygnaª generowany przez zabezpieczenia na otwarcie wyª¡czników w stacjach elektroener-
getycznych A oraz B. Informacja o tym, kiedy nast¡piªo zadziaªanie poszczególnych wy-
ª¡czników od pocz¡tku symulacji, byªa generowana w raporcie. Byªa równie» mo»liwo±¢
sprawdzenia, ile czasu upªyn¦ªo mi¦dzy wyª¡czeniem wyª¡cznika w jednej i drugiej stacji.

14.4. Wyniki bada«

Najistotniejszymi wynikami bada« laboratoryjnych s¡ czasy zadziaªania zabezpiecze« od-
legªo±ciowych w ka»dej z symulowanych stacji elektroenergetycznych oraz czas, który upªy-
n¡ª od przesªania sygnaªu na wyª¡czenie w jednej stacji do wygenerowania tego sygnaªu
w przeciwlegªej stacji. Czas ten, mi¦dzy sygnaªem na wyª¡czenie w jednej i drugiej stacji
mo»na potraktowa¢ w przybli»eniu jako czas transmisji (czas komunikacji mi¦dzy zabez-
pieczeniami).

Program Advanced TransPlay po wygenerowaniu raportu z ka»dego badania umo»-
liwiaª, za pomoc¡ funkcji kursorów, zmierzenie dokªadnych chwil czasowych momentów
wyartykuªowanych w akapicie powy»ej. Czasy te, na podstawie wszystkich raportów, ze-
stawiono w tabeli 14.1.

Na podstawie uzyskanych wyników, przedstawionych w tabelt 14.1, mo»na wywniosko-
wa¢, »e gdy funkcja koordynacji zabezpiecze« odlegªo±ciowych jest odstawiona to dziaªaj¡
one (zgodnie z zaªo»eniem), z czasem 1-szej strefy � stacja B (czas wªasny zabezpieczenia)
oraz z czasem 2-giej strefy � stacja A (nastawiona zwªoka czasowa 500 ms + czas wªasny
zabezpieczenia).
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Tabela 14.1. Zestawienie czasów wyª¡cze« zabezpiecze« w ka»dej ze stacji i czasów transmisji
mi¦dzy stacjami przy ró»nych sposobach koordynacji zabezpiecze« odlegªo±ciowych.

twyl zabezpieczenia odlegªo±ciowego od chwili zwarcia [ms]
Typ Brak Poª¡czenie Poª¡czenie przewodowe

koordynacji komunikacji ±wiatªowodowe (We. Dwustanowe)

Brak 14,96 - -
DUTT - 15,0 15,3
PUTT - 14,6 14,1
POTT - 15,1 16,9
Brak 527,26 - -
DUTT - 21,4 45,5
PUTT - 25,8 50,2
POTT - 27,1 51,6
Brak - - -
DUTT - 6,4 30,2
PUTT - 11,2 36,1
POTT - 12,0 34,7

W przypadku wª¡czonej koordynacji, czas wyª¡czenia zabezpieczenia w stacji A jest
o wiele krótszy. Czas wªasny zadziaªania zabezpiecze« jest na poziomie 15 ms, a naj-
dªu»szy czas transmisji przy poª¡czeniu ±wiatªowodowym to 12 ms. Mo»na wnioskowa¢,
»e sygnaª na wyª¡czenie wyª¡cznika w przeciwlegªej stacji jest wysyªany jeszcze przed
wygenerowaniem sygnaªu na wyª¡czenie w 1-szym zabezpieczeniu, a ró»nica czasu mi¦-
dzy sygnaªem na wyª¡czenie zabezpieczenia w stacji A i stacji B jest rzeczywi±cie czasem
transmisji sygnaªu. Na podstawie systemu koordynacji DUTT mo»na zatem stwierdzi¢,
»e prosta transmisja sygnaªu ª¡czem ±wiatªowodowym trwa okoªo 6 ms i speªnia wymaga-
nia OSD (poni»ej 20 ms dla sygnaªów binarnych [5�8]), natomiast ª¡czem przewodowym,
wykorzystuj¡cym wej±cia dwustanowe trwa okoªo 30 ms i nie speªnia wymaga« OSD [5�8].

14.5. Podsumowanie

Wykorzystuj¡c pozyskane z symulacji przebiegi zwarciowe wykonano badania laboratoryj-
ne wspóªpracuj¡cych ze sob¡ zabezpiecze« odlegªo±ciowych. Przeprowadzono testy pracy
wspóªbie»nej badanych zabezpiecze« e2TANGO-2000. Przetestowano prac¦ wspóªbie»n¡
zabezpiecze« DUTT, PUTT i POTT w 2 wariantach komunikacji mi¦dzy zabezpieczenia-
mi: komunikacji ±wiatªowodowej i przewodowej. Przetestowano równie» dziaªanie zabez-
piecze« bez koordynacji.

Na podstawie wyników bada« laboratoryjnych wywnioskowano, »e badane zabezpie-
czenie dziaªa lepiej ni» okre±liª to producent, w 1-szej stre�e wyª¡cza zwarcie z czasem
szybszym, ni» okre±la to instrukcja zabezpieczenia [1]. Czas wªasny dziaªania zabezpie-
czenia odlegªo±ciowego z przyspieszaczem jest w niej okre±lony � 20 ms, natomiast za-
bezpieczenie w 1-szej stre�e najcz¦±ciej wyª¡czaªo si¦ z czasem okoªo 15 ms, natomiast
najdªu»szy zarejestrowany czas to 17 ms. Z uzyskanych bada« wynika równie», »e najkrót-
szy czas transmisji ma system DUTT - przy komunikacji ±wiatªowodowej, transmisja trwa
okoªo 6ms, jednak jest to system koordynacji najbardziej nara»ony na wyª¡czenia bª¦dne
w wyniku zakªóce«. Czas transmisji dla systemów koordynacji PUTT i POTT przy ko-
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munikacji ±wiatªowodowej jest na poziomie 12 ms i jest to czas krótszy od rzeczywistego
czasu wªasnego zabezpiecze«.

Badania laboratoryjne pozwoliªy tak»e okre±li¢, »e wszystkie zbadane rodzaje pra-
cy wspóªbie»nej dost¦pne w badanym zabezpieczeniu, przy komunikacji ±wiatªowodowej,
speªniaj¡ wymagania stawiane przez OSD odno±nie czasu transmisji (poni»ej 20 ms dla
sygnaªów binarnych [5�8]), ponadto okre±lono tak»e, »e wszystkie zbadane rodzaje pra-
cy wspóªbie»nej dost¦pne w badanym zabezpieczeniu, przy komunikacji przewodowej �
najkrótszy czas transmisji okoªo 30 ms, nie speªniaj¡ wymaga« stawianych przez OSD
odno±nie czasu transmisji.

Bibliogra�a

[1] Bednarczyk T., Wybrane zagadnienia zabezpiecze« odlegªo±ciowych linii (cz¦±¢ 1). Kryte-
rium podimpedancyjne oraz parametryzacja zasi¦gów reaktancyjnych stref pomiarowych,
elektro.info 2016, 11.

[2] Klucznik J., Ma«kowski G., Wpªyw ukªadów elektroenergetycznej automatyki zabezpiecze-
niowej na dobór przewodów odgromowych, Przegl¡d Elektrotechniczny 2020, 11.

[3] Pujari R., Alam M.N., Review on Distance Relaying for the Protection of Modern Power
System Networks, IEEE Access 2016, 4.

[4] IEEE Guide for Protective Relay Applications to Transmission Lines, IEEE Std C37.113-
2015 (Revision of IEEE Std C37.113-1999), 2016, pp. 1�141.

[5] Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej, TAURON Dystrybucja, tekst ujedno-
licony obowi¡zuj¡cy od dnia 14.05.2025.

[6] Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej, PGE Dystrybucja, tekst ujednolicony
obowi¡zuj¡cy od dnia 14.05.2025.

[7] Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej, ENEA Operator, tekst jednolity obo-
wi¡zuj¡cy od dnia 14.05.2025.

[8] Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej, ENERGA Operator, tekst jednolity
obowi¡zuj¡cy od dnia 22.04.2019.

[9] Instrukcja obsªugi: Zabezpieczenia ró»nicowe i odlegªo±ciowe linii e2TANGO 2000, wersja:
5.5.1.2, Firmware: 5.5.1.x / 5.6.1.x, Elektrometal Energetyka SA, Data wydania: 2025-03-
18.

[10] cloud.elektrometal-energetyka.pl. Dost¦pny online: https://cloud.elektrometal-energetyk
a.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2
TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%2
0odleg%C5%82o%C5%9Bciowe gotowy model: e2TANGO-2000-LRR ODL � Schematy
aplikacyjne � Zabezpieczenia ró»nicowe i odlegªo±ciowe linii WN.dwg, (dost¦p: 03-06-2025).

[11] cloud.elektrometal-energetyka.pl. Dost¦pny online: https://cloud.elektrometal-energetyk
a.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%
B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpiecz
enie%20odleg%C5%82o%C5%9Bciowe gotowy model: Panel e2TANGO-2000 � wymiary
urz¡dzenia.dwg, (dost¦p: 03-06-2025).

154 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025

https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe
https://cloud.elektrometal-energetyka.pl/index.php/s/DrbEGKHaKsiLLj9?path=%2FZabezpieczenia%20WN%20e%C2%B2TANGO%2FZabezpieczenia%20e%C2%B2TANGO-2000-ODL%20-%20zabezpieczenie%20odleg%C5%82o%C5%9Bciowe


ROZDZIA� 15

Generator szeregowego zwarcia ªukowego

mgr in». Rafaª Chudy
Elektrotechnika

dr in». Michaª Czosnyka
Katedra Energoelektryki

Szeregowe zwarcia ªukowe s¡ przyczyn¡ wielu po»arów. Ich detekcja jest trudna ze
wzgl¦du na specy�k¦ zjawiska. W przypadku szeregowych zwar¢ ªukowych dochodzi do
wyªadowania mi¦dzy elementami obwodu znajduj¡cymi si¦ na tym samym potencjale.
Nat¦»enie pr¡du nie ró»ni si¦ znacz¡co od warto±ci wyst¦puj¡cych podczas warunków
normalnej pracy, dlatego tradycyjne aparaty zabezpieczaj¡ce nie s¡ w stanie ich wykry¢.
Urz¡dzeniem zapewniaj¡cym kompleksow¡ ochron¦ przed skutkami zwar¢ ªukowych jest
detektor iskrzenia AFDD. Konstrukcja prototypu generatora szeregowego zwarcia ªuko-
wego umo»liwia kontrolowane wytwarzanie szeregowego zwarcia ªukowego w warunkach
laboratoryjnych, co daje mo»liwo±¢ jego lepszego poznania i analizy. W trakcie bada«
sprawdzano wªa±ciwo±ci ªuku elektrycznego przy ró»nych warto±ciach pr¡du wymusze-
nia. Rejestrowano próbki sygnaªów w okre±lonych chwilach czasowych, aby oceni¢ powta-
rzalno±¢ procesu. Wyniki potwierdziªy, »e z u»yciem prototypu generatora mo»liwe jest
uzyskanie stabilnych i odtwarzalnych zwar¢ ªukowych, co pozwala na pogª¦bione badania
i zwi¦kszenie poziomu bezpiecze«stwa. Generowanie powtarzalnego zwarcia ªukowego daje
równie» mo»liwo±ci testowania detektorów AFDD pod k¡tem niezawodno±ci ich dziaªania
[1, 2].

15.1. Cel i zaªo»enia

Celem pracy jest zbadanie czynników wpªywaj¡cych na rozwój szeregowego zwarcia ªu-
kowego w obr¦bie uszkodzonego przewodu czynnego za pomoc¡ generatora zwarcia ªuko-
wego. Do zakresu pracy nale»y:

� wykonanie generatora szeregowego zwarcia ªukowego,
� wykonanie bada« i pomiarów na stanowisku pomiarowym,
� analiza wykonanych bada« zawieraj¡ca ocen¦ skuteczno±ci i powtarzalno±ci genero-
wanego zwarcia ªukowego.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025 155



Wydziaª Elektryczny

15.2. Wst¦p teoretyczny

�uk elektryczny to samoistne wyªadowanie mi¦dzy dwoma elementami przewodz¡cymi,
w kontek±cie szeregowych zwar¢ ªukowych wyst¦puje on najcz¦±ciej w przypadku, gdy
dochodzi do przerwania obci¡»onego obwodu elektrycznego. Mo»e by¢ zasilany zarówno
napi¦ciem staªym jak i przemiennym, w badaniach skupiono si¦ na wyªadowaniach przy
pr¡dzie przemiennym. Szeregowe zwarcie ªukowe mo»e wyst¦powa¢ zarówno w przewo-
dzie fazowym, jak i neutralnym. Do podstawowych przyczyn wyst¦powania tego rodzaju
zjawiska mo»na zaliczy¢:

� procesy starzeniowe,
� zªamania, p¦kni¦cia i otarcia wynikaj¡ce z czynników mechanicznych,
� bª¦dy ludzkie,
� dziaªalno±¢ zwierz¡t i gryzoni.

Do ochrony przed skutkami szeregowych zwar¢ ªukowych sªu»y detektor iskrzenia AFDD,
który dziaªa na zasadzie algorytmów bazuj¡cych na pomiarze i analizie pr¡du przepªywa-
j¡cego przez urz¡dzenie. W przypadku wyst¡pienia uszkodzenia (zwarcie ªukowe), w prze-
biegu pr¡du zaczynaj¡ pojawia¢ si¦ charakterystyczne zmienne, cechuj¡ce dane zjawisko
[3, 4].

15.3. Projekt i wykonanie

Prototyp generatora szeregowego zwarcia ªukowego zostaª skonstruowany w celu mo»li-
wo±ci generowania powtarzalnego ªuku elektrycznego w przewodzie czynnym. Pierwszym
etapem byªo wykonanie projektu urz¡dzenia, w tym celu sporz¡dzono szkic urz¡dzenia
z wykorzystaniem programu AutoCad. Nast¦pnie przyst¡piono do budowy prototypu ge-
neratora. Do jego gªównych elementów mo»na zaliczy¢: szybkozª¡czki przelotowe �rmy
Wago, spr¦»yn¦, serwomechanizm, Serwo SG-90 � micro � 180, mocowanie, podstawk¦.

Wymiary generatora to 65 mm wysoko±ci, 295 mm dªugo±ci oraz 80 mm szeroko-
±ci. Prototyp zostaª wykonany z mikanitu, materiaª ten cechuje si¦ bowiem odporno±ci¡
na wysok¡ temperatur¦ oraz jest nieprzewodz¡cy i niepalny, co jest szczególnie wa»ne
w kontek±cie prowadzenia bada« zwi¡zanych z wyst¦powaniem ªuku elektrycznego. Wi-
dok ogólny generatora przedstawia rysunek 15.1.

Rysunek 15.1. Widok ogólny prototypu generatora szeregowego zwarcia ªukowego
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Podstawowym elementem prototypu generatora jest serwomechanizm. Dzi¦ki niemu
istnieje mo»liwo±¢ zginania przewodu (próbki), co odpowiada za symulacj¦ zginania prze-
wodu podczas jego eksploatacji. Zastosowanie silnika pozwala na odzwierciedlenie wa-
runków zbli»onych do rzeczywistych. Poprzez ruch serwomechanizmu mo»na generowa¢
szeregowe zwarcie ªukowe mi¦dzy elementami uszkodzonego przewodu czynnego. Program
do sterowania silnikiem zostaª napisany z wykorzystaniem ±rodowiska programistycznego
Arduino IDE. Umo»liwia on ªatw¡ zmian¦ pr¦dko±ci oraz zakresu obrotu badanej próbki
kablowej.

W celu przygotowania próbek pomiarowych przygotowano przewody jedno»yªowe, do-
ci¦te na odpowiedni¡ dªugo±¢, dopasowan¡ do wymiarów prototypu generatora. Nast¦pnie
odizolowywano cz¦±¢ przewodu i uszkadzano go dokonuj¡c jego rozci¦cia. Ko«cowy efekt
zostaª przedstawiony na rysunku 15.2.

Rysunek 15.2. Odpowiednio przygotowana próbka pomiarowa

Do przeprowadzenia bada« prototypu generatora szeregowego zwarcia ªukowego przy-
gotowano odpowiednio dopasowane stanowisko pomiarowe, które pozwalaªo na bezpieczne
testowanie urz¡dzenia. Schemat stanowiska przedstawia rysunek 15.3.

Rysunek 15.3. Schemat poª¡cze« ukªadu do badania prototypu generatora szeregowego
zwarcia ªukowego

Stanowisko skªada si¦ elementów oznaczonych odpowiednio na rysunku: 1 � komputer
PC wraz z monitorem, 2 � oscyloskop, 3 � kamera termowizyjna, 4 � detektor iskrze-
nia AFDD, 5 � c¦gi pr¡dowe, 6 � prototyp generatora, 7 � amperomierz, 8 � dekada
rezystorowa.
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W pierwszym etapie bada« podzielono próbki kablowe na trzy grupy. Podziaª de�nio-
wany byª ze wzgl¦du na warto±¢ wymuszonego pr¡du. W tej cz¦±ci sprawdzano czy dla
wymuszenia pr¡du odpowiednio 1, 3 oraz 5 A, z wykorzystaniem prototypu generatora
jeste±my w stanie wygenerowa¢ szeregowe zwarcie ªukowe. Przykªad zapalenia si¦ ªuku
przy wymuszeniu 3 A przedstawia rysunek 15.4.

Rysunek 15.4. Wyst¡pienia zwarcia ªukowego dla próbki kablowej przy pr¡dzie wymuszenia 3
A

W celu oceny powtarzalno±ci generowanego zwarcia ªukowego dokonano analizy 10
próbek kablowych przy pr¡dzie wymuszenia równym 5 A oraz 7 próbek przy wymusze-
niu pr¡du 10 A. Rejestrowano, jak zmienia si¦ nat¦»enie pr¡du w czasie. Na podstawie
odtworzonego przebiegu pr¡du badano, jak zachowuje si¦ ukªad z prototypem generatora
szeregowego zwarcia ªukowego.

15.4. Uzyskane wyniki

Na podstawie wyników oraz obserwacji z pierwszej cz¦±ci ¢wiczenia, wykazano, »e dla
wszystkich wartosci pr¡du wymuszenia z badanego przedziaªu, z wykorzystaniem proto-
typu generatora szeregowego zwarcia ªukowego mo»liwe jest wygenerowanie ªuku elek-
trycznego. Szczególnie istotne w tym aspekcie okazaªo si¦ to, »e dla pr¡du wymuszenia
równego 1 A równie» dochodziªo do zapªonu i pojawienia si¦ ognia. Jest to szczególnie
niebezpiecznie z powodu progu czuªo±ci detektorów AFDD na poziomie 2,5 A i braku ich
dziaªania przy ni»szych nat¦»eniach [5].

W celu oceny powtarzalno±ci generowanego zjawiska zestawiono na wspólnym wykresie
przebiegi pr¡du podczas prób dla których doszªo do zapalenia si¦ ªuku elektrycznego, dla
próbek kablowych z tej samej serii pomiarowej. Zebrane wyniki przedstawiaj¡ wykresy na
rysunkach 15.5 oraz 15.6.
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Rysunek 15.5. Porównanie przebiegów pr¡du podczas wyªadowania ªukowego dla pr¡du
wymuszenia 5 A

Rysunek 15.6. Porównanie przebiegów pr¡du podczas wyªadowania ªukowego dla pr¡du
wymuszenia 10 A

Na podstawie przedstawionych wykresów wykazano, »e z wykorzytsaniem prototypu
generatora szeregowego zwarcia ªukowego jeste±my w stanie generowa¢ powtarzalne wy-
ªadowanie ªukowe wyst¦puj¡ce w przewodzie czynnym. Wraz z wzrostem wartosci pr¡du
wymuszenia rozbie»no±ci mi¦dzy poszczególnymi próbami rosn¡, jest to wynikiem wi¦k-
szej dynamiki zjawiska powstawania ªuku przy wi¦kszych pr¡dach.
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15.5. Podsumowanie

Szeregowe zwarcia ªukowe stanowi¡ powa»ne zagro»enie dla bezpiecze«stwa ludzi i insta-
lacji elektrycznych. Badania prowadzone w warunkach laboratoryjnych pozwalaj¡ lepiej
zrozumie¢ mechanizmy ich powstawania oraz oceni¢ skuteczno±¢ detektorów iskrzenia,
które jako jedyne zapewniaj¡ realn¡ ochron¦ przed skutkami tego zjawiska. Na podstawie
analizy uzyskanych wyników i mo»liwo±ci powstawania wyªadowania ªukowego dla warto-
sci pr¡du poni»ej progu zadziaªania AFDD, nale»y pochyli¢ si¦ nad danym zagadnieniem,
w celu poprawy niezawodno±ci dziaªania zabezpieczenia dla szerszego przedziaªu wartosci
pr¡du.

Podczas eksperymentów z wykorzystaniem generatora zwarcia ªukowego obserwowano
pojawianie si¦ pªomieni i zapalanie izolacji przewodów. W laboratorium ryzyko mo»na
byªo ªatwo ograniczy¢ dzi¦ki szybkiej reakcji osób prowadz¡cych badania lub dziaªaniu
AFDD. W rzeczywistych instalacjach, gdzie ci¡gªy nadzór jest niemo»liwy do zrealizo-
wania, gdy brak detektora iskrze« ryzyko rozwoju wyªadowania i wyst¡pienia po»aru
znacz¡co wzrasta, co mo»e prowadzi¢ do powa»nych strat materialnych oraz zagro»enia
»ycia i zdrowia osób przebywaj¡cych w pobli»u.

Dlatego istotne jest nie tylko doskonalenie ukªadów zabezpieczaj¡cych, ale tak»e upo-
wszechnianie wiedzy o zagro»eniach zwi¡zanych ze zwarciami ªukowymi. �wiadomo±¢ ta
sprzyja szerszemu stosowaniu nowoczesnych detektorów, co w efekcie przekªada si¦ na
wi¦ksze bezpiecze«stwo i skuteczniejsze zapobieganie po»arom. Stworzenie prototypu ge-
neratora szeregowego zwarcia ªukowego pozwala na prowadzenie bada« nad danym zjawi-
skiem w kontrolowanych warunkach, zapewniaj¡c jednocze±nie bezpiecze«stwo oraz mo»-
liwie najlepsze odzwierciedlenie warunków panuj¡cych w rzeczywistych ukªadach.
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Rozmyty regulator typu II zastosowany w p¦tli
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dr hab. in». Marcin Kami«ski
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

System sterowania pr¦dko±ci¡ silnika elektrycznego odgrywa kluczow¡ rol¦ w wielu
urz¡dzeniach przemysªowych i mobilnych. Tradycyjne regulatory, takie jak PID, nie za-
wsze zapewniaj¡ odpowiedni¡ jako±¢ pracy, szczególnie w zmiennych warunkach obci¡-
»enia. W niniejszej pracy opracowano regulator oparty na logice rozmytej typu II, który
potra� uwzgl¦dnia¢ niepewno±ci i nieliniowo±ci wyst¦puj¡ce w rzeczywistych ukªadach na-
p¦dowych. Do dostrajania parametrów regulatora wykorzystano algorytmy inspirowane
natur¡, m.in. roje cz¡steczek oraz zachowania wilków. Opracowany system zostaª naj-
pierw sprawdzony w symulacjach komputerowych, a nast¦pnie wdro»ony w rzeczywistym
ukªadzie steruj¡cym z mikrokontrolerem STM32. Przeprowadzone badania potwierdziªy,
»e regulator rozmyty typu II poprawia stabilno±¢, szybko±¢ i dokªadno±¢ regulacji, prze-
wy»szaj¡c mo»liwo±ci klasycznych metod sterowania.

16.1. Cel i zaªo»enia

Celem pracy byªo opracowanie regulatora rozmytego typu II do sterowania pr¦dko±ci¡
silnika pr¡du staªego, celem zwi¦kszenia odporno±ci ukªadu na zakªócenia i zmienno±¢
parametrów.

Gªówne zaªo»enia projektowe realizowanej pracy to:
� opracowanie modelu obliczeniowego silnika,
� zaprojektowanie regulatora rozmytego typu II,
� optymalizacja parametrów regulatora metodami metaheurystycznymi,
� implementacja algorytmu w mikrokontrolerze STM32,
� wery�kacja dziaªania w badaniach symulacyjnych i eksperymentalnych.
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16.2. Wst¦p teoretyczny

Silnik pr¡du staªego jest jedn¡ z najcz¦±ciej stosowanych maszyn elektrycznych w sys-
temach automatyki i mechatroniki. Jego popularno±¢ wynika z prostej budowy, ªatwo±ci
sterowania oraz dobrej odpowiedzi dynamicznej. Dzi¦ki temu znajduje zastosowanie w ro-
botyce, ukªadach pozycjonowania czy nap¦dach precyzyjnych. Podstaw¡ jego pracy jest
zjawisko powstawania momentu elektromagnetycznego w wyniku oddziaªywania pola ma-
gnetycznego stojana z pr¡dem pªyn¡cym w uzwojeniach wirnika. W praktyce silniki te
charakteryzuj¡ si¦ nieliniowo±ciami, takimi jak histereza magnetyczna, tarcie czy zmienne
obci¡»enia, które utrudniaj¡ ich precyzyjne sterowanie.

Do najcz¦±ciej stosowanych metod regulacji pr¦dko±ci nale»y klasyczny regulator PID.
Jest on prosty w implementacji i od lat stanowi standard w przemy±le, jednak przy du»ych
zmianach parametrów lub zakªóceniach jego skuteczno±¢ znacz¡co maleje. W takich sy-
tuacjach pojawia si¦ potrzeba wykorzystania nowocze±niejszych metod, które s¡ bardziej
elastyczne i odporne na niepewno±ci modelu.

Jednym z podej±¢ alternatywnych jest sterowanie oparte na logice rozmytej. Zamiast
precyzyjnych zale»no±ci matematycznych, regulator rozmyty posªuguje si¦ reguªami j¦-
zykowymi, podobnymi do sposobu podejmowania decyzji przez czªowieka. Szczególnie
interesuj¡cym rozwi¡zaniem jest logika rozmyta typu II, która dodatkowo pozwala na
uwzgl¦dnienie niepewno±ci w de�nicji funkcji przynale»no±ci. Dzi¦ki temu regulator jest
bardziej odporny na zmienne warunki pracy i zakªócenia zewn¦trzne.

Wspóªcze±nie coraz cz¦±ciej ª¡czy si¦ logik¦ rozmyt¡ z metodami sztucznej inteligen-
cji i algorytmami optymalizacji inspirowanymi natur¡. Algorytmy takie jak optymali-
zacja rojem cz¡steczek, algorytmy genetyczne czy metoda wilczego stada umo»liwiaj¡
automatyczny dobór parametrów regulatora, eliminuj¡c problem czasochªonnego stroje-
nia r¦cznego. Dzi¦ki temu mo»liwe jest uzyskanie wysokiej jako±ci regulacji w zªo»onych
i dynamicznie zmieniaj¡cych si¦ ukªadach nap¦dowych.

16.3. Projekt i wykonanie

Zaprojektowany ukªad badawczy miaª umo»liwi¢ praktyczn¡ wery�kacj¦ dziaªania regu-
latora rozmytego typu II w sterowaniu pr¦dko±ci¡ silnika pr¡du staªego. W tym celu
przygotowano stanowisko laboratoryjne skªadaj¡ce si¦ z mikrokontrolera STM32F767ZI,
sterownika silnika Pololu 24v12, enkodera inkrementalnego oraz ukªadów pomiarowych.
Mikrokontroler odpowiadaª zarówno za generowanie sygnaªu steruj¡cego, jak i za rejestra-
cj¦ przebiegów w czasie rzeczywistym, co umo»liwiaªo pó¹niejsz¡ analiz¦ jako±ci regulacji.

Cz¦±¢ symulacyjna obejmowaªa implementacj¦ algorytmu logiki rozmytej typu II oraz
procedury optymalizacji parametrów regulatora. Oprogramowanie mikrokontrolera zosta-
ªo opracowane w ±rodowisku Matlab/Simulink (kon�guracja w STM32CubeIDE).

Stanowisko zostaªo zbudowane w taki sposób, aby mo»liwe byªo ªatwe wprowadzanie
zmian obci¡»enia mechanicznego i rejestrowanie odpowiedzi ukªadu w ró»nych warunkach
pracy. Zdj¦cie stanowiska badawczego przedstawiono na rysunku 16.1. Ideowy schemat
blokowy ukªadu sterowania pr¦dko±ci¡ nap¦du przedstawiono na rysunku 16.2.
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Rysunek 16.1. Stanowisko laboratoryjne z silnikiem pr¡du staªego zastosowane do bada«
rozmytego regulatora pr¦dko±ci typu II

Rysunek 16.2. Ogólny schemat ukªadu sterowania

16.4. Uzyskane wyniki

Zaprezentowane poni»ej wyniki pochodz¡ z bada« eksperymentalnych, w których ocenio-
no skuteczno±¢ regulatora rozmytego typu II. Szczególn¡ uwag¦ zwrócono na odpowied¹
ukªadu nap¦dowego w warunkach zmiennych obci¡»e«, które stanowi¡ jeden z najtrud-
niejszych przypadków dla klasycznych metod regulacji. Na rysunku 16.3 przedstawiono
przebiegi pr¦dko±ci obrotowej silnika pr¡du staªego podczas realizacji nawrotów ukªadu
nap¦dowego w obecno±ci dynamicznie zmieniaj¡cego si¦ momentu obci¡»enia.
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Rysunek 16.3. Wyniki bada« eksperymentalnych - nawroty nap¦du przy zmianach obci¡»enia

Analiza przedstawionych wyników wskazuje, »e regulator rozmyty typu II skutecz-
nie nad¡»a za sygnaªem zadanym, utrzymuj¡c stabiln¡ prac¦ ukªadu mimo gwaªtownych
zmian kierunku ruchu i warto±ci momentu obci¡»enia. Widoczne s¡ krótkotrwaªe oscylacje
w momentach przeª¡cze«, jednak nie powoduj¡ one istotnego pogorszenia jako±ci regu-
lacji. Przebieg pr¦dko±ci charakteryzuje si¦ stosunkowo krótkimi czasami przej±ciowymi,
ukªad szybko stabilizuje si¦ na poziomie warto±ci zadanej. W porównaniu do klasycz-
nych regulatorów, zaprojektowany algorytm rozmyty typu II wykazuje wy»sz¡ odporno±¢
na zakªócenia. Potwierdza to zasadno±¢ zastosowania logiki rozmytej w sterowaniu na-
p¦dami elektrycznymi, szczególnie w aplikacjach wymagaj¡cych wysokiej niezawodno±ci
w warunkach dynamicznych.

16.5. Podsumowanie

Przeprowadzone badania potwierdziªy, »e zastosowanie regulatora rozmytego typu II
umo»liwia skuteczn¡ i stabiln¡ regulacj¦ pr¦dko±ci silnika pr¡du staªego. Szczególnie istot-
ne byªo uwzgl¦dnienie zmiennych warunków pracy oraz zakªóce«, które w przypadku kla-
sycznych regulatorów prowadz¡ do spadku jako±ci sterowania. Wyniki eksperymentalne
wykazaªy, »e mo»liwe jest utrzymanie wysokiej precyzji regulacji nawet w sytuacjach dy-
namicznych, takich jak nawroty nap¦du przy zmiennym obci¡»eniu. Z przeprowadzonych
bada« wynika, »e regulator rozmyty typu II charakteryzuje si¦ krótkim czasem przej±cio-
wym i dobr¡ odporno±ci¡ na zmiany parametrów obiektu. Opracowany algorytm sprawdziª
si¦ zarówno w warunkach symulacyjnych, jak i na rzeczywistym stanowisku badawczym,
co potwierdza mo»liwo±¢ zastosowania w rzeczywistych ukªadach nap¦dowych.

164 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



ROZDZIA� 17

Zasady projektowania i u»ytkowania farm

fotowoltaicznych zgodnie z normami i przepisami

prawnymi

mgr in». Eryk Synenko
Elektrotechnika

dr in». Kazimierz Herlender, prof. uczelni
Katedra Elektroenergetyki

W ostatnich latach farmy fotowoltaiczne staªy si¦ jednym z �larów transformacji ener-
getycznej w Polsce. Praca magisterska po±wi¦cona zostaªa zasadom ich projektowania
i eksploatacji w ±wietle obowi¡zuj¡cych norm oraz przepisów prawnych. Opracowanie
obejmuje analiz¦ regulacji formalnych, opracowanie projektu elektrowni PV o mocy 1 MW
wraz ze stacj¡ transformatorow¡ oraz wery�kacj¦ poprawno±ci jej wykonania za pomoc¡
pomiarów eksploatacyjnych. W dalszej cz¦±ci dokonano analizy efektywno±ci istniej¡cej
farmy PV, uwzgl¦dniaj¡cej produkcj¦ energii, koszty inwestycyjne oraz opªacalno±¢ eko-
nomiczn¡. Wyniki wskazuj¡, »e okres zwrotu inwestycji jest krótki w porównaniu do mo»-
liwego czasu eksploatacji instalacji, a caªkowity przychód w 25-letnim cyklu eksploatacji
przekracza 5 mln zª. Wnioski pracy potwierdzaj¡, »e farmy fotowoltaiczne, mimo wyzwa«
zwi¡zanych z przeci¡»eniami sieci i zmienno±ci¡ pogody, stanowi¡ bezpieczne, ekologiczne
i opªacalne rozwi¡zanie w polskim systemie elektroenergetycznym.

17.1. Cel i zaªo»enia

Celem pracy byªo przeanalizowanie regulacji formalno-prawnych, opracowanie komplet-
nego projektu farmy fotowoltaicznej o mocy 1 MW wraz ze stacj¡ transformatorow¡ oraz
ocena efektywno±ci ekonomicznej takiej inwestycji. Gªówne zaªo»enia pracy to:

� analiza norm i przepisów reguluj¡cych proces budowy i eksploatacji farm PV,
� opracowanie projektu farmy PV wraz z dedykowan¡ stacj¡ transformatorow¡,
� dobór paneli, inwerterów, kabli i zabezpiecze« zgodnie z wymaganiami norm i prze-
pisów prawa,

� wery�kacja poprawno±ci instalacji przez analiz¦ wyników pomiarów wymaganych
do dopuszczenia instalacji do eksploatacji,
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� analiza wydajno±ci rzeczywistej farmy fotowoltaicznej, oparta na danych eksploata-
cyjnych, w tym obliczenia produkcji energii, przychodów ze sprzeda»y energii oraz
wska¹ników opªacalno±ci inwestycji, takich jak LCOE czy okres zwrotu inwestycji.

17.2. Wst¦p teoretyczny

Rozwój farm fotowoltaicznych w Polsce wi¡»e si¦ z d¡»eniem do dekarbonizacji, poprawy
bezpiecze«stwa energetycznego i zwi¦kszenia udziaªu odnawialnych ¹ródeª energii w mik-
sie energetycznym. Projektowanie farm PV odbywa si¦ w ramach prawa budowlanego
i energetycznego oraz zgodnie z normami technicznymi. Podczas projektowanie instala-
cji kluczowy jest odpowiedni dobór mi¦dzy innymi: poªo»enia instalacji fotowoltaicznej,
konstrukcji wsporczej, paneli fotowoltaicznych, falowników, poª¡czenia paneli, a tak»e
zabezpiecze« i ochrony odgromowej i przeciwprzepi¦ciowej. Poszczególne elementy far-
my fotowoltaicznej powinny by¢ dobierane tak aby speªniaªy wymagania stawiane przez
przepisy prawne oraz normy techniczne.

Instalacja odgromowa powinna by¢ zaprojektowana zgodnie z wymaganiami opisany-
mi w normie PN-EN 62305-2 [1]. Pierwszym krokiem, który nale»y wykona¢ jest okre±lenie
klasy LPS jak¡ powinna charakteryzowa¢ si¦ instalacja odgromowa. Instalacj¦ odgromow¡
mo»na zaprojektowa¢ z wykorzystaniem metody tocz¡cej si¦ kuli. W zale»no±ci od wy-
znaczonej klasy LPS w metodzie przyjmuje si¦ odpowiednie warto±ci parametrów takich
jak promie« kuli, któr¡ wykorzystuje si¦ do wyznaczenia odst¦pów mi¦dzy elementami
instalacji odgromowej. Promie« kuli przyjmuje warto±ci:

� 20 m dla klasy LPS I,
� 30 m dla klasy LPS II,
� 45 m dla klasy LPS III,
� 60 m dla klasy LPS IV.

W naziemnych farmach fotowoltaicznych najcz¦±ciej wykorzystuje si¦ maszty jako ±rodek
ochrony odgromowej. Przed wykonaniem projektu inwestor powinien wykona¢ odpowied-
nie kroki aby móc zgodnie z prawem rozpocz¡¢ projektowanie a nast¦pnie budow¦ farmy
fotowoltaicznej. Przed sporz¡dzeniem projektu nale»y uzyska¢ szereg dokumentów, które
s¡ wymagane podczas procesu zwi¡zanego z budow¡ instalacji. Skompletowanie poni»ej
wymienionych dokumentów jest warunkiem koniecznym do realizacji projektu:

� ocen¦ zgodno±ci zapisów w miejscowym planie zagospodarowania przestrzennego
(MPZP) z przedmiotow¡ inwestycj¡,

� ocen¦ klasy gruntu terenu pod inwestycj¦ (je»eli inwestycja ma zosta¢ zrealizowana
na gruncie rolnym),

� decyzj¦ o warunkach ±rodowiskowych,
� decyzj¦ o warunkach zabudowy (WZ), o ile nieruchomo±¢ nie jest obj¦ta MPZP,
� warunki przyª¡czenia do sieci dystrybucyjnej lub przemysªowej.

17.3. Projekt i wykonanie

Praca dyplomowa skªada si¦ z kilku cz¦±ci, które nale»y wyodr¦bni¢. Pierwszym z nich
jest projekt farmy fotowoltaicznej wraz z dedykowana stacj¡ transformatorow¡, nast¦pnie

166 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª Elektryczny

w pracy omówione zostaªy pomiary wymagane do dopuszczenia farmy do eksploatacji wraz
z analiz¡ ich wyników. Ostatni¡ cz¦±ci¡ pracy jest przedstawienie analizy efektywno±ci
istniej¡cej farmy fotowoltaicznej na podstawie rzeczywistych danych.

17.3.1. Projekt farmy fotowoltaicznej

Przedmiotem opracowania jest farma PV o mocy 1 MW, zaprojektowana w centralnej
Polsce. Farma skªada si¦ z 1572 paneli TW SOLAR TH635PMB6-69SDC o mocy jed-
nostkowej 635 W i sprawno±ci 20,4%. Moduªy zamontowane s¡ na stalowej konstrukcji
gruntowej, ustawionej pod k¡tem 30◦.

Panele podª¡czono do trzech inwerterów SUNGROW SG350HX o mocy 350 kW ka»-
dy. Schemat poª¡czenia paneli oraz sieci AC inwerterów. Energia z falowników tra�a do
rozdzielnicy nN, a nast¦pnie do projektowanej stacji transformatorowej.

Stacja zostaªa wyposa»ona w transformator 2000 kVA (15/0,4 kV, ukªad Dyn5), co
pozwala na przyszª¡ rozbudow¦ farmy do 2 MW. Dla zapewnienia poprawnych rozlicze«
zastosowano ukªad pomiarowo-rozliczeniowy oraz system zabezpiecze« uREG.

17.3.2. Wymagane pomiary dla farm fotowoltaicznych

W celu dopuszczenia farmy fotowoltaicznej do eksploatacji niezb¦dne jest przeprowadzenie
serii pomiarów odbiorczych, które potwierdz¡ zgodno±¢ wykonanych instalacji z wyma-
ganiami norm technicznych oraz warunkami bezpiecze«stwa u»ytkowania. Pomiarom tym
podlegaj¡ w szczególno±ci elementy instalacji elektrycznej niskiego napi¦cia (nN), w tym
kable zasilaj¡ce oraz systemy uziemiaj¡ce poszczególnych urz¡dze«, takich jak falowni-
ki. Pomiary rezystancji izolacji kabli nN maj¡ na celu wykrycie ewentualnych uszkodze«
izolacji przewodów, które mogªyby prowadzi¢ do niekontrolowanych przepªywów pr¡du,
stanowi¡c zagro»enie dla ludzi i urz¡dze«. Z kolei pomiar skuteczno±ci uziemie« pozwa-
la oceni¢, czy instalacja jest w stanie skutecznie odprowadzi¢ pr¡d zwarciowy do ziemi
w przypadku awarii, co jest kluczowe dla zapewnienia ochrony przeciwpora»eniowej oraz
poprawnego dziaªania urz¡dze« zabezpieczaj¡cych.

Speªnienie wymaga« dotycz¡cych rezystancji izolacji i warto±ci oporno±ci uziemie«
jest warunkiem koniecznym do przekazania instalacji do eksploatacji oraz zapewnienia jej
dªugoterminowego, bezpiecznego dziaªania.

Wykonano analiz¦ wyników nast¦puj¡cych pomiarów:
� rezystancja izolacji kabli nN � wszystkie wyniki powy»ej 1 MΩ, co speªnia wyma-
gania normy PN-HD 60364-6:2008 [2],

� rezystancja uziemie« � warto±ci w zakresie 2,3�4,2 Ω, zgodne z norm¡ (<10 Ω),
� badania kabli SN � próby napi¦ciowe wykazaªy peªn¡ sprawno±¢ izolacji,
� badania transformatora � rezystancja izolacji na poziomie 48�54 GΩ, brak uszko-
dze«.

17.3.3. Analiza efektywno±ci istniej¡cej farmy fotowoltaicznej

Do analizy efektywno±ci istniej¡cej farmy fotowoltaicznej wykorzystane zostaªy dane ze-
brane z rzeczywistego obiektu. Omówione zostaªy koszty budowy farmy fotowoltaicznej
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wraz z kosztami eksploatacyjnymi. Dzi¦ki pomiarom zebranym z obiektu mo»liwa by-
ªa analiza pracy farmy fotowoltaicznej pod wzgl¦dem jej efektywno±ci oraz opªacalno±ci.
Przebiegi wytwarzanej energii elektrycznej instalacji wraz z przebiegami nat¦»enia pro-
mieniowanie sªonecznego pozwoliªy na analiz¦ problemu zwi¡zanego z wyª¡czeniami farm
fotowoltaicznych podczas du»ych obci¡»e« systemu elektroenergetycznego.

17.4. Uzyskane wyniki

W celu omówienia poprawnej pracy farmy fotowoltaicznej wykonany zostaª szereg po-
miarów umo»liwiaj¡cych dokªadn¡ analiz¦ istniej¡cego obiektu. W pracy przedstawiono
wyniki pomiarów wykonanych dla rzeczywistej farmy fotowoltaicznej przed jej dopusz-
czeniem do eksploatacji. Analiza efektywno±ci równie» zostaªa wykonana na podstawie
danych z rzeczywistej instalacji.

17.4.1. Analiza pomiarów dla farmy fotowoltaicznej

Wykonano analiz¦ wyników mi¦dzy innymi pomiarów:
� rezystancja izolacji kabli nN � wszystkie wyniki powy»ej 1 MΩ, co speªnia wyma-
gania normy PN-HD 60364-6:2008 [2],

� rezystancja uziemie« � warto±ci w zakresie 2,3�4,2 Ω, zgodne z norm¡ (<10 Ω),
� badania kabli SN � próby napi¦ciowe wykazaªy peªn¡ sprawno±¢ izolacji,
� badania transformatora � rezystancja izolacji na poziomie 48�54 GΩ, brak uszko-
dze«.

Wyniki pomiarów wskazuj¡ na poprawno±¢ wykonania instalacji. Na podstawie protokoªu
z pomiarów mo»na stwierdzi¢, »e farma fotowoltaiczna jest sprawna i mo»e by¢ dopusz-
czona do eksploatacji.

17.4.2. Analiza efektywno±ci istniej¡cej farmy fotowoltaicznej

Przedstawiono struktur¦ kosztów zwi¡zanych z budow¡ farmy fotowoltaicznej o mocy
1 MW. Do wydatków zaliczono zakup moduªów fotowoltaicznych, inwerterów, konstruk-
cji wsporczych, kabli i osprz¦tu elektrycznego, a tak»e budow¦ stacji transformatorowej
i wykonanie przyª¡cza do sieci elektroenergetycznej. Uj¦to równie» koszty prac projekto-
wych, robót ziemnych, monta»u oraz niezb¦dnych pomiarów odbiorczych. �¡czny koszt
inwestycji oszacowano na poziomie okoªo 2,27 mln zª.

Dzi¦ki systemowi pomiarowymi mo»liwe byªo odczytanie ilo±ci energii elektrycznej
wyprodukowanej z omawianej farmy fotowoltaicznej w skali roku. Farma wyprodukowaªa
1255 MWh energii elektrycznej. Ilo±¢ energii wyprodukowanej w poszczególnych miesi¡-
cach przedstawiona zostaªa w tabeli 17.1.
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Tabela 17.1. Ilo±¢ wyprodukowanej energii elektrycznej w skali roku

Miesi¡c Produkcja [MWh]
Marzec 2024 91,87
Kwiecie« 2024 128,39
Maj 2024 163,78

Czerwiec 2024 161,48
Lipiec 2024 177,86
Sierpie« 2024 156,00
Wrzesie« 2024 114,93

Pa¹dziernik 2024 95,14
Listopad 2024 28,05
Grudzie« 2024 24,38
Stycze« 2025 40,35
Luty 2025 72,88
RAZEM 1255,11

Omawiana w pracy farma fotowoltaiczna rozliczana jest zgodnie z rozliczeniem opar-
tym na ±redniej miesi¦cznej cenie energii elektrycznej RCEm. �¡czna roczna produkcja
energii wyniosªa 1255,11 MWh, natomiast caªkowity przychód netto ze sprzeda»y energii
wyniósª 364 543,02 zª. Najwy»sze warto±ci produkcji energii zanotowano w miesi¡cach
letnich � maj (163,78 MWh), czerwiec (161,48 MWh), lipiec (177,86 MWh) oraz sierpie«
(156,00 MWh). Byªy to jednocze±nie miesi¡ce charakteryzuj¡ce si¦ najwy»szymi przycho-
dami � czerwiec przyniósª 53 364,30 zª przychodu z tytuªu sprzeda»y energii elektrycznej,
natomiast lipiec 50 106,72 zª.

Tabela 17.2 przedstawia zestawienie przychodu uzyskanego z tytuªu sprzeda»y energii
elektrycznej do sieci w poszczególnych miesi¡cach. Dane te pozwalaj¡ na analiz¦ efek-
tywno±ci i opªacalno±ci inwestycji zwi¡zanych z farmami fotowoltaicznymi. Podczas ana-
lizy zwrócono uwag¦ na problem wynikaj¡cy z przeci¡»e« systemu elektroenergetycznego
podczas sªonecznych dni gdy wiele farm fotowoltaicznych pracuje z peªn¡ moc¡ przez co
dochodzi do cz¦stych wyª¡cze« takich instalacji.

Tabela 17.2. Zestawienie miesi¦cznej produkcji energii, warto±ci RCEm oraz przychodu netto

Miesi¡c
Produkcja
[MWh]

RCEm � Rynkowa
miesi¦czna cena

energii elektrycznej
[zª/MWh]

Przychód netto
[zª]

Marzec 2024 91,87 247,85 22 769,98
Kwiecie« 2024 128,39 251,93 32 345,29
Maj 2024 163,78 254,19 41 631,24

Czerwiec 2024 161,48 330,47 53 364,30
Lipiec 2024 177,86 281,72 50 106,72
Sierpie« 2024 156,00 241,94 37 742,64
Wrzesie« 2024 114,93 220,56 25 348,96

Pa¹dziernik 2024 95,14 285,58 27 170,08
Listopad 2024 28,05 394,45 11 064,32
Grudzie« 2024 24,38 468,28 11 416,67
Stycze« 2025 40,35 480,01 19 368,40
Luty 2025 72,88 442,02 32 214,42
RAZEM 1255,11 364 543,02
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17.5. Podsumowanie

W pracy omówiono przepisy prawne i normy dotycz¡ce farm fotowoltaicznych, ze szcze-
gólnym uwzgl¦dnieniem wymaga« formalnych, sposobów rozliczania wªa±cicieli oraz zasad
projektowania i eksploatacji instalacji. Podkre±lono znaczenie normy PN-EN 62124:2005,
która okre±la procedury testowania systemów PV. Przedstawiono proces projektowania
farmy fotowoltaicznej, obejmuj¡cy dobór elementów instalacji, optymalne usytuowanie
paneli oraz projekt stacji transformatorowej. Zwrócono uwag¦, »e stacja zostaªa zaprojek-
towana z mo»liwo±ci¡ rozbudowy farmy w przyszªo±ci.

Kolejny etap dotyczyª wymaganych pomiarów odbiorczych � rezystancji izolacji, uzie-
mie«, prób napi¦ciowych kabli, bada« transformatora i pomiarów skuteczno±ci ochrony
przeciwpora»eniowej. Wskazano, »e badania musz¡ by¢ wykonywane przez uprawniony
personel i certy�kowany sprz¦t.

W cz¦±ci analitycznej scharakteryzowano efektywno±¢ farmy PV o mocy 1 MW. Caª-
kowity koszt inwestycji wyniósª ok. 2,27 mln zª, a koszty eksploatacyjne ok. 50 tys. zª rocz-
nie. Farma wytwarza rocznie ok. 1255,11 MWh energii, co daje przychód ok. 364,5 tys. zª
i okres zwrotu ok. 7 lat. W 25-letnim cyklu eksploatacji przewidywany przychód si¦ga
5,67 mln zª.

Wskazano równie» na problemy wynikaj¡ce z niestabilno±ci ¹ródeª PV, zale»nych od
warunków pogodowych, oraz na cz¦ste wyª¡czenia instalacji w okresach du»ej generacji.
Zaznaczono potrzeb¦ rozwoju magazynów energii dla zwi¦kszenia stabilno±ci systemu.
Podkre±lono, »e mimo tych trudno±ci farmy PV s¡ efektywne, opªacalne i korzystne eko-
logicznie, a koszt jednostkowy energii z nich jest ni»szy ni» ze ¹ródeª konwencjonalnych.

Bibliogra�a

[1] Polski Komitet Normalizacyjny, PN-EN 62305-1:2011: Ochrona odgromowa � Cz¦±¢ 1: Za-
sady ogólne.

[2] Polski Komitet Normalizacyjny, PN-HD 60364-6:2008: Instalacje elektryczne niskiego na-
pi¦cia � Cz¦±¢ 6: Sprawdzenie.

170 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025



Wydziaª

Informatyki i Telekomunikacji





ROZDZIA� 18

Podpisy w powietrzu jako nowa metoda

uwierzytelniania osób �zycznych i zabezpieczenia

danych w cyfrowym ±wiecie

in». Bartªomiej Baut
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki

Techniki biometryczne do dzi± pozostawiaj¡ wiele przestrzeni do bada« nad adaptacj¡
coraz to nowszych rozwi¡za« bezpiecze«stwa. W ramach pracy in»ynierskiej zbudowano
i przeanalizowano dziaªanie systemu opartego na biometrii behawioralnej podpisów wy-
konywanych w powietrzu. Z punktu technicznego projekt zostaª podzielony na moduªy
do rejestracji danych biometrycznych, ekstrakcji cech z wykonanych podpisów oraz ich
odpowiedniej klasy�kacji. Wykonano szereg eksperymentów na systemie przez zmiany
jego poszczególnych parametrów w celu znalezienia najefektywniejszych warto±ci dla kla-
sy�katorów pod k¡tem uzyskiwanych stóp bª¦dów. Dodatkowo sprawdzono u»yteczno±¢
i realno±¢ wdro»enia omawianego rozwi¡zania na podstawie testów narz¦dzia na grupie
ponad 30 respondentów podczas 56 spotka« stacjonarnych. W efekcie tych dziaªa« ze-
brano 859 unikalnych próbek podpisów. Przedstawione w pracy rezultaty bada«, w tym
zrównowa»ony wska¹nik bª¦du oscyluj¡cy w granicach 4%, udowadniaj¡, »e narz¦dzie ma
potencjaª na wprowadzenie go w rzeczywisto±ci, a tym samym rozszerzenie listy zabezpie-
cze« biometrycznych oferowanych dla u»ytkowników smartfonów, tabletów oraz innych
urz¡dze« elektronicznych.

18.1. Cel i zaªo»enia

Bezpo±redni¡ motywacj¡ do napisania pracy in»ynierskiej byª artykuª naukowy �Air-

Sign: Smartphone authentication by signing in the air� autorstwa Yubo Shao,
Tinghan Yang, He Wang oraz Jianzhu Ma [1]. Przedstawiony w nim system biome-
tryczny jest bardziej skomplikowany i ekstrahuje cechy dotycz¡ce trasy podpisu, geometrii
dªoni, a tak»e poruszania si¦ r¦ki trzymaj¡cej smartfona dzi¦ki czujnikom akustycznym
oraz ruchu wbudowanym w urz¡dzenie.

Z kolei gªównym celem niniejszej pracy byªo zbudowanie i zbadanie dziaªania systemu
biometrycznego opartego na biometrii behawioralnej podpisów cyfrowych wykonywanych
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w powietrzu do kamery oraz przeprowadzenie na nim eksperymentów dotycz¡cych stop-
nia poprawno±ci klasy�kacji próbek biometrycznych. Praca miaªa zwróci¢ uwag¦ na fakt,
»e nadal istniej¡ niewykorzystane cechy ludzkie i narz¦dzia, które mogªyby potencjal-
nie posªu»y¢ za kolejne skuteczne metody uwierzytelniania u»ytkowników w istniej¡cych
systemach i urz¡dzeniach elektronicznych. Wa»nym celem byªo równie» zbudowanie war-
to±ciowej bazy podpisów u»ytkowników, która mo»e posªu»y¢ do przyszªych bada« nad
tym rozwi¡zaniem.

Do gªównych zaªo»e« realizowanej pracy nale»aªy m.in.:

� opracowanie moduªów do rejestracji podpisów w powietrzu, ekstrakcji cech z próbek
biometrycznych oraz ich klasy�kacji na podstawie wªasnego algorytmu,

� przeprowadzenie badania na grupie wybranych respondentów polegaj¡cego na te-
stach u»yteczno±ci przedstawionego systemu biometrycznego,

� wykonanie eksperymentów na wªasnym klasy�katorze przez zmiany jego parame-
trów dziaªania i porównanie ich wyników z klasycznymi algorytmami.

18.2. Wst¦p teoretyczny

W niniejszym rozdziale przybli»ono podstawowe poj¦cia zwi¡zane z podpisami cyfrowymi
i elektronicznymi (18.2.1.). Opisano równie» ró»nic¦ mi¦dzy tymi zagadnieniami, która
jest istotna w kontek±cie zrozumienia caªo±ci tekstu. Nast¦pnie przedstawiono podsta-
wowe metryki klasy�kacyjne potrzebne do prawidªowej analizy wyników eksperymentów
umieszczonych w pracy (18.2.2.).

18.2.1. Podpisy cyfrowe a podpisy elektroniczne

W Internecie bardzo cz¦sto mo»na spotka¢ si¦ z terminami takimi jak podpis cyfrowy
oraz podpis elektroniczny. Poj¦cia te s¡ u»ywane cz¦sto zamiennie, jednak na potrzeby
niniejszej pracy wa»ne jest wskazanie istotnej ró»nicy mi¦dzy nimi.

Podpisy elektroniczne s¡ w¦»szym terminem w stosunku do podpisów cyfrowych.
Wyró»nia je przede wszystkim to, »e s¡ zde�niowane prawnie m.in. przez rozporz¡dzenie
unijne eIDAS. O�cjalnie oznaczaj¡ one �dane w postaci elektronicznej, które s¡ doª¡czone

lub logicznie powi¡zane z innymi danymi w postaci elektronicznej, i które u»yte s¡ przez

podpisuj¡cego jako podpis� [2].
Podpisy cyfrowe to z kolei poj¦cie obejmuj¡ce ka»d¡ form¦ podpisu elektronicznego

oraz jego tradycyjne odpowiedniki, które ulegªy digitalizacji. Mo»e to by¢ zarówno podpis
wªasnor¦cznie oddany przez rysik na ekranie tabletu, jak i skan podpisu wykonanego na
papierze. Natomiast podpisy elektroniczne opieraj¡ si¦ przede wszystkim na koncepcji
kryptogra�i asymetrycznej i certy�katach cyfrowych. Mog¡, ale nie musz¡ mie¢ wizualnego
odniesienia do tradycyjnego odr¦cznego podpisu. Sama de�nicja podpisów cyfrowych nie
jest uregulowana prawnie. Na potrzeby niniejszej pracy zakªada si¦, »e ka»da forma danych
w Internecie, która w sposób intencjonalny identy�kuje czªowieka mo»e by¢ traktowana
jako forma podpisu cyfrowego w tym podpisy wykonywane w powietrzu.

Obecnie wyró»nia si¦ 2 metody badania pisma. Pierwsza z nich to analiza statyczna
(o�ine), która charakteryzuje si¦ tym, »e brany pod uwag¦ jest obraz przygotowanego
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podpisu, np. takiego jak skªada prezydent Stanów Zjednoczonych Barack Obama, poka-
zanego na rysunku 18.1. Zatem nie ma tu informacji dotycz¡cej porz¡dku wyst¦powania
kolejnych jego fragmentów. Ryzyko skutecznego podrobienia takiego podpisu jest stosun-
kowo du»e [3].

Rysunek 18.1. Obraz podpisu Baracka Obamy, który mo»e zosta¢ poddany analizie
statycznej cech biometrycznych (¹ródªo: [4]).

Kolejna metoda bierze pod uwag¦ cechy dynamiczne (online) podpisu, które s¡
zapisywane w trakcie jego skªadania na urz¡dzeniu elektronicznym. Dzi¦ki temu system
bazuj¡cy na takiej biometrii mo»e mie¢ dost¦p zarówno do analizy statycznej obrazu pod-
pisu, jak i atrybutów bazuj¡cych na sekwencji, np. czasowej, wyst¦powania jego kolejnych
fragmentów, co pokazano na rysunku 18.2 [3].

Rysunek 18.2. Obraz podpisu Baracka Obamy, który mo»e zosta¢ poddany analizie
statycznej cech biometrycznych, a tak»e przybli»a zarejestrowany podziaª na 5 sekwencji,

w których mog¡ by¢ badane jego atrybuty dynamiczne (¹ródªo: [5]).

Analizowane w pracy podpisy w powietrzu stanowi¡ form¦ podpisów cyfrowych

oraz nale»¡ do biometrii behawioralnej. Do zalet tego systemu mo»na zaliczy¢ m.in.
zachowanie wi¦kszej higieny, poniewa» u»ytkownik nie musi dotyka¢ ekranu urz¡dzenia
ani ewentualnego rysika. Nie jest równie» wymagany »aden specjalny tablet gra�czny czy
te» aplikacje zewn¦trzne, jak te do elektronicznych podpisów kwali�kowanych. U»ytkow-
nik ma wi¦cej przestrzeni do tworzenia podpisu, któr¡ ogranicza jedynie zakres kamery
wbudowanej w urz¡dzenie, a nie np. maªy ekran smartfona. Dzi¦ki wykorzystaniu analizy
cech dynamicznych podpisów trudniej jest go podrobi¢.

18.2.2. Podstawowe metryki klasy�kacyjne

Na bazie wyników klasy�kacji przetwarzanych w systemie próbek podpisów wyliczane s¡
dwie specjalistyczne dla dziedziny biometrii metryki klasy�kacyjne, tj. ±redni wspóª-
czynnik bª¦dów faªszywej akceptacji (18.1) oraz ±redni wspóªczynnik bª¦dów

faªszywego odrzucenia (18.2). W niniejszej pracy stosuje si¦ dla nich o�cjalne skróty,
którymi s¡ FAR (ang. False Acceptance Rate) i FRR (False Rejection Rate) [6].

FAR =
�¡czna liczba wyst¡pie« bª¦dnych akceptacji podpisów
�¡czna liczba dokonanych faªszywych prób wery�kacji

× 100% (18.1)
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FRR =
�¡czna liczba wyst¡pie« bª¦dnych odrzuce« podpisów

�¡czna liczba dokonanych autentycznych prób wery�kacji
× 100% (18.2)

Na rysunkach przedstawiaj¡cych wykresy warto±ci wspóªczynników bª¦dów FAR
i FRR w zale»no±ci od pewnego progu decyzyjnego istotne jest równie» umieszczenie
punktu EER b¦d¡cego zrównowa»onym wska¹nikiem bª¦du. W omawianej pracy
in»ynierskiej w takiej formie prezentowane s¡ wszystkie wyniki dziaªania zarówno au-
torskiego klasy�katora podpisów, jak i tych zaimplementowanych w oparciu o klasyczne
modele uczenia maszynowego.

18.3. Projekt i wykonanie

W niniejszym rozdziale przedstawiono opis wykonania projektu systemu biometryczne-
go podpisów w powietrzu, który podzielono na moduªy do rejestracji danych (18.3.1.),
ekstrakcji cech z sygnatur (18.3.2.) oraz ich klasy�kacji (18.3.3.) przy u»yciu wªasnego
algorytmu, a tak»e ogólnodost¦pnych rozwi¡za« w postaci modeli uczenia maszynowego
dost¦pnych w module scikit-learn j¦zyka programowania Python.

18.3.1. Moduª rejestracji podpisów

Przedstawiony w pracy moduª rejestracji pozwala na wykonywanie podpisów w po-

wietrzu do kamery zintegrowanej w pewnym urz¡dzeniu i zapisywaniu na ich
podstawie próbek biometrycznych w postaci serii danych skªadaj¡cych si¦ z punktów
rozªo»onych w przestrzeni dwuwymiarowej (x, y) w czasie t. Na rysunku 18.3 po-
kazano interfejs dziaªaj¡cego narz¦dzia. W obr¦bie zielonego prostok¡ta u»ytkownik mo»e
wykonywa¢ swój podpis. Z kolei na schemacie 18.4 przybli»ono budow¦ i dziaªanie caªo±ci
moduªu do rejestracji sygnatur.

Rysunek 18.3. Wygl¡d interfejsu dziaªaj¡cego moduªu rejestracji podpisów
w powietrzu podczas rysowania sygnatury (¹ródªo: opracowanie wªasne).
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Rysunek 18.4. Schemat dziaªania moduªu rejestracji podpisów w powietrzu (¹ródªo:
opracowanie wªasne).

Do wdro»enia moduªu rejestracji wykorzystano bazowy kod narz¦dzia napisanego w j¦-
zyku Python, pochodz¡cy z artykuªu opublikowanego przez u»ytkownika o pseudonimie
Sarves w serwisie Medium [7]. Program sªu»¡cy pierwotnie do detekcji dªoni oraz ryso-
wania dostosowano do pozostaªych cz¦±ci systemu biometrycznego dokonuj¡c odpowied-
nich mody�kacji skryptu ¹ródªowego.

18.3.2. Moduª ekstrakcji cech z podpisów

W celu ekstrakcji cech szczególnych z podpisów nale»aªo w pierwszej kolejno±ci odpo-
wiednio przetworzy¢ zapisane dane biometryczne, które zebrano podczas stacjonarnych
56 sesji badawczych za pomoc¡ moduªu rejestruj¡cego podpisy. Ka»dy badany miaª za
zadanie wykona¢ minimum 15 podpisów w postaci co najmniej nazwiska, co na koniec
wraz z nadmiarowymi sygnaturami daªo ª¡cznie 859 unikalnych próbek zapisanych
w postaci plików tekstowych zawieraj¡cych informacje o punktach w przestrzeni dwuwy-
miarowej rozªo»onych w czasie.

Na potrzeby pracy zaªo»ono, »e 10 podpisów ka»dego respondenta zostanie umiesz-
czone losowo w zbiorze ucz¡cym sygnatur, natomiast pozostaªe 5 w zbiorze testo-

wym. Pierwszy zestaw danych jest wykorzystywany do tworzenia tzw. pro�li u»ytkow-
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ników. To do nich podczas procesu klasy�kacji porównywane s¡ próbki testowe sygnatur.
Wtedy system podejmuje decyzj¦ o pomy±lnej lub negatywnej wery�kacji podpisu z ana-
lizowanym wzorcem w bazie.

Na rysunku 18.5 przedstawiono podsumowanie wykresów ze wszystkich etapów prze-
twarzania próbek biometrycznych i jednego dodatkowego dotycz¡cego podziaªu podpisu
na cz¦±ci czasowe w ramach narz¦dzia do ekstrakcji cech. Podpis na nim widoczny zostaª
wygenerowany w celach testowych i nie nale»y do »adnej z badanych osób.

Rysunek 18.5. Podsumowanie wykresów ze wszystkich etapów przetwarzania danych
i jednego dodatkowego dotycz¡cego podziaªu podpisu na cz¦±ci czasowe w ramach narz¦dzia do

ekstrakcji cech (¹ródªo: opracowanie wªasne).

Etapy przetwarzania danej próbki do momentu zapisu jej w gªównej bazie to:

� transfer i korekcja oryginalnych danych � przeliczenie zarejestrowanych cza-
sów punktów podpisu do formatu mikrosekundy,

� usuni¦cie punktów nadmiarowych z podpisu � pomniejszenie liczby danych
do analizy, np. punkty nachodz¡ce na siebie w tym samym miejscu, w którym pewna
osoba trzymaªa palec podczas rysowania przez zbyt dªugi okres czasu,

� interpolacja liniowa brakuj¡cych punktów podpisu � zwi¦kszenie liczby da-
nych w miejscach, gdzie program w wyniku bª¦dów nie zarejestrowaª punktów pod-
pisu,

� normalizacja danych � przesuni¦cie punktów w kierunku pocz¡tku ukªadu
wspóªrz¦dnych i sprowadzenie czasów do wielko±ci 0µs. Dzi¦ki temu ka»dy z za-
rejestrowanych podpisów rozpoczyna si¦ w tej samej lokalizacji oraz chwili,

� ekstrakcja cech z podpisu � podziaª podpisu na pewn¡ liczb¦ fragmentów cza-
sowych, dla których wyliczane jest kilka cech szczególnych.
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W narz¦dziu do ekstrakcji cech zaimplementowano dokªadnie 10 charakterystyk.
W±ród nich znajduje si¦ po 5 dynamicznych oraz statycznych wielko±ci. Program
pozwala na wybór poszczególnych cech do ekstrakcji, co jest przedmiotem niektórych
eksperymentów opisanych bardziej szczegóªowo we wªa±ciwej pracy. Do przykªadowych
dynamicznych charakterystyk nale»¡ ±rednia szybko±¢, przyspieszenie czy te» caªkowity
czas podpisu. W±ród cech statycznych wzi¦to pod uwag¦ m.in. caªkowity dystans mi¦dzy
punktami, nachylenie linii prostej oraz przesuni¦cie w osi X.

18.3.3. Moduª klasy�kacji podpisów

Zaimplementowany autorski algorytm klasy�kuj¡cy, którego schemat dziaªania przedsta-
wiono na rysunku 18.6 pozwala na okre±lenie pewnych progów decyzyjnych maj¡cych
wpªyw na wyniki dopasowywania podpisów do wªa±ciwych pro�li.

Pierwszym parametrem mo»liwym do r¦cznego ustawienia jest wielokrotno±¢ od-

chylenia standardowego. Jego zmiana umo»liwia potencjalne sprawdzenie reguªy

trzech sigm, która polega na tym, »e w jednej wielokrotno±ci odchylenia standardo-
wego znajduje si¦ 68,27% wszystkich obserwacji, w dwukrotno±ci jest to ju» 95,45%,
natomiast dla trzykrotno±ci 99,73%. W zaimplementowanym klasy�katorze warto±¢ te-
go parametru domy±lnie wynosi 1, co stanowi jednokrotno±¢ omawianej miary rozpro-
szenia. Rozszerzaj¡c odchylenie o jego dwu- lub trzykrotno±¢ mo»na zwi¦kszy¢ w systemie
ogóln¡ akceptacj¦ podpisów porównywanych do danych pro�li u»ytkowników.

Kolejnym progiem decyzyjnym jest ±rednia zgodno±¢ metryk na cech¦. Domy±l-
nie to lista warto±ci od 0,1 do 1 z krokiem 0,1, czyli od 10% do 100%. Zakªadaj¡c,
»e dana cecha ma wielko±ci w dziesi¦ciu podziaªach czasowych, przy ustawieniu rozpa-
trywanego progu na np. warto±¢ 0,7, program zadziaªa tak, »e uzna charakterystyk¦ za
autentyczn¡ dla danego podpisu w momencie, kiedy 70% ze wspomnianych wyników dla
poszczególnych segmentów b¦dzie mie±ciªo si¦ w odpowiadaj¡cych im miarach odchylenia
standardowego w danym pro�lu u»ytkownika.

Trzecim ustawieniem mo»liwym do r¦cznej kon�guracji jestminimalna liczba zgod-

nych cech. Przy zastosowaniu tego progu decyzyjnego z wielko±ci¡ np. 6 program uzna
dany podpis za autentyczny, je»eli co najmniej wªa±nie tyle charakterystyk zostanie zakla-
sy�kowane jako rzeczywiste w ramach omawianej wcze±niej warto±ci dotycz¡cej ±redniej
zgodno±ci metryk na cech¦.

Ostatni¡ opcj¡ jest wybór czy program ma porównywa¢ do pro�li u»ytkowników pod-
pisy tylko ze zbioru testowego, czy równie» te z ucz¡cego. Na bazie tych dru-
gich zbudowane s¡ poszczególne szablony biometryczne wykorzystywane przez program.
W przypadku samego zbioru testowego z ka»dym pro�lem zostanie porównane dokªadnie
299 podpisów (po 5 testowych z ka»dej z 56 sesji i ª¡cznie 19 nadmiarowych), natomiast
po dodaniu zbioru ucz¡cego b¦dzie to sumarycznie 859 sygnatur (po 15 z ka»dej sesji
i ª¡cznie 19 nadmiarowych).

W module klasy�kacji dany podpis jest najpierw porównywany z pro�lem osoby, od
której pochodzi, aby podj¡¢ ewentualn¡ decyzj¦ o zliczeniu wyst¡pienia bª¦du FRR.
Nast¦puje tu analiza ka»dej z wybranych 10 cech we wszystkich podziaªach czasowych
podpisu w kontek±cie przedstawionych wcze±niej progów decyzyjnych.

W kolejnym kroku sygnatura porównywana jest ze wszystkimi pozostaªymi 55 pro�-
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Rysunek 18.6. Schemat dziaªania programu do klasy�kacji podpisów (¹ródªo: opracowanie
wªasne).

lami osób w bazie. Narz¦dzie podejmuje tu decyzj¦ o ewentualnym zliczeniu wyst¡pienia
bª¦du FAR. Nast¦puje to w sytuacji kiedy podpis osoby porównywany do innego obcego
pro�lu zostanie zaakceptowany.

W niniejszej implementacji klasy�katora wspóªczynnik bª¦du FRR oraz wspóª-
czynnik bª¦du FAR to miary stosowane w procesie wery�kacji danego u»ytkownika.
Zatem s¡ dozwolone sytuacje, w których podpis danego u»ytkownika zostanie bª¦dnie
zaakceptowany przez wi¦ksz¡ liczb¦ obcych pro�li.

Nast¦pnie w module klasy�katora wyliczane s¡ ±rednie wspóªczynniki bª¦dów faª-

szywej akceptacji (18.1) oraz faªszywego odrzucenia (18.2). Je»eli program zostaª
ustawiony na wczytywanie tylko podpisów ze zbioru testowego to maksymalna ª¡czna
liczba dokonanych faªszywych prób wyniesie 16445, z kolei maksymalna ª¡czna liczba
dokonanych autentycznych prób b¦dzie równa 299.

Skrypt generuje ostateczne wyniki w postaci wyliczonych podstawowychmetryk kla-

sy�kacyjnych opisanych we wcze±niejszym rozdziale oraz wykresów podobnych do przy-
kªadu z rysunku 18.7. W podtytule diagramu zawarte s¡ zawsze informacje o kon�gu-
racji systemu. Wspóªczynniki bª¦dów FAR (kolor »óªty) i FRR (kolor zielony) s¡
przedstawiane w zale»no±ci od progu minimalnej liczby zgodnych cech. Zbudowany
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system zakªada, »e na ka»dym diagramie zrównowa»ony wska¹nik bª¦du (EER) b¦-
dzie wyliczany dla najbli»szego progu, w którym uzyska najni»sz¡ warto±¢ jako ±rednia
odpowiadaj¡cych mu wspóªczynników FAR i FRR.

Rysunek 18.7. Przykªadowy wykres warto±ci wspóªczynników bª¦dów FAR i FRR
w zale»no±ci od progu minimalnej liczby zgodnych cech dla ±redniej zgodno±ci metryk na

charakterystyk¦ równej 0,5 (¹ródªo: opracowanie wªasne).

W pracy in»ynierskiej zaimplementowano równie» dwa klasy�katory bazuj¡ce na kla-
sycznych modelach uczenia maszynowego w celu porównania ich wyników z autorskim
rozwi¡zaniem. Pierwszym z nich jest algorytm KNN (ang. K-nearest neighbors), tj.
K-najbli»szych s¡siadów. W uproszczeniu polega on na tym, »e program próbuje okre-
±li¢ przynale»no±¢ danej próbki do odpowiedniej klasy na podstawie innych elementów
znajduj¡cych si¦ w jej bezpo±rednim otoczeniu. Drugim zaimplementowanym klasy�ka-
torem jest ten oparty o model SVM (ang. Support Vector Machines), tj. maszyna

wektorów no±nych. Pomimo tego, »e domy±lnie jest on klasy�katorem binarnym, to
ma wbudowane mechanizmy, które obsªuguj¡ klasy�kacj¦ wieloetykietow¡. Na potrze-
by niniejszej pracy algorytm dziaªa w trybie jeden kontra reszta (ang. one-versus-

rest). W takim wypadku, dla ka»dego z 56 ucz¡cych zestawów podpisów tworzony jest
osobny klasy�kator. Wszystkie z nich traktuj¡ próbki z pozostaªych 55 klas jako bª¦dne.

18.4. Uzyskane wyniki

W ramach realizacji pracy in»ynierskiej przeprowadzono dwa gªówne badania. Pierwsze
z nich polegaªo na przetestowaniu opracowanego moduªu rejestracji podpisów

wykonywanych w powietrzu przez pewn¡ grup¦ osób podczas indywidualnych spo-
tka« w trybie stacjonarnym (18.4.1.). Zwie«czeniem tych eksperymentów byªo wypeªnie-
nie przez respondentów przygotowanej wcze±niej ankiety elektronicznej dotycz¡cej

oceny wypróbowanej przez nich nowej techniki biometrycznej.
Drugie z kolei badanie dotyczyªo przeprowadzenia kilku eksperymentów na zbu-

dowanym ekstraktorze cech i klasy�katorze podpisów (18.4.2.). Polegaªy one na
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zmienianiu niektórych z zaimplementowanych w systemie progów decyzyjnych i spraw-
dzaniu wpªywu tych dziaªa« na jako±¢ generowanych przez narz¦dzie wyników, a w szcze-
gólno±ci ich poprawno±¢.

18.4.1. Wyniki testów moduªu rejestracji podpisów

Badanie dotycz¡ce testów moduªu rejestracji podpisów w powietrzu udaªo si¦
przeprowadzi¢ na 35 uczestnikach podczas 56 stacjonarnych sesji. Wyniki ankiety
elektronicznej pozwoliªy na zebranie informacji o ogólnym stanie wiedzy badanej grupy
na temat biometrii, zabezpiecze« oraz podpisów. Jednak jej najwa»niejszym aspektem by-
ªy pytania dotycz¡ce oceny przetestowanego moduªu rejestracji sygnatur wykonywanych
w powietrzu.

Odpowiedzi na jedno z nich przedstawiono na rysunku 18.8. W tym pytaniu uczestni-
cy wyrazili swoje opinie o narz¦dziu pod k¡tem siedmiu kategorii, do których nale»aªy
szybko±¢ dziaªania programu, elastyczno±¢, dokªadno±¢ i niezawodno±¢, bez-

piecze«stwo, atrakcyjno±¢ wzgl¦dem innych sposobów uwierzytelniania, kom-

fort oraz ªatwo±¢ u»ytkowania. Dla ka»dej z nich ankietowany mógª wybra¢ numery

od 1 do 5, które peªniªy funkcj¦ oceny systemu od najgorszej do najlepszej w kontek±cie
danej charakterystyki.

Rysunek 18.8. Wykres skumulowany sªupkowy dotycz¡cy opinii respondentów nt.
zaproponowanego systemu biometrycznego w skali od 1 do 5 wedªug kilku

kategorii (¹ródªo: wykres i pytania stanowi¡ opracowanie wªasne).

Bior¡c pod uwag¦ wszystkie ocenione aspekty systemu uznano, »e wi¦kszo±¢ ba-

danych wyraziªa o nim co najmniej zadowalaj¡c¡ opini¦. Widoczny jest trend,
w którym prawie dla ka»dej kategorii najwi¦ksza liczba ocen to 3. Wedªug re-
spondentów narz¦dzie wypada najlepiej pod k¡tem bezpiecze«stwa (jedyna charak-

terystyka bez oceny 1), ªatwo±ci u»ytkowania oraz elastyczno±ci. Kategorie, nad
którymi nale»aªoby si¦ szczególnie skupi¢ podczas przyszªego rozwijania systemu to jego
atrakcyjno±¢, komfort u»ytkowania, dokªadno±¢ i niezawodno±¢ oraz szybko±¢ dziaªania.
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18.4.2. Wyniki testów moduªu ekstrakcji cech i klasy�kacji
podpisów

Po zebraniu peªnej bazy próbek przeprowadzono kilka eksperymentów na zbudowanym
ekstraktorze cech oraz klasy�katorze podpisów. W ramach pierwszego z nich sprawdzono
jako±¢ generowanych wyników przez narz¦dzie po wybraniu zbioru treningowego

oraz testowego sygnatur do porównywania z poszczególnymi pro�lami u»ytkowników.
Kolejne eksperymenty obejmowaªy usuwanie po jednej z dziesi¦ciu zde�niowanych

w programie cech oraz zwi¦kszanie liczby podziaªów czasowych podpisów. Wy-
niki bada« zobrazowano w pracy przez odpowiednie wykresy oraz tabele z warto±ciami
opisanych wcze±niej metryk klasy�kacyjnych.

Gªównym wnioskiem z pierwszego eksperymentu byªo to, »e próbki ze zbioru tre-

ningowego u»yte do zbudowania pro�li maj¡ wi¦ksz¡ szans¦ na ich prawidªowe

dopasowanie ni» w przypadku podpisów testowych, co wpªywa pozytywnie na
ogóln¡ jako±¢ klasy�kacji. Z badania drugiego wynikªo, »e usuni¦cie jakiejkolwiek jed-
nej cechy powoduje spadek wspóªczynnika FAR oraz czuªo±ci, a tak»e wzrost

takich metryk jak FRR, precyzja i dokªadno±¢. Eksperyment trzeci pokazaª z ko-
lei, »e zwi¦kszanie liczby podziaªów czasowych powoduje ogólne pogorszenie

si¦ jako±ci systemu wzgl¦dem wyniku bazowego segmentowania danego pod-

pisu na 20 cz¦±ci. Z kolei jej zmniejszanie jest przyczyn¡ poprawy dziaªania

klasy�katora.
Wyniki wªasnej implementacji klasy�katora porównano równie» do rozwi¡za« opar-

tych na klasycznych modelach uczenia maszynowego KNN oraz SVM. Przedstawiono je
na wykresie 18.9. Eksperymenty wykazaªy, »e autorska implementacja narz¦dzia jest w mi-
nimalnym stopniu mniej efektywna pod wzgl¦dem zastosowanych miar w stosunku do po-
zostaªych dwóch algorytmów. Niemniej jednak metryki te nadal prezentuj¡ zadowalaj¡cy
poziom jako±ci klasy�kacji, który nie odbiega tak bardzo od standardowych rozwi¡za«.

Rysunek 18.9. Porównanie warto±ci metryk mi¦dzy zaimplementowanymi klasy�katorami
(¹ródªo: opracowanie wªasne).
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Algorytmy KNN oraz SVM prezentuj¡ zbli»ony poziom jako±ci klasy�kacji na pod-
stawie tych samych danych treningowych i testowych. Wszystkie trzy zaimplementowane
rozwi¡zania maj¡ stosunkowo nisk¡ warto±¢ precyzji spowodowan¡ problemami z prze-
widywaniem zbyt du»ej liczby faªszywie pozytywnych przypadków w stosunku do rze-
czywistych zdarze«, co wynika ze specy�cznego zastosowania wspóªczynnika FAR, tj.
W kontek±cie procesu wery�kacji, a nie identy�kacji. Klasy�kator oparty na modelu KNN
w przypadku zmian progu liczby podziaªów czasowych na podpis wykazuje niemal iden-
tyczne trendy jak zaproponowane autorskie rozwi¡zanie. Z kolei algorytm SVM zachowuje
najwi¦ksz¡ spo±ród pozostaªych rozwi¡za« stabilno±¢ wyników dla poszczególnych metryk
podczas stosowania mody�kacji w granicach decyzyjnych. Dalsze badania w tym zakresie
mo»na oprze¢ na testowaniu innych modeli uczenia maszynowego.

18.5. Podsumowanie

W ramach pracy udaªo si¦ opracowa¢ system biometryczny oparty na trzech gªów-
nych moduªach, tj. rejestracji podpisów, ekstrakcji cech szczególnych z sygnatur

oraz ich klasy�kacji. Wykorzystano równie» klasyczne modele uczenia maszynowe-

go, których celem byªa klasy�kacja podpisów na bazie tego samego zbioru treningowego
oraz testowego. Oprócz tego przeprowadzono liczne eksperymenty i oceniono na ich
podstawie stopie« poprawno±ci klasy�kacji próbek biometrycznych, który porównano mi¦-
dzy wykorzystanymi algorytmami.

Zbudowany system biometryczny pozostawia wiele przestrzeni do dalszych

bada« nad kon�guracjami granic w celu uzyskania jak najbardziej optymalnych warto±ci
metryk. Pomimo tego, »e narz¦dzie implementuje tylko 10 cech, to mo»liwe jest swobodne
dokªadanie nowych wielko±ci. Kolejne badania narz¦dzia mogªyby oprze¢ si¦ na testowaniu
innych kon�guracji zestawów progów decyzyjnych oraz adaptacji nowych charakterystyk
i sprawdzaniu jaki maj¡ one wpªyw na jako±¢ przeprowadzanej klasy�kacji. Do ich re-
alizacji mo»na wykorzysta¢, za odpowiedni¡ zgod¡ ankietowanych, zbudowan¡ ju» baz¦
podpisów skªadaj¡c¡ si¦ z 859 próbek.

Z uzyskanych dotychczas wyników bada« wywnioskowano, »e podpisy w powietrzu
mogªyby zosta¢ wykorzystane jako uzupeªniaj¡cy skªadnik wery�kacji to»samo±ci,
bowiem bª¦dy EER oscyluj¡ w granicach 4%. Najwi¦kszej warto±ci upatruje si¦
jednak w zastosowaniu jej do zdalnych procesów uwierzytelniania � wykonanie podpisu
do kamery telefonu, czy komputera.

Podsumowuj¡c, opracowany system biometryczny, zgromadzona baza próbek oraz wy-
niki eksperymentów mog¡ zosta¢ wykorzystane do przyszªych bada« nad rozwojem mo-
dalno±ci biometrycznej podpisów w powietrzu. Obszar literatury, na którym bazuje praca,
jest maªo wyeksploatowany, wi¦c niniejszy tekst stanowi potencjalny du»y wkªad w roz-
wój tej tematyki. Jest to przykªad interdyscyplinarnego poª¡czenia tematyki biometrii,
cyberbezpiecze«stwa, analizy danych oraz sztucznej inteligencji. Co wa»ne, niniejsza praca
in»ynierska wykazaªa, »e biometria, pomimo swojej bogatej historii, do dzi± po-

zostawia wiele przestrzeni do bada« nad innowacyjnymi rozwi¡zaniami nadal
maj¡cymi szans¦ na ich adaptacj¦ w »yciu codziennym.
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ROZDZIA� 19

Implementacja wybranych wery�katorów normy

biometrycznej jako±ci obrazu ISO/IEC 29794-5

i zaproponowanie alternatywnych rozwi¡za«

in». Paulina Otlik
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki Politechniki Wrocªawskiej

Rozpoznawanie twarzy jest jedn¡ z najcz¦±ciej stosowanych form wery�kacji biome-
trycznej. Wraz ze zwi¦kszaj¡c¡ si¦ skuteczno±ci¡ oraz bezpiecze«stwem rozwi¡zania ro±nie
te» jego u»ycie w dziedzinie specjalistycznej. Bior¡c pod uwag¦, i» proces wery�kacji obej-
muje tysi¡ce osób, cz¦sto w zró»nicowanych warunkach oraz przy u»yciu sprz¦tu o ró»nych
parametrach, próbki biometryczne s¡ mieszanej jako±ci. W zwi¡zku z tym powstaªa po-
trzeba zde�niowania warunków, w których próbka biometryczna jest obiektywnie dobra
dla systemu. W tym celu powstaje mi¦dzynarodowa norma ISO/IEC 29794-5 [1], za-
wieraj¡ca zde�niowane wery�katory jako±ci oraz opis sugerowanej implementacji. Prace
nad norm¡ wci¡» trwaj¡, jednak wi¦ksza cz¦±¢ merytoryczna zostaªa zako«czona, i to na
jej podstawie oparto poni»sze rozwi¡zania. Poni»sze opracowanie zawiera implementacj¦
dwóch systemów oceny jako±ci zdj¦cia twarzy, bazuj¡cych na wybranych wery�katorach
normy. Pierwszy sugeruje si¦ zaleceniami wprost z normy, za± konkurencyjny korzysta
z najnowszych rozwi¡za« naukowych i komercyjnych. Docelowo zostaj¡ one porównane
przy u»yciu bazy zdj¦¢ zró»nicowanej demogra�cznie i jako±ciowo.

19.1. Cel i zaªo»enia

Celem pracy byªa analiza normy ISO/IEC 29794-5 [1] oraz implementacja programu do
oceny jako±ci obrazu twarzy na podstawie wybranych wery�katorów. Opracowano równie»
program alternatywny - zªo»ony z tych samych wery�katorów, jednak z zastosowaniem
mechanizmów oraz cz¦±ci obliczeniowej zgodnych z najnowszymi trendami technicznymi.
Oba programy zwracaj¡ ogóln¡ procentow¡ ocen¦, skªadaj¡c¡ si¦ z wa»onych wyników
wery�katorów. Na podstawie tej oceny oraz wªasnych obserwacji przeprowadzone zostaªo
porównanie obu programów. Gªówne zaªo»enia projektowe realizowanej pracy zawieraªy:

� analiza i interpretacja normy ISO/IEC 29794-5 [1] wraz z wyborem wery�katorów,
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� implementacja wery�katorów zgodnie z norm¡ do programu w j¦zyku Python,
� przegl¡d obecnego stanu techniki w obszarze oceny jako±ci i wybór metod do testów,
� implementacja programu konkurencyjnego z u»yciem najefektywniejszych metod,
� przeprowadzenie eksperymentów porównuj¡cych dziaªanie programów, analiza wy-
ników, stworzenie rekomendacji.

19.2. Wst¦p teoretyczny

W tej sekcji omówiono procedur¦ wery�kacji biometrycznej na podstawie zdj¦cia twarzy,
a tak»e opisano poj¦cie norm ISO. Wyodr¦bniono poszczególne problemy jako±ci obrazu
oraz przeanalizowano ich wpªyw na omawiany problem.

19.2.1. Wery�kacja biometryczna

Wery�kacja biometryczna to proces potwierdzania to»samo±ci na podstawie cech �zycz-
nych lub behawioralnych, takich jak odcisk palca, ukªad t¦czówki, sposób pisania czy
rysy twarzy. System biometryczny skªada si¦ z dwóch gªównych etapów - rejestracji i we-
ry�kacji. Bª¦dy zwi¡zane ze zbyt nisk¡ jako±ci¡ mog¡ pojawi¢ si¦ w dwóch miejscach -
podczas pobierania wzorca i podczas pobierania próbki do wery�kacji. Mimo i» obecnie
coraz wi¦cej algorytmów minimalizuje te problemy, ujednolicenie warunków pobierania
próbekmo»e znacznie wpªyn¡¢ na skuteczno±¢ wery�kacji.

19.2.2. Norma ISO/IEC 29794-5

Normy ISO to opracowywane przez specjalistów w danej dziedzinie wytyczne i wymagania
pozwalaj¡ce na standaryzacj¦ produktów, procesów czy systemów. W przypadku omawia-
nej normy okre±lane s¡ optymalne warunki, które powinny zosta¢ speªnione, aby zdj¦cie
twarzy byªo odpowiednie do przetwarzania przez system biometryczny. Podczas pisania
niniejszej analizy prace nad norm¡ nadal trwaj¡, jednak wi¦ksza cz¦±¢ merytoryczna zo-
staªa opublikowana jako wersja robocza. To na niej b¦d¡ bazowane wszelkie odniesienia
do normy.

19.2.3. Problemy jako±ci obrazu w wery�kacji biometrycznej

O±wietlenie

O±wietlenie jest jednym z najbardziej zªo»onych wyzwa« dla systemów rozpoznawania
twarzy. Problem nie dotyczy jedynie zdj¦¢ niedo±wietlonych b¡d¹ prze±wietlonych, ale
tak»e subtelnych cieni wynikaj¡cych z kierunku padania ±wiatªa. Re�eksy ±wietlne mo-
g¡ deformowa¢ cechy charakterystyczne twarzy, zaburzaj¡c pobieranie adekwatnej próbki
biometrycznej. Dodatkowo trudno±ci wprowadzaj¡ ¹ródªa ±wiatªa o zmiennej barwie np.
lampy LED, powoduj¡cych nienaturalne odcienie skóry b¦d¡ce nieprzewidzianym wyzwa-
niem dla algorytmu.
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Rysunek 19.1. Twarze w ró»nym ±wietle: niedo±wietlenie, prawidªowe, prze±wietlenie. [3]

Okluzje twarzy

Okluzje traktujemy jako przysªoni¦cie fragmentu twarzy, zazwyczaj w formie przedmiotów
trzecich. Cz¦sto skutkuj¡ one brakiem wykrycia, co skutecznie uniemo»liwia przeprowa-
dzenie wery�kacji. Mo»na wyró»ni¢ wiele rodzajów i form okluzji, niektóre z nich:

� Okluzje twarzy (maski, dªugie wªosy, nakrycia gªowy)
� Okluzje ust i nosa (maseczki ochronne, g¦sty zarost, pozycje dªoni)
� Okluzje oczu (okulary przeciwsªoneczne, odbicie ±wiatªa w okularach korekcyjnych)

(a) Okluzja twarzy. [4] (b) Okluzja oczu. [4] (c) Okluzja ust
i nosa. [4]

Rysunek 19.2. Ró»ne rodzaje okluzji twarzy przesªaniaj¡ce punkty charakterystyczne.

Ostro±¢ i rozdzielczo±¢ obrazu

Ostro±¢ obrazu dotyczy poziomu wyrazisto±ci szczegóªów twarzy, zale»nej zarówno od ru-
chu u»ytkownika jak i utrat¡ skupienia kamery. Jest to aspekt szczególnie istotny, w syste-
mach, gdzie wery�kacja jest wykonywana samodzielnie przez u»ytkownika na urz¡dzeniach
osobistych, nara»onych na bª¦dy ludzkie i zró»nicowan¡ jako±¢ sprz¦tu. Z tego wzgl¦du co-
raz cz¦±ciej rozwa»a si¦ wykluczenie sªabych urz¡dze« z procesu wery�kacji, aby zachowa¢
wysoki poziom bezpiecze«stwa.
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Rysunek 19.3. Przykªady zdj¦¢ twarzy o niskiej ostro±ci i rozdzielczo±ci. [2]

19.3. Projekt i wykonanie

Norma proponuje kilkadziesi¡t wery�katorów jako±ci obrazu twarzy, zró»nicowanych pod
k¡tem ocenianego aspektu i sposobu implementacji. Spo±ród nich wybrano pi¦¢ pozwa-
laj¡cych na zabezpieczenie przed szerok¡ skal¡ bª¦dów systemu: obecno±¢ pojedynczej
twarzy, otwarto±¢ oczu, naturalny kolor, pozycja twarzy oraz rozkªad luminancji. Cz¦±¢
metod wymaga dodatkowych funkcji pomocniczych, takich jak wykrywanie punktów cha-
rakterystycznych czy segmentacja twarzy.

Implementacj¦ wery�katorów podzielono na dwa etapy, ró»ni¡ce si¦ systematyk¡ wdra-
»ania. Wersja zgodna z norm¡ wymagaªa przeksztaªcenia opisu i wzorów udost¦pnionych
w standardzie, do postaci kodu. W przypadku implementacji wªasnej, nale»aªo przepro-
wadzi¢ analiz¦ najnowszych rozwi¡za« technicznych, a nast¦pnie przetestowa¢ i wybra¢
odpowiednie metody dla ka»dego przypadku.

Ka»dy wery�kator zostaª stworzony tak, aby zwraca¢ wynik jako±ci znormalizowany
w skali od zera do stu, gdzie oceny kolejno wyznaczaªy bardzo zªe i perfekcyjne warunki
dla systemu biometrycznego. Wynik ko«cowy obliczano jako ±redni¡ wa»on¡ wszystkich
wery�katorów, wedªug wzoru:

QCko«cowy = QC1 · w1 +QC2 · w2 + · · ·+QC5 · w5 (19.1)

gdzie warto±ci kolejnych parametrów QC wyznaczaj¡ wyniki poszczególnych wery�kato-
rów, a parametry w - wagi do nich przypisane. Na potrzeby uproszczenia interpretowal-
no±ci wyników, wagi zostaªy znormalizowane tak, aby wynik ko«cowy równie» mie±ciª si¦
w skali od 0 do 100.

Nast¦pnie wa»ony wynik ko«cowy przeksztaªcono na skal¦ sªown¡, zrozumiaª¡ dla
u»ytkownika, za pomoc¡ poni»ej przedstawionej logiki:

QCsªowny =


zªa, dla QCko«cowy < a

dobra, dla a ≤ QCko«cowy ≤ b

bardzo dobra, dla b < QCko«cowy

(19.2)

gdzie parametry a oraz b stanowi¡ progi zmiany sªownej oceny jako±ci.
Takie podej±cie pozostawia dwa aspekty, które powinny zosta¢ poddane testom: wagi

poszczególnych wery�katorów i progi skali ko«cowej. Opracowano procedur¦ testowania
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wpªywu obu czynników na skuteczno±¢ rozwi¡zania.
W celu zilustrowania przykªadowego procesu implementacji, poni»ej przedstawiono

skrócony opis jednego z wery�katorów - otwarto±ci oczu.

19.3.1. Implementacja zgodna z norm¡

Oczy stanowi¡ kluczowy element identy�kacji biometrycznej, a odst¦pstwa od naturalnego
wygl¡du, jak caªkowite zamkni¦cie, czy nadmierne otwarcie, mog¡ prowadzi¢ do bª¦dów
wynikaj¡cych z braku widocznej t¦czówki lub przesuni¦¢ punktów charakterystycznych
twarzy.

W celu ich dokªadnej identy�kacji, proces rozpoczynamy od wykrycia twarzy, a na-
st¦pnie jej punktów charakterystycznych, przy pomocy modelu ADNet[5], co umo»liwia
obliczenie trzech dystansów:

� T - liczba pikseli, mierzona od brody do punktu mi¦dzy oczami.
� DL - najwi¦kszy dystans mi¦dzy górn¡ a doln¡ powiek¡ oka lewego.
� DR - najwi¦kszy dystans mi¦dzy górn¡ a doln¡ powiek¡ oka prawego.

Nast¦pnie spo±ród warto±ci DL i DR wybieramy mniejsz¡ z nich i oznaczamy jako DPAL.
Dzi¦ki temu mo»emy obliczy¢ otwarto±¢ oczu nast¦puj¡cym wzorem:

ω =
DPAL

T
(19.3)

Na jego podstawie oblicza si¦ wery�kator jako±ci:

QC = ROUND (100 (1− SIGMOID(ω, 0.2, 0.06))) (19.4)

19.3.2. Implementacja konkurencyjna

Do porównania wybrano trzy algorytmy, korzystaj¡ce z ró»nych rozwi¡za«: punktów cha-
rakterystycznych, wykrywania t¦czówki oraz proporcji koloru. Ka»dy z nich skupia si¦ na
innym aspekcie, dzi¦ki czemu ich dziaªanie sprawdza si¦ lepiej w ró»nych warunkach.

Obliczenia z punktów charakterystycznych

Mapowanie punktów charakterystycznych umo»liwia precyzyjn¡ identy�kacj¦ cz¦±ci twa-
rzy, nawet trudnych do wyodr¦bnienia. Wykorzystano bibliotek¡ MediaPipe[6] tworz¡c
siatk¦ punktów charakterystycznych. Po zidenty�kowaniu punktów wokóª oczu, wyodr¦b-
niono te znajduj¡ce si¦ na skraju powiek, a nast¦pnie wyliczono dystans mi¦dzy nimi
i porównano z wysoko±ci¡ twarzy uzyskuj¡c proporcj¦ oczu do twarzy - D, zgodnie ze
wzorem:

D =

√
(x2 − x1)2 + (y2 − y1)2

h
(19.5)

gdzie (x1, y1) i (x2, y2) to wspóªrz¦dne punktów powieki dolnej i górnej, a h to wysoko±¢
twarzy. Obliczenia przeprowadzono dla obu oczu.

Na podstawie uzyskanych wyników, okre±lono procent powierzchni twarzy zajmowany
przez otwarte oczy, ustalaj¡c tym samym próg dla wery�katora. Po przeprowadzeniu
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testów na zró»nicowanym zbiorze zdj¦¢ twarzy, zde�niowano nast¦puj¡ce progi:

D =


D ≤ 0.05 oczy zamkni¦te

0.05 < D ≤ 0.15 oczy otwarte

D > 0.15 bª¦dne wykrycie

(19.6)

Proporcja koloru

Wykorzystanie analizy koloru pozwala na rozró»nienie mi¦dzy oczami otwartymi a za-
mkni¦tymi, niezale»nie ró»nic anatomicznych powieki. Skupiono si¦ na kolorze twardówki,
gdy» kolor biaªy nie wyst¦puje naturalnie na »adnym innym obszarze twarzy. Korzystaj¡c
z wykrytych wcze±niej punktów charakterystycznych[6], wyznaczono region oczu, prze-
konwertowano go na przestrze« barw HSV i zliczono wszystkie piksele (nregionu) oraz
biaªe piksele (nbieli), aby okre±li¢ ich stosunek - P. Skorzystano z nast¦puj¡cego wzoru:

P =
nbieli
nregionu

(19.7)

Nast¦pnie parametr P przyrównano do wyznaczonych progów, wyznaczonymi na pod-
stawie wªasnej analizy oraz testów przeprowadzonych na zró»nicowanym zbiorze zdj¦¢,
uwzgl¦dniaj¡cym ró»ne warunki mog¡ce wpªyn¡¢ na wyniki.

QC =


P < 0.3 oczy zamkni¦te

0.3 ≤ P ≤ 0.6 oczy otwarte

P > 0.6 bª¦dne wykrycie

(19.8)

Wykrywanie t¦czówki

Analiza pozycji t¦czówki, cho¢ nie stworzona do wykrywania otwarcia oczu, stanowi prak-
tyczn¡ alternatyw¦. Metoda koncentruje si¦ na detekcji ksztaªtu t¦czówki, odporn¡ na
zmienne o±wietlenie czy ró»nice anatomiczne. W implementacji skorzystano z biblioteki
MediaPipe[6] do wykrycia twarzy i wspóªrz¦dnych prostok¡ta jej ograniczaj¡cego. Górn¡
cz¦±¢ regionu przeksztaªcono do odcieni szaro±ci i zastosowano �ltr Gaussa w celu zmniej-
szenia szumów. Nast¦pnie, przy pomocy transformacji Hougha[7], odnaleziono okr¦gi od-
powiadaj¡ce t¦czówkom oczu.

Wybór metody

Analiza trzech metod wykazaªa, i» ka»da sprawdza si¦ lepiej w ró»nych warunkach ze
wzgl¦du na swoje unikalne cechy. Wykorzystanie punktów charakterystycznych twarzy
wykazywaªo dobr¡ skuteczno±¢ w warunkach standardowych, jednak nietypowa anatomia
oczu wprowadzaªa problemy przy wyliczaniu neutralnych progów klasy�kacji. Propor-
cja koloru najlepiej sprawdzaªa si¦ w równomiernym o±wietleniu, trac¡c na skuteczno±ci
w wypadku prze±wietle« i niedo±wietle«. Analiza pozycji t¦czówki wyró»niªa si¦ odporno-
±ci¡ na ró»ne scenariusze, radz¡c sobie w sytuacjach problematycznych dla pozostaªych
metod. Mimo i» nie wery�kowaªa otwarcia oczu bezpo±rednio, sprawdziªa si¦ najlepiej
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w precyzyjnym okre±laniu warto±ci wery�katora.

Rysunek 19.4. Przedstawione dziaªanie wybranej metody z zaznaczonymi t¦czówkami.

Implementacja wybranej metody

Implementacja zostaªa przeprowadzona zgodnie z opisem 19.3.2.. Po uzyskaniu liczby
wykrytych okr¦gów n, warto±¢ wery�katora jako±ci obliczamy w nast¦puj¡cy sposób:

QC =


0 dla n = 0

80 dla n = 1

100 dla n = 2
100
n dla n > 2

(19.9)

19.3.3. Optymalizacja i testy

Testy obejmowaªy analiz¦ wpªywu wag wery�katorów na ko«cow¡ ocen¦ jako±ci oraz mo-
dy�kacj¦ progów w skali trzystopniowej. Ustalono które komponenty maj¡ najwi¦kszy
wpªyw i jak ich zmiany oddziaªuj¡ na adekwatn¡ ocen¦.

Do testów stworzono dedykowany zbiór skªadaj¡cy si¦ ze zdj¦¢ twarzy pochodz¡cych
z Lagenda[8] oraz LFW[9], podzielonych na kategorie jako±ci, uwzgl¦dniaj¡c ró»norodno±¢
wiekow¡ i etniczn¡. Zdj¦cia dobrano w taki sposób, aby byªy jak najbardziej reprezen-
tatywne, pod k¡tem jako±ci ocenianej przez ka»dy z wery�katorów. Nast¦pnie ka»demu
przydzielono odpowiedni¡ kategori¦ jako±ci. Skuteczno±¢ systemu oceniano za pomoc¡
wska¹ników FAR, FRR oraz EER, pozwalaj¡cych na analiz¦ wydajno±ci, wskazuj¡c na
zdolno±¢ systemu do prawidªowej wery�kacji jako±ci.
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Analiza wag wery�katorów

Testy przeprowadzono dla klasy�kacji ISO i wªasnej, stosuj¡c t¦ sam¡ metodologi¦. Stop-
niowo zwi¦kszano wag¦ wery�katora, zaczynaj¡c od warto±ci 0, a ko«cz¡c na 1, dokonuj¡c
zmian co 0,1. Nast¦pnie, na potrzeby testów przyj¦to zaªo»enia dotycz¡ce progów oceny
ko«cowej. To pozwoliªo na zde�niowanie wyników ko«cowych, co umo»liwiªo porównanie
z rzeczywistymi etykietami zbioru i wyliczenie miar skuteczno±ci wery�kacji.

Rysunek 19.5. Przykªadowy wykres przedstawiaj¡cy wspóªczynniki bª¦dów FAR, FRR oraz
EER w zale»no±ci od wagi wery�katora otwartych oczu dla implementacji ISO.

Analiza wyników wszystkich wery�katorów wskazuje, »e pod k¡tem ogólnej efektyw-
no±ci implementacja wªasna przewy»sza wersj¦ zgodn¡ z norm¡ ISO. Uzyskuje ni»sze war-
to±ci wspóªczynnika EER, a dodatkowo wyniki s¡ stabilniejsze i bardziej przewidywalne
co czyni j¡ bardziej niezawodn¡ w praktyce.

Wery�kator
Warto±ci wag dla
wery�katorów ISO

Warto±ci wag dla
wery�katorów

konkurencyjnych
Obecno±¢ pojedynczej twarzy 0,28 0,042

Naturalny kolor twarzy 0,128 0,4
Otwarte oczy 0,264 0,308
Pozycja twarzy 0,264 0,167

Rozkªad luminancji 0,064 0,083
Tabela 19.1. Warto±ci najlepszych wag dla wery�katorów ISO i konkurencyjnych.

Analiza progu wyniku ko«cowego

Po ustaleniu optymalnych wag dla ka»dego z wery�katorów, nale»aªo zwery�kowa¢ progi,
sªu»¡ce do przeliczania ko«cowego wyniku jako±ci na skal¦ sªown¡. Dla obu progów, przy
skorzystaniu z ustalonych najlepszych wag, obliczono ko«cowe warto±ci wa»one z krokiem
2. Nast¦pnie, na podstawie otrzymanych wyników i etykiet znajduj¡cych si¦ w zbiorze
danych, wyliczono warto±ci FAR i FRR dla poszczególnych progów.
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Rysunek 19.6. Przykªadowy wykres przedstawiaj¡cy wspóªczynniki bª¦dów FAR, FRR oraz
EER w zale»no±ci od drugiego progu skali dla implementacji konkurencyjnej.

Analiza progów wykazaªa istotne ró»nice: implementacja ISO wyró»nia si¦ du»¡ czu-
ªo±ci¡, skutkuj¡c gwaªtownymi zmianami FAR i FRR w w¡skim zakresie progów, co mo»e
by¢ przydatne przy du»ej precyzji, ale zwi¦ksza podatno±¢ na zmienno±¢ danych. Z kolei
implementacja wªasna wykazuje wi¦ksz¡ stabilno±¢ wska¹ników w caªym zakresie progów,
zapewniaj¡c lepsz¡ odporno±¢ na ró»norodne dane wej±ciowe i wy»sz¡ niezawodno±¢.

Próg
Warto±ci progów dla
implementacji ISO

Warto±ci progów dla
implementacji konkurencyjnej

Próg dolny 47,29 23,65
Próg górny 65,33 60,12

Tabela 19.2. Warto±ci najlepszych progów dla implementacji ISO i konkurencyjnej.

19.4. Uzyskane wyniki

Po dobraniu wag oraz progów, przetestowano zoptymalizowane programy pod k¡tem sku-
teczno±ci i dokªadno±ci. Ostateczne wska¹niki bª¦dów zaprezentowano poni»ej:

Wska¹nik bª¦du Implementacja ISO
Implementacja
konkurencyjna

FAR 0,23 0,17
FRR 0,22 0,17

Tabela 19.3. Wska¹niki bª¦dów dla zoptymalizowanych implementacji ISO i konkurencyjnej.

Wyniki wskazuj¡ »e implementacja wªasna jest skuteczniejsza o 5% dla obu wska¹-
ników, co odzwierciedla wysok¡ jako±¢ nowoczesnych algorytmów. Na niekorzy±¢ metod
implementacji zgodnych z norm¡ dziaªaªy przestarzaªe rozwi¡zania zalecone przez auto-
rów. W rezultacie, bardziej nowoczesne podej±cie zastosowane we wªasnej implementacji
okazaªo si¦ bardziej efektywne i trafne w ocenie jako±ci, wykazuj¡c lepsz¡ adaptacj¦ do
zmieniaj¡cych si¦ warunków obserwowanych na zdj¦ciach.
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19.5. Podsumowanie

W pracy opracowano dwa konkurencyjne systemy sªu»¡ce do oceny jako±ci zdj¦cia, przy
u»yciu wybranych wery�katorów normy ISO/IEC 29794-5. Jeden oparto na zaleceniach
powstaj¡cej normy, drugi na najnowszych osi¡gni¦ciach w dziedzinie analizy obrazu. Oba
umo»liwiaj¡ u»ytkownikowi ustawienie wªasnych wag wery�katorów oraz progów oceny
ko«cowej oraz oferuj¡ parametry zoptymalizowane testami na specjalnym zbiorze danych.
Eksperymenty wykazaªy wy»sz¡ skuteczno±¢ konkurencyjnego systemu,podczas gdy nor-
ma wprowadza adekwatne, lecz przestarzaªe rozwi¡zania.

Wdro»enie systemu oceny jako±ci zdj¦cia w systemach biometrycznych jest kluczowe
dla efektywno±ci sektorów biznesowych i przemysªowych. Analiza jako±ci zdj¦cia umo»li-
wia dokªadniejsze mapowanie bª¦dów systemu i zwi¦ksza jego wyja±nialno±¢, co jest istot-
ne w systemach wysokiego ryzyka. Dodatkowo automatyczna analiza jako±ci pozwala na
zwi¦kszenie skuteczno±ci identy�kacji maªym kosztem operacyjnym, szczególnie w sekto-
rach opieraj¡cych si¦ na samodzielnej wery�kacji u»ytkowników, takich jak bankowo±¢ czy
usªugi publiczne. Wraz z wprowadzeniem normy, mo»emy spodziewa¢ si¦ integracji syste-
mów oceny jako±ci z platformami biometrycznymi, dzi¦ki czemu nieodwracalnie stan¡ si¦
staªym elementem infrastruktury, zwi¦kszaj¡c automatyzacj¦ i minimalizuj¡c bª¦dy.
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ROZDZIA� 20

Symulacja procesu sterowania przy zastosowaniu

wybranego narz¦dzia oraz protokoªu TwinCAT ADS

lub/i OPC/UA

in». Barbara Sipa
Informatyczne Systemy Automatyki

dr in». Andrzej Jabªo«ski
Katedra Automatyki, Mechatroniki i Systemów Sterowania

Praca dyplomowa zostaªa po±wi¦cona zagadnieniu symulacji procesów produkcyjnych
oraz integracji systemów sterowania z wykorzystaniem nowoczesnych narz¦dzi i protoko-
ªów komunikacyjnych. Projekt zrealizowano we wspóªpracy z �rm¡ Beckho�, co umo»li-
wiªo zastosowanie rozwi¡za« zgodnych ze standardami przemysªowymi. Celem pracy byªo
przeprowadzenie przegl¡du dost¦pnych technologii oraz wykonanie implementacji stero-
wania dla przykªadowego procesu w ±rodowisku symulacyjnym. Do realizacji zadania wy-
korzystano program Factory I/O jako platform¦ symulacyjn¡ oraz ±rodowisko TwinCAT
3 przeznaczone do programowania sterowników PLC. Komunikacja mi¦dzy elementami
systemu zostaªa zrealizowana przy u»yciu protokoªu OPC UA, co pozwoliªo na stwo-
rzenie elastycznej i niezawodnej infrastruktury wymiany danych. Efektem projektu byªo
opracowanie rozwi¡zania umo»liwiaj¡cego wiern¡ reprezentacj¦ procesów technologicz-
nych w warunkach wirtualnych, przy jednoczesnym zapewnieniu mo»liwo±ci ich bezpiecz-
nego sterowania. System wykazaª wysok¡ przejrzysto±¢ i skalowalno±¢, a jego architektura
pozwala zarówno na wykorzystanie w procesach dydaktycznych, jak i jako wzorzec inte-
gracji w praktyce przemysªowej.

20.1. Cel i zaªo»enia

Celem niniejszej pracy dyplomowej byªo opracowanie symulacji dla procesu sterowania
umo»liwiaj¡cej zarówno poszerzenie swoich umiej¦tno±ci w zakresie programowania ste-
rowników PLC oraz w dalszych etapach - wykorzystanie wy»ej wspomnianej struktury
dla tworzenia cyfrowych bli¹niaków. Praca obj¦ªa zarówno analiz¦ zagadnie«, jak prak-
tyczne rozwi¡zanie zaprojektowane zgodnie z wyznaczonymi wymaganiami. Gªównymi
zaªo»eniami projektowymi realizowanej pracy s¡:

� przeprowadzenie przegl¡du narz¦dzi umo»liwiaj¡cych symulacj¦ procesów produk-
cyjnych,
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� przedstawienie systemów sterowania wykorzystywanych we wspóªczesnej automaty-
ce,

� analiza i opis wybranych protokoªów komunikacyjnych ze szczególnym uwzgl¦dnie-
niem TwinCAT ADS oraz OPC UA,

� zapoznanie si¦ z dziaªaniem i funkcjonalno±ci¡ ±rodowiska Factory I/O oraz sterow-
nika wirtualnego prod. Beckho�,

� opracowanie koncepcji symulacji wybranego procesu technologicznego,
� stworzenie wizualizacji procesu w ±rodowisku Factory I/O oraz programu steruj¡-
cego dla sterownika PLC,

� integracja systemu przez utworzenie komunikacji mi¦dzy sterownikiem PLC a sy-
mulacj¡,

� przetestowanie i analiza poprawno±ci dziaªania stworzonego systemu,
� przygotowanie dokumentacji umo»liwiaj¡cej realizacj¦ symulacji dla podobnych sys-
temów,

� opracowanie wniosków ko«cowych oraz wskazanie perspektyw dalszego rozwoju pro-
jektu.

20.2. Wst¦p teoretyczny

Automatyzacja procesów przemysªowych stanowi jeden z kluczowych obszarów wspóªcze-
snej in»ynierii, a jej rozwój bezpo±rednio wpªywa na efektywno±¢, bezpiecze«stwo i nie-
zawodno±¢ produkcji. Wymaga to stosowania systemów sterowania zdolnych do pracy
w zró»nicowanych warunkach technologicznych oraz zapewnienia odpowiednich standar-
dów komunikacji mi¦dzy urz¡dzeniami. W literaturze i praktyce in»ynierskiej wyró»nia
si¦ kilka podstawowych typów systemów sterowania. Do najcz¦±ciej stosowanych nale»¡
systemy PLC, charakteryzuj¡ce si¦ wysok¡ elastyczno±ci¡ i niezawodno±ci¡; DCS, dedy-
kowane dla okre±lonych aplikacji przemysªowych, cenione za stabilno±¢, lecz ograniczone
pod wzgl¦dem mody�kacji; SCADA, które poza sterowaniem umo»liwiaj¡ tak»e wizuali-
zacj¦ i archiwizacj¦ danych; a tak»e stosunkowo nowe rozwi¡zania IoT, oferuj¡ce szerokie
mo»liwo±ci integracyjne, jednak obarczone ryzykiem zwi¡zanym z komunikacj¡ przez sie¢
publiczn¡.

Równolegle istotnym obszarem bada« i praktyki jest symulacja procesów sterowania,
która pozwala na projektowanie, testowanie i optymalizacj¦ systemów jeszcze przed ich
wdro»eniem w warunkach rzeczywistych. Dost¦pne ±rodowiska, takie jak AnyLogic, Simu-
matik czy Factory I/O, ró»ni¡ si¦ zakresem funkcjonalno±ci oraz poziomem zaawansowa-
nia. W niniejszej pracy wykorzystano aplikacj¦ Factory I/O, która dzi¦ki przejrzystemu
interfejsowi, wysokiej jako±ci wizualizacji 3D oraz mo»liwo±ci integracji z rzeczywistymi
sterownikami PLC, stanowi narz¦dzie powszechnie stosowane w dydaktyce i badaniach.

Nieodª¡cznym elementem nowoczesnych systemów automatyki s¡ protokoªy komuni-
kacyjne, umo»liwiaj¡ce wymian¦ danych mi¦dzy urz¡dzeniami i systemami nadrz¦dnymi.
Szczególne znaczenie maj¡ tutaj protokoªy deterministyczne i niezawodne, które gwa-
rantuj¡ poprawn¡ synchronizacj¦ i bezpiecze«stwo pracy systemu. W±ród nich wyró»ni¢
nale»y TwinCAT ADS � wewn¦trzny protokóª ±rodowiska Beckho�, zapewniaj¡cy spój-
n¡ wymian¦ danych oraz wysok¡ elastyczno±¢, oraz OPC UA � standard uznawany za
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fundament rozwoju koncepcji Przemysªu 4.0, oferuj¡cy skalowalno±¢ i zaawansowane me-
chanizmy zabezpiecze«.

W ramach niniejszej pracy zrealizowano implementacj¦ systemu sterowania opartego
na sterowniku PLC Beckho�, zintegrowanego z wirtualnym ±rodowiskiem Factory I/O,
przy wykorzystaniu komunikacji z zastosowaniem protokoªów TwinCAT ADS oraz OPC
UA. Takie podej±cie pozwala na odwzorowanie rzeczywistych procesów przemysªowych
w warunkach laboratoryjnych, a jednocze±nie stanowi podstaw¦ do dalszych bada« nad
efektywno±ci¡ i bezpiecze«stwem wymiany danych w zautomatyzowanych systemach pro-
dukcyjnych.

20.3. Projekt i wykonanie

Na podstawie analizy problemu oraz zaªo»e« projektowych zostaªo zaproponowane roz-
wi¡zanie. Koncepcja skupiªa w sobie stworzenie symulacji w ±rodowisku Factory I/O,
a nast¦pnie poª¡czenie jej bezpo±rednio ze sterownikiem PLC. W tym celu zostaª wyko-
rzystany protokóª OPC UA. Dodatkowo, wykorzystano równie» protokóª TwinCAT ADS,
który umo»liwiª komunikacj¦ mi¦dzy urz¡dzeniem z systemem Windows 10 pozwalaj¡-
cym na stworzenie oraz monitorowanie programu, a sterownikiem wirtualnym. Poni»ej,
na rysunku 20.1, zostaª przedstawiony schemat, w jaki zostaªy poª¡czone kolejne elementy
projektu.

Rysunek 20.1. Schemat poª¡czenia wszystkich komponentów

20.3.1. Opis projektu symulacji

Gªównym zamysªem towarzysz¡cym powstaniu symulacji byªa realizacja jednej z cz¦±ci
caªego, wi¦kszego procesu. �rodowisko Factory I/O zostaªo stworzone w taki sposób, »e nie
jest w stanie zapewni¢ ci¡gªo±ci procesów. Znajduj¡ si¦ w nim natomiast narz¦dzia, które
peªni¡ funkcje rozpocz¦cia i zako«czenia konkretnych cz¦±ci procesu. W tym celu zostaªy
wykorzystane: emiter oraz destruktor, które kolejno wytwarzaªy materiaª, a nast¦pnie
usuwaªy go z symulacji.

Na rysunku 20.2 zostaª przedstawiony schemat blokowy, na podstawie którego stwo-
rzono symulacj¦.
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Rysunek 20.2. Schemat przebiegu symulacji

Cech¡ charakterystyczn¡ dla powy»szego schematu jest powtarzalno±¢. Po zako«cze-
niu procesu sortowania materiaªy zostawaªy poddawane kolejnym identycznym procesom,
dostosowanym pod konkretny rodzaj surowca. Zaprojektowanie linii produkcyjnej w ten
sposób pozwoliªo na odwzorowanie dziaªania charakterystycznego dla powszechnie sto-
sowanych rozwi¡za« przemysªowych. Jednocze±nie, dodaªo kolejne wyzwanie na etapie
tworzenia sterowania � algorytm steruj¡cy musiaª by¢ w ªatwy sposób skalowalny dla
kolejnych cz¦±ci linii.

Rysunek 20.3 przedstawia rzut z lotu ptaka na wykonan¡ symulacj¦.

Rysunek 20.3. Proces symulacyjny
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W oparciu o realizowane zadania mo»liwe jest wyodr¦bnienie czterech dziaªa« maj¡-
cych kluczowe znaczenie dla prawidªowego przebiegu procesu:

1. Sortowanie produktów
Jest to pierwszy, a zarazem kluczowy etap realizacji procesu. Umo»liwia on dalsz¡,
bezawaryjn¡ prac¦ caªej symulacji. Do jego poprawnego dziaªania zostaªy wyko-
rzystane: trzy sensory wizyjne, trzy ramienia sortuj¡ce o mo»liwo±ci swobodnego
ruchu oraz trzy przeno±niki ta±mowe wyposa»one w wagi. Rysunek 4 przedstawia
rozmieszczenie wy»ej wspomnianych elementów. Logika programu odpowiednio wy-
krywa materiaª, który nast¦pnie za pomoc¡ ruchomego ramienia jest przesuwany
na odpowiedni¡ cz¦±¢ linii produkcyjnej. Zako«czenie ruchu ramienia odbywa si¦
w momencie, gdy przeno±nik wykryje wzrost wagi.

Rysunek 20.4. Dziaªanie procesu sortowania

2. Przetwarzanie póªproduktów
Przetwarzanie póªproduktów realizowane jest w Centrum Obróbczym, które odpo-
wiada za wytwarzanie elementów konstrukcyjnych z surowców. W ramach projektu
stanowisko peªni funkcj¦ produkcji podstaw. Proces technologiczny inicjowany jest
przez pobranie materiaªu przez manipulator i umieszczenie go w maszynie CNC,
gdzie nast¦puje obróbka w zadanym cyklu czasowym wynosz¡cym od 3 do 6 s w za-
le»no±ci od rodzaju produktu. Dodatkowo w ukªadzie zastosowano sensor wizyjny,
umo»liwiaj¡cy detekcj¦ nadchodz¡cego przedmiotu, co zwi¦ksza niezawodno±¢ pro-
cesu. Wy»ej przedstawiony proces znajduje si¦ na rysunku 20.5.

Rysunek 20.5. Dziaªanie procesu przetwarzania póªproduktów
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3. �¡czenie póªproduktów

Na tym etapie procesu dochodzi do poª¡czenia póªproduktu wytworzonego wcze-
±niej w maszynie CNC z nowym elementem. W efekcie powstaje gotowy produkt,
skªadaj¡cy si¦ z podstawy oraz pokrywy (rysunek 20.6).
W realizacji zadania wykorzystano nast¦puj¡ce elementy stanowiska:

� pozycjonery � umo»liwiaj¡ce prawidªowe uªo»enie materiaªu przez jego zaci-
±ni¦cie; sterowanie realizowane jest przy u»yciu zmiennych typu BOOL,

� czujniki dyfuzyjne � odpowiedzialne za detekcj¦ obecno±ci obiektu w okre±lo-
nym obszarze, dziaªaj¡ce w oparciu o zmienne typu BOOL,

� emiter pokryw � generuj¡cy gotowy póªprodukt w postaci pokrywy,
� dwuosiowe rami¦ robota typu Pick and Place � posiadaj¡ce dwie mo»liwe kon-
�guracje sterowania; w projekcie zastosowano wariant wykorzystuj¡cy zmienne
analogowe w standardzie napi¦ciowym 0�10 V.

Rysunek 20.6. Dziaªanie procesu ª¡czenia póªproduktów

4. Pakowanie gotowych produktów

Proces ko«cowy symulacji obejmuje pakowanie gotowych produktów do skrzynek
oraz umieszczanie ich na paletach. Zadanie to obejmuje przeniesienie skrzynek
z przeno±nika ta±mowego na drewniane palety znajduj¡ce si¦ na przeno±niku rol-
kowym, który nast¦pnie transportuje palet¦ do strefy usuni¦cia przy u»yciu de-
struktora, zamykaj¡c tym samym caªy proces. Jego dziaªanie zostaªo przedstawione
na rysunku 20.7. W realizacji etapu wykorzystano nast¦puj¡ce urz¡dzenia:

� dwuosiowe rami¦ robota typu Pick and Place,
� trzy czujniki dyfuzyjne,
� czujnik optyczny re�eksyjny z re�ektorem � detekcja skrzynek przez przerwanie
wi¡zki ±wiatªa, zmienna typu BOOL,

� pozycjoner,
� emiter palet,
� emiter skrzynek.
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Rysunek 20.7. Dziaªanie procesu pakowania gotowych produktów

Przedstawiona powy»ej dokumentacja opisuje proces tworzenia symulacji, który nast¦pnie
posªu»yª jako podstawa do opracowania systemu sterowania

20.3.2. Realizacja procesu sterowania

Na tym etapie pracy opracowano projekt oraz symulacyjn¡ implementacj¦ systemu stero-
wania dla opisanego procesu produkcyjnego. Podstaw¡ systemu byªa struktura zmiennych
globalnych odwzorowuj¡cych stany oraz sygnaªy wej±ciowe i wyj±ciowe elementów linii.
Poszczególne moduªy procesu zostaªy zintegrowane w spójny ukªad, co zapewniªo pªyn-
no±¢ dziaªania systemu. Sterowanie zaimplementowano w ±rodowisku TwinCAT 3.

Sterowanie procesem sortowania materiaªów zrealizowano w oparciu o prosty algorytm
warunkowy, który � wykorzystuj¡c dane z czujników i wag � umo»liwiª automatyczne
wyª¡czanie ramienia sortuj¡cego, zwi¦kszaj¡c wydajno±¢ i ograniczaj¡c bª¦dy. Kluczow¡
rol¦ odegraª blok funkcyjny FB_Sorting, zastosowany wielokrotnie do ró»nych surowców.

Dla centrum obróbczego opracowano sterowanie zabezpieczaj¡ce prac¦ robota i zapew-
niaj¡ce realizacj¦ kolejnych zada«: pobrania materiaªu, obróbki i odkªadania gotowego
póªproduktu. Wykorzystano blok FB_Machining_Center, którego instancje przypisano
do poszczególnych materiaªów, co uªatwiªo skalowalno±¢ programu. Najbardziej zªo»ony
okazaª si¦ etap produkcji i pakowania gotowego wyrobu, wymagaj¡cy kontroli pozycji ro-
bota oraz obsªugi licznych bloków funkcyjnych. Program umo»liwiaª tworzenie produktów
przez ª¡czenie póªfabrykatów, ich pakowanie do skrzynek oraz automatyczne przeª¡cza-
nie na kolejne palety po zapeªnieniu poprzednich. Algorytm programu wykorzystywaª nie
tylko informacje z czujników, ale zostaªa równie» zaimplementowana maszyna stanów,
która umo»liwiaªa pªynne przechodzenie mi¦dzy kolejnymi krokami. W tym celu zostaªy
wykorzystane enumeratory, które nie tylko umo»liwiaªy poprawne dziaªanie programu,
ale równie» umo»liwiaªy podgl¡d, w jakim stanie znajduje si¦ maszyna. Rysunek 20.8
przedstawia wykorzystane enumeratory.
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Rysunek 20.8. Enumeratory wyst¦puj¡ce w programie

Caªy program zostaª napisany w j¦zyku angielskim, co zwi¦kszyªo jego czytelno±¢ oraz
umo»liwiªo wykorzystanie przez szersze grono odbiorców. Jednocze±nie program zostaª
napisany przy pomocy bloczków funkcyjnych, dostosowanych do konkretnego dziaªania,
co pozwoliªo na zaimplementowanie programowania obiektowego i utworzenie szablonów
bloków, a nast¦pnie odpowiednich instancji w zale»no±ci od materiaªu czy sekwencji. Na
Rysunek 9 przedstawiono wykorzystane bloczki dla jednego z materiaªów przy implemen-
tacji algorytmu sterowania odpowiedzialnego za ª¡czenie i pakowanie gotowych produk-
tów.

Rysunek 20.9. Dziaªanie bloków funkcyjnych odpowiedzialnych za ª¡czenie i pakowanie
produktów

Jednocze±nie, kolejnym kluczowym aspektem pracy byªo skon�gurowanie poª¡czenia
mi¦dzy sterownikiem wirtualnym, a ±rodowiskiem symulacyjnym. Protokoªem komuni-
kacyjnym wykorzystanym w pracy byª protokóª OPC UA, który umo»liwiª nie tylko
bezpieczne, ale równie» niezawodne przesyªanie danych. W pracy zostaªa wykorzystana
kon�guracja, w której sterownik peªniª rol¦ serwera OPC UA, natomiast scena przygoto-
wana w ±rodowisku Factory I/O zostaªa przypisana do roli klienta. Jednocze±nie, w celu
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zadbania o bezpiecze«stwo przesyªania danych, zostaªa skon�gurowana autoryzacja u»yt-
kowników oraz szyfrowanie. Dla poprawnego dziaªania komunikacji mi¦dzy sterownikiem,
a symulacj¡ nale»aªo wykorzysta¢ kilka dodatkowych programów , które umo»liwiªy dia-
gnostyk¦ oraz stworzenie trwaªego poª¡czenia.

20.4. Podsumowanie

Projekt zostaª zako«czony pomy±lnie, realizuj¡c wszystkie zaªo»one na etapie planowania
cele i speªniaj¡c wymagania stawiane wobec systemu sterowania. W ramach pracy zre-
alizowano kon�guracj¦ poª¡cze« komunikacyjnych, implementacj¦ logiki sterowania oraz
integracj¦ z systemem symulacyjnym. Kluczowym elementem projektu byªo zapewnienie
poprawnej wymiany danych mi¦dzy ±rodowiskiem wykonawczym a sterownikiem PLC, co
umo»liwiªo stabilne i efektywne dziaªanie caªej linii.

Wykorzystanie nowoczesnych technologii komunikacyjnych, takich jak OPC UA
i TwinCAT ADS, pozwoliªo na osi¡gni¦cie wysokiego poziomu niezawodno±ci oraz bez-
piecze«stwa systemu. Zastosowane rozwi¡zania wpªyn¦ªy równie» na elastyczno±¢ i skalo-
walno±¢ systemu, co mo»e znacz¡co wpªyn¡¢ na jego dalszy rozwój.

Istotnym usprawnieniem byªo zastosowanie protokoªu OPC UA, który umo»liwiª do-
st¦p do zmiennych za pomoc¡ ich nazw zamiast numerów rejestrów. Rozwi¡zanie to nie
tylko zwi¦kszyªo czytelno±¢ i przejrzysto±¢ struktury programu, ale równie» zredukowa-
ªo czas potrzebny na implementacj¦ i obsªug¦ systemu. Dzi¦ki temu sterowanie staªo si¦
bardziej intuicyjne, nawet dla osób posiadaj¡cych ograniczone do±wiadczenie w zakresie
programowania sterowników PLC.

Praca posiada tak»e znacz¡cy potencjaª aplikacyjny. Mo»e stanowi¢ wzorzec integracji
±rodowiska Factory I/O z rzeczywistymi sterownikami PLC marki Beckho� z wykorzy-
staniem protokoªu OPC UA. Zastosowane rozwi¡zania mog¡ by¢ wykorzystywane nie
tylko w ±rodowisku przemysªowym, ale równie» w edukacji. Szczególnie cenne jest ich
zastosowanie w laboratoriach dydaktycznych, gdzie mog¡ umo»liwi¢ nauk¦ programowa-
nia i testowania systemów sterowania bez konieczno±ci zakupu dodatkowego sprz¦tu czy
rozbudowanej infrastruktury.

Dalszy rozwój pracy mo»e obejmowa¢ zastosowanie opracowanego systemu do budo-
wy cyfrowych bli¹niaków, które s¡ jednym z kluczowych elementów koncepcji Przemysªu
4.0. Wirtualna reprezentacja procesu produkcyjnego pozwala na monitorowanie, analiz¦
i optymalizacj¦ systemu w czasie rzeczywistym, a tak»e na bezpieczne testowanie nowych
rozwi¡za« bez ingerencji w �zyczne urz¡dzenia.

Podsumowuj¡c, opracowany projekt nie tylko potwierdziª skuteczno±¢ wykorzystanych
technologii, ale równie» pokazaª ich szeroki potencjaª zastosowania � zarówno w przemy±le,
jak i w edukacji. Dzi¦ki swojej elastyczno±ci oraz mo»liwo±ci dalszej rozbudowy, stworzony
system mo»e stanowi¢ solidny fundament do rozwijania kolejnych, bardziej zªo»onych
aplikacji w obszarze automatyki i cyfrowych technologii produkcyjnych.
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Opracowanie rozwi¡zania opartego na introspekcji

maszyn wirtualnych, sªu»¡cego do wykrywania

zªo±liwego oprogramowania typu rootkit

mgr in». Daria Pietraszko
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki

Rootkity stanowi¡ jedn¡ z najbardziej niebezpiecznych form zªo±liwego oprogramo-
wania, charakteryzuj¡c si¦ zdolno±ci¡ do ukrywania swojej obecno±ci przed tradycyjnymi
rozwi¡zaniami bezpiecze«stwa. Ich rosn¡ca zªo»ono±¢ sprawia, i» standardowe techniki
wykrywania okazuj¡ si¦ niewystarczaj¡ce. Niniejsza praca koncentruje si¦ na opracowa-
niu, implementacji oraz analizie systemu detekcji zªo±liwego oprogramowania typu ro-
otkit przy wykorzystaniu technologii umo»liwiaj¡cej obserwacj¦ systemu operacyjnego
z poziomu wirtualizacji - z zaªo»enia niedost¦pnego dla analizowanego oprogramowania.
Zaimplementowano trzy mechanizmy detekcji oparte na strukturach wewn¦trznych sys-
temu operacyjnego Windows: wykrywanie ukrytych procesów, identy�kacj¦ mody�kacji
w tablicach importów oraz wery�kacj¦ integralno±ci deskryptorów wywoªa« systemowych.
Eksperymenty przeprowadzone na rzeczywistych próbkach oprogramowania typu rootkit
potwierdziªy wysok¡ skuteczno±¢ wdro»onych metod w testowanych scenariuszach. Wyni-
ki wskazuj¡ na potencjaª zastosowanej technologii w kontek±cie detekcji zaawansowanego
zªo±liwego oprogramowania, jednocze±nie podkre±laj¡c konieczno±¢ dalszego rozwoju me-
chanizmów bezpiecze«stwa w odpowiedzi na ewoluuj¡ce zagro»enia.

21.1. Cel i zaªo»enia

Niniejsza praca po±wi¦cona jest problematyce detekcji zaawansowanego zªo±liwego opro-
gramowania typu rootkit przy wykorzystaniu technik introspekcji maszyn wirtualnych.
Gªówny cel realizowanej pracy stanowiªo opracowanie, implementacja oraz kompleksowa
analiza systemu umo»liwiaj¡cego skuteczn¡ detekcj¦ zªo±liwego kodu dziaªaj¡cego w ±ro-
dowisku systemów operacyjnych z rodziny Microsoft Windows. System zostaª zaprojek-
towany z my±l¡ o wykrywaniu zagro»e« funkcjonuj¡cych zarówno w przestrzeni u»ytkow-
nika, jak i w przestrzeni j¡dra systemu operacyjnego, przy wykorzystaniu hipernadzorcy
Xen oraz biblioteki LibVMI.
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Do gªównych zaªo»e« pracy nale»¡:
� implementacja architektury opartej na hipernadzorcy typu pierwszego Xen jako
platformy wirtualizacyjnej zapewniaj¡cej izolacj¦ ±rodowiska badawczego,

� wykorzystanie technik introspekcji maszyn wirtualnych umo»liwiaj¡cych monito-
rowanie stanu systemu operacyjnego bez konieczno±ci mody�kacji jego struktury
wewn¦trznej,

� ograniczenie zakresu bada« do systemu operacyjnego z rodziny Microsoft Windows
w architekturze x86-64, w wersji 10 21H2,

� implementacja rozwi¡zania w j¦zyku programowania C z zastosowaniem biblioteki
LibVMI jako interfejsu dost¦pu do pami¦ci maszyny wirtualnej,

� wykorzystanie publicznie dost¦pnych próbek zªo±liwego oprogramowania typu root-
kit w celu walidacji skuteczno±ci opracowanych mechanizmów.

21.2. Wst¦p teoretyczny

Niniejsza sekcja po±wi¦cona zostaªa wprowadzeniu teoretycznemu dotycz¡cemu trzech
konceptów: wirtualizacji systemów operacyjnych, zªo±liwemu oprogramowaniu typu root-
kit oraz introspekcji maszyn wirtualnych.

21.2.1. Wirtualizacja systemów operacyjnych

Wirtualizacja systemów operacyjnych to technologia umo»liwiaj¡ca równoczesne urucha-
mianie wielu odizolowanych ±rodowisk systemowych, okre±lanych jako maszyny wirtualne
(ang. Virtual Machines), na wspólnej platformie sprz¦towej. Ka»da maszyna wirtual-
na funkcjonuje jako logicznie odr¦bny system, posiadaj¡cy pozornie dedykowany dost¦p
do zasobów �zycznych, takich jak jednostka centralna, pami¦¢ operacyjna czy urz¡dzenia
wej±cia/wyj±cia. W rzeczywisto±ci zasoby te s¡ wspóªdzielone i zarz¡dzane przez wyspecja-
lizowan¡ warstw¦ po±rednicz¡c¡, zwan¡ hipernadzorc¡ (ang. hypervisor), odpowiedzialn¡
za wirtualizacj¦, przydziaª oraz izolacj¦ zasobów mi¦dzy instancjami systemów operacyj-
nych.

Koncepcja wirtualizacji zostaªa po raz pierwszy przedstawiona w latach 60. XX wie-
ku przez �rm¦ IBM w ramach systemów klasy mainframe, jako odpowied¹ na potrze-
b¦ efektywnego wykorzystania zasobów obliczeniowych oraz zapewnienia izolacji mi¦dzy
wspóªdzielonymi ±rodowiskami. Fundamenty te zostaªy usystematyzowane przez Popeka
oraz Goldberga, którzy w [2] sformuªowali formalne kryteria dotycz¡ce architektury wir-
tualizacji. Kryteria te pozostaj¡ do dzi± istotnym punktem odniesienia w projektowaniu
nowoczesnych systemów.

Klasy�kacja hipernadzorców

Klasy�kacja hipernadzorców na typ pierwszy oraz typ drugi zostaªa zaproponowana przez
Popeka oraz Goldberga w [2]. Podziaª ten opiera si¦ na relacji hipernadzorcy wzgl¦dem
warstwy sprz¦towej oraz systemu operacyjnego gospodarza.

Hipernadzorca typu pierwszego (ang. bare-metal hypervisor) funkcjonuje bezpo-
±rednio na �zycznej platformie sprz¦towej, eliminuj¡c konieczno±¢ po±rednictwa systemu
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operacyjnego gospodarza. Taka architektura pozwala na bezpo±redni¡ kontrol¦ nad za-
sobami sprz¦towymi, co przekªada si¦ na wy»sz¡ wydajno±¢ operacyjn¡ oraz zwi¦kszony
poziom bezpiecze«stwa systemu. Do przykªadów hipernadzorców typu pierwszego nale»¡
m.in. VMware ESXi, Microsoft Hyper-V Server, Xen oraz KVM (w trybie natywnym).

Hipernadzorca typu drugiego (ang. hosted hypervisor) dziaªa jako proces w ra-
mach istniej¡cego systemu operacyjnego gospodarza, korzystaj¡c z jego usªug sªu»¡cych
po±redniczeniu w dost¦pie do zasobów sprz¦towych. Cho¢ implementacja tego typu hi-
pernadzorcy jest prostsza i bardziej elastyczna w ±rodowiskach u»ytkowników ko«cowych,
wprowadza ona dodatkowe narzuty wydajno±ciowe oraz potencjalne punkty awarii, zwi¡-
zane z zale»no±ci¡ od stabilno±ci i bezpiecze«stwa systemu gospodarza. Przykªady rozwi¡-
za« tego typu stanowi¡ VMware Workstation, Oracle VirtualBox oraz Parallels Desktop.

21.2.2. Zªo±liwe oprogramowanie typu rootkit

Rootkit jest zaawansowan¡ form¡ zªo±liwego oprogramowania, zaprojektowan¡ w celu
ukrywania swojej obecno±ci oraz dziaªa« innych programów szkodliwych w systemie kom-
puterowym. Nazwa pochodzi od poª¡czenia terminu root - oznaczaj¡cego najwy»szy po-
ziom uprawnie« w systemach Unix/Linux - oraz sªowa kit (zestaw narz¦dzi), co odzwiercie-
dla pierwotny cel tego oprogramowania, jakim jest utrzymanie nieautoryzowanego, uprzy-
wilejowanego dost¦pu do systemu.

Wedªug Hoglunda i Butlera w [1], rootkit de�niowany jest jako zestaw programów oraz

kodu pozwalaj¡cym na trwaª¡ i niewykrywaln¡ obecno±¢ w obcym komputerze. Kluczow¡
cech¡ tego typu zªo±liwego oprogramowania jest jego zdolno±¢ do dziaªania w kontek-
±cie ró»nych warstw systemu operacyjnego, wobec czego mo»e zosta¢ ono sklasy�kowane
zgodnie z poziomem uprzywilejowania, w ramach którego funkcjonuje:

� rootkity operuj¡ce w przestrzeni u»ytkownika (pier±cie« 3) ingeruj¡ w dzia-
ªanie aplikacji przez mody�kacj¦ procesów u»ytkownika, plików wykonywalnych oraz
bibliotek wspóªdzielonych. Cho¢ ze wzgl¦du na ograniczony poziom uprzywilejowa-
nia s¡ one relatywnie ªatwiejsze do wykrycia i neutralizacji, pozostaj¡ skuteczne
w ±rodowiskach o niskim poziomie zabezpiecze«, szczególnie w przypadku braku
integralnej kontroli systemowych komponentów wykonywalnych.

� rootkity funkcjonuj¡ce w przestrzeni j¡dra (pier±cie« 0) operuj¡ z najwy»-
szym poziomem uprzywilejowania, co umo»liwia im bezpo±redni¡ ingerencj¦ w struk-
tury danych j¡dra, tablice wywoªa« systemowych oraz sterowniki urz¡dze«. Z uwagi
na swój niski poziom operacyjny i mo»liwo±¢ ukrywania si¦ przed mechanizmami de-
tekcji dziaªaj¡cymi w przestrzeni u»ytkownika, s¡ one wyj¡tkowo trudne do wykrycia
oraz eliminacji, stanowi¡c jedno z najbardziej zaawansowanych zagro»e« w obszarze
zªo±liwego oprogramowania.

21.2.3. Introspekcja maszyn wirtualnych

Introspekcja maszyn wirtualnych (ang. Virtual Machine Introspection, VMI) stanowi za-
awansowan¡ technik¦ analizy oraz monitorowania stanu systemów operacyjnych urucho-
mionych w ±rodowiskach zwirtualizowanych, realizowan¡ z poziomu warstwy hipernadzor-
cy. Metoda ta umo»liwia pozyskiwanie informacji o aktywno±ci systemu go±cia bez ko-
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nieczno±ci instalowania jakiegokolwiek oprogramowania w jego obr¦bie, a tym samym
bez ingerencji w jego normalne funkcjonowanie oraz bez ryzyka kompromitacji mechani-
zmów monitoruj¡cych. Koncepcja introspekcji maszyn wirtualnych zostaªa po raz pierw-
szy zaprezentowana przez Gar�nkela i Rosenbluma w [3] tj. pracy po±wi¦conej systemowi
Livewire � prototypowemu rozwi¡zaniu klasy IDS (ang. Intrusion Detection System),
dziaªaj¡cemu na poziomie hipernadzorcy. Autorzy dowiedli, i» koncepcja ta umo»liwia jed-
noczesne uzyskanie zalet charakterystycznych dla systemów detekcji opartych na analizie
ruchu sieciowego (tj. wysoka izolacja i niewidoczno±¢ dla systemu monitorowanego) oraz
systemów dziaªaj¡cych bezpo±rednio w obr¦bie systemu operacyjnego (tj. peªna widocz-
no±¢ wewn¦trznych struktur i procesów). Takie podej±cie stanowi now¡ klas¦ rozwi¡za«
w dziedzinie bezpiecze«stwa systemów informatycznych, charakteryzuj¡c¡ si¦ zwi¦kszo-
n¡ odporno±ci¡ na detekcj¦ oraz przeciwdziaªanie ze strony zªo±liwego oprogramowania
funkcjonuj¡cego w systemie go±cia.

21.3. Projekt i wykonanie

Opracowane rozwi¡zanie zostaªo zaimplementowane w j¦zyku programowania C ze wzgl¦-
du na natywn¡ kompatybilno±¢ z bibliotek¡ LibVMI oraz mo»liwo±¢ precyzyjnej kontroli
nad zarz¡dzaniem pami¦ci¡. Architektura aplikacji opiera si¦ na moduªowym podej±ciu,
gdzie ka»dy mechanizm detekcji stanowi oddzielny komponent. Struktura katalogów zo-
staªa zorganizowana zgodnie ze standardowymi konwencjami j¦zyka C.

21.3.1. Mechanizm wykrywania ukrytych procesów

Mechanizm wykrywania ukrytych procesów wykorzystuje analiz¦ porównawcz¡ dwóch
niezale»nych ¹ródeª informacji o procesach w systemie Windows: standardowej listy pro-
cesów oraz tablic uchwytów systemowych. Techniki maskowania stosowane przez zªo±liwe
oprogramowanie typu rootkit zazwyczaj obejmuj¡ mody�kacj¦ standardowych struktur
zwi¡zanych z enumeracj¡ procesów, usuwaj¡c z nich swoje wpisy, cz¦sto pozostawiaj¡c
jednak ±lady w obr¦bie innych elementów systemu operacyjnego. Opraocwany system ana-
lizuje dwukierunkow¡ list¦ struktur EPROCESS, stanowi¡c¡ fundamentaln¡ reprezentacj¦
aktywnych procesów w j¡drze systemu, równolegle prowadz¡c inspekcj¦ tablicy uchwytów
procesu systemowego oraz przechowuj¡cych referencje do obiektów j¡dra. Wykrycie pro-
cesu obecnego w tablicy uchwytów, lecz niewidocznego na o�cjalnej li±cie EPROCESS,
wskazuje na potencjalne jego maskowanie. Istotne wyzwanie implementacyje stanowiªo
uwzgl¦dnienie mechanizmu obfuskacji pola TypeIndex wprowadzonego w systemie Win-
dows 10. Mechanizm ten zwi¦ksza bezpiecze«stwo struktur j¡dra przez wprowadzenie
dynamicznego dekodowania warto±ci pól z wykorzystaniem operacji XOR oraz global-
nej warto±ci ObHeaderCookie. Rozwi¡zanie tego problemu wymagaªo implementacji al-
gorytmu dekodowania oraz wykorzystania zewn¦trznych ¹ródeª informacji dotycz¡cych
o�cjalnie nieudokumentowanych aspektów systemu operacyjnego Windows.
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21.3.2. Mechanizm detekcji zaczepie« w tablicach IAT

Implementacja systemu detekcji zaczepie« w tablicach adresów importów (ang. Import
Address Table, IAT ) wymagaªa uprzedniego rozwi¡zania problemu mapowania wirtual-
nych bibliotek DLL. Ze wzgl¦du na wdro»enie mechanizmu zestawów odwzorowa« API
(ang. API sets) pocz¡wszy od systemu operacyjnego Windows 10, konieczne byªo mapo-
wanie wirtualnych bibliotek na rzeczywiste biblioteki zawieraj¡ce odpowiednie implemen-
tacje. W tym celu wykorzystano zbiór odwzorowa« API opracowany w ramach projektu
apisets1. Ze wzgl¦du na niekompletno±¢ wykorzystanego zbioru, uzupeªniony zostaª on
o mechanizmy heurystyczne dla bibliotek nieobecnych w zbiorze referencyjnym.

System detekcji zostaª oparty na analizie porównawczej oczekiwanych oraz faktycz-
nych adresów funkcji importowanych. Ze wzgl¦du na obecno±¢ w systemach Microsoft
Windows mechanizmów tworz¡cych uzasadnione przekierowania funkcji, w szczególno-
±ci mechanizmu przekierowywania bibliotek DLL (ang. DLL Forwarding), zastosowanie
binarnej klasy�kacji detekcji prowadziªoby do znacz¡cego obni»enia skuteczno±ci systemu.

W zwi¡zku z tym faktem zaimplementowano system oceny ryzyka, skªadaj¡cy si¦
z pi¦ciu testów heurystycznych, z których ka»dy otrzymuje okre±lon¡ warto±¢ punktow¡
w zale»no±ci od stopnia krytyczno±ci wykrytej anomalii:

� Test nr 1: Przekierowanie do gªównego pliku wykonywalnego (8 punktów)

Najwy»sza warto±¢ punktowa w systemie oceny ryzyka przyznawana jest w przypad-
kach, gdy adres docelowy funkcji importowanej znajduje si¦ w przestrzeni adresowej
nale»¡cej do analizowanego procesu. Taka kon�guracja stanowi znacz¡ce odchyle-
nie w kontek±cie standardowej architektury systemu operacyjnego, w której funkcje
bibliotek systemowych s¡ implementowane w dedykowanych bibliotekach DLL, nie
w ramach kodu ¹ródªowego aplikacji u»ytkowych. Przekierowanie wywoªa« funk-
cji systemowych do przestrzeni adresowej procesu aplikacyjnego mo»e wskazywa¢
na implementacj¦ mechanizmów przechwytywania charakterystycznych dla technik
stosowanych przez zªo±liwe oprogramowanie.

� Test nr 2: Przekierowanie poza autoryzowane biblioteki (3 punkty)

Dodatkowe punkty ryzyka s¡ przyznawane, gdy adres docelowy funkcji nie znajduje
si¦ w zakresie »adnego z moduªów uznawanych za autoryzowane: pierwotnej biblio-
teki DLL zawieraj¡cej oryginaln¡ implementacj¦ funkcji, alternatywnej biblioteki
wskazanej przez pole alt_host w mapowaniu zestawów API, biblioteki kernelba-
se.dll stanowi¡cej podstaw¦ warstwy API systemu Windows, ani biblioteki ntdll.dll
b¦d¡cej interfejsem do wywoªa« systemowych j¡dra. Przekierowania do moduªów
spoza tego zbioru autoryzowanych bibliotek systemowych mog¡ ±wiadczy¢ o wykry-
ciu nieautoryzowanego kodu o potencjalnie zªo±liwym charakterze.

� Test 3: Analiza wzorców kodu maszynowego (2-4 punkty)

System analizuje 16 bajtów pami¦ci procesu w poszukiwaniu charakterystycznych
wzorców instrukcji:
� Wzorzec PUSH/RET (instrukcje 0x68 oraz 0xC3) otrzymuje 4 punkty jako
charakterystyczny dla prostych funkcji trampolinowych.

� Instrukcje skoku wzgl¦dnego lub po±redniego (wzorce 0xE9 oraz 0xFF 0x25)
otrzymuj¡ 2 punkty, przy czym kod dodatkowo analizuje obecno±¢ wypeªnienia

1https://github.com/learn-more/apisets
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- je±li bajty od pozycji 5 do 9 s¡ identyczne lub wypeªnione kodami 0xCC, mo»e
to wskazywa¢ na funkcj¦ niezªo±liw¡.

� Wzorzec podwójnych pre�ksów instrukcji (kody 0xF0, 0xF2, 0xF3) w kolejnych
pozycjach otrzymuje 2 punkty jako potencjalnie zªo±liwy.

� Klasy�kacja ko«cowa

Na podstawie sumy punktów z wszystkich testów system dokonuje klasy�kacji wy-
krytego zaczepienia:
� Przedziaª 0-3 punkty: zaczepienie niskiego ryzyka (LOW RISK).
� Przedziaª 4-6 punktów: zaczepienie ±redniego ryzyka (MEDIUM RISK).
� Przedziaª 7-10 punktów: zaczepienie wysokiego ryzyka (HIGH RISK).

System punktowy pozwala na efektywne rozró»nienie mi¦dzy standardowymi przekierowa-
niami funkcji a potencjalnie zªo±liwymi mody�kacjami, minimalizuj¡c liczb¦ faªszywych
alarmów przy jednoczesnym zachowaniu wysokiej czuªo±ci detekcji rzeczywistych zagro-
»e«.

21.3.3. Mechanizm detekcji zaczepie« w tablicy SSDT

Mechanizm detekcji zaczepie« w tablicy SSDT (ang. System Service Descriptor Table)
zostaª zaimplementowany w oparciu o wery�kacj¦ integralno±ci wska¹ników procedur ob-
sªugi przypisanych do poszczególnych indeksów. Koncepcja detekcji opiera si¦ na funda-
mentalnym zaªo»eniu, i» autoryzowane procedury obsªugi wywoªa« systemowych powinny
znajdowa¢ si¦ wyª¡cznie w przestrzeni adresowej j¡dra, konkretnie w przestrzeni adre-
sowej moduªu ntoskrnl.exe. Opracowane rozwi¡zanie identy�kuje adres bazowy moduªu
ntoskrnl.exe przez analiz¦ struktury PsLoadedModuleList, która zawiera list¦ wszystkich
zaªadowanych komponentów j¡dra. Nast¦pnie przeprowadzana jest iteracyjna analiza wpi-
sów w tablicy SSDT wraz z równoczesn¡ wery�kacj¡, czy obliczony adres procedury ob-
sªugi mie±ci si¦ w granicach tego moduªu.

21.4. Uzyskane wyniki

W niniejszym rozdziale przedstawiono rezultaty przeprowadzonych bada« dotycz¡cych
skuteczno±ci opracowanych mechanizmów detekcji zªo±liwego oprogramowania typu root-
kit. Analiza obejmuje wyniki testów wszystkich trzech zaimplementowanych metod wraz
z ocen¡ ich efektywno±ci oraz szczegóªow¡ identy�kacj¡ ogranicze« i mo»liwo±ci zastoso-
wania w ró»nych scenariuszach zagro»e«.

21.4.1. Wyniki detekcji ukrytych procesów

Testy mechanizmu wykrywania ukrytych procesów przeprowadzono z wykorzystaniem na-
rz¦dzia HideProcess2, które implementuje technik¦ bezpo±redniej manipulacji obiektami
j¡dra (ang. Direct Kernel Object Manipulation, DKOM). Proces notepad.exe zostaª ce-
lowo ukryty przez mody�kacj¦ struktury listy EPROCESS, co pozwoliªo na wery�kacj¦
skuteczno±ci opracowanego mechanizmu detekcji w realistycznym scenariuszu ataku.

2https://github.com/landhb/HideProcess/tree/master
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Rezultat bada«

Zaimplementowane rozwi¡zanie skutecznie wykryªo wszystkie trzy uchwyty nale»¡ce do
ukrytego procesu notepad.exe. Bª¦dy VMI_ERROR generowane przez bibliotek¦ LibVMI
podczas próby lokalizacji struktury EPROCESS dla procesu notepad.exe potwierdzaj¡
skuteczno±¢ zastosowanej techniki ukrywania oraz prawidªowe dziaªanie opracowanego
mechanizmu detekcji.

Analiza skuteczno±ci mechanizmu wykrywania ukrytych procesów

Zaimplementowany mechanizm charakteryzuje si¦ wysokim prawdopodobie«stwem detek-
cji technik nale»¡cych do grupy DKOM, w szczególno±ci metody polegaj¡cej na odª¡czeniu
procesu z listy EPROCESS. Skuteczno±¢ ta wynika z zastosowania porównawczej analizy
procesu na podstawie dwóch niezale»nych ¹ródeª informacji: listy EPROCESS oraz tabli-
cy uchwytów j¡dra systemu. Manipulacja polegaj¡ca na mody�kacji wska¹ników FLINK
i BLINK w strukturze ActiveProcessLinks zostaje wykryta, poniewa» proces mimo usu-
ni¦cia z listy wci¡» posiada koresponduj¡cy mu wpis w tablicy uchwytów systemowych.

Mechanizm wykazuje si¦ równie» skuteczno±ci¡ w identy�kacji efektów zaczepie«
w funkcjach systemowych odpowiedzialnych za enumeracj¦ procesów, takich jak NtQu-
erySystemInformation. Je±li zªo±liwe oprogramowanie mody�kuje dziaªanie tych funkcji
w sposób, aby �ltrowaªy zwracan¡ do narz¦dzi monitoruj¡cych list¦ procesów, mecha-
nizm porównawczy zidenty�kuje takie procesy jako nieobecne na owej li±cie, ale obecne
w tablicy uchwytów.

Istotnym atutem rozwi¡zania jest fakt, i» nie wymaga ono bezpo±redniego wykrywa-
nia samych zaczepie«, a jedynie ich efektów w postaci ukrytych procesów, co zwi¦ksza
odporno±¢ mechanizmu na zaawansowane techniki ich implementacji.

Rozwi¡zanie wykazuje jednak pewne ograniczenia w kontek±cie wykrywania technik
ukrywania procesów opartych na manipulacji pami¦ci¡ legalnego procesu. W przypadku
technik Process Hollowing, mechanizm nie jest w stanie ich zidenty�kowa¢, poniewa»
proces wci¡» pozostaje widoczny w obu analizowanych strukturach (li±cie procesów oraz
tablicy uchwytów) - mody�kacji podlega jedynie zawarto±¢ pami¦ci procesu, co znajduje
si¦ poza zakresem analizy implementowanego mechanizmu.

Analogicznie, techniki DLL Injection uzna¢ nale»y w kontek±cie omawianej aplikacji
za niewykrywalne, gdy» nie wpªywaj¡ na widoczno±¢ procesu w strukturach j¡dra, a je-
dynie wprowadzaj¡ zªo±liwy kod do przestrzeni adresowej procesu docelowego. Proces,
do którego wstrzykni¦to bibliotek¦ DLL, nadal �guruje zarówno w±ród elementów listy
EPROCESS, jak i w tablicy uchwytów j¡dra.

Najbardziej zaawansowane techniki ukrywania, które synchronicznie mody�kuj¡ obie
badane struktury (zarówno list¦ EPROCESS, jak i wpisy w tablicy uchwytów), równie»
mog¡ pozosta¢ niewykryte. Skuteczno±¢ mechanizmu opiera si¦ na zaªo»eniu rozbie»no±ci
mi¦dzy tymi ¹ródªami informacji, wi¦c spójna mody�kacja obu struktur zniwelowaªaby
podstaw¦ metodologiczn¡ detekcji.
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21.4.2. Wyniki detekcji zaczepie« w tablicach IAT

Detekcja zaczepie« w tablicach IAT zostaªa przetestowana z wykorzystaniem próbki IAT
Hooking PoC3 implementuj¡cej zªo±liwe przekierowanie funkcji MessageBoxA oraz pro-
cesu explorer.exe jako próbki referencyjnej. Zastosowany system punktowej oceny ryzyka
umo»liwiª precyzyjn¡ klasy�kacj¦ wykrytych anomalii oraz minimalizacj¦ faªszywych alar-
mów.

Rezultat bada«

Analiza próbki IAT Hooking PoC wykazaªa peªn¡ skuteczno±¢ detekcji zªo±liwego zacze-
pienia funkcji MessageBoxA w bibliotece USER32.dll. Mechanizm przyznaª zaczepieniu
maksymaln¡ ocen¦ ryzyka (10/10 punktów HIGH RISK) gªownie ze wzgl¦du na przekiero-
wanie do przestrzeni adresowej gªównego pliku wykonywalnego. Test procesu explorer.exe
wygenerowaª dwa bª¦dy typu faªszywie pozytywnego klasy niskiego ryzyka (2/10 punktów
LOW RISK) dotycz¡ce funkcji SetThreadpoolTimer oraz InterlockedPushEntrySList, co
stanowi wska¹nik faªszywych alarmów na poziomie 0,19% (2 z 1065 przeanalizowanych
funkcji).

Analiza skuteczno±ci mechanizmu detekcji zaczepie« w tablicach IAT

Zaimplementowany mechanizm detekcji zaczepie« w tablicach IAT charakteryzuje si¦ wy-
sokim prawdopodobie«stwem wykrycia technik zwi¡zanych z przekierowaniem wywoªa«
funkcji przez mody�kacj¦ wska¹ników w strukturze IAT. Skuteczno±¢ ta wynika z zasto-
sowania porównawczej analizy funkcji importowanych na podstawie dwóch niezale»nych
¹ródeª informacji: faktycznych adresów zapisanych w tablicy IAT procesu oraz oczeki-
wanych adresów funkcji pozyskanych z tablic eksportów odpowiednich bibliotek DLL.
Manipulacja polegaj¡ca na nadpisaniu oryginalnych wska¹ników funkcji zostaje wykryta
przez identy�kacj¦ rozbie»no±ci mi¦dzy adresem rzeczywistym a adresem przewidywanym
dla danej funkcji.

Istotn¡ zalet¡ zastosowanego rozwi¡zania jest wykorzystanie heurystycznej analizy
kodu w obszarze pami¦ci, do którego nast¦puje przekierowanie. Umo»liwia to dodatko-
w¡ wery�kacj¦ potencjalnie zªo±liwej aktywno±ci. Zaimplementowane podej±cie istotnie
zwi¦ksza precyzj¦ detekcji, poniewa» uwzgl¦dnia zarówno sam fakt wyst¡pienia mody�-
kacji, jak i charakter oraz wªa±ciwo±ci docelowego kodu wykonywalnego.

Opracowane rozwi¡zanie wykazuje istotne ograniczenia w zakresie detekcji technik za-
czepie« opartych wyª¡cznie na manipulacji tablic¡ wyszukiwania importów, zwan¡ rów-
nie» tablic¡ ILT, przy równoczesnym braku mody�kacji w kontek±cie tablicy adresów
importów - tablicy IAT. W przypadkach, gdy atakuj¡cy dokonuje ingerencji w struktur¦
tablicy ILT, zachowuj¡c integralno±¢ tablicy IAT, zaprojektowany mechanizm detekcyj-
ny okazuje si¦ nieskuteczny. Wynika to z faktu, i» jego implementacja koncentruje si¦
wyª¡cznie na porównywaniu ko«cowych wpisów tablicy IAT z warto±ciami referencyjny-
mi, ignoruj¡c wczesne fazy procesu wczytywania bibliotek DLL do pami¦ci operacyjnej,
w których tablica ILT odgrywa kluczow¡ rol¦.

3https://github.com/adamhlt/IAT-Hooking/tree/main
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Techniki okre±lane jako Just-in-time Hooking, polegaj¡ce na dynamicznej mody�kacji
tablic importów w momencie wywoªania funkcji, a nast¦pnie niemal natychmiastowym
przywróceniu ich oryginalnych warto±ci, wykraczaj¡ poza zakres detekcji zastosowane-
go mechanizmu. Wykorzystanie tej»e metody mo»e prowadzi¢ do istotnego ograniczenia
skuteczno±ci mechanizmów detekcyjnych, zale»nie od temporalnego aspektu przeprowa-
dzonych bada«.

Techniki wykorzystuj¡ce dynamiczne ªadowanie bibliotek za po±rednictwem funkcji
LoadLibrary lub GetProcAddress równie» mog¡ pozosta¢ niewykryte. Skuteczno±¢ me-
chanizmu opiera si¦ bowiem na zaªo»eniu wykorzystania standardowych struktur PE
w procesie importowania funkcji, wobec czego caªkowite obej±cie owego mechanizmu skut-
kowaªoby eliminacj¡ podstawy metodologicznej opracowanego procesu detekcji.

21.4.3. Wyniki detekcji zaczepie« w tablicy SSDT

Testy mechanizmu detekcji zaczepie« w tablicy SSDT przeprowadzono z wykorzystaniem
narz¦dzia MasterHide4, które implementuje zaczepienia w standardowej tablicy SSDT
oraz tablicy Shadow SSDT. Mechanizm wykryª wszystkie mody�kacje w standardowej
tablicy SSDT, jednak nie zidenty�kowaª zaczepie« w tablicy Shadow SSDT ze wzgl¦du
na ograniczenia implementacyjne.

Rezultat bada«

Mechanizm wykryª 7 z 12 zaimplementowanych zaczepie«, osi¡gaj¡c peªn¡ skuteczno±¢
dla standardowej tablicy SSDT przez identy�kacj¦ wszystkich siedmiu zaczepie« funkcji:
NtQuerySystemInformation, NtOpenProcess, NtAllocateVirtualMemory, NtFreeVirtual-
Memory, NtWriteVirtualMemory, NtLoadDriver, NtDeviceIoControlFile.

Ze wzgl¦du na brak implementacji analizy tablicy Shadow SSDT, wdro»one rozwi¡za-
nie nie zidenty�kowaªo jednak pi¦ciu zaczepie« zlokalizowanych w owej strukturze: NtU-
serFindWindowEx, NtUserWindowFromPoint, NtUserBuildHwndList, NtGetForegroun-
dWindow, NtUserQueryWindow.

Pomini¦cie tablicy Shadow SSDT w procesie detekcji skutkuje ogóln¡ skuteczno±ci¡
na poziomie 58,3%.

Analiza skuteczno±ci mechanizmu detekcji zaczepie« w tablicy SSDT

Zaimplementowane rozwi¡zanie charakteryzuje si¦ wysok¡ skuteczno±ci¡ dotycz¡c¡ wy-
krywania klasycznych zaczepie« w tablicy SSDT. Efektywno±¢ zastosowanej metody wy-
nika z faktu, i» w niezmody�kowanym systemie wszystkie adresy procedur obsªugi wywo-
ªa« systemowych powinny mie±ci¢ si¦ w przestrzeni adresowej zaalokowanej przez moduª
j¡dra ntoskrnl.exe.

Niniejsza implementacja wykazuje jednak»e istotne ograniczenia w kontek±cie detek-
cji zaawansowanych technik mody�kacji SSDT. Po pierwsze, algorytm nie uwzgl¦dnia
mo»liwo±ci wyst¦powania autoryzowanych rozszerze« systemowych, takich jak sterowniki
oprogramowania antywirusowego lub narz¦dzia bezpiecze«stwa, które implementuj¡ wªa-

4https://github.com/crvvdev/MasterHide
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sne procedury obsªugi wywoªa« systemowych, znajduj¡ce si¦ poza przestrzeni¡ adresow¡
ntoskrnl.exe. Powy»sza sytuacja skutkowa¢ mo»e wzmo»onym wyst¦powaniem wyników
faªszywie pozytywnych, wskazuj¡cych na obecno±¢ zªo±liwego oprogramowania w sytuacji,
gdy dotyczy ona funkcjonalno±ci autoryzowanej przez administratora systemu.

Mechanizm detekcji nie identy�kuje tak»e technik okre±lanych terminem inline ho-
oking, mody�kuj¡cych zawarto±¢ oryginalnych funkcji przy jednoczesnym braku ingerencji
w warto±ci wska¹ników w strukturze SSDT. W przypadku zastosowania tej»e metody, ad-
res w tablicy SSDT pozostaje niezmody�kowany, nieprzerwanie wskazuj¡c na przestrze«
adresow¡ nale»¡c¡ do moduªu ntoskrnl.exe. Równocze±nie, instrukcje pocz¡tkowe funkcji
zostaj¡ wówczas zast¡pione kodem realizuj¡cym przekierowanie sterowania do moduªu
zªo±liwego oprogramowania.

Implementacja nie obejmuje równie» analizy mody�kacji tablicy Shadow SSDT. Kon-
centracja wyª¡cznie na gªównej strukturze SSDT mo»e prowadzi¢ do pomini¦cia znacz¡-
cych manipulacji realizowanych w kontek±cie interfejsów USER oraz GDI, co stanowi
istotn¡ luk¦ w zakresie mechanizmu detekcji.

21.5. Podsumowanie

W ramach przeprowadzonych bada« opracowano w peªni funkcjonalne narz¦dzie umo»li-
wiaj¡ce detekcj¦ zªo±liwego oprogramowania dziaªaj¡cego zarówno w przestrzeni u»ytkow-
nika, jak i w przestrzeni j¡dra systemu operacyjnego. Kluczow¡ cech¡ zaprojektowanego
rozwi¡zania jest jego moduªowa architektura, która umo»liwia dalszy rozwój systemu
przez ªatw¡ integracj¦ kolejnych mechanizmów detekcyjnych. Opracowane mechanizmy,
pomimo pewnych ogranicze«, charakteryzuj¡ si¦ wysok¡ skuteczno±ci¡ w detekcji gene-
rycznych próbek zªo±liwego oprogramowania typu rootkit.

Za kluczowy wniosek wynikaj¡cy z procesu implementacji narz¦dzia oraz przepro-
wadzonych analiz nale»y uzna¢ konieczno±¢ ci¡gªego udoskonalania i rozwijania mecha-
nizmów detekcyjnych, zarówno pod wzgl¦dem ich precyzji, jak i zakresu wykrywanych
zagro»e«. Ewolucja zªo±liwego oprogramowania zachodzi w sposób ci¡gªy i dynamiczny,
co sprawia, »e obszar detekcji staje si¦ polem nieustaj¡cego wy±cigu mi¦dzy twórcami
zªo±liwego kodu a specjalistami odpowiedzialnymi za bezpiecze«stwo systemów informa-
tycznych. Nale»y podkre±li¢, i» nie istnieje rozwi¡zanie o charakterze absolutnym � »adne
rozwi¡zanie antywirusowe nie jest w stanie zapewni¢ caªkowitej ochrony, gdy» stale po-
wstawa¢ mog¡ nowe techniki, które pozwalaj¡ na skuteczne obej±cie konkretnych mecha-
nizmów detekcyjnych.

Kolejnym istotnym wnioskiem pªyn¡cym z przeprowadzonych prac badawczych jest
obserwowany wzrost zªo»ono±ci wspóªczesnych systemów operacyjnych oraz jego istotny
wpªyw na in»ynieri¦ mechanizmów detekcji. Wraz z kolejnymi iteracjami systemów opera-
cyjnych z rodziny Microsoft Windows, nast¦puje systematyczne zwi¦kszanie liczby wbu-
dowanych funkcjonalno±ci, w tym tak»e i zaawansowanych mechanizmów bezpiecze«stwa,
takich jak ochrona integralno±ci j¡dra (np. Kernel Patch Protection), systemy kontroli
integralno±ci sterowników oraz zaostrzaj¡ce si¦ polityki kontroli dost¦pu. Nale»y jednak
zauwa»y¢, »e równoczesny wzrost liczby komponentów oraz ich wzajemnych zale»no±ci
przekªada si¦ na istotne podniesienie poziomu zªo»ono±ci architektury systemu, co stanowi
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istotne wyzwanie w kontek±cie projektowania efektywnych i niezawodnych mechanizmów
detekcyjnych. Uwzgl¦dnienie rosn¡cej zªo»ono±ci systemu operacyjnego jest niezb¦dne dla
zapewnienia adekwatnej skuteczno±ci procesów wykrywania zagro»e«.

Znacz¡cym wyzwaniem w realizacji bada« byªo operowanie na surowej pami¦ci syste-
mowej przy wykorzystaniu biblioteki LibVMI. W odró»nieniu od konwencjonalnych roz-
wi¡za« antywirusowych funkcjonuj¡cych wewn¡trz systemu operacyjnego, prezentowane
podej±cie nie dysponuje dost¦pem do wysokopoziomowych mechanizmów i interfejsów
upraszczaj¡cych interpretacj¦ danych. W zwi¡zku z tym niezb¦dna jest manualna analiza
skªadniowa struktur pami¦ci oraz dogª¦bna znajomo±¢ architektury systemu operacyjnego
wraz z formatami przechowywanych w pami¦ci danych. Taki tryb dziaªania cechuje si¦
znacznie wy»szym poziomem zªo»ono±ci oraz wi¦ksz¡ podatno±ci¡ na bª¦dy, co stanowi
istotn¡ przeszkod¦ w implementacji efektywnych mechanizmów detekcji. Pomimo powy»-
szych trudno±ci, zastosowanie niskopoziomowego monitoringu pozwala na wykrywanie za-
gro»e« funkcjonuj¡cych na najni»szych warstwach systemu, które pozostaj¡ niewidoczne
dla tradycyjnych rozwi¡za« bezpiecze«stwa dziaªaj¡cych w przestrzeni u»ytkownika.
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ROZDZIA� 22

System kontroli geometrii otulin polietylenowych
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Katedra Automatyki, Mechatroniki i Systemów Sterowania

W produkcji otulin polietylenowych nawet milimetrowe odchylenia mog¡ decydowa¢
o jako±ci produktu. R¦czna kontrola geometrii otulin jest powolna i podatna na bª¦dy.
W odpowiedzi na problem, zaprojektowano i wdro»ono zautomatyzowany system kontro-
li jako±ci. Sercem rozwi¡zania jest skaner laserowy, zintegrowany z lini¡ produkcyjn¡ za
pomoc¡ sterownika przemysªowego. Dedykowana aplikacja komputerowa w czasie rzeczy-
wistym zbiera i analizuje dane pomiarowe, takie jak ±rednica czy liczba defektów. System
alarmuje o przekroczeniu limitu defektów na wybranym odcinku produktu, czy o pulsacji
±rednicy. Aplikacja umo»liwia tworzenie wªasnych kryteriów jako±ci dla ka»dego produk-
tu. Opracowane rozwi¡zanie jest znacznym usprawnieniem w stosunku do tradycyjnych
metod, oferuj¡c ci¡gªy monitoring. Z pomoc¡ utworzonego narz¦dzia dokonano bada«
wpªywu parametrów procesu, pr¦dko±ci linii produkcyjnej oraz temperatury gªowicy na
cechy produktu.

22.1. Cel i zaªo»enia

Celem pracy byªa integracja skanera laserowego z systemem kontroli jako±ci na linii pro-
dukcyjnej otulin polietylenowych. Projekt zakªadaª stworzenie rozwi¡zania, od sprz¦tu
po oprogramowanie, automatyzuj¡cego pomiary i umo»liwiaj¡cego zaawansowanej anali-
zy procesu produkcyjnego. Zaªo»enia projektowe pracy to:

� zaprojektowanie i wykonanie mobilnego stanowiska pomiarowego oraz integracja
komponentów (skaner, sterownik PLC) w spójny, dziaªaj¡cy system,

� stworzenie dedykowanej aplikacji do akwizycji, wizualizacji, przetwarzania staty-
stycznego i archiwizacji danych pomiarowych w czasie rzeczywistym,

� zbadanie zjawiska pulsacji ±rednicy otuliny oraz analiza korelacji mi¦dzy parametra-
mi geometrycznymi a warunkami procesu, takimi jak pr¦dko±¢ linii i temperatura
gªowicy,

� mo»liwo±¢ opracowania wªasnych kryteriów diagnostycznych, umo»liwiaj¡cych kon-
�gurowaln¡ przez u»ytkownika ocen¦ jako±ci produktu.
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22.2. Wst¦p teoretyczny

Otuliny polietylenowe, produkowane w procesie wytªaczania, s¡ stosowane do izolacji
termiczna w systemach rur preizolowanych. Skuteczno±¢ izolacji zale»y od precyzji geo-
metrycznej, gdzie niewielkie odchylenia ±rednicy, grubo±ci ±cianki czy owalno±ci mog¡
prowadzi¢ do problemów monta»owych i obni»enia wªa±ciwo±ci izolacyjnych [1]. Proces
wytªaczania, jest wydajny, ale te» wra»liwy na zmiany parametrów technologicznych, ta-
kich jak temperatura polimeru, pr¦dko±¢ linii, ci±nienie gazu, co utrudnia utrzymanie
staªej jako±ci produktu. Tradycyjna kontrola jako±ci oparta na r¦cznych pomiarach suw-
miark¡ jest niewystarczaj¡ca. Ze wzgl¦du na nisk¡ cz¦stotliwo±¢ nie pozwala na ±ledzenie
dynamiki procesu i szybkie reagowanie na nieprawidªowo±ci. Z tego powodu niezb¦dnme
jest wdro»enie bezkontaktowego narz¦dzia pomiarowaego, takiego jak skaner laserowy [2]

22.3. Projekt i wykonanie

Realizacja projektu obejmowaªa zaprojektowanie i budow¦ systemu, skªadaj¡cego si¦
z komponentów sprz¦towych oraz dedykowanego oprogramowania. Poni»ej przedstawiono
gªówme elementy wdro»onego rozwi¡zania.

22.3.1. Architektura systemu

System zaprojektowano w trójwarstwowej architekturze, która zapewnia wydajny prze-
pªyw i przetwarzanie danych 22.1.

Rysunek 22.1. Schemat architektury systemu.

Pierwsz¡ warstw¦ stanowi skaner laserowy Accuscan 6050, który dokonuje bezkontak-
towego pomiaru geometrii otuliny. Drug¡ warstw¦ tworzy sterownik logiczny PLC Sie-
mens S7-1200, b¦d¡cy bram¡ sieciow¡ i koncentratorem danych. Komunikuje si¦ on ze
skanerem przy pomocy sieci Pro�net IO. Sterownik agreguje informacji z innych czujni-
ków na linii, takich jak pr¦dko±¢ produkcji czy temperatura gªowicy. Najwy»sz¡ warstw¦
stanowi komputer PC z autorsk¡ aplikacj¡ okienkow¡. Program jest centrum analityczno-
wizualizacyjnym. Komunikacja aplikacji ze sterownikiem PLC odbywa si¦ cyklicznie przez
sie¢ Ethernet z wykorzystaniem protokoªu S7, przez który pobierane s¡ dane procesowe
i wysyªane sygnaªów steruj¡cych.
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22.3.2. Stanowisko pomiarowe

Istotne byªo równie» wykonanie mobilnego stanowiska pomiarowego 22.2. Sztywna kon-
strukcja zostaªa wykonana z systemowych pro�li aluminiowych i umieszczona na czterech
skr¦tnych koªach. Mobilno±¢ pozwala na wdro»enie systemu na ró»nych liniach produk-
cyjnych bez ingerencji w istniej¡c¡ infrastruktur¦. Stanowisko wyposa»ono w szafk¦ ste-
rownicz¡ zawieraj¡c¡ sterownik PLC i zasilacz, komputer przemysªowy oraz monitor na
wysi¦gniku. Duo-klatki utrzymuj¡ otulin¦ w staªej, osiowej pozycji wzgl¦dem gªowicy ska-
nera, minimalizuj¡c wibracje i ryzyko deformacji produktu.

Rysunek 22.2. Widok ogólny zmontowanego stanowiska pomiarowego.

22.3.3. Oprogramowanie analityczno-wizualizacyjne

Aplikacja okienkowa zostaªa napisana w j¦zyku Python, a interfejs gra�czny, widocz-
ny na rysunku 22.3, zostaª stworzony przy pomocy biblioteki PyQt5. Oprogramowanie
prezentuje surowe dane oraz dokonuje analizy w czasie rzeczywistym. Najwa»niejsze funk-
cjonalno±ci programu to:

� akwizycja danych ze skanera oraz z linii produkcyjnej,
� obliczanie wska¹ników jako±ci dla okna ruchomego produktu na podstawie warto±ci
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±rednich, minimalnych, maksymalnych, odchylenia standardowego dla ka»dej osi
pomiaru oraz owalno±ci ±rednicy produktu

� algorytm analizy g¦sto±ci wybrzusze« i wgniece« produktu w przesuwaj¡cym si¦
oknie pomiarowym,

� algorytm szybkiej transformaty Fouriera wykrywaj¡cy pulsacj¦ ±rednicy produktu,
� de�niowanie wªasnych kryteriów jako±ciowych,
� prezentacja parametrów jako±ciowych produktu na wykresach "online"
� alarmowanie przy pomocy sygnalizacji i sygnaªu d¹wi¦kowego, gdy nast¡pi prze-
kroczenie zde�niowanych kryteriów jako±ciowych dla danego produktu. Alarmy s¡
samokwituj¡ce.

� archiwizacja nastaw kryteriów dla produktów oraz stanów alarmowych.

Rysunek 22.3. Gªówny interfejs aplikacji okienkowej.

22.4. Uzyskane wyniki

Wdro»ony system zostaª poddany testom w warunkach rzeczywistej produkcji, podczas
których w ci¡gu okoªo 20 godzin pracy zebrano i przeanalizowano blisko 4,5 miliona pró-
bek pomiarowych. Walidacja funkcjonalna potwierdziªa niezawodno±¢ i stabilno±¢ dzia-
ªania oprogramowania. Analiza tak obszernego zbioru danych pozwoliªa na identy�kacj¦
zale»no±ci mi¦dzy parametrami procesu a jako±ci¡ �nalnego produktu.

22.4.1. Wpªyw parametrów procesu na stabilno±¢ wymiarow¡

Analiza szeregów czasowych wykazaªa siln¡ korelacj¦ mi¦dzy pr¦dko±ci¡ linii produkcyjnej
a ±redni¡ ±rednic¡ otuliny 22.4. Zaobserwowano, »e w okresach pracy z ni»sz¡ pr¦dko±ci¡
(ok. 35-40 m/min) ±rednica produktu byªa nie tylko wy»sza, ale równie» charakteryzowaªa
si¦ znacznie wi¦ksz¡ zmienno±ci¡ krótkookresow¡. Zwi¦kszenie pr¦dko±ci linii (do 47-55
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m/min) prowadziªo do stabilizacji wymiarów na ni»szym poziomie. Podobn¡ zale»no±¢
stwierdzono dla temperatury gªowicy, gdzie jej gwaªtowne zmiany korelowaªy ze wzrostem
niestabilno±ci geometrycznej produktu.

Rysunek 22.4. Przebieg ±rednicy u±rednionej oraz pr¦dko±ci linii w funkcji czasu.

22.4.2. Analiza g¦sto±ci defektów

Po zliczeniu defektów w odniesieniu do parametrów procesu, przeprowadzono analiz¦ ich
g¦sto±ci. Wyniki wskazuj¡ na zªo»on¡, nieliniow¡ zale»no±¢ mi¦dzy warunkami pracy a cz¦-
stotliwo±ci¡ wyst¦powania wad. Jak pokazano na rysunku 22.5, najwy»sz¡ ±redni¡ g¦sto±¢
defektów zaobserwowano nie przy skrajnych, lecz przy specy�cznych, po±rednich pr¦dko-
±ciach pracy linii (w zakresie 46.8-48.7 m/min). Na rysunku 22.6 pokazano, »e nieliniowa
zale»no±¢ wyst¡piªa tak»e w przypadku temperatury gªowicy. Podwy»szone ryzyko de-
fektów pojawiaªo si¦ zarówno w najni»szym zakresie temperatury, jak i w najwy»szych.
Identy�kacja takich "okien procesowych" o podwy»szonym ryzyku dostarcza wskazówek
dla optymalizacji produkcji i minimalizacji strat.

Rysunek 22.5. �rednia g¦sto±¢ defektów w zale»no±ci od pr¦dko±ci linii produkcyjnej.
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Rysunek 22.6. �rednia g¦sto±¢ defektów w zale»no±ci od temperatury gªowicy.

22.5. Podsumowanie

Opracowano i wdro»ono zautomatyzowany system do kontroli geometrii otulin poliety-
lenowych, który zast¦puje tradycyjne metody manualne. System, integruj¡cy skaner la-
serowy, sterownik PLC oraz autorsk¡ aplikacj¦, mierzy i analizuje pomiary parametrów
produktu na linii produkcyjnej w czasie rzeczywistym. Przeprowadzone testy potwierdziªy
stabilno±¢ jego dziaªania, a mobilna konstrukcja stanowiska pozwala na ªatwe wdro»enie
w warunkach przemysªowych. Analiza danych zebranych przez system pozwoliªa ziden-
ty�kowa¢ zale»no±ci niewykrywalne metodami tradycyjnymi. Wykazano, »e parametry
procesowe, jak pr¦dko±¢ linii i temperatura gªowicy, wpªywaj¡ na stabilno±¢ wymiarow¡
produktu (rys. 22.4) oraz na g¦sto±¢ wyst¦powania defektów. Potwierdzono nieliniowy
charakter tych zale»no±ci i zidenty�kowano konkretne okna procesowe o podwy»szonym
ryzyku powstawania wad (rysunki: 22.5 oraz 22.6), co stanowi podstaw¦ do optymaliza-
cji produkcji. Stworzony system jest nie tylko narz¦dziem do bie»¡cej kontroli jako±ci,
ale równie» platform¡ analityczn¡. Dostarczane przez niego dane w czasie rzeczywistym
umo»liwiaj¡ szybk¡ reakcj¦ na problemy produkcyjne oraz, w dªu»szej perspektywie, opty-
malizacj¦ parametrów procesu w celu redukcji strat materiaªowych.
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ROZDZIA� 23

Analiza zastosowania szkiców danych w algorytmach

detekcji anomalii

mgr in». Krzysztof Woªkonowski
Informatyka Algorytmiczna

dr in». Karol Gotfryd
Katedra Podstaw Informatyki

W tej pracy omawiamy wybrane strumieniowe algorytmy detekcji anomalii wykorzy-
stuj¡ce szkice danych. Skupiamy si¦ na metodach, które korzystaj¡ z technik aproksymo-
wania g¦sto±ci rozkªadu danych przy u»yciu jedynie niewielkiej ilo±ci pami¦ci. Pokazujemy,
»e wykorzystywana w innej publikacji [1] metoda jest obarczona bª¦dem. Proponujemy
równie» dwa alternatywne podej±cia, uzyskuj¡ce lepsze od niej wyniki. Skuteczno±¢ algo-
rytmów badamy, przeprowadzaj¡c eksperymenty na rzeczywistych zbiorach danych pocho-
dz¡cych z ró»nych dziedzin nauki i techniki. Przy pomocy metod goodness of �t mierzymy
tak»e jako±¢ uzyskanych aproksymacji wybranych syntetycznych rozkªadów prawdopodo-
bie«stwa. Proponujemy rozszerzenie stosowanej w literaturze metody o strumieniowy es-
tymator wariancji i estymacj¦ g¦sto±ci prawdopodobie«stwa metodami j¡drowymi (KDE)
oraz pokazujemy, »e zwi¦ksza to precyzj¦ aproksymacji dla wybranych klas rozkªadów.
Uzyskane przez nas wyniki ±wiadcz¡, »e w wi¦kszo±ci badanych scenariuszy testowych
skuteczno±¢ strumieniowych algorytmów detekcji anomalii jest zbli»ona do tych uzyski-
wanych przy pomocy statycznego algorytmu Isolation Forest. Co wi¦cej, rozwa»ane przez
nas metody strumieniowe charakteryzuj¡ si¦ znacznie mniejszym zu»yciem pami¦ci.

23.1. Cel i zaªo»enia

Celem pracy jest opracowanie nowych wariantów wybranych algorytmów dla problemu
wykrywania anomalii w du»ych zbiorach danych, zwªaszcza generowanych dynamicznie
w postaci strumieni danych. Szczególna uwaga po±wi¦cona jest wykorzystaniu technik
opartych o wybrane typy szkiców danych, jak na przykªad ró»ne warianty histogramów,
w tym konstruowanych dynamicznie. Gªównymi zaªo»eniami pracy s¡:

� zapoznanie si¦ ze wspóªczesnymi wydajnymi technikami detekcji anomalii w du»ych
zbiorach danych, wybranymi algorytmami klasy�kacji oraz metodami konstruowa-
nia szkiców danych,
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� zbadanie mo»liwo±ci wykorzystania wybranych klas szkiców danych (takich jak np.
ró»ne warianty dynamicznie konstruowanych histogramów) i technik klasy�kacji do
problemu efektywnej detekcji anomalii w du»ych zbiorach danych,

� opracowanie mody�kacji wybranego algorytmu lub zaproponowanie wªasnej metody
detekcji anomalii,

� przygotowanie scenariuszy i zestawów danych testowych, zaimplementowanie algo-
rytmów,

� przeanalizowanie zaproponowanej metody pod wzgl¦dem wydajno±ci i skuteczno±ci
detekcji anomalii,

� przeprowadzenie analizy porównawczej zaproponowanej metody z innymi algoryt-
mami znanymi ze wspóªczesnej literatury,

� przeprowadzenie analizy podstawowych wªasno±ci badanego algorytmu, takich jak
zªo»ono±¢ obliczeniowa lub skuteczno±¢ wykrywania anomalii.

23.2. Wprowadzenie

Niezwykle istotnym problemem w wielu dziedzinach nauki i techniki jest wykrywanie
zdarze« rzadkich, wyst¦puj¡cych ze znacznie mniejsz¡ cz¦stotliwo±ci¡ od pozostaªych.
Zazwyczaj takie zjawiska s¡ równie» zauwa»alnie odmienne od najcz¦±ciej pojawiaj¡cych
si¦. W literaturze takie obserwacje s¡ zazwyczaj nazywane odst¦pstwami (ang. outliers)
b¡d¹ anomaliami (ang. anomalies). Detekcja anomalii znajduje zastosowanie w wielu ob-
szarach [2]. W cyberbezpiecze«stwie umo»liwia wykrycie nietypowego ruchu sieciowego,
kradzie»y to»samo±ci b¡d¹ phishingu. W medycynie uªatwia diagnostyk¦ chorób oraz mo-
nitorowanie stanu pacjentów, a w bran»y �nansowej pozwala zidenty�kowa¢ oszustwa oraz
nieautoryzowane transakcje. Ma równie» istotne zastosowanie w przemy±le, przez wykry-
wanie awarii czy defektów maszyn, a tak»e w handlu, do analizowania ªa«cuchów dostaw
i zmian popytu na dane towary. Anomalii poszukuje si¦ równie» w �zyce i astronomii
w celu wykrywania nieznanych dot¡d gwiazd czy cz¡stek.

W pracy b¦dziemy si¦ koncentrowa¢ na algorytmach strumieniowych, pozwalaj¡cych
wykrywa¢ anomalie w systemach czasu rzeczywistego. Strumie« danych, z którego b¦dzie-
my pobiera¢ obserwacje, jest potencjalnie niesko«czony, zatem nie mo»emy przechowywa¢
i przetwarza¢ caªego zbioru. Mamy do dyspozycji jedynie pewnego rodzaju próbk¦ b¡d¹
podsumowanie poprzednio odebranych punktów, które mo»emy aktualizowa¢ wraz z prze-
twarzaniem nowych obserwacji. Zastosujemy do tego celu szkice danych [3], czyli struktu-
ry wykorzystuj¡ce ograniczon¡ pami¦¢ do wydajnego wyliczania wybranych wªa±ciwo±ci
zbioru danych.

23.3. Wst¦p teoretyczny

W tym rozdziale opiszemy metod¦ LODA [1], pozwalaj¡c¡ na okre±lenie anomalno±ci
danej obserwacji z przestrzeni wielowymiarowej przy pomocy projekcji na przestrzenie
jednowymiarowe. Przyjrzymy si¦ równie» szkicom danych pozwalaj¡cym aproksymowa¢
rozkªad danych przy u»yciu ograniczonej pami¦ci, w szczególno±ci dynamicznie tworzonym
histogramom.
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23.3.1. Metoda LODA

Klasycznym sposobem analizowania wielowymiarowych danych przy pomocy zbioru histo-
gramów s¡ projekcje na przestrzenie jednowymiarowe. Mo»emy jednak skorzysta¢ z me-
todologii wprowadzonej w pracy [1] i poª¡czy¢ ten etap z redukcj¡ wymiarowo±ci.

Oznaczmy przez S = {xj ∈ Rd}∞j=1 strumie« danych, który b¦dziemy analizowa¢. Na
pocz¡tku tworzymy k wektorów projekcji {wi}ki=1 w taki sposób, »e ka»dy z wektorów wi
ma d

1
2 niezale»nie losowo wybranych niezerowych elementów wylosowanych z rozkªadu

N (0, 1). W pracy [4] pokazano, »e z du»ym prawdopodobie«stwem tak skonstruowane
przestrzenie b¦d¡ do siebie parami ortogonalne. Inicjujemy równie» k szkiców danych,
które b¦dziemy wykorzystywa¢ do wyliczenia funkcji wiarygodno±ci w punkcie wyznaczo-
nym przez ka»d¡ z projekcji.

Pobieraj¡c nowy punkt x ze strumienia S, rzutujemy go na zbiór punktów {zi}ki=1 przy
pomocy wektorów {wi}ki=1, tj. zi = xTwi, a nast¦pnie dla ka»dego punktu wyznaczamy
warto±¢ funkcji wiarygodno±ci p̃i przy pomocy szkiców danych. Funkcj¦ wiarygodno±ci
w tym kontek±cie stanowi estymowana g¦sto±¢ prawdopodobie«stwa w punkcie zi. Szcze-
góªowy przebieg metody zostaª opisany w pracy magisterskiej [5] oraz w oryginalnej pracy
[1]. Wynikiem metody LODA dla punktu x jest warto±¢

f(x) = −1

k

k∑
i=1

log p̃i(x
Twi) , (23.1)

tym wi¦ksza, im bardziej anomalna jest dana obserwacja. �atwo mo»emy zauwa»y¢, »e we
wzorze (23.1) mo»emy stosowa¢ ró»ne funkcje wiarygodno±ci, zwracane przez ró»ne struk-
tury danych. Sprowadza to niejako (przy pewnych zaªo»eniach) zagadnienie wykrywania
anomalii do zagadnienia aproksymacji dynamicznie zmieniaj¡cego si¦ rozkªadu danych.

23.3.2. Histogramy DADO

Histogramy DADO (Dynamic Average-Deviation Optimal) [6] zakªadaj¡, »e mamy do dys-
pozycji k kubeªków (przedziaªów), a ka»dy z nich dzieli si¦ dodatkowo na dwa mniejsze
podkubeªki symetrycznie wzgl¦dem zakresu kubeªka. Celem tej metody b¦dzie minimali-
zowanie total within-cluster deviation opisanego wzorem (23.2), pami¦taj¡c jedynie liczb¦
elementów wewn¡trz podkubeªków oraz przetwarzaj¡c nowe obserwacje w sposób stru-
mieniowy.

Przez fi oznaczmy ª¡czn¡ liczb¦ obserwacji w i-tym klastrze (kubeªku), 1 ≤ i ≤ B,
przez fi,j � liczb¦ wyst¡pie« j-tego elementu, a przez fi � ±redni¡ z warto±ci fi,j dla
j z zakresu kubeªka (±redni¡ liczb¦ elementów wewn¡trz niego). Wówczas otrzymujemy

ϵL1
=

B∑
i=1

(
|fi,L − fi|+ |fi,R − fi|

)
. (23.2)

Dodaj¡c nowy element do histogramu, dodajemy go do odpowiedniego podkubeªka.
Nast¦pnie przechodzimy do zaktualizowania struktury histogramu, aby minimalizowa¢
warto±¢ wyra»enia (23.2). Aby to osi¡gn¡¢, wyznaczamy trójk¦ kubeªków: jeden, który
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zostanie podzielony na dwie cz¦±ci � swoje podkubeªki, oraz dwa, które zostan¡ poª¡czo-
ne w jeden nowy, tak aby minimalizowa¢ odchylenie, rozumiane przez ϵL1

. Szczegóªowy
przebieg metody opisuje rozdziaª 2.2 pracy magisterskiej [5].

23.3.3. BH-histogramy

Inn¡ metod¡ tworzenia histogramów w sposób dynamiczny jest metoda opisana w pracy
[7]. Tu jednak przez histogramy b¦dziemy rozumieli struktur¦ zawieraj¡c¡ liczno±ci ku-
beªków, oznaczane jako n1, n2 . . . , nB i odpowiadaj¡ce im centroidy p1, p2, . . . , pB . Warto
podkre±li¢, »e nie przechowujemy nigdzie jawnie ich granic. Innym sposobem wizualizacji
tej struktury jest zbiór jednowymiarowych klastrów, podobnie jak w algorytmie k-means
[8] z t¡ ró»nic¡, »e dodaj¡c punkt do klastra, nie przechowujemy go ju» nigdzie w sposób
bezpo±redni. Ponadto b¦dziemy przechowywa¢ równie» informacj¦ o zakresie histogramu
(pmin, pmax), okre±lonym przez najmniejsz¡ i najwi¦ksz¡ warto±¢, które do tej pory si¦
pojawiªy. Naturaln¡ reprezentacj¡ histogramu h o B kubeªkach jest zatem

h = ({(p1, n1), (p2, n2), . . . , (pB , nB)}, pmin, pmax) .

Procedury poª¡czenia dwóch BH-histogramów, a tak»e dodania nowego punktu do
istniej¡cego opieraj¡ si¦ na ª¡czeniu dwóch kubeªków o najbli»szych centroidach, tak aby
wynikowy BH-histogram miaª dokªadnie B kubeªków. Nowo powstaªy kubeªek reprezen-
tuje wówczas centroid o liczno±ci równej sumie liczby elementów w obu oryginalnych
kubeªkach oraz wspóªrz¦dnej równej odpowiedniej ±redniej wa»onej.

Zakªadamy, »e dla kubeªka (p, n), n2 obserwacji znajduje si¦ po lewej stronie punktu p
i n2 po prawej. Wobec tego liczba obserwacji na odcinku [pi, pi+1] jest równa

ni+ni+1

2 , czyli
polu trapezu o wierzchoªkach (pi, 0), (pi, ni), (pi+1, ni+1), (pi+1, 0) podzielonemu przez
warto±¢ (pi+1 − pi). Analogicznie dla pi < b < pi+1 liczba obserwacji na odcinku [pi, b],
oznaczona przez Q, jest zadana przez pole trapezu o wierzchoªkach (pi, 0), (pi, ni), (b, nb),
(b, 0) podzielone przez warto±¢ (pi+1 − pi), gdzie nb wyznaczamy przez punkt przeci¦cia
prostej ª¡cz¡cej punkty (pi, ni) z (pi+1, ni+1) z prost¡ x = b. Ilustruje to rysunek 23.1.

pi pi+1b

ni

ni+1

nb

Rysunek 23.1. Wyznaczanie liczby obserwacji na odcinku [pi, b] przez konstrukcj¦ trapezu.
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Mamy zatem

nb = ni +
ni+1 − ni
pi+1 − pi

(b− pi) , (23.3)

Q(pi, ni, pi+1, ni+1, b) =
(ni + nb)(b− pi)

2(pi+1 − pi)
. (23.4)

23.4. Zaproponowane mody�kacje algorytmów

W pracy [1] do wyznaczania aproksymowanej g¦sto±ci prawdopodobie«stwa w punkcie
pi < b ≤ pi+1 (0 ≤ i ≤ B) wykorzystuje si¦ wzór

p̃(b) =
1

N

pini + pi+1ni+1

2(pi+1 − pi)
. (23.5)

Poka»emy, »e powy»szy wzór nie jest poprawnym estymatorem g¦sto±ci prawdopodo-
bie«stwa. Jak opisali±my w rozdziale 23.3.3., liczba obserwacji na odcinku [pi, pi+1] jest
równa ni+ni+1

2 . Oczywi±cie na odcinku (−∞,∞) uzyskamy w ten sposób N obserwa-
cji. Zatem masa prawdopodobie«stwa skupiona na odcinku [pi, pi+1] jest równa

ni+ni+1

2N ,
a g¦sto±¢ zadana jest przez ni+ni+1

2N(pi+1−pi) . Tymczasem, korzystaj¡c ze wzoru (23.5), otrzy-
mujemy ∫ pi+1

pi

1

N

pini + pi+1ni+1

2(pi+1 − pi)
db =

pini + pi+1ni+1

2N
.

Zatem zakªadaj¡c jednostajny rozkªad prawdopodobie«stwa wewn¡trz kubeªka, za-
miast wzoru (23.5) powinni±my stosowa¢ wyliczone powy»ej

p̃(b) =
ni + ni+1

2N(pi+1 − pi)
.

Zaproponujemy równie» dwie nowe metody estymowania g¦sto±ci rozkªadu danych
przy wykorzystaniu BH-histogramów.

23.4.1. G¦sto±¢ jako pochodna liczby obserwacji

W rozdziale 23.3.3. wyznaczyli±my wzory (23.3) oraz (23.4) na liczb¦ obserwacji Q na
odcinku [pi, b] dla pi < b < pi+1. Mo»emy wyznaczy¢, jak zmienia si¦ liczba obserwacji
na przedziale [pi, b] ze zmian¡ warto±ci b, czyli wyliczy¢ pochodn¡

∂Q(pi, ni, pi+1, ni+1, b)

∂b
=
b(ni+1 − ni)− pini+1 + pi+1ni

(pi+1 − pi)2
. (23.6)

Zauwa»my, »e warto±¢ tej pochodnej nie zale»y od obserwacji w kubeªkach poprzedzaj¡-
cych punkt pi. W pracy magisterskiej pokazujemy, »e równanie (23.6) okre±la równie», jak
ze wzrostem b zmienia si¦ liczba obserwacji na przedziale (−∞, b]. Po przeksztaªceniach
otrzymujemy

p̃(b) =
b(ni+1 − ni)− pini+1 + pi+1ni

N(pi+1 − pi)2
. (23.7)
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Mo»na pokaza¢, »e ∫ pi+1

pi

p̃(b) db =
ni+1 + ni

2N
,

zatem zde�niowana w równaniu (23.7) funkcja p̃ jest poprawn¡ g¦sto±ci¡ prawdopodo-
bie«stwa.

23.4.2. BH-histogramy z estymatorem wariancji

Drug¡ z proponowanych mody�kacji BH-histogramu jest wykorzystanie metody j¡dro-
wej estymacji g¦sto±ci [9] do estymowania rozkªadu przy pomocy kernela gaussowskiego
[10]. W tym celu rozszerzymy informacj¦, któr¡ zawiera ka»dy z kubeªków, o estymator
wariancji.

Mo»emy zauwa»y¢, »e dla BH-histogramu pozycje kubeªków�centroidów s¡ wyznacza-
ne przez strumieniowy estymator ±redniej. Dla strumienia {xi}∞i=1 i kubeªka (p, n) mamy

p =
1

n

n∑
i=1

xij ,

dla pewnego podci¡gu {xij}∞j=1 ci¡gu {xi}∞i=1, którego elementy nale»¡ do rozwa»anego
kubeªka.

�atwo rozszerzy¢ t¦ metod¦, aby strumieniowo wyznacza¢ równie» wariancj¦ wewn¡trz
danego kubeªka. Naiwnym podej±ciem byªoby wyliczanie wariancji w kubeªku, korzystaj¡c
z wªasno±ci

Var(X) = E[(X − E[X])2] = E[X2]− E[X]2

i obliczaj¡c

s̃2 =
1

n

n∑
i=1

(xij − x̄)2 =
1

n

n∑
i=1

x2ij − x̄2 . (23.8)

Niestety, wzór (23.8) jest podatny na bª¦dy numeryczne. Gdy ±rednia x̄ jest du»a, a od-
chylenia od ±redniej niewielkie, odejmujemy od siebie dwie du»e liczby, trac¡c przy tym
precyzj¦. Drugim problemem jest obci¡»enie estymatora okre±lonego wzorem (23.8), gdy
±rednia x̄ jest równie» estymowana.

Aby rozwi¡za¢ oba powy»sze problemy, mo»emy zastosowa¢ algorytm Chana [11].
Przez x̄n oznaczmy ±redni¡ po zaobserwowaniu n obserwacji, a przez M2,n � sum¦ kwa-
dratów ró»nic od tej ±redniej, zadan¡ wzorem

M2,n =

n∑
i=1

(xij − x̄n)
2 .

Wówczas dla nowego punktu xin mo»emy zastosowa¢ równanie rekurencyjne (23.9). Es-
tymator nieobci¡»ony wariancji po zaobserwowaniu n obserwacji przyjmuje ostatecznie
posta¢ (23.10).

M2,n =M2,n−1 + (xin − x̄n−1)(xin − x̄n) (23.9)
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s2n =
M2,n

n− 1
(23.10)

Aby móc efektywnie wylicza¢ wariancj¦ podczas pracy algorytmu, kubeªki b¦dziemy
zatem reprezentowa¢ jako trójki (p, n,M2), gdzie p i n s¡ zde�niowane analogicznie jak
w rozdziale 23.3.3., a ponadto

M2 =

n∑
i=1

(xij − x̄)2 =

n∑
i=1

(xij − p)2 .

Aby poª¡czy¢ kubeªki (p(1), n(1),M (1)
2 ) i (p(2), n(2),M (2)

2 ) w nowy kubeªek (p, n,M2),
stosujemy algorytm Chana [11] opisany równaniami (23.11)�(23.14).

n = n(1) + n(2) (23.11)

p =
n(1)p(1) + n(2)p(2)

n
(23.12)

δ = p(2) − p(1) (23.13)

M2 =M
(1)
2 +M

(2)
2 + δ2

n(1)n(2)

n
(23.14)

Zauwa»my, »e w równaniu (23.13) równie» wyst¦puje odejmowanie potencjalnie bli-
skich sobie liczb, jednak s¡ one rz¦dów wielko±ci mniejsze ni» w równaniu (23.8).

Aby wykorzysta¢ obliczon¡ dla kubeªka wariancj¦, skorzystamy z metody KDE z gaus-
sowskim kernelem [10], opisanej wzorami (23.15) oraz (23.16).

f̂(x) =
1

n

n∑
i=1

K(x− xi) (23.15)

K(y) = ϕ(y) =
1√
2πσ2

e−
y2

2σ2 (23.16)

Ka»dy kubeªek zawiera ni warto±ci, dla których powinni±my wykona¢ estymacj¦, za-
tem otrzymujemy

f̂(b) =
1

N

B∑
i=1

ni
1√
2πs2i

e
− (b−pi)

2

2s2
i

ozn.
=

1

N

B∑
i=1

niG(b, pi, s
2
i ) .

Problem z proponowan¡ metod¡ pojawia si¦, gdy wszystkie warto±ci tworz¡ce kubeªek
s¡ identyczne. Wówczas wariancja kubeªka (zarówno estymowana s2, jak i prawdziwa σ2)
jest równa 0. Dla s2i → 0 mamy

G(b, pi, s
2
i ) →

{
∞ dla b = pi

0 dla b ̸= pi .

Rozwi¡zaniem tego problemu jest zastosowanie splotu z jedno±ci¡ aproksymacyjn¡
w kubeªkach o wariancji bliskiej 0, aby wygªadzi¢ wykres i unikn¡¢ wyst¡pienia osobliwo-
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±ci w punkcie pi. Korzystaj¡c z wªasno±ci splotu oraz wªasno±ci niezale»nych zmiennych
losowych o rozkªadzie Gaussa, otrzymujemy

G(b, pi, 0) ∗ ϕε(b) = G(b, pi, ε) .

W celu unikni¦cia arbitralnego wyboru warto±ci ε zdecydowali±my, »e b¦dzie ona rów-
na τ -percentylowi wybranego ze wszystkich niezerowych wariancji, wa»onych liczb¡ ob-
serwacji w kubeªku. Dzi¦ki temu uzyskujemy gwarancj¦, »e warto±¢ G b¦dzie ograniczona.
Formalna de�nicja ε wraz z uzasadnieniem znajduje si¦ w pracy magisterskiej.

W pracy [5] jako alternatyw¦ proponujemy równie» zmody�kowan¡ metod¦, w której
na g¦sto±¢ w punkcie b ∈ (pi, pi+1] maj¡ wpªyw jedynie dwa s¡siaduj¡ce kubeªki.

23.5. Metody badania algorytmów

Do oceny skuteczno±ci rozwa»anych i proponowanych algorytmów b¦dziemy korzysta¢ z 12
rzeczywistych zbiorów danych pochodz¡cych z ró»nych dziedzin nauki. S¡ one jednocze±nie
standardowo u»ywane do ewaluacji metod detekcji anomalii [1, 12]. Pi¦¢ spo±ród nich
reprezentuje dane medyczne, trzy stanowi¡ dane z ataków sieciowych, a cztery � dane
z satelitów i radarów. Zaimplementowane algorytmy detekcji anomalii skonstruowane na
bazie metod dynamicznego tworzenia histogramów b¦dziemy porównywa¢ przy pomocy
metryki AUC, jak przyj¦ªo si¦ w literaturze [12].

Ponadto b¦dziemy analizowali, jak dokªadna jest estymacja wybranych syntetycz-
nych rozkªadów danych przy pomocy metod goodness of �t, w szczególno±ci dywergencji
Kullbacka�Leiblera oraz statystyki Koªmogorowa�Smirnowa, zadanymi odpowiednio wzo-
rami (23.17) oraz (23.18). Przez p(x) oznaczmy g¦sto±¢ prawdziwego rozkªadu, a przez
p̃(x) � uzyskan¡ estymacj¦ g¦sto±ci. Analogicznie de�niujemy prawdziw¡ i estymowan¡
dystrybuant¦ P (x) oraz P̃ (x).

DKL(P ||P̃ ) =
∫ ∞

−∞
p(x) log

p(x)

p̃(x)
dx (23.17)

DKS = sup
x

|P̃ (x)− P (x)| (23.18)

23.6. Uzyskane wyniki

W tabeli 23.1 prezentujemy warto±ci AUC wyznaczone dla ka»dego z rozwa»anych algo-
rytmów na ka»dym ze zbiorów testowych. Pogrubione zostaªy najlepsze wyniki dla danego
zbioru testowego oraz takie, których warto±¢ AUC jest zbli»ona do najlepszego. Podkre-
±leniem oznaczamy najskuteczniejszy spo±ród algorytmów strumieniowych.

Warto zauwa»y¢, »e algorytmy oparte o metod¦ LODA w 2 na 12 przypadków osi¡-
gn¦ªy lepsze wyniki ni» Isolation Forest [12], a ponadto w kolejnych 6 (dla metody DA-
DO) i 8 (dla metod opartych na BH-histogramach) osi¡gn¦ªy bardzo zbli»one wyniki do
najlepszego. Nale»y tutaj podkre±li¢ niezwykle maª¡ zªo»ono±¢ pami¦ciow¡ rozwa»anych
i proponowanych algorytmów strumieniowych.
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Tabela 23.1. Wyniki AUC dla poszczególnych algorytmów.

Nazwa zbioru k B iForest DADO BH BH-d BH-KDE

arrhythmia 30 30 0,783 0,757 0,757 0,764 0,771

ionosphere 30 30 0,811 0,765 0,762 0,763 0,778

pima 30 30 0,665 0,562 0,556 0,573 0,545

forestcover 30 30 0,643 0,326 0,283 0,309 0,319

smtp 10 50 0,640 0,918 0,911 0,923 0,917

kddcup 10 50 0,981 0,737 0,624 0,720 0,695

http 10 50 0,996 0,799 0,826 0,790 0,820

annthyroid 30 50 0,720 0,687 0,688 0,682 0,698

mammography 30 30 0,883 0,874 0,885 0,872 0,863

shuttle 30 50 0,995 0,974 0,980 0,977 0,977

breastw 15 50 0,987 0,857 0,964 0,863 0,912

satellite 30 30 0,665 0,727 0,721 0,734 0,727

multivariate 30 30 0,705 0,675 0,676 0,676 0,677

Tabele 23.2 i 23.3 prezentuj¡ metryki goodness of �t na wybranych syntetycznych roz-
kªadach danych. Do eksperymentów stosowali±my rozkªad Gaussa, mieszanin¦ rozkªadów
Beta(100, 1) i Beta(1, 100), a tak»e mieszaniny odpowiednio 3 i 30 rozkªadów jednostaj-
nych. Z racji, »e wiele wyników byªo do siebie zbli»onych, zamiast zaznacza¢ jedynie
pojedyncze najlepsze wyniki, pogrubione zostaªy wszystkie najlepsze � zbli»one do siebie.
Pozwala to zauwa»y¢, »e w przypadku rozkªadów syntetycznych proponowane przez nas
autorskie mody�kacje oparte o wykorzystanie wariancji zapewniaj¡ lepsze estymacje roz-
kªadu ni» dotychczas stosowana w przypadku dynamicznych BH-histogramów. W pracy
[5] pokazujemy ponadto, »e dla takiej samej ilo±ci pami¦ci wykorzystywanej przez meto-
dy strumieniowe, zastosowanie mody�kacji opartych o estymowanie wariancji daje lepsze
rezultaty ni» zwi¦kszenie liczby kubeªków. Prezentujemy tam równie» wyniki pokazuj¡ce
popraw¦ metryk goodness of �t po skorygowaniu wzorów, jak opisano w rozdziale 23.4.

Tabela 23.2. Warto±ci dywergencji Kullbacka�Leiblera dla rozwa»anych rozkªadów.

Nazwa zbioru DADO BH BH-d BH-KDE

Normal 0,007078 0,003526 0,001213 0,001631

Uniform3 1,817243 1,881229 2,007550 0,508136

Uniform30 2,048688 2,008749 2,018128 2,046967

BetaMixture 0,080065 1,390611 2,254505 0,037502

Tabela 23.3. Warto±ci statystyki Koªmogorowa�Smirnowa dla rozwa»anych rozkªadów.

Nazwa zbioru DADO BH BH-d BH-KDE

Normal 0,004548 0,004348 0,005100 0,007104

Uniform3 0,020972 0,025121 0,028781 0,006002

Uniform30 0,313737 0,311961 0,311785 0,315832

BetaMixture 0,018222 0,136687 0,134260 0,055502
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W tabeli 23.4 prezentujemy ±rednie czasy wykonania algorytmów na rzeczywistych da-
nych testowych. Pogrubione zostaªy wszystkie najszybsze przebiegi wykonania na danym
zbiorze danych, a tak»e zbli»one do najszybszych. Z wyj¡tkiem pojedynczych przypadków
widzimy, »e algorytmy oparte o metod¦ LODA radz¡ sobie szybciej ni» algorytm Isola-
tion Forest, który nie operuje w wariancie strumieniowym. Na podstawie czasów pracy
proponowanych i rozwa»anych metod nie mo»emy jednoznacznie stwierdzi¢, która z nich
radzi sobie skuteczniej od pozostaªych. Nasuwa to sugesti¦, »e najbardziej czasochªonn¡
operacj¡ wykonywan¡ przez algorytmy oparte o metod¦ LODA jest wielokrotne liczenie
iloczynów skalarnych podczas rzutowania na losowo wybrane pªaszczyzny.

Tabela 23.4. �redni czas pracy poszczególnych algorytmów [ms].

Nazwa zbioru k B iForest DADO BH BH-d BH-KDE

annthyroid 30 50 155,76 149,82 150,71 147,64 147,78

arrhythmia 30 30 20,97 26,08 26,17 26,49 26,48

breastw 15 50 15,82 7,67 6,67 7,51 7,08

forestcover 30 30 12 830,25 7 972,98 7 933,16 7 805,67 7 919,44

http 10 50 5 304,90 2 105,58 2 095,26 2 039,59 2 087,17

ionosphere 30 30 20,36 8,08 8,30 8,31 7,77

kddcup 10 50 477,85 345,38 333,87 336,10 334,80

mammography 30 30 258,85 189,74 184,33 184,24 182,86

pimza 30 30 29,68 14,18 14,39 14,65 14,11

satellite 30 30 165,00 140,79 139,06 140,46 138,66

shuttle 30 50 1 449,06 1 304,94 1 353,98 1 333,24 1 279,98

smtp 10 50 1 793,02 389,86 417,81 419,80 400,43

multivariate 30 30 2 293,46 1 588,00 1 581,42 1 581,03 1 576,43

23.7. Podsumowanie

W pracy omówili±my algorytm wykrywania anomalii przy pomocy szkiców danych esty-
muj¡cych ich rozkªad. Badali±my metody dynamicznego tworzenia histogramów ze stru-
mienia danych i zaproponowali±my ich mody�kacje, u»ywaj¡c do aproksymacji rozkªadu
wiedzy o wariancji wewn¡trz kubeªka. Poprawili±my równie» wzory z pracy wykorzy-
stuj¡cej BH-histogramy do detekcji anomalii, proponuj¡c takie, które speªniaj¡ de�nicj¦
g¦sto±ci prawdopodobie«stwa.

Uzyskane wyniki pokazuj¡, »e szybkie strumieniowe metody wykrywania anomalii nie
musz¡ znacznie odbiega¢ skuteczno±ci¡ od algorytmów statycznych. Proponowane przez
nas mody�kacje metod oparte o wykorzystanie wariancji poprawiaj¡ jako±¢ estymacji dla
niektórych klas rozkªadów, osi¡gaj¡c wy»sz¡ skuteczno±¢ ni» zwi¦kszenie liczby kubeªków.

Metody oparte o histogramy u»ywaj¡ znacznie mniej pami¦ci od standardowo stoso-
wanych algorytmów detekcji anomalii, wymagaj¡c zaledwie kilkunastu kilobajtów. Nale»y
równie» zauwa»y¢, »e skuteczno±¢ metod strumieniowych na pocz¡tku ich pracy jest sªab-
sza od metod statycznych, poniewa» struktury trenuj¡ si¦ wraz z przetwarzaniem danych.
Bior¡c pod uwag¦ oba te czynniki, widzimy, »e proponowane metody speªniªy wymagania,
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które przed nimi stawiali±my. Dalszym kierunkiem bada« mo»e by¢ dostosowanie rozwa-
»anych tu algorytmów do pracy w wariancie rozproszonym, na przykªad do wykrywania
anomalii w danych pozyskiwanych przy pomocy sieci czujników.
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ROZDZIA� 24

Projekt i realizacja moduªowego urz¡dzenia

umo»liwiaj¡cego analiz¦ ruchu ko«czyn z funkcj¡

wieloosiowego pomiaru przyspieszenia

in». Michaª Kimbar
In»ynieria Biomedyczna

dr in». Tomasz Grysi«ski
Katedra In»ynierii Biomedycznej

Praca przedstawia projekt i realizacj¦ moduªowego urz¡dzenia umo»liwiaj¡cego anali-
z¦ ruchu ko«czyn z funkcj¡ wieloosiowego pomiaru przyspieszenia. System tworz¡ cztery
autonomiczne moduªy mocowane na segmentach ciaªa, które prowadz¡ lokaln¡ akwizy-
cj¦ danych z czujnika LSM9DS11 sterowanego przez mikrokontroler ESP32. Stosowana
jest hierarchiczna, bezprzewodowa komunikacja w topologii gwiazdy za pomoc¡ protoko-
ªu ESP-NOW: moduªy slave przekazuj¡ dane do moduªu master, który przesyªa je przez
Bluetooth do urz¡dzenia zewn¦trznego. Na komputerze realizowane s¡ zapis i synchroni-
zacja pakietów danych, nast¦pnie �ltracja sygnaªów akcelerometru przez �ltr IIR2 oraz
obliczania k¡tów orientacji u»ywaj¡c �ltra komplementarnego. Wyniki prezentowane s¡
jako wykresy 2D oraz animacje 3D w programie Blender. Testy w warunkach statycznych
i dynamicznych potwierdzaj¡ poprawno±¢ toru pomiarowego, stabilno±¢ ª¡cza i wysok¡
precyzj¦. Urz¡dzenie cechuje si¦ moduªow¡ budow¡, niskim poborem mocy i prost¡ ob-
sªug¡. System stanowi prototypow¡ podstaw¦ do dalszego rozwoju, m.in. miniaturyzacji,
zwi¦kszenia cz¦stotliwo±ci próbkowania oraz implementacji metod przetwarzania danych
o wy»szym stopniu zaawansowania.

24.1. Cel i zaªo»enia

Celem pracy jest opracowanie i wykonanie urz¡dzenia w postaci elektronicznych moduªów,
które pozyskuj¡ i bezprzewodowo transmituj¡ wyniki pomiarów. Moduªowa konstrukcja
umo»liwia dostosowanie systemu pomiarowego do wybranego wzorca lub rodzaju ruchu
ko«czyny, szybk¡ zmian¦ miejsca monta»u oraz elastyczne skalowanie liczby punktów
pomiarowych.

1LSM9DS1, STMicroelectronics: 3-osiowy akcelerometr, 3-osiowy »yroskop, 3-osiowy magnetometr.
2IIR (In�nite Impulse Response) cyfrowy �ltr o niesko«czonej odpowiedzi impulsowej, w pracy u»yto

dolnoprzepustowego wariantu do wygªadzania sygnaªów akcelerometru.
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Gªówne zaªo»enia projektowe to:
� moduªowo±¢ i skalowalno±¢: umo»liwienie autonomicznej pracy jednego lub wielu
moduªów pomiarowych (1-N),

� ª¡czno±¢ bezprzewodowa: topologia gwiazdy oparta na ESP-NOW mi¦dzy mo-
duªami slave a moduªem master, a nast¦pnie wysyªanie danych do komputera przez
Bluetooth,

� akwizycja o staªej cz¦stotliwo±ci próbkowania: ci¡gªa rejestracja danych
z LSM9DS1 z lokalnym buforowaniem oraz identy�katorem moduªu w pakiecie,

� ergonomia: kompaktowa, lekka obudowa oraz mo»liwo±¢ powtarzalnego monta»u
na segmencie ko«czyny,

� post-processing na komputerze: zapis oraz �ltracja wst¦pna danych z akce-
lerometru, nast¦pnie przetwarzanie danych na k¡tóy orientacji przy pomocy �ltra
komplementarnego, ko«cowo wizualizacja 2D/3D.

24.2. Wst¦p teoretyczny

Analiza kinematyczna opisuje geometri¦ ruchu: trajektorie, k¡ty stawowe, pr¦dko±ci i przy-
spieszenia segmentów ciaªa. Umo»liwia wykrywanie asymetrii, kompensacji oraz odchyle«
od wzorca, co ma znaczenie diagnostyczne i rehabilitacyjne [1]. W odniesieniu do ko«czyn
dolnych kluczowym kontekstem jest cykl chodu (Rys. 24.1, faza podporu i przenoszenia),
którego parametry m.in. symetria, dªugo±¢ kroku i czasy faz koreluj¡ ze stanem funkcjo-
nalnym pacjenta [2].

Rysunek 24.1. Diagram cyklu chodu czªowieka [1].

Reprezentacja i estymacja orientacji

Orientacj¦ segmentu ciaªa opisuje si¦ m.in. k¡tami Eulera: pitch (θ), roll (ϕ) i yaw (ψ).
K¡ty θ i ϕ mo»na wyznaczy¢ z danych akcelerometru [3]:

θ = arc tg 2

 ax√
a2y + a2z

 , ϕ = arc tg 2

(
ay√
a2x + a2z

)
, (24.1)
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natomiast ψ wymaga odniesienia magnetycznego oraz kompensacji przechyªów. W wa-
runkach dynamicznych pojedyncze czujniki maj¡ naturalne ograniczenia: akcelerometr
dostarcza dane stabilne w dªu»szej perspektywie, ale jest podatny na szum i na przyspie-
szenia liniowe wynikaj¡ce z ruchu. �yroskop jest precyzyjny krótkookresowo, lecz inte-
gracja jego sygnaªu powoduje narastaj¡cy dryft. Magnetometr jest podatny na lokalne
zakªócenia pola magnetycznego [4].

24.3. Projekt i wykonanie

Proces realizacji rozpocz¦to od projektowania moduªu pomiarowego, którego zadaniem
jest wspóªpraca z pªytk¡ mikrokontrolera ESP32. Moduª pomiarowy zostaª zaprojekto-
wany z uwzgl¦dnieniem wcze±niej opisanych zaªo»e«.

24.3.1. Pªytka drukowana i interfejsy

Moduª pomiarowy zaprojektowano jako nakªadk¦ wspóªpracuj¡c¡ z pªytk¡ ESP32. Za-
stosowano poª¡czenie stackowane na zª¡czach gold�pin: pªytka ESP32 ma zª¡cza m¦skie,
a moduª czujnikowy »e«skie. Wielopinowy wcisk zapewnia stabilno±¢ mechaniczn¡ i elek-
tryczn¡ podczas ruchu, eliminuje ryzyko zwar¢ mi¦dzy pinami oraz pozostawia peªny
dost¦p do wyprowadze« mikrokontrolera dla czujnika i peryferiów.

Sekcj¦ zasilania (Rys.24.2) zaprojektowano z dwoma trybami pracy, przeª¡czanymi
przeª¡cznikiem SPDT: tryb akumulatorowy oraz tryb USB. W trybie akumulatorowym
napi¦cie z ogniwa 3.7V tra�a na stabilizator TPTLV75533, który zapewnia 3.3V dla
moduªu. Ukªad MCP73831 pozostaje wtedy nieaktywny. W trybie USB akumulator jest
odª¡czany od TPTLV75533 i poª¡czony z ukªadem MCP73831 (ªadowanie z 5V), a zasi-
lanie zapewnia stabilizator AMS1117 na pªytce ESP32 (5V → 3.3V). Dioda BAT ste-
rowana wyprowadzeniem STAT MCP73831 sygnalizuje stan ªadowania (±wieci podczas
ªadowania, ga±nie po zako«czeniu). Zastosowanie dwóch stabilizatorów wynika z ograni-
cze« AMS1117, który nie utrzymuje 3.3V przy wej±ciu <4.8V. TPTLV75533 gwarantuje
poprawn¡ prac¦ w trybie akumulatorowym.

Czujnik LSM9DS1 podª¡czono magistral¡ I2C: linie SDA (GPIO22) i SCL (GPIO21)
wyposa»ono w rezystory podci¡gaj¡ce do zasilania, zgodnie z not¡ aplikacyjn¡. Wybrano
I2C ze wzgl¦du na wystarczaj¡c¡ przepustowo±¢ oraz do±wiadczenie konstruktora z proto-
koªem. Maksymalna cz¦sto±¢ aktualizacji magnetometru (80Hz) wyznaczaªa maksymaln¡
cz¦stotliwo±¢ pomiarow¡, dlatego przyj¦to interwaª próbkowania 15ms, zapewniaj¡cy za-
pas na przetwarzanie i transmisj¦.

Na pªytce umieszczono tak»e prosty interfejs u»ytkownika: sterowanie silnikiem wi-
bracyjnym realizowane jest tranzystorem, za sygnalizacj¦ stanów odpowiada dioda BAT
powi¡zana z ukªadem ªadowania oraz dioda LEDK1 dopeªniaj¡ca informuj¡ce o statusie
pracy urz¡dzenia (Rys. 24.3).
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Rysunek 24.2. Schemat moduªu pomiarowego podª¡czanego do pªytki ESP32.

Rysunek 24.3. Projekt obwodu drukowanego.

24.3.2. Architektura systemu pomiarowego

System pracuje w topologii gwiazdy (Rys. 24.4). Moduª master cyklicznie odpytuje mo-
duªy slave (model ping�pong) przez ESP-NOW, a nast¦pnie przekazuje zebrane pakiety
danych do komputera przez Bluetooth. Przetwarzanie realizowane jest na komputerze, co
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upraszcza �rmware moduªów i uªatwia skalowanie liczby punktów pomiarowych.

Rysunek 24.4. Schemat blokowy poª¡cze« komunikacyjnych.

24.3.3. Oprogramowanie moduªów

Firmware realizuje inicjalizacj¦ peryferiów, staªo-próbkow¡ akwizycj¦ danych z IMU, lo-
kalne buforowanie w pami¦ci ESP32 oraz odpowiedzi na zapytania mastera. Firmware
pracuje jako prosta maszyna stanów: INIT → IDLE → ACQ/RESP. W INIT realizowana
jest kon�guracja peryferiów i czujnika. Stan IDLE oczekuje na zdarzenia: tik zegara prób-
kowania (Ts) lub zapytanie mastera. Tik Ts uruchamia ACQ (odczyt IMU i dopisanie do
buforowej tablicy), a zapytanie mastera � RESP (wysªanie pakietu danych). Zastosowano
podwójne buforowanie, aby zapewni¢ miejsce w pami¦ci na ci¡gªy zapis pomiarów.

24.3.4. Komunikacja bezprzewodowa

Transmisj¦ mi¦dzy moduªami zrealizowano z u»yciem ESP-NOW. Moduª master posiada
list¦ adresów MAC moduªów slave i cyklicznie je odpytuje o dane. Ka»de zapytanie ini-
cjuje przesªanie przez slave zbuforowanej tablicy danych, co redukuje narzut protokoªu
i minimalizuje ryzyko utraty pojedynczych próbek podczas odpowiedzi. Master peªni rol¦
bramki: odebrane bloki s¡ kolejkowane i wysyªane paczkami na komputer przez Blueto-
oth. Takie rozdzielenie (ESP-NOW → master → Bluetooth) upraszcza �rmware slave

i umo»liwia pªynne skalowanie liczby punktów pomiarowych przez wzgl¡d na mo»liwo±¢
zwi¦kszenia liczby moduªów podrz¦dnych jak i nadrz¦dnych.

24.3.5. Format danych i zapis

Ramka danych zawiera identy�kator moduªu (1B), a nast¦pnie N=12 kolejnych zesta-
wów pomiarowych IMU (ax, ay, az, ωx, ωy, ωz, mx,my,mz). Ka»da skªadowa zapisywana
jest jako liczba 16-bitowa (porz¡dek bajtów: hi, lo). �¡czny rozmiar bloku wynosi 217B
(1B + 12× 18B). Po stronie komputera realizowany jest odbiór, kontrola kompletno±ci
i zapis do plików CSV, co uªatwia dalsz¡ analiz¦ oraz ponowne odtwarzanie pomiaru.

24.3.6. Aplikacja PC i post�processing

Po stronie komputera realizowany jest odbiór pakietów przez Bluetooth, demultipleksa-
cja strumienia po identy�katorze moduªu, nast¦pnie dane s¡ zapisywane do plików CSV
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i przetwarzane. Przetwarzanie obejmuje �ltracj¦ dolnoprzepustow¡ (IIR) sygnaªów akcele-
rometru w celu wygªadzenia skªadowej grawitacyjnej oraz obliczanie k¡tów roll oraz pitch
za pomoc¡ �ltra komplementarnego. Skªadowe magnetometru s¡ jedynie rejestrowane k¡t
yaw nie jest w bie»¡cej wersji wyznaczany. Wyniki prezentowane s¡ jako wykresy 2D oraz
animacje 3D w programie Blender przez mapowanie k¡tów na armatur¦ modelu.

24.3.7. Obudowa i monta» moduªu

Zadaniem obudowy jest ochrona elektroniki oraz zapewnienie powtarzalnego i stabilnego
mocowania moduªu na segmencie ko«czyny. Konstrukcja jest dwuelementowa: korpus oraz
pokrywa (Rys. 24.5a�b). Po zªo»eniu (Rys. 24.5c) uzyskuje si¦ kompaktow¡ i lekk¡ bryª¦,
co sprzyja komfortowi u»ytkowania podczas ruchu.

(a) Zamkni¦cie obudowy (b) Korpus obudowy (c) Moduª w obudowie

Rysunek 24.5. Moduª pomiarowy, obudowa oraz przykªad monta»u.

24.4. Uzyskane wyniki

Niniejszy rozdziaª zbiera najwa»niejsze rezultaty pracy pomiarowej: stabilno±¢ k¡tów
w statyce, porównanie metod wyznaczania k¡tów, odpowied¹ na kontrolowane obroty
wokóª osi X oraz Y, zgodno±¢ przebiegów dla obu piszczeli oraz przykªad wizualizacji 3D.
Dla statystyki w spoczynku.

24.4.1. Statyka: k¡ty pitch oraz roll

W spoczynku rejestrowano przebiegi k¡tów pitch oraz roll po �ltracji IIR oraz fuzji �l-
trem komplementarnym (Rys. 24.6). Warto±ci oscyluj¡ blisko zera w w¡skim zakresie, bez
trendu dªugookresowego, co potwierdza stabilno±¢ toru i skuteczne kompensacje niedo-
skonaªo±ci czujników. Podstawowe statystyki (±rednia, mediana, odchylenie standardowe,
zakres min�max) zestawiono w Tab. 24.1.
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Rysunek 24.6. Warto±ci k¡tów Pitch i Roll przy pomiarze statycznym.

Tabela 24.1. Warto±ci parametrów statystycznych k¡tów stosuj¡c �ltr komplementarny

K¡t �rednia Mediana Wariancja SD (σ) Min Max
Pitch -0.0022 -0.0033 0.0002 0.0147 -0.0398 0.0408
Roll 0.0019 0.0021 0.0001 0.0092 -0.0292 0.0339

24.4.2. Porównanie metod: integracja »yroskopu vs. �ltr
komplementarny

Rys. 24.7 zestawia przebiegi k¡tów uzyskane z samej integracji sygnaªu »yroskopu z wy-
nikami �ltra komplementarnego. Widoczna jest redukcja dryftu i gªadszy ksztaªt toru po
zastosowaniu �ltra, przy zachowaniu dynamiki zmian zarówno dla k¡ta pitch, jak i roll.

(a) Warto±ci k¡ta pitch (b) Warto±ci k¡ta roll

Rysunek 24.7. Porównanie metody przetwarzania: wykorzystuj¡c¡ »yroskop i �ltr.

24.4.3. Obroty kontrolowane wokóª osi X oraz Y

Podczas kontrolowanych obrotów moduªu pomiarowego (Rys. 24.8) zaobserwowano, »e
implementacja algorytmu obliczania k¡tów orientacji, mimo poprawnego odwzorowania
ogólnego trendu zmian, wykazuje pewne ograniczenia. Dla obrotu wokóª osi X oczekiwano
zmiany warto±ci k¡ta Pitch przy utrzymaniu k¡ta Roll bliskiego zera, jednak na wykresie
widoczne s¡ niepo»¡dane wahania skªadnika Roll. Analogicznie, dla obrotu wokóª osi Y,
mimo »e gªówn¡ zmienn¡ powinna by¢ warto±¢ k¡ta Roll, obserwuje si¦ lokalne skoki k¡ta
Pitch. Zjawiska te wynikaj¡ z charakterystyki zastosowanego �ltra komplementarnego
oraz ogranicze« w sposobie wyznaczania k¡tów na podstawie funkcji trygonometrycznej
(równanie 24.1), które prowadz¡ do bª¦dnej interpretacji pozycji w okre±lonych zakresach
orientacji.
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(a) Obrót wzgl¦dem osi X (b) Obrót wzgl¦dem osi Y

Rysunek 24.8. Obracanie moduªu wzgl¦dem osi X, warto±¢ pitch oraz osi Y warto±¢ roll.

24.4.4. Porównanie symetrii wzorca ruchowego

Na Rys. 24.9 pokazano k¡ty pitch oraz roll lewego i prawego piszczela. Przedstawione
przebiegi s¡ zbli»one amplitudowo i zgodne fazowo mi¦dzy kolejnymi cyklami, co wskazuje
na powtarzalno±¢ ruchu.

(a) Wyznaczone k¡ty pitch piszczeli (b) Wyznaczone k¡ty roll piszczeli

Rysunek 24.9. Porównanie zebranych danych z obu ko«czyn dolnych.

24.4.5. Wizualizacja 3D

Wyniki k¡towe pitch oraz roll mapowano na armatur¦ w programie Blender (Rys. 24.10).
Wizualizacja uªatwia szybk¡, jako±ciow¡ ocen¦ kierunku i zakresu ruchu w zgodzie z prze-
biegami czasowymi.

Rysunek 24.10. Wizualizacja 3D w programie Blender.
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24.5. Podsumowanie

Opracowane urz¡dzenie umo»liwia analiz¦ ruchu ko«czyn przez odtwarzanie orientacji
przestrzennej elementów ukªadu ruchu. Konstrukcja moduªowa i skalowalna pozwala na
elastyczne dopasowanie liczby czujników do specy�ki pomiaru, a kompaktowa obudowa
zapewnia ochron¦ mechaniczn¡ i ªatwo±¢ monta»u.

Zaimplementowany algorytm obliczania k¡tów orientacji, oparty na �ltrze komple-
mentarnym, umo»liwiª uzyskanie stabilnych i powtarzalnych wyników w warunkach sta-
tycznych, jednak w warunkach dynamicznych ujawniono ograniczenia zwi¡zane z dryftem
»yroskopu i bª¦dami w okre±lonych zakresach orientacji.

Dalsze prace powinny koncentrowa¢ si¦ na miniaturyzacji moduªów, implementacji ob-
licze« kwaternionowych, wprowadzeniu procedur kalibracji oraz zast¡pieniu �ltra komple-
mentarnego bardziej zaawansowanym �ltrem Kalmana. Udoskonalenia te pozwol¡ zwi¦k-
szy¢ dokªadno±¢, stabilno±¢ i wiarygodno±¢ pomiarów, a tak»e rozszerzy¢ mo»liwo±ci sys-
temu. Opracowane rozwi¡zanie stanowi baz¦ prototypow¡ do dalszych prac w dziedzinie
analizy ruchu oraz rehabilitacji.
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ROZDZIA� 25

Projekt i realizacja urz¡dzenia wspomagaj¡cego

prowadzenie treningu sportowego z funkcj¡ pomiaru

sygnaªu elektromiogra�cznego

in». Maksymilian Steckiewicz
In»ynieria Biomedyczna

dr in». Tomasz Grysi«ski
Katedra In»ynierii Biomedycznej

Urazy mi¦±ni oraz tkanek ª¡cznych stanowi¡ cz¦sty problem osób aktywnych �zycznie,
w tym zawodowych sportowców. Dolegliwo±ci takie jak przewlekªe stany zapalne, nade-
rwania ±ci¦gien czy uszkodzenia wi¦zadeª wynikaj¡ m. in z nadmiernego obci¡»enia trenin-
gowego oraz braku odpowiedniej diagnostyki obci¡»enia mi¦±ni. Zastosowanie elektromio-
gra� powierzchniowej (sEMG) pozwala skutecznie monitorowa¢ aktywno±¢ mi¦±ni i tym
samym zapobiega¢ urazom. Jednak obecnie wykorzystanie tej technologii jest ograniczo-
ne ze wzgl¦du na wysokie koszty zaawansowanych, bezprzewodowych systemów pomia-
rowych oraz ograniczon¡ funkcjonalno±¢ stacjonarnych urz¡dze«. Niniejsza praca przed-
stawia projekt oraz realizacj¦ ekonomicznego, bezprzewodowego urz¡dzenia do pomiaru
powierzchniowego sygnaªu sEMG, opartego na pªytce mikrokontrolera ESP32S3-devkitc-
1n8 oraz wzmacniaczach instrumentalnych AD8221AR. Opracowany system skªada si¦
z przeno±nego moduªu elektronicznego oraz dedykowanego oprogramowania komputero-
wego, umo»liwiaj¡cego optymalizacj¦ obci¡»e« treningowych dostosowanych do indywi-
dualnych mo»liwo±ci tkanek oraz zaªo»onych celów treningowych. Dzi¦ki temu mo»liwe
jest znaczne zmniejszenie ryzyka urazów mi¦±niowo-szkieletowych. Mobilno±¢ urz¡dzenia
pozwala na jego szerokie zastosowanie zarówno w treningu stacjonarnym, jak i w dyna-
micznych dyscyplinach sportowych, takich jak wspinaczka czy sporty walki.

25.1. Cel i zaªo»enia

Niniejsza praca dyplomowa dotyczy zaprojektowania oraz realizacji urz¡dzenia sªu»¡cego
do bezprzewodowej akwizycji sygnaªu EMG podczas pomiaru powierzchniowego (sEMG).
Zadaniem urz¡dzenia jest wspomaganie treningu sportowego przez analiz¦ pracy mi¦±ni,
co ma przeªo»y¢ si¦ na popraw¦ osi¡ganych rezultatów i zmniejszenie ryzyka kontuzji.
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Zaªo»enia projektowe realizowanej pracy to:
� Zaprojektowanie i wykonanie urz¡dzenia do akwizycji oraz kondycjonowania sygna-
ªu sEMG.

� Umo»liwienie bezprzewodowej transmisji danych do komputera w celu ich dalszej
analizy.

� Opracowanie oprogramowania pozwalaj¡cego na wizualizacj¦ sygnaªu w czasie rze-
czywistym oraz analiz¦ charakterystyki cz¦stotliwo±ciowej wykonanej przy u»yciu
transformaty Fouriera.

� Przeprowadzenie testów z u»yciem ró»nych protokoªów komunikacyjnych oraz we-
ry�kacja dziaªania podczas aktywno±ci.

25.2. Wst¦p

25.2.1. Kontuzje w sporcie

Sport uprawiany zawodowo lub ekstremalnie, bez odpowiedniej pro�laktyki, jest najcz¦st-
szym ¹ródªem urazów oraz kontuzji. Zgodnie z artykuªem opublikowanym przez amery-
ka«ski instytut zdrowia [1], gªówne przyczyny urazów sportowych to m. in. :

Zªa technika − niepoprawne technicznie wykonywanie ¢wicze«, z obci¡»eniem masy
ciaªa lub dodatkowym ci¦»arem, mo»e powodowa¢ mikrourazy, których pogª¦bienie przy-
czynia si¦ do powstania kontuzji.

Zespóª przetrenowania − powodowany przez zbyt cz¦ste, intensywne b¡d¹ dªugotrwaªe
uprawianie aktywno±ci �zycznej. W efekcie tkanka mi¦±niowa nie jest w stanie odpowied-
nio szybko si¦ regenerowa¢, co przekªada si¦ na wi¦ksz¡ podatno±¢ na uszkodzenia. Wedªug
bada«, okoªo 30% zawodowych sportowców zmagaªo si¦ z tym problemem przynajmniej
raz w »yciu [2].

Niewystarczaj¡ce przygotowanie tkanek do obci¡»enia− Siªa mi¦±ni wzrasta szyb-
ciej ni» odporno±¢ na rozci¡ganie ±ci¦gien. Przy dªugotrwaªym nadwyr¦»aniu tkanek mo»e
to prowadzi¢ do tendinopatii1, a w skrajnych przypadkach skutkuje naderwaniem b¡d¹
zerwaniem tkanek ª¡cznych.

Naci¡gni¦cie i zerwanie mi¦±ni − uszkodzenia powodowane zbyt niskim poziomem
rozci¡gni¦cia tkanki b¡d¹ jej przeci¡»eniem. Skutkuj¡ naruszeniem lub caªkowitym prze-
rwaniem ci¡gªo±ci tkanek, a nawet oderwaniem przyczepu mi¦±nia od ko±ci.

Zgodnie z badaniami przeprowadzonymi na grupie sportowców w wieku od 14 do 21
lat [4], mo»na zauwa»y¢ korelacj¦ mi¦dzy liczb¡ i rodzajem urazów, a sposobem upra-
wiania aktywno±ci �zycznej. Sportowcy bior¡cy udziaª w badaniu doznawali od 2 do 3

1Tendinopatia − ogólny termin dotycz¡cy wspóªistnienia stanu zapalnego towarzysz¡cego niezde�nio-
wanej kontuzji [3]. Objawia si¦ sztywno±ci¡ ±ci¦gien i bólem, co przekªada si¦ na ograniczenie ruchomo±ci
i upo±ledzenie zdolno±ci regeneracyjnych tkanek.
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kontuzji na ka»de 1000 h treningu. Najwi¦cej urazów zanotowano u piªkarzy (7.21%).
Do tych najcz¦±ciej zgªaszanych nale»aªy: naderwania mi¦±ni (11.24%), uszkodzenia sta-
wów kolanowych, ramieniowych i skokowych, w tym najwi¦cej skr¦ce« stawu skokowego
(11.98%).

25.2.2. Pro�laktyka

Najwa»niejszym narz¦dziem pozwalaj¡cym na ograniczenie wyst¦powania ww. urazów
jest pro�laktyka. Wspóln¡ przyczyn¡ poszczególnych kontuzji jest nadmierne obci¡»enie
tkanek. Dobranie wªa±ciwego obci¡»enia pozwoli na wywoªanie po»¡danej reakcji mi¦±ni
i zmniejszenie ryzyka kontuzji. Reakcje tkanki mi¦±niowej na aktywno±¢ �zyczn¡ mo»na
podzieli¢ na trzy kategorie:

� Rozwój siªowy − wpªywa na zwi¦kszenie siªy mi¦±nia przy niewielkim przyro±cie
masy mi¦±niowej.

� Rozwój hiperto�czny − pozwala na osi¡gni¦cie znacznego przyrostu masy mi¦-
±niowej przy jednoczesnym zwi¦kszeniu mo»liwo±ci siªowych.

� Rozwój wytrzymaªo±ciowy − zwi¦ksza zdolno±ci aerobowe tkanki dzi¦ki czemu
mo»na dªu»ej prowadzi¢ aktywno±¢.

Podziaª ten jest istotny dla specjalizacji w konkretnej dyscyplinie. Analizuj¡c potrzeby
sportowców uprawiaj¡cych ró»ne dyscypliny mo»na sprecyzowa¢ wymagania dot. sylwetki
oraz mo»liwo±ci ukªadu mi¦±niowego, po»¡danych w celu osi¡gni¦cia dobrych wyników
sportowych.

Wywoªanie po»¡danej reakcji tkanek mi¦±niowych zale»y od ilo±ci wykonanych powtó-
rze« oraz stopnia aktywacji mi¦±nia [5]:

� siªa mi¦±ni − najbardziej optymalne b¦dzie wykonywanie od 1 do 5 powtórze«
w zakresie 80-100% MA2.

� hipertro�a − najbardziej optymalne b¦dzie wykonywanie od 6 do 12 powtórze«
w zakresie 60-80% MA.

� wytrzymaªo±¢ − najbardziej optymalne b¦dzie wykonywanie powy»ej 15 powtó-
rze« poni»ej 60% MA.

25.2.3. Dost¦pne rozwi¡zania diagnostyczne

Obecnie najcz¦±ciej wykorzystywan¡ metod¡ diagnostyczn¡ w badaniach pracy mi¦±ni jest
badanie EMG 3, które znajduje szerokie zastosowanie kliniczne w diagnostyce patologii
tkanek mi¦±niowych i problemów neurologicznych. Zgodnie z artykuªem autorstwa Laury
McManus [6], najcz¦±ciej wykorzystywan¡ technik¡ jest iEMG4. Technika ta nie znajduje
zastosowania w przypadku omawianego problemu z dwóch powodów:

� Stacjonarna jednostka pomiarowa − uniemo»liwia analiz¦ sygnaªu podczas dy-

2Maksymalnej aktywacji − mowa o poziomie aktywacji jednostek motorycznych okre±lanym na pod-
stawie amplitudy sygnaªu.

3Elektromiogra�a − badanie potencjaªów nerwowych generowanych przez repolaryzacj¦ ªadunków po
obu stronach bªony nerwowej podczas aktywacji mi¦±ni. Amplituda sygnaªu, w zale»no±ci od obiektu
badanego, zawiera si¦ w przedziale od 10 µV do 10 mV w zakresie cz¦stotliwo±ci od 10 do 500 Hz.

4Elektromiogra�a igªowa − badanie inwazyjne wykorzystuj¡ce do pomiaru potencjaªów nerwowych
elektrod¦ igªow¡.
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namicznych ¢wicze«, a przewody poprowadzone do elektrod tworz¡ ryzyko uszko-
dzenia urz¡dzenia w razie wypadku.

� Inwazyjno±¢ − elektrody igªowe stosowane podczas pomiaru powoduj¡ dyskomfort
i uniemo»liwiaj¡ poprawne wykonanie ¢wiczenia.

Rozwi¡zaniem problemu jest diagnostyka sEMG5. Nieinwazyjna metoda gwarantuje
komfort i bezpiecze«stwo badanego, jednak jej mo»liwo±ci s¡ zale»ne od jednostki po-
miarowej podª¡czonej do sieci. W wypadku sportowców nale»y skorzysta¢ z mobilnej
jednostki bezprzewodowej.

25.2.4. Aparatura dost¦pna na rynku

Urz¡dzenia bezprzewodowe do akwizycji sygnaªu sEMG, takie jak FreeEMG[8] czy bez-
przewodowe urz¡dzenia do akwizycji sygnaªów biologicznych, takie jak Trigno Wireless
Foundation System [9] znajduj¡ si¦ daleko poza granic¡ �nansowych mo»liwo±ci wi¦kszo±ci
konsumentów. Za urz¡dzenie FreeEMG w kon�guracji 8 kanaªowej trzeba zapªaci¢ kwot¦
okoªo 50 tys. zªotych. Ta«sz¡ alternatyw¡ s¡ �rmy MyonTec [10]. Zestaw pozwalaj¡cy na
badanie mi¦±ni ko«czyn oraz torsu, w zale»no±ci od kon�guracji, kosztuje od 28 do 35 tys.
zªotych. W celu zwi¦kszenia dost¦pno±ci urz¡dzenia dla jak najwi¦kszej grupy odbiorców,
nale»y zaprojektowa¢ je tak, aby ª¡czyªo przyst¦pno±¢ cenow¡ oraz jako±¢.

25.3. Zaproponowane rozwi¡zanie

Zrealizowane przez autora pracy urz¡dzenie umo»liwia bezprzewodow¡ analiz¦ sygnaªu
sEMG, jednocze±nie speªniaj¡c kryterium ekonomiczne, zwi¦kszaj¡c dost¦pno±¢ urz¡dze-
nia dla wi¦kszej grupy odbiorców. Amplituda surowego sygnaªu sEMG nie przekracza 10
mV, a pasmo u»yteczne analitycznie znajduje si¦ w zakresie od 6 do 500 Hz. Najwi¦ksze
warto±ci notowane s¡ w zakresie od 20 do 150 Hz[7]. Cz¦±¢ analogowa urz¡dzenia zostaªa
wyposa»ona w ukªad �ltruj¡cy i kondycjonuj¡cy sygnaª wedªug ww. parametrów, pozwa-
laj¡c na poprawny odczyt danych przez przetwornik analogowo-cyfrowy mikrokontrolera
i przesªanie danych do komputera.

25.3.1. Cz¦±¢ konstrukcyjna

Przy wykorzystaniu programu NI Multisim zaprojektowano urz¡dzenie (rysunek 25.1),
a przy pomocy oprogramowania zostaª zaprojektowany obwód drukowany PCB w tech-
nologii SMT (rysunek 25.2). Prezentowany ukªad pozwala na �ltracj¦ w zakresie 5 Hz
- 1000 Hz, dzi¦ki czemu nie zostaje naruszone pasmo u»yteczne sygnaªu. Prze�ltrowany
sygnaª zostaje wzmocniony na poziomie 200 V/V Pªytka zostaªa zmontowana r¦cznie,
z zastosowaniem odpowiedniego ekranowania by zabezpieczy¢ sygnaª przed interferen-
cj¡ sygnaªów zewn¦trznych, oraz zostaªa wyposa»ona w zª¡czki typu "krokodyl" w celu
podª¡czenia elektrod »elowych (rysunek 25.3).

5sEMG - surface electromyograpyhy (ang. elektromiogra�a powierzchniowa) − technika pozwalaj¡ca
na analiz¦ sygnaªów generowanych przez zmiany potencjaªów nerwowych z mi¦±ni przy wykorzystaniu
elektrod przykªadanych do odpowiednio przygotowanej skóry.
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Rysunek 25.1. Projekt cz¦±ci akwizycji i obróbki sygnaªu, kanaª 1 z 2 − gra�ka wªasna

Rysunek 25.2. Projekt 3D pªytki PCB − gra�ka wªasna

25.3.2. Cz¦±¢ programowa

Struktura oprogramowania urz¡dzenia zostaªa przedstawiona na rysunku 25.4. Program
mikrokontrolera ma za zadanie formowa¢ 300-bajtowe paczki danych, które s¡ nast¦pnie
przesyªane do serwera TCP hostowanego przez komputer. Zadaniem serwera jest buforo-
wanie danych w celu zachowania ich integralno±ci w czasie, oraz przekazywanie danych
do programu MatLab. W programie MatLab zostaª stworzony gra�czny interfejs u»yt-
kownika (GUI), pozwalaj¡cy na odczyt i analiz¦ pomiaru oraz sterowanie urz¡dzeniem.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2025 253



Wydziaª Podstawowych Problemów Techniki

Rysunek 25.3. Gotowy ukªad razem z mikrokontrolerem

Rysunek 25.4. Schemat blokowy cz¦±ci programowej − gra�ka wªasna

25.3.3. Program do analizy wyników

Zadaniem programu jest wy±wietlanie danych w czasie rzeczywistym oraz przeprowadza-
nie analizy cz¦stotliwo±ciowej z wykorzystaniem FFT6. Przy pomocy przycisków mo»na
kontrolowa¢ poª¡czenie z serwerem, sterowa¢ urz¡dzeniem oraz zapisa¢ dane do pliku .xlsx
oraz ustawi¢ parametry okna czasowego do analizy cz¦stotliwo±ciowej.

25.4. Wyniki

Przy pomocy zbudowanego urz¡dzenia zostaªa stworzona charakterystyka stopnia akty-
wacji gªowy dªugiej mi¦±nia dwugªowego, odpowiadaj¡cej za ruch przywodz¡cy podczas

6FFT − Fast Fourier Transform (ang. szybka transformacja Fouriera) − algorytm wykonuj¡cy trans-
formacj¦ Fouriera na podstawie okre±lonego odcinka sygnaªu bez zb¦dnego obci¡»ania jednostki oblicze-
niowej.
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Rysunek 25.5. Gªówny interfejs programu − gra�ka wªasna

Rysunek 25.6. Interfejs programu w widoku FFT − gra�ka wªasna

podnoszenia obci¡»enia.
Na podstawie danych pomiarowych (przykªadowy pomiar na rysunku 25.7) uzyskanych
dla obci¡»e« w zakresie 1 kg - 15.5 kg7. Nast¦pnie na podstawie aproksymacji wielomia-
nowej uzyskano charakterystyk¦ stopnia aktywacji mi¦±nia od obci¡»enia (rysunek 25.8).
Rozwi¡zuj¡c równanie funkcji dla warto±ci aktywacji wspominanych w rozdziale 25.2.2.
uzyskano warto±ci obci¡»enia odpowiednie dla badanego dla trzech rodzajów wysiªku (ta-
bela 25.1).

7Warto±¢ górna przedziaªu zostaªa uzyskana eksperymentalnie podczas wery�kacji mo»liwo±ci siªowych
badanego i obserwacji maksymalnej amplitudy sygnaªu w trakcie ¢wiczenia z zakresie 14-20 kg
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Rysunek 25.7. Wyniki pomiaru sEMG − gra�ka wªasna

Tabela 25.1. Okre±lenie zaªo»e« treningowych na podstawie bada«

Rozwój Obci¡»enie Ilo±¢ powtórze«
Siªowy 15.5 - 12.6 kg 1-5

Hipertro�czny 12.6 - 3.9 kg 6-12
Wytrzymaªo±ciowy ≤ 3.9 kg ≥ 15

Rysunek 25.8. Wyniki pomiarów sEMG z aproksymacj¡ wielomianow¡ − gra�ka wªasna
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25.5. Wnioski

25.5.1. Wykaz kosztów

Jak wspomniano w rozdziale 25.2.3., obecnie dost¦pne na rynku rozwi¡zania charakteryzu-
j¡ si¦ wysokimi kosztami. Opracowanie urz¡dzenia w przyst¦pnej cenie, które jednocze±nie
zachowuje wysok¡ jako±¢ przetwarzania sygnaªu, umo»liwiªoby szerokiej grupie odbiorców
skuteczne wykorzystanie analizy sygnaªu sEMG w pro�laktyce urazów treningowych.

Tabela 25.2. Wykaz kosztów komponentów wykorzystanych przy budowie urz¡dzenia na dzie«
30.12.2024 r.

Komponent Il. Sztuk Cena/szt. Koszt
AD8221ARZ 2 26.40 PLN 52.80 PLN
MCP6074E/SL 1 11.77 PLN 11.77 PLN

ESP32S3-devkitc-1n8 1 75.37 PLN 75.37 PLN
Rezystory 10 ∼ 1 PLN ∼ 10 PLN

Kondensatory 16 ∼ 1.5 PLN ∼ 24 PLN
Przewód ekranowany (1m) 6 3.67 PLN 22.02 PLN

Zaciski 6 4.50 PLN 27 PLN
Szyny monta»owe 2 1.5 PLN 3 PLN
Potencjometry 2 13,07 PLN 26.15 PLN

Stabilizatory Napi¦cia 3 ∼ 2 PLN ∼ 6 PLN
Akumulatory 2 16.10 PLN 32.20 PLN

Godzina pracy studenta 10 0 PLN 0 PLN
Pªytka PCB 1 20 PLN 20 PLN

Suma - - 310.31 PLN

Tabela 25.3. Porównanie kosztu wykonania urz¡dzenia z cen¡ produktów dost¦pnych na
rynku na dzie« 30.12.2024 r.

Nazwa urz¡dzenia Cena/zestaw
MyonTec 28-35 tys. PLN
FreeEMG ok. 50 tys. PLN

Ukªad sEMG 310.31 PLN

Koszt skonstruowania jednego urz¡dzenia mo»na zredukowa¢, zast¦puj¡c pªytk¦
ESP32S3-devkitc-1n8 jednostk¡ procesora z niezb¦dnymi peryferiami. Porównuj¡c koszt
urz¡dzenia (tabela 25.2) z produktami dost¦pnymi na rynku (tabela 25.3), mo»na stwier-
dzi¢, »e jest to tania alternatywa, pozwalaj¡ca na wykonanie pomiarów sEMG poza ±ro-
dowiskiem klinicznym, przy zachowaniu poprawnego odwzorowania sygnaªu.

25.5.2. Funkcjonalno±¢

Skonstruowane urz¡dzenie speªnia zaªo»enia projektowe i pozwala na wykonywanie po-
miaru sEMG w celu wspomagania treningu sportowego. Sekcja programowa umo»liwia
przetwarzanie u»ytecznego zakresu cz¦stotliwo±ci. Interfejs dziaªa poprawnie, pozwala na
prowadzenie pomiarów na »ywo oraz analiz¦ cz¦stotliwo±ciow¡ sygnaªu po wykonaniu
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pomiaru. Urz¡dzenie podczas pomiaru nie ogranicza ruchów, wymaga to jedynie zabez-
pieczenia przewodów do elektrod przyklejonych na ciele, np. wykorzystuj¡c przylepiec
materiaªowy b¡d¹ elastyczn¡ opask¦ materiaªow¡.

25.5.3. Mo»liwo±ci rozwoju

W trakcie testowania urz¡dzenia oraz przeprowadzonych pomiarów zaobserwowano kilka
problemów, które powinny zosta¢ uwzgl¦dnione i rozwi¡zane w kolejnej iteracji projektu.

Rozmiar − zintegrowanie mikroprocesora oraz niezb¦dnych peryferiów z pªytk¡ po-
zwoliªyby na zmniejszenie urz¡dzenia. Wykonanie projektu na elastycznej pªytce PCB
jeszcze bardziej ograniczyªoby rozmiar, z uwagi na usuni¦cie obudowy polimerowej.

Oprogramowanie − w obecnej wersji wymaga od u»ytkownika podstawowej wiedzy
z zakresu analizy sygnaªów, niezb¦dnej do prawidªowego przeprowadzenia pomiarów.
Stworzenie aplikacji, która automatycznie wykonywaªaby obliczenia pomiarowe, znacz-
nie zwi¦kszyªoby dost¦pno±¢ urz¡dzenia dla u»ytkowników niemaj¡cych specjalistycznego
przeszkolenia w tym obszarze.
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ROZDZIA� 26

Projekt i realizacja urz¡dzenia do wspomagania

treningu wspinaczkowego z funkcj¡ wykonywania

testów siªowych

in». Patrycja Wysowska
In»ynieria Biomedyczna

dr in». Tomasz Grysi«ski
Katedra In»ynierii Biomedycznej

Wspinaczka to dynamicznie rozwijaj¡ca si¦ dyscyplina sportowa, ª¡cz¡ca w sobie siª¦,
precyzj¦ i wytrzymaªo±¢. Jednym z kluczowych czynników wpªywaj¡cych na osi¡gane wy-
niki jest siªa chwytu, w szczególno±ci palców, decyduj¡ca o zdolno±ci utrzymania si¦ na
niewielkich kraw¦dziach i strukturach skalnych. W odpowiedzi na potrzeb¦ jej obiektyw-
nego monitorowania opracowano przeno±ne urz¡dzenie wspomagaj¡ce trening wspinacz-
kowy, które umo»liwia wykonywanie testów siªowych i analiz¦ post¦pów. Zastosowano
w nim czujnik tensometryczny wspóªpracuj¡cy z mikrokontrolerem ESP32, odpowiadaj¡-
cym za przetwarzanie i prezentacj¦ danych. Opracowane rozwi¡zanie pozwala na pomiar
siªy i wytrzymaªo±ci chwytu w warunkach zbli»onych do rzeczywistych, wspieraj¡c wspi-
naczy w treningu oraz procesach rehabilitacyjnych po urazach dªoni i palców.

26.1. Cel i zaªo»enia

Celem pracy byªo stworzenie przeno±nego urz¡dzenia wspomagaj¡cego trening wspinacz-
kowy przez mo»liwo±¢ pomiaru maksymalnej siªy i wytrzymaªo±ci chwytu. Projekt obej-
mowaª zarówno opracowanie konstrukcji mechanicznej i elektronicznej, jak i przygoto-
wanie oprogramowania odpowiedzialnego za obsªug¦ pomiarów. Urz¡dzenie miaªo by¢
lekkie, proste w obsªudze i pozwala¢ wspinaczom na regularne monitorowanie post¦pów
oraz bezpieczne zwi¦kszanie obci¡»e« treningowych.

Gªówne zaªo»enia projektowe realizowanej pracy to:
� mo»liwo±¢ pomiaru siªy oraz wytrzymaªo±ci chwytu wspinaczkowego,
� implementacja trzech trybów pracy: pomiaru siªy maksymalnej, testu wytrzymaªo±ci
i trybu treningowego,

� zastosowanie belki tensometrycznej do precyzyjnego pomiaru obci¡»enia,
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� wykorzystanie mikrokontrolera ESP32 jako jednostki steruj¡cej,
� zapewnienie intuicyjnej obsªugi dzi¦ki ekranowi LCD i panelowi przycisków,
� opracowanie kompaktowej i mobilnej konstrukcji z wydajnym systemem zasilania,
� przeprowadzenie testów w celu wery�kacji dziaªania oraz dokªadno±ci urz¡dzenia.

26.2. Wst¦p teoretyczny

Rozwój wspinaczki sportowej sprawiª, »e coraz wi¦ksz¡ uwag¦ po±wi¦ca si¦ analizie czyn-
ników wpªywaj¡cych na skuteczno±¢ treningu. Jednym z kluczowych parametrów decydu-
j¡cych o sprawno±ci wspinacza jest siªa chwytu, ±ci±le zwi¡zana z prac¡ mi¦±ni zginaczy
palców oraz zdolno±ci¡ do utrzymania ciaªa w wymagaj¡cych pozycjach [1]. Wysoki po-
ziom tej siªy oraz odpowiednia wytrzymaªo±¢ pozwalaj¡ na dªu»sze utrzymanie chwytu, co
przekªada si¦ bezpo±rednio na osi¡gane wyniki [2]. Jednocze±nie nadmierne przeci¡»enia
mog¡ prowadzi¢ do urazów troczków, ±ci¦gien i stawów, dlatego w treningu wspinaczko-
wym coraz cz¦±ciej stosuje si¦ metody umo»liwiaj¡ce kontrol¦ i obiektywn¡ ocen¦ obci¡»e«
[3, 4]. Zrozumienie mechaniki chwytu oraz wªa±ciwe monitorowanie parametrów siªowych
stanowi podstaw¦ do opracowywania bezpiecznych i efektywnych planów treningowych
[5].

26.3. Projekt i wykonanie

Projekt urz¡dzenia obejmowaª opracowanie cz¦±ci mechanicznej, elektronicznej oraz opro-
gramowania mikrokontrolera. Ogóln¡ koncepcj¦ systemu przedstawiono na rysunku 26.1.
Gªównym elementem pomiarowym jest belka tensometryczna typu S, przetwarzaj¡ca
przyªo»one obci¡»enie na sygnaª elektryczny proporcjonalny do warto±ci siªy. Sygnaª ten
jest nast¦pnie wzmacniany przez wzmacniacz instrumentalny i przekazywany do przetwor-
nika analogowo-cyfrowego wbudowanego w mikrokontroler ESP32. Jednostka ta odpowia-
da za akwizycj¦ danych, ich przetwarzanie, wyznaczanie warto±ci siªy oraz prezentacj¦
wyników na wy±wietlaczu LCD.

W celu rozszerzenia funkcjonalno±ci systemu zastosowano akcelerometr, umo»liwiaj¡cy
odczyt poªo»enia urz¡dzenia w przestrzeni. Dane z czujnika pozwalaj¡ okre±li¢ orientacj¦
przyrz¡du podczas pomiaru i wychwyci¢ ewentualne przesuni¦cia wynikaj¡ce z nieprawi-
dªowego ustawienia. Dzi¦ki temu mo»liwe jest uzyskanie bardziej wiarygodnych i powta-
rzalnych wyników testów, szczególnie w warunkach terenowych.

Urz¡dzenie zostaªo wyposa»one w panel przycisków umo»liwiaj¡cy wybór trybu pracy
oraz rozpocz¦cie pomiaru. Zaprogramowano trzy tryby dziaªania: pomiar siªy maksymal-
nej, test wytrzymaªo±ciowy oraz tryb treningowy oparty na metodzie �7/53� opracowa-
nej przez Erica Hörsta (trenera wspinaczki i autora publikacji dotycz¡cych treningu siªy
chwytu)[6, 7]. Ka»dy z nich pozwala analizowa¢ ró»ne aspekty pracy mi¦±ni � od krótko-
trwaªego wysiªku siªowego po dªugotrwaªe utrzymanie obci¡»enia. W trybie treningowym
urz¡dzenie steruje cyklem wysiªku i odpoczynku, emituj¡c sygnaªy d¹wi¦kowe informuj¡ce
u»ytkownika o rozpocz¦ciu i zako«czeniu poszczególnych faz. Takie rozwi¡zanie umo»li-
wia realizacj¦ powtarzalnych sesji treningowych bez konieczno±ci staªego monitorowania
czasu.
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Rysunek 26.1. Uproszczony schemat projektu urz¡dzenia. Ci¡gªymi liniami zaznaczono
poª¡czenia zasilania, natomiast kropkowanymi linie sygnaªowe.

Rysunek 26.2. Prototyp urz¡dzenia z oznaczonymi elementami: A) ekran LCD, B) koszyk na
baterie, C) czujnik tensometryczny z wkr¦conymi hakami, D) gªówna pªytka z moduªem

ESP32, E) wª¡cznik, F) akcelerometr ADXL345, G) panel przycisków
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Na rysunku 26.2 przedstawiono prototyp zmontowanego urz¡dzenia z oznaczeniem
jego podstawowych elementów. Ukªad zasilany jest z czterech baterii AAA przez stabili-
zator napi¦cia, co zapewnia mobilno±¢ i niezale»no±¢ od zewn¦trznych ¹ródeª energii. Do
komunikacji mi¦dzy moduªami zastosowano przewody ta±mowe, co uªatwia integracj¦ po-
szczególnych elementów. Oprogramowanie mikrokontrolera przygotowano w ±rodowisku
Arduino IDE. Zaimplementowano w nim obsªug¦ czujnika tensometrycznego i akcelero-
metru, przetwarzanie sygnaªów pomiarowych, sterowanie ekranem LCD oraz interfejsem
u»ytkownika. Wbudowany system sygnalizacji d¹wi¦kowej i komunikatów na wy±wietla-
czu informuje o przebiegu testu oraz ewentualnych bª¦dach, zapewniaj¡c pªynn¡ obsªug¦
caªego procesu pomiarowego.

26.4. Uzyskane wyniki

W celu wery�kacji poprawno±ci dziaªania opracowanego urz¡dzenia wykonano seri¦ testów
pomiarowych obejmuj¡cych proces kalibracji czujnika, pomiary dynamiczne oraz próby
praktyczne z wykorzystaniem chwytotablicy. Widok gotowego urz¡dzenia podczas testów
przedstawiono na rysunku 26.3.

Pierwszym etapem bada« byªa kalibracja belki tensometrycznej, wykonana jeszcze
przed zªo»eniem caªego urz¡dzenia. W jej trakcie okre±lono zale»no±¢ mi¦dzy warto±ci¡
napi¦cia na wyj±ciu przetwornika ADC, a rzeczywistym obci¡»eniem przyªo»onym do
czujnika. Uzyskana charakterystyka wykazaªa bardzo dobr¡ liniowo±¢ w peªnym zakresie
pomiarowym, co przedstawiono na rysunku 26.4. Wspóªczynnik determinacji R2 = 0,9998

potwierdza wysok¡ dokªadno±¢ i stabilno±¢ toru pomiarowego.

Rysunek 26.3. Widok gotowego urz¡dzenia podczas testów: (A) czujnik tensometryczny,
(B) wy±wietlacz LCD, (C) pªytka gªówna z mikrokontrolerem ESP32, (D) kon�guracja

pomiarowa z chwytotablic¡
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Rysunek 26.4. Zale»no±¢ obci¡»enia przykªadanego do czujnika od u±rednionej warto±ci ADC

W dalszej cz¦±ci bada« przeprowadzono testy cyklicznego obci¡»ania czujnika, które
miaªy na celu ocen¦ jego zachowania przy powtarzaj¡cych si¦ zmianach siªy. Przykªadowy
przebieg zarejestrowany podczas serii pomiarów przedstawiono na rysunku 26.5. Widocz-
ne piki odpowiadaj¡ kolejnym fazom obci¡»ania i odci¡»ania czujnika, a analiza wykresu
potwierdza poprawn¡ reakcj¦ ukªadu na zmieniaj¡ce si¦ warto±ci siªy. Rejestrowane sygna-
ªy po zako«czeniu cyklu wracaj¡ do poziomu zerowego, co ±wiadczy o stabilnym dziaªaniu
toru pomiarowego oraz braku istotnego dryfu odczytów.

Rysunek 26.5. Zale»no±¢ obci¡»enia od czasu podczas cyklicznego obci¡»ania czujnika
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Wykonano równie» dodatkowe testy funkcjonalne i porównawcze, obejmuj¡ce ocen¦
czasu reakcji ukªadu, stabilno±ci odczytów przy dªugotrwaªym obci¡»eniu oraz wpªywu
poªo»enia urz¡dzenia na uzyskiwane wyniki. Uzyskane rezultaty potwierdziªy prawidªow¡
prac¦ wszystkich elementów systemu, wysok¡ powtarzalno±¢ dziaªania oraz dokªadno±¢
pomiarow¡ na poziomie okoªo ±0,1 kg, co ±wiadczy o precyzyjnym i stabilnym dziaªaniu
toru pomiarowego.

Ostateczne testy przeprowadzone z wykorzystaniem chwytotablicy potwierdziªy prak-
tyczn¡ funkcjonalno±¢ urz¡dzenia. System poprawnie rejestrowaª warto±ci siªy oraz cza-
sy utrzymania chwytu, umo»liwiaj¡c prowadzenie pomiarów w warunkach zbli»onych do
rzeczywistych. Uzyskane wyniki potwierdziªy speªnienie zaªo»e« projektowych w zakresie
dokªadno±ci, stabilno±ci i ergonomii dziaªania ukªadu.

26.5. Podsumowanie

Przeprowadzone badania potwierdziªy, »e opracowane urz¡dzenie speªnia zaªo»enia pro-
jektowe i stanowi skuteczne narz¦dzie wspomagaj¡ce trening wspinaczkowy. System umo»-
liwia przeprowadzanie testów siªowych i wytrzymaªo±ciowych, a tak»e realizacj¦ prostego
trybu treningowego opartego na metodzie �7/53�. Zastosowana kompaktowa chwytotabli-
ca pozwala odwzorowa¢ warunki rzeczywiste, umo»liwiaj¡c pomiar siªy ci¡gni¦cia przy
ró»nych gª¦boko±ciach chwytu. Wyniki pomiarów wyra»ane w kilogramach pozwalaj¡ ªa-
two odnosi¢ je do masy ciaªa u»ytkownika, co umo»liwia analiz¦ tzw. siªy wzgl¦dnej,
kluczowego parametru w treningu wspinaczkowym.

Przeprowadzone testy potwierdziªy wysok¡ precyzj¦ dziaªania czujnika, którego od-
chylenie standardowe wyniosªo okoªo ± 0,1 kg. Uzyskana dokªadno±¢ jest w peªni wystar-
czaj¡ca do monitorowania post¦pów treningowych oraz oceny efektywno±ci ¢wicze«.

W praktycznym u»ytkowaniu istotne jest zachowanie odpowiedniej pozycji urz¡dzenia
oraz jego prawidªowa kalibracja, co minimalizuje bª¦dy pomiarowe i gwarantuje wiarygod-
no±¢ wyników. Zaimplementowany akcelerometr wspomaga kontrol¦ poªo»enia, a system
ostrzegania informuje o nieprawidªowej orientacji podczas testu.

Opracowane rozwi¡zanie stanowi solidn¡ podstaw¦ do dalszego rozwoju. Mo»liwe kie-
runki udoskonale« obejmuj¡ zastosowanie precyzyjniejszego przetwornika ADC, optyma-
lizacj¦ zu»ycia energii oraz integracj¦ mikrokontrolera z pªytk¡ PCB w celu poprawy
kompaktowo±ci i niezawodno±ci. W przyszªych wersjach projektu warto rozwa»y¢ równie»
dodanie komunikacji bezprzewodowej i dedykowanej aplikacji mobilnej, umo»liwiaj¡cej
zapisywanie oraz analiz¦ wyników w czasie rzeczywistym. Takie rozszerzenia pozwoliªyby
zwi¦kszy¢ funkcjonalno±¢ urz¡dzenia i jego atrakcyjno±¢ w±ród u»ytkowników trenuj¡cych
wspinaczk¦ sportow¡.
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ROZDZIA� 27

Analiza numeryczna wpªywu stosowania implantu

w procesie leczenia palucha ko±lawego

in». Maªgorzata Majta
In»ynieria Biomedyczna

dr in». Jakub Sªowi«ski
Katedra Mechaniki, In»ynierii Materiaªowej i Biomedycznej

Paluch ko±lawy to cz¦ste schorzenie, charakteryzuj¡ce si¦ bocznym odchyleniem palu-
cha, które cz¦sto wymaga interwencji chirurgicznej z zastosowaniem implantów. W niniej-
szej pracy przygotowano cztery numeryczne modele stopy: stopy zdrowej, stopy z defor-
macj¡ oraz dwa warianty stopy po korekcji przy u»yciu ±rub i pªytki kostnej. Analizowano
rozkªad napr¦»e«, odksztaªce« i przemieszcze« w powstaªym ukªadzie, oceniaj¡c wpªyw
zastosowanych implantów na leczenie. Dzi¦ki analizie numerycznej przeprowadzonej w ±ro-
dowisku programu Ansys Workbench 2024 R2 okre±lono skuteczno±¢ ró»nych implantów.
Badano obci¡»enia typowe dla codziennych sytuacji, wskazuj¡c obszary nara»one na po-
wikªania. Wyniki potwierdziªy dane literaturowe, a korekcja metod¡ Lapidus z pªytk¡
pozwoliªa uzyska¢ najmniejsze napr¦»enia w tkance kostnej.

27.1. Cel i zaªo»enia

W pracy przeprowadzono numeryczn¡ analiz¦ biomechaniczn¡ palucha ko±lawego i po-
równanie efektywno±ci ró»nych technik jego korekcji. Opracowano cztery modele stopy:
zdrowej, z deformacj¡ oraz po dwóch typach operacji. Modele geometryczne wykonano
przy u»yciu modelera Ansys SpaceClaim 2024 R2, a analizy numeryczne metod¡ ele-
mentów sko«czonych przeprowadzone zostaªy w ±rodowisku Ansys Workbench 2024 R2.
Badano obci¡»enia w trzech sytuacjach: stanie na jednej i dwóch nogach oraz wstawanie
z pozycji siedz¡cej. Omówiono wyniki napr¦»e«, przemieszcze« i odksztaªce« oraz powi-
kªania pooperacyjne. Gªówne zaªo»enia projektowe realizowanej pracy to:

� opracowanie czterech modeli geometrycznych stopy wraz z warunkami brzegowymi,
� dyskretyzacja i implementacja odpowiednich ogranicze« modeli, odzwierciedlaj¡-
cych rzeczywiste warunki mechaniczne stopy,

� przeprowadzenie analizy numerycznej w celu oceny rozkªadu napr¦»e« zredukowa-
nych, przemieszcze« oraz odksztaªce«, a tak»e porównanie wyników i ocena skutecz-
no±ci zastosowanych metod korekcji.
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27.2. Wst¦p teoretyczny

Stopa jest skomplikowan¡ struktur¡ anatomiczn¡, peªni¡c¡ kluczow¡ rol¦ w podparciu
caªego ciaªa czªowieka i jego lokomocji. Skªada si¦ z 26 ko±ci podzielonych na trzy gru-
py: ko±ci st¦pu, ±ródstopia i paliczków. Ko±ci st¦pu obejmuj¡ siedem elementów, takich
jak ko±¢ pi¦towa, skokowa czy ªódkowata. �ródstopie tworzy pi¦¢ ponumerowanych ko±ci,
a paliczki, w ukªadzie po 3, buduj¡ palce, przy czym paluch zbudowany jest z tylko 2 pa-
liczków. Ruchomo±¢ w stopie zapewniaj¡ 33 stawy, w tym istotny staw Lisfranca ª¡cz¡cy
±ródstopie ze st¦pem. Stabilno±¢ stopy zapewnia 107 wi¦zadeª oraz liczne mi¦±nie, ±ci¦-
gna i tkanki mi¦kkie. Dzi¦ki swojej budowie stopa dynamicznie adaptuje si¦ do obci¡»e«
i warunków ruchowych [1].

Deformacja prowadz¡ca do ko±lawo±ci palucha rozpoczyna si¦ od bocznego odchyle-
nia i pronacji palucha oraz przy±rodkowego przesuni¦cia pierwszej ko±ci ±ródstopia, co
powoduje podwichni¦cie stawu ±ródstopno-paliczkowego. Wyst¦puj¡ce równolegle wady
jak pªaskostopie lub palec mªotkowaty, przyspieszaj¡ rozwój schorzenia, a uszkodzenia
wi¦zadeª i trzeszczek s¡ pierwszymi objawami [2].

27.2.1. Ocena radiologiczna

Ocen¦ stanu stopy i stopnia zaawansowania deformacji wykonuje si¦ przez obrazowanie
rentgenowskie w warunkach peªnego obci¡»enia. Umo»liwia to klasy�kacj¦ rozbudowania
deformacji na podstawie parametrów k¡towych. Na rysunku 27.1 przedstawiono obraz,
na którym zaznaczono najbardziej u»yteczne z k¡tów: HVA, czyli k¡t palucha ko±lawego
oraz IMA (k¡t mi¦dzy±ródstopny). Klasy�kacji dokonuje si¦ wedªug podziaªu widocznego
w tabeli 27.1.

Rysunek 27.1. A: Tradycyjne miejsce wyznaczenia odpowiednich parametrów k¡towych
w widoku przednio-tylnym: 1-IMA, 2-HVA, w stopie prawej. B: Widok osiowy ko±ci

trzeszczkowych (3), ukazuj¡cy ich prawidªowe anatomiczne poªo»enie [2].

27.2.2. Rodzaje procedur leczniczych

Leczenie palucha ko±lawego obejmuje metody nieoperacyjne i operacyjne, zale»nie od
stopnia deformacji [3]. Zabiegi operacyjne, skuteczniejsze w zaawansowanych przypad-
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Tabela 27.1. Tradycyjna klasy�kacja radiogra�czna deformacji palucha ko±lawego
(w zale»no±ci od stopnia nasilenia) [2].

Dotkliwo±¢ znieksztaªcenia
palucha ko±lawego

K¡t HVA K¡t IMA Leczenie

Normalna <15° <9° Brak

�agodna <20° 9°� 11°
Osteotomia dystalna oraz
zabiegi tkanek mi¦kkich

Umiarkowana 20°� 40° 11°� 16°
Osteotomia proksymalna oraz

zabiegi tkanek mi¦kkich

Ci¦»ka >40° >16°
Osteotomia proksymalna lub
artrodeza st¦powo-±ródstopna

kach, obejmuj¡ osteotomi¦ Akin (usuni¦cie klina kostnego), osteotomi¦ szalikow¡ (trzy
naci¦cia osteotomiczne) oraz technik¦ Lapidus (zespolenie pierwszego stawu st¦powo-
±ródstopnego) [4].

27.3. Projekt i wykonanie

Modele geometryczne elementów kostnych zostaªy opracowane przy wykorzystaniu zaso-
bów bazy Anatomography [5]. Zaimportowano wybrane struktury w uªo»eniu anatomicz-
nym.

Rysunek 27.2. Etapy tworzenia modelu stopy prawidªowej. A: surowy model stopy
prawidªowej bez edycji, B: model stopy prawidªowej po edycji siatki, C: model stopy

prawidªowej ze strukturami (ko±ci - kolor zielony, poª¡czenia stawowe - kolor ró»owy, wi¦zadªa -
kolor czerwony)

27.3.1. Opracowanie modelu stopy prawidªowej

Model ko±ci stopy zaimportowany do ±rodowiska SpaceClaim jako plik STL - rysu-
nek 27.2A, wymagaª przebudowania siatki oraz usuni¦cia artefaktów - rysunek 27.2B.
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W dalszych krokach opracowano model obj¦to±ciowy elementów kostnych oraz dodano
poª¡czenia stawowe oraz wi¦zadªa - rysunek 27.2C.

27.3.2. Opracowanie modelu stopy z paluchem ko±lawym

Model stopy patologicznej opracowano wykrzywiaj¡c pierwszy promie« stopy. Zrealizowa-
no to za pomoc¡ przemieszcze« oraz rotacji elementów modelu stopy prawidªowej, czego
efekt widoczny jest na rysunku 1.3A.

27.3.3. Opracowanie modelu stopy po korekcji palucha ko±lawego
� fuzja osteotomii Akin oraz osteotomii szalikowej

W modelu zastosowano osteotomi¦ szalikow¡ dla umiarkowanego palucha ko±lawego. Pro-
cedura obejmowaªa trzy ci¦cia osteotomiczne (0,5 mm) i boczne przesuni¦cie cz¦±ci po-
deszwowej pierwszej ko±ci ±ródstopia. Usuni¦to boczny fragment grzbietowy i wykonano
dwa otwory pod ±ruby (2 mm, 13 mm), w odpowiednich odlegªo±ciach od stawów TMT
(staw st¦powo-±ródstopny) i MTP (staw ±ródstopno-paliczkowy).

Stabilizacj¦ zapewniono dwiema ±rubami, których dziaªanie zast¡piono warunkami
kontaktowymi. W roli elementu stabilizuj¡cego odªamy kostne u»yto modelu zszywki,
która wykazuje lepsze parametry ni» inne metody stabilizacji po osteotomii Akin [6].
Model stopy po obu osteotomiach przedstawiono na rysunku 27.3.

Rysunek 27.3. A: Model stopy z paluchem ko±lawym. B: Model stopy po korekcji palucha
ko±lawego osteotomi¡ szalikow¡ uzupeªnion¡ osteotomi¡ Akin. C: Obszar stopy obj¦ty

osteotomi¡ szalikow¡ oraz Akin.

27.3.4. Opracowanie modelu stopy po korekcji palucha ko±lawego
� zmody�kowany zabieg Lapidus (z pªytk¡)

W modelu usuni¦to pierwszy staw TMT zgodnie z technik¡ zabiegu i r¦cznie skorygowa-
no poªo»enie pozostaªych elementów. Dzi¦ki symulacji nastawiania pierwszego promienia
nie byªo potrzeby ci¦cia w rejonie stawu MTP. Szczelin¦ kostn¡ zast¡piono przeszczepem
kostnym oraz zaprojektowano pªytk¦ dopasowan¡ do indywidualnej geometrii modelu,
wzoruj¡c si¦ na pªytce Lapidus No Step (Medline Unite Foot and Aakle) [7]. W modelu
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umieszczono pi¦¢ otworów na ±ruby mocuj¡ce, a do symulacji ich dziaªania u»yto kontak-
tów typu Joint - Fixed. Ko«cowy model stopy po korekcji przedstawiono na rysunku 27.4.

Rysunek 27.4. A: Model stopy z paluchem ko±lawym. B: Model stopy po korekcji palucha
ko±lawego zmody�kowanym zabiegiem Lapidus z zastosowaniem pªytki. C: Obszar stopy obj¦ty

zabiegiem Lapidus.

27.3.5. Warunki brzegowe

Na podstawie przegl¡du literaturowego, zebrano najcz¦±ciej powtarzaj¡ce si¦ warto±ci mo-
duªu Younga i wspóªczynnika Poissona dla wi¦zadeª i tkanki kostnej [8], tkanki chrz¦stnej
[9] oraz u»ytego stopu tytanu Ti6Al4V [10](pªytka w zabiegu Lapidus), które zebrano
w tabeli 27.2.

Tabela 27.2. Wybrane warto±ci parametrów poszczególnych struktur, niezb¦dne do analizy
elementów sko«czonych.

Tkanka
kostna

Wi¦zadªa
Tkanka
chrz¦stna

Stop tytanu
Ti6Al4V

E [MPa] 7300 260 10 110 000
ν [-] 0,3 0,4 0,4 0,35

W analizie numerycznej uwzgl¦dniono podane warto±ci, pomijaj¡c rozgraniczenie tkan-
ki kostnej na korow¡ i g¡bczast¡. Model dyskretny skªadaª si¦ z ponad 700 tysi¦cy ele-
mentów, z podstawow¡ wielko±ci¡ 2,5 mm, zag¦szczon¡ do 0,7 mm w obszarach stawów
i 0,2 mm w miejscach krytycznych. Poª¡czenia kontaktowe mi¦dzy elementami kostnymi
i stawowymi zde�niowano jako kontakt zwi¡zany. Poª¡czenie kontaktowe pªytki wykorzy-
stanej w zabiegu Lapidus z elementami kostnymi zde�niowano jako kontakt tarciowy.

Na podstawie danych udost¦pnionych przez National Center for Health Statistics [11],
okre±lono obci¡»enie dla stania obunó» dla osoby po 20 r.». - 407,5 N. Natomiast dla osoby
o tej samej masie podczas stania na jednej nodze na pªaskim podªo»u, warto±¢ obci¡»enia
wyniosªa 827,4 N. Ostatni analizowany przypadek, to siªy dziaªaj¡ce na stop¦ podczas
wstawania z pozycji siedz¡cej na obie nogi, co wyniosªo okoªo 150% masy ciaªa. Oznacza
to, »e warto±ci siªy dla tego przypadku to okoªo 1200 N [12].
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Mocowanie modelu polegaªo na ograniczeniu wyselekcjonowanych w¦zªów w odpo-
wiednich obszarach stopy. W rejonie podeszwowym ko±ci pi¦towej cz¦±¢ w¦zªów zostaªa
caªkowicie zablokowana. Natomiast w obszarze paliczków i ko±ci ±ródstopia umo»liwio-
no translacyjne ruchy modelu (w osi X) do maksymalnie 2 mm wzgl¦dem nieruchomego
podªo»a.

27.4. Uzyskane wyniki

W analizie uwzgl¦dniono caªkowite i kierunkowe przemieszczenia w osi Z, pomijaj¡c X
i Y z powodu narzuconych ogranicze« ruchu.

Najwi¦ksze przemieszczenia wyst¦puj¡ w rejonie ko±ci st¦pu, mniejsze w ±ródstopiu,
a najmniejsze w pi¦cie, co wynika z podparcia i nacisku ciaªa. �ródstopie i paliczki prze-
suwaj¡ si¦ nieco do przodu. Model nie uwzgl¦dnia tkanek mi¦kkich, wpªywaj¡cych na te
warto±ci. Analiza w osi z pokazuje nieznaczne uniesienie tylnej cz¦±ci pi¦ty i obni»enie
ko±ci st¦pu, zwªaszcza po stronie przy±rodkowej.

Analizuj¡c przemieszczenia kierunkowe w osi pionowej, dodatkowo zaobserwowano nie-
znaczne uniesienie si¦ tylnej cz¦±ci ko±ci pi¦towej ku górze. Pozostaªe ko±ci zmieniaj¡ swoje
poªo»enie na ni»sze, co jest szczególnie widoczne w przypadku cz¦±ci przy±rodkowej ko±ci
st¦pu.

We wszystkich modelach rozkªad skrajnych przemieszcze« caªkowitych jest analogicz-
ny. Zakresy warto±ci osi¡ganych przez modele przedstawia wykres na rysunku 27.5A.

Przemieszczenia w ka»dym modelu rosn¡ proporcjonalnie do siªy. Wzrost wynosi okoªo
0,9 mm dla stopy prawidªowej, 0,3 mm dla patologicznej, 0,22 mm po zmody�kowanym
zabiegu Lapidus i 1,3 mm po fuzji osteotomii szalikowej i Akin. Najmniejsze przemieszcze-
nia wyst¦puj¡ po zabiegu Lapidus z powodu unieruchomienia stawu TMT, a najwi¦ksze
po osteotomiach ze wzgl¦du na wi¦ksz¡ ingerencj¦ w stabilno±¢ stopy. Stopa patologiczna
wykazuje mniejsze przemieszczenia ni» prawidªowa, co wynika z osªabienia ªuków i wi¦k-
szej powierzchni styku z podªo»em.

Caªkowity zakres przemieszcze« kierunkowych w osi z przedstawia wykres na rysun-
ku 27.5B. Tendencja tych przemieszcze« kierunkowych jest zgodna z przemieszczeniami
caªkowitymi.

Rysunek 27.5. Zakres przemieszcze« [mm]: A - caªkowitych dla wszystkich analizowanych
modeli w trzech przypadkach obci¡»enia, B - kierunkowych w osi Z dla wszystkich modeli

i przypadków obci¡»enia
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Granica plastyczno±ci ko±ci wynosi okoªo 115 MPa [13]. �adne z otrzymanych wyników
napr¦»e« zredukowanych wedªug hipotezy Hubera-von Misesa nie spowoduje zniszczenia
ko±ci, lecz mo»liwe jest wskazanie rejonów najbardziej nara»onych na zªamania lub innego
rodzaju zniszczenia.

W stopie prawidªowej maksymalne napr¦»enia (ponad 50 MPa) wyst¡piªy w obsza-
rze mocowania modelu. Pomini¦to koncentracje napr¦»e« w pi¦cie (przez wprowadzone
ograniczenia modelu) i stawach (naturalne ze wzgl¦du na przenoszenie obci¡»e« z ko±ci),
koncentruj¡c analiz¦ na ko±ciach ±ródstopia. Najwi¦ksze przeci¡»enia dotycz¡ gªów ko±ci
±ródstopia, szczególnie podstawy trzeszczek i trzonów drugiego promienia. Obszar pod-
dany dokªadnej analizie obejmowaª wszystkie ko±ci ±ródstopia, tak jak jest to widoczne
na rysunku 27.6.

Rysunek 27.6. Rozkªad napr¦»e« zredukowanych w ko±ciach ±ródstopia modelu stopy
prawidªowej, obci¡»enie 1200 N.

W modelu stopy przed korekcj¡ napr¦»enia koncentruj¡ si¦ na gªowie pierwszej ko-
±ci ±ródstopia (przez wykrzywienie tego promienia w deformacji palucha ko±lawego). Po
korekcji metod¡ Lapidus maksymalne napr¦»enia (68,2 MPa) dotycz¡ gªowy pi¡tej ko-
±ci ±ródstopia. Jest to warto±¢ o okoªo 10 MPa mniejsza ni» w stopie zdrowej. Po fuzji
osteotomii szalikowej i Akin napr¦»enia osi¡gaj¡ 111 MPa, z koncentracj¡ wokóª otworów
pod ±ruby i w trzonach drugiej i trzeciej ko±ci ±ródstopia. Jest to najwi¦ksza uzyskana
warto±¢ napr¦»enia zredukowanego we wszystkich wynikach, lecz nie przekracza dora¹nej
wytrzymaªo±ci na ±ciskanie/rozci¡ganie ko±ci [13].

W przypadku napr¦»e« zredukowanych w modelu stopy po korekcji osteotomi¡ szali-
kow¡ i Akin widzimy tendencj¦ do zwi¦kszania si¦ napr¦»e« w rejonie przew¦»enia ko±ci
pi¦towej (rysunek 27.7), co jest tak»e obserwowane w modelu stopy prawidªowej.

Rysunek 27.7. Rozkªad napr¦»e« zredukowanych w modelu stopy po korekcji fuzj¡ osteotomii
szalikowej i Akin, obci¡»enie 1200 N
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Zmiany warto±ci maksymalnych napr¦»e« zredukowanych wedªug hipotezy Hubera-
von Misesa w rejonie ko±ci ±ródstopia przedstawia wykres na rysunku 27.8.

Rysunek 27.8. Maksymalne napr¦»enia zredukowane we wszystkich modelach dla trzech
przepadków obci¡»enia

We wszystkich modelach warto±ci odksztaªce« w rejonie ±ródstopia s¡ znikome i wy-
nosz¡ poni»ej 5%. W najwi¦kszym obci¡»eniu warto±ci osi¡gaj¡ maksymalnie okoªo 0,1%,
a w mniejszych obci¡»eniach nawet 0,01%. Warto±ci te zlokalizowane s¡ w rejonie gªów
ko±ci ±ródstopia. Najwi¦ksze odksztaªcenia w uj¦ciu globalnym modeli obserwowane s¡ na
stawach, zwªaszcza stawie skokowym dolnym. Jest to sytuacja naturalna ze wzgl¦du na
specy�k¦ pracy poª¡cze« stawowych.

27.5. Podsumowanie

Podczas analizy numerycznej struktur anatomicznych, takich jak stopa, kluczowe jest
uwzgl¦dnienie uproszcze« modelu. W pracy skonstruowano modele geometryczne stopy,
obejmuj¡ce ko±ci, stawy i wi¦zadªa, pomijaj¡c jednak skór¦ i tkanki mi¦kkie. Te uprosz-
czenia wpªywaj¡ na dokªadno±¢ symulacji, lecz wyniki pozostaj¡ u»yteczne dla oceny
napr¦»e« i siª w stopie.

Charakter rozkªadu napr¦»e« zredukowanych w analizie numerycznej jest zbli»ony do
danych literaturowych [14�16]. Wysokie napr¦»enia wyst¦puj¡ w rejonie gªów i trzonów
ko±ci ±ródstopia oraz wokóª trzeszczek. Kliniczne obserwacje wskazuj¡ na koncentracj¦
ci±nienia podeszwowego pod drug¡ i trzeci¡ ko±ci¡ ±ródstopia oraz pod palcami, co po-
twierdzaj¡ uzyskane wyniki.

Badania wykazaªy, »e osteotomia szalikowa i Akin zwi¦kszaj¡ napr¦»enia w obszarze
gªów ko±ci ±ródstopia, co mo»e prowadzi¢ do osªabienia struktur i zªama«. Pomimo wi¦k-
szej ruchomo±ci stopy i szybszej rekonwalescencji, metoda ta zwi¦ksza ryzyko nawrotu
deformacji. Z kolei zabieg Lapidus, cho¢ wymaga dªu»szej rekonwalescencji, charaktery-
zuje si¦ lepsz¡ biomechanik¡ i mniejszymi warto±ciami napr¦»e«, co czyni go bardziej
stabilnym rozwi¡zaniem [2].

Podczas analizy napr¦»e« wedªug hipotezy Hubera-von Misesa odnotowano wzrost
napr¦»e« w rejonie przew¦»enia ko±ci pi¦towej po osteotomii szalikowej i Akin. Mo»e to
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prowadzi¢ do typowych zªama« w tym rejonie, zwªaszcza przy urazach mechanicznych [17,
18]. W przypadku zabiegu Lapidus nie zaobserwowano podobnych napr¦»e«, co zmniejsza
ryzyko zªama« w obr¦bie ko±ci pi¦towej i skokowej.

Przeanalizowano wyniki otrzymane dla modelu stopy zdrowej, z paluchem ko±lawym,
po zabiegu Lapidus oraz po fuzji osteotomii szalikowej i Akin. Stwierdzono przewag¦
w leczeniu palucha ko±lawego metod¡ Lapidus z uwzgl¦dnieniem pªytki do mocowania
odªamów kostnych. Przesªanki, które przyczyniªy si¦ do tej oceny to m.in. mniejsza kon-
centracja napr¦»e« zredukowanych w obr¦bie gªów ko±ci ±ródstopia oraz mniejsze warto±ci
maksymalnych napr¦»e« zredukowanych. Istnieje wiele metod chirurgicznej korekcji palu-
cha ko±lawego, z których ka»d¡ nale»y analizowa¢ pod k¡tem korzy±ci i ryzyka powikªa«.
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ROZDZIA� 28

Implementacja dynamicznej transformaty czasowej do

oceny podobie«stwa biosygnaªów u pacjentów po

krwotoku podpaj¦czynówkowym

in». Radosªaw Pªawecki
In»ynieria Biomedyczna

dr in». Agnieszka Uryga
Katedra In»ynierii Biomedycznej

Krwotok podpaj¦czynówkowy mo»e prowadzi¢ do dysfunkcji autonomicznego ukªadu ner-
wowego oraz zaburze« autoregulacji mózgowej, co ma istotne znaczenie w kontek±cie mo-
nitorowania stanu klinicznego pacjenta. Celem niniejszej pracy byªa implementacja al-
gorytmu dynamicznej transformaty czasowej (DTW) w celu oceny stopnia dopasowania
mi¦dzy metrykami opisuj¡cymi aktywno±¢ autonomicznego ukªadu nerwowego i autoregu-
lacji mózgowej. Do analizy wykorzystano sygnaªy ci±nienia t¦tniczego krwi i regionalnego
utlenowania zarejestrowane u pacjentów po przebytym krwotoku podpaj¦czynówkowym.
Na ich podstawie, przy u»yciu oprogramowania ICM+ oraz j¦zyka Python, wyznaczo-
no odpowiednie metryki. Analiza z wykorzystaniem DTW prowadzona byªa w blokach
czasowych odpowiadaj¡cych kolejnym etapom leczenia, zarówno w uj¦ciu globalnym, jak
i z zastosowaniem ruchomego okna. Wyniki porównano z danymi klinicznymi pacjentów.
Zaobserwowano, »e wi¦ksza desynchronizacja mi¦dzy badanymi metrykami mo»e wi¡za¢
si¦ z gorszymi rokowaniami. Przeprowadzone badanie wskazuje na potencjaª zastosowania
DTW jako narz¦dzia wspieraj¡cego ocen¦ stanu neurologicznego pacjentów po krwotoku
podpaj¦czynówkowym.

28.1. Cel i zaªo»enia

Celem pracy byªa implementacja algorytmu dynamicznej transformaty czasowej (ang. dy-
namic time warping, DTW) do oceny podobie«stwa biosygnaªów, charakteryzuj¡cych
autonomiczny ukªad nerwowy oraz autoregulacj¦ mózgow¡ u pacjentów po krwotoku pod-
pajeczynówkowym przy zastosowaniu j¦zyka programowania Python. Praca obejmowaªa:

� opracowanie literaturowe dotycz¡ce:
� biosygnaªów1 oraz wyznaczonych na ich podstawie parametrów, opisuj¡cych

1Biosygnaªy � sygnaªy �zjologiczne emitowane przez organizmy »ywe, które mo»na ci¡gle mierzy¢
i monitorowa¢.
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autonomiczny ukªad nerwowy (czuªo±¢ baroreceptorów t¦tniczych oraz zmien-
no±¢ rytmu zatokowego w dziedzinie czasu i cz¦stotliwo±ci),

� biosygnaªów oraz wyznaczonych na ich podstawie parametrów, opisuj¡cych
autoregulacj¦ mózgow¡ (wska¹nik utlenowania tkanek),

� algorytmu dynamicznej transformaty czasowej (ang. dynamic time warping,
DTW) z uwzgl¦dnieniem takich poj¦¢ jak koszt obliczeniowy algorytmu, ma-
cierz lokalnych odlegªo±ci, odlegªo±¢ euklidesowa, funkcja odlegªo±ci);

� wst¦pne opracowanie (ang. pre-processing) wysokocz¦stotliwo±ciowych biosygnaªów
przy pomocy oprogramowania Intensive Care Monitor (ICM+),

� wyznaczenie parametrów autonomicznego ukªadu nerwowego oraz autoregulacji mó-
zgowej w programie ICM+,

� zaimplementowanie przy zastosowaniu j¦zyka programowania Python algorytmu dy-
namicznej transformaty czasowej (ang. dynamic time warping, DTW) z uwzgl¦dnie-
niem dªugo±ci sygnaªu (analiza w ruchomym oknie),

� obliczenie warto±ci DTW dla parametrów autonomicznego ukªadu nerwowego i au-
toregulacji mózgowej, wyznaczonych z biosygnaªów pochodz¡cych od pacjentów po
krwotoku podpaj¦czynówkowym oraz ocena podobie«stwa odpowiednich szeregów
czasowych utworzonych z wyznaczonych parametrów,

� analiza statystyczna uzyskanych wyników z uwzgl¦dnieniem danych klinicznych pa-
cjentów po krwotoku podpaj¦czynówkowym.

28.2. Wprowadzenie

Autonomiczny ukªad nerwowy (AUN) odpowiada za utrzymanie homeostazy organizmu
przez regulacj¦ czynno±ci serca, mi¦±ni gªadkich oraz gruczoªów [1]. Dziaªa on niezale»-
nie od woli, w przeciwie«stwie do ukªadu somatycznego, a jego uszkodzenie, obejmuj¡ce
struktury takie jak podwzgórze czy rdze« kr¦gowy, prowadzi do, zwykle nieodwracalnych,
zaburze« autoregulacji. Jednym z najwa»niejszych mechanizmów utrzymania stabilno-
±ci ukªadu kr¡»enia jest barore�eks, oparty na dziaªaniu baroreceptorów zlokalizowanych
w ªuku aorty i zatokach szyjnych. Receptory te reaguj¡ na rozci¡ganie ±cian t¦tnic, prze-
syªaj¡c impulsy do rdzenia przedªu»onego, gdzie sygnaªy s¡ przetwarzane i przekazywane
do narz¡dów efektorowych [2]. Wzrost ci±nienia t¦tniczego prowadzi do aktywacji baro-
receptorów, które przez hamowanie o±rodka naczynioworuchowego wywoªuj¡ rozszerzenie
naczy« i spadek ci±nienia krwi, natomiast spadek ci±nienia inicjuje reakcj¦ odwrotn¡.
W ten sposób barore�eks stanowi p¦tl¦ ujemnego sprz¦»enia zwrotnego, utrzymuj¡c¡ sta-
bilne ci±nienie t¦tnicze.

Skuteczno±¢ dziaªania tego mechanizmu opisuje si¦ przez czuªo±¢ barore�eksu (BRS),
de�niowan¡ jako stosunek zmiany odst¦pu R�R do zmiany skurczowego ci±nienia krwi [3].
Pomiar BRS wymaga jednoczesnej rejestracji sygnaªu EKG i ABP. W analizie cz¦sto sto-
sowana jest metoda xBRS, wykorzystuj¡ca wzajemn¡ korelacj¦ mi¦dzy sygnaªami ABP
i BBI w ruchomych oknach czasowych [4]. Umo»liwia ona ocen¦ dynamicznych zmian
w reaktywno±ci baroreceptorów oraz wpªywu ukªadu wspóªczulnego na regulacj¦ ci±nie-
nia. Z kolei zmienno±¢ rytmu zatokowego (HRV) odzwierciedla �uktuacje odst¦pów R�R
w zapisie EKG i stanowi nieinwazyjny wska¹nik aktywno±ci autonomicznego ukªadu ner-
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wowego [5]. Wysokie warto±ci HRV ±wiadcz¡ o prawidªowej równowadze mi¦dzy cz¦±ci¡
wspóªczuln¡ a przywspóªczuln¡, natomiast obni»enie HRV mo»e wskazywa¢ na zaburzenia
tej równowagi. Analiza HRV mo»e by¢ prowadzona w dziedzinie czasu, np. z wykorzy-
staniem wska¹nika RMSSD, lub w dziedzinie cz¦stotliwo±ci, gdzie stosunek mocy pasm
niskich (LF) do wysokich (HF) okre±la przewag¦ aktywno±ci wspóªczulnej b¡d¹ przy-
wspóªczulnej.

Podobny mechanizm regulacyjny wyst¦puje w kr¡»eniu mózgowym. Autoregulacja
przepªywu krwi mózgowej utrzymuje staªe ukrwienie mózgu mimo zmian ci±nienia perfu-
zji mózgowej [6]. Zale»no±¢ mi¦dzy przepªywem krwi mózgowej (CBF) a ±rednim ci±nie-
niem t¦tniczym (MAP) opisuje krzywa Lassena, która wyró»nia zakres autoregulacji oraz
obszary hipo- i hiperperfuzji. Utrata zdolno±ci autoregulacyjnych, na przykªad po krwo-
toku podpaj¦czynówkowym (SAH), prowadzi do niestabilno±ci przepªywu i zwi¦kszonego
ryzyka niedotlenienia tkanki mózgowej. Do oceny tego zjawiska stosowany jest wska¹nik
utlenowania tkanek (TOXA), obliczany jako wspóªczynnik korelacji mi¦dzy ±rednimi war-
to±ciami rSO2 i ABP, który pozwala oceni¢ skuteczno±¢ mechanizmów kompensacyjnych
w czasie rzeczywistym.

Zaburzenia autoregulacji mózgowej s¡ kluczowe w patogenezie udarów mózgu, b¦-
d¡cych skutkiem nieprawidªowego przepªywu krwi w obr¦bie mózgowia. Udar mo»e mie¢
charakter niedokrwienny lub krwotoczny, a jego konsekwencje stanowi¡ jedn¡ z najpowa»-
niejszych przyczyn zgonów i niepeªnosprawno±ci na ±wiecie. W Polsce zapadalno±¢ wynosi
okoªo 150 przypadków na 100 tys. osób rocznie [7]. Szczególn¡ form¡ udaru krwotocznego
jest krwotok podpaj¦czynówkowy z p¦kni¦tego t¦tniaka (aSAH), który najcz¦±ciej wy-
st¦puje w obr¦bie koªa Willisa [8]. Cz¦sto±¢ jego wyst¦powania si¦ga 10 przypadków na
100 tys. osób, a ±miertelno±¢ mo»e dochodzi¢ do 50%. W przebiegu aSAH wyró»nia si¦ trzy
fazy: ostr¡, charakteryzuj¡c¡ si¦ gwaªtownym wzrostem ci±nienia wewn¡trzczaszkowego
i spadkiem przepªywu mózgowego; podostr¡, w której dominuj¡ procesy zapalne i dziaªanie
toksycznych produktów degradacji krwi; oraz przewlekª¡, obejmuj¡c¡ regeneracj¦ tkanki
z udziaªem astrocytów i aktywacj¦ procesów naprawczych [9]. Zrozumienie zale»no±ci mi¦-
dzy autoregulacj¡ mózgow¡, funkcj¡ barore�eksu oraz parametrami hemodynamicznymi
stanowi podstaw¦ dla interpretacji zmian �zjologicznych u pacjentów po krwotoku podpa-
j¦czynówkowym i oceny skuteczno±ci mechanizmów kompensacyjnych ukªadu nerwowego.

28.3. Projekt i wykonanie

28.3.1. Grupa badawcza

Analizie poddano dane pacjentów hospitalizowanych w Oddziale Anestezjologii i Inten-
sywnej Terapii Szpitala Uniwersyteckiego we Wrocªawiu w latach 2014�2017. Dost¦p
do nich uzyskano dzi¦ki wspóªpracy z Uniwersyteckim Szpitalem Klinicznym we Wro-
cªawiu przy wsparciu pani dr n. med. Maªgorzaty Burzy«skiej.

Dane byªy w peªni zanonimizowane i pochodziªy z rejestru prospektywnego, a analiza
miaªa charakter w peªni retrospektywny. Uzyskano zgod¦ Lokalnej Komisji Etycznej (KB-
620/2020, KB-133/2023), zgodnie z Deklaracj¡ Helsi«sk¡. Do badania wª¡czono pacjen-
tów ≥ 18 r.» z potwierdzonym krwotokiem podpaj¦czynówkowym z p¦kni¦tego t¦tniaka
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(aSAH) w tomogra�i komputerowej. Wykluczono osoby z wcze±niejsz¡ diagnoz¡ kardio-
miopatii, niewydolno±ci serca, chorób wie«cowych lub o±rodkowego ukªadu nerwowego.

28.3.2. Akwizycja danych

Sygnaªy ci±nienia t¦tniczego (ABP) i regionalnego wysycenia tlenem (rSO2) rejestrowa-
no prospektywnie i analizowano retrospektywnie. Ci±nienie t¦tnicze mierzono inwazyjnie
z t¦tnicy promieniowej lub udowej przy u»yciu przetwornika Argon Standalone DTX Plus,
a warto±ci rSO2 � symetrycznie z obu póªkul czoªowych przy u»yciu oksymetru Foresight
Elite (CASMED, USA) opartego na spektroskopii w bliskiej podczerwieni (NIRS).

28.3.3. Przetwarzanie danych w ICM+

Analiz¦ parametrów autoregulacji mózgowej i autonomicznego ukªadu nerwowego prze-
prowadzono w oprogramowaniu ICM+ (Cambridge Enterprise Ltd, UK). Po zaimportowa-
niu sygnaªów ABP i rSO2 przeprowadzono ich wery�kacj¦ wizualn¡, usuni¦cie artefaktów
(globalnych i lokalnych) oraz skalowanie zakresu czasowego. Nast¦pnie utworzono pro�l
obliczeniowy, umo»liwiaj¡cy wyznaczenie kluczowych metryk:

� autonomiczny ukªad nerwowy: czuªo±¢ baroreceptorów (BRS), skªadnik wysokocz¦-
stotliwo±ciowy zmienno±ci rytmu serca (HRV_HF) oraz stosunek LF/HF, wyzna-
czane z sygnaªu ABP przy u»yciu funkcji BaroIndex i HRVpsd.

� autoregulacja mózgowa: wska¹nik TOXA, obliczony jako ruchomy wspóªczynnik
korelacji mi¦dzy rSO2 a ABP (funkcja Correl, okno analizy 300 s, aktualizacja co
10 s).

Dodatkowo wyznaczono warto±ci ±rednie ABP, rSO2 oraz t¦tna (HR) za pomoc¡ funkcji
Mean i FundFrq.

28.3.4. Wst¦pne przetwarzanie sygnaªów

Wst¦pne przetwarzanie przeprowadzono w j¦zyku Python przy u»yciu autorskiej klasy
PreprocessData. Obejmowaªo ono:

� wery�kacj¦ poprawno±ci pliku i obecno±ci wymaganych kolumn,
� usuwanie warto±ci odstaj¡cych metod¡ rozst¦pu mi¦dzykwartylowego (IQR,
próg 3.0),

� interpolacj¦ liniow¡ przerw w sygnale (max. 5 minut przerwy),
� normalizacj¦ danych (metoda logiki uogólnionej (GL)).

Normalizacja GL oparta zostaªa na dopasowaniu funkcji logistycznej do dystrybuanty
empirycznej (ECDF), co umo»liwia przeskalowanie danych do przedziaªu (0, 1) i zapewnia
odporno±¢ na warto±ci odstaj¡ce.

28.3.5. Analiza podobie«stwa � algorytm DTW

Do porównania metryk zastosowano algorytm dynamicznej transformaty czasowej
(DTW). Umo»liwia on dopasowanie dwóch szeregów czasowych o ró»nej dªugo±ci i zmien-
nym tempie zmian przez minimalizacj¦ caªkowitego kosztu dopasowania.
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Algorytm zostaª zaimplementowany w j¦zyku Python jako klasa DTW. Buduje on ma-
cierz kosztów Di,j zgodnie z równaniem:

Di,j = |xi − yj |+min(Di−1,j−1, Di−1,j , Di,j−1), (28.1)

a nast¦pnie wyznacza optymaln¡ ±cie»k¦ dopasowania (traceback) o minimalnym kosz-
cie. Zªo»ono±¢ obliczeniowa algorytmu wynosi O(n ·m), gdzie n i m oznaczaj¡ dªugo±ci
analizowanych szeregów czasowych.

28.4. Uzyskane wyniki

28.4.1. Dost¦pno±¢ danych

Przeprowadzono analiz¦ dost¦pno±ci metryk, aby wybra¢ pliki i sygnaªy nadaj¡ce si¦ do
dalszej analizy. Procentow¡ dost¦pno±¢ sygnaªów η obliczono jako stosunek liczby dost¦p-
nych próbek do caªkowitej dªugo±ci sygnaªu. Za próg przyj¦to 50% � pliki lub metryki
o ni»szej dost¦pno±ci nie zostaªy uwzgl¦dnione w dalszych etapach. W wyniku selekcji
odrzucono metryki BRS i HRV_LFHF, a tak»e cz¦±¢ plików z nisk¡ dost¦pno±ci¡ sygnaªu
TOXA lub wi¦kszo±ci metryk.

28.4.2. Wst¦pne przetwarzanie

Dane przetworzono przy u»yciu klasy PreprocessData, a nast¦pnie ustandaryzowano do
dªugo±ci 60 godzin (21600 próbek), co zapewniªo jednolite warunki analizy.

28.4.3. Sposoby analizy

Sygnaªy podzielono na trzy bloki czasowe odpowiadaj¡ce fazie ostrej (24 h), podostrej
(24 h) i przewlekªej (12 h). Przeprowadzono:

� analiz¦ blokow¡ � obliczanie kosztu dopasowania DTW dla caªego bloku.
� analiz¦ z okienkowaniem � analiza w ruchomym 6-godzinnym oknie z 1-godzinnym
nakªadaniem; nast¦pnie u±rednianie kosztu dopasowania dla bloku.

Koszt dopasowania porównano z danymi klinicznymi dotycz¡cymi prze»ycia pacjentów,
stosuj¡c testy Shapiro-Wilka, ANOVA lub Friedmana oraz testy t-Studenta i U Manna-
Whitneya w zale»no±ci od rozkªadu danych.

28.4.4. Analiza blokowa i z okienkowaniem

W analizie blokowej dla par HR-TOXA oraz HRV_HF-TOXA uzyskano istotno±¢ staty-
styczn¡ mi¦dzy kosztem dopasowania a danymi klinicznymi dla jednej z zastosowanych
metod wyznaczania kosztu dopasowania. Natomiast w analizie z okienkowaniem istotne
statystycznie wyniki uzyskano jedynie dla pary HRV_HF-TOXA.
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28.4.5. Porównanie sposobów analizy

U±rednione koszty dopasowania dla bloków porównano mi¦dzy analiz¡ blokow¡ a analiz¡
z okienkowaniem. Testy statystyczne wykazaªy, »e metoda wyznaczenia kosztu dopasowa-
nia istotnie wpªywaªa na otrzymany koszt dopasowania.

28.5. Podsumowanie

Zrealizowano cel pracy, jakim byªo zaimplementowanie algorytmu dynamicznej transfor-
maty czasowej (ang. dynamic time warping, DTW) do oceny podobie«stwa biosygnaªów,
charakteryzuj¡cych autonomiczny ukªad nerwowy oraz autoregulacj¦ mózgow¡ u pacjen-
tów po krwotoku podpajeczynówkowym przy zastosowaniu j¦zyka programowania Py-
thon.

28.5.1. Charakterystyka metryk

Aby poprawnie porówna¢ sygnaªy za pomoc¡ algorytmu DTW, konieczna jest ich norma-
lizacja. Przy braku jej zastosowania, np. przy porównaniu funkcji liniowej i przesuni¦tego
wielomianu czwartego stopnia, algorytm mo»e bª¦dnie uzna¢ sygnaªy za identyczne, do-
pasowuj¡c dominuj¡cy sygnaª do siebie.

Przed analiz¡ dokonano wst¦pnego przetwarzania danych: usuni¦to artefakty i warto-
±ci odstaj¡ce, a powstaªe przerwy w sygnale wypeªniono interpolacj¡ liniow¡. Zauwa»ono,
»e metryki AUN i autoregulacji mózgowej ró»ni¡ si¦ znacznie skal¡ warto±ci, co bez nor-
malizacji prowadziªoby do niemal idealnego, lecz faªszywego dopasowania.

W pracy zastosowano algorytm normalizacji GL, który przeksztaªca dane z zakresu
(−∞,∞) do (0, 1), uwzgl¦dniaj¡c rzeczywisty rozkªad danych. Jest bardziej odporny na
warto±ci odstaj¡ce ni» metody min-max czy z-score, które zakªadaj¡ regularne rozkªady.
Algorytm GL mo»e jednak napotka¢ problemy optymalizacyjne przy wyznaczaniu warto-
±ci znormalizowanych.

Normalizacja umo»liwiªa sprowadzenie wszystkich metryk do wspólnego zakresu, po-
zostawiaj¡c do analizy jedynie ró»nice w ksztaªcie sygnaªów, co pozwoliªo na prawidªowe
zastosowanie DTW.

28.5.2. Porównanie sposobów analizy

Zaproponowano dwa podej±cia do analizy danych. W pierwszym etapie metryki podzielo-
no na trzy bloki odpowiadaj¡ce fazom: ostr¡ (24 godziny), podostr¡ (24 godziny) i prze-
wlekª¡ (12 godzin).

W analizie blokowej obliczano koszt dopasowania dla caªego bloku. W analizie z okien-
kowaniem ka»dy blok dzielono na 6-godzinne okienka z nakªadaniem 1-godzinnym; dla ka»-
dego okienka wyznaczano koszt dopasowania, a nast¦pnie obliczano ±redni¡ dla wszystkich
okienek w bloku.
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Rysunek 28.1. Porównanie macierzy kosztów dla bloku i okienka.

Wyniki uzyskane metod¡ odlegªo±ciow¡ i metod¡ kosztu nie ró»niªy si¦ w zale»no±ci
od wybranego sposobu analizy, co byªo spodziewane po normalizacji do zakresu [0, 1].
Istotn¡ ró»nic¦ statystyczn¡ stwierdzono jednak w metodzie czasowo-odlegªo±ciowej dla
wszystkich analizowanych metryk. Wynika to z faktu, »e w analizie blokowej dost¦pnych
jest wi¦cej próbek, co zwi¦ksza rozmiar macierzy, dªugo±¢ ±cie»ki dopasowania oraz war-
to±¢ dopasowania, zgodnie z równaniem DTW (28.1).

Metoda czasowo-odlegªo±ciowa normalizowana jest przez dªugo±¢ ±cie»ki, która zmie-
nia si¦ w zale»no±ci od sposobu analizy i dopasowania sygnaªów. Dlatego jest najbardziej
wra»liwa na dynamiczne zmiany mi¦dzy sygnaªami, co stanowi potencjalny kierunek dal-
szych bada« nad zastosowaniem DTW.

28.5.3. Koszt dopasowania a dane kliniczne

Nast¦pstwami krwotoku podpaj¦czynówkowego s¡ degradacja hemoglobiny, stan zapalny
oraz neurodegeneracja, które prowadz¡ do uszkodzenia autonomicznego ukªadu nerwo-
wego. To z kolei istotnie wpªywa na jego parametry. Istnieje udokumentowany zwi¡zek
mi¦dzy tymi zjawiskami a parametrami autoregulacji, przy czym kierunkowo±¢ tej zale»-
no±ci wymaga dalszych bada« [10] [11].

Niektóre prace wskazuj¡, »e u pacjentów z aSAH oraz rozwojem skurczu naczy« mózgo-
wych, odwrotna korelacja mi¦dzy BRS a autoregulacj¡ mózgow¡ zanika [12]. Upo±ledzenie
zarówno BRS, jak i autoregulacji mózgowej mo»e znacz¡co wpªyn¡¢ na wynik kliniczny
pacjentów, co podkre±la wag¦ monitorowania obu parametrów w leczeniu i prognozowaniu
po aSAH. Sugeruje to równie», »e dla innych parametrów autonomicznego ukªadu nerwo-
wego, podobnie jak dla BRS, w porównaniu z parametrami autoregulacji mózgowej, mo»e
nast¡pi¢ analogiczny zanik odwrotnej korelacji, a zatem istnieje mi¦dzy nimi zwi¡zek.

Zaproponowano zastosowanie metody DTW do zestawiania metryk autonomiczne-
go ukªadu nerwowego oraz autoregulacji mózgowej, indywidualnie dla danego pacjenta.
Wyniki sugeruj¡ potencjaln¡ zale»no±¢ mi¦dzy kosztem dopasowania a prze»ywalno±ci¡
pacjentów. We wszystkich przypadkach, w których zaobserwowano istotno±¢ statystycz-
n¡ mi¦dzy dopasowaniem a danymi klinicznymi, odnotowano wy»szy koszt dopasowania.
Oznacza to, »e potencjalna desynchronizacja mi¦dzy sygnaªami mo»e stanowi¢ negatywny
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prognostyk prze»ywalno±ci po krwotoku podpaj¦czynówkowym. Mo»e to równie» sugero-
wa¢, »e u pacjentów, którzy prze»yli, po krwotoku organizm d¡»y do dopasowania metryk
autonomicznego ukªadu nerwowego i autoregulacji mózgowej.

Tabela 28.1. Podsumowanie wyników analizy statystycznej dla analizy blokowej

Metoda
Istotno±¢ statystyczna mi¦dzy kosztem dopasowania

poni»szych metryk a danymi klinicznymi
ABPs i TOXA HR i TOXA HRV_HF i TOXA

Metoda
odlegªo±ciowa

Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Metoda
czasowo-odlegªo±ciowa

Brak istotno±ci
statystycznej

Tak, dla
bloku I. (p = 0.015)

Brak istotno±ci
statystycznej

Metoda kosztu
Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Tak, dla ±redniej
z bloków (p = 0.0081)

Tabela 28.2. Podsumowanie wyników analizy statystycznej dla analizy z okienkowaniem

Metoda
Istotno±¢ statystyczna mi¦dzy kosztem dopasowania

poni»szych metryk a danymi klinicznymi
ABPs i TOXA HR i TOXA HRV_HF i TOXA

Metoda
odlegªo±ciowa

Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Tak, dla ±redniej
z bloków (p = 0.046)

Metoda
czasowo-odlegªo±ciowa

Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Tak, dla ±redniej
z bloków (p = 0.046)

Metoda kosztu
Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej

Brak istotno±ci
statystycznej
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ROZDZIA� 29

Ocena biochemiczna i bio�zyczna procesu starzenia

i eryptozy krwinek czerwonych w trakcie

przechowywania

mgr in». Weronika Toro«czak
In»ynieria Biomedyczna, Informatyka Medyczna

dr in». Tomasz Walski
Katedra In»ynierii Biomedycznej

Zrozumienie przemian strukturalnych i funkcjonalnych zachodz¡cych w krwinkach ma
kluczowe znaczenie dla oceny jako±ci koncentratów krwinek czerwonych i efektywno±ci
transfuzji. Badania przeprowadzone w ramach pracy dyplomowej miaªy interdyscyplinar-
ny charakter, ª¡cz¡c elementy bio�zyki, biochemii, hematologii i zaawansowanej tech-
niki laboratoryjnej. Wykorzystuj¡c nowoczesne metody pomiarowe, znacznie poszerzono
tradycyjn¡ diagnostyk¦, opart¡ dot¡d gªównie na morfologii i podstawowej biochemii.
Zastosowano kompleksowy zestaw metod do oceny stanu RBC, ze szczególnym uwzgl¦d-
nieniem analizy reologicznej. Ksztaªt i odksztaªcalno±¢ erytrocytów monitorowano przy
u»yciu ektacytometru�syllektometru LORRCA. Ponadto, w celu uzyskania peªnej infor-
macji o stanie komórek, zastosowano techniki biochemiczne oraz jonometri¦. Pomiary te
dostarczyªy danych o metabolizmie komórkowym i ewentualnych zaburzeniach gospodarki
jonowej, stanowi¡cych istotne markery funkcjonalno±ci i wska¹niki eryptozy. Zebrane dane
poddano wielowymiarowej i kompleksowej interpretacji, wykorzystuj¡c zaawansowane na-
rz¦dzia statystyczne i informatyczne. To podej±cie umo»liwiªo nie tylko rejestracj¦ zmian
RBC w czasie, ale tak»e identy�kacj¦ zale»no±ci o potencjalnym znaczeniu klinicznym
i diagnostycznym.

29.1. Cel i zaªo»enia

Skuteczna transfuzja krwi zale»y od jako±ci jednostek przechowywanych w bankach krwi.
W pracy przeanalizowano zmiany biochemiczne, bio�zyczne i reologiczne zachodz¡ce
w czerwonych krwinkach (RBC) w trakcie ich przechowywania in vitro. Zrealizowane
badania rzucaj¡ nowe ±wiatªo na proces starzenia erytrocytów. Wykazano, »e zmiany
sztywno±ci i odksztaªcalno±ci bªony komórkowej mog¡ mie¢ kluczowe znaczenie dla zdol-
no±ci krwinek do transportowania tlenu. Gªówne zaªo»enia projektowe realizowanej pracy
to:
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� przeprowadzenie do±wiadcze« in vitro na koncentratach krwinek czerwonych z za-
stosowaniem wybranych technik biochemicznych i bio�zycznych,

� okre±lenie znaczenia bada« reologicznych w monitorowaniu procesów starzenia ery-
trocytów,

� kompleksowa analiza wyników z wykorzystaniem zaawansowanych narz¦dzi analizy
statystycznej, metod chemometrycznych oraz modeli uczenia maszynowego,

� interpretacja otrzymanych wyników i wskazanie kluczowych czynników wpªywaj¡-
cych na proces starzenia si¦ i eryptoz¦ krwinek czerwonych.

29.2. Wst¦p teoretyczny

Zgodnie z de�nicj¡ National Institutes of Health (NIH) erytrocyty s¡ rodzajem komórek
krwi pozbawionych j¡dra, które nazywa si¦ równie» krwinkami czerwonymi lub oznacza
jako RBC (ang. red blood cell) [1]. Ich produkcja nast¦puje w szpiku kostnym, a cykl »ycia
u ssaków trwa od 2 do 5 miesi¦cy. Brak j¡der oraz innych organelli wewn¡trzkomórkowych
w erytrocytach u ssaków, umo»liwia osi¡ganie niewielkich rozmiarów. Istotny komponent
ka»dego erytrocytu stawi hemoglobina (Hb), która umo»liwia transport tlenu po caªym
organizmie. Zarówno erytrocyty jak i hemoglobina s¡ okre±lane jako kluczowe skªadniki
krwioobiegu.

29.2.1. Starzenie erytrocytów

Proces starzenia si¦ erytrocytów jest naturalnym zjawiskiem zachodz¡cym zarówno w kr¡-
»eniu organizmu, jak i podczas przechowywania krwi w warunkach laboratoryjnych.
W±ród ludzi, erytrocyty maj¡ przeci¦tn¡ dªugo±¢ »ycia okoªo 120 dni. Jest to parametr
specy�czny dla danego gatunku. Wskazuje si¦ jednak zale»no±¢, »e wraz ze wzrostem szyb-
ko±ci metabolizmu i mniejszych rozmiarów krwinek ich czas prze»ycia ulega skróceniu
[2]. Proces starzenia polega na stopniowym zachodzeniu zmian biochemicznych i �zjolo-
gicznych, które prowadz¡ do eliminacji erytrocytów z krwiobiegu. Starzej¡ce si¦ krwinki
czerwone trac¡ elastyczno±¢, ich bªona komórkowa ulega sztywnieniu, a tak»e dochodzi
do utraty asymetrii lipidowej � jednym z gªównych sygnaªów starzenia si¦ komórki jest
ekspozycja fosfatydyloseryny (PS) na zewn¦trznej warstwie bªony komórkowej, co uªa-
twia ich rozpoznanie i fagocytoz¦ przez makrofagi, gªównie w ±ledzionie, w¡trobie i szpiku
kostnym. W trakcie procesu starzenia erytrocyty trac¡ okoªo 30% swojej obj¦to±ci oraz
15�20% zawarto±ci hemoglobiny. Pomimo tej utraty, st¦»enie hemoglobiny wewn¡trz ko-
mórki wzrasta o okoªo 14%, co powoduje wzrost g¦sto±ci caªej komórki [3]. Z biegiem czasu
w erytrocytach spada równie» poziom ATP, niezb¦dnego do utrzymania integralno±ci bªo-
ny komórkowej oraz 2,3-DPG (2,3-difosfoglicerynianu), który wpªywa na powinowactwo
hemoglobiny do tlenu. Spadek 2,3-DPG skutkuje utrudnionym oddawaniem tlenu przez
hemoglobin¦ do tkanek, co obni»a skuteczno±¢ transportu tlenu w organizmie. Dodatkowo
w miar¦ starzenia si¦ krwinek dochodzi do akumulacji uszkodze« oksydacyjnych [3].
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29.2.2. Eryptoza

Wszystkie opisane powy»ej zmiany prowadz¡ do tzw. eryptozy, czyli programowanej ±mier-
ci erytrocytów, analogicznej do procesu apoptozy w innych typach komórek. W przeci-
wie«stwie do naturalnej eliminacji, eryptoza mo»e zosta¢ wywoªana przedwcze±nie pod
wpªywem ró»nych stresorów, takich jak stres oksydacyjny, szok osmotyczny, niedobór
energii, ekspozycja na ksenobiotyki, antybiotyki czy metale ci¦»kie [4]. Proces eryptozy
charakteryzuje si¦ trzema gªównymi cechami morfologicznymi: skurczeniem si¦ komórki,
powstawaniem p¦cherzyków na bªonie komórkowej (ang. blebbing) oraz ekspozycj¡ fosfa-
tydyloseryny (PS) na zewn¦trznej warstwie bªony. Proces ten mo»na uzna¢ za mechanizm
ochronny organizmu, eliminuj¡cy uszkodzone erytrocyty i zapobiegaj¡cym hemolizie. Jed-
nak»e nadmierna aktywacja eryptozy mo»e stanowi¢ jedn¡ z przyczyn niedokrwisto±ci.

29.3. Projekt i wykonanie

Badaniu poddano zbiór próbek ludzkiej krwi peªnej pochodz¡cych z Regionalnego Cen-
trum Krwiodawstwa i Krwiolecznictwa, znajduj¡cego si¦ we Wrocªawiu przy ulicy Czerwo-
nego Krzy»a 5. Z zakupionego materiaªu badawczego przygotowano koncentraty krwinek
czerwonych w roztworze SAGM w stosunku obj¦to±ciowym 4:1.

29.3.1. Metody badawcze

W niniejszym rozdziale przedstawiono zrealizowane metody pomiarowe. Wybór ró»norod-
nych technik � bio�zycznych, biochemicznych i reologicznych � byª kluczowy ze wzgl¦du
na zªo»ony charakter zmian parametrów komórkowych obserwowanych podczas procesu
starzenia.

Morfologia i gazometria

Do pomiarów morfologicznych krwi oraz koncentratów krwinek czerwonych u»ywano ana-
lizatora hematologicznego �rmy Mindray BC-2800VET. Jonometri¦ oraz gazometri¦ krwi
wykonano posªuguj¡c si¦ analizatorem Edan i15 Blood Gas and Chemistry Analyzer.

Podatno±¢ osmotyczna erytrocytów i ocena hemolizy

Metoda pomiaru podatno±ci osmotycznej erytrocytów polega na ocenie stopnia ich hemo-
lizy w roztworach o ró»nym st¦»eniu NaCl, co odzwierciedla odporno±¢ bªony komórkowej
na dziaªanie ±rodowiska hipoosmotycznego. Oznaczenia wykonano wg procedury opisane
w pracy Walski i in. [5]. Z kolei do pomiaru st¦»enia wolnej hemoglobiny wykorzystano
metod¦ Drabkina opieraj¡c¡ si¦ na reakcji hemoglobiny z cyjankiem potasowym i »elazo-
cyjankiem potasowym zawartymi w odczynniku. Efektem reakcji jest powstanie cyjanome-
themoglobiny, która charakteryzuje si¦ ciemnoczerwon¡ barw¡. Pomiary przeprowadzono
wg wcze±niej opisanej procedury [6].
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Rozdziaª erytrocytów w gradiencie g¦sto±ci

Metoda polega na wykorzystaniu gradientu g¦sto±ci przy u»yciu odczynnika Percoll do
frakcjonowania erytrocytów na podstawie ich g¦sto±ci, co koreluje z ich wiekiem. Starsze
erytrocyty maj¡ wy»sz¡ g¦sto±¢ i osiadaj¡ w dolnych warstwach gradientu, podczas gdy
mªodsze pozostaj¡ w górnych warstwach.

Metody biochemiczne

Do pomiarów zmian parametrów biochemicznych analizowanych próbek wykorzystano na-
st¦puj¡ce metody opieraj¡ce si¦ na oznaczaniu aktywno±ci enzymów antyoksydacyjnych:

1. oznaczenie aktywno±ci katalazy (CAT) metod¡ Aebiego,
2. oznaczenie aktywno±ci peroksydazy glutationowej (GPX) metod¡ Paglia i Valentine,
3. oznaczenie aktywno±ci dysmutazy ponadtlenkowej (SOD).

Hemoreologia

Pomiary parametrów reologicznych wykonano przy pomocy ektacytometru LORRCAMa-
xSis. Podstaw¡ dziaªania urz¡dzenia jest analiza wzoru dyfrakcyjnego ±wiatªa. Wbudowa-
ny laser o±wietla zawiesin¦ erytrocytów poddawanych kontrolowanym warunkom, takim
jak np. zmienne napr¦»enie ±cinaj¡ce. W efekcie powstaje charakterystyczny wzór dy-
frakcyjny, którego ksztaªt i rozmiar odzwierciedlaj¡ stopie« odksztaªcenia komórek. Re-
jestrowane zmiany umo»liwiaj¡ ocen¦ elastyczno±ci erytrocytów. W prezentowanej pracy
mierzono 3 charakterystyki: Deformability, Osmoscan, Oxygenscan.

Analiza zmian morfologicznych

Kolejnym narz¦dziem wykorzystanym do analizy zmian wªa±ciwo±ci erytrocytów w trakcie
post¦puj¡cego procesu starzenia byªa aplikacja RedTell. Zastosowano j¡ do automatycz-
nej klasy�kacji komórek na podstawie obrazów mikroskopowych, dziel¡c erytrocyty na
dwie podstawowe formy morfologiczne: dyskocyty (komórki o prawidªowym ksztaªcie)
oraz echinocyty (komórki z wypustkami na powierzchni). Konieczne byªo wykonanie mo-
dy�kacji wykonanych zdj¦¢ mikroskopowych, tak aby posiadaªy odpowiedni rozmiar oraz
rozdzielczo±¢ umo»liwiaj¡ce korzystanie z narz¦dzia. Nast¦pnie dokonywano r¦cznej ad-
notacji 250 losowo wybranych komórek (dyskocyty � �0�, echinocyty � �1�). Jako rezultat
otrzymywano wyniki klasy�kacji przy pomocy 3 modeli uczenia maszynowego: Decision
Tree (DT), Random Forest (RF) oraz LightGBM.

29.4. Wyniki

Wyniki opisuj¡ dwie niezale»ne, lecz przeprowadzone wedªug tej samej procedury serie
pomiarowe, które umo»liwiªy ocen¦ powtarzalno±ci oraz zwi¦kszyªy wiarygodno±¢ obser-
wowanych trendów. Uzupeªnieniem tych analiz byªa seria trzecia, wykorzystuj¡ca rozdziaª
komórek w gradiencie g¦sto±ci z u»yciem Percollu, w której uzyskane frakcje pozwalaªy
na okre±lenie zale»no±ci pomi¦dzy g¦sto±ci¡ a wiekiem krwinek. W poni»szym zestawieniu
zaprezentowano tylko najwa»niejsze wyniki.
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29.4.1. Morfologia

Z uwagi na specy�k¦ wykonywanego do±wiadczenia tylko wybrane parametry bada« mor-
fologicznych podlegaªy analizie. Byªy to: MCV, MCH, MCHC, RDW, PLT oraz MPV.
Rysunek 29.1 wskazuje na wzrost ±redniej obj¦to±ci komórek co oznacza, »e komórki
p¦czniej¡, a w tym samym czasie ±rednia g¦sto±¢ Hb w erytrocytach spada, co mo»e
by¢ wynikiem stopniowego wycieku tego biaªka z wn¦trza komórek. Obserwowany wzrost
liczby oraz obj¦to±ci pªytek krwi najprawdopodobniej wynika z bª¦dnego zliczania przez
analizator fragmentów zhemolizowanych erytrocytów, które s¡ interpretowane jako pªytki
krwi.

Rysunek 29.1. Wykresy zmian morfologicznych caªych populacji komórek rejestrowanych
przez 4 tygodnie. 1) Zmiana ±redniej obj¦to±ci RBC, 2) zmiana ±redniego st¦»enia hemoglobiny,

3) zmiana liczno±ci pªytek krwi, 4) zmiana obj¦to±ci pªytek krwi. Gwiazdk¡ (*) oznaczono
ró»nice istotne statystycznie dla ustalonego poziomu istotno±ci p<0.05

Analiza subpopulacji wyodr¦bnionych metod¡ frakcjonowania w gradiencie g¦sto±ci
Percoll wykazaªa natomiast, »e kolejne warstwy w obr¦bie jednej próbki wykazuj¡ ten-
dencj¦ do zmniejszania obj¦to±ci i jednoczesnego wzrostu ±redniej g¦sto±ci komórek (rys.
29.2). Mo»e to sugerowa¢, »e w miar¦ starzenia si¦ komórki ulegaj¡ obkurczeniu, co pro-
wadzi do zwi¦kszenia ±redniego st¦»enia hemoglobiny. Jednak»e, w poª¡czeniu z analiz¡
zmian zachodz¡cych w poszczególnych frakcjach na przestrzeni 28 dni, zaobserwowano,
»e zarówno komórki nale»¡ce do najmªodszej, jak i najstarszej subpopulacji stopniowo
p¦czniej¡, a ich g¦sto±¢ maleje. Wyniki te s¡ zgodne z trendami zmian morfologicznych
zaobserwowanymi w caªych populacjach komórkowych.
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Rysunek 29.2. Mapa korelacji prezentuj¡ca trend zmian wyst¦puj¡cych mi¦dzy kolejnymi
warstwami rozdziaªu w gradiencie Percoll. Jako warto±ci odniesienia zde�niowano pomiary dla

warstwy najl»ejszych komórek "w1"

29.4.2. Jonometria / gazometria

Wyniki pomiarów zebrane w tabeli ??. jednoznacznie wskazuj¡ na istotne zmiany para-
metrów RBC zachodz¡ce w trakcie starzenia, zgodne z procesami degradacyjnymi oraz
przemianami metabolicznymi. Najbardziej zauwa»alne s¡ zmiany w poziomach jonów so-
du, glukozy, mleczanów oraz spadek pH.

Tabela 29.1. U±rednione warto±ci parametrów jonometrii oraz gazometrii, gdzie ��� powy»ej
zakresu oznaczalno±ci, �...� warto±¢ nieprawidªowa, �<� warto±ci poni»ej normy. Symbolem δ

oznaczono warto±ci odchyle« standardowych. Przy parametrach, dla których okre±lenie δ nie
byªo mo»liwe, zapisano �b.d.�.

Parametr �rednia T0 δ T0 �rednia T2 δ T2 �rednia T4 δ T4
pH 6,586 0,029 <6,50 b.d. <6,50 b.d.
pO2 39,8 20 275 101 304,8 7,9
pCO2 12,4 1,7 19,1 4,9 17,7 4,2
HCT 55,4 2,9 53,4 4,8 50,0 5,1
Na+ 145 3,1 126,0 2,6 112,2 6,0
K+ 3,76 0,40 � b.d. ... b.d.
Ca2+ 1,23 0,10 1,6 0,50 1,5 0,7
Cl- 127,6 3,4 125,0 0,89 124,0 0,9
Glu 248,8 29,2 142 50 91,2 50
Lac 37,1 5,5 116 16 120,2 5,2

29.4.3. Podatno±¢ osmotyczna i hemoliza

Zestawione na wykresach (rys. 29.3) wyniki pomiarów wskazuj¡, »e wraz z czasem prze-
chowywania podatno±¢ osmotyczna erytrocytów przesuwa si¦ w stron¦ wy»szych st¦»e«
NaCl. Oznacza to, »e komórki krwinek z czasem przechowywania staj¡ si¦ wra»liwe na
mniej hipotoniczne roztwory � podatno±¢ na stres osmotyczny wzrasta. Zaobserwowa-
no równie» zmiany w nachyleniu krzywej hemolizy w kolejnych tygodniach eksperymentu
(T0, T2, T4). Warto±ci te wskazuj¡ na stopniowe wypªaszczenie krzywej hemolizy co mo»e
wi¡za¢ si¦ z utrat¡ homogeniczno±ci populacji komórek. Otrzymane wyniki konsekwentnie
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wskazuj¡ trend zwi¦kszaj¡cej si¦ zawarto±ci wolnej hemoglobiny w kolejnych tygodniach
(rys. 29.3C). Wzrost st¦»enia wolnej hemoglobiny w badanych próbkach mo»e sugerowa¢
nasilaj¡cy si¦ w kolejnych tygodnia rozpad erytrocytów oraz wzmo»ony wyciek biaªka
z wn¦trza komórek RBC do medium zewn¦trznego.

Rysunek 29.3. Wykresy zmian podatno±ci osmotycznej podczas 4 tygodni przechowywania
(A), zestawiony wraz z wykresem zmian wspóªczynnika nachylenia krzywej w czasie (B) oraz
zmianami st¦»enia wolnej hemoglobiny (C). Gwiazdk¡ (*) oznaczono wyniki wykazuj¡ce

statystycznie istotn¡ ró»nic¦ mi¦dzy wynikami tygodnia T0 i T4 (p < 0,05)

29.4.4. Enzymy antyoksydacyjne

W ramach analizy biochemicznej dokonano oznaczenia aktywno±ci trzech kluczowych en-
zymów antyoksydacyjnych: dysmutazy ponadtlenkowej (SOD), katalazy (CAT) oraz pe-
roksydazy glutationowej (GPx). Pomiary przeprowadzono metod¡ spektrofotometryczn¡,
opart¡ na rejestracji zmian absorbancji. Uzyskane wyniki przedstawiono na poni»szych
wykresach (rys. 29.4). Z prezentowanych wykresów wynika, »e zmiany aktywno±ci katalazy
oraz dysmutazy ponadtlenkowej zmniejszaj¡ si¦ wraz ze starzeniem si¦ erytrocytów.

Rysunek 29.4. Wykres zmian aktywno±ci dysmutazy ponadtlenkowej (SOD), katalazy (CAT)
oraz peroksydazy glutationowej (GPx) w kolejnych tygodniach bada«. Gwiazdk¡ (*) oznaczono

wyniki wykazuj¡ce statystycznie istotn¡ ró»nic¦ mi¦dzy tygodniami T0 � T4, T2 � T4 dla
ustalonego poziomu istotno±ci p<0.05
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29.4.5. Hemoreologia

Szczególnie istotne okazaªy si¦ pomiary charakterystyk odksztaªcalno±¢ RBC w gradiencie
osmolalno±ci (rys. 29.5) oraz gradiencie nasycenia tlenem. Co wa»ne, dla poszczególnych
subpopulacji RBC, pomiary te ka»dorazowo wykazywaªy t¦ sam¡ zale»no±¢ mi¦dzy kolej-
nymi warstwami, potwierdzaj¡c istnienie spójnego trendu zmian.

Rysunek 29.5. Charakterystyka Osmoscan próbki RBC 1, w tygodniu 0. Krzywe na wykresie
"warstwa 1 - 4" odpowiadaj¡ coraz g¦stszym frakcjom zbieranym po rozdziale w gradiencie

g¦sto±ci

29.4.6. Analiza obrazów mikroskopowych z wykorzystaniem
narz¦dzia RedTell

Po zastosowaniu wskazanych modeli klasy�kacyjnych oraz przeprowadzeniu wªasnej inter-
pretacji wyników uzyskano procentowy udziaª dyskocytów i echinocytów w analizowanych
populacjach komórek. Przykªadowe dane zestawiono w tabeli ??. Analiza skªadu populacji
zostaªa przeprowadzona wyª¡cznie dla modeli uczenia maszynowego, które nie przejawiaªy
tendencji do przeuczenia.

Tabela 29.2. Zestawienie analizy ilo±ciowej dyskocytów i echinocytów caªej populacji na
przestrzeni 4 tygodni. Wyniki uzyskano przy pomocy klasy�kacji RedTell, z u»yciem modeli

Random Forest oraz LightGBM.

Model Tydzie«
Liczba oznaczonych Zawarto±¢ procentowa

komórek [-] w populacji [%]
Dyskocyty Echinocyty Dyskocyty Echinocyty

Random Forest
T0 878 675 56,5 43,5
T2 156 339 31,5 68,5
T4 91 208 30,4 69,6

LightGBM
T0 877 676 56,5 43,5
T2 158 337 31,9 68,1
T4 101 198 33,8 66,2
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Analiza skªadu procentowego poszczególnych subpopulacji erytrocytów w kolejnych
tygodniach wykazaªa natomiast wyra¹n¡ tendencj¦: w ni»szych warstwach obserwowano
rosn¡cy udziaª echinocytów oraz jednoczesny spadek liczby dyskocytów. Mo»e to sugero-
wa¢, »e komórki o bardziej dysfunkcyjnej morfologii przemieszczaj¡ si¦ w kierunku warstw
o wi¦kszej g¦sto±ci.

29.5. Podsumowanie

Praca badawcza opisuje przeprowadzon¡ ocen¦ biochemiczn¡ i bio�zyczn¡ zmian zacho-
dz¡cych w erytrocytach w trakcie przechowywania in vitro. W zakres pracy wchodziªo:
realizacja pomiarów parametrów biochemicznych, bio�zycznych oraz reologicznych, opra-
cowanie wªasnej mody�kacji procedury rozdziaªu próbek w gradiencie g¦sto±ci Percoll,
opracowanie oraz wykonanie podstawowej analizy statycznej wyników, innowacyjne za-
stosowanie moduªu Oxygenscan w kontek±cie oceny procesu starzenia, wykorzystanie zin-
tegrowanej platformy uczenia gª¦bokiego - RedTell oraz ocena dziaªa« wybranych modeli
uczenia maszynowego na wªasnych danych.

Uzyskane wyniki pogª¦biaj¡ wiedz¦ na temat procesów starzenia erytrocytów in vitro,
obejmuj¡c takie aspekty jak morfologia, reologia, biochemia oraz adaptacyjne zmiany ko-
mórkowe. Wykazano, »e obserwowane efekty starzenia mog¡ przybiera¢ odmienne formy
w zale»no±ci od przyj¦tego podej±cia badawczego � zarówno na poziomie caªej populacji
komórek, jak i ich wyodr¦bnionych subpopulacji. Podkre±la to znaczenie precyzyjnego
okre±lenia skali i struktury analizowanych próbek przy interpretacji wyników dotycz¡-
cych erytrocytów. Wskazano równie», »e mimo prawnie regulowanych 42 dni przechowy-
wania komórek, ju» po 28 dniach mog¡ wyst¦powa¢ zmiany kluczowe dla poprawnego
funkcjonowania RBC. Wyniki bada« morfologicznych oraz jonometrycznych potwierdziªy
zmiany zachodz¡ce zgodnie ze wspóªcze±nie znanym stanem wiedzy na temat przemian
biochemicznych i metabolicznych krwinek czerwonych. Wskazano nowe potencjalne zasto-
sowanie charakterystyki Oxygenscan do analizy zmian starzej¡cych si¦ erytrocytów. Po-
wi¡zano w ten sposób parametry reologiczne krwinek, w warunkach przesycenia tlenem
i niedotlenienie, z potencjalnymi zaburzeniami przy transporcie tlenu. Powy»sza praca
wskazaªa, i» wyst¦puj¡ zmiany, które mog¡ by¢ kluczowe w rozumieniu zmian dysfunkcji
RBC w czasie, natomiast ustalenie konkretnych trendów wymaga dalszych bada«. Pod-
kre±lono znaczenie drugiego tygodnia przechowywania erytrocytów jako czasu najwi¦kszej
zmienno±ci � przede wszystkim w kontek±cie zaburze« równowagi bªon komórkowych i pa-
rametrów reologicznych. Potwierdzono skuteczno±¢ rozdziaªu erytrocytów w gradiencie
g¦sto±ci Percoll, bez konieczno±ci stosowania ultrawirówki na etapie preparatyki. Wska-
zano trendy zmian post¦puj¡ce w kolejnych subpopulacjach komórek oraz udowodniono
sªuszno±¢ stwierdzenia, i» warstwy najg¦stsze charakteryzuj¡ si¦ najwi¦ksz¡ zawarto±ci¡
komórek wyst¦puj¡cych w formie echinocytów. Pozorna poprawa zdolno±ci do odksztaª-
calno±ci przypadaj¡ca na czwarty tydzie« bada« mo»e by¢ wynikiem niekontrolowanej
hemolizy, która pozornie mo»e �poprawia¢� parametry reologiczne poprzez rozpad najbar-
dziej dysfunkcyjnych komórek z populacji. Fakt ten wskazuje potrzeb¦ realizowania bada«
na pojedynczych ukªadach komórkowych w celu dokªadnego monitorowania stopniowych
zmian zachodz¡cych na pojedynczych obiektach badawczych. Konsekwentne obni»anie
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si¦ aktywno±ci enzymów antyoksydacyjnych w czasie realizowanych bada« i w rezulta-
cie zwi¦kszona podatno±¢ na destrukcyjne dziaªanie reaktywnych form tlenu mo»e by¢
jednym z powodów zarejestrowanej wzmo»onej hemolizy w kolejnych tygodniach. Zasto-
sowanie rozwi¡za« opartych na modelach uczenia maszynowego do detekcji okre±lonych
form komórkowych znacz¡co usprawnia analiz¦ skªadu populacji erytrocytów. Nale»y jed-
nak zachowa¢ ostro»no±¢ przy doborze architektury modeli oraz parametrów treningu,
zwracaj¡c szczególn¡ uwag¦ na przebieg krzywych uczenia. Niewªa±ciwie dobrane para-
metry lub modele mog¡ prowadzi¢ do przeuczenia (over�ttingu) lub innych artefaktów
analizy, co negatywnie wpªywa na wiarygodno±¢ uzyskiwanych wyników. Ró»nice w przy-
gotowaniach próbek pomiarów mikroskopowych mog¡ znacz¡co wpªywa¢ na obserwowane
struktury komórek i skªady badanych populacji. Przeprowadzone analizy pogª¦biaj¡ wie-
dz¦ na temat procesów starzenia erytrocytów, ale równie» dostarczaj¡ solidnych podstaw
do rozwijania bardziej zaawansowanych technik konserwacji krwi, co w przyszªo±ci mo»e
znacz¡co przyczyni¢ si¦ do ratowania ludzkiego »ycia.

Przeprowadzone badania zostaªy s�nansowane ze ±rodków grantu Narodowego Cen-
trum Nauki (UMO-2022/47/D/ST7/02938).
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