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Jakosé to doskonalosé, ktérej nie da sie osiqgnaé,
lecz do ktorej trzeba uporczywie dazyé

Lao Tsu

WSTEP

Z prawdziwg rado$cig oddajemy w rgce Czytelnikow kolejny, tym razem jubile-
uszowy, dziesiaty numer Prac Naukowych serii ,, Bazy danych”. Gdy w 2000 roku
wydawany byl pierwszy numer liczyliSmy na to, ze bgda jeszcze nastepne. I rzeczywi-
scie, dzigki Autorom, ktorzy dzielg si¢ wynikami swoich prac, od roku 2000 systema-
tycznie corocznie publikowany jest jeden numer z tej serii. Autorami prac sg gtownie
pracownicy, doktoranci a czasami studenci ostatnich lat studiow Wydziatu Informaty-
ki 1 Zarzadzania Politechniki Wroctawskiej kierunku informatyka. Tematyka badaw-
cza wszystkich prac jest zwiazana z szeroko rozumiang problematyky baz danych
1 systemow baz danych takimi jak architektura baz danych, projektowanie, uzytkowa-
nie 1 bezpieczenstwo baz danych i systeméw informatycznych, nowoczesne systemy
zarzadzania bazami danych, rozproszone systemy informatyczne, bazy danych w $ro-
dowisku internetowym, mobilne i aktywne bazy danych, dziedzinowe bazy danych
(medycyna, nauka, administracja publiczna), zagadnienia z wyszukiwania informacji
itd. Wszystkie prace zgtoszone do czasopisma sg recenzowane. Wydane dziesi¢é¢ nu-
merow czasopisma licza tacznie 1400 stron i zawieraja 78 artykutdow.

Problematyka prac zamieszczonych w numerze dziesiatym dotyczy:

e zagadnien praktycznych zwigzanych z hurtowniami danych i procesami ETL,

e wytwarzania aplikacji bazodanowych z wykorzystaniem technologii Hibernate
(podejscie obicktowo-relacyjne) oraz technologii SimpleJdbcTemplate z inter-
fejsem proceduralnym,

e zagrozen dla danych w aspekcie wad oprogramowania systeméw komputerowych,

e cyfrowych archiwéw danych,

e jakosci danych zintegrowanych,

e mozliwosci stosowania protokotu TCP do konstrukcji niedostrzegalnych kana-
tow transmisyjnych dla celéw kryptograficznych,

e zabezpieczen oprogramowania przed nielegalnym rozpowszechnianiem,



e mechanizméw transakcji w srodowisku ustug webowych,

e ustug sieciowych REST.

Dane gromadzone w hurtowniach danych powinny by¢ trafnie wyselekcjonowane
pod wzgledem informacyjnym, tak by moglyby stanowi¢ podstawe¢ do wykonywania
poprawnych analiz. Zadania zasilania hurtowni danymi realizuja procesy ETL (ang.
Extract, Transform, Load). Tematyka pierwszej pracy dotyczy hurtowni danych i proce-
sow ETL. Zostaty przedstawione wybrane dedykowane im narz¢dzia programistyczne
w SZBD Oracle 10g i Microsoft SQL Server 2005. Wszystkie rozpoznane mechanizmy
zostaty zaimplementowane i przetestowane w hurtowni danych zrealizowanej w obu
srodowiskach. Praca zakonczona jest wnioskami z przeprowadzonych badan.

Kolejna praca zawiera poréwnanie dwdch sposoboéw wytwarzania aplikacji bazo-
danowych: technologii Hibernate (podejscie obiektowo-relacyjne, logika biznesowa
umiejscowiona jest po stronie aplikacji) i technologii SimpleJdbcTemplate z interfej-
sem proceduralnym (logika biznesowa jest po stronie bazy danych). Zaproponowano
odpowiednie metryki 1 przy pomocy TKPROF — narz¢dzia ORACLE do sledzenia
polecen SQL 1 PL/SQL, poréwnywano czasy dziatania obu aplikacji, przedstawiono
1 omowiono wyniki przeprowadzonych testow.

Bezpieczenstwo systemow baz danych zalezy od poziomu ochrony srodowiska,
w ktorym sa eksploatowane. Autorzy trzeciej pracy poruszajg problemy zagrozenia
bezpieczenstwa systemow informatycznych spowodowane biedami w oprogramowa-
niu (w systemach operacyjnych, programach i aplikacjach uzytkowych). Skala zjawi-
ska wystgpowania wad, ktére moga by¢ wykorzystane w celu bezprawnego dziatania
w sieciach komputerowych, jest ogromna. Instalacja dostarczanych przez producenta
nakladek systemowych nie rozwigzuje w pelni istniejacego problemu poniewaz nie-
ustannie sa wykrywane nowe wady, a nie wszyscy uzytkownicy dbaja o aktualizacje
wykorzystywanego oprogramowania.

Obecnie kazda instytucja ma problem z ogromnym przyrostem danych. Groma-
dzone i przechowywane sa coraz wigksze zasoby dokumentéw, danych graficznych,
tekstowych, multimedialnych. Dane cyfrowe tatwo utraci¢. Reczne sterowanie wyko-
nywaniem kopii zapasowych i archiwalnych narazone jest na ludzkie btedy, kosztowne
1 czgsto nieskoordynowane w ramach firmy. Dodatkowym problemem jest wlasciwa
klasyfikacja informacji. W czwartym artykule przedstawiono zagadnienia i problemy
zwigzane z archiwizacja danych, a szczegdlnosci z digitalizacjg zasobow i elektro-
nicznymi archiwami danych.

Koniecznos¢ wykorzystywania danych z réznych zrédet wymusita powstawanie
1 rozwdj systemOw integracji danych. Potrzeba integracji danych szczegdlnie widocz-
na jest w dynamicznie rozwijajacych si¢ instytucjach (np. w bankach) oraz w instytu-
cjach rzadowych. Potrzeba pomiaru jakosci danych pojawia si¢ wraz z naptywem
coraz wigkszej ich ilosci. Autor artykulu pigtego przedstawia podstawowe zagadnienia
zwigzane z jakoscia danych zintegrowanych.

W kolejnej pracy przedstawiono szczegotowsa analiz¢ protokotu TCP pod katem
konstrukcji niedostrzegalnych kanatéw oraz wyniki badan autoréw w zakresie konstruk-



cji niedostrzegalnych kanatéw informacyjnych osadzonych w znormali-zowanych pro-
tokotach komunikacyjnych. Kanaty takie moga by¢é wykorzystywane nie tylko do
wytworzenia dodatkowych niezaleznych kanalow przesytowych, lecz réwniez moga
by¢ wykorzystane do realizacji protokotéw zwiazanych z ochrona danych lub weryfi-
kacja uzytkownika. Praca stanowi kontynuacj¢ i rozszerzenie wczesniejszych badan
autorow nad protokotami komunikacyjnymi.

W nastepnej pracy zostaty przedstawione wyniki badan Autorow w zakresie kon-
strukcji zabezpieczen programéw komputerowych przed nielegalnym rozpowszech-
nianiem. Zbadane 1 opisane zostaly implementacje zabezpieczen oprogramowania
oparte na algorytmach: weryfikacji numeru seryjnego, weryfikacji numeru seryjnego
1 nazwy, weryfikacji pliku klucza, weryfikacji plikowego licznika uruchomien, wery-
fikacji rejestrowego licznika uruchomien, weryfikacji daty instalacji w rejestrze sys-
temowym, identyfikacji klucza sprzgtowego. Wybor algorytmow podyktowany byt
poréwnaniem implementacji podstawowych zabezpieczen programoéw w jezyku C#
oraz w jezykach C, Java, Assembler opisywanych we wczesniejszych pracach auto-
row. Wszystkie implementacje zostaly zrealizowane na platformie .NET w jezyku C#
w postaci samodzielnych aplikacji przygotowanych do szczegétowych badan pordw-
nawczych. W pracy przedstawiono réwniez zaproponowany przez autorow algorytm
obfuskacyjny wraz z opisem implementacji w jezyku C# oraz jego analize.

W przypadku wspolpracujacych ze sobg ustug webowych transakcje trwaja o wiele
dluzej niz w tradycyjnych bazach danych. W si6dmym artykule przedstawione sa kon-
cepcje architektoniczne wspierajace koordynacje i realizacj¢ transakcji w srodowisku
ustug webowych a opartych na paradygmacie SOA. Autor szczegétowe przeanalizo-
wat model architektoniczny opracowany w ramach prac OASIS, W3C, WS-I i zdefi-
niowany w specyfikacjach WS-Coordination, WS-Atomic Transaction, WS-Business
Activity oraz jezyka BPEL.

Duza ztozono$¢ protokotow sieciowych i standardéw rodziny WS-* wykorzystywa-
nych w budowie ustug sieciowych spowodowatla wzrost populamosci architektury ushug
sieciowych wykorzystujacej bezstanowe mechanizmy protokotu HTTP — REST (ang.
REpresentational State Transfer), ktory jest dobrym rozwigzaniem do zastosowan
w urzagdzeniach mobilnych. Autorzy ostatniego artykulu omawiaja wady i zalety zasto-
sowania wzorca architektury oprogramowania REST do budowy ushug sieciowych.

Goraco dzigkuje wszystkim Autorom, ktorzy w ciagu minionych dziesigciu lat
dzielili si¢ z Czytelnikami wynikami swoich prac za posrednictwem cyklu Bazy da-
nych — Prace Naukowe Instytutu Informatyki Politechniki Wroctawskiej. Goraco dzig-
kuje wszystkim Recenzentom za ich wnikliwg 1 rzetelna oceng tych prac.

Mam nadziej¢ na dalsze owocne lata wspotpracy.

Zygmunt Mazur
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hurtownie danych,
procesy ETL,
SZBD Oracle i MS SQL Server

Zbigniew STASZAK¥*,
Piotr OCHNIK

POROWNANIE MOZLIWOSCI PROCESOW ETL
W HURTOWNIACH DANYCH
ORACLE I MICROSOFT

W pracy przedstawiono wybrane zagadnienia dotyczace hurtowni danych i, zwigzanych z nimi,
procesow ETL. Pierwsza czgs¢ pracy opisuje zagadnienia teoretyczne takie jak architektura hurtowni
oraz reprezentacja danych. Druga czgs¢ pracy to opis zagadnien praktycznych zwiazanych z hurtow-
niami danych i procesami ETL. Przedstawiono w niej rozpoznane mechanizmy ETL oraz wybrane
dedykowane im narzgdzia programistyczne w badanych SZBD Oracle 10g i Microsoft SQL Server
2005. Wszystkie rozpoznane mechanizmy zostaly zaimplementowane w testowej hurtowni danych
zrealizowanej w obu srodowiskach. Zbadano ich dziatanie i mozliwosci. Praca zakoriczona jest wnio-
skami z przeprowadzonych badan.

1. WPROWADZENIE

Jedna z podstaw funkcjonowania wigkszosci $rednich 1 duzych przedsigbiorstw
na rynku jest dostgp do informacji. Aby zwigkszy¢ swojg konkurencyjnos¢ wobec
innych podmiotéw i organizacji, wymaga si¢ aby przy podejmowaniu krokéw czy
decyzji biznesowych mozliwe bylo posiadanie wiarygodnych informacji. Informacje
te powinny odzwierciedlaé¢ rzeczywisty obraz catego przedsigbiorstwa. Uzyskanie
tak kompletnych danych w przypadku systemoéw transakcyjnych jest bardzo zmudne
z powodu koniecznosci pobierania danych z wielu zZrédet. Koniecznos¢ ciagtej aktu-
alizacji danych, brak czasowego punktu odniesienia oraz brak optymalizacji prze-
twarzania analitycznego spowodowat powstanie hurtowni danych (ang. data ware-
house). Istnieje wiele definicji hurtowni danych. Ponizej przedstawiono kilka
wybranych definicji.

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroclawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianskiego 27, zbigniew.staszak@pwr.wroc.pl
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,~Hurtownia danych jest to analityczna baza danych wykorzystywana jako podsta-
wa systemu wspomagajacego podejmowanie decyzji” [Poe 2000].

,Hurtownia danych inaczej sktadnica danych, przechowywanych w postaci ujed-
noliconej i sprawdzonej, niezbgdnych do sprawnego wspomagania decyzji” [Hurtow-
nia 2008].

,Hurtownia danych jest wydzielong centralng bazg danych zbierajacg informacje
shuzace do zarzadzania organizacja. Baza ta jest odizolowana od baz operacyjnych
a jej struktura i uzyte do jej budowy narzedzia powinny by¢ zoptymalizowane pod
katem przetwarzania analitycznego” [Wolski 2008].

Pierwotne pojecie hurtowni danych zostato zdefiniowane przez Billa Inmona — ,,0jca
hurtowni”, ktdry okresla hurtowni¢ jako ,,zintegrowany, przedmiotowo-zorientowany,
zmienny w czasie, nieulotny, zbior danych shuzacy do wspomagania podejmowania
decyzji” [Inmon 1994]. Zintegrowany zbidr oznacza, ze dane pobierane sg z réznych
zrddel, ktore finalnie tworza okreslong catos¢. Przedmiotowo-zorientowany oznacza
przetwarzanie danych dla konkretnego wycinka rzeczywistosci. Nieulotnos¢ powodu-
je, iz pobrane dane nie sa modyfikowane lub usuwane. Zmiennos¢ w czasie mowi
o danych, ktore powigzane sg z okreslonym punktem w czasie lub z danym okresem.

Aby umozliwi¢ uzyskiwanie informacje z hurtowni, nalezy uprzednio zasili¢ jg da-
nymi. Dane te powinny by¢ trafnie wyselekcjonowane pod wzgledem informacyjnym,
przez co moga stanowi¢ podstawe do wykonywania poprawnych analiz. Zadania zasila-
nia hurtowni danymi realizujg procesy ETL (ang. Extract, Transform, Load). Ekstrakcja
(wydobywanie) danych jest etapem, w ramach ktorego pozyskiwane sg dane z réznego
rodzaju zrédet. Mozliwe sa zrodla zewngtrzne (Internet, zewngtrzne bazy danych), we-
wnetrzne (dokumenty, wewnetrzne bazy danych), produkcyjne (operacyjne bazy da-
nych) oraz zarchiwizowane (dane historyczne, zarchiwizowane). Podczas transformacji
danych nastepuje ich integracja oraz weryfikacja pod wzglgdem poprawnosci (mozliwa
jest takze ich walidacja). Wydobyte dane musza by¢ ,,czyszczone”. Podlegaja one in-
deksowaniu, nadawana jest im etykieta. W rezultacie uzyskiwane sg z pobranego obrazu
spojne dane. Wydobyte i przetransformowane dane tadowane sa do utworzonej wcze-
$niej hurtowni danych. Procesy ETL, w zaleznosci od srodowiska, w ktorym zaimple-
mentowano hurtownie, wspomagane sa przez réznorodne narzedzia programistyczne.

2. ARCHITEKTURA HURTOWNI DANYCH

Wyrézniane sa trzy gtéwne rodzaje architektur hurtowni danych. Pierwszym z nich
jest model podstawowy (rys. 1). Sktada si¢ on z trzech elementéw. Pierwszym ele-
mentem s3 dane tadowane ze zrddet, ktérymi moga by¢ miedzy innymi pliki ze-
wnetrzne, operacyjne bazy danych, inne systemy. Drugim elementem modelu jest
hurtownia danych. Dane sa bezposrednio tadowane do i pobierane z hurtowni. Ostat-
nim elementem s aplikacje analityczne umozliwiajace interakcje pomiedzy uzytkow-
nikiem a hurtownia. Sa to narzedzia, dzigki ktérym uzytkownik w latwy i wygodny
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dla siebie sposob przedstawia interesujace go informacje. Tworzone sa zestawienia,
raporty w zaleznosci od zapotrzebowania w danej chwili na analize. Cecha wyrdznia-
jaca ten model jest bezposrednie fadowanie danych. Jest to rzadko stosowany model
z powodu braku mozliwosci przetwarzania danych wprowadzanych do hurtowni da-
nych [Hurtownia 2008], [Kimball 2002].

— korporacyjna
hurtownia danych
systemy starej {enterprise gam warehouse)
generacji i "‘“’\-) decydent

= = . [ <
= :9 aplikacje

5 o analityczne

operacyjne
bazy danych

pliki ze.xf;éfrme
Rys. 1. Model podstawowy [PLOUG 2008]

Model drugi (rys. 2) oprocz elementow analogicznych do poprzedniego, czyli: da-
nych, hurtowni danych oraz aplikacji analitycznych posiada obszar sktadowania danych.
FLadowane sa do niego dane o réznej postaci, nalezace do roéznych typéw. W obszarze
sktadowania, dane sg wstgpnie przetwarzane i podlegaja kontroli. Wykorzystywane sa
w tym kroku procesy ETL [Walker 2006]. Integracja danych umozliwia wprowadzenie
danych do hurtowni. Uzytkownik koncowy ma w ten sposéb dostep do wyselekcjono-
wanych danych [Gorawski 2008].

Ostatnim modelem jest architektura zawierajaca jak w poprzednim przyktadzie:
dane, obszar skltadowania, hurtownie danych i aplikacje analityczne (rys. 3). Roznicg
jest dodanie do tej architektury sktadnic danych (ang. data marts). Skiadnica danych
jest to wyszczegdlnione, przedmiotowo-zorientowane repozytorium danych, majace
na celu wyszczegdlnienie konkretnych danych zwiazanych z konkretna czescia dzia-
talnosci firmy. W przedsigbiorstwach stosuje si¢ polityke, zgodnie z ktorg kazdy roz-
budowany dziat firmy (marketing, kontrola, sprzedaz) ma swoja oddzielng sktadnice
danych. Sktadnice danych zazwyczaj zorganizowane sa w postaci schematu gwiazdy,
zbudowane;j z jedne;j tabeli faktow i wielu tabel wymiaréw. Pojecia te zostang omo-
wione w dalszej cze$ci pracy. Sktadnice danych zawieraja dane, ktore sa mocno za-
gregowane i zdenormalizowane. Ich Zrédtem jest zazwyczaj giowna hurtownia da-
nych. Jako Ze sa one tworzone dla konkretnego uzytkownika (dziatu), ich tresci sg
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powtarzane (dane s dublowane) w innych sktadnicach [Connolly 2004], [Gorawski

2004], [Gorawski 2008].

- korporacyjna
~~~~~ {0 g hurtownia danych
systomy-sire] (enterprise data warehouse)
generacji Q \4
- e el
Pl e :
k¢
- / ) L )

operacyjne
bazy danych

pliki zewnetrzne

sktadowania

obszar S

decydent

|
H

| %

G B
aplikacje
analityczne

Rys. 2. Architektura z obszarem sktadowania [PLOUG 2008]
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: §
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i

Loy
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Rys. 3. Architektura ze skfadnicami danych [PLOUG 2008]

Hurtownie mogg by¢ zbudowane na trzy sposoby. Pierwszym jest architektura scen-
tralizowana, drugim federacyjna a trzecim warstwowa [Jarke 2000]. W pierwszym przy-
padku (rys. 4) wystepuje jeden magazyn danych (hurtownia), co oznacza gromadzenie
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danych w jednym miejscu. Dzigki temu ufatwiony jest dostep do interesujacych danych,
ale w konsekwencji czas dostgpu do nich moze ulec znacznemu wydtuzeniu.

Federacyjna hurtownia danych (rys. 5) polega na utworzeniu logicznej hurtowni
przy fizycznym przechowywaniu danych w oddzielnych sktadnicach danych. Na ry-
sunku 5 przedstawiono podzial, w ktéorym sktadnice danych przechowuja dane dla
konkretnych dzialéw w przyktadowej firmie (ptace, marketing, dystrybucja).

centralny
magazyn
danych

khent klient

dystrybucja

S~

logiczny
magazyn
danych

zrodlo zrodie

Rys. 5. Federacyjna hurtownia danych [Wrembel 2000]
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Klignt Klient Klient Klient Klient Klient Klient Kliert

Hurtovwnia
danych

Dane Dane Dane

Rys. 6. Warstwowa hurtownia danych

Warstwowa hurtownia danych (rys. 6) zbudowana jest z gtéwnej hurtowni danych
wraz z uzupehiajacymi ja warstwowo potaczonymi tematycznie hurtowniami.
Wszystkie hurtownie tematyczne niezaleznie od poziomu sg zmaterializowane. Wraz
ze wzrostem poziomu, na ktérym znajduje si¢ hurtownia tematyczna, wystepuje
wzrost stopnia agregacji danych. Dane obliczane sg na podstawie danych z hurtowni
umieszczonej na poprzedzajacym ja poziomie [Inmon 2005], [Kimball 2002].

3. REPREZENTACJA DANYCH

W hurtowniach danych wystegpuje kilka typéw danych. Moga to by¢ dane opera-
cyjne podlegajace zmianom w zaleznosci od momentu czasowego. Ich aktualizacja
nastgpuje w sposob ciagly. Moga to by¢ dane sumaryczne (dane operacyjne w postaci
zagregowanej) lub dane referencyjne ograniczajace rozmiar hurtowni oraz wspoma-
gajace zarzadzanie. Mogg to w konicu by¢ metadane czyli ,,dane o danych”. Przedsta-
wiaja one zaleznosci migdzy strukturami 1 dodatkowo opisuja je.

Z procesem modelowania danych taczy si¢ pojecie faktow. Sa to iloSciowe dane
scharakteryzowane przez miary, ktérych miejscem przechowywania sa tablice faktow.
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Reprezentuja one jakis wycinek danej rzeczywistosci. Wyrdzniane sg takze wymiary,
przez ktore rozumiane sa wielkosci (dane), ktore opisuja fakty wedtug sposobu ich
zaistnienia. Pojedynczy wymiar dodatkowo ma przypisane atrybuty. Fakty i wymiary
tworza model wielowymiarowy (rys. 7).

Kwartal
W A
fiskalny Kw{“;‘/ Hierarchia atrybutu:
Kwl r Krag
P13 | £0 l
=PI | Wojewadztwo
= PLE | 10
/ Region
P16 | 27 / N
Rezl Reg2 Regd Regd Wymiary: Produkt, Kwartal

Region fiskalny, Region

Rys. 7. Kostka wielowymiarowa [Bembenik 2002]

Pomigdzy poziomami w wymiarach zachodza zaleznosci hierarchii rodzic—dziecko.
Najczesciej wystepujacym przyktadem hierarchii jest hierarchia czasu (rys. 8).

DOBA

T

GODZINA

T

MINUTA,

SEKUNDA,
Rys. 8. Przykladowa hierarchia czasu

Kazda zaprojektowana hurtownia danych ma swoja logiczng struktur¢. Moze nig
byé ROLAP (OLAP relacyjny; ang. Relational On-Line Analytic Processing). Dostep
do danych realizowany jest za pomocg zapytan SQL’owych. Najczgsciej stosowanymi
modelami przetwarzania analitycznego sa wspomniany juz ROLAP i MOLAP (OLAP
wielowymiarowy, ang. Multidimensional On-Line Analytic Processing). Koncepcja
pierwszego z nich oparta jest o relacyjna bazg danych przez co do jego budowy sto-
suje sie schemat gwiazdy (rys. 14) lub ptatka $niegu (rys. 15). Elementy skiadowe
modelu ROLAP zostaty przedstawione na rysunku 9.
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Interface ETL Interface SQL Interface wielowymiarowy
Repozytorium metadanych Metadane ROLAP
Rys. 9. Elementy ROLAP [Gorawski 2008]
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Rys. 10. Elementy MOLAP [Gorawski 2008]
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Model ROLAP posiada nastgpujace cechy:

e wykorzystanie relacyjnych baz do organizacji struktur danych,

e agregacja danych,

e odpowiedzia na zapytania jest wykonanie transformowanych operacji,

e dostep do dowolnych danych ad hoc lub za pomoca ztozonych zapytan,

¢ niska wydajnos¢,

e dhugi czas przetwarzania.

Kolejnym modelem przetwarzania analitycznego jest MOLAP. W modelu tym za-
stosowana jest baza wielowymiarowa MDDB (ang. Multidimensional Database). Da-
ne sa przechowywane wielowymiarowo (rys. 7). Wystepuje ich petna agregacja. Ele-
menty sktadowe MOLAP zostaly przedstawione na rysunku 10.

Analiza danych w modelu MOLAP wykonywana jest za pomoca nastgpujacych
operacji:

e wyznaczenie glownego punktu — wskazanie miary i wymiaru dla reprezentowa-

nej miary,

e rozwijanie — stosowane w celu dokonania glgbszej analizy hierarchii wymiaru,

polega na zaglt¢bianiu si¢ w konkretny wymiar (rys. 11),

e zwijanie — operacja odwrotna do poprzedniej. Nie wystepuje zaglebianie si¢ w wy-

miar, a jedynie koncentracja na danych wyzszego poziomu,

e wycinanie — zawezenie analizy poprzez wybor konkretnych wartosci (rys. 12),

e obracanie — rdzne uktady, w ktorych przedstawiane sg dane (rys. 13),

e obliczanie rankingu — segregowanie danych w wymiarze wedlug konkretnych

wartosci miar.

Warszawa
obszar

Krakéw

Ford

Audi produkt

i BMW

WWarszawa
ohszar
Krakdw

s 19% 1997
okres /)}9
rozwijanie

hierarchii czasu

Rys. 11. Rozwijanie hierarchii wymiaréw [Wrembel 2000]
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©% BB 197 1985 196 1997

okres okres

Rys. 12. Dane wycinane w réznych wymiarach [Wrembel 2000]

Fad Ad B

procit

Rys. 13. Operacja obracania [Wrembel 2000]

Poza modelami ROLAP i MOLAP mozna takze wyr6zni¢ model DOLAP (OLAP
Desktop) inaczej nazywany motorem MOLAP. W modelu tym nie jest stosowany
serwer a dane sa przechowywane lokalnie. Kolejnym modelem jest HOLAP (OLAP
hybrydowy, ang. Hybrid OLAP) posiadajacy mieszang architekture. Jest to nic innego
jak OLAP rozbudowany o mechanizmy wystepujace w ROLAP i MOLAP.

Spiredal

Dang

Cbszadly Lragiy

Hawen

Rys. 14. Schemat gwiazdy
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Model gwiazdy zbudowany jest z tabeli faktow wraz z tabelami wymiaréw. W przy-
kladzie przedstawionym na rysunku 14, faktem jest tabela Sprzedazy. Jest ona tabela
centralna, ktorej klucz gtéwny jest kluczem ztozonym z kluczy gléwnych tabel wy-
miaréw (Czas, Obszary, Pieczywo). Cechg charakterystyczna tego schematu jest krot-
ki czas oczekiwania na wynik zapytania oraz mozliwos¢ wystepowania tabel ponizej
trzeciej postaci normalnej (3PN).

Sprzedai
Cena
Lietha szt
PieczywolD
ObszarlD
CazslD

Rys. 15. Schemat ptatka $niegu

Drugim modelem jest ptatek $niegu. Na rysunku 15 przedstawiono bardzo prosty
schemat zgodny z modelem ptatka $niegu. Zbudowany jest on z jednej tabeli faktow
i z wielu tabel wymiaréw. Tabele wymiarow zawieraja hierarchie Obszaru. Cecha
wyrozniajacg ten model jest wystgpowanie danych wymiaréw w trzeciej postaci nor-
malnej przy niezmienionej postaci danych tabeli faktu.

4. PROCESY ETL

Réznorodnosé zrodet danych wplywa na jako$é informacji - im wigksza ich liczba tym
bardziej szczegdlowe i poprawne sa analizy. Zasilanie hurtowni danymi z heterogennych
zrodet stwarza konkretne problemy zwigzane z procesem ich pobierania, transformacji
i tadowaniem. Aby skroci¢ czas zasilania i umozliwi¢ przetworzenie danych przed ich zata-
dowaniem do hurtowni, zaimplementowano mechanizmy wspomagajace te procesy [Kim-
ball 2004], [Eckerson 2003]. Mechanizmy te nazwano procesami ETL od trzech kolejnych
realizowanych w ramach ich dziatania faz, odczytu danych ze zrédet (ang. Extract), trans-
formacji danych (ang. Transform) i wezytania danych do hurtowni (ang. Load).

Pierwszg faza procesu ETL jest odczytanie danych z dostgpnych zidentyfikowanych
zrodet. Jak pokazuja przeprowadzone przez The Datawarehouse Institute (na zlecenie
DataMirror Corporation, Business Objects, Informatica Corporation 1 Humingbird Ltd)
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badania, ich liczba w $rednim podmiocie gospodarczym wynosi srednio dwanascie. Dane
zrodlowe w zaleznosci od systemu zaimplementowanego w firmie mogg pochodzi¢ z baz
danych dowolnego rodzaju, dokumentéw o réznym formacie, stron internetowych czy tez
systemow wspomagajacych zarzadzanie przedsigbiorstwem. Najczesciej wykorzystywa-
nym zrodtem do zasilenia hurtowni danych (tabela 1) sg relacyjne bazy danych.

Druga faza procesu ETL jest transformacja danych. Etap ten nalezy do najbardziej
ztozonych a w jego wyniku pobrane z heterogenicznych Zrédet dane przetwarzane sa
do spojnego, jednolitego modelu. Dane sa czyszczone, tzn. nastgpuje ich selekcja ze
zrodel przez wybor ich konkretnych wartosci, wartosci zdublowane zostaja usunigte,
generowane sg nowe klucze, zakodowane wartosci zostaja ujednolicone do formatu
zastosowanego w hurtowni danych, ujednolicony zostaje sposdb prezentacji danych.
Niekiedy nastgpuje zastapienie wartosci z roznych zrédet jedng obliczona wartoscia.
Na tym etapie wykonywane sa wymienione wczesniej operacje (model MOLAP) takie
jak wyznaczenie gtéwnego punktu, zwijanie, rozwijanie, obracanie, wycinanie i obli-
czanie rankingu [ETL 2003].

Tabela 1. Czgstotliwo$¢ wykorzystywania zrodet podczas procesu ekstrakeji [Blasifiski 2005]

Rodzaj zrédta danych Czestotliwosé
Relacyjne bazy danych 89%
Plaskie pliki tekstowe 81%
Systemy mainframe 65%
Systemy klasy ERP, CRM 39%
Systemy replikacji danych 15%
Strony WWW 15%
Dokumenty XML 15%
Komunikaty systemoéw integracji aplikacji (EAI) 12%
Inne 4%

Po przetworzeniu danych nastgpuje trzecia faza procesu ETL tzn. tadowanie da-
nych do hurtowni lub sktadnicy danych.

W zaleznosci od systemu bazy danych liczba mechanizméw i narzedzi wspoma-
gajacych procesy ETL jest rozna. W niniejszej pracy przedstawione zostaty porow-
nawcze wyniki badan dotyczace implementacji mechanizméw ETL w dwoch $rodo-
wiskach: Oracle 10g w wersji 10.2.0.1.0 oraz Microsoft SQL Server 2005. Gléwnym
kryterium wyboru tych wersji byly ich zblizone wymagania sprzetowe.

4.1. PROCESY ETL W SYSTEMIE ORACLE 10g

System Oracle 10g powstat jako uniwersalny system bazodanowy do zastosowan
w matych, srednich i1 duzych przedsigbiorstwach. W systemie tym mozna wyrdznié
trzy edycje: Standard, Personal i Enterprise. Niniejsza praca dotyczy edycji Enterprise,
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ktora charakteryzuje si¢ najwigksza liczbg zaimplementowanych funkcji przy zacho-
waniu stabilnosci systemu dla r6znych konfiguracji sprzetowych.

Kazdy z SZBD Oracle’a précz elementéw ,,0dziedziczonych” z poprzedniej wersji
wprowadza nowe mechanizmy wspomagajace procesy ETL. Dodatkowo kazdemu ze
srodowisk dedykowane byly oddzielne narzg¢dzia Oracle’a. Przeprowadzone rozpo-
znanie wersji SZBD Oracle 10g (edycja Enterprise) pozwolito na identyfikacje przed-
stawionych ponizej mechanizméw i narz¢dzi wspomagajacych procesy ETL.

e Export/Import,

e Transportable Tablespaces (przenaszalne przestrzenie tabel),

e MERGE,

SQL*Loader,

pakiet systemowy UTL_FILE,

Change Data Capture,

Oracle Streams (mechanizm strumieni),

e Oracle Data Pump,

e Table Functions (funkcje tablicowe),

e Multi-Table Insert (wstawianie wielotablicowe),

e External Tables (tabele zewngtrzne),

e Materialized View (perspektywy materializowane),

e Parallel DML (réownoleglty DML),

e lacza bazodanowe,

e Oracle Warehouse Builder.

Powyzsze narzedzia i mechanizmy beda obiektem eksperymentow przedstawio-
nych w dalszej czesei pracy.

4.2. PROCESY ETL W SYSTEMIE MS SQL SERVER 2005

SZBD Microsoft SQL Server 2005 charakteryzuje si¢ odmiennym, w stosunku do
SZBD Oracle 10g, sposobem dostarczania mechanizméw ETL. W niniejszej pracy ba-
danym serwerem jest MS SQL Server Enterprise Edition 2005. Ponizej wyroznione
zostaly zidentyfikowane mechanizmy oraz moduly dotyczace ETL, zdefiniowane w MS
SQL Server 2005.

e mechanizm Bulk Copy (BCP),

o BULK INSERT,

OPENROWSET,

przetwarzanie roéwnolegle,

perspektywy zmaterializowane,

SQL Server Integration Services (SSIS).

Podobnie jak dla SZBD Oracle, wyréznione powyzej mechanizmy beda obiektem
przedstawionych dalej eksperymentow.
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5. TESTOWA HURTOWNIA DANYCH

W niniejszej pracy wykorzystany zostanie wycinek rzeczywistosci opisujacy
stowa kluczowe wykorzystywane podczas wyszukiwania w Internecie oraz pozycje
wybranych przez uzytkownika stron internetowych. Dane wykorzystane zostang do
eksperymentow badajacych mozliwosci proceséw ETL w hurtowni danych oferowa-
nych przez Oracle i Microsoft. Testowa hurtownia zrealizowana zostata w obu ba-
danych srodowiskach w oparciu 0 model ROLAP z wykorzystaniem modelowania
punktowego [Todman 2003]. Na rysunku 16 przedstawiono diagram powstalej hur-
towni testowe;.

b SLOWA_KLUCZOWE

SLK_IDSLOWA <h:1> [ UZYTKOWNIK
SLK_SLOWO  <h:2» Tl Py
H_Slowa_kl <Default> <h» UZY_ADRESIP <h:2>

H_Uzytcownik <Default> <h>

WYSZUKMIANIE_WYBOR - SLOWA_KLUCZOWE &

£ WYSZUKIWANIE_WYBOR
YW POZYCIA.

WY SZUKIWANIE_WYBOR - UZYTKOWNIK

WY SZUKIWANIE_WYBOR - DATA_AKCJI

= DATA_AKCJI

DAT_ID <h:1»
DAT_ROK <h:d>
DAT_MIESIAC <h:3>
DAT_DZIEN <h:2>

DAT_DZIENNAZWA
DAT_MIESNAZWA
DAT_ROKOPIS
DAT_DZIENWTYG
DAT_HNRTYGOD

H_Data_ask <Default> <h»

Rys. 16. Diagram testowej hurtowni danych
wygenerowany za pomoca PowerDesigner Studio Enterprise Trial

Dla tak zdefiniowanej hurtowni danych przeprowadzone zostaty nastepujace eks-
perymenty:
Oracle 10g

¢ wywotanie SQL*Loader’a dla pliku ptaskiego txt z wykorzystaniem pliku kon-
trolnego definiujacego parametry,
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wywolanie SQL*Loader’a dla pliku xIs z wykorzystaniem pliku kontrolnego
definiujacego parametry,

wywotanie SQL*Loader’a za pomocg Oracle Enterprise Manager dla pliku xlIs
metoda $ciezki konwencjonalnej,

wywotanie SQL*Loader’a za pomoca Oracle Enterprise Manager dla pliku xls
metoda $ciezki bezposredniej,

wywotanie SQL*Loader’a za pomoca Oracle Enterprise Manager dla pliku xls
metoda rownoleglej bezposrednie;j,

dostep do pliku ptaskiego txt za pomocg External Tables,

dostep do pliku ptaskiego txt z nagtdéwkami za pomoca External Tables,

dostep do pliku ptaskiego txt o duzym rozmiarze za pomoca External Tables ze
zdefiniowang maska dla pola daty,

wywotanie eksportu (EXP) w trybie interaktywnego dialogu,

wywotanie eksportu (EXP) z przypisanymi wartosciami do poszczegélnych pa-
rametrow,

wywotanie eksportu (EXP) z wykorzystaniem pliku z warto$ciami parametrow,
wywotanie importu (IMP) w trybie interaktywnego dialogu,

wywolanie importu (IMP) z przypisanymi wartosciami do poszczegélnych pa-
rametrow,

wywotanie importu (IMP) z wykorzystaniem pliku z wartosciami parametrow,
wywotanie Transportable Tablespaces z lini komend dla pojedynczej tabeli przy
zdefiniowanym warunku,

wywotanie Transportable Tablespaces z Oracle Enterprise Manager,
zaimplementowanie tacza bazodanowego z MySQL za pomoca NetManager,
zaimplementowanie facza bazodanowego z MySQL za pomoca Oracle Enterprise
Manager,

zaimplementowanie tacza bazodanowego z MySQL za pomoca Oracle Hetero-
geneous Services,

wywotanie EXPDP i IMPDP z linii komend dla tabeli,

wywotanie EXPDP i IMPDP z linii komend dla schematu,

wywotanie EXPDP i IMPDP z linii komend dla bazy,

wywolanie EXPDP i IMPDP z Oracle Enterprise Manager dla tabel,

wywolanie mechanizmu MERGE dla importu danych z External Tables do
hurtowni,

wywotanie pakietu systemowego UTL_FILE dla pobrania pierwszego wiersza
z pliku ptaskiego,

wywolanie pakietu systemowego UTL_FILE do zapisu danych znajdujacych sig
w buforze do pliku,

wywolanie pakietu systemowego UTL_FILE dla dodania nowych danych,
wykonanie INSERT ALL tadujacych dane z tabeli zewngtrznej,
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wykonanie INSERT FIRST tadujacych dane z tabeli zewngtrzne;j,

wykonanie modyfikacji danych przy wytgczonym i wiaczonym réwnolegtym
DML ’em dla tabeli Uzytkownik,

wykonanie modyfikacji danych przy wylgczonym i wlaczonym réwnolegtym
DML ’em dla tabeli Slowa_kluczowe,

wykonanie perspektywy zmaterializowanej opartej na kluczach gtéwnych dla
tabeli bez procesu od$§wiezania w SQL*Plus,

wykonanie perspektywy zmaterializowanej opartej na ROWID dla tabeli za
pomocg Oracle Enterprise Manager,

wykonanie Oracle Data Capture dla wybrane;j tabeli,

wykonanie mechanizmu strumieni dla wybranej tabeli,

import pliku ptaskiego za pomocg Oracle Warehouse Builder,

tworzenie tabel zewnetrznych za pomoca Oracle Warehouse Builder,

import plikow typu xls za pomoca Oracle Warchouse Builder,

export/import metadanych w Oracle Warchouse Builder,

wykonanie perspektywy zmaterializowanej w Oracle Warehouse Builder,
wykonanie tacza bazodanowego w Oracle Warchouse Builder,

wykonanie funkcji w Oracle Warehouse Builder,

wykonanie procesu mapowanie z zastosowanie operatora tabel w Oracle Ware-
house Builder,

wykonanie procesu mapowanie z zastosowanie operatora transformacji w Oracle
Warehouse Builder,

wykonaniu definicji procesu przeptywu danych w Oracle Warchouse Builder,
zaimportowanie danych za pomoca Oracle Warehouse Builder.

MS SQL Server 2005

wykonanie transformacji i eksportu z tabeli tymczasowej do zdefiniowanej
hurtowni za pomoca BCP i SQL’a,

wykonanie mechanizmu BCP z bezposrednim wykorzystaniem SQL’a,
wykonanie importu pliku typu csv za pomocag BULK INSERT,
wykonanie importu pliku typu txt za pomocg BULK INSERT,
wykonanie dodania danych do tabeli za pomocg OPENROWSET,
wykonanie perspektywy zmaterializowanej dla wybranej tabeli,
wykonanie dla pliku plaskiego Import and Export Wizards SSIS,
wykonanie BULK INSERT w SSIS,

wykorzystanie transformacji Conditional Split,

wykorzystanie transformacji Derived Kolumn,

wykorzystanie transformacji Merge i Sort,

wykorzystanie transformacji Audit,

wykorzystanie Data Conversion.
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6. POROWNANIE MOZLIWOSCI PROCESOW ETL
W HURTOWNIACH ORACLE I MICROSOFT

W rozdziale przedstawimy wnioski oraz spostrzezenia dotyczace realizacji proce-
sow ETL wynikajace z wykonanych eksperymentéw. Eksperymenty te dotyczyty
testowej hurtowni danych zaimplementowanej zarowno w SZBD Oracle 10g, jak
1 w SZBD Microsoft SQL Server 2005. Catos¢ wykonanych badan podsumowana
zostata w tabeli 2. W tabeli tej przyjeto za wzorcowe, mechanizmy zaimplementowane
w SZBD Oracle’a 10g i to do nich porownywano implementacje w SZBD MS SQL
Server. Srodowisko Oracle’a zostato rozdzielone na SZBD, gdzie mechanizmy defi-
niowane sg z poziomu linii komend oraz Oracle Enterprise Manager bedacy web’owa
naktadka do zarzadzania. Powodem tego byly réznice przy definicji procesow ETL.
MS Server SQL z SSIS potraktowany zostat jako jednolita cato$¢.

W tabeli 2a przedstawiono dwa najbardziej uniwersalne mechanizmy proceséw
ETL. Pierwszym z nich jest External Tables. Jest to interfejs dla pobierania danych
z plikéw plaskich, wykorzystywany w potaczeniu z innymi mechanizmami, np.
MERGE. Pozwala on na dowolne transformacje danych. Drugim mechanizmem, takze
szeroko stosowanym, jest Export/Import. W odréznieniu od poprzedniego pozwala on
na zatadowanie danych do tabeli docelowej bez uzycia dodatkowych procesow trans-
formujacych. Oba mechanizmy maja jednak ograniczenie jakim jest rozmiar importo-
wanych danych. Aby mozliwe bylo uzycie plikow o duzych rozmiarach nalezy zdefi-
niowac typy CLOB (dla danych znakowych).

W tabeli 2b zawarte sg mechanizmy odpowiadajace mechanizmowi EXP/IMP (np.
Oracle Data Pump), jednak szybsze od niego. W przypadku transformacji 1 mapowan
mechanizmy te definiowane sa tylko i wylacznie w narzgdziach obu $rodowisk. Stosowa-
ne w obu przypadkach edytory graficzne do modelowania proceséw pozwalaja na fatwiej-
sze definiowanie proceséw ETL w poréwnaniu z definiowaniem ich z linii komend.

W tabeli 2¢c pokazano, ze nie wszystkie narzedzia ETL pozwalaja na stworzenie 13-
cza z innym SZBD. Bardzo niewygodna funkcjonalno$¢ w tym zakresie posiada
Oracle Enterprise Manager. Pozwala ona jedynie na potaczenie si¢ z bazami Oracle.
Brakujacym mechanizmem, ktéry jest pomocny w definiowaniu tadowania danych
przy okreslonych warunkach jest MERGE. Niestety w SQL Server 2005 funkcjonal-
no$¢ ta nie istnieje. Minusem mechanizmu SQL*Loader jest brak wspomagania pli-
kéw typu xls przy tadowaniu ich do zrédet docelowych. Szczeg6lnie widoczne to byto
podczas tadowania danych za pomocg Oracle Enterprise Manager. Podglad zrodet xIs
powodowal wyswietlenie tzw. ,.krzaczkow”, przez co nie mozna bylto jednoznacznie
ustawi¢ formatu wezytywanych do hurtowni danych.

W tabeli 2d przedstawiono ciekawy mechanizm jakim jest rownolegty DML. Jego
zastosowanie w $rodowisku Oracle pozwalalo na zauwazenie czasowych rézni¢ pod-
czas wykonywania modyfikacji na danych w tabelach. W niektorych przypadkach
jednak implementacja mechanizmu byta bardzo pracochtonna (Oracle Streams).



Tabela 2a. Zidentyfikowane mechanizmy dla proceséw ETL w poszczegdlnych srodowiskach i narzedziach

Oracle 10g R2

Oracle Enterprise Manager 10g

OWB 10g

MsSQL Server 2005

External Tables

Istnieje. Importowane pliki

za pomocg SQL* Loadera

o max. rozmiarze do 20 MB.
Przemapowanie danych
zrédtowych z tabeli zewnetrznej
do tabeli hurtowni bardzo proste,
wystarczy zastosowac polecenie
INSERT.

Nie istnieje

Istnieje. Bardzo prosty sposob
zaimportowania plikow plaskich

(brak mozliwosci importowania innego
rodzaju plikéw). Definicja w dwoch
etapach za pomoca wizard'a. Pierwszy
etap to zdefiniowanie lokalizacji zrodta
i struktury metadanych. Dodatkowo
mozliwos¢ okreslenia wartosci

domyslnych, masek dla konkretnych pol.

Drugi etap to zlilnkowanie stworzone;j
struktury
z plikami Zrédlowymi.

Nie istnieje

Export/Import

Istnieje. W przypadku wywotania
z zdefiniowanymi warto$ciami
poszczegdlnych parametrow,
umozliwia za pomocg parametru
query okreslenie warunkow

dla eksportowanych danych.

W przypadku importu danych
nie ma mozliwos$ci zastosowania
warunkéw dla danych.
Mechanizm optymalny

dla nieskomplikowanych
transformacji.

Brak typowego mechanizmu EXP/IMP.
Odpowiednikiem mechanizmu jest
Metadata Loader. Znajduje zastosowanie
przy tworzeniu kopii zapasowych
metadanych, przenoszeniu danych do
nowego repozytorium, migracji pomigdzy
wersjami OWB. Podczas eksportu
mozliwy wybor tylko jezyka dla danych

1 obiektow. Dla Importu mozliwy wybor
konkretnych obiektow, mozliwos$¢ wyboru
tworzenia nowego repozytorium,
modyfikacje istniejacego, dodanie do
istniejacego. Dodatkowo istnieje mozliwosé
export/import metadanych z poziomu
menu DESIGN.

W OWRB istnieje mechanizm
pozwalajacy na export/import.

Nie jest to mechanizm analogiczny
do zastosowanych w Oracle

1 Enterprise Manager. Pozwala on na
import/eksport metadanych obiektow
zdefiniowanych w OWB do/z pliku.
Istnieje mozliwos¢ ich wyboru oraz
sposobu zatadowania do projektu —
nadpisywania, tworzenie nowych itp.

Istnieje. W SSIS zaimplementowane
jest narzedzie Import and Export
Wizards. Przy imporcie z poziomu
SQL'a brak mozliwosci zdefiniowania
warunkoéw fadowania danych do
istniejacych tabel.




Tabela 2b. Zidentyfikowane mechanizmy dla procesow ETL w poszczegdlnych $rodowiskach i narzedziach

Oracle 10g R2

Oracle Enterprise Manager 10g

OWB 10g

MsSQL Server 2005

Transportable
Tablespaces

Istnieje. Wykorzystuje
mechanizm EXP/IMP. Przenosi
same metadane, bez wartosci.
Nie mozna wykorzysta¢ dla
przestrzeni systemowych.

Istnieje. Mozliwo$¢ wyboru systemu
operacyjnego, przestrzeni tabel, strony kodowe;j.
Brak mozliwosci dodania warunkéw dla danych
importowanych i eksportowanych. Jedyna
mozliwo$¢ wyboru dotyczy konkretnych obiektéw,
dlatego tez jest dedykowana dla przenoszenia
konkretnych obiektow.

Istnieje. Mozliwy export i import
calego projektu.

Nie istnieje

Oracle Data Pump

Istnieje. Mozliwos¢ wyboru tabel,
schematow oraz baz danych.
Dziatanie szybsze od
mechanizmu EXP/IMP.

Istnieje (opcje Load and Export Type). Mozliwo$é
eksportowania tabel, przestrzeni tabel, schematow,
baz danych. Dodatkowo istnieje mozliwos¢
wyboru konkretnych wartosci za pomoca zapytan.
Import pozwala na wybor zachowania
mechanizmu, gdy napotka na takie same (juz
istniejace) obiekty, zastgpowanie istniejacych itp.
Mechanizm efektywniejszy od IMP/EXP.

Nie istnieje

Nie istnieje

Mapowania Transformacje

Nie istnicje

Nie istnieje

Istnieje. Jeden z gtéwnych
mechanizmow, na ktérym zostato
oparte przetwarzania danych

w procesach ETL. Bardzo duza
funkcjonalnos¢. Latwos¢
tworzenia. Narzedzie pozwalajace
na dowolne transformowanie
danych tworzonych za pomoca
narzedzi graficznych, takze
umozliwia ich rgczna modyfikacje
za pomocg kodu PL/SQL’a.
Mozliwos$¢ tworzenia diagramow
przeptywu danych.

Istnieje. Duza liczba transformacji.
Prosty interfejs graficzny .
Mozliwo$¢ tworzenia diagramow
kontroli.




Tabela 2c. Zidentyfikowane mechanizmy dla proceséw ETL w poszczegolnych srodowiskach i narzedziach

Oracle 10g R2

Oracle Enterprise Manager 10g

OWB 10g

MsSQL Server 2005

Istnieje. Mozliwe zdefiniowanie plikow

Istnieja mechanizmy zast¢pujace
BULK INSERT,

edycji.

5 ; . .. .
E © roz'm1arze v.wckszy.m. mz}O MB.' Impqrt Istnieje. Odpowiednik Data Load. .. . . OPENRQW?ET. Wymagaja
plikow plaskich, mozliwos¢ definiowania s a Istnieje. Definiowany jest one w niektorych przypadkach
= ] . . Maksymalny rozmiar zrédet to 10 MB, 5 5 s o : g
¥, | warunkow, narzucenia maski dla : v w edytorze funkcji i pakietow. podania formatu pliku
o) . brak wsparcia dla plikow xIs. man ,
& | eksportowanych danych. Brak wsparcia wejsSciowego, dlatego tez
plikow xls. niezbgdnym narzedziem
staje si¢ BCP.
Istnieje. Standardowo umozliwia potaczenie o in ok .
ol .. ; : , - Istnieje. Mozliwos¢ taczenia z s s
2 | si¢ jedynie z bazami Oracle’a. Dodanie o e f . g g Istnieje. Jedna z opcji SSIS Import
< © . . Istnieje. Umozliwia laczenie si¢ jedynie najczesciej uzywanymi SZBD. :
N £ | Oracle Heterogeneous Services umozliwia e s and Export Wizards pozwala na
3 . G . z SZBD Oracle. Mozliwos¢ importu Dodatkowo pozwala na L . :
4 o | polaczenie si¢ z heterogenicznym SZBD N . . potaczenie z innymi bazami
N e R0 - obiektow. programowe zdefiniowanie
8 | — mozliwe uzycie polecen SELECT, interfeisu laczaceo danych.
UPDATE, INSERT, DELETE. I TpEanege.
@ Istnieje. Mozliwo$é wykonywania polecen IS;Z:;J:S. t\:/v}(;]:;(:if maj an\?vaﬁ Z/cl)e(;:f: ljnt:/IZSa l;n(g)lldcrsne?\]/teor\;%%}é
& | INSERT/UPDATE/DELETE w zaleznoéci | Nie istnicje poccz PO P : :
E od spelnionego zdefiniowanezo warunku jako jeden z operatorow W SSIS zastosowany jest JOIN
B B £ ) transformacji danych. pod nazwa MERGE.
‘_-‘_]J Istnieje. Umozliwia odczyt linii z pliku, Nle.ma Oddz_l(?lnej opat wy.wo}ama tego
= . . pakietu. Mozliwe wywotania z edytora
-G | zapis danych z bufora do pliku, odczyt z , - : : e b
< . . . do SQL’a oraz przy okazji definiowania Nie istnieje Nie istnieje
& ﬁ plaskiego pliku danych oraz dodawanie innvch mechanizméw i podczas reczne]
- | danych, modyfikacj¢ oraz kasowanie. Y P i




Tabela 2d. Zidentyfikowane mechanizmy dla proceséw ETL w poszczegolnych srodowiskach i narzedziach

Oracle 10g R2

Oracle Enterprise Manager 10g

OWB 10g

MsSQL Server 2005

Istnieje. INSERT ALL pozwala na dodanie

w obu systemach. Duze zuzycie zasobow
systemowych.

o
< do wielu tabel rekordéw przy spetnionych s . .
< przy sp ! ; -
© 2 | okreslonych warunkach. INSERT FIRST | Nie istnicje Nii Jsinig e mozlivol Jee Nie istnieje
= 5 . wywotania
§ pozwala na dodanie rekordu przy
pierwszym spelnionym warunku.
o Istnieje. SQL Server
E Istnieje. Nie jest wywolywany jrlrzzrzr;?;}gzszzieirgsg Lurl;c'
> | Istnieje. Pozwala na szybsze od 30% do Istnieje. Mozliwy do wykorzystania podczas | bezposrednio, jednak jest opcja, ; gczng xoniguracle
= o . L L . . A parametrow odpowiadajacych
&' | 80% przetworzenie danych. Pozwala na definicji innych mechanizméw np. jaka moze by¢ wywotana 7a przetwarzanie réwnoleste
§ reczne ,,zrownoleglenia” operacji. perspektyw zmaterializowanych. podczlgs definiowania, np. Br:k mozliwosci zbadani ag dl.a
3 funkcji. P s
2 komputeréw jedno-
procesorowych.
Istnieje. Duza czasochtonnos$¢ wykonania,
skomplikowana definicja. Kolejkowanie
é komunikatéw zapewnia dostarczenie ich
£ | do odbiorcy. Mozliwos¢ transformacji Istnieje. W poréwnaniu z konfiguracja
‘f) danych na kazdym etapie wykorzystywania |z poziomu SQL*Plus’a latwiejsza Nie istnieje Nie istnieje
S | mechanizmu. Bardzo szybki mechanizm. konfiguracja — interfejs intuicyjny.
S | Wymaga uruchomienia proceséw Apply




Tabela 2e. Zidentyfikowane mechanizmy dla procesow ETL w poszczegdlnych srodowiskach i narzg¢dziach

Oracle 10g R2

Oracle Enterprise Manager 10g

OWB 10g

MsSQL Server 2005

Istnieje. Pozwala na agregacje danych,

danych funkcje napisane w PL/SQL.

[P) iei o 7 ;
§ | tworzenie warunkéw natozonych na dane Istigje. W prosty- Spos O.b O doige Istnieje. Prosty interfejs Istnieje. Budowane za pomoca
3 . . perspektywe z dziennikiem. Pozwala na ; : ;
Q | (dowolna transformacja za pomoca sktadni . . . . do tworzenia perspektyw perspektywy i zdefiniowanego
2 N SRR zdefiniowanie dowolnej klauzuli . .
v 3 | SQL). W przypadku ,,rgcznego” odswiezania : : . zmaterializowanych. dla indeksu klastrowego.
Qs g pobierania danych za pomocg jezyka i e d - . . , .
£ o | pozwala na zachowanie danych z tabel, dla ; e . . Brak mozliwosci wyboru Nie odpowiada funkcjonalnosci
2 s . . zapytan SQL. Mozliwe takze wlaczenie : ot ;
g | ktorych zdefiniowana zostata perspektywa . , . ich odswiezania. Oracle’a.
i .. . mechanizmu zréwnoleglenia.
przed usunigciem lub modyfikacja danych.
Istnieje. Pozwala na redukcje pamieci, a takze
o § |czasu przetwarzania danych. Dodatkowo Istnieje. Tworzony jako jeden
S B | pozwala na zredukowanie przestrzeni Nie istnieje z operatorow transformacji Nie istnieje
&= é dyskowej. Wykorzystuje do transformowania w malowaniach.
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W tabeli 2e zawarte sq mechanizmy perspektyw zmaterializowanych. W przeci-
wiefistwie do srodowiska SQL Server 2005, w §rodowisku Oracle odgrywa on istotng
rol¢ podczas transformacji danych.

7. PODSUMOWANIE

Z przeprowadzonych badan wynika, ze SZBD Oracle w wersji 10g posiada wiecej
zaawansowanych, realizujacych procesy ETL, mechanizméw niz MS SQL Server 2005.
Poréwnanie narzedzi OWB (Oracle) 1 SSIS (Microsoft) pozwala stwierdzi¢, ze posia-
daja one w poréwnywanych srodowiskach zblizona do siebie funkcjonalnosé. Najcze-
sciej wykorzystywane 1 brakujace mechanizmy ETL w wersji MS SQL Server 2005
zostaly zaimplementowane w wersji 2008 serwera stad wniosek, ze Microsoft przejmuje
pomysty swojego konkurenta i wdraza je w swoich serwerach. W Oracle’u bardzo duza
role odgrywa jezyk PL/SQL, za pomoca ktorego mozliwe jest reczne dostrajanie proce-
su ETL, natomiast w MS SQL jego odpowiednikiem jest Transact-SQL.

Reasumujac, Oracle 10 g jest trafniejsza platformag pod wzgledem zastosowan ETL
niz jego konkurent. Z drugiej za$ strony SSIS firmy Microsoft jest narz¢dziem bar-
dziej przyjaznym dla uzytkownika niz OWB. Jego interfejs jest bardziej czytelny
1 prostszy w obstudze.
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CAPABILITIES COMPARISON OF ETL PROCESSES
IN ORACLE AND MICROSOFT WAREHOUSES

This paper describes the issues of data warehouse and associated with them ETL processes. The first
part of the work describes the theoretical issues such as warchouse architecture and data representation.
The second part of the job is related to the practical issues associated with the warehouses and ETL proc-
esses. The identified ETL mechanisms and dedicated them programming tools in tested SZBD Oracle 10g
and Microsoft SQL Server 2005 were there presented. All the mechanisms have been implemented in
both environments for test data warehouse. They possibilities and operation were examined. The work is
completed with the conclusions of the tests.
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POROWNANIE RZUTOWANIA
RELACYJNO-OBIEKTOWEGO
Z INTERFEJSEM PROCEDURALNYM

W pracy opisano i poréwnano dwa sposoby wytwarzania aplikacji bazodanowych. Pierwszy
z nich opiera si¢ na technologii Hibernate. Jest to podejscie obiektowo-relacyjne. Drugi oparty jest na
technologii SimpleJdbcTemplate z interfejsem proceduralnym. Podejscia te roznig si¢ potozeniem lo-
giki biznesowej. W pierwszym przypadku logika umiejscowiona jest po stronie aplikacji, natomiast
w przypadku drugim miesci si¢ ona po stronie bazy danych.

1. WPROWADZENIE

Celem pracy jest zbadanie efektywno$ci dwoch typow potaczen aplikacji napisanych
w jezyku Java z baza danych Oracle. Pierwszy z nich polega na uzyciu odwzorowania
obiektowo-relacyjnego; wykorzystano tu technologi¢ Hibernate. Drugi sposéb polega na
zastosowaniu aplikacji z interfejsem proceduralnym, czyli $rodowiskiem zapewniaja-
cym swobodny dostep do procedur skfadowanych, przechowywanych po stronie bazy
danych, z uzyciem technologii SimpleJdbcTemplate. W obu przypadkach zastosowano
baze danych oparta na tym samym schemacie tabel. Wybrane technologie nie sg oczy-
wiscie jedynym mozliwym rozwigzaniem.

Efektywnos¢ polaczen rozumiana jest tu nie tylko jako wydajnos¢ ale rowniez jako
mozliwo$é szybkiego i latwego procesu wytwarzania aplikacji.

Stowo interfejs pochodzi od angielskiej nazwy i rozumiane jest tu jako potaczenie
pomiedzy aplikacja a jezykiem proceduralnym, co podkresla fakt, ze aplikacja tylko
okresla sposéb dostepu do procedur sktadowanych. Oba programy zostaly utworzone
w taki sposéb, aby jeden z nich posiadat cata logike biznesowa po stronie aplikacji,

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroclawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianskiego 27, zbigniew.szpunar@pwr.wroc.pl
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a drugi po stronie bazy danych. Dlatego program postugujacy si¢ procedurami zostat
nazwany aplikacja z interfejsem proceduralnym.

Praca moze stuzy¢ jako poradnik podczas procesu projektowania aplikacji bazoda-
nowej. Najwazniejsza cechg tego poradnika jest zestawienic wad i zalet kazdego ze
sposobow wytwarzania aplikacji oraz poréwnanie ich efektywnosci pod wzgledem
czasowym 1 pamig¢ciowym. Testy obu programéw przeprowadzono zardwno po stro-
nie bazy danych jak i z poziomu aplikacji. Wyniki testow i ich analizy moga stuzy¢
jako rady dla przyszlych tworcow tego typu projektow.

2. ARCHITEKTURA APLIKACJI

Najwazniejsza roznicag dwoch omawianych architektur jest rozmieszczenie logiki
biznesowej. W pierwszym przypadku znajduje si¢ ona po stronie bazy danych, w pro-
cedurach skladowanych. W drugim przypadku jest ona przeniesiona do kodu aplikacji.

2.1. APLIKACJA Z ODWZOROWANIEM
OBIEKTOWO-RELACYJNYM

Dzialanie aplikacji korzystajacej z odwzorowania obiektowo-relacyjnego przebiega
w kilku etapach. Najwazniejszym zadaniem tego typu aplikacji jest utrwalenie obiek-
tow Javy w bazie danych. Na poczatku procesu implementacyjnego programista two-
rzy tak zwane obiekty POJO (ang. Plain Old Java Object), czyli ,zwykle obiekty
Javy”. Wazne jest, aby obiekty te byly odseparowane od logiki wykorzystywanej do
ich utrwalenia i1 pobrania z bazy danych. Za takie rozdzielenie odpowiada wzorzec
projektowy DAO. Hibernate jest wigc narz¢dziem pozwalajacym na przechowywanie
w bazie danych obiektow POJO [Red Hat 2007].

Caly silnik aplikacji, czyli wszystkie procesy wykonywane w programie, mieszcza
si¢ w klasach Javy. Sg w nich zaimplementowane metody pobierania, edytowania,
usuwania lub dodawania danych. Wywotanie tych metod wraz z odpowiednimi para-
metrami zwraca wynik, ktory przetwarzany jest przez Hibernate na kod SQL zrozu-
miaty dla konkretnej bazy danych. Hibernate ustanawia polaczenie z baza i jezeli
wszystkie polecenia z jednej transakcji nie zwracajg zadnych wyjatkéw, dane sa
utrwalane w bazie danych badz z niej pobierane.

Na rysunku 1 przedstawiono schemat architektury omawianej aplikacji. Aplika-
cja dzieli si¢ na trzy warstwy: warstwe logiki biznesowej, warstwe dostepu do da-
nych oraz warstwg¢ bazodanows, ktérym kolejno przyporzadkowane sa: obiekty
Javy, Hibernate oraz baza danych Oracle. Hiberante uzyskuje dostep do bazy danych
uzywajac pliku konfiguracyjnego, w ktérym znajduja si¢ informacje o sposobie uzy-
skania polaczenia. Dzigki temu mozna w prosty sposéb wskaza¢ na dowolna, inng
baze¢ danych.
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Java

Hibernate warstwa dostepu

do danyvch

Oracle . warstwa
‘ ‘ - bazodanowa

Rys. 1. Schemat architektury aplikacji z odwzorowaniem obiektowo-relacyjnym

2.2. APLIKACJA Z INTERFEJSEM PROCEDURALNYM

Cykl wytwarzania aplikacji z interfejsem proceduralnym znaczaco r6zni si¢ od cy-
klu wytwarzania aplikacji z odwzorowaniem obiektowo-relacyjnym (rys. 2). W tym
przypadku najwazniejsza czg¢sciag systemu sg procedury sktadowane utworzone w ba-
zie danych. To one decyduja o tym, jakie zadania wykonuje aplikacja. Mozna w nich
zaimplementowacé wszystkie podstawowe ustugi bazy danych oraz zaawansowane
funkcje wyliczeniowe. Zeby mie¢ mozliwos$¢ tworzenia takich procedur, trzeba zasto-
sowaé konkretng baz¢ danych z odpowiednim jgzykiem proceduralnym. Jednym
z najbardziej znanych jezykow tego typu jest jezyk PL/SQL — narzedzie zaprojekto-
wane specjalnie dla bazy danych Oracle [Urman 2008]. W ten sposoéb warstwa logiki
biznesowej jest przeniesiona do warstwy bazodanowej. Mogloby si¢ wydawac, ze
w tym przypadku cze$¢ kodu Javy znacznie si¢ uproscei, jednak jest tak tylko z pozoru.
W momencie, gdy nie zostalo uzyte zadne narzgdzie do odwzorowywania, nalezy to
odwzorowanie oprogramowa¢ samemu. Jak wigc komunikowaé si¢ z baza danych
z poziomu aplikacji? Polaczenie to musi by¢ réwniez skonfigurowane w pliku. Tym
razem powinien by¢ to plik konfiguracyjny Spring Framework [Johnson 2008], ktory
rowniez obejmuje wzorzec projektowy DAO. Jest on tez odpowiedzialny za oddziele-
nie czgsci zwiazanej z obstugg bazy danych od pozostatych warstw aplikacji. Metody
obstugujace baze danych obejmuja tylko wywotanie procedur sktadowanych.
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Rys. 2. Schemat architektury aplikacji z interfejsem proceduralnym

Podsumowujac, cykl dodawania danych do bazy danych wyglada nastepujaco:

do obiektéw reprezentujacych odpowiednie typy bazodanowe przypisywane sa
wartosci,

wywolywana jest metoda odpowiedzialna za dodanie danych,

w parametrze tej metody przekazywany jest obiekt,

metoda ta, przy pomocy specjalnej klasy, odwzorowuje obiekt na konkretny typ
z bazy danych,

ustanawiane jest polaczenie, w ktorym dochodzi do przekazania nazwy wywo-
tanej procedury wraz z parametrami,

tak utworzony program pozwala na dodanie oraz (po odpowiedniej modyfika-
cji) pobranie danych z bazy danych.

3. ANALIZA POROWNAWCZA

Podczas kazdego procesu wytwarzania aplikacji programista napotyka wiele pro-
blemoéw, ktére musi rozwigzac¢. Dobor odpowiedniej technologii jest bardzo istotnym
elementem procesu wytwarzania aplikacji. Czy tak naprawde mozna wybraé idealne
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rozwigzanie? Mozliwosci jest wiele. Praca ta zwiera poréwnanie dwéch z nich. Tego
typu poréwnania mozna dokona¢ na wiele sposobéw. Jedna z mozliwosci poréwnania
ze sobg dwoch odmiennych aplikacji jest zestawienie wspdlnych wiasnosci, czyli
opracowanie metryk.

Obie aplikacje zostaty poréwnane przy pomocy utworzonych metryk. Wyniki zo-
staly przedstawione w tabeli 1.

Tabela 1. Zestawienie metryk

Aplikacja
Metryka z odwzorowaniem
obiektowo-relacyjnym

Aplikacja
z interfejsem proceduralnym

liczba wymaganych schematéw do | wymaga utworzenia tylko | wymaga utworzenia schematu rela-

utworzenia aplikacji (np. schemat | jednego schematu cyjnego, schematu obiektowego
relacyjny, obiektowy) obiektowego lub relacyjne- | w bazie danych, schematu

go obiektowego w aplikacji
liczba linii kodu Zrédtowego mata liczba linii kodu duza liczba linii kodu
stopien automatyzacji procesu gotowe rozwiazania samodzielna implementacja klas
tworzenia odwzorowan
czas po$wigcony na implementacje | krdtki dhugi
czas poswigcony na nauke¢ nowej | dhugi — cigzko zaczaé pracg | dlugi — bledy wystepuja na réznych
technologii z Hibernate poziomach
czas po$wigcony na implementacj¢ | bardzo krotki bardzo dhugi
dla osdb znajacych technologii
stopien trudnosci zamiany bazy niewielkie zmiany wymaga edycji duzej iiosci kodu
danych w kodzie
niezaleznosé od platformy kod w pelni przenosny kod w pehi przenos$ny
stopien trudnosci debugowania proste, tatwos¢ wykrywa- | trudne, debuguje sig tylko kod Javy,
kodu nia bledu nie kod procedur sktadowanych
stopien znajomosci systemu minimalny duzy (szczegolnie jezyka PL/SQL)

zarzadzania baza danych potrzebny
do implementacji aplikacji

ilos¢ 1 jakos¢ dostepnych szeroko dostgpne, dokumentacja w jezyku angielskim,
materiatow dokumentacja, strony matly zaséb artykutéw w Internecie,

internetowe, ksiazki (takze |wzmianki w ksigzkach w postaci

w jezyku polskim) jednego podrozdziatu (gltdwnie

w jezyku angielskim)
stopien trudno$ci migracji bazy niewielkie zmiany zmiana duzej czgsci kodu, w tym
do innej wersji procedur sktadowanych
liczba réznych technologii e Java—zaawansowany |e Java—zaawansowany
wymaganych do utworzenia e SQL - podstawy e PL/SQL — zaawansowany
rojektu

Proces wytwarzania aplikacji mozna podzieli¢ na kilka gtéwnych etapow. Na po-
czatku nalezy $cisle zdefiniowa¢ wymagania klienta odnosnie do systemu. Etap ten
nie zostat tu opisany, gdyz obie aplikacje implementuja ten sam przyktadowy wycinek
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rzeczywistosci. Po zdefiniowaniu celu pracy nalezy zaprojektowac system. Z doktad-
nie wykonanym projektem znacznie tatwiej przejs¢ do czesci implementacyjne;j. Jed-
nak caly proces tworzenia aplikacji nie konczy si¢ na tym etapie. Po wdrozeniu apli-
kacja wymaga ciaglego nadzoru i modyfikacji pod wzgledem potrzeb uzytkownikow.

Czes¢ projektowa obu aplikacji jest bardzo zblizona, gdyz maja one realizowac te
same procesy biznesowe. Glowna rdéznica wystgpujaca w tej czesci projektu to ko-
niecznos¢ tworzenia réznych schematoéw. Hibernate daje mozliwo$¢ wykonania tylko
jednego schematu. Mozna zatem utworzy¢ schemat np. relacyjny a Hibernate wygene-
ruje odpowiedni schemat obicktowy (badz na odwrot). W przypadku SimpleJdbcTem-
plate nalezy oba te schematy utworzy¢ oddzielnie. Dodatkowym utrudnieniem jest
koniecznos¢ utworzenia typdw obiektowych po stronie bazy danych.

Proces implementacji aplikacji uzywajacej Hibernate jest bardzo dogodny dla pro-
gramisty. Wymaga pewnej znajomosci Frameworka, jednak wiedza na ten temat jest
szeroko dostgpna. Dodatkowym atutem uzycia tej technologii jest mozliwos¢ skorzy-
stania z generatorow kodu. Pozwala to omina¢ wprowadzanie duzej ilosci kodu i uzy-
cie odpowiedniego schematu. Hibernate posiada wbudowane narzgdzia do odwzoro-
wywania kodu. Wystarczy tylko dobrze zdefiniowa¢, w jaki sposéb maja byc
odwzorowane poszczegdlne elementy. Na podstawie tych informacji Hibernate sam
dokona odwzorowania. Ogromnym udogodnieniem jest mozliwosé szybkiej zmiany
bazy danych. Ogranicza si¢ to tylko do podmiany sterownika decydujacego o tym,
jaka bazg¢ ma obstugiwa¢ Hibernate. Jezeli chodzi o migracj¢ bazy danych sprawa
wyglada identycznie. Wybiera si¢ sterownik do nowszej wersji np. Oracle.

Debugowanie kodu aplikacji pisanej z uzyciem Hibernate jest dosy¢ proste i od-
bywa si¢ z poziomu aplikacji. Do wytworzenia tego typu aplikacji wymagany jest
tylko programista znajacy jezyk programowania Java, posiadajacy podstawowa wie-
dzg na temat jezyka SQL.

Przygladajac si¢ natomiast procesowi wytwarzania aplikacji z uzyciem procedur skia-
dowanych, w odniesieniu do procesu wytwarzania aplikacji z odwzorowaniem obiektowo-
relacyjnym, mozna dostrzec znaczne roznice. Pierwsza obserwacja dotyczy tego, ze pro-
cedury skladowane tworzone sa dla konkretnej bazy danych. Nie wszystkie systemy za-
rzadzania baza danych posiadaja wbudowany jezyk proceduralny, a jesli juz posiadaja, to
ich sktadnie znaczaco réznig si¢ migdzy soba. W momencie zmiany bazy danych potaczo-
nej z aplikacja zachodzi potrzeba zmiany wszystkich procedur skfadowanych. Z opisu
architektury wiadomo, ze w procedurach sktadowanych zaimplementowana jest cata logi-
ka biznesowa aplikacji, czyli jej najwazniejsza cze$¢. Latwo wywnioskowaé, ze taka
zmiana nie jest prosta do wykonania i wymaga znacznej ilosci czasu.

Przy poréwnaniu technologii SimpleJdbcTemplate z technologia Hibernete warto
zwroci¢ uwage na ilo$¢ kodu potrzebng do zaimplementowania tych samych zadan.
SimpleJdbcTemplate nie zapewnia tylu mozliwo$ci co Hibernate. Pordwnujac cho-
ciazby proces odwzorowywania tabel i relacji pomiedzy nimi dochodzi si¢ do wnio-
sku, ze w SimpleJdbcTemplate cate odwzorowanie nalezy oprogramowaé samemu
a wytwarzanie kodu aplikacji jest czgsto bardzo schematyczne i czasochtonne.
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Nie jest to jednak jedyny problem, ktéry wynika z faktu zwiekszonej ilosci kodu.
Kolejnym, dos¢ istotnym problemem jest fakt, ze wraz ze wzrostem ilosci kodu wzra-
sta prawdopodobienstwo popetnienia bfgdu. W celu szybkiego wykrycia btedu mozna
zaproponowa¢ debugowanie kodu. Jednak pojawia tu sie nastepny problem: uzywajac
srodowisk programistycznych jezyka Java, mamy mozliwo$é przesledzenia tylko
i wytacznie kodu Javy. Zaden kompilator nie zapewnia nam $ledzenia procedur skta-
dowanych, ktore sa wywolywane w kodzie Javy.

Mogtoby si¢ wydawac, ze aplikacja, ktora ma za zadanie wywotywaé odpowiednie
procedury, nie jest trudna do zaimplementowania. Okazuje sig, ze w tym przypadku
intuicja moze by¢ bardzo zawodna. Praca z SimpleJdbcTemplate jest dosy¢ trudna,
szczegolnie dla osob nie znajacych tej technologii. Istnieje stosunkowo niewiele in-
formacji (w poréwnaniu np. z technologia Hibernate) dotyczacych technologii a takze
sposobu jej uzycia. Wszystkie materiaty napisane sa w jezyku angielskim, co czyni je
mniej dostgpnymi dla programistow nie postugujacych si¢ tym jezykiem.

Przy wyborze aplikacji z interfejsem proceduralnym zachodzi potrzeba zatrudnie-
nia specjalisty od PL/SQL oraz programisty jezyka Java. Zwigksza to koszty utrzyma-
nia pracownikéw, a przy duzych projektach stwarza koniecznos¢ zatrudnienia wiek-
szej liczby specjalistow. Niesie jednak pewne zalety. Istnieje bowiem prosty sposdb
podziatu projektu na czesci tak, aby odpowiednie osoby byly odpowiedzialne tylko za
te czgsci projektu, ktore powiazane sa $cisle z dziedzing, w ktorej te osoby si¢ specja-
lizuja.

Czy omowione wady tej technologii sg na tyle wazne by jednoznacznie stwierdzic,
ze jej uzycie nie jest odpowiednie? By¢é moze w niektorych przypadkach warto prze-
brna¢ przez proces nieprzyjemnej implementacji, aby uzyskac pozadany efekt.

4. BADANIA ILOSCIOWE

Poza analiza poréwnawczg przeprowadzono testy wydajnosciowe obu aplikacji.
Miaty one na celu wskazaé, ktéra z aplikacji wykonuje szybciej to samo zadanie. Po-
stuzono si¢ w tym celu odpowiednimi narzg¢dziami. Ponizej przedstawiono zarys wy-
konanych testow oraz interpretacje otrzymanych wynikow.

4.1. SPOSOBY TESTOWANIA

Badania ilosciowe przeprowadzono przy pomocy narzedzia TKPROF. Jest to jedno
z narzedzi Oracle’a, umozliwiajacych $ledzenie polecen SQL lub PL/SQL. Stuzy on
glownie do oceny polecenia pod wzgledem wydajnosci. Pobieranie danych w jezyku
SQL mozna zrealizowaé na wiele sposobow. Bardzo czgsto dwa r6zne pod wzgledem
sktadni zapytania stuza do zwracania tych samych wynikoéw. Przy pomocy programu
TKPROF mozna tatwo stwierdzi¢, ktory wariant zapytania wykonuje si¢ najszybciej
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1 dokonaé¢ odpowiedniego wyboru. Narzedzie to pomocne jest nie tylko przy optyma-
lizacji zapytaf. Sledzenie zapytan zapewnia bardzo dobry sposob poréwnywania
dwoch aplikacji wykonujacych to samo polecenie. W tej pracy TKPROF postuzy oce-
nie szybkosci dziatania obu aplikacji, ale réwniez pozwoli w szczegdtowy sposob
przyjrzec si¢ dziataniu obu aplikacji po stronie bazy danych.

4.2. OTRZYMANE WYNIKI

Na rysunku 3 przedstawiono czas wykonania zapytan. Czas wykonania dla aplika-
cji z odwzorowaniem obiektowo-relacyjnym zaznaczony jest kolorem jasnoszarym,
natomiast czas dla aplikacji z interfejsem proceduralnym kolorem ciemnoszarym.

Czas wykonania zapytan
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Liczba wierszy w tabeli

Rys. 3. Czas wykonania zapytan

Poniewaz testy przeprowadzone byly dla liniowo wzrastajacej ilosci danych (wyra-
zanej liczba rekordow w bazie danych), mozna zastanowi¢ si¢ czy czasy wykonania
zapytania wzrastaly takze liniowo. Na wykresie widaé, ze zalezno$¢ czasu wykonania
od liczby wierszy w tabeli jest dla odwzorowania obiektowo-relacyjnego i dla interfej-
su proceduralnego w przyblizeniu liniowa. Po wyznaczeniu przyrostow czasowych
(przyrost czasowy jest tu rozumiany jako réznica pomigdzy czasami zapytania operu-
Jacego na dwoch réznych liczbach rekordéw) mozna wnioskowac, ze przypuszczenia
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o liniowosci rozpatrywanej zaleznosci sa stuszne zar6wno dla technologii z odwzoro-
waniem obiektowo-relacyjnym jak i dla interfejsu proceduralnego.

Warto zaznaczy¢, ze wykres przedstawiony na rysunku 3 obrazuje wynik tylko
jednego testu wykonanego dla réznej ilosci danych. Przy powtdrzeniu testu i zbadaniu
czasu $redniego otrzymuje si¢ podobne wyniki. Nawet w przypadku pomiaréw czasu
$redniego, na podstawie tak niewielkiej liczby obserwacji trudno wyciaga¢ jakiekol-
wiek wnioski. Jednak celem tej pracy nie jest szczegétowa analiza danych ekspery-
mentalnych 1 niewielka liczba obserwacji jest w tym przypadku uzasadniona.

Na rysunku 4 przedstawiono liczb¢ odczytow w trybie spojnym. Liczba odczytow
w trybie spojnym dla aplikacji z odwzorowaniem obiektowo-relacyjnym zaznaczona
jest kolorem jasnoszarym, natomiast dla aplikacji z interfejsem proceduralnym kolo-
rem ciemnoszarym [Wholen 2003].

Liczba odczytow w trybie spdjnym
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Rys. 4. Liczba odczytow w trybie spojnym

Rozpatrujac liczbe odczytéw w trybie spojnym mozna zauwazy¢, ze liczba ta jest
stata w przypadku interfejsu proceduralnego i nie zmienia si¢ wraz ze wzrostem liczby
rekordéw. Natomiast w przypadku odwzorowania obiektowo-relacyjnego liczba od-
czytéw wzrasta liniowo wraz ze wzrostem liczby wierszy w tabeli. Mozna przypusz-
czaé, ze dla wigkszej ilosci danych zalezno$¢ ta bedzie rowniez liniowa. Ta cecha
$wiadczy na niekorzys¢ technologii z odwzorowaniem obiektowo-relacyjnym. Przy
wytwarzaniu systemu przeznaczonego dla duzej liczby uzytkownikow, wsréd ktorych
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kazdy bedzie operowat na duzej ilosci danych, warto zastanowié sig, czy nie lepiej
skorzysta¢ z podejscia proceduralnego.

5. PODSUMOWANIE

Celem tej pracy bylo poréwnanie dwoch sposobdéw wytwarzania aplikacji bazoda-
nowych. Jako pierwsza omdwiono technologi¢ Hibernate. Drugie zaprezentowane
podejscie dotyczyto wytwarzania aplikacji z interfejsem proceduralnym korzystajacej
z SimpleJdbcTemplate. Utworzono specjalne metryki, ktore miaty na celu opisanie
migdzy innymi: liczby linii kodu zrodtowego, liczby wymaganych schematéow do
utworzenia aplikacji (np. schemat relacyjny, obiektowy), stopnia automatyzacji proce-
su tworzenia odwzorowarn, czasu poswigconego na implementacjg, stopnia trudnosci
zamiany bazy danych na inng oraz migracji bazy, stopnia znajomosci bazy danych
potrzebnego do implementacji aplikacji, ilosci i jako$¢ dostgpnych materiatow, stop-
nia trudnosci debugowania kodu oraz liczby technologii wymaganych do utworzenia
projektu. Przyklady dobrano w taki sposob, aby kazdy z nich dotyczyt osobnej metry-
ki 1 podkreslat stabe i mocne strony obu rozwigzan.

Przy pomocy narz¢dzia TKPROF poréwnywano czasy dziatania obu aplikacji. Jak
pokazaly wyniki testow, wydajniejsza okazata si¢ aplikacja korzystajaca z rzutowania
obiektowo relacyjnego i technologii Hibernate. Technologia ta wypadta korzystniej
takze przy poréwnaniu szybkosci procesu wytwarzania aplikacji jak rowniez pod
wzgledem fatwosci debugowania kodu aplikacji i procesu jego rozwijania. Nalezy
mie¢ réwniez na uwadze fakt, ze Hibernate Framework zostal utworzony do celow
innych niz jezyk PL/SQL. Wazna cecha Hibernate jest posiadanie pamieci podreczne;j
(tzw. cache) [Minter 2007], ktéra umozliwia przechowywanie duzej ilosci danych.
Poprawia to znacznie szybkos¢ dziatania aplikacji w przypadku, gdy wielokrotnie
korzystamy z tych samych wynikéw. Kolejna cecha Hiberate, $wiadczaca na jego
korzys¢, jest tzw. opoznione tadowanie (ang. /azy loading) umozliwiajace pobieranie
niektorych atrybutéw dopiero w momencie, gdy sa one potrzebne do uzycia w pro-
gramie.

Wybranie technologii powinno by¢ podyktowane wzgledami czysto praktycznymi.
Okazuje sig, ze dla osob, ktére chea szybko utworzy¢ wydajng aplikacje bazodanowa
lepszym rozwiazaniem jest technologia Hibernate. Jest to wiec najlepsze rozwigzanie
dla programisty, dla ktérego najwazniejszy jest proces tatwego rozwijania kodu apli-
kacji 1 czas jej dziatania. Dobrym przyktadem jest tutaj aplikacja, ktéra wykonuje za
jednym razem wiele prostych zapytan do bazy danych i nie operuje na zaawansowa-
nych funkcjach bazodanowych, ktére moga by¢ po prostu niedostgpne z poziomu
Frameworka.

Wynik ten nie jest zaskakujacy. Bardziej zaskakujgca okazuje sie przewaga Sim-
pleJdbcTemplate pod wzgledem liczby odczytéw w trybie spdjnym. Okazuje sie bo-
wiem, ze programy korzystajace z tej technologii potrzebujg statej liczby odczytow
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i liczba ta nie zalezy od ilosci danych do przetworzenia. Interfejs proceduralny jest
zatem najlepszym rozwigzaniem, jezeli w gr¢ wchodza ograniczenia pamieciowe.
Nalezy tez zwroci¢ uwagg, ze przy tworzeniu duzych baz danych, obstugujacych duza
liczbe uzytkownikoéw, podejscie proceduralne moze okazaé sig¢ jedynym poprawnym.
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Bezpieczenstwo systemow baz danych, czgsto rozproszonych, zalezy od poziomu ochrony sro-
dowiska, w ktorym sa eksploatowane. Praca dotyczy problemu zagrozenia bezpieczenstwa systemow
informatycznych, w tym systeméw bazodanowych, z powodu wystgpowania btgdéw w oprogramo-
waniu (w systemach operacyjnych, programach i aplikacjach uzytkowych). Skala zjawiska istnienia
wad, ktére mogg byé wykorzystane w celu bezprawnego dzialania w sieciach komputerowych jest
ogromna. Jedyng mozliwg reakcja na ujawnione bledy jest instalacja dostarczanych przez producenta
naktadek systemowych, jednak proces ten nie rozwiazuje w pelni istniejacego problernu. Nieustannie
bowiem wykrywane sa nowe wady, a cata rzesza uzytkownikéw nie dba wystarczajaco o aktualizacje
wykorzystywanego oprogramowania.

1. PROBLEM LUK W OPROGRAMOWANIU
SYSTEMOW INFORMATYCZNYCH

Luka to stan systemu komputerowego, ktéry umozliwia dostep do danych 1 wyko-
nywanie polecefi w imieniu uprawnionego uzytkownika, a takze podszywanie si¢ pod
inng jednostke pozwalajac miedzy innymi na dokonanie ataku DoS. Natomiast podat-
nos¢ to taki stan systemu, w ktorym atak jest mozliwy jedynie z powodu stosowania
niewtasciwej polityki bezpieczenstwa [CVE].

Latwo$¢ naruszania bezpieczenstwa systeméw informatycznych wynika z proble-
mu osiggania pelnej kontroli nad poprawnoscia implementacji i konfiguracji ztozo-
nych systeméw oprogramowania wspotczesnych komputeréw i ich sieci. Najwigcej
luk wykrywa si¢ w powszechnie stosowanym oprogramowaniu, zas szczegolnie waz-

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianskiego 27, {teresa.mendyk-krajewska, zygmunt.mazur } @pwr.wroc.pl
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ng role odgrywajg luki znajdujace si¢ w systemach operacyjnych i ich komponentach.
Najbardziej niebezpieczne sg te, ktore umozliwiajg atakujacemu przejecie peinej kon-
troli nad systemem, tzw. luki krytyczne. Z badan wynika, ze najwigksza liczba uda-
nych atakow sieciowych jest mozliwa ze wzgledu na wady w kilku populamych ushu-
gach sieciowych zaimplementowanych w systemach operacyjnych, oraz biedy
w podstawowym oprogramowaniu uzytkowym: edytorach tekstu, arkuszach kalkula-
cyjnych, programach prezentacyjnych itp. Ostatnio rejestruje si¢ znaczny wzrost ata-
kéw na popularne odtwarzacze plikdw multimedialnych (Apple Quick Time, Real
Player, Windows Media Player, Realtek Media Player).

Wady w oprogramowaniu systemow informatycznych wykrywane sa nieustannie.
W pazdzierniku 2009 roku informowano o najwigkszej liczbie poprawek (13 uaktual-
nien dla 34 btedéw w réznym oprogramowaniu) przygotowanych przez Microsoft od
czasu, gdy firma zaczeta publikowac je w statym, miesi¢gcznym cyklu.

Po zidentyfikowaniu luki hakerzy opracowujg i upubliczniaja narzedzia (tzw.
exploity) pozwalajace zaatakowac system zanim zostang udost¢pnione i zainstalowane
odpowiednie nakfadki. W procesie tym mozna wyrdzni¢ kilka etapéw. Po odkryciu
bledu umozliwiajacego przeprowadzenie ataku pojawiajg si¢ pierwsze exploity,
z ktérych zaczynajq korzysta¢ poczatkujacy wlamywacze. Nastgpnie zostajg stworzo-
ne automatyczne narzedzia wykorzystujace dana luke i nastgpuje ich uzywanie na
szeroka skalg. Do tego czasu liczba udanych atakoéw proporcjonalnie rosnie. Po uka-
zaniu si¢ pierwszych exploitow zostaje opublikowana naktadka systemowa — przy
czym czas od momentu wykrycia luki do jej ,,zalatania” moze by¢ rézny. Z badan
wynika, ze jeszcze dtugo po ukazaniu si¢ poprawek, liczba przeprowadzanych atakow
wykorzystujacych dang luk¢ rosnie. Po pewnym czasie zainteresowanie nia maleje,
a wlamywacze zaczynaja korzysta¢ z innych mozliwosci [Kurek 2009].

Rézne luki wykorzystywane sa przez wiele szkodliwych kodow, jak na przyktad
przez robaki — Blaster (przepetnienie bufora stosu w interfejsie RPC') czy Sircam
1 Nimda (luka w Ustudze stacji roboczej systemu Windows).

Wysoki poziom ochrony jest pojeciem wzglednym, a Zaden system nic osigga cat-
kowitego bezpieczenstwa. Nawet, jesli system zostanie ,,uszczelniony”, moze zawie-
ra¢ nieujawnione dotad wady. Ponadto zawsze istnieje mozliwos$¢ usunigcia (przypad-
kowego lub celowego, recznego lub automatycznego) wprowadzonej juz poprawki
(rys. 1).

Okazuje si¢, ze wlamywacze na ogot stosuja proste metody, uzywajac do przepro-
wadzania atakow gotowe narzgdzia wykorzystujace znane luki. Potwierdzaja to mig-
dzy innymi opublikowane w 2008 roku wyniki badan nalezacej do FBI agencji Natio-
nal Infrastructure Protection Center zajmujacej si¢ problematyka bezpieczenstwa
sieciowego, ktora przeprowadzita analiz¢ wlaman do serweréw firm e-biznesowych,
portali i sklepdw internetowych.

! Remote Procedure Call - protokét zdalnego wywotywania procedur.



47

|
1 Aktualnie zainstalowane programy i aktualizacie: 7] pokas aktualizacie Sortuj wedtug: Nazwa B
\ iﬂen' i 4% Bktualizacja dia systemu Windows %P (KB973815) Zairstalowano 2009-08-15 ~ .
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i—j] {539 Aktualizacja zabezpieczen dla programu Windows Media Player (KB973540) Zainstalowano 2009-08-15

Rys. 1. Mozliwos$¢ usunigcia zainstalowanej poprawki systemowej

Wedhug analiz firmy Forrester Research, w ciggu 2008 roku ponad 62% firm do-
swiadczyto naruszenia bezpieczenstwa z powodu luk oprogramowania. Badania wy-
kazujg jednak, iz wigkszo$¢ organizacji nie zachowuje prawidlowego cyklu projekto-
wania oprogramowania, pozwalajacego na gruntowne jego przetestowanie przed
wdrozeniem.

2. SKALA ZAGROZENIA

Systemy sieciowe sg automatycznie skanowane przy pomocy dostepnych narzedzi
w poszukiwaniu tych, ktore sg niezabezpieczone, podatne na wlamania. Skala zagro-
zenia bezpieczenstwa systemOw informatycznych z powodu wystepowania luk
W oprogramowaniu jest ogromna. Swiadczy o tym choéby kilka ponizej przytoczo-
nych przyktadow.

Duzym zagrozeniem jest bezptatne oprogramowanie Adobe Reader (umozliwiajace
odczytywanie dokumentéw w formacie PDF), w ktérym juz wielokrotnie (np. w listo-
padzie 2008 roku, w lutym i w kwietniu 2009 roku) wykrywano blgdng implementacje
obstugi JavaScript umozliwiajacg zdalne uruchomienie w systemie szkodliwego kodu.
O kolejnych krytycznych lukach w oprogramowaniu firmy Adobe informowano row-
niez w pazdzierniku 2009 roku; znaleziono je w wielu wersjach programéw Acrobat
i Reader (7.x, 8.x, 9.x). Reklamowane alternatywne (réwniez bezptatne) oprogramo-
wanie — Foxit Reader, takze okazato sie wadliwe. Typowy atak przeprowadzany
z wykorzystaniem btedéw w Adobe Reader lub Foxit Reader polega na wystaniu do
uzytkownika pliku w formacie PDF, ktorego otwarcie (lub podglad zawartosci) powo-
duje btad przepehienia bufora, co pozwala na uruchomienie szkodliwego kodu 1 pracg
w systemie na prawach aktualnie zalogowanego uzytkownika.

W lipcu 2009 roku firma Symantec poinformowata o wykryciu nowego konia tro-
janskiego o nazwie Trojan.Pidief.G w dokumencie typu PDF, ktory po otwarciu faduje
i wykonuje szkodliwy kod na zaatakowanym komputerze. W tym przypadku wyko-
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rzystywana jest luka w oprogramowaniu Adobe Flash, bowiem Adobe Acrobat v.9.1
pozwala na umieszczanie filmow w plikach z rozszerzeniem .pdf. Luki w oprogramo-
waniu Adobe Flash stwarzaja duze zagrozenic ze wzgledu na jego powszechne wyko-
rzystywanie w aplikacjach internetowych.

Luki umozliwiajace zainfekowanie systemu znaleziono w wielu innych progra-
mach do obstugi dokumentéw PDF (np. w programie Xpdf oraz bazujacych na jego
kodzie czytnikach CUPS, KPDF, poppler i PDF). Dotychczas nie wydano jeszcze
aktualizacji usuwajacych znaleziony btad.

W maju 2009 roku firma n.runs odkryta blad w antywirusowym programie Avast
firmy Alwil. Wykorzystujac specjalnie spreparowane pliki instalacyjne CAB i SIS
mozna wprowadzi¢ szkodliwy kod do atakowanego systemu.

Specjalisci z firmy Symantec wielokrotnie przytaczali przyklady popularnosci
kontrolek ActiveX i zalecali ostroznos¢ w ich uzywaniu, komentujac wady oprogra-
mowania innych firm. Tymczasem w kwietniu 2008 roku znaleziono luke dotyczaca
kontrolki ActiveX w popularnym oprogramowaniu ochronnym firmy Symantec. Luka
ta moze by¢ wykorzystana do przejecia kontroli nad komputerem pracujacym pod
kontrola systemu Windows.

Krytyczny blad zwiazany z kontrolka ActiveX zostat rowniez wykryty w zabezpie-
czeniach przegladarki Internet Explorer (lipiec 2009). Panda Security wykryta okoto
stu witryn internetowych, ktére zmodyfikowano w taki sposob, aby infekowaty uzyt-
kownikoéw poprzez wykorzystanie nie naprawionej luki w oprogramowaniu firmy
Microsoft, migdzy innymi przegladarki Internet Explorer 7 pracujacej w systemie
Windows. Trzy krytyczne biedy zawierata rowniez przegladarka Google Chrome.
Luki ujawniane sa we wszystkich przegladarkach internetowych. Liczbg¢ luk znalezio-
nych w nich w 2008 roku przedstawiono na rysunku 2.

W sierpniu 2009 roku firma Microsoft poinformowata producentéw innych prze-
gladarek o wykryciu luki umozliwiajacej (poprzez odpowiednio spreparowany serwer
proxy) podstawienie uzytkownikowi dowolnego kodu HTML i skryptow, przekiero-
wywanie go na fatszywa strong WWW, modyfikacj¢ wyswietlanych danych i kradziez
cookies (co moze by¢ wykorzystane do zaatakowania uzytkownikéw bankowosci
elektronicznej).

W 2008 roku specjalista ds. bezpieczenstwa poinformowat o powaznym bledzie
w protokole DNS (ang. Dynamic Network Service), umozliwiajacym przejecie kon-
troli nad serwerami nazw, phishing’ oraz infekowanie komputeréw szkodliwym opro-
gramowaniem. Skutecznym rozwiazaniem tego problemu jest instalowanie nowszej
wersji DNSSEC (ang. DNS Security Extensions) zapewniajacej autoryzacje zrodet
danych za pomoca metod kryptografii asymetryczne;.

2 Technologia umozliwiajaca przekazywanie danych pomigdzy réznymi aplikacjami dzialajacymi
w systemie Windows.

* Wyhudzanie poufnych danych osobowych przy wykorzystaniu dotaczanych do listow elektronicz-
nych odnosnikéw do fatszywych stron internetowych (gtéwnie instytucji finansowych).
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W sierpniu 2009 r. finska grupa Codenomicon poinformowata o odkryciu powaz-
nego bledu w wigkszosci otwartych parserow XML (programéw do analizowania
i przeksztatcania struktury dokumentu XML).

Liczbaluk wykrytych w przegladarkach w 2008 roku
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80 -
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Rys. 2. Liczba luk wykrytych w przegladarkach internetowych w 2008 roku
(na podstawie [Secunia 2008])

Z kolei we wrzesniu 2009 r. pojawil si¢ w sieci exploit dla serwera aplikacji IIS
v.5.0 (ang. Internet Information Services), opublikowany przez specjalist¢ ds. bezpie-
czenstwa. Juz po kilku dniach pojawita si¢ jego udoskonalona wersja, umozliwiajaca
przeprowadzenie ataku DDoS, jesli w IIS jest wiaczona obstuga protokotu FTP (ang.
File Transfer Protocol). Nowe wersje IS eliminuja wiele wad wczesniejszych roz-
wiazan, jednak rzesze uzytkownikow korzystaja z dawnych implementacji ustugi.

Statystyki pokazuja, ze na przyktad wiele chinskich aplikacji zawiera w zabezpie-
czeniach proste btedy, dzigki ktérym bez problemu mozna zaatakowaé system Win-
dows. Z tego powodu firma Microsoft chce nawiaza¢ kontakty z hakerami z Chin oraz
przeprowadzié tam szkolenia z zakresu technik tworzenia bezpiecznego kodu zrédto-
wego.

Dobry przyktad wspétczesnych zagrozen sieciowych stanowi niedawno dokona-
ne wlamanie do systemu komputerowego firmy PayChoice prowadzacej obstuge
plac tysiecy matych i $rednich przedsigbiorstw w Stanach Zjednoczonych. W wyni-
ku przeprowadzonego ataku hakerzy zdobyli adresy e-mailowe klientow tej firmy,
oraz hasta i nazwy logujacych si¢ do jej portalu uzytkownikow. Przejete dane zo-
staly wykorzystane do rozestania informacji o koniecznosci zainstalowania wtyczki
do przegladarki. W rzeczywisto$ci rzekoma wtyczka wykorzystuje luki w oprogra-
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mowaniu (Internet Explorer, Adobe Flash, Adobe Reader) i pobiera konia trojan-
skiego (Trojan.Downloader.Bredolab.X), ktory dokonuje kradziezy poufnych da-
nych dotyczacych kont bankowych [Bezp 2009].

O tym, jak niebezpieczne moga by¢ konsekwencje wyst¢gpowania luk w systemach
oprogramowania $wiadczy dziatanie wykorzystujacych je najnowszych szkodliwych
kodow. W pazdzierniku 2009 roku pojawita si¢ wiadomos$¢ o nowym typie konia tro-
janskiego (Trojan.URLzone), sterowanego z serwera znajdujacego si¢ na Ukrainie,
ktéry zaatakowat uzytkownikow jednego z niemieckich bankéw. Liczbg zarazonych
nim komputeréw szacuje si¢ na kilka tysigcy. Do infekeji dochodzi po otworzeniu
zalacznika do e-maila lub wejsciu na witryng ze szkodliwym kodem. Instalacja konia
trojanskiego jest mozliwa z powodu luk w przegladarkach internetowych. Szkodliwy
kod uaktywnia si¢ po wejsciu uzytkownika na stron¢ banku — i kolejno ustala wyso-
kos$¢ mozliwej do pobrania kwoty, dokonuje przelewu, usuwa dane o nielegalnie do-
konanej operacji i wyswietla falszywy stan konta (sprzed jej realizacji). Uzytkownicy
korzystajacy z tak zainfekowanych komputerow nie sa $wiadomi przeprowadzanych
transakcji. Ponadto kon trojanski dokonuje kradziezy haset i nazw uzytkownikow
z witryn bankowych.

W sytuacji, gdy tak wiele programow zawiera luki, i gdy zagrozenie bezpieczen-
stwa systemow jest nieustanne — niezwykle istotne staje si¢ wykrywanie atakow, do
czego shuza specjalistyczne narzedzia, takie jak Autopsy, EnCase, ProDiscover,
F-Response czy RogueScanner. Stale opracowywane sa nowe technologie pozwalaja-
ce podnosi¢ poziom ochrony systemow informatycznych. W lipcu 2009 roku pracow-
nicy firmy Madiant poinformowali o opracowaniu nowego sposobu wykrywania ata-
kow, ktore polegaja na wprowadzaniu kodu do istniejacych procesow i nie
pozostawiaja sladow ingerencji na twardym dysku. W proponowanej metodzie wyko-
rzystywane jest zaadaptowane oprogramowanie Memoryze firmy Madiant, ktore prze-
- chwytuje pakiety przesylane pomigdzy Meterpreterem (kodem stanowigcym srodowi-
sko wyposazone we wilasng kompletng powloke systemowa) a zarzadzajacym nim
serwerem. Analiza tych pakietow pozwala okresli¢ rodzaj ataku i jego zakres. Nieste-
ty, prezentowane narzg¢dzie nie potrafi przechwyci¢ catej aktywnosci szkodliwego
procesu, jednak poktada si¢ nadzieje w mozliwosci jego udoskonalenia.

Stosunkowo nowa metoda identyfikacji zagrozen jest koncepcja zwana honeypot.
Polega ona na wystawienia na atak wybranego zasobu systemu (np. oprogramowania,
ustugi czy fikcyjnego konta) w celu wysledzenia i zniszczenia zrodta tego ataku. Ho-
nypoty (putapki na hakeréw) moga przyjmowac¢ wiele form i mie¢ rézne zastosowa-
nie. Metode¢ t¢ wykorzystuje na przyktad narzedzie Glastopf umozliwiajace znalezie-
nie przejetych serweréw, na ktérych dzialaja boty* napisane w jezyku PHP [Dark
2009].

4 Zadaniem botéw jest utrzymywanie porzadku w kanale IRC; boty atakowane sg przez szkodliwe
oprogramowanie (np. robaki), ktére najczesciej kontrolowane jest przy pomocy przesylanych przez sieé
IRC komunikatow.



3. ATAKI NA STRONY INTERNETOWE

Rozwdj technologii internetowych wptynat na zmiang sposobu przekazywania da-
nych. Wraz z integracja baz danych z serwerami WWW i zastosowaniem dynamicz-
nych metod generowania tresci — portale i strony internetowe przerodzily si¢ z pro-
stych, statycznych stron w aplikacie WWW. Z kolei ze wzrostem interakcji
uzytkownikéw z aplikacjami internetowymi rosnie zagrozenie dla zasobow siecio-
wych. Coraz czesciej ataki na systemy informatyczne prowadzone sa nie na poziomie
dostgpowym (chronionym np. przez zapory sieciowe), lecz bezposrednio poprzez war-
stwe aplikacji. Takze protokot HTTP wykorzystywany przez aplikacje internetowe do
komuntkacji z uzytkownikiem wykazuje duzg podatnos¢ na ataki, gdyz byt stworzony
dla statycznych stron WWW. Ataki na aplikacje internetowe skupiaja si¢ wokot takich
obszarow, jak: uwierzytelnianie, zarzadzanie sesja, interakcja z baza danych oraz ak-
ceptacja danych wejsciowych.

Z raportu Security Threat Report: July 2009 update firmy Sophos wynika, ze
w 2009 roku najwigcej szkodliwego oprogramowania byto na amerykanskich (prawie
40%), chinskich i rosyjskich stronach WWW [CERT]. Polska w tym rankingu zajmuje
dziewiate miejsce (rys. 3).

Zestawienie procentowe wystepowania szkedliwego
oprogramoiwania w 2009 roku
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Rys. 3. Procentowe zestawienie wystepowania szkodliwego oprogramowania na stronach WWW
w 2009 roku (na podstawie [CERT])

Rozpowszechnianie szkodliwego oprogramowania przez strony internetowe jest
mozliwe gtéwnie z powodu zabezpieczania serweréw stron WWW stabymi hastami,
ktorych ztamanie nie stanowi problemu (np. metoda stownikowa). W Internecie moz-
na znalez¢ strony instruujace, w jaki sposob tama¢ hasta administratora, oferujace tzw.
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teczowe tablice (ang. rainbow tables) zawierajace wszystkie kombinacje znakdow do
famania hasel, oraz strony udost¢pniajace sumaryczng moc kilkudziesigciu kompute-
réw, ktdre mozna wykorzysta¢ do szybkiego tamania haset (w ciagu kilkudziesieciu
sekund). Tablice te pozwalaja na ztamanie wigkszos$ci popularnych funkcji skrotu (np.
MD5°, SH-1, NTLM®, Cisco Pix). Proponowang metoda zabezpieczenia systemu
przed takim dziataniem jest dodawanie, jako argumentu funkcji skrétu, losowo wyge-
nerowanej wartosci. Wigkszos¢ aplikacji internetowych napisanych w jezyku PHP
szyfruje hasta uzytkownikow przy wykorzystaniu funkcji MD35, natomiast wickszo$¢é
dystrybucji GNU/Linuksa i systeméw BSD wykorzystuje dodatkowo generowane
wartosci losowe do zapisywania haset, dlatego tez sg one trudniejsze do ztamania.

Wiele internetowych aplikacji bazodanowych pisanych przez mato doswiadczo-
nych programistow, nie posiada odpowiedniej walidacji danych wprowadzanych przez
formularze. Dane moga podlega¢ walidacji na serwerze, z wykorzystaniem mechani-
zmu sesji, 1 po stronie klienta. Jezyk PHP oferuje programistom implementacj¢ sesji,
niestety, nie jest ona doskonala — aby moc ja bezpiecznie uzy¢ w systemach autoryza-
¢ji mechanizm wymaga modyfikacji. Wielu doswiadczonych programistow opraco-
wuje wlasny system sesji.

Aby zapewnic¢ bezpieczenistwo systemu zarzadzania baza danych MySQL w zasto-
sowaniach internetowych, nalezy migdzy innymi zwrdci¢ uwage na zarzadzanie
uprawnieniami przez system bazodanowy, kwestie zwigzane z zapewnieniem inte-
gralnosci danych, oraz ochrong¢ systemu przed wprowadzaniem szkodliwego kodu do
zapytan SQL (ang. SOL Injection). Sa to gldwne zagrozenia dla danych, jednak zagro-
zenie to nie wynika ze slabosci systemu bazodanowego, lecz sposobu przetwarzania
danych przez aplikacj¢ kliencka. Dlatego tez zabezpieczenia powinny by¢ implemen-
towane wtasnie na poziomie aplikacji, na przyklad poprzez weryfikacj¢ danych wej-
sciowych, stosowanie funkcji wyjscia, unikanie korzystania z konta o maksymalnych
uprawnieniach, nie ujawniania uzytkownikom schematu bazy danych ani komunika-
téw o btedach.

Z raportu firmy IBM za pierwsze poétrocze 2009 roku wynika, ze najwigcej luk, na
ktére nie opracowano naktadek systemowych, odnotowano w oprogramowaniu Jo-
omla! [IBM 2009]. W systemach tego sprzedawcy ,,nie zatatano” az 80% z 40 odkry-
tych luk (z oprogramowania tego korzysta migdzy innymi portal tygodnika Przekrdj
1 serwis motoryzacyjny Porsche) [Joomla 2009]. Joomla! to niezwykle popularny
(11 milionéw pobran), oparty na jezyku PHP, bezptatny system open-source do zarza-
dzania tre$cia (CMS, ang. Content Management System). Umozliwia on zaktadanie
1 modyfikowanie witryn internetowych.

Popularnym systemem CMS wykorzystujacym jezyk PHP jest tez Drupal (wyko-
rzystywany np. przez Biaty Dom w USA), wspolpracujacy z bazami danych MySQL
1 PostreSQL, oraz serwerami Apache i IIS. Zestawienie liczby wykrytych i pozostaja-

3 Message Digest Algorithm — funkcja mieszajaca opracowana przez Rona Rivesta dajaca w wyniku
128-bitowy skrot.
8 NT LAN Manager — kryptograficzny protokét sieciowy opracowany przez firm¢ Microsoft.
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cych bez naktadek systemowych luk w oprogramowaniu réznych dostawcéw przed-
stawiono na rysunku 4.

Zdarza sig, ze przy probie przejScia na wybrang strong WWW otrzymuje sie
ostrzezenie o niebezpieczenstwie lub Ze dana strona jest niedostepna (rys. 5 i 6). Wy-
szukiwarka Google ostrzega uzytkownikow, jesli wybrana strona WWW moze nie$é
zagrozenie, jednak system ten nie usuwa jej ze swojego indeksu dopuszczajac do
przejscia na nia.

Stosunek liczby luk wykrytych do niezabezpieczonych
w wybranym oprogramowaniu

150
122
1560
36
G - 7 : ;
Joomial Apple Microsoft Drupal Mozilta
m Lukt wvkryts ML ukinizzabezpizczons

Rys. 4. Liczba luk wykrytych i nie zabezpieczonych w pierwszym kwartale 2009 roku
réznych sprzedawcow (na podstawie [IBM 2009])

itryny celowo rozpo zechnialg nrebezpleczne oprogramowame
0 witryny, na kior nast o wiamanie.

Zabierz minie stad! Dlaczego ta w'ittyna zostaia zablckowana?

 Zanoni o ostrzevenie

Rys. 5. Blokowanie dostgpu do zagrozonej witryny
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Bezpieczne przegladanie

) Bt SOoele
Strona diagnostyczna cia mazowiecka zhp pl Porada podana przez Ls(3i QX

Jaki jest obecny stan witryny mazowiecka.zhp.pl?
Ta witryna nie znajduje sic osecnie na liscie podsjrzanych witryn

Co sig dziato podczas odwiedzin Google w tej witrynie?
Liczba stren przetastowanych w witrynie w ciagu ostatnich 90 dni 1. Testy wykazaly Ze nisktare (0} z nich powodowaly
pobranie i zainstalowanie ztosliwego oprogramowania bez zgody uzytkownika. Rebet Geogle po raz ostatni odwiedzit tg witryne
2002-09-01. a w ciagu ostatnich 90 dni podejrzana tresc nie zostata w niej wykryta

This site was hostad on 1 network(s} including AS

Czy ta witryna dziala jako posrednik w dalszym rozpowszechnianiu zlosliwego oprogramowania?
YV ciggu ostatnich 90 dni witryna mazowiecka zhp pl nie funkcjonowata jako witryna posredniczaca w rozpowszechnianiu
wirusow

Czy ta witryna przechowuje ztosliwe oprogramowanie?
Mie. w ciagu ostatnich 90 dmi w te; witrynie nie znazdowale sie ztosliwe oprogramowanie

Kolejne kroki:

® Powidt na poprzedna st

Rys. 6. Raport dla strony zidentyfikowanej jako zagrozona

W celu wyeliminowania zautomatyzowanego dziatania botéw’ (np. zbierania in-
formacji, pobierania plikéw, wysytania spamu) w wielu aplikacjach internetowych
wykorzystywany jest mechanizm CAPTCHA (ang. Completely Automated Public
Turing test to tell Computers and Humans Apart), czyli zautomatyzowany test do od-
rozniania dzialan czlowieka od maszyny. System ten, w celu sprawdzenia, kto podej-
muje dang akcje, wymaga wprowadzenia z klawiatury ciagu przedstawionych graficz-
nie, zdeformowanych znakéw (Rys. 7). Wymagana czynnosc jest fatwa do wykonania
przez cztowieka, za$ dla automatow odczyt staje si¢ niemozliwy.

Rys. 7. Przyktad kodu CAPTCHA

" Bot — komputer zainfekowany ukrytym szkodliwym kodem dziatajacy w ramach calej grupy (botnetu),
nad ktérym przejgto zdalnie kontrolg.


mazowiecka.zhp.pl
mazowiecka.zhp.pl
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Technike t¢ zakupita firma Google w celu wykorzystania jej do przepisywania
ksiazek i starodrukéw (projekt reCAPTCHA), w przypadku probleméw z odczyty-
waniem znakow przez programy OCR (ang. Optical Character Recognition).

W celu ochrony uzytkownikow Internetu przed atakami typu XSS® (ang. Cross-Site
Scripting) firma Mozilla zaproponowata nows technologie CSP (ang. Content Security
Policy), ktora bedzie zastosowana w przegladarce Firefox v3.6 umozliwiajac autorom
stron 1 aplikacji internetowych selektywny wybor tresci do wy$wietlania w przegla-
darce. Technologia CSP dzigki mozliwo$ci dynamicznego wylaczania niechcianych
tresci, blokowania skryptéw i programéw o szkodliwym dziataniu (dodawanych do
stron lub aplikacji), umozliwia ochrong przed tego typu atakami. W styczniu w 2008
roku luka non-persistent XSS w internetowym serwisie wloskiego banku Banca Fideu-
ram umozliwiala podmiang¢ fragmentu strony logowania, co moglo prowadzi¢ do
phishingu i nieswiadomego udostgpnienia danych klientdw nieuprawnionym osobom
[Ttaly 2008].

Z opublikowanych przez firm¢ ESET danych wynika, ze we wrze$niu 2009 roku
najczestszym powodem infekcji komputeréw polskich uzytkownikéw byty kolejno:

e zagrozenia typu Win32/PSW.OnLineGames (konie trojafiskie dziatajace jak

keyloggery),

e szkodliwe programy INF/Autorun ukrywajace si¢ w plikach autostartu r6znego
typu nos$nikow, infekujace m.in. za posrednictwem pamigci USB (7,1% wszyst-
kich infekcji),

e robak Conficker (4,8% infekcji),

e kon trojanski Win32/TrojanDownloader.Bredolab (2,44% infekcji), ktéry po
przedostaniu si¢ na komputer za posrednictwem plikéw PDF lub SWF’ laczy
si¢ ze zdalnym serwerem z wykorzystaniem protokotu HTTP i pobiera kolejne
zagrozenia (np. spyware czy keylogger).

4. ATAKI NA ALGORYTMY I PROTOKOLY
KRYPTOGRAFICZNE

Wykorzystywane do ochrony danych (ich poufnosci, integralnosci 1 autentyczno-
Sci) protokoty kryptograficzne implementowane w standardach sieci bezprzewodo-
wych WEP i WPA oraz protokofach transmisyjnych (SSH, SSL, IPSec), a takze me-
chanizmy uwierzytelniania tez nie sa pozbawione wad. Wszystkie odkrywane w nich
luki moga byé wykorzystane do przeprowadzenia ataku przy pomocy dostgpnych na-
rzedzi.

8 Polegaja na umieszczeniu szkodliwego kodu na stronie WWW lub w hiperfaczu, a nastgpnie zainfe-
kowaniu nim komputera kazdego odwiedzajacego ja uzytkownika.
? Format grafiki wektorowe;.
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Problemy z protokotem WEP, ktory ma chroni¢ przed podshuchem, tkwig w sa-
mym protokole, jego implementacji oraz sposobie wykorzystania dostgpnych mecha-
nizméw. Ataki na WEP wykorzystuja fakt, iz nie s w nim szyfrowane nagtéwki pa-
kietdw, wektory inicjalizujace oraz pola zawierajace identyfikator. Protokét WEP jest
podatny na ataki man-in-the-middle z powodu braku uwierzytelniania punktu doste-
powego, a takze ataki przejmowania sesji — w wyniku braku mechanizméw zapewnia-
nia poufnosci komunikatéw i niski poziom uwierzytelniania, skutkiem czego atakuja-
cy moze anulowac potaczenie uzytkownika z punktem dostgpowym i podszy¢ si¢ pod
niego. Niestety, mimo licznych wad, ten standard bezpieczenstwa sieci bezprzewodo-
wych jest nadal powszechnie uzywany. Mocniejsze zabezpieczenia udostgpnia WPA,
w ktorym wprowadzono zmiany w algorytmie szyfrowania RC4, zaimplementowano
protokot zarzadzania kluczami TKIP (ang. Temporal Key Integrity Protocol), do inte-
gralnosci danych zastosowano mechanizm MIC (ang. Message Integrity Code),
wprowadzono obowiazkowe uwierzytelnianie przy pomocy protokotu EAP (ang.
Extensible Authentication Protocol), jednak 1 ten standard zawiera powazne luki
w zabezpieczeniach. Umozliwiaja one podjecie ataku na protokot TKIP oraz ominig-
cie procesu uwierzytelniania (na skutek wad protokotu RADIUS'). Przedmiotem
ataku moze by¢ tez protokot LEAP (ang. Lightweight Extensible Authentication Pro-
tocol) Cisco wykorzystujacy zdalny serwer RADIUS. Do przeprowadzenia ataku na
urzadzenia z wlaczong obsthugg LEAP mozna uzy¢ dostgpnych narzedzi, ktérych zada-
niem jest przechwytywanie i deszyfrowanie stabych haset protokotu z punktéw doste-
powych Cisco oraz kart bezprzewodowych.

W sierpniu 2008 roku pojawita si¢ wiadomo$¢ o opracowaniu przez grupg japon-
skich naukowcéw nowej metody tamania zabezpieczen WPA (wykorzystujacej wy-
kryta przez nich wad¢ w protokole TKIP), ktéra pozwala uzyskaé nieautoryzowany
dostep do sieci bezprzewodowej w czasie krotszym od 1 minuty (do tej pory mozna
bylo osiagnac cel w co najmniej kwadrans). Na szczgscie standard WPA2 uzywajacy
algorytmu szyfrowania AES okazat si¢ odporny na ten rodzaj ataku.

Atakowany jest rdwniez populamy protokét uwierzytelniania uzytkownikéw sieci
lokalnych Kerberos. Jego stabym punktem jest moment uwierzytelniania uzytkownika
w serwerze uwierzytelniajacym — istnieje bowiem mozliwos¢ przechwycenia komuni-
katu przesytanego migdzy serwerem a uzytkownikiem.

Na ataki typu man-in-the-middle podatny jest tez protokot SSH (ang. Secure Shell),
gdyz dopuszczalne jest jego stosowanie bez wczesniejszej weryfikacji klucza i serwe-
ra. System mozna zaatakowac, jesli na przyktad uzytkownik zaakceptuje klucz podany
przez atakujacego jako klucz serwera. Protokét SSH wykazuje tez podatnosé na atak
DoS, poniewaz atakujacy moze wymusi¢ na serwerze wykonywanie obciazajacych
operacji ustanawiania pofaczenia i wymiany kluczy.

' Remote Authentication Dial-In User Service — standardowy wielofunkcyjny protokét i ushuga uwie-
rzytelniania sieciowego o wielu zastosowaniach.
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Z koncem 2008 roku pojawila si¢ informacja o odkryciu stabosci w internetowym
systemie certyfikatow protokotu SSL'' (ang. Secure Socket Layer) wykorzystywanym
do tzw. bezpiecznych potaczen, m.in. w rozproszonych systemach baz danych. Zo-
stalo udowodnione, ze mozna (wykorzystujac stabo$¢ uzywanej funkcji haszujace;j
MDS5) utworzy¢ certyfikat dla dowolnej strony WWW — i mimo iz zostat sfalszowa-
ny, jest on akceptowany przez wigkszo$¢ popularmych przegladarek internetowych.
Zatem metodg¢ t¢ mozna wykorzysta¢ do tworzenia certyfikatow falszywym stronom
internetowym (np. stronom podszywajacym si¢ pod banki). Firmy postugujace sie
algorytmem MDS5 przy tworzeniu certyfikatow powinny umozliwi¢ uzytkownikom
bezplatne zastapienie go innymi mocniejszymi mechanizmami (SHA-1'2, SHA-2,
SHA-3). Jedna z firm wydajacych certyfikaty SSL — VeriSign — juz w styczniu 2009
roku zapowiedziata wprowadzenie certyfikatow RapidSSL SHA-1 [Bezp 2009].

5. WADY SYSTEMOW BAZ DANYCH NA
WYBRANYCH PRZYKLADACH

Na bezpieczenstwo systemu bazodanowego jako calosci wplywa bezpieczenstwo
jego poszczegblnych elementéw. Odpowiednie zabezpieczanie systemu stwarza coraz
to nowe problemy, co wiaze si¢ z otwartoscig systemow i ich dostgpnoscia poprzez
Internet i wprowadzaniem nowych technologii. Bazy danych (czgsto rozproszone)
wymagaja odpowiednich zabezpieczen ze strony systemu zarzadzania baza danych,
serwerow, protokotéw komunikacyjnych — zaréwno podczas gromadzenia, przecho-
wywania i transmisji danych, jak rowniez podczas tworzenia i przechowywania kopii
zapasowych. Poziom ochrony systemu bazodanowego zalezy przede wszystkim od
poprawnosci jego implementacji i srodowiska eksploatacji (w tym dziatania aplikacji
po stronie uzytkownika), ale rowniez od wiedzy i rzetelnosci administratorow.

Do najczeséciej stosowanych mechanizméw ochrony danych zalicza si¢ kontrolg
dostepu, kontrole spojnosci danych, ich szyfrowanie, audyt bezpieczenstwa systemu,
tworzenie kopii zapasowych. Mechanizmy ochrony danych s zawarte zar6wno
w systemie operacyjnym, systemie zarzadzania baza danych, oprogramowaniu aplika-
cyjnym, jak i wszelkim innym oprogramowaniu wykorzystywanym przez dany sys-
tem. Podstawowe mechanizmy ochrony dostgpu do danych to:

e uznaniowa kontrola dostepu (ang. Discretionary Access Control), oparta na

identyfikacji uzytkownika lub grupy uzytkownikow i obiektow,

e obowigzkowa kontrola dostepu ( ang. Mandatory Access Control), oparta na

kontroli uprawnien uzytkownikéw (klasach poufnosci).

' Standard bezpiecznej transmisji danych w Internecie; zapewnia ich poufnosé (szyfry symetryczne),
integralnos¢ (funkcje skrotu) i autentycznos¢ (system certyfikatow).

12 Secure Hash Algorithm — SHA-1 tworzy skrét dfugosci 160 bitéw; nowe funkcje daja w wyniku
odpowiednio 256 i 512 bitow.
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Zagrozenia dla baz danych wynikaja zardwno z przypadkowych, nieswiadomych
dziatan ich administratorow i uzytkownikow, jak i z celowych dziatan niecuprawnio-
nych i destrukcyjnych. Komunikacja pomigdzy warstwami systemu zarzadzania bazg
danych realizowana jest za pomoca protokotu IP, ktory ma wiele wad. Komunikacja
z wykorzystaniem IP jest narazona na podstuchiwanie, przechwytywanie i modyfiko-
wanie pakietow przesylanego strumienia danych. Dlatego dodatkowo wykorzystuje
si¢ inne protokoty transmisyjne, takie jak SSH, SSL, TLS (ang. Transport Layer Secu-
rity; SSL v.3) 1 IPSec (ang. Internet Protocol Security).

Wiele powszechnie wykorzystywanych systemow zarzadzania bazami danych,
pomimo wielu zastosowanych mechanizméw ochrony, nie jest niestety bez wad.
Przyktadowo, popularny system Microsoft Access (z pakietu Microsoft Office) umoz-
liwia tworzenie grup roboczych, zaktadanie kont indywidualnych i nadawanie upraw-
nien uzytkownikom, szyfrowanie danych, rozdzielenie warstwy danych od warstwy
prezentacji, ukrywanie obiektow, zabezpieczanie bazy hastem. Wczesniejsze wersje
pakietu Microsoft Office do szyfrowania wykorzystywaty stabe algorytmy szyfrujace,
stad odczyt hasta zabezpieczajacego plik nie stanowit duzej przeszkody. W Microsoft
Office 2007 do szyfrowania hasel wykorzystywany jest silniejszy, 128-bitowy algo-
rytm szyfrujacy. W lipcu 2008 roku firma Microsoft opublikowata komunikat na te-
mat luki w zabezpieczeniach formantu ActiveX przegladarki Snapshot Viewer dla
programu Microsoft Access wersji 2000, 2002, 2003 (wersja 2007 nie zawiera tej
kontrolki) [Microsoft 2008]. Luka umozliwiata atakujgcemu uzyskanie takich samych
uprawnien, jakie posiadal zalogowany uzytkownik (tak wigc najwigksze zagrozenie
dla systemu jest podczas pracy uzytkownika na prawach administratora).

Niezwykle populamym systemem zarzadzania baza danych jest MySQL (open-
source). Hasta MySQL sa zapisywane w tabeli mysql.user w postaci zaszyfrowanej
przy uzyciu algorytmu MDS5. Poprzez specyficzne dane wpisywane przez uzytkowni-
ka moze dojs¢ do btedow zagrazajacych nie tylko danym w bazie, ale i calemu serwe-
rowi. Manipulujac zadaniami mozna uzyska¢ nielegalny dostgp do zasobow danych,
na przyktad poprzez domyslne odwotywanie si¢ do plikow szablonéw czy podstron
danego serwisu. Informacje na temat mozliwos$ci przeprowadzenia tego typu ataku sg
dostepne w Internecie (!).

Rzadkim, ale niebezpiecznym atakiem na baz¢ MySQL jest atak typu Arbitrary
File Download (pobieranie dowolnego pliku). Przy braku wiasciwe;j kontroli, po od-
powiednim spreparowaniu adresu pliku (przeznaczonego do pobierania z serwera),
mozliwe jest skopiowanie plikow przez osoby nieupowaznione.

Pomimo duzego przywiazywania wagi do spraw bezpieczefistwa przez firme
Oracle, system zarzadzania baza danych tej firmy tez nie jest catkowicie zabezpieczo-
ny. Najbardziej narazony na atak jest komponent Oracle Listener, odpowiedzialny za
komunikacj¢ klient—serwer oraz serwer—serwer. Na przyktad, za pomoca skryptu tns-
cmd (dostgpnego w sieci Internet) napisanego w jezyku Perl mozna przeprowadzié
atak na Oracle Listener i zebra¢ wiele informacji na temat systemu bazy danych (m.in.
sciezke dostgpu do plikéw z logami czy zmienne systemowe komponentu Oracle Li-
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stener). Atak bedzie nieskuteczny, jedli Listener bedzie zabezpieczony hastem, ale
w standardowych instalacjach bazy Oracle Listener nie jest to domysInie stosowane.

Ochrona danych w systemach informatycznych duzych firm, w ktérych wdrozono
systemy ERP (ang. Enterprise Resource Planning) umozliwiajace zaawansowane
zarzadzanie zasobami, dotyczy zaréwno ochrony danych zasobéw materiatowych, jak
i danych osobowych. Systemy ERP maja budow¢ modulows, czyli skladaja sie
z wielu niezaleznych, ale wspdtpracujacych ze sobg aplikacji zwiazanych z r6znymi
obszarami dzialalnosci firmy (np. dostawami, sprzedaza, dziatem osobowym, ksiego-
woscig 1 finansami, planowaniem produkcji i gospodarka materiatowa). Systemy takie
muszg spetnia¢ wymagania okreslone przez Ministra Spraw Wewnetrznych i Admini-
stracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100 Poz. 1024). Administrator systemu powinien opracowa¢ odpowiednia
dokumentacj¢ zawierajaca opis przyjetej polityki bezpieczenstwa oraz instrukcj¢ za-
rzadzania systemem informatycznym. W dokumentacji tej migdzy innymi muszg by¢
zawarte procedury dostgpu do danych, tworzenia i1 przechowywania kopii zapasowych
craz zarzadzania kontami uzytkownikdw. Pomimo spetnienia wieloplaszczyznowych,
wysokich wymagan okreslonych w ustawie, zdarzajg si¢ luki w wykorzystywanych
systemach spowodowane na przyktad:

e przechowywaniem haset niezaszyfrowanych lub stabo zaszyfrowanych,

e dostgpem do danych poprzez rézne interfejsy (np. ODBC, Web Services),

¢ lokalnym przechowywaniem danych w pamigci cache w postaci niezaszyfrowa-

nej lub stabo zaszyfrowane;j,

¢ udostepnianiem danych fragmentarycznych w réznych aplikacjach systemu, na

podstawie ktorych mozna dotrze¢ do innych danych.

Zagrozeniem dla bezpieczenstwa danych moze by¢ rowniez zbyt duza liczba uzyt-
kownikéw z uprawnieniami administratora, pozostawianie kont i uprawnien osobom
zwolnionym z pracy, brak kontroli nad wydrukami, kopiowanie danych na no$niki
zewnetrzne, zbedne (niekontrolowane) kopiowanie danych, zbedne powielanie wy-
drukow itp.

Dla kazdego wyréznionego obszaru, ktéry powinien podlega¢ zabezpieczeniu
i wzmozonej kontroli, dostepne sa rozne rozwiagzania programowe 1 sprzgtowe.
Wsréd nich znajduja sie narzedzia do zarzadzania hastami, uprawnieniami, kopiami
bezpieczenstwa, do szyfrowania dyskéw oraz programy ochronne (antywirusowe,
antyspamowe, antyszpiegujace, zapory sieciowe). Ponadto oferowane sa wysoko
specjalizowane narzedzia do przeprowadzania audytu bezpieczenstwa systemow
i raportowania wynikéw. Stosowanie dostepnych srodkéw zabezpieczen wymaga
wlasciwego ich skonfigurowania, ciagtej aktualizacji, obcigza znaczaco system spo-
walniajac jego dzialanie, a takze wiaze si¢ z dodatkowymi kosztami. Ponadto wy-
maga statego doksztalcania si¢ 0sob, od ktérych zalezy poziom ochrony systemow
informatycznych.
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6. PODSUMOWANIE

Jednym z najwigkszych probleméw bezpiecznego uzytkowania systeméw informa-
tycznych jest brak systematycznego aktualizowania oprogramowania. Automatyczna ak-
tualizacja systemow operacyjnych jest niewystarczajaca, bowiem luki, takze o znaczeniu
krytycznym, wykrywane sg rowniez w ich komponentach oraz oprogramowaniu uzytko-
wym. Obowiazkiem administratorow jest okresowe dokonywanie audytu bezpieczenstwa
systemu przy pomocy specjalizowanych narzedzi, jakimi sa skanery, jednak i one nie sa
pozbawione wad. Narzedzia te sa w stanie wykry¢ znane zagrozenia, jednak nie potrafig
aczy¢ istniejacych podatnosci, by wskaza¢ powazniejsze luki w poziomie zabezpieczen
systemu. Ponadto sa one na tyle skuteczne, na ile aktualne sg ich bazy zagrozen. Jesli na-
rzedzia nie maja zapewnionej biezacej aktualizacji, wyniki nie moga by¢ wiarygodne.
Niektore z bardziej rozbudowanych funkcjonalnie skaneréw moga okazaé si¢ trudne
w prawidlowej obstudze, a niewlasciwie uzytkowane same stanowi¢ zagrozenie (jak np.
Nessus pozwalajacy na edycj¢ dostgpnych testow i pisanie wiasnych skryptow).

Sporzadzane na podstawie wykonanych testow raporty niosg podpowiedzi na usu-
nigcie zidentyfikowanych zagrozen, jednak do rozwiazania probleméw niezbedna jest
wiedza 1 doswiadczenie audytora. I tu niebagatelng przeszkode stanowig koszty prze-
prowadzenia profesjonalnego audytu bezpieczenstwa.

Dystrybutorzy sieciowi podejmujg réznego typu starania, by zapewni¢ maksymal-
ne bezpieczenstwo oferowanych ustug sieciowych. Przyktadowo, w celu podniesienia
poziomu bezpieczenstwa korzystania z poczty elektronicznej (a tym samym systemow
komputerowych), Telekomunikacja Polska dnia 1 grudnia 2009 roku doda do obecnie
blokowanych portow TCP/UDP (wykorzystywanych do atakowania i przejmowania
kontroli nad komputerami) port 25 TCP. Gléwnym celem proponowanych zmian jest
ograniczenie wysylania i otrzymywania przez internautow spamu. Zabieg ten wiaze
si¢ z koniecznos$cig wykorzystywania przez programy pocztowe (np. Outlook, Outlo-
ok Express) innego portu niz 25 (np. 587, 465).

Nie nalezy jednak zapominad, iz istnieje pewien procent atakow nie bazujacych na
wykorzystywaniu znanych luk 1 podatnosci — i te stanowig jeszcze wigksze zagroze-
nie, gdyz sa trudne do przewidzenia.
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DATABASE HAZARDS IN THE CONTEXT

OF SOFTWARE DEFECTS

The security of database systems, often distributed, depends on the level of protection of the envi-
ronment in which they operate. This paper talks about the problem of safety hazards in information sys-
tems, including database systems, caused by errors in software (including operating systems, applications
and utility programs). The scale of the phenomenon of the existence of defects, which can be used for
unlawful activities in computer networks, is enormous. The only possible action that can be taken in
response to discovered vulnerabilities is an installation of system patches released by system manufactur-
ers, but this process does not fully solve the existing problem. New defects are constantly detected, and
many users do not update their software often enough.
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ELEKTRONICZNE ARCHIWA DANYCH

Przyrost danych, w réznych postaciach, jest coraz wigkszy. Gromadzone i przechowywane sa co-
raz wigksze zasoby dokumentéw, danych graficznych, tekstowych, multimedialnych. W pracy przed-
stawiono zagadnienia i problemy zwiazane z archiwizacja danych, a szczegdlnosci z digitalizacja za-
sobow i elektronicznymi archiwami danych.

1. WPROWADZENIE

Gromadzenie danych, dokumentow oraz roznych innych zasobéw (np. map, foto-
grafii, filméw, stuchowisk itd.) nastrecza coraz wigcej problemow. Zasoby te powigk-
szaja si¢ lawinowo, wiele sposrod nich ma wartos¢ ponadczasowsq i nalezy je pieczo-
towicie przechowywaé ale sg problemy z ich magazynowaniem, konserwowaniem,
porzadkowaniem, szybkim wyszukiwaniem i udostgpnianiem. Na przyktad zasoby
Biblioteki Narodowej (BN) na koniec 2008 roku (wraz z dubletami) liczyly 8 706 532
woluminéw/jednostek. Obecnie BN gromadzi juz tylko po jednym egzemplarzu kaz-
dego druku i zrezygnowata z niektorych rodzajow drukéw (np. z przechowywania
plakatow reklamowych). Oprocz tradycyjnych zasobéw w- postaci papierowej (dru-
kow) gromadzone sa rOwniez zasoby w postaci cyfrowej [BibINar 2009].

Podmioty, ktore posiadaja dokumentacj¢ finansowa, osobowa (wynikajaca z Ko-
deksu pracy) czy materialows, sa zobowigzane do jej przechowywania przez okreslo-
ny ustawowo czas w $cisle okreslonych warunkach. W ten sposob kazda jednostka,
instytucja i firma tworzy swoje archiwum, ktére musi by¢ odpowiednio zorganizowa-
ne. O ile w przypadku matych jednostek nie jest to wigkszym problemem, to w przy-
padku duzych przedsigbiorstw, czy w skali kraju — juz jest.

Archiwizowanie danych zaczyna stanowi¢ ogromny problem z wielu wzgledow
(przestrzennych, technologicznych, prawnych). Nalezy przede wszystkim zadecydowac:

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianiskiego 27, {hanna.mazur, zygmunt.mazur } @pwr.wroc.pl


pwr.wroc.pl

64

e co archiwizowac,

e jak dhugo przechowywac,

e w jakiej postaci archiwizowac (zrodlowej, papierowej, cyfrowej, oryginalnej,

skompresowanej, zaszyfrowanej itd.),

e komu udostgpnia¢ zgromadzone zasoby i na jakich zasadach,

e gdzie magazynowac,

e w ilu kopiach,

e jak konserwowac,

e jak zapewni¢ bezpieczefnstwo zgromadzonym zasobom.

Podstawowe zadanie zwigzane z archiwizacja danych to zapewnienie odpowiednigj
jakosci zgromadzonym zasobom i umozliwienie korzystania z nich (czyli ich odczy-
tywania, wyszukiwania, aktualizowania, przetwarzania) obecnie i w przysztosci.

Istnieja uzasadnione obawy, ze za kilka lat wicle danych zapisanych w postaci plikow
nie bgdzie mozna odczytac (lub bedzie to bardzo utrudnione) na przyklad ze wzgledu na
zmian¢ oprogramowania, szybko rozwijajace (zmieniajace si¢) technologie, ktore zmie-
niaja sposob zapisu danych elektronicznych, sprzet, nosniki danych itd. Wiele osob miato-
by dzisiaj problem z odstuchaniem plyt winylowych ze wzgledu na brak odpowiednich
urzadzen (adapteréw). Problemem jest rowniez odczyt danych sprzed kilku lat zapisanych
na dyskietkach w formacie 5,25” czy 3,5”, ktore nie mozna juz wykorzysta¢ ze wzgledu
na brak odpowiednich napeddéw. Sg problemy z odczytaniem tresci zapisanych w starych
formatach. Zapewne wiele firm 1 0os6b ma pliki archiwalne utworzone za pomocg opro-
gramowania dzi§ juz nie wykorzystywanego, na przyktad edytora TAG, ChiWriter lub
AmiPro, arkusza kalkulacyjnego QuatroPro czy Works. Odczytanie zawartosci tych pli-
kow jest wigc utrudnione pomimo, ze od ich zapisu uptyneto zaledwie kilkanascie lat.

Wiele materiatéw czy opisdw wydarzen istnieje tylko w postaci stron WWW w Inter-
necie (jako biezace informacje, blogi, aktualnosci), ktore nie sa archiwizowane. Czesto sa
usuwane bezpowrotnie, tracone sa do nich tacza (powiazania). Na potrzeby réznych oka-
zjonalnych przedsiewzig¢ zakladane sa portale internetowe, czesto aktualizowane (bez
zachowania poprzednich tresci) i Zyja one na ogoét tak dhugo jak dane przedsiewzigcie. Na
przykiad witryny firm czy konferencji tworzone sa na serwerach, ktore po pewnym czasie
sa zmieniane (zastgpowane) przez inne, utworzone adresy internetowe stajg si¢ nieaktual-
ne a tresci tam zawarte zazwyczaj nie sa utrwalane w formie papierowej. W ten sposob
ginie wiele danych, ktére po pewnym czasie sg juz nie do odtworzenia. Z kolei ogrom
materialu dostgpnego w Internecie moze utrudni¢ archiwistom ustalenie autoréw danego
zasobu (dzieta) czy historii (rézne zrodta moga ja réznie przedstawiac).

2. ARCHIWIZACJA I BACKUP DANYCH

W jezyku polskim pojecia archiwizacja (ang. archiving) i backup (ang. backup)
czesto traktuje si¢ jak synonimy i stosuje si¢ zamiennie. Tymczasem w jezyku angiel-
skim sg to dwa rdzne pojecia.
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Backup danych to proces zwigzany z tworzeniem kopii zapasowych danych a wiec
z kopiowaniem danych i ich przechowywaniem w bezpiecznym miejscu, umozliwia-
jacym ich odtworzenie.

Archiwizacja zwigzana jest z umieszczaniem danych w réznych obszarach prze-
chowywania w zaleznosci od uznania ich za aktywne, nieaktywne lub referencyjne
(dane podstawowe, muszg by¢ wciaz dostepne, ale czas dostepu do nich nie jest kry-
tyczny). Przydziat do jednej z grup jest gléwnie uzalezniony od czasu dostepu do da-
nych. Problemem jest wigc zaréwno przeprowadzenie odpowiedniej klasyfikacji da-
nych jak 1 wszystko co si¢ wigze z odpowiednig organizacja archiwum.

Oprocz archiwizowania danych w celu ich dlugotrwatego przechowywania, nie-
zwykle wazne jest biezace sporzadzanie ich kopii zapasowych.

Jak wynika z raportu [OGICOM 2009] opracowanego na podstawie badan prze-
prowadzonych w miesigcach VIII/IX 2008 roku przez firm¢ OGICOM przy wspotpra-
cy pracownikdw Zakltadu Innowacji i Przedsigbiorczosci Instytutu Organizacji i Za-
rzadzania na Wydziale Informatyki i Zarzadzania Politechniki Wroctawskiej, az 50%
firm (matych i $rednich) utracilo dane w wyniku awarii sprzg¢tu komputerowego,
a prawie 20% z powodu ich nieumys$lnego skasowania przez pracownika. Pomimo
tego prawie 30% firm (z 470 badanych) nie sporzadza kopii zapasowych, podajac jako
gtéwna przyczyng zbyt duza czasochtonnos¢ tej czynnosci (47%), 25% przechowuje
kopie zapasowe na tym samym komputerze co dane zrodlowe. Wykonywanie kopii
zapasowych powinno by¢ proste, a najlepiej aby bylo zautomatyzowane.

Niezwykle wazne jest przechowywanie kopii danych nie tylko na innym nosniku
ale jeszcze powinien by¢ to nosnik odlegly terytorialnie. Na przykiad, w celu zapew-
nienia ciggtosci dziatania, Gietda Papierow Wartosciowych ma system o wartosci
kilkunastu milinéw ztotych, zapewniajacy multibackup online (czyli kopiowanie da-
nych w czasie rzeczywistym w kilku miejscach jednoczesnie), a kopie danych sa prze-
chowywane na serwerach w duzym oddaleniu geograficznym, tak by pozar czy awaria
sieci elektrycznej (nawet w calej okolicy) nie spowodowata braku dostgpu do danych
i przerwy w funkcjonowaniu gieldy. Oczywiscie do zapewnienia ciagtosci pracy sa
jeszcze potrzebne inne rozwigzania sprzgtowe (np. macierze dyskowe, tasmy magne-
tyczne, zabezpieczenia antyprzepigciowe, zasilacze awaryjne, generatory pradu itd.).

Zagadnienia zwigzane z tworzeniem kopii zapasowych i odtwarzania danych po
awarii sq $ci$le zwiazane z zarzadzaniem cyklem zycia informacji ILM (ang. Infor-
mation Lifecycle Management).

3. ARCHIWA CYFROWE W POLSCE

Aby wlasciwie tworzyé archiwa nalezy przede wszystkim zadecydowaé co ma
podlegac przechowywaniu.

Decyzja Ministra Kultury i Dziedzictwa Narodowego dnia 8 marca 2008 roku
z Archiwum Dokumentacji Mechanicznej (ADM) utworzono Narodowe Archiwum
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Cyfrowe (NAC), ktdrego zadaniem jest archiwizacja zasobow cyfrowych (dokumen-
tow, fotografii, nagran, filmow), digitalizacja istniejacych zasobow papierowych oraz
udostgpnianie zgromadzonych materialdéw (m.in. w sieci Internet). NAC sprawuje
réwniez nadzoér nad archiwami telewizji, radia, prasy, wytworni filmowych [NAC
2009]. Obecnie zbiory NAC licza 2 400 filméw, okoto 14 milionéw zdjec (z czego
ponad 115 tysigcy zostato juz zeskanowanych), okoto 30 tysigcy nagran dzwickowych
(z czego ponad 15 tys. jest juz opisanych), 8 milionéw klatek mikrofilméow zabezpie-
czajacych zasoby Archiwéw Panstwowych (AP). Dla AP pracuje 17 pracowni mikro-
filmowych oraz jedna pracownia digitalizacji mikrofilmow [AP 2009]. Przyktadowe
ceny za skorzystanie z zasobow archiwum, to 10 zt za minut¢ nagrania, 100 zt za
zdjecie formatu A4 w rozdzielczosci 600 dpi. Te przykladowe dane obrazujg skalg
wielko$ci zasobow 1 problemow, z jakimi nalezy si¢ zmierzy¢ przy archiwizacji.

Od 2008 roku opracowywany jest Zintegrowany System Informacji Archiwalnej
ZoSIA, ktéry ma by¢ systemem ogoélnodostgpnym i jedynym wykorzystywanym przez
Archiwa Panstwowe, ktérego zbiory obecnie licza 34 miliony jednostek materiato-
wych (ok. 253 km). Do przechowywania i zarzadzania tak potgznymi zbiorami danych
potrzeba odpowiednich narzgdzi i systeméw informatycznych. System ZoSIA zbudo-
wany jest na otwartych standardach (ISAD(G), EAD). Obecnie system jest na etapie
testowym (zawiera ok. 1 milion rekordow danych).

Z systemem ZoSIA bedzie wspdlpracowal z opracowywanym obecnie Systemem
Digitalizacji Archiwalnej SeDAn. Jego zadaniem bedzie zarzadzanie digitalizacjg zaso-
béw archiwalnych (selekcja materiatow do archiwizowania, skanowaniem, skladowa-
niem na macierzach dyskowych, udostgpnianiem kopii cyfrowych uzytkownikom
w Internecie). Zbudowany bedzie rowniez z wykorzystaniem otwartych standardow.

W celu efektywnego gromadzenia, przechowywania i udostgpniania publikacji
tworzone sa migdzy innymi biblioteki cyfrowe (BC), ktore s tak projektowane by
umozliwiaty dlugotrwate przechowywanie danych cyfrowych w dowolnym formacie,
opisanych przy pomocy zréznicowanych schematéw metadanych. Ich architektura jest
coraz czg¢sciej zorientowana na ustugi (ang. Service Oriented Architecture, SOA).
Takie podejscie umozliwia integrowanie ich z innymi systemami i pelne wykorzysty-
wanie ich funkcjonalnosci. Na §wiecie opracowano wiele modeli bibliotek cyfrowych,
np. opracowany w USA otwarty model OAIS (ang. Open Archival Information Sys-
tem), referencyjny model DLRM (ang. Digital Library Reference Model) europejskie;j
organizacji DELOS. Ponadto dostgpnych jest wiele systemow do budowy BC, np. Fedora,
DSpace, Open DLib. W Polsce wiele bibliotek wykorzystatlo oprogramowanie dLibra
(ang. Digital Library Framework). Jest to pierwszy polski system do budowy bibliotek
cyfrowych, rozwijany przez Poznanskie Centrum Superkomputerowo-Sieciowe od 1999
roku. Pelna lista wdrozen tego systemu znajduje si¢ na stronie projektu [dLibra 2009].
Aktualnie wykonano 40 wdrozen dla bibliotek regionalnych (19), instytucjonalnych
(18), dydaktycznych (1) i dwa wdrozenia dla bibliotek wewnetrznych czyli niedostep-
nych przez Internet (dla Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu IPN
oraz dla Biblioteki Cyfrowej Akademii Obrony Narodowej).
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W 2006 roku w Instytucie Sztuki Polskiej Akademii Nauk (ISPAN) rozpoczeto di-
gitalizacj¢ nagran polskiej muzyki tradycyjnej (ludowej), w wyniku czego zarchiwi-
zowano ok. 130 tys. nagrafi. W 2009 roku w Instytucie rozpoczeto opracowanie sys-
temu informatycznego w ramach projektu CADIS (ang. Centre for Archivisation and
Digitisation of Image and Sound — Centrum Archiwizacji i Digitalizacji Materiatéw
Foto- i Fonograficznych).

W ramach europejskiego projektu DISMARC (ang. DIScovering Music ARChives)
utworzono portal internetowy udostgpniajacy europejskie archiwa dzwickowe a wéréd
nich zasoby ISPAN.

Dnia 1 kwietnia 2009 roku zostat powotany Narodowy Instytut Audiowizualny (NI-
nA), ktorego zadaniem jest digitalizacja, upowszechnianie oraz koordynacja programu
zachowania, rozbudowy i udostgpniania cyfrowego dziedzictwa kulturowego. Obecnie
trwa zglaszanie wnioskow do projektu ,,Zasoby cyfrowe”, ktorego celem jest rozbudowa
infrastruktury digitalizacyjnej w archiwach, digitalizacja materiatdéw archiwalnych, za-
pewnienie bezpiecznego i1 dlugookresowego przechowywanie materiatow archiwalnych
w postaci cyfrowej, upowszechnianie materialow archiwalnych w wersji cyfrowej oraz
edukacja w zakresie digitalizacji archiwaliow 1 dlugookresowego przechowywania za-
sobow cyfrowych [NInA 2009]. Na projekt przeznaczono 5 min zk.

W wielu dziedzinach papier coraz czgsciej wypierany jest przez zapis elektronicz-
ny. Coraz wigcej instytucji, w tym rowniez administracja panstwowa, zapisuje dane
w postaci cyfrowej. Tak samo, jak i wersje papierowe, podlegaja one ustawowemu
obowiazkowi archiwizacji i musza by¢ w uporzadkowanej formie przekazywane ar-
chiwom pafistwowym, ktorych zadaniem jest ich przechowywanie i udostgpnianie
obywatelom. Na stronie [ADE 2009] dostgpna jest wersja testowa systemu ADE (Ar-
chiwum Dokumentacji Elektronicznej) do zarzadzania archiwalnymi dokumentami
elektronicznymi wytworzonymi przez administracj¢ publiczna.

" Przytoczone przyklady pokazujg kilka réznych obszaréw potrzeby archiwizacji da-
nych, prace jakie wykonano lub sg podejmowane w tym kierunku oraz koszty, jakie
si¢ z tymi przedsiewzigciami tacza. Do budowy wielu systeméw archiwizujacych
w administracji publicznej jest wykorzystywane oprogramowanie open source 1 otwarte
standardy, co zapewnia przejrzystos$¢ i petna jawno$¢ informacji publicznej, otwartos¢
informacji publicznej dla wszystkich uzytkownikow niezaleznie od posiadanego opro-
gramowania, umozliwia kontrole nad tworzonymi systemami i dostgp do kodu zro-
dlowego, pozwala na modyfikacje istniejacych systemoéw zgodnie z zapotrzebowa-
niem instytucji a takze obniza koszty budowy i eksploatacji systemow.

4. PRZYKEADY PROBLEMOW ZWIAZANYCH
Z ARCHIWIZACJA DANYCH

Z archiwizacja danych zwiazanych jest wicle zagadniefi i problemow. Rosnie licz-
ba systeméw informatycznych, wytwarzanych dokumentow, gromadzonych 1 przesy-
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fanych danych. Wolumeny danych gromadza ich coraz wigksze ilosci, przy czym za-
zwyczaj niewielka ich czgs¢ jest potrzebna i wykorzystywana, a jednak wszystkim
trzeba zapewni¢ bezpieczne przechowywanie, szybkie wyszukiwanie i efektywne
zarzgdzanie nimi.

Problemy zwiazane z archiwizacja danych mozna podzieli¢ na:

e merytoryczne — dotyczace sprecyzowania kryteriow dotyczacych okreslenia
materialow, ktore nalezy archiwizowac,

e organizacyjne — zwigzane ze sprawng organizacjg procesu archiwizowania i ko-
rzystania z materiatdw archiwalnych,

e ckonomiczne —zwiazane z okresleniem i akceptacjg rzeczywistego kosztu
(finansowego, czasowego) archiwizacji,

e techniczne — zwigzane z okresleniem 1 wyborem infrastruktury zwiazanej z ar-
chiwizacja (potrzebnym sprzg¢tem, miejscem do przeprowadzania prac archiwi-
zujacych, miejscem przechowywania archiwaliow itd.).

Aby utatwi¢ archiwizacj¢ danych i dokumentow (tekstowych, multimedialnych)
powstaja systemy, ktorych zadaniem jest sktadowanie, zarzadzanie oraz przeglad-
nie bardzo duzych ilosci danych przez praktycznie nicograniczong ilo$¢ uzytkow-
nikéw oraz integracja z innymi systemami wykorzystywanymi w przedsigbior-
stwie.

W celu ograniczenia zasobow archiwalnych nie powinno si¢, na wszelki wypadek,
archiwizowa¢ wszystkiego. Ustalenie zasobow podlegajacych archiwizacji nie jest
fatwe. Zalezy od decydentéw, od jakosci materiatow oryginalnych (np. audiowizual-
nych, fotograficznych), od zasoboéw finansowych, jakie mozna przeznaczy¢ na ten cel,
od liczby pracownikow przydzielonych do tego typu prac itd. Przyktadowo, aby oce-
ni¢, ktére z nagran audiowizualnych nalezy przeznaczy¢ do archiwizacji, nalezy je
najpierw przestuchac/obejrzeé¢, a nastgpnie dokona¢ odpowiedniego wyboru. W celu
oceny, ktore bazy danych nalezy zarchiwizowac, trzeba dysponowaé odpowiednim
oprogramowaniem 1 sprz¢tem do ich odczytu. Potrzebni sg réwniez specjalisci z po-
szczegllnych dziedzin do wlasciwe]j oceny zasobow przeznaczonych do archiwizacji
(ich wartosci materialnej, historycznej, kulturowej).

Obecnie z archiwizacja wigzg si¢ $cisle digitalizacja, czyli zapisywanie wszelkich
zasobow (np. drukow, rekopisow, zapisow na skorze czy ptotnie) w postaci cyfrowe;j.
Dzigki digitalizacji mozliwa jest nie tylko archiwizacja, ale rowniez ochrona orygina-
hu, latwiejsze przechowywanie, wyszukiwanie, ewidencjonowanie i udostgpnianie
zdigitalizowanych zasobow.

Czesto udostepniane archiwalne dane — w celu ich ochrony — mozna by przecho-
wywaé dodatkowo w postaci kopii zapasowych o gorszej jakosci w stosunku do ory-
ginatu. Pojawia si¢ wowczas pytanie o koszt przeprowadzenia tego zabiegu i o mozli-
we granice pogorszenia jakosci kopii.

Do digitalizacji potrzebne sa dobrej jakosci skanery, umozliwiajace zapisywanie
obrazéw dokumentéw oraz systemy umozliwiajace masowe skanowanie, klasyfikacje
1 archiwizacje.
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Aby ograniczy¢ ilos¢ miejsca potrzebnego do przechowywania cyfrowych zbioréw
archiwalnych potrzebne sa dobre metody kompresji i ocena, do ktérych zasobow
mozna zastosowac¢ kompresje¢ stratng a do ktorych bezstratna.

Z kolei zapewnienie bezpieczefstwa zgromadzonym zasobom, czesto wymaga szy-
frowania zasobow archiwalnych i kontrolowania dostepu do nich.

Archiwizacja danych elektronicznych wiaze si¢ z ich odpowiednim od§wiezaniem,
czyli z ich przenoszeniem (migracja) ze starych formatéw i nos$nikéw danych na no-
we. Duzym wyzwaniem jest zapewnienie ponadczasowego przechowywania danych.
Obecne nosniki danych ulegaja uszkodzeniom i nie gwarantujg wieczystego uzytko-
wania umozliwiajacego nieskonczong liczbg razy zapis i odczyt. Konieczna jest wigc,
po pewnym czasie, regeneracja no$nikow danych i od$wiezanie danych.

Z archiwizacja wiaze si¢ wiele innych probleméw, chociazby ustalenie norm
ogolnotechnicznych zwigzanych z formatowaniem i wymiana danych, stanu praw-
nego i1 praw autorskich do zasobdw, zasad udostepniania i okresu przechowywania
danych itd.

5. SYSTEMY CIAGLEJ ARCHIWIZACJI

Standardowe metody archiwizacji i backupu danych (rgczne i polautomatyczne)
wymagaja dobrej jakosci nosnikéw danych i miejsca do ich przechowywania. Wiaza
si¢ z wysokimi kosztami i sg czasochtonne. W duzym stopniu zalezg od systematycz-
nosci i rzetelnosci pracownika. Wykonywane w pewnych odstzpach czasu nie zawsze
gwarantuja mozliwosci odtworzenia zmian (jesli w danym czasie nastapity wielokrot-
ne zmiany).

Obecnie wiele firm oferuje ustugi archiwizacji i backupu danych online (np. ibac-
kup.com, Auto-backup.pl). Dane sa szyfrowane (np. algorytmami szyfrowania TLS
i AES) i kompresowane po stronie klienta, a nastgpnie przesylane (z wykorzystaniem
protokotu SSL) na serwer archiwizujacy. Wszystko odbywa si¢ w tle pracy uzytkow-
nika, bez jego ingerencji, zgodnie z ustalonym harmonogramem. Problemem jest jed-
nak ilo§¢ przesylanych danych, gdyz ich przesytanie w tle znacznie obcigza system
spowalniajac jego prace, i jest w zasadzie efektywne tylko dla plikéw o matych roz-
miarach.

Wedhug firmy EMC w okresie styczef —pazdziernik 2008 roku na $wiecie przybyto
394 cksabajtow' danych (prawie dwa razy wigcej niz w roku 2006). Szacunkowy
przyrost informaciji generowanych przez firmy wynosi 60% rocznie. Dlatego potrzeb-
ne sa nowe rozwiazania np. w zakresie pamigci masowych. Firma Intel zapropono-
wala ustalenie maksymalnego czasu dostgpu do poszczegolnych typow danych oraz
jak dhugo dane powinny by¢ przechowywane i kiedy mozna, czy tez nalezy, je kaso-
wac.

! Eksabajt (EB) — 2°° bajtow (w przyblizeniu trylion czyli 10'® bajtow).


kup.com
backup.pl
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Wiele nadziei na zmniejszenie kosztow przechowywania danych wigze si¢ z opty-
malizacjg pamigci masowych i1 z wykorzystaniem dynamicznego przydzielania miej-
sca (ang. thin provisioning).

Kolejnym problemem jest wielokrotne, zb¢dne, zapisywanie tych samych danych.
Dostawcy systemow pamigci masowych oferujg narzedzia do deduplikacji danych.
System przed zapisaniem danych sprawdza, czy dane byty juz wczesniej zapisywane.

6. REGULACJE NORMATYWNE I PRAWNE
W POLSCE DOTYCZACE OBIEGU
I ARCHIWIZACJI DOKUMENTOW
ELEKTRONICZNYCH

W Polsce obowiazuje wiele aktow prawnych regulujacych zasady przechowy-
wania, obiegu i archiwizacji dokumentéw elektronicznych, z ktérych najwaznie;j-
sze to:

Ustawa o narodowym zasobie archiwalnym 1 archiwach z dnia 14 lipca 1983 r.
(DzU z 1983 Nr 38, poz. 173) wraz z pdzniejszymi zmianami (DzU z 2002
Nr 171, poz. 1396 — tekst ujednolicony),

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst
pierwotny: DzU 1994 r. Nr 24, poz. 83).

Ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (DzU
Nr 11, poz. 95),

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 5 listopada
1999 r. w sprawie zasad ewidencji materiatow bibliotecznych (DzU z dnia
20 listopada 1999 r.),

Ustawa o ochronie baz danych z 27 lipca 2001 r. (DzU Nr 128, poz. 1402),
Ustawa o informatyzacji dziatalnosci podmiotéw realizujacych zadania pu-
bliczne z dnia 17 lutego 2005 r. (DzU Nr 64, poz. 565),

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 22 maja
2006 r. w sprawie szczegdtowych zasad i trybu gromadzenia, ewidencjonowa-
nia, kwalifikowania, klasyfikacji oraz udostgpniania materiatow archiwalnych
tworzacych zaséb jednostek publicznej radiofonii i telewizji (DzU z dnia
9 czerwca 2006 r. Nr 98, poz. 680),

Rozporzadzenie Ministra Nauki, Szkolnictwa Wyzszego i Techniki z 25 lipca
1984 w sprawie wczesniejszego udostgpniania materiatéw archiwalnych (DzU
Nr 41, poz. 217).

Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z 29 lipca 2008 r.
w sprawie okreslenia szczegdlnych wypadkow i trybu weze$niejszego udostep-
niania materiatow archiwalnych (DzU Nr 156, poz. 970).
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Z Ustawy o narodowym zasobie archiwalnym i archiwach wynika, ze na narodowy
zasob archiwalny skladajg si¢ zasoby archiwalne pafnstwowe i niepanstwowe (rys. 1).
Natomiast do zasobow niepanstwowych zalicza si¢ ewidencjonowane zasoby publicz-
ne (np. koscielne) oraz nieewidencjonowane zasoby prywatne. Nadzér nad narodo-
wym zasobem archiwalnym sprawuje minister do spraw kultury i ochrony dziedzictwa
narodowego za posrednictwem naczelnego dyrektora Archiwéw Pafistwowych.

Narodowy

zasob archiwalny

Panstwowy Niepanstwowy

zaséb archiwalny zaséb archiwalny

Ewidencjonowany Nieewidencjonowany

(zaséb publiczny) (zaséb prywatny)

Rys. 1. Struktura narodowego zasobu archiwalnego

W mysl ustawy materialami archiwalnymi sa;

wszelkiego rodzaju akta i dokumenty, korespondencja, dokumentacja finansowa,
techniczna i statystyczna, mapy i plany, fotografie, filmy i mikrofilmy, nagrania dzwie-
kowe i wideofonowe, dokumenty elekironiczne w rozumieniu przepisow ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujqcych zadania pu-
bliczne (DzU Nr 64, poz. 565 oraz z 2006 r. Nr 12, poz. 65 i Nr 73, poz. 501) oraz
inna dokumentacja, bez wzgledu na sposdb jej wytworzenia, majqca znaczenie jako
2rédio informacji o wartosci historycznej o dziatalnosci Panstwa Polskiego, jego po-
szczegblnych organdw i innych panstwowych jednostek organizacyjnych oraz o jego
stosunkach z innymi pavistwami, o rozwoju zZycia spolecznego i gospodarczego, o dzia-
lalnosci organizacji o charakterze politycznym, spolecznym i gospodarczym, zawodo-
wym i wyznaniowym, o organizacji i rozwoju nauki, kultury i sztuki, a takze o dzialalnosci
Jjednostek samorzqdu terytorialnego i innych samorzqdowych jednostek organizacyj-
nych — powstata w przeszlosci i powstajqca wspdiczesnie.

Dokumentacja stanowiaca materiaty archiwalne lub dokumentacj¢ niearchiwalng
moze byé zapisywana na réznego rodzaju nosnikach. Podstawowym nosnikiem byt
i jest papier. Dokumentacje zarejestrowang za pomoca pisma (niezaleznie od techniki
wykonania) nazywa si¢ aktowa [Kudio 2006]. Dokumentacja nieaktowa to na przy-
ktad dokumentacja techniczna, geodezyjna, kartograficzna, geologiczna, audio-
wizualna a wigc plany, mapy, fotografie, filmy, nagrania — zapisane na réznych nosni-
kach obrazu i dzwicku.



7. OKRES PRZECHOWYWANIA DANYCH
ARCHIWALNYCH

Oprécz wymienionych w rozdziale 6 ustaw obowiazuje jeszcze wicle innych
aktow regulujacych okres 1 warunki przechowywania zasobow archiwalnych. Na
przyktad okres przechowywania dokumentacji szkolnej (placowki oswiatowej)
reguluja:

e Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie poste-

powania z dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad
1 trybu przekazywania materialow archiwalnych do archiwow panstwowych
(DzU z 2002 r. Nr 167, poz. 1375),

e Statut szkoty,

e Regulamin organizacyjny szkoty.

Niezwykle wazne sg zasady przechowywania danych medycznych pacjentow, co
reguluje

e Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodza-
jow 1 zakresu dokumentacji medycznej w zakladach opieki zdrowotnej oraz
sposobu jej przetwarzania (DzU z dnia 28 grudnia 2006 r1.).

Dokumentacja medyczna, ktora nie jest przekazywana do narodowego zasobu ar-
chiwalnego, musi by¢ zniszczona w sposdb uniemozliwiajacy identyfikacje pacjenta,
ktérego dotyczyta.

W celu ulatwienia zarzadzaniem dokumentacja wprowadza si¢ podziat na katego-
rie, z ktorych wynika okres przechowywania dokumentacji:

e kategoria A — obejmuje materiaty archiwalne, majace znaczenie jako zrodto in-
formacji o wartosci historycznej dotyczacej dziatalnosci panstwa polskiego, je-
go stosunkach z innymi panstwami, o rozwoju zycia spotecznego i gospo-
darczego; po okresie przechowywania w archiwum zakladowym sg przeka-
zywane do Archiwum Panstwowego (na wieczyste przechowywanie),

o kategoria Bn — oznacza n-letni okres przechowywania i obejmuje dokumentacje
o0 czasowym znaczeniu praktycznym (po uptywie okresu przechowywania mate-
riaty podlegaja brakowaniu czyli niszczeniu),

o kategoria Bc — oznacza dokumentacj¢ posiadajaca krotkotrwate znaczenie
praktyczne, ktora po pelnym jej wykorzystaniu przekazywana jest na makulatu-
r¢ (okres przechowywania tych materiatdéw nie przekracza 1 roku po uzgodnie-
niu z Archiwum Panstwowym),

e kategoria BE — obejmuje materiaty, ktore po uplywie obowigzujacego okresu
przechowywania podlegaja ekspertyzie archiwalnej, przeprowadzanej przez
wlasciwe Archiwum Panstwowe, w wyniku ktorej mozna dokonaé¢ zmiany ka-
tegorii tej dokumentacji.

Okres przechowywania akt liczy si¢ w petnych latach kalendarzowych, poczynajac

od 1 stycznia roku nastgpnego, w ktorym to roku akta powstaty.



73

Okres przechowywania dokumentacji finansowej okresla Ordynacja podatkowa
oraz zapisy ustawy o rachunkowosci. Zgodnie z brzmieniem art. 74 ustawy o rachun-
kowosci, ksiegi rachunkowe przechowuje si¢ co najmniej przez okres 5 lat a zatwier-
dzone roczne sprawozdania finansowe podlegajg trwatemu przechowywaniu.

Po uptywie obowiazujacego okresu przechowywania w instytucji okreslone mate-
rialy sa przekazywane do wlasciwego archiwum panstwowego na wieczyste przecho-
wywanie. Pozostale akta stanowia dokumentacj¢ niearchiwalng i po uptywie obowia-
zujacego okresu przechowywania mozna je zniszczy¢.

Jesli w zakladzie gromadzone sa materiaty archiwalne kategorii A i dokumentacja
niearchiwalna kat. B, to zaklad zobowiazany jest do prowadzenia archiwum zaktado-
wego. Natomiast jesli zaklad wytwarza tylko materiaty niearchiwalne, to jest zobo-
wiazany prowadzi¢ sktadnice akt.

Materiaty archiwalne stanowigce narodowy zasob archiwalny przechowuje si¢
wieczys$cie [Ustawa 1983].

8. PODSUMOWANIE

W Polsce, tak jak i na $wiecie, wiele uwagi przywiazuje si¢ do tworzenia archiwéw
cyfrowych.

Elektroniczna archiwizacja danych jest niezwykle kosztownym 1 organizacyjnie
obszernym procesem. Wymaga zmierzenia si¢ z wieloma decyzjami dotyczacymi
organizacji, opracowania, nadzoru i udostgpniania archiwaliow. Musza by¢ okreslone
cele archiwizacji i ich priorytety. Potrzebne sa precyzyjne kryteria stuzace okresleniu
zakresu danych przeznaczonych do archiwizacji, ich warto$ciowania, standardow
budowania archiwéw. ,

Archiwizacja danych cyfrowych wymaga odpowiednich uregulowan prawnych, na-
rzedzi sprzetowych i programistycznych, zbudowania odpowiedniej infrastruktury.
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ELECTRONIC DATA ARCHIVES

Increase of data of different forms is getting more and more greater. Gathered and archived collec-
tions of text documents, images and multimedia data are constantly growing in size. This paper presents
various issues related to digital archives.
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JAKOSC DANYCH W KONTEKSCIE DANYCH
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Integracja danych to zadanie jakie stawiane jest przed aplikacjami, dla ktérych konieczne jest pozy-
skiwanie informacji z wielu autonomicznych i heterogenicznych Zrodet. Potrzeba integracji szczegdlnie
widoczna jest w dynamicznie rozwijajacych si¢ instytucjach, jakimi sg banki, ale takze np. w duzych
projektach zwiazanych z informatyzacja instytucji rzadowych i wielu innych miejscach.

Jakos$¢ danych jest w literaturze definiowana w rézny sposob. Potrzeba pomiaru jakosci danych
pojawia si¢ wraz z naptywem coraz wiekszej ich ilosci. W niniejszej pracy przedstawimy podstawo-
we zagadnienia zwigzane z jakoscia danych, w szczegdlnosci zas skoncentrujemy si¢ na jakosci da-
nych zintegrowanych.

1. WSTEP

Wiedza na temat jakosci, historii i innych aspektéw przetwarzanych danych daje
nam zdolno$¢ do lepszej oceny przydatnosci danych wykorzystywanych do podejmo-
wania decyzji. Celem niniejszej pracy jest przyblizenie czytelnikowi zagadnief zwia-
zanych z jakoscig i integracja danych oraz wskazanie ,,niejakosciowych” czynnikow
wplywajacych na zaufanie uzytkownika do danych i ich przydatnos¢ w procesie po-
dejmowania decyzji. Eksploracja tych zagadnien ma w przysztosci doprowadzi¢ do
wytworzenia narzedzia wspomagajacego uzytkownikow w podejmowaniu decyzji
przez oceng dostarczanych danych.

* Department of Computer Science and Engineering, York University, 4700 Keele Street, Toronto,

Ontario M3J 1P3, Canada, pawluk@cse.yorku.ca )
: Wiedza jest silq — Sir Francis Bacon, Meditationes Sacra, De Haresibus (1597).
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Postep poczyniony w ciagu ostatnich lat w dziedzinie baz danych, pozwolit na
wytworzenie systeméw oferujacych dostgp do wielkich zbiorow danych, czesto roz-
proszonych pomigdzy heterogenicznymi zrédtami danych 1 integrowanych za pomoca
najrozniejszych narzedzi. Systemy te zapewniaja zunifikowany dostep do danych, nie
gwarantujac jednak utrzymania ich wysokiej jakosci. Nie dostarczaja rowniez narzedzi
do pomiaru jakosci dla tak dostarczanych danych.

Problem jakosci danych, w kontekscie pojedynczego zrodta danych, rozwazany byt
przez wielu autoréw ([BaPa 1985], [BaWaPaTa 1998], [BaSc 2006], [Crosby 1979],
[DrHeMaObS 2007], [English 1996], [FoHe 2007], [Olson 2002], [PaSaJa 2002],
[PaSaJa 2004], [Redman 2001], [TaBa 1998], [Tupek 2006], [WaSt 1996], [PiLeWa
2002]). Czes¢ autorow poruszata takze ten problem w kontekscie integracji danych
([BoKe 2002], [CuWiWi 2000], [GeSch 2007], [GuW1i 1993], [Naumann 2002], [Re-
Wa 1995]) podkreslajac istotnos¢ tego problemu w tym kontekscie. Jednakze mimo
tak wielu publikacji 1 badan poczynionych w dziedzinie jakosci, do dzi$ nie zostata
ustalona jej wspolna definicja, a dodatkowo wymiary jako$ci (ang. dimensions)* po-
siadaja niejednoznaczne, a czasami mylace definicje.

Problem integracji danych od kilku dekad pozostaje interesujacym zagadnieniem
badawczym. Badacze eksplorowali rézne zagadnienia i aspekty procesu integracji
poczynajac od podstaw przedstawionych przez Brazhnika, Hassa, Halevy’a czy Ull-
mana ([BraJo 2007], [Hass 2007], [HaRaOr 2006], [Ullman 1997]), do bardziej ztozo-
nych i szczegolowych zagadnien jak data fusion (problem fuzji dwdch lub wigcej
rekordow odnoszacych si¢ do tego samego obiektu $wiata rzeczywistego) [BINa
2008], schema mapping lub matching (problem mapowania schematéow bazodano-
wych przy integracji lub wymianie danych) [Fagin 2006], [FaKoTaP 2004], [Kolaitis
2005], [Ra Be 2001]. Interesujacym zagadnieniem w tym kontekscie jest takze pro-
blem wykrywania i usuwania duplikatéw [EllpVe 2007] oraz tzw. oczyszczania da-
nych (ang. data cleaning problem) [Dalo 2003].

Innym ciekawym zagadnieniem zwiazanym zaréwno z integracja jak i z jakoscia
danych jest problem spdjnej odpowiedzi (ang. conmsistent query answering) — prace
[ArBeCho 1999], [ArBeCHR 2003], [Bertossi 2006], [BraBer 2004], oraz utrzymy-
wanie zaleznosci 1 wigzéw w bazach dla zapewnienia spdjnosci ([CaCaGiLe 2002],
[CaCaGiLe 2004], [Fan 2008], [FaGeJiK 2008]). Wspomniane wig¢zy integralnosci
stanowig istotny zasob wiedzy na temat semantyki danych i s niezbedne do oceny
jakosci danych, a w szczegdlno$ci wymiarow zwigzanych z semantyka.

Wszystkie wspomniane powyzej czynniki maja znaczny wplyw na zaufanie uzyt-
kownika do danych i ich przydatnos¢. W literaturze zaufanie (ang. #rust) definiowane
jest jako relacja pomigdzy dwoma aktorami (ludZmi, organizacjami). Niektorzy bada-
cze wykorzystuja to pojgcie w odniesieniu do baz danych, jednakze raczej w kontek-
scie bezpieczenstwa niz zaufania uzytkownika do danych.

2 Zwane tez czasami faktorami (ang. factors) lub kryteriami (ang. criteria) w zaleznosci od zrodla.
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Nasze podejscie w tym temacie wyglada nieco inaczej. Naszym celem jest znale-
zienie odpowiedzi na pytanie: Czy uzytkownik moze zaufa¢ dostarczonym danym?
Chcemy to uczyni¢ badajac ich jakos¢, a takze pewne cechy nie nalezace do wymia-
réw jakos$ci danych.

2. JAKOSC DANYCH

Problem jako$ci danych (ang. data quality) ma swoj poczatek w problemie zalewa-
nia uzytkownika danymi. Uzytkownik taki paradoksalnie potrzebuje dodatkowych
informacji, aby byt zdolny do podjgcia decyzji. Te dodatkowe informacje maja stuzyé
selekcji 1 dotyczy¢ jakosci 1 innych aspektow. Z tego powodu sg to raczej meta-dane
gdyz stanowig opis danych.

2.1. DANE

Dane — od tacifiskiego stowa datum — znaczy tyle, co ,,co$, co jest dane”. W kon-
tekscie klasycznej informatyki stowo to zaczglo oznaczaé nie wigcej niz numeryczng
lub inng zrozumiala dla komputera reprezentacj¢ informacji. Obecnie jednakze ozna-
cza ono raczej reprezentacje faktu, rozumianego jako ,,co$ co si¢ wydarzyto lub ist-
nieje” [SiWe 2009]. Dane moga mie¢ takze swoja reprezentacje, jako atrybuty lub
encje oraz relacje migdzy nimi. Encja jest rozumiana jako “cos co istnieje niezaleznie
i jest unikalne w realnej lub w konceptualnej rzeczywistosci” (wedtug stownika Web-
ster’s Dictionary). Atrybut mozemy tu rozumie¢ jako reprezentacj¢ faktu dotyczacego
encjinp. First name="John” bedace atrybutem encji Person.

Person

Student [ Course

Rys. 1. Przyktad encji i zwiazku

Na rysunku 1 przedstawiono prosty model z trzema encjami oraz powiazaniami
pomiedzy nimi. Zwiazek Attend moze by¢ rozumiany jako reprezentacja faktu, ze
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student uczg¢szcza na kurs. W tej pracy rozpatrujemy jednak dane jako reprezentacje
faktow lub obiektow Swiata rzeczywistego sktadowang w relacyjnej bazie danych lub
rozproszonych kilku bazach danych.

2.2. ISTOTNOSC JAKOSCI DANYCH

W literaturze odnalez¢ mozemy wiele réznych definicji jakosci danych. Badacze
podaja wiele znaczaco roznych definicji jakosci. Jedne z nich koncentruja si¢ na tzw.
czynnikach wewnegtrznych lub niezaleznych (ang. instrinsic) takich jak doktadnosé
(ang. accuracy) [Olson 2002] lub kompletnos¢ (ang. completeness) [LePiStWa 2004],
inne stanowia proby obliczania jakosci bazujace na pewnym kontekscie uzycia [TaBa
1998]. Ten brak powszechnie uznanej definicji prowadzi do prob definiowania jakosci
przez wymienienie czynnikow jakie si¢ na nig sktadaja, co jednak wprowadza kolejne
niescistosci poniewaz definicje czynnikow nie sa takze spdjne i powszechnie uznane.
Problem ten analizuja Wang i Strong [WaSt 1996] oraz Foley i Helfert [FoHe 2007].

Istotnos$¢ zagadnien zwigzanych z jakoscig danych byta omawiana w wielu pra-
cach. W [BaSc 2006] znajdujemy trzy przyktady procesow zachodzacych w organiza-
cjach, dla ktorych jakos¢ danych jest niezmiernie istotna:

e synchronizacja danych — problem znany w organizacjach posiadajacych wigce;j

niz jeden system z ,,naktadajacymi” si¢ bazami danych,

e identyfikacja 0séb prowadzacych wspolne gospodarstwo domowe lub zwiaza-

nych przez uczestnictwo w okreslonej grupie [WaChe 20057,

e fuzja organizacji — wydarzenie wymagajace potaczenia zbioréw danych obu or-

ganizacji a czgsto takze wspotdziatania z zastanymi systemami.

Te trzy przyklady swietnie dowodza, jak istotne sa zagadnienia zwiazane z jako$cia
oraz zrozumienie probleméw z nig zwiazanych. Pokazuja one takze, ze kazdy proces
wymaga nieznacznie innego podejscia do jakosci oraz nieznacznie innej interpretacji
wynikow.

2.3. DEFINICJA JAKOSCI DANYCH

Kiedy wigkszos¢ ludzi mysli o jakosci, mysla jedynie o poprawnosci czy tez do-
ktadnosci danych (ang. accuracy) rozumianej jako poprawnos¢ wartosci czyli np. dane
zawierajace tzw. literowki sg uwazane za dane nizszej jako$ci. Jednakze jako$¢ jest
pojeciem bardziej zlozonym 1 nie ogranicza si¢ jedynie do poprawnosci danych. W tej
czgsci pracy pokazemy jak wiele roznych czynnikdw sktada si¢ na jakos¢ danych.

Definicja jakosci najczgsciej spotykana w literaturze przedmiotu to definicja poda-
na przez Redmana méwiaca, ze ,,dane sa wysokiej jakosci, jesli sq zdatne do ich pla-
nowego wykorzystania przez klienta w operacjach, podejmowaniu decyzji oraz pla-
nowaniu” [Redman 2001]. Podstawowym problemem jest tu wyznaczenie klienta jako
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jedynego arbitra decydujgcego o jakosci danych. Szeroki wachlarz potrzeb, wymagan
i oczekiwan klientow wobec danych komplikuje pomiar i mozliwo$ci zarzadzania
jakoscia. Oczywistym natomiast jest, ze wysoka jako$¢ znaczy co innego dla uzyt-
kownika zamawiajacego ogdlny raport, ktéry ma by¢ tatwy do przeczytania i zrozu-
mienia, a co innego dla uzytkownika wymagajacego bardzo szczegétowych i jak ,,naj-
$wiezszych” danych.

Definicji zblizonych do zaproponowanej przez Redmana mozna znalezé jeszcze
kilka w literaturze. English okresla jako$¢ jako ,,ciagle zaspakajanie oczekiwan klien-
tow” [English 1996]. Crosby definiuje ja natomiast jako ,,zgodno$¢ z wymaganiami”
[Crosby 1979] nie wskazujac jednoznacznie na pisemng specyfikacje. Norma ISO
8402 definiuje jakos¢ jako ,charakterystyke okreslajaca zdolno$¢ do zaspokajania
wyrazonych oraz ukrytych potrzeb” [ISO 1994].

Ciekawa 1 wazna obserwacj¢ czyni English mowiac, ze jakos¢ stuzy¢ ma zaspoka-
janiu potrzeb klienta ale niekoniecznie ich przewyzszaniu [English 1996]. To proste
przeslanie swietnie ilustruje, co prawda nie informatyczny, ale wiele mowiacy przy-
ktad firmy Rolls Royce. Firma ta, stangla w obliczu bankructwa we wczesnych latach
osiemdziesiatych ubiegtego stulecia, dzigki inwestycjom majacym na celu ciagte ulep-
szanie elementdw, ktore klienci uwazali za nieistotne, co spowodowato podnoszenie
ceny ich luksusowych samochodéw znacznie powyzej tej, ktorg klienci mogli zaak-
ceptowac jako odpowiadajacq wartosci auta. Wniosek jaki mozna wysnué z tego przy-
ktadu $wietnie pasuje takze do informatycznego kontekstu. Zarzadzajac jakoScia
zwraca¢ uwage powinno si¢ przede wszystkim na elementy istotne dla uzytkownika
1 przez niego zauwazane. W innym razie tracimy czas i pieniadze na usprawnienia
czegos, co z punktu widzenia uzytkownika nie istnieje 1 za co nie bgdzie skionny
zaplacic.

Interesujaca definicja jakosci podana zostala przez Nuamanna [Naumann 2002],
ktory okreslit jakos¢ jako ,,zagregowang warto$¢ wielu kryteriow jakosciowych (I1Q-
criteria)”. Definicja ta nie przywigzuje nas bezposrednio do oczekiwan uzytkownika,
jednakze wskazuje na kryteria, a te moga by¢ wyliczane w sposob automatyczny lub
oceniane przez uzytkownika czy tez eksperta.

Jako$¢ nie jest prostg metryka. Sktada si¢ na nig wiele czynnikéw i moze ona by¢
oceniana w réznym kontekécie. Przedstawimy teraz przyklad obrazujacy niewielki
wycinek ztoZzonosci tego konceptu.

Tabela 1. Relacja FamousBuildings. Przykiad roznych probleméw z jakoscia danych

. Height
Id Name City Country - a
1 CN-Tower Toronto Canada 5533 1315,0
2 Sers Tower Chicago IL USA 527,0 1 730,0
3 Petronas Towers New York NY USA 451,9 1482,6
4 Empire State Building Kuala Lumpur Malaysia 381,0 1250,0
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Analizujac zawartos¢ tabeli 1 mozemy w niej odnalezé szereg probleméw. Najta-
twiejszy do odnalezienia jest zapewne problem z ,literowka” w wierszu nr 2, gdzie
Sears Tower zamienione zostato na Sers Tower. Jednakze relacja ta zawiera znacznie
wigcej bledow. Zamienione lokalizacje w wierszach 3 1 4, blad czgsto spotykany przy
recznym wprowadzaniu danych, to kolejny przyktad braku doktadnosci. W wierszu
plerwszym mamy do czynienia natomiast z problemem niespdjnosci danych. Wyso-
kos¢ podana w stopach (ft) i w metrach (m) nie sg sobie rowne (553,3 m = 1815 ft).
Bazujac na tym prostym przykladzie zauwazyé mozemy tylko niewielki wycinek pro-
blematyki zwigzanej z jakoscig danych. Dodatkowo, jesli rozwazymy bardziej skom-
plikowane modele danych, wzrosna¢ moze liczba réznego rodzaju btedéw i proble-
mow z jakoscia.

2.3.1. CZYNNIKI ZALEZNE OD CZASU

Problem $wiezo$ci danych (ang. data freshness) wydaje si¢ intuicyjny, jednakze
w literaturze wystepuje wiele definicji czynnikow, co moze prowadzi¢ do nieporozu-
mien. Dla przykladu, Naumann definiuje aktualnos¢ danych (ang. timeliness) jako
sredni wiek danych w zrédle [Naumann 2002]. Inne zrodta definiujg aktualnosé jako
czas uptywajacy od utworzenia danych do momentu dostarczenia do klienta [Tupek
2006].

Segev 1 Fang w [SeFa 1990] definiujq ,,biezacos¢” (ang. currency) jako okres od
ekstrakcji do dostarczenia danych do uzytkownika, jednakze w tej pracy zaktadamy,
ze dane dostarczane s bez opdznien 1 wykorzystujemy inne znaczenie currency jako
wieku danych.

Data Currency — wiek danych

Currency C(2) jest to wiek krotki 7 czyli czas jaki uptynat od jej utworzenia w bazie
danych. Jest on podstawowa informacja na temat tego jak ,,$wieze” sa dane. Jednakze
interpretacja tej wartosci moze przysporzy¢ kilku trudnosci. Bez doktadnej wiedzy na
temat domeny nie mozemy bowiem w prosty sposob okresli¢, czy dane przechowy-
wane w naszej bazie od 2 czy 3 lat sa ,,swieze”, czy moze te otrzymane dwa dni temu
sg juz zbyt stare, aby by¢ wykorzystane. Semantyka danych jest tu kluczowa, a przy-
klad jaki zostanie przedstawiony pozniej zilustruje ten problem.

 /

CTA A
¥

Rys. 2. Wiek danych oraz ulotno$¢ zaznaczone na osi czasu
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Ulotno$é danych

Ulotnos¢ (ang. volatility) to okres czasu przez jaki dane moga byé uznane za
L$wieze” lub ,,zdatne”. Daje ona nam pewng czgs¢ wiedzy koniecznej do interpretacji
wieku danych. Jest to czynnik silnie zalezny od kontekstu uzycia oraz domeny. Nie-
ktore dane moga mie¢ bardzo dtugi okres ulotnosci (np. data urodzenia, nazwisko,
imig itp.), inne sa wysoce ulotne i szybko si¢ dezaktualizuja (stan konta, wyniki cze-
stych pomiaréw itp.). Ulotno$¢ moze by¢ zdefiniowana na dwa sposoby: przez poda-
nie punku w czasie (7¢) lub okresu (Ag), po ktorym dane ulegaja przedawnieniu. Oba
sposoby sa sobie rownowazne i moga by¢ wzajemnie transformowane w tatwy spo-
sob. Majac punkt 7 mozemy wyrazi¢ ulotnos¢ jako

o) =Te— 1) (D
Aktualnos$¢ danych

Aktualno$¢ danych (ang. timeliness) (1(f)) okresla, jak aktualne sa dane dla aktual-
nie wykonywanego zadania. L.aczy ona dwa poprzednio zdefiniowane czynniki (wiek
i ulotnos¢), w celu uzyskania warto$ci umozliwiajacej jej prosta interpretacjg. Zalez-
nosci pomigedzy wiekiem a ulotno$cig przedstawione na rysunku 2 i mogg by¢ wska-
z6wka do interpretacji aktualnosci. Batini i Scannapieco [BaSc 2006] definiuja aktu-
alnos$¢ jako:

7(¢) = max(0,1 — C(8)/V(¥)) 2

Ballou i inni [BaWaPaTa 1998] modyfikuja powyzszy wzor dodajac czynnik czu-
tosci (ang. sensibility factor)

T(7) = max(0,1 — CQ/V(1)Y (3)

Przyklad

Rozwazmy dwa zapisy w bazie danych:
1. Address (adres)

a. Ulotno$¢ ¥(£) = 2000 dni

b. Wiek C(¢) = 500 dni

c. Aktualno$¢ () = max(0,1 — 500/2000) = 0,75
2. Account Balance (Stan konta)

a. Ulotno$¢ V(¢) =3 dni

b. Wiek C(f) =2 dni

c. Aktualno$¢ 7(f) = max(0,1 — 2/3) = 0,33(3)

Przy zalozeniu, ze im wyzsza warto$¢ aktualnosci tym ,,$wiezsze” sa dane, tatwo
jest zauwazy¢, ze stan konta, mimo, ze teoretycznie miodszy, jest uznany za mniej
godny zaufania, czyli mniej ,,§wiezy” niz adres, mimo, ze ten jest 250 razy starszy.
Zaleznosci obu wartosci przedstawione zostaty na wykresie na rysunku 3.
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Account Balance

wAddress

Rys. 3. Zaleznos¢ pomigdzy wartosciami aktualnosci dla stanu konta (Account Balance)
oraz adresu (Address)

Iloraz wieku i ulotnosci daje nam informacje¢ opisujaca jak duza czes$é ulotnos$ci zo-
stata juz wykorzystana.

2.3.2. CZYNNIKI ZWIAZANE Z DANYMI

Najpopularniejsze z czynnikéw jakosciowych zwiazane sg bezposrednio z danymi
oraz ich poprawnoscia, kompletnoscia itd.

Dokladno$¢ danych

Doktadnos¢ danych jest to czynnik rozwazany przez wigkszos¢ autorow prac doty-
czacych jakosci danych [BaPa 1985], [BaSc 2006], [GeSch 2007], [KriMo 1982],
[PaSaJa 2002], [PaSaJa 2004], [Shin 2003], [WaWa 1996]. Mimo, ze ma on intuicyjny
wydzwigk, to jednak nie ma w literaturze powszechnie uznanej jego definicji [WaWa
1996]. Ballou i Pazer [BaPa 1985] opisuja doktadnos¢ jako zgodnos$é wartosci zareje-
strowanej z rzeczywista. Kriebel i Moore [KriMo 1982] charakteryzuja doktadnosé
Jjako poprawnos¢ informacji, co jednak wprowadza wrazenie jednoznacznosci czynni-
kow doktadnosci i poprawnosci.

W pracy [BaSc 2006] doktadno$¢ jest zdefiniowana jako ,,odlegtos¢ pomiedzy
wartoscia v, a pewna wartoscig V' rozumiana jako poprawna reprezentacja rzeczywi-
stego fragmentu jaki reprezentuje takze v.” Prostym przykfadem jest nazwa miasta.
Zalézmy, ze v = Tronto, natomiast v' = Toronto. Warto$¢ v w takim przypadku jest
niepoprawna (niedoktadna). Kolejnym krokiem moze by¢ tutaj préba obliczenia odle-
glosci pomiedzy v, a v'. Batini i Scannapieca podaja dwa rodzaje doktadnosci:
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e Syntaktyczna — okresla czy wartos¢ nalezy do pewnego zbioru wartosci czyli do
dziedziny. Tak rozwazana doktadno$¢ moze prowadzié¢ do paradoksalnych sy-
tuacji, w ktorych warto$¢ mimo, ze nie jest poprawna w potocznym tego stowa
znaczeniu, jest jednak uznana za doktadna. Na przyktad, jesli rozwazamy wcze-
sniej przytoczony przyktad z budynkami i potozenie wiezy CN-Tower. Jesli
domeng sg nazwy miast kanadyjskich, to wprowadzenie Hamilton jako warto$ci
lokalizacji CN-Tower bedzie uznane za dokladne, gdyz takie miasto istnieje
w Kanadzie mimo, ze poprawng warto$cig jest Toronto. Do pomiaru odlegtosci
w tym przypadku musi by¢ wykorzystana funkcja dziatajaca na wartosci i zbio-
rze reprezentujacym dziedzing, obliczajaca odlegtos¢ elementu od zbioru.

e Semantyczna — okresla odlegto$¢ wartosci od rzeczywistej (prawidtowej) war-
tosci [BaSc 2006]. W tym wypadku wartos¢ Hamilton dla lokalizacji CN-Tower
bedzie uwazana za niepoprawng (niedoktadna) poniewaz prawidtowa wartos¢ to
Toronto.

Czasami do tego zestawu dodawany jest tez czynnik precyzji (ang. precision factor)
uwzgledniajacy precyzje z jaka maja zosta¢ zachowane dane [Redman 1997] oraz
stopien szczegotowosci [BoMaYa 1998], [BoKe 2002].

Prace nad sformalizowaniem pojgcia doktadnosci prowadzili tez Parssian i inni
[PaSaJa 2002], [PaSaJa 2004], podajac dla doktadnosci odpowiedzi oraz ztaczen, oraz
Wang [ReWa 1995], ktéry analizowat proces propagacji bigdow. Jednakze ich prace
nie wyczerpuja wszystkich mozliwych przypadkow.

T Sy
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Rys. 4. Przyktad mapowania pomigdzy rzeczywistymi wartosciami a wpisami w bazie danych
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Na rysunku 4 przedstawiono zestaw mozliwych sytuacji, jakie mozemy spotkac
w bazach danych. Zbior T reprezentuje rzeczywiste wartosci, zbior S wartosci zapisa-
ne w bazie danych. Przeanalizujmy zatem zawarto$¢ obu zbiorow. Sears Tower jest
poprawnie reprezentowane w zbiorze S, natomiast Petronas Towers reprezentowane
sa w sposob nickompletny (brak wysokosci). CN-Tower nie ma swojej reprezentacji
w zbiorze S, co zaznaczone jest przez referencj¢ do pewnego nienazwanego zbioru.
Co cickawe w zbiorze S wystgpuje tez element nie majacy rzeczywistego odpowied-
nika (NN Tower).

Kompletno$é danych

Pojgcie zdefiniowane przez Naumanna [Naumann 2002] korespondujace z angiel-
skim nullability, a rozumiane jako iloraz liczby pdl o wartosciach NULL do liczebnosci
relacji (liczby wierszy). Innymi stowy, im mniej pdl o wartosci Null (niewypehionych,
nieokreslonych, nieznanych), tym lepsza jakos¢ danych, wyzsza ich kompletnosé.

Wang [WaSt 1996] definiuje dane kompletne, jako takie, ktérych szczegotowosé
1 zakres sa wystarczajace dla wykonywanego zadania. W pracy [PiLeWa 2002] Wang,
Pipino i Yang precyzuja pojecie kompletnosci podajac jej trzy typy (schematu, ko-
lumny, populacji). Gertz okresla kompletnos¢ jako stopien, w jakim dane istotne dla
aplikacji zostaty zapisane w systemie [GeSch 2007]. Bobrowski i inni [BoMaYa
1998] twierdza natomiast, ze kompletnos¢ oznacza, iz kazdy fakt z realnego $wiata
odzwierciedlony zostat w systemie informacyjnym. Kompletnos¢ mozna takze rozpa-
trywac na poziomie encji (czy wszystkie konieczne encje zostaly zarejestrowane) oraz
na poziomie atrybutu (czy wszystkie konieczne atrybuty zostaly uwzglednione)
[Redman 1997].

Ocena kompletnosci dla catego zrédta moze by¢ niezmiernie kosztowna. Inspekcja
kazdego wiersza moze zabiera¢ olbrzymig ilos¢ czasu i czgsto wymaga eksperta do
wykonania tego zadania. Jednak koszty takiej inspekcji mozna ograniczyé wykorzy-
stujac metody statystyczne np. sampling opisany przez Olkena [Olken 1993] oraz
Gryza [GrGLZ 2004].

Inne czynniki zwigzane z danymi

W literaturze anglojgzycznej wystgpuje szereg innych czynnikéw jakosciowych,
jednakze czgsto sg one tozsame z juz opisanymi. Nullability utozsamiana jest z kom-
pletnoscia, validity z poprawnoscia lub doktadnoscig (accuracy lub consistency), cor-
rectness utozsamia si¢ z doktadnoscia (accuracy) [BaSc 2006].

2.3.3. CZYNNIKI ZWIAZANE Z SEMANTYKA DANYCH

Czynniki zalezne od semantyki wymagaja od oceniajacego wiedzy na temat ich
znaczenia, a czgsto takze kontekstu uzycia.
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Spojnosé danych

Spojnos¢ (ang. consistency) mierzy poziom famania regut spojnosci w zbiorze da-
nych [BaSc 2006]. Wigzy integralno$ci w relacyjnych bazach danych moga byé wi-
dziane jako pewien podzbidr takich wiasnie regul. Wigzy musza byé zachowane przez
wszystkie instancje w bazie danych. Definiowane sg one na poziomie schematu, ale
w trakcie wykonania sprawdzane sa na poziomie instancji. Reguty poprawnosci moga
by¢ interrelacyjne (zaleznosci funkcyjne, klucze itp.) oraz intrarelacyjne definiowane
na poziomie instancji (wiersza) i obejmujace jeden lub kilka atrybutéw. Przyktadem
reguly interrelacyjnej moze by¢ zalezno$¢ klucza obcego. Ponizsza reguta natomiast
jest przykladem reguly intrarelacyjnej wyrazajacej ograniczenie wiekowe (skonczone
16 lat) dla posiadacza prawa jazdy.

if driver license no <> NULL then age>15

Fan ([Fan 2008], [FaGeJiK 2008]) proponuje wprowadzenie nowych odmian re-
gul zawierajacych wyrazenia warunkowe aby usprawni¢ zarzadzanie jakoscia da-
nych. ’

2.4. KONTEKST UZYCIA A JAKOSC DANYCH

Poprzednio opisane czynniki jakosciowe sa zdefiniowane (poza zaleznymi od se-
mantyki) jako bezkontekstowe. Jednakze uwzgledniajac definicje przytoczone wcze-
$niej (Redman, English, ISO) jakos¢ powinna by¢ rozpatrywana przy uwzglednieniu
wymagan uzytkownika i w kontekscie uzycia danych.

Strong rozwaza ten problem w pracy [StLeWa 1997] proponujac zestaw czynni-
kow zaleznych od kontekstu oraz identyfikujac wzorce powodujace problemy z jako-
$cig w systemach informacyjnych. Stabo$cia rozwazan Stringa jest brak propozycji
narzedzi do pomiaru jakosci danych w kontekscie uzycia.

2.5. PODSUMOWANIE ZAG@NIEN
ZWIAZANYCH Z JAKOSCIA

W rozdziale drugim przedstawiono podstawowe zagadnienia zwigzane z jakoscig
danych oraz wskazano jeden z podstawowych probleméw, jakim jest brak spojnej
definicji jakosci w bazach danych. W tej sytuacji przyjeto jedna ze znanych definicji
(definicje Naumanna) jako obowiazujaca w dalszej czgsci pracy.

Przedstawiono takze wage zagadnienia jakosci danych w systemach informa-
cyjnych w szczegolnosci dla systemow integrujacych dane oraz brak narzedzi do
pomiaréw jako$ci takich danych co stanowi motywacj¢ prowadzonych prac ba-
dawczych.
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3. INTEGRACJA DANYCH

Integracja danych jest tematem cksplorowanym przez kilka ostatnich dekad przez
wielu badaczy (np. [BoKe 2002], [BraJo 2007], [CuWiWi 2000], [FaKoTaP 2004],
[GeSch 2007], [GuWi 1993], [Hass 2007], [HaRaOr 2006], [Kolaitis 2005], [Lenz
2002], [Pankowski 2007], [ReWa 1995], [ShSh 2006], [Ullman 1997]). W tym czasie
zostato zaproponowanych wiele réznych podejsé: od hurtowni danych po bazy rozpro-
szone 1 systemy mediujace oraz P2P. W rozdziale przedstawimy krétki opis podsta-
wowych rozwiazan z zakresu integracji danych oraz wplyw integracji na jakos¢ da-
nych.

3.1. OPIS PROBLEMU

Integracja danych to problem pozyskiwania i taczenia danych pochodzacych z r6znych
zrodet oraz przedstawienia ich uzytkownikowi w sposob jednorodny [Lenz 2002]. Pro-
blem projektowania systemow integracji danych staje si¢ bardzo istotnym zagadnieniem
w projektach informatycznych. Haas [Hass 2007] wskazuje cztery gléwne zadania stojace
przed integratorem jakimi sg zrozumienie (ang. understanding), standaryzacja (ang. stan-
dardization), specyfikacja (ang. specification) oraz wykonanie (ang. execution).

Bleiholder 1 Naumann w pracy [BINa 2008] wskazujg na trzy etapy integracji: ma-
powanie schematéw, wykrywanie duplikatow oraz fuzj¢. Mimo pominigcia standaryza-
cji oraz zrozumienia proponowanego przez Haasa, sa one niejawnie wiaczone w po-
szczegolne kroki integracji.

3.2. ARCHITEKTURY ROZWIAZAN INTEGRUJACYCH

Rozwazajac problem integracji danych spotka¢ mozemy wiele rozwiazan opartych
o rozne architektury, ktére rozwingty si¢ w ciagu ostatnich dekad rozwoju w tej dzie-
dzinie:
e bazy rozproszone — homogeniczne zrodta danych pod kontrolg jednego systemu
zarzadzania rozproszona baza danych;
e federacja baz danych, multi-bazy — autonomiczne, heterogeniczne zrédia da-
nych, dostgp opisany proceduralnie;
e systemy z mediatorem — dostgp do danych przez globalny schemat mapowany
do autonomicznych, heterogenicznych zrédet, opisane deklaratywnie;
e hurtownie danych — wykorzystujace materializacje (oraz agregacje) jako metode
integracji danych pochodzacych z réznych Zrodet;
e P2P — niezalezne systemy, kazdy posiada mapowanie innych systemow do
swojego schematu, brak globalnego schematu oraz deklaratywnych opiséw.
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3.3. MOZLIWE PROBLEMY

W dziedzinie integracji danych przez ostatnie dziesigciolecia poczyniono olbrzy-
mie postgpy, jednakze ciagle mozemy tam znaleZé problemy czekajace na rozwigza-
nie. Czgs¢ z zaobserwowanych probleméw ma rozwiazania teoretyczne, inne majg
jedynie praktyczne rozwiazania bez podstaw teoretycznych. Jedne i drugie moga na-
tomiast mie¢ wptyw na jako$¢ danych, ktéry powinien zosta¢ rozwazony.

Mapowanie schematéw nie dotyka bezposrednio danych, jednakze w czasie tego pro-
cesu pewne wiezy 1 reguly moga zosta¢ utracone lub moga by¢ wprowadzone nowe; ze
wzgledu na zmiany w schemacie interpretacja niektorych danych moze zosta¢ zmieniona,
a to z kolei moze wplywac na postrzeganie jakosci zintegrowanych danych.

Problemy z duplikatami oraz standaryzacja wartosci wymagaja juz ingerencji w za-
pisy. Ingerencja taka moze natomiast istotnie wptyna¢ na jako$¢ danych. Mimo, Ze in-
tencja wykonujacego takie operacje jest poprawa jakosci, skutki moga by¢ rézne i dlate-
go konieczny jest monitoring.

s /Z\T

Rys. 5. Mapowanie schematow

3.3.1. MAPOWANIE SCHEMATOW

Mapowania (ang. schema mappings) sa to wysokopoziomowe opisy relacji pomig-
dzy schematami danych [Kolaitis 2005]. Uzywane sg w systemach zarzadzania dany-
mi wykorzystujacymi integracje danych, wspéldzielenie lub wymiang danych. W nie-
ktorych przypadkach owo mapowanie nie jest jednoznaczne i jeden schemat Zrédiowy
moze mapowac si¢ do wielu schematéw docelowych. Taki stan powoduje, ze pojawia
si¢ szereg pytan: Ktére z mapowan jest lepsze? Jakie jest znaczenie pytan do schema-
tow zrodtowych i jaka jest ztozono$¢ ewaluacji zapytania ponad wybranym schema-
tem? Jak potaczy¢ wiele transformacji?

Fagin, Kolaitis i inni badali to zagadnienie, a rozwazany przez nich schemat inte-
gracji danych przedstawiony zostal na rysunku 5. Rozwazali oni rézne operatory ko-
nieczne do operacji na schematach danych takie jak inwersja [Fagin 2006] czy kom-
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pozycja [FaKoTaP 2004]. Zaproponowany przez nich przyktad ewolucji schematéw
mozemy zobaczy¢ na rysunku 6, gdzie odnalez¢é mozemy kompozycj¢ oraz inwersje.
Prace w tej dziedzinie prowadzone byly takze przez grupe kierowang przez Bernsteina
([BeMe 2007], [Ra Be 2001]). Zaproponowata ona model zarzadzania schematami
zwany Model Management oraz wymienili 1 nazwali konieczne operatory.

Mo Mo

Rys. 6. Ewolucja schematéw danych

Mapowanie schematéow odgrywa kluczowa rol¢ w integracji danych. Pozwala na
opis zaleznosci pomigdzy schematami. Mapowanie takie jednakze moze istotnie wpty-
na¢ na jakos¢ integrowanych danych.

3.3.2. DUPLIKATY

Wykrywanie duplikatéw oraz fuzja, czyli taczenie nie jest prostym zadaniem. Jed-
nakze sg to niezbgdne kroki do otrzymania poprawnie zintegrowanych danych. Inte-
growane rekordy moga nie wspotdzieli¢ kluczy lub zawieraé btedy, ktére czynig caty
proces jeszcze trudniejszym ([EllpVe 2007], [ShSh 2006]). Pojawiajace si¢ btedy
moga by¢ réznorakiego typu, od btedow w literowaniu, przez niekompletne informa-
cje az po braki w standaryzacji pol. Moga one wystegpowac pojedynczo lub jako kom-
binacje wielu bigdow.

Fuzja nastgpuje po wykryciu duplikatow. Ma za zadanie potaczy¢ dane dotyczace
tego samego obiektu $wiata rzeczywistego rozwiazujac przy tym zaistniate konflikty
[BINa 2008]. W czasie tego procesu moga wystapi¢ dwa typy konfliktow: niepewnosé
bedaca konfliktem pomigdzy wartoscia nienullowa oraz jedna lub wiecej wartosciami
nullowymi opisujacymi t¢ sama wlasnos¢ obiektu swiata rzeczywistego, oraz sprzecz-
nos¢ bedaca konfliktem pomigdzy dwiema lub wigcej warto$ciami nienullowymi.
Niepewno$¢ jest spowodowana brakiem informacji w zrédle, sprzeczno$é réznicami
pomigdzy zrodtami.
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Bleiholder 1 Naumann wymieniajg szereg nierozwigzanych probleméw w tym za-
gadnieniu takich jak zlozone funkcje faczace (ang. complex fusion functions) biorace
pod uwage wigcej niz jeden atrybut w czasie Iaczenia danych, fuzja inkrementacyjna,
fuzja wykonywana on-line, czyli w trakcie wykonania zapytania itd.

Laczenie danych oraz eliminacja duplikatéw silnie wptywa na jako$¢ danych. Na-
sze zaufanie do tego procesu silnie rzutuje na zaufanie do wyprodukowanych w takim
procesie danych. Poprawnie przeprowadzony proces moze znacznie poprawic¢ jakos¢
przetworzonych danych jednakze btedy w tym procesie moga zniszczy¢ jakos$¢ nawet
najlepszych danych.

3.4. FEDERACJA DANYCH I INTEGRACJA
W OPARCIU O MEDIATORA

Jednym z najwazniejszych aspektow w tworzeniu mechanizméw integracji danych
w systemach informatycznych jest specyfikacja zalezno$ci pomiedzy Zrédtami danych
a schematem globalnym. Zaleznosci te modelowane sa w podobny sposob jak w wy-
mianie danych za pomocg mechanizmu mapowania schematéw. Dwa podstawowe
podejscia do tego zagadnienia zostaly opisane w tym podrozdziale. Sa to Global As
View (GAV) oraz Local As View (LAV).

e Global Schema e

b2 I A in
S1 ~ sn

Rys. 7. Schemat integracji danych wykorzystujacej globalny schemat danych

3.4.1. GLOBAL AS VIEW

Opisany w [Halevy 2001] GAV jest podejSciem opartym o proste za.%oZenie: schemat
globalny musi zostaé wyrazony w terminach schematow zrodtowych. Daje to prosty prze-
pis na pozyskanie danych. Innymi stowy, z kazdym elementem schematu globalnego
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zwigzany jest pewien widok (zapytanie) ponad schematami zrodlowymi. Zapytanie to
definiuje bezposrednio sposdb pozyskania danych z systemow zrodtowych.

Nalezy podkresli¢, ze podejscie to sprawdza si¢ jedynie w systemach, w ktorych
schematy zrodlowe sa stabilne. Stabilnos¢ ta jest konieczna ze wzgledu na duzy koszt
zmian — zmiana schematu zrédtowego wymaga nic tylko lokalnych modyfikacji, ale
takze zmian na poziomie globalnym (schemat globalny oraz zwigzane z nim systemy).

Przetwarzanie zapytan w systemach opartych o model GAV, w wigkszosci przypad-
kéw, oparte jest o proste rozwijanie zapytan. To znaczy, majac zapytanie g ponad sche-
matem globalnym, podstawia si¢ za kazdy element tego schematu, odpowiadajace mu
zapytanie, odnoszace si¢ do zrédta danych. Opisana tu prosta strategia dziata przy zato-
zeniach, ze system nie pozwala na wigzy integralnosci (ang. infegrity constraints)
w schemacie globalnym oraz ze widoki sa doktadne (ang. exact). Jesli natomiast do-
puszcza si¢ mozliwos¢ definiowania wigzow integralnosci na poziomie globalnym, uzy-
skanie odpowiedzi na zapytania w modelu GAV staje si¢ trudniejsze [Lenz 2002].

3.4.2. LOCAL AS VIEW

Podejscie LAV [Lenz 2002] oparte jest o zalozenie, ze schematy zrédtowe powin-
ny by¢ opisane w terminach schematu globalnego. Innymi stowy, z kazdym elementem
schematu Zrédlowego zwiazany jest widok ponad schematem globalnym. Otrzymuje si¢
w ten sposob opis zawartosci zrodta danych w terminach schematu globalnego, jednak
takie podejscie nie definiuje w jaki sposob dane powinny zosta¢ wydobyte z poszcze-
golnych zrodet danych.

Podejscie to wydawac si¢ moze niezrozumiate lub nieintuicyjne, jednak niesie ze
soba olbrzymie korzysci dla systeméw o dynamicznej strukturze zrodet danych. Dzig-
ki ,,odwrdceniu” spojrzenia na schematy i ich zaleznosci, zmiany wprowadzane na
poziomie schematéow zrodlowych majq jedynie lokalne konsekwencje. Modyfikacje
schematu globalnego wymagaja jednak w takiej sytuacji duzego naktadu pracy, po-
niewaz pociagaja za soba przedefiniowanie wszystkich schematéw zrédtowych.

Przetwarzanie zapytan w systemach opartych o LAV jest rozszerzeniem wniosko-
wania przy niepeinej informacji. Dwa podstawowe podejscia do przetwarzania zapy-
tai w oparciu o widoki to przepisywanie zapytan oparte o widoki (ang. view-based
query rewriting) oraz odpowiadanie na zapytania w oparciu o widoki (ang. view-based
query answering).

Przepisywanie zapytania g oparte o widoki ma na celu przeksztalcenie zapytania
do pewnego wyrazenia w pewnym ustalonym jezyku. Wyrazenie to ma odnosié sie
Jedynie do zrédet danych i odpowiada¢ na zadane zapytanie g. Jesli nie istnieje ekwi-
walent zapytania ¢ w jezyku docelowym, wtedy poszukuje si¢ wyrazenia, ktore po-
krywa zapytanie ¢ w najlepszy mozliwy sposob (ang. maximally contained rewriting).

W odpowiadaniu na zapytanie g opartym o widoki, poza zapytaniem i definicja
widokow, dysponuje si¢ takze pewnym rozszerzeniem widokéw. Celem jest tu znale-
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zienie zbioru krotek ¢ takich, ze wiedza zawarta w rozszerzeniu widokéw logicznie
implikuje, Ze ¢ jest odpowiedzia na zapytanie gq.

Zauwazy¢ nalezy roznicg pomigdzy opisanymi powyzej podejsciami do przetwa-
rzania zapytan w modelu LAV. Przepisywanie zapytan podzielone jest na dwie fazy.
W pierwszej zapytanie jest thumaczone, w drugiej ewaluowane. W podejéciu drugim nie
ma zadnych ograniczen na to, w jaki sposob zapytanie bedzie przetworzone, a jedynym
celem jest uzyskanie catej dostgpnej informacji na podstawie rozszerzenia widokow,
aby odpowiedzie¢ na zapytanie.

Podejscie LAV proponowane jest do tworzenia systemow o stabilnej strukturze
globalnej oraz dla tych, w ktérych zrédta danych majg dynamiczne struktury lub sie
czgsto zmieniajg (dodawane sg nowe, usuwane stare).

3.4.3. GLOBAL AND LOCAL AS VIEW (GLAYV)

GLAYV jest kombinacja poprzednio opisanych podejs¢ [AlHaSh 2005]. Xu i Em-
bley [XuEm 2003] proponuja podobne podejscie nazwane przez nich BGLaV. Moty-
wacja do prac nad potaczeniem obu podejs¢ byly trudnosci i ograniczenia, jakie stwa-
rzato kazde z osobna. W GAV byly to koszty utrzymywania mapowania pomigdzy
schematami lokalnymi a globalnym, przez co dynamiczne zmiany w lokalnych sche-
matach wykluczaty to podejscie, mimo, Ze odpowiedzi na zapytania s3 w nim bardzo
proste. W podejsciu LAV zlozono$¢ odpowiedzi zniech¢cata do zastosowania tego
podejscia, mimo, ze jest ono odporne na dynamiczne zmiany na poziomie lokalnym.

Model BGLaV zaproponowany przez Xu i Embley sktada si¢ z nastgpujacych
warstw:

¢ Schemat globalny zdefiniowany niezaleznie,

e Wrapping (widok) zdefiniowany dla lokalnych zrédet zdefiniowany niezaleznie

od schematu globalnego,

e Mapowanie pomiedzy schematem globalnym a ,,opakowanymi” elementami ze

zrédet danych.

W takim podejsciu przetwarzanie zapytan odbywa si¢ jak w GAV z wykorzysta-
niem rozwijania. Zmiany na poziomie lokalnym, np. dodawanie nowych zrodet moze
byé wykonane z taka fatwoscia jak w LAV i wymaga jedynie uwzglgdnienia w ma-
powaniach. Zmiany na poziomie globalnym wymagaja natomiast przedefiniowania
mapowan bez koniecznosci ingerencji w lokalne widoki.

3.5. MATERIALIZACJA - HURTOWNIE DANYCH

Celem materializacji danych jest utworzenie hurtowni danych zawierajacej dane ze
zrédet w jednolitym schemacie. Podstawowa i najbardziej powszechna technika mate-
rializacji danych zwana jest ETL (od angielskich stow Extract, Transform, Load czyli
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ekstrakcja, transformacja 1 fadowanie). W tym podejsciu dane sg pozyskiwane ze zro-
det i transformowane wedlug wczesniej zdefiniowanych regut. Nastepnie sg sktado-
wane w odpowiednio do tego przygotowanej bazie danych.

Czgsto wykorzystywanym mechanizmem, shuzacym do zmniejszenia objgtosci danych
sktadowanych w hurtowniach jest agregacja. Dzigki jej wykorzystaniu oszczgdzane jest
miejsce a czgsto takze czas odpowiedzi (przy czgsto obliczanych agregatach).

Wplyw tak przeprowadzonej integracji na jakos¢ danych jest znaczacy. Materiali-
zujac dane musimy przeprowadzi¢ wigkszos¢ krokéw wykonywanych we wczesniej
opisanej wirtualnej integracji (oczyszczenie, deduplikacja, fuzja), a jak wiemy, ma to
istotny wplyw na jakos¢ danych. Dodatkowo stosowana tu agregacja oraz czgstotli-
wos¢ od$wiezania tak zesktadowanych danych ma wptyw na jako$é odpowiedzi.

3.6. JAKOSC DANYCH ZINTEGROWANYCH

W tej czgscl pracy skoncentrujemy si¢ bardziej na zagadnieniu jakosci danych
w procesie integracji. Czgs¢ badan i raportéw wskazuje bowiem, ze aplikacje zbudo-
wane ponad systemami integrujacymi dane ma powazne problemy z jako$cig danych
[GeSch 2007], [Gertz 1996], [JaVa 1997].

3.6.1. JAKOSC DANYCH W SYSTEMACH FEDERACYJNYCH

Gertz w pracy [Gertz 1996] zaprezentowat ciekawy punkt widzenia w zakresie in-
tegracji 1 jakosci danych. Czyni on starania, aby zbudowac formalny model jakosci
oraz wprowadza ziarnistos¢ (ang. granularity) jako pewien czg$ciowy porzadek jed-
nostek danych wzgledem jednego z jakosciowych aspektow.

Jednakze praca Gertza jest bardzo ogolna i nie znajdujemy tam wskazéwek dotycza-
cych transformacji wynikéw dla poszczegdlnych pozioméw ziarnistosci. Jedynie pewne
wskazowki odnos$nie estymacji wartosci dla wyzszych pozioméw podane zostaly w publi-
kacji.

Naumann w pracy [Naumann 2002] rozwaza jakos$¢ jako czynnik przy wyborze
zrédet oraz planu wykonania zapytania ponad zintegrowang baza danych. Eliminacja
zrodet o niskiej jako$ci moze w takiej sytuacji przynies¢ oszczedno$ci w czasie wyko-
nania zapytania, jednakze pociaga za sobg ryzyko utraty istotnych danych. Dlatego tez
Naumann proponuje uznanie zrodet autorytatywnych (jedynych posiadajacych okre-
slona informacj¢ np. atrybut lub okreslone rekordy) jako wysokiej jakosci, nawet jesli
z obliczen wynika inaczej. Wysitki w celu formalizacji pojecia jakosci w kontekscie
integracji czynila tez Peralta [Peralta 2006] rozwazajac $wiezo$¢® danych oraz do-
ktadnos¢ 1 podajac estymatory dla jakosci odpowiedzi.

3 Pod tym pojeciem ukrywaja sig¢ zaréwno wiek danych jak i ich aktualno$¢ (currency i timeliness).
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3.6.2. JAKOSC W HURTOWNIACH DANYCH

Gertz 1 Schmitt w pracy [GeSch 2007] zaprezentowali podejscie do jakosci oparte
o idee klas konceptualnych i wirtualnych.
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Rys. 8. Zalezno$ci pomigdzy klasami wirtualnymi, konceptualnymi i lokalnymi

Na rysunku 8 przedstawiono zaleznosci pomigdzy klasami wirtualnymi, konceptu-
alnymi oraz lokalnymi. C.,,, klasa konceptualna, jest reprezentacja pewnej globalnej
klasy (schematu globalnego). Klasa wirtualna C,;, jest reprezentacjg obiektu $wiata
rzeczywistego, do ktorego referuje klasa konceptualna. Klasy lokalne C;...C, sa se-
mantycznie rownowazne i referujg do tego samego obiektu swiata rzeczywistego.

W oparciu o tak zbudowany model Gertz i Schmitt definiujg aktualno$é¢, komplet-
nos¢ oraz doktadnos¢ jako pewien czgsciowy porzadek pomigdzy klasami co pozwala
na okreslenie, ktora klasa jest wyzszej jakosci (bardziej doktadna, kompletna lub aktu-
alna).

Problem jakosci w hurtowniach poruszany by? takze przez Jarke i Vasilliou [JaVa
1997] oraz Wanga [ReWa 1995], podajacych podziat czynnikéw jakosciowych dla
hurtowni danych, a takze szerzej w pracy [JaLeVa 2001].

4. KIERUNKI DALSZYCH BADAN

Rozwazajac zagadnienia zwiazane z integracja danych zauwazamy, Ze nie istnieja
rozwigzania pozwalajace na obliczanie jakosci danych zintegrowanych w oparciu o
wyliczenia poczynione dla zrodet danych. Brak w literaturze jednolitego spojrzenia na
zagadnienie oraz narzedzi wspomagajacych takie obliczenia.

Przyszte prace beda miaty na celu uzupetnienie tej luki i dostarczenie teoretyczne-
go modelu oraz praktycznych narzedzi pozwalajacych na pomiary jakosci danych
zintegrowanych, ktére bazowa¢ beda na informacji o jakosci danych w poszczegdl-
nych zrédtach. Istotnym problemem bedzie tu wydajnos¢ algorytmow obliczajacych
poszczegblne czynniki jakosciowe, w szczegdlnosci w sytuacji, kiedy czynniki te beda
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wyliczane on-line, czyli w trakcie wykonania zapytania. Chcemy takze zbada¢ mozli-
wosci optymalizacji zapytan do systemu zarzadzania danymi zintegrowanymi w opar-
ciu o czynniki jakosciowe.

Ciekawym zagadnieniem wynikajgcym czgsciowo z rozwazan na temat jakosci jest
identyfikacja innych czynnikéw (niejakosciowych) wptywajacych na zaufanie uzyt-
kownika do danych. Zaufanie definiowane jest zazwyczaj, jako relacja pomigdzy
dwoma aktorami (osobami lub organizacjami) [DViJaPaSa 2007], [DiBe 2004], [Jo-
IsBo 2007], [ZuPa 2005]. Brak w literaturze odniesieni do zaufania w kontekscie uzyz-
kownik-dane.

Nasze badania bgda mialy na celu umozliwienie odpowiedzi na pytanie stawiane
czesto przez uzytkownika ,,Na ile moge ufac¢ tym danym?”. W tym celu konieczne
bedzie zidentyfikowanie czynnikdw wptywajacych na zaufanie zarowno jakosciowych
jak niejakosciowych, oraz zbudowanie modelu pozwalajacego na obliczenia.

5. PODSUMOWANIE

W powyzszym rozdziale przedstawione zostaty podstawowe zagadnienia zwigzane
z jako$cig danych oraz z integracjg. WskazalisSmy na istotny wptyw integracji danych
na ich jakosc¢ oraz istotnosc¢ jakosci dla uzytkownikow.

Integracja danych dla wielu instytucji jest koniecznoscig, niestety wykonanie po-
szczeg6lnych krokéw integracji nie gwarantuje otrzymania wysokiej jakosci produktu
koncowego. Istotny wplyw na wynik ma nie tylko jako$¢ danych wejsciowych, ale
takze wiedza przeprowadzajacych integracje.

Dla oséb podejmujacych decyzje przestatlo by¢ problemem pozyskanie danych.
Integracja dostgpnych zrodet pozwala bowiem na szybki dostep do zasobow. Proble-
mem stalo si¢ natomiast ocenienie przydatnosci czy tez zaufania do danych pozyska-
nych w ten sposob. Uzytkownik czgsto nie posiada wiedzy na temat pochodzenia da-
nego wycinka informacji, a wiedza taka stanowi istotny element procesu decyzyjnego.
Zaufanie do zrodla danych skutkuje w wigkszym lub mniejszym stopniu uwzglednie-
niem danych informacji w czasie podejmowania decyzji. Obecnie uzytkownik zalany
Jjest danymi, ktérych przydatnosci nie jest w stanie oceni¢ bez dodatkowej wiedzy.

W rozdziale tym wskazalismy na braki w dotychczasowych modelach jakosci, nie-
uwzgledniajacych integracji danych, a takze na brak spdjnej definicji jakosci. Wska-
zujemy tez mozliwe kierunki badan w tej dziedzinie, co by¢ moze zaowocuje nowym
spojrzeniem na zagadnienia zaufania do danych oraz jakosci danych.
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DATA IN THE CONTEXT OF INTEGRATED DATA

The data integration is a problem rises in the areas where applications require information from mul-
tiple autonomous and heterogeneous sources. The need of integration is seen especially in dynamically
growing organizations such as banks, but also in large projects done for governmental institutions.

The data quality is in the literature defined in many different ways. The need on measurement of the
quality rises with the increasing number of incoming data. In this chapter we have shown basic concepts
of data integration and data quality emphasising the problem of the quality of integrated data.
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MOZLIWOSCI STOSOWANIA PROTOKOLU TCP
DO KONSTRUKCJI NIEDOSTRZEGALNYCH
KANALOW TRANSMISYJNYCH
DLA CELOW KRYPTOGRAFICZNYCH

W pracy przedstawiono wyniki badan autoréw w zakresie konstrukcji niedostrzegalnych kanatow
informacyjnych osadzonych w znormalizowanych protokotach komunikacyjnych. Kanaly takie moga
by¢ wykorzystywane nie tylko do wytworzenia dodatkowych niezaleznych kanatéw przesylowych,
lecz réwniez moga by¢ wykorzystane do realizacji protokoléw zwiazanych z ochrong danych lub we-
ryfikacja uzytkownika. W ramach pracy przedstawiono analiz¢ szczegotowa protokotu TCP pod ka-
tem konstrukcji niedostrzegalnych kanalow. Przeprowadzono badania niedostrzegalnych kanatow
osadzonych w protokole TCP pod katem umieszczania w nich podpiséw cyfrowych. W ramach prze-
prowadzonych badan wykonano eksperymentalng dystrybucjg systemu LINUX ze zmodyfikowanym
jadrem. W jadrze zaimplementowano niedostrzegalne warstwy oparte na protokole TCP. Przeprowa-
dzono badania ukrytych warstw zawierajacych podpisy cyfrowe danych. Praca stanowi kontynuacjg
1 rozszerzenie wczesniejszych badan autoréw nad protokotami komunikacyjnymi w tym nad proto-
kotem IP [Liber 2004], [Liber 2006].

1. WPROWADZENIE

Problematyka przesytania dodatkowych informacji w protokotach komunikacyj-
nych pojawita si¢ w drugiej potowie lat dziewigédziesiatych. Znalazia ona swoj wy-
raz w pracach Handela, Sandforda i Rowlanda [Handel 1996], [Rowland 1997]. Pro-
pozycje zaawansowanych zastosowan kryptograficznych pojawity si¢ w pracach
Ashana [Ashan 2002], Szczypiorskiego [Szczyp 2003] oraz Libera i Kosmulskiej-
-Bochenek [Liber 2004]. Szczegétowa analiza protokotu IP poparta skonstruowaniem
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Wybrzeze Wyspiafiskiego 27, arkadiusz.liber@pwr.wroc.pl


mailto:arkadiusz.liber@pwr.wroc.pl

100

eksperymentalnej platformy badawczej znalazta swoj wyraz w pracy Libera i Dybow-
skiego [Liber 2006]. Przedmiotem niniejszej pracy jest opis rezultatow badan autorow
nad mozliwosciami konstrukcji niedostrzegalnych warstw informacyjnych osadzonych
na protokole TCP. Szczego6lny nacisk potozono na mozliwosci stosowania ukrytych
warstw do osadzania w protokole TCP schematow kryptograficznych ze szczegolnym
uwzglednieniem podpiséw cyfrowych.

2. PROTOKOL TCP JAKO NOSNIK
DODATKOWEJ INFORMACJI

Zadaniem protokotu TCP jest dostarczenie mozliwosci nawiazania niezawodnego
potaczenia pomigdzy nadawca a odbiorca. Niezawodne potaczenie zapewnia dotarcie
wszystkich wystanych danych z zachowaniem ich kolejnosci.

W celu uszeregowania u odbiorcy pakietow TCP w prawidtowej kolejnosci, protokot
TCP wprowadza numery sekwencyjne dla kazdej strony potaczenia, ktérych wymiana
nastepuje w trakcie nawigzywania potaczenia [Postel 1981]. Od chwili otrzymania pa-
kietu synchronizujacego (pakietu ztozonego tylko z nagléwka TCP z ustawiong flaga
SYN), strona odbierajaca jest zobowigzana do potwierdzania stronie nadajacej odbioru
pakietu z danymi za pomoca pakietu potwierdzajacego (ztozonego tylko z nagtowka
TCP z ustawiona flaga ACK oraz numerem potwierdzajacym wskazujacym jedno-
znacznie pakiet, ktérego przybycie potwierdza). Kazdy wychodzacy pakiet z danymi
réwniez powinien potwierdza¢ odbidr ktdregos z odebranych pakietéw. W specyfikacji
protokotu TCP nie definiuje sig, jak czgsto powinny by¢ wysylane pakiety potwierdza-
Jjace, wobec czego w celu zwigkszenia wydajnosci czgsto stosuje si¢ zbiorcze potwier-
dzenie odebrania kilku pakietow jednym pakietem potwierdzajacym.

W celu zapewnienia integralnosci wszystkich przesytanych danych, suma kontrol-
na przesylana w pakiecie TCP to nie tylko suma kontrolna nagtowka, ale catego pa-
kietu, lacznie z niektérymi polami nagtéwka ramki IP. Na dotarcie do odbiorcy pa-
kietu TCP maja wplyw zapory ogniowe, ktore moga uniemozliwia¢ komunikacje¢
poprzez okreslone porty lub zatrzymywac pakiety o nieprawidtowej zawartosci. Rolg
filtrujacq czgsto petnig rowniez pelnomocnicy potaczen (ang. proxy), ktorzy nawiazuja
polaczenie z odbiorcag w imieniu nadawcy. Zazwyczaj zadna ze stron potaczenia nie
ma wplywu na obecno$¢ tych urzadzen na trasie potaczenia.

2.1. NAGLOWEK PROTOKOLU TCP

W celu przeanalizowania mozliwosci konstrukcji niedostrzegalnych kanatdéw
komunikacyjnych na bazie protokotu TCP nalezy doktadnie zbadaé posta¢ ramek
TCP oraz sposéb ich propagacji w sieci. Na rysunku 1 przedstawiono widok na-
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gtowka ramki TCP. Na rysunku zaznaczono nazwy poszczegdlnych pél oraz ich
wzajemne pofozenie. W kolejnych rozdziatach przeprowadzono analize poszczegdl-

nych pol i flag pod katem przydatnosci do tworzenia niedostrzegalnych kanatéw
kryptograficznych.

o[t]2[3]a]s[6]7]s o [1o]11]r2]13]1a 1516 [17]18]19]20]21 [22 23 ]oa 25 as o as oo 30 a1

0 Source port Destination port

| Sequence number

2 Acknowledgment Number
Bt U4 |P|R|S |F
30 et Reserved |R |C |S |S |Y |] Window
G |K|H|T [N |N
5 Checksum Urgent pointer
6 Options Padding

Rys. 1. Format nagtéwka protokotu TCP: Source Port — pole Port Zrédlowy; Destination Port
— pole Port docelowy; Sequence Number — pole Numer kolejny, Acknowledgment Number — pole Numer
potwierdzajqcy; Data Offset — pole Przesuniecie danych; Reserved — pole Miejsce zarezerwowane,
URG - flaga Wskaznik na pilne dane obecny, ACK — flaga Numer potwierdzajqcy obecny;

PSH — flaga Przekaz dane aplikacji; RST — flaga Przerywam polqczenie, SYN — flaga Synchronizuj
numery sekwencji; FIN — flaga Zqdanie zakonczenia polaczenia, Window — pole Rozmiar okna,
Checksum — pole Suma kontrolna; Urgent Pointer — pole Wskaznik na pilne dane;

Options — pole Opcje; Padding — pole Wypeinienie

2.2. POLE PORT ZRODEOWY

Warto$¢ pola Port Zrédiowy oznacza port nadawcy, na ktory odbiorca pakietu po-
winien wysta¢ odpowiedz po jego przetworzeniu, tj. warto$¢, ktora powinien wpisac
odbiorca w polu Port docelowy przygotowujac pakiet bedacy odpowiedzia na pakiet
wiasnie otrzymany. Pole Port Zrédlowy moze by¢ nosnikiem ukrytego podpisu, gdy
nadawca uzgodni wczesniej z odbiorca, ze bedzie oczekiwat na odpowiedzi od niego
tylko pod jednym, konkretnym portem (port ten nie powinien by¢ wykorzystywany
przez nadawce do zadnej innej komunikacji z odbiorca). Wtedy odbiorca powinien
wysyta¢ pakiety zwrotne tylko na ten jeden port nadawcy, niezaleznie od faktycznej
wartosci pola Port zrodlowy w odbieranych pakietach. W takim przypadku mozliwe
jest wykorzystanie 16 bitéw na ukrycie niejawnej informacji. Rozwigzanie takie ozna-
cza zaangazowanie przez nadawce wszystkich portéw w komunikacj¢ z odbiorca.
Skutkiem tego jest mozliwo$¢ utrzymywania tylko jednego potaczenia nadawcy
z konkretnym odbiorca, czyli ograniczenie iloéci aplikacji nadawcy podtaczonych do
maszyny odbiorcy do jednej. W rzeczywistych warunkach czgsto nie jest to przeszko-
da w stosowaniu tego typu rozwiazania.
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W przypadku nawiazania przez nadawcg jednoczesnie kilku potaczen z odbiorca,
mozna przeznaczy¢ czgs¢ z 16 oferowanych bitdow na przechowanie informacji po-
zwalajacej odrdzni¢ od siebie poszczegolne potaczenia. Nalezy wtedy wczesniej usta-
li¢ z odbiorca sposob przyporzadkowania poszczegolnych zakodowanych identyfika-
torow polaczen do konkretnych, fizycznych portéw nadawcy. Zakladajac, ze
nadawca chce nawigza¢ jednoczesnie k réznych polaczen, ilos¢ bitdw informacji
dostepnych dla niewidocznego podpisu réwna jest najwigkszej liczbie catkowitej nie
wigkszej od 16 — log,(k).

Duzg przeszkoda w zastosowaniu tego rozwigzania moze by¢ obecnos¢ urzadzenia
przekierowujacego porty lub zapory ogniowej na brzegu sieci nadawcy lub odbiorcy.
Wystapienie tych urzadzen moze znacznie ograniczy¢ liczb¢ dostgpnych portow moz-
liwych do zastosowania przez nadawce w polu Port Zrodlowy, ostabiajac w ten sposob
sit¢ podpisu. Zapory ogniowe majace mozliwos¢ sledzenia nawiazanych polaczen
moga odmowi¢ przekazania pakietu widzac, ze nadawca uzywa innego portu do wy-
sylania i1 innego do odbierania pakietow podczas komunikacji z tym samym portem
odbiorcy. Rowniez z tego samego powodu podstuchujacy moze nabra¢ podejrzen, co
do ukrytego znaczenia pola Port Zrodiowy, jesli tylko przez podstuchiwany segment
sieci przechodza pakiety wysytane przez obydwie strony potaczenia. Rozwigzanie to
charakteryzuje si¢ duza ztozono$cig oprogramowania po stronie nadawcy, ktory jest
zmuszony do przetwarzania danych z wielu portdw niemalze jednoczesnie.

2.3. POLE PORT DOCELOWY

Wartos¢ pola Port docelowy oznacza aplikacje¢, do ktorej powinny zostac skiero-
wane dane zawarte w odebranym pakiecie. Pole Port docelowy moze by¢ nosnikiem
ukrytego podpisu, gdy odbiorca przeznaczy lacznie wszystkie swoje porty na jedno
potaczenie z nadawca. W takim przypadku mozliwe jest wykorzystanie 16 bitow na
ukrycie niejawnej informacji. Rozwiazanie takie oznacza zaangazowanie przez
odbiorce wszystkich portéw w komunikacj¢ z nadawcg. Skutkiem tego jest mozli-
wos¢ utrzymywania tylko jednego potaczenia odbiorcy z konkretnym nadawca, czyli
ograniczenie ilosci aplikacji odbiorcy udostgpnianych dla nadawcy do jednej.
W rzeczywistych warunkach czgsto nie jest to przeszkoda w stosowaniu tego typu
rozwigzania.

W przypadku udostgpnienia przez odbiorce jednoczesnie kilku potaczen z nadaw-
ca, mozna przeznaczy¢ czg$¢ z 16 oferowanych bitow na przechowanie informacji
pozwalajacej odrézni¢ od siebie poszczegdlne potaczenia. Nalezy wtedy wczesniej
ustali¢ z nadawca sposdb przyporzadkowania poszczegolnych zakodowanych identy-
fikatoréw potaczen do zbioru fizycznych portéw odbiorcy. Zaktadajac, ze odbiorca
chce udostepni¢ jednoczesnie k réznych potaczen, ilos¢ bitdw informacji dostgpnych
dla niewidocznego podpisu rowna jest najwigkszej liczbie catkowitej nie wigkszej od
16 — logy (k).
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Duzg przeszkoda w zastosowaniu tego rozwigzania moze byé obecno$é urzadzenia
przekierowujacego porty lub zapory ogniowej na brzegu sieci nadawcy lub odbiorcy.
Wystapienie tych urzadzen moze znacznie ograniczy¢ ilo¢ dostepnych portéw moz-
liwych do zastosowania przez nadawce w polu Port docelowy, ostabiajac w ten sposob
sitg podpisu. Zapory ogniowe majace mozliwos¢ $ledzenia nawigzanych polaczen
moga odmowi¢ przekazania pakietu widzac, ze nadawca wysyla pakiety pod porty
odbiorcy, z ktorymi nie nawiazat wlasciwego polfaczenia. Rowniez z tego samego
powodu podstuchujacy moze nabra¢ podejrzen, co do ukrytego znaczenia pola Port
docelowy. Rozwigzanie to charakteryzuje si¢ duza ztozono$cia oprogramowania po
stronie odbiorcy, ktory jest zmuszony do przetwarzania danych z wielu portéw nie-
malze jednoczesnie.

2.4. POLE NUMER KOLEJNY

Poniewaz podczas wysytania danych caty pakiet protokotu TCP musi zmiescic sie
w pojedynczej ramce protokotu IP, a aplikacje konicowe oparte na protokole TCP cze-
sto wysylaja dane o rozmiarze przekraczajacym maksymalny dozwolony rozmiar
ramki IP (65535 bajtéw), na poziomie warstwy transportowej zachodzi koniecznosc
podzielenia danych wysylanych przez aplikacj¢ na porcje mieszczace si¢ w pojedyn-
czych ramkach protokotu IP. W celu zagwarantowania, ze podzielone dane bgda mo-
gly zosta¢ przetworzone przez odbiorcg¢ w dobrej kolejnosci (protokot IP nie dostarcza
takiej pewnosci), TCP jako niezawodny protokoét polaczeniowy powinien dostarczy¢
mechanizméw pozwalajacych na poprawne zlaczenie danych przez odbiorce. Wartos¢
pola Numer kolejny dostarcza odbiorcy informacji o miejscu odebranego pakietu
w sekwencji pakietow odbieranych w trakcie trwania catego potaczenia (jednostka
porzadkowa jest bajt). Pozwala to na bezbtedne scalenie duzych danych przed przeka-
zaniem ich do aplikacji koficowej. Pole to umozliwia tez identyfikacje pakietu w sieci
i dlatego mozliwe jest potwierdzenie przez odbiorcg poprawnego odebrania konkret-
nego pakietu.

Pole Numer kolejny moze byé¢ nosnikiem ukrytej informacji, jesli tylko nie prze-
szkodzi to w poprawnym umiejscowieniu odebranego pakietu sekwencji oraz, jesli
w dalszym ciagu zapewniona bedzie rézna warto$¢ tego pola dla pakietdw o réznej
zawartosci, niezaakceptowanych jeszcze przez odbiorce. Miejscem, gdzie zachodzi
porzadkowanie odebranych pakietéw od nadawcy jest bufor odbiorczy, ktéry w ogol-
nosci moze mieé¢ dowolnie duzy rozmiar. Minimalizujac liczbe pakietow znajdujacych
sic w dowolnej chwili w buforze odbiorczym mozna zminimalizowa¢ prawdopodo-
bienstwo kolizji numeréw sekwencyjnych podczas przeprowadzania procesu porzad-
kowania pakietow. W wiekszosci systeméw operacyjnych (m. in. w systemie opera-
cyjnym Linux, Microsoft Windows 2000 i Microsoft Windows XP), maksymalny
rozmiar bufora odbiorczego mozna ustawi¢ na poziomie interfejsu sieciowego. Od-
biorca moze réwniez sterowaé iloscia wysylanych do niego pakietow informujac in-
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dywidualnie nadawcg o rozmiarze danych, jaki jest w stanie w danej chwili przetwo-
rzy¢, za pomocg pola Rozmiar okna (pole to zostalo opisane dokladniej w dalszej
czescei pracy). Wartosé tego pola odbiorca wysyta w kazdym pakiecie potwierdzaja-
cym przyjecie danych (w kazdym pakiecie z wigczonag flagg ACK, réwniez podczas
fazy nawiazywania potaczenia), a wigc bardzo czg¢sto. Zgodnie ze standardem, pole
Rozmiar okna z kazdym nadejsciem takiego pakietu musi by¢ respektowane przez
nadawce, tzn. nadawca do czasu otrzymania kolejnego pakietu potwierdzajacego
(z nowa wartoscia pola Rozmiar okna) nie moze wysta¢ do odbiorcy wigcej danych
(w bajtach), niz wynosi aktualna wartos¢ tego pola.

Prawdopodobienstwo kolizji numeréw sekwencyjnych podczas przeprowadzania
procesu porzadkowania pakietéw mozna by zminimalizowac do zera, gdyby odbiorca
miat pewnos$¢, ze w dowolnej chwili w jego buforze odbiorczym znajdowac si¢ bedzie
co najwyzej jeden pakiet. Wtedy mozliwe bytoby przeznaczenie na niewidoczny pod-
pis nawet calego rozmiaru pola Numer kolejny, czyli czterech bajtow, a odbiorca od-
zyskalby prawidtowy nastgpny numer sekwencyjny oraz numer potwierdzenia na pod-
stawie informacji o poczatkowym numerze sekwencyjnym (ustalanym podczas
nawiazywania potaczenia, przy zalozeniu ze podczas nawigzywania potgczenia pole
Numer kolejny zawierato prawidlowa, oryginalng informacj¢) i dhugosci odebranego
pakietu. Nastgpnie odestalby nadawcy odzyskany numer potwierdzenia w pakiecie
potwierdzajacym, umozliwiajac w ten sposob wyslanie przez nadawce kolejnego,
jednego pakietu. Rozwiazanie takie wymagatoby jednak ustalenia warto$ci rozmiaru
okna odbiorczego na rdwna wielkosci najmniejszego poprawnego pakietu protokotu
TCP (bez nagtowka TCP), ktora wynosi 1 bajt. Spowodowatoby to ogromne naktady
czasowe potrzebne na wiclokrotng fragmentacje wigkszych pakietéw na maszynie
nadawcy oraz drastyczne spowolnienie przebiegu samej transmisji lub nawet jej prze-
rwanie. Dla celow praktycznych lepiej pozwoli¢ na odbior kilku pakietow jednocze-
$nie 1 ustali¢ wigkszy rozmiar okna odbiorczego, ktory utrzyma szybkos$¢ transmisji na
przyzwoitym poziomie kosztem kilku nadmiarowych bitéw informacji. Wtedy trzeba
zadbac jeszcze o to, by odbiorca nie otrzymywat od nadawcy zadnych pakietéw do
czasu przetworzenia wszystkich pakietow, ktére nadeszty w wyniku przyzwolenia na
ich emisj¢ wystanego w ostatnim pakiecie potwierdzajacym (w liczbie bajtow nie
wigkszej od warto$ci pola Rozmiar okna w tym pakiecie potwierdzajacym). Mozna to
osiagna¢, jesli odbiorca bgdzie wysytat jedno zbiorcze potwierdzenie odbioru dla
wszystkich odebranych z ostatniego okna pakietow dopiero po zakonczeniu przetwa-
rzania ostatniego z nich (opdznione potwierdzanie jest dozwolone przez specyfikacje
protokotu TCP). W ten sposob uzyskuje si¢ ,,sekwencyjnos¢ oknami” i wyeliminowa-
nie mozliwosci przetwarzania przez odbiorce pakietow z réznych okien w tym samym
czasie. Natomiast bezbledne uporzadkowanie pakietow w ramach jednego okna za-
pewni si¢ dzigki rezygnacji z traktowania najmniej znaczacych bitow pola Numer
kolejny jako nadmiarowych oraz poprzez zastosowanie arytmetyki ,,modulo rozmiar
okna” podczas operacji na tym polu. W takim przypadku, przy zatozeniu, ze odbiorca
bedzie kazdorazowo informowal nadawce o mozliwosci przyjecia nie wigcej niz
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k bajtow, liczba nadmiarowych bitow informacji w polu Numer kolejny jest réwna
najwigkszej liczbie calkowitej nie przekraczajacej 32 — logy(k). Poniewaz typowe
rozmiary okien gwarantujace wydajng transmisj¢ bardzo rzadko przekraczaja 65.536
bajtow, w polu Numer kolejny mozliwe jest ukrycie podpisu o dlugosci nawet dwéch
bajtéw. Mozna minimalnie zmniejszy¢ liczbe nadmiarowych bitéw w celu zwigksze-
nia rozmiaru okna i szybko$ci transmisji, gdyz rozwigzanie wymagajace ,,sekwencyj-
nosci oknami” po stronie odbiorcy w sposéb znaczacy spowalnia szybko$é transmisji
w stosunku do transmisji z oknem przesuwanym ,,ptynnie”, zachodzacej w normal-
nych warunkach (tj. wtedy, gdy odbiorca pozwala nadawcy na wysylanie kolejnych
pakietow po przetworzeniu prawie kazdego pakietu, a nie calego okna odebranych
pakietow). Mozna zrezygnowac z wymogu ,,sekwencyjnosci oknami” kosztem kilku
nadmiarowych bitow informacji oraz zmniejszajac rozmiar okna odbiorczego, jednak
w zaleznosci od niezawodnosci sieci i jej zdolnosci dostarczania do odbiorcy pakietow
w oryginalnej kolejnosci, koszt takiego rozwigzania moze okazaé¢ si¢ zbyt duzy, by
mozna je bylo stosowaé w praktyce.

W polu Numer kolejny mozna tez ukry¢ dodatkows informacje niezaleznie od
wielkosci okna odbiorczego, jesli tylko nadawca zapewni odbiorce, ze w trakcie
transmisji nie przekroczy pewnego progu liczby wystanych bajtow. Pole Numer kolej-
ny zapewnia niepowtarzalno$¢ numeru sekwencyjnego podczas wysytania danych
o wielkosci do 4 GB. W praktyce wielko$¢ wysytanych danych w trakcie jednego
potaczenia jest duzo mniejsza. Mozna na przyktad przyjaé, ze liczba wystanych baj-
tow nie przekroczy 128 MB w trakcie potaczen innych niz potaczenia FTP i potacze-
nia przy uzyciu protokotow zaprojektowanych z mysla o wymianie duzych plikow.
W ogdlnosci, jesli nadawca zobowiaze si¢ do ograniczenia liczby wysylanych danych
do k bajtéw, na niewidoczny podpis mozna przeznaczy¢ 32 — log,(k) najbardziej zna-
czacych bitéw pola Numer kolejny. Prawdopodobienstwo kolizji numeréw sekwen-
cyjnych jest w dalszym ciagu bardzo niskie nawet po przekroczeniu ustalonego progu
liczby wystanych bajtow, jesli tylko bufory odbiorcze nie osiagaja rozmiaréw bliskich
wielkosci progu i transmisja nie odbywa sig¢ bardzo szybko.

W kazdym przypadku modyfikacji pola Numer kolejny w pakiecie wychodzacym
nalezy mie¢ na uwadze, ze projektanci protokotu TCP nie bez powodu ustalili tak
duzy zakres wartosci, jakie moze przyjmowac to pole. Chodzi nie tyle o zapobiegnig-
cie kolizji numeréw sekwencyjnych w buforach odbiorczych o duzych rozmiarach
podczas bardzo szybkich transmisji (chociaz w tej chwili protokét wspiera juz infor-
mowanie nadawcy o oknach wielko$ci nawet 1GB), co o duzy rozrzut losowo wybie-
ranych poczatkowych numeréw sekwencyjnych. Duzy rozrzut poczatkowych nume-
réw sekwencyjnych pozwala na przykiad odrézni¢ odbiorcy krazace jeszcze po sieci,
niepotrzebnie zduplikowane przez nadawce pakiety z poprzedniego, zamknigtego juz
polaczenia od pakietéw nalezacych do nowego, wiasnie otwartego polaczenia z tym
samym nadawca. Nieprzewidywalne poczatkowe numery sekwencyjne zapobiegaja
tez skutecznym atakom przejecia sesji. Nalezy wigc ostroznie zmienia¢ znaczenie
bitow tego pola, by w dalszym ciggu transmisja pozostata odporna na biedy.
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Probe ukrycia dodatkowych danych w polu Numer kolejny moga skutecznie uda-
remni¢ wystgpujace na brzegu sieci nadawcy lub odbiorcy zapory ogniowe, ktore majg
mozliwos¢ §ledzenia nawiazanych potaczen. Moga one odmowié¢ przekazania pakietu
widzac duze rozbiezno$ci pomi¢dzy numerami sekwencyjnymi, ktére w rzeczywisto-
$ci podczas calej transmisji powinny by¢ ciagte.

2.5. POLE NUMER POTWIERDZAJACY

Warto$¢ pola Numer potwierdzajqcy jest potwierdzeniem dla odbiorcy pomyslnego
odebrania przez nadawce wszystkich pakietow zawierajacych bajty o numerach se-
kwencyjnych od niej mniejszych. Pozwala to odbiorcy na zwolnienie pamigci, w kto-
rej przechowuje dane wystanych pakietow na wypadek ich retransmisji. Ponowna
transmisja pakietu ma miejsce wtedy, gdy przez ustalony czas od jego ostatniego wy-
stania nie nadejdzie potwierdzenie jego odbioru. Specyfikacja protokotlu TCP nie
narzuca konieczno$ci potwierdzania odbioru kazdego pakietu, a nawet, w zwiagzku
z duza niezawodnoscig sieci, zacheca do potwierdzania odbioru calej sekwencji pa-
kietdw jednym pakietem potwierdzajacym. W sieciach o pewnej niezawodnosci dzia-
fania nizszych warstw, tj. warstwy fizycznej, tacza danych oraz sieciowej, mozna cal-
kowicie zrezygnowac¢ z mechanizmu potwierdzania odbioru pakietow, zakladajac ze
pakiet na pewno dojdzie do odbiorcy i kazdy pakiet usuwaé z bufora retransmisji za-
raz po jego wystaniu. Wtedy na przechowanie dodatkowej informacji mozna wyko-
rzysta¢ calg przestrzen udostgpniang przez pole Numer potwierdzajqcy, czyli 4 bajty.
Poniewaz nigdy nie mozna przewidzie¢, jaka niezawodnoscig wykaze si¢ sie¢ podczas
rozpoczynanej transmisji, pole Numer potwierdzajqcy moze miesci¢ ukryte dane tyl-
ko, jesli odbiorca bedzie w stanie odzyska¢ informacjg¢, potwierdzeniem odebrania
ktorego pakietu jest ten numer. Podobnie, jak w przypadku pola Numer kolejny,
w celu ukrycia informacji mozna wykorzysta¢ kilka najbardziej znaczacych bitow
pola. Ich ilo$¢ moze jednak zosta¢ znacznie ograniczona przez koniecznos¢ zacho-
wania pewnosci, czy potwierdzany pakiet znajduje si¢ aktualnie w buforze retrans-
misji (1 nalezy go z niego usunac), czy tez jego odebranie zostato juz potwierdzone
wczesniej odebranym pakietem potwierdzajacym i pakiet ten zostal juz usuniety
z bufora retransmisji. Druga mozliwos¢ moze zajs¢ w przypadku, gdy pierwsze po-
twierdzenie odbioru dotarto do odbiorcy zbyt pozno 1 nim przybyto, wystat on paklet
do nadawcy ponownie, akceptujac jednoczesnie pierwsze potwierdzenie i usuwajac
pakiet z bufora retransmisji. Ta mozliwo$¢ jest konsekwencja braku wymogu po-
twierdzania odbioru pakietéw potwierdzajacych przez protokét TCP. Ze wzgledu na
koniecznos¢ takiego poszerzenia obszaru poszukiwan, maksymalna ilo$¢ bitéw mo-
gacych by¢ bezpiecznie modyfikowanymi w polu Numer potwierdzajqcy jest trudna
do okreslenia. Zalezy ona bowiem od tego, jak szybko odbiorca moze wysytac pa-
kiety oraz jak szybko otrzymuje potwierdzenia o ich dostarczeniu. Ma na to wptyw
szereg czynnikow, takich jak:
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a) rozmiar okna odbiorczego nadawcy,

b) szybkos$¢ transmisji w sieci w kierunku odbiorca—nadawca,

c) szybkos¢ przetwarzania pakietow odebranych przez nadawce i wysylania przez

niego potwierdzen,

d) szybkos¢ transmisji w sieci w kierunku nadawca—odbiorca.

Nadawca moze manipulowa¢ warto$ciami tylko pierwszego z tych parametréw. Na
pozostate nie maja wptywu ani odbiorca, ani nadawca i dlatego sa one zrédlem trud-
nosci w oszacowaniu nadmiarowej liczby bitéw. Ponadto nadawca, nawet nieznacznie
minimalizujac rozmiar okna odbiorczego, moze doprowadzi¢ do zmniejszenia szybko-
$ci pofaczenia do nieakceptowalnej wartosci. W celu ukrycia dodatkowej informacji
w polu Numer potwierdzajqcy mozna tez wykorzysta¢ fakt, ze kazdy pakiet wycho-
dzacy zawierajacy dane rowniez posiada prawidlowo wypetnione to pole. Czgsto po-
woduje to zdublowanie potwierdzenia, bowiem otrzymywane pakiety sg zawsze po-
twierdzane réwniez zwyklym pakietem potwierdzajacym. Zatem w przypadku
wysyltania wiasnych danych na ukryty podpis w pakietach wychodzacych mozna prze-
znaczy¢ 4 bajty. Podpisywanie takie ma sens, gdy nadawca jest strona, ktéra wysyla
duzo danych, np. jest serwerem FTP. Taki sposéb podpisywania nie obejmuje pakie-
tow potwierdzajacych. W polu Numer potwierdzajqcy (podobnie jak w polu Numer
kolejny) mozna tez ukry¢ dodatkowa informacje, jesli tylko odbiorca zapewni nadaw-
ce, ze w trakcie transmisji nie przekroczy pewnego progu liczby wystanych bajtow.
Jesli odbiorca zobowiaze si¢ do ograniczenia ilosci wysytanych danych do & bajtow,
nadawca na niewidoczny podpis moze przeznaczy¢ 32 — log,(k) najbardziej znaczacych
bitéw pola Numer potwierdzajqcy. Prawdopodobienstwo kolizji numeréw potwierdzenia
jest w dalszym ciagu bardzo niskie nawet po przekroczeniu ustalonego progu liczby
wystanych bajtow, jesli tylko bufory odbiorcze nie osiagaja rozmiaréw bliskich wielko-
$ci progu i transmisja nie odbywa si¢ bardzo szybko. W probie ukrycia dodatkowych
danych w polu Numer potwierdzajqcy moga, przeszkodzi¢ wystepujace na brzegu sieci
nadawcy lub odbiorcy zapory ogniowe, ktore maja mozliwos¢ sledzenia nawigzanych
potaczen. Moga one odmowié przekazania pakietu widzac duze rozbieznosci migdzy
odbieranymi numerami sekwencyjnymi a wysylanymi numerami potwierdzajacymi,
ktore w rzeczywisto$ci podczas calej transmisji powinny by¢ ciagle.

2.6. POLE PRZESUNIECIE DANYCH

Wartos¢ pola Przesuniecie danych oznacza dhugos¢ nagtowka TCP w stowach
czterobajtowych. Minimalna dozwolona warto$¢ tego pola wynosi 5; obecnos¢ pola
Opcje w nagléwku objawia si¢ wartoscia wicksza od 5. Pole moze byc¢ nosnikiem
dodatkowej informacji, przy zatozeniu, ze nadawca ograniczy zbior wartosci faktycz-
nych diugo$ci wysylanych nagtéwkéw do zbioru o licznosci mniejszej niz 16 1 uzgod-
ni z odbiorca zmienione znaczenie pola. Jesli nadawca ograniczy licznosc tego zbioru
do k, nosnikiem podpisu moze by¢ liczba bitow réwna najwigkszej liczbie catkowite]
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nie przekraczajacej 4 — log,(k). Biorac pod uwagg, ze pole Opcje pojawia si¢ W na-
gtowku TCP niezwykle rzadko, jesli tylko nadawca poinformuje odbiorcg, ze bedzie
zawsze wysytat nagtowki TCP o dtugosci 20 bajtow, na umieszczenie podpisu mozli-
we jest przeznaczenie catej dtugosci pola Przesuniecie danych. Danych przesytanych
w tym polu nie mozna jednak traktowac jako niewidocznych. W rzeczywistosci dtu-
gos¢ nagltowka TCP bardzo rzadko jest inna niz 20 bajtéw, dlatego podstuchujacy
moze nabra¢ podejrzen co do obecnosci niewidocznego podpisu obserwujac wartosci
pola rézne od 5. Réwniez wystapienie zapor ogniowych na brzegu sieci nadawcy badz
odbiorcy moze uniemozliwi¢ stosowanie tego typu niewidocznego podpisu. W przy-
padku wartosci pola roéznej od 5, zapory ogniowe mogg analizowac pakiet pod katem
faktycznej obecnosci poprawnie sformatowanych opcji w nagtdwku i odrzucaé pa-
kiety o niepoprawnej zawartosci.

2.7. POLE MIEJSCE ZAREZERWOWANE

Pole Miejsce zarezerwowane to szesciobitowe pole o niezdefiniowanej nazwie
1 nieprzypisanym znaczeniu — zarezerwowane do wykorzystania w przysztosci, gdy
zajdzie potrzeba rozszerzenia funkcjonalnosci protokotu TCP. Specyfikacja protokotu
wymaga, by bylo one wypelione zerami. W polu tym mozna umiesci¢ dodatkowa
informacjg, ale nie mozna traktowac jej jako niedostrzegalna dla podstuchujacego,
gdyz podstuchujacy moze nabra¢ podejrzen co do istnienia ukrytego podpisu, obser-
wujac wartos¢ tego pola rozng od zera. ROwniez zapory sieciowe moga nie przekazy-
wac pakietdw z niezgodna ze specyfikacjg wartoscia pola Miejsce zarezerwowane.

2.8. POLE ZNACZNIKI

Pole Znaczniki zawiera flagi sterujace stanem potaczenia oraz flagi wskazujace na
obecnos¢ niezerowych wartosci w innych polach nagtowka. Chcac wykorzystac pole

Tabela 1. Niesprzeczne kombinacje wartosci flag w nagtéwku protokotu TCP

URG ACK PSH RST SYN FIN
0 0 0 0 1 0
0 1 0 0 1 0
0 1 0 1 0 0
0 1 0 0 0 1
0 1 1 0 0 1
1 1 1 0 0 1
0 1 1 0 0 0
1 1 1 0 0 0
1 1 0 0 0 0
0 1 0 0 0 0
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Znaczniki do przeslania nadmiarowej informacji nalezy pamigtaé, ze zapory ogniowe
obecne na trasie potaczenia moga odmoéwic przekazania pakietu zawierajacego niedo-
zwolong kombinacj¢ wartosci flag (najczgsciej kombinacje wprowadzajaca sprzecz-
nos¢). W tabeli 1 zestawiono kombinacje wartosci flag traktowanych jako poprawne
1 wystarczajace do poinformowania odbiorcy o zamiarach nadawcy.

2.8.1. FLAGA WSKAZNIK NA PILNE DANE OBECNY

Ustawiona flaga Wskaznik na pilne dane obecny oznacza, ze pakiet zawiera pilne
dane, a ich koniec wskazuje warto$¢ pola Wskaznik na pilne dane. Flaga ta moze by¢
nos$nikiem nadmiarowej informacji, poniewaz bardzo rzadko zdarza sig, by aplikacja
nadawcy wymagala potraktowania przez odbiorcg jakichkolwiek danych jako pilne.
Z tego samego powodu umieszczona nadmiarowa informacja nie moze by¢ trakto-
wana jako niedostrzegalna dla podstuchujacego, poniewaz moze on nabra¢ podej-
rzen co do istnienia niewidocznego podpisu obserwujac w tym polu nietypowa
wartos¢ 1.

2.8.2. FLAGA NUMER POTWIERDZAJACY OBECNY

Ustawiona flaga Numer potwierdzajqcy obecny oznacza, ze nagltdwek pakietu za-
wiera numer potwierdzenia, a jego wartos¢ wskazuje na potwierdzenie odebrania
wszystkich bajtow pofaczenia o numerach od niej mniejszych. Flaga ta moze by¢ no-
$nikiem nadmiarowej informacji, poniewaz tylko w momencie nawigzywania pola-
czenia flaga ta nie jest ustawiona. Z tego samego powodu umieszczona nadmiarowa
informacja nie moze by¢ traktowana jako niedostrzegalna dla podstuchujacego, po-
niewaz moze on nabraé podejrzefi co do istnienia niewidocznego podpisu obserwujac
w tym polu nietypowa warto$¢ 0.

2.8.3. FLAGA PRZEKAZ DANE APLIKACJI

Ustawiona flaga Przekaz dane aplikacji wskazuje na konieczno$¢ obudzenia proce-
su odbiorczego warstwy aplikacji na skutek zgromadzenia przez modul odbiorczy
protokotu TCP wszystkich danych, ktére chcial przesta¢ nadawca w biezacej fazie
wymiany informacji. Poniewaz aplikacja odbiorcza powinna w poszczegolnych fazach
polaczenia odbiera¢ dane w takiej samej ilodci, w jakiej wystata do niej dane aplikacja
nadawcza, nie mozna umiesci¢ we fladze Przekaz dane aplikacji zadnej dodatkowej
informacji, gdyz mogtoby to skutkowa¢ w utracie danych.
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2.8.4. FLAGA PRZERYWAM POLACZENIE

Ustawiona flaga Przerywam polqczenie oznacza, ze nadawca natychmiast przerywa
polaczenie i nie bedzie juz odbierat od odbiorcy zadnych pakietow nalezacych do za-
konczonego wiasnie polaczenia. Przerwanie potaczenia nastgpuje najczesciej podczas
jego nawiazywania (gdy port odbiorczy jest zamknigty) Iub podczas nawigzanego pota-
czenia na skutek powaznego biedu po stronie odbiorcy (jednakze nastgpuje to bardzo
rzadko). Zatem w trakcie trwania pofaczenia flaga ta moze by¢ nosnikiem nadmiarowe;j
informacji, jednak nie moze by¢ ona traktowana jako niedostrzegalna dla podstuchuja-
cego, poniewaz moze on nabra¢ podejrzen co do istnienia niewidocznego podpisu ob-
serwujac w tym polu w trakcie trwania potaczenia nietypowa wartos¢ 1.

2.8.5. FLAGA SYNCHRONIZUJ NUMERY SEKWENCJI

Ustawiona flaga Synchronizuj numery sekwencji oznacza, ze pakiet jest pakictem
synchronizujagcym rozpoczynajacym polaczenie. Flaga ta moze by¢ nosnikiem nad-
miarowej informacji, poniewaz jest ona ustawiona tylko w momencie nawiazywania
potaczenia, a nawigzanie polaczenia mozna réwniez zasygnalizowaé wyzerowaniem
pola Numer kolejny badz flagi Numer potwierdzajqcy obecny. Umieszczona nadmia-
rowa informacja nie moze by¢ traktowana jako niedostrzegalna dla podstuchujacego,
poniewaz moze on nabra¢ podejrzen co do istnienia niewidocznego podpisu obserwu-
jac w tym polu w trakcie trwania potaczenia nietypowa wartosc 1.

2.8.6. FLAGA ZADANIE ZAKONCZENIA POfACZENIA

Ustawiona flaga Zqdanie zakoriczenia polqczenia wskazuje na cheé zakonczenia
potaczenia przez nadawcg. Poniewaz trudno przewidzie¢, kiedy w rzeczywistosci
aplikacja nadawcza bedzie chciata zakonczy¢ potaczenie, nie powinno stosowac si¢ tej
flagi jako miejsca przechowujacego dodatkowe dane, gdyz grozi to przedwczesnym
roztaczeniem z odbiorca.

2.9. POLE ROZMIAR OKNA

Wartos¢ pola Rozmiar okna dostarcza odbiorcy informacji, jak wiele bajtow jest
w stanie aktualnie przyja¢ nadawca. Pole to zostalo wprowadzone w celu mozliwosci
zoptymalizowania szybko$ci pofaczenia, co uzyskuje si¢ dzigki dostosowywaniu
wartosci tego pola w trakcie potaczenia do faktycznej szybkosci transmisji w sieci
oraz do zasobow pamigciowych i obliczeniowych obydwdch stron potaczenia. Skut-
kuje to dopasowaniem tempa wysytania pakietow przez odbiorce do szybkosci ich
odbierania 1 przetwarzania przez nadawcg.



111

Manipulowanie wartoscig pola Rozmiar okna tak, by mogto ono przechowaé do-
wolng informacj¢, bardzo rzadko prowadzi do catkowitego przerwania potaczenia.
Wartos¢ tego pola wigksza od aktualnego rozmiaru okna odbiorczego nadawcy spo-
woduje zmniejszenie szybkosci potaczenia na skutek koniecznosci retransmisji przez
odbiorce pakietow, ktore nie mogly zostaé przyjete przez nadawce. Warto$é mniejsza
od aktualnego rozmiaru okna odbiorczego spowoduje zmniejszenie szybkosci pota-
czenia na skutek niewykorzystania caltej szerokosci pasma transmisji. Modyfikacja
wartosci pola Rozmiar okna moze spowodowac przerwanie potaczenia tylko, gdy od-
biorca chce wysta¢ dane, ale przez dlugi czas jest mu oglaszana zerowa lub inna zbyt
mata wartos¢ rozmiaru okna odbiorczego nadawcy. Dla catkowitej pewnosci wyelimi-
nowania takiej sytuacji, nadawca moze przeznaczy¢ na podpis 15 bitéw pola Rozmiar
okna. Podpis taki mozna traktowac¢ jako niewidoczny, poniewaz ani podstuchujacy,
ani zapory ogniowe nie sa w stanie przewidzie¢ faktycznej ilosci bajtow, jaka jest
w stanie odebra¢ nadawca, a co za tym idzie, nie sa w stanie wykry¢ obecnosci ukry-
tych danych w polu Rozmiar okna.

2.10. POLE SUMA KONTROLNA

Wartos¢ pola Suma kontrolna rowna jest sumie kontrolnej bitéw catego pakietu
TCP (zar6wno nagldéwka, jak i wiasciwych danych), co umozliwia kontrolg popraw-
nosci przestanych danych. W przypadku stwierdzenia przez odbiorcg niezgodnosci
wyliczonej przez niego sumy kontrolnej odebranego pikietu z wartoscia przechowy-
wang w tym polu, odbiorca nie wysyla potwierdzenia odebrania pakietu, co po pew-
nym ustalonym czasie skutkuje ponownym jego nadaniem przez nadawceg.

Pole Suma kontrolna nie powinno by¢ nosnikiem dowolnej ukrytej informacji, jesli
nadawca i odbiorca chcg, by transmisja w dalszym ciagu byta odporna na btedy. Jed-
nak moga oni zdecydowaé sie na przeznaczenie wszystkich 16 bitéw pola na ukrycie
dowolnych danych w przypadku wysokiej niezawodnosci sieci, w ktorej zachodzi
transmisja. W przeciwnym wypadku pole Suma kontrolna powinno by¢ nosnikiem
takiego rodzaju ukrytej informacji, ktory zapewniatby integralno$¢ przesylanych da-
nych na poziomie co najmniej takim, jak obecnie stosowany algorytm sumy kontrol-
nej. Dlatego pole to moze by¢é nosnikiem podpisu, a takze dodatkowo dowolnych in-
nych danych, jesli rozmiar podpisu bedzie mniejszy od rozmiaru pola Suma kontrolna.
Danych przesylanych w tym polu nie mozna jednak traktowa¢ jako niewidocznych.
Algorytm wyliczania sumy kontrolnej jest prosty i powszechnie dostepny, dlatego
podstuchujacy moze nabraé¢ podejrzen co do obecnosci niewidocznego podpisu ob-
serwujac stale wartosci pola Suma kontrolna dalece odbiegajace od poprawnych oraz
widzac odpowiedzi odbiorcy na pakiety z niepoprawna suma kontrolng. Wystapienie
zapor ogniowych na brzegu sieci nadawcy badz odbiorcy moze uniemozliwi¢ stoso-
wanie tego typu niewidocznego podpisu. Zapory ogniowe moga odrzuca¢ pakiety
0 niepoprawnej sumie kontrolne;.
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2.11. POLE WSKAZNIK NA PILNE DANE

Wartos¢ pola Wskaznik na pilne dane wyznacza koniec danych, ktére powinny
by¢ potraktowane przez odbiorcg jako ,,pilne”, tj. obstuzone szybciej niz pozostate
dane pakietu. W przypadku ustawionej flagi Wskaznik na pilne dane obecny, ,,pilne”
dane rozpoczynaja si¢ zaraz za nagtoéwkiem TCP, a pierwszy bajt, ktory juz nie po-
winien by¢ traktowany jako ,,pilny”, wskazywany jest przez wartos¢ pola Wskaznik
na pilne dane. Pomyst stosowania ,,pilnych” danych zostat zarzucony, wobec czego
w praktyce flaga Wskaznik na pilne dane obecny nigdy nie jest ustawiona, a pole
Wskaznik na pilne dane jest zawsze wyzerowane. Dlatego pole to moze by¢ nosni-
kiem dodatkowej informacji, ale podobnie jak w przypadku poprzedniej flagi, in-
formacja ta nie moze by¢ traktowana jako niedostrzegalna, poniewaz niezerowa
wartos¢ tego pola moze wzbudzi¢ podejrzenia podstuchujacego co do obecnosci
niewidocznego podpisu.

2.12. POLE OPCJE

Pole Opcje jest opcjonalnym polem nagidwka dodanym gtéwnie w celu umozli-
wienia nadawcy poinformowania odbiorcy o obstudze rozszerzen protokotu, zazwy-
czaj odnoszacych si¢ do zwigkszenia szybkosci transmisji. Przyktadowo, dzigki
ustawieniu odpowiednich wartosci w tym polu, nadawca moze poinformowac o ob-
stugiwaniu przez niego duzego okna odbiorczego (do 1 GB) lub o mozliwosci
zbiorczego potwierdzania kilku otrzymanych pakietéw jednym pakietem potwier-
dzajacym.

Pole Opcje nie jest dobrym nosnikiem ukrytej informacji, gtéwnie ze wzgledu na
swoja opcjonalnos¢ i bardzo rzadkie wystepowanie w praktyce. W zwiazku z tym poja-
wienie si¢ tego pola w nagtdwkach pakietow, szczegolnie wysytanych nieustannie tylko
przez jedna par¢ nadawca—odbiorca, moze z duzym prawdopodobienstwem staé si¢
zrodlem podejrzen podstuchujacego co do obecnosci ukrytego podpisu. Tym bardziej,
ze pole Opcje oferuje duzo wigksza przestrzen do umieszczenia podpisu od innych pol
nagtéwka — nawet do 40 bajtow. Obecnos¢ tego pola mozna tatwo wywnioskowad
z niestandardowej, wigkszej od 5 wartosci pola Przesuniecie danych w naglowku. Nale-
zy tez mie¢ na uwadze, ze zapory ogniowe moga nie przekazywac pakietow protokotu
TCP z nagléwkami zawierajacymi pole Opcje.

2.13. POLE WYPEENIENIE

Pole Wypeinienie jest obecne tylko w przypadku uzycia w nagléwku TCP opcji.
Stuzy do wypelnienia pozostatej czgsci nagtdwka tak, by jego dtugosé byta wielo-
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krotnodcia czterech bajtéw. Zgodnie ze specyfikacjg protokotu, pole to powinno
by¢ wypetnione zerami. Pole moze byé nosnikiem dodatkowej informacji, ale na-
lezy liczy¢ sig z tym, ze zapory ogniowe moga nic przekazywac pakictow z warto-
Scig tego pola rézng od 0. Réwniez nadmiarowej informacji nie mozna traktowacé
jako niewidocznej dla podstuchujacego, bowiem podshuchujacy moze nabraé pode;j-
rzefi co do obecnosci ukrytego podpisu obserwujac wartogci pola Wypelnienie r6z-

ne od 0.

2.14. PODSUMOWANIE ANALIZY PROTOKOLU TCP

W ramach podsumowania w tabeli 2 zestawiono liczb¢ nadmiarowych bitow in-
formacji udostepnianych do konstrukeji niedostrzegalnego kanatu przez poszczegélne
pola nagtéwka TCP. W tabeli 2 zamieszczone zostaty warunki, konieczne do spetnic-

nia przy wykorzystaniu poszczegdlnych pél.

Tabela 2. Podsumowanie liczby nadmiarowych bitow
udostepnianych na niewidoczny podpis przez poszezegélne pola nagtéwka protokotu TCP

. Minimalna liczba
Maksymalna liczba sadmiaronaly
N | Dtugosé pola nadmiarowych ) bmw - |
azwapoid w bitach bitow w jednym e
] w jednym
akiecie” . 23
p pakiccic”
1 2 3 4
Port zrédtowy 16 16 — logy(k) 7= 16 0
Port docelowy 16 16 —logy(k) /= 16 0
. 32 —logy (k) ¥ =16 :
& 0
Numer kolejny 32 32 — logy() ¥ = 4
. . - 32— logy(ky V=10 | "
Numer potwierdzajacy 32— logs() =4 |
Przesuniecie danych 4 — “ § -0
Miejsce zarezerwowane 6 - -9

Wskaznik na pilne dane obecny

Numer potwierdzajacy obecny

Przekaz dane aplikacji

Przerywam polaczenie

— | s | i ]
|
|

Synchronizuj numery sekwencji

Zadanie zakonczenia polaczenia I — 3 —
Rozmiar okna 16 15 13
Suma kontrolna 16 —
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1 2 3 4
Wskaznik na pilne dane 16 D 1)
Opcje 0-320 - )
Wypelienie 0-24 ) )
Suma” — =173 ~15

" Pole umozliwia przechowanie nadmiarowej informacji, ale nie w sposéb niewidoczny dla podstu-
chujacego.

? W przypadku braku wystepowania na trasie polaczenia zapér ogniowych lub obecnosci tylko zapor
nie $ledzacych poprawnosci przebiegu potaczenia.

3 W przypadku wystepowania na trasie pofaczenia zapor ogniowych sledzacych poprawnosé¢ prze-
biegu potaczenia.

9 Gdy odbiorca bedzie traktowat pakiety z k portow zrodiowych jako nalezace do tego samego pota-
czenia.

% Gdy odbiorca bedzie traktowat pakiety odebrane z k swoich portow jako nalezace do tego samego
potaczenia.

% Gdy istnieje pewnos¢, ze w buforze odbiorczym odbiorcy nie dojdzie do kolizji numeréw sekwen-
cyjnych pakietow oddalonych od siebie o & bajtow.

7 Gdy istnieje pewnosé, ze nie dojdzie do kolizji numer6w potwierdzen pakietéw oddalonych od sie-
bie o & bajtow.

¥ Gdy istnieje pewnos¢, ze podczas transmisji ilog¢ wysylanych bajtéw nie przekroczy /

% Podczas wyznaczania sumy iloci nadmiarowych bitow, dla pél Numer kolejny 1 Numer potwier-
dzajqcy przyjgto wariant najbardziej prawdopodobny, tj. mozliwos$¢ pierwsza.

Latwo zauwazy¢, ze liczba bitow mogacych by¢ nosnikiem niewidocznego podpisu
silnie zalezy od obecnosci na trasie transmisji zapor ogniowych. W przypadku wysta-
pienia cho¢ jednej zapory potrafigcej $ledzi¢ stan potaczenia, na ukrycie dodatkowej
informacji mozna przeznaczy¢ tylko pole Rozmiar okna. Poniewaz dokladne $ledzenie
stanu potaczenia jest technika zaawansowana, czg¢sto do ukrycia informacji mozna tez
wykorzysta¢ pola Numer kolejny oraz Numer potwierdzajqcy. Wykorzystanie pol Port
docelowy oraz Port zrodfowy ktoci si¢ z koncepcjami lezacymi u podstaw protokotu
TCP, ale jest mozliwe.

Mata liczba pozostajacych do dyspozycji nadmiarowych bitéw informacji w przy-
padku wystapienia na trasie zapory ogniowej wynika z tatwosci, z jaka moze ona wy-
krywaé niepoprawne wartosci p6l w nagtowku TCP. Wartosci te sa bowiem z reguty
przewidywalne, gdyz protokét TCP zapewnia niezawodna, potgczeniows transmisje
danych 1 podczas trwania catego potaczenia wartosci pdl nagldéwkow muszg spetniac
pewne ograniczenia. Taka sytuacja powoduje, ze nagtéwek TCP dostarcza zbyt mato
nadmiarowych bitéw, by mogly postuzy¢ do przechowania silnego podpisu. W celu
osiagnigcia silnego podpisu nalezy zastosowaé rowniez nadmiarowe bity naglowka
protokotu IP [LIBER 2006].

Reasumujac, analiza wykazala, ze najwigkszy poziom niewidocznosci ukrytej in-
formacji zapewniaja pola stworzone z mysla o zapobieganiu sytuacjom zle wptywaja-
cym na kondycje¢ sieci badz powodujacym nieoptymalne wykorzystanie zasobow
(Licznik czasu, Rozmiar okna) Iub pola jednoznacznie identyfikujace ramke lub pakiet
w sieci w pewnym przedziale czasu (Identyfikator, Numer kolejny).
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3. NIEDOSTRZEGALNE KANALY TCP
— BADANIA EKSPERYMENTALNE

W ramach pracy przeprowadzono badania eksperymentalne w zakresie konstrukcji
niedostrzegalnych kanatéw informacyjnych i ich wykorzystania do generacji podpi-
sow cyfrowych. Eksperymenty zostaty wykonane w specjalnie do tego przygotowanej
dystrybucji systemu operacyjnego Linux. W systemie operacyjnym zmodyfikowano
oprogramowanie jadra tak aby mozna bylo swobodnie modelowa¢ rézne przypadki
realizacji niedostrzegalnych kanatow. W tabeli 3 zaznaczono pola nagtéwka wykorzy-
stywane do badaf. Kazdy eksperyment zostal wykonany niezaleznie, tj. po kazdym
z nich nastgpowato ponowne uruchomienie komputera z ptyty CD oraz zapewnione
zostaly identyczne warunki poczatkowe. Badanie przeprowadzono na przyktadzie
protokotéw HTTP oraz FTP.

Tabela 3. Pola nagtéwka TCP wykorzystane do przestania dodatkowej informacji.
Kolorem szarym zaznaczono wszystkie pola, ktére moga by¢ wykorzystane
do przestania dodatkowej informacji

Nazwa pola Dlugo's'é pola | Liczba .nadmiarowych. bitow
w bitach w jednym pakiecie
Port zrédlowy 16 -
Port docelowy 16 -
Numer kolejny 32 -
Numer potwierdzajacy 32 -
Przesunigcie danych 4 =
Miejsce zarezerwowane 6 =
Wskaznik na pilne dane obecny 1 —
Numer potwierdzajacy obecny 1 -
Przekaz dane aplikacji 1 -
Przerywam potaczenie 1 -
Synchronizuj numery sekwencji 1 -
Zadanie zakonczenia potaczenia 1 =
Rozmiar okna 16 4 15
Suma kontrolna 16 =
Wskaznik na pilne dane 16 -
Opcje 0-320 -
Wypeknienie 0-24 -
Suma = 15
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W dalszej czgsci opisano przyktadowe eksperymenty z wykorzystaniem proto-
kotéw HTTP i FTP w ukladzie sieci opisanym w pracy [LIBER 2006]. W przy-
padku badan z wykorzystaniem protokotu HTTP, po zalogowaniu si¢ jako uzyt-
kownik root 1 poprawnym skonfigurowaniu urzadzen sieciowych nastapito
wykonanie polecen:

(na maszynie o adresie 169.254.0.2)

echo ,117483712" > /proc/sys/net/ipv4/ip inv sign rev sre¢
(co oznacza 192.168.0.7)

echo ,4” > /proc/sys/net/ipv4/ip inv _sign rcv modes

echo ,AAAAAAAAAAAAAAAARAARAA" >

/proc/sys/net/ipv4/ip inv_sign_rcv_key

echo ,117483712” > /proc/sys/net/ipv4/ip inv sign snd dst
(co oznacza 192.168.0.7)

echo ,4” > /proc/sys/net/ipv4/ip inv_ sign snd modes

echo ,, BBBEBBRBBBBBRBBBBBRBBB” >
/proc/sys/net/ipv4/ip inv_sign snd_key

(na maszynie o adresie 192.168.0.7)

echo ,33619625” > /proc/sys/net/ipv4/ip inv_sign rcv src
(co oznacza 169.254.0.2)

echo ,4” > /proc/sys/net/ipv4/ip inv_sign rcv_modes

echo , BBBBBRBBBBBBBBBBBBBBB” >

/proc/sys/net/ipv4/ip inv_sign_rcv_key

echo , 33619625” > /proc/sys/net/ipv4/ip inv_sign snd dst
(co oznacza 169.254.0.2)

echo ,4” > /proc/sys/net/ipv4/ip inv_sign snd modes

echo ,,AAAAAAAAAAAAAAAAAARAA" >
/proc/sys/net/ipv4/ip_inv_sign_ snd key

Postgpowanie takie zapewnito ruch dwustronnie podpisywany przy wykorzystaniu
pola Rozmiar okna (15 najmniej znaczacych bitdow). Aby zaobserwowaé propagacje
podpisu cyfrowego przy wykorzystaniu protokolu HTTP na maszynie o adresie
192.168.0.7 wykonano polecenie:

lynx 169.254.0.2

co spowodowato potaczenie si¢ przegladarki WWW z adresu 192.168.0.7 z serwerem
WWW apache na maszynie 169.254.0.2. Na stronie startowej wybrano $ciggniecie
pliku o wielkosci 8738766 bajtow. Zdarzenia zachodzace podczas eksperymentu moz-
na obserwowa¢ z komputera posredniczacego w transmisji przy pomocy programu
analizatora pakietéw sieciowych Ethereal. Na rysunku 2 przedstawiono widok okna
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roboczego programu Ethereal podczas obserwacji transmisji zawierajacej podpisane
niedostrzegalnie ramki.

l Source

305

.300986 165.254.

il

Continuation

lo. ' Time 1 Destination - IProtocoI llnfo

T Zl. L2 o 0 G - LO0TO TOT 9. U. & T 2 TF ST TTC T =<7 SEq=I0US 7T O0wUOw
'95 21.292847 152.168.0.7 169.254.0.2 TCP 34044 > htt; [ack] Sea=2804788064
96 21.295194 169.254.0.2 192.168.0.7 HTTP continuation or non-HTTP traffic
97 21.2085933 192.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
08 21.296418 169.254.0.2 192.168.0.7 HTTP Continuation or non-HTTP traffic
89 21.2097124 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
300 21.297692 169.254.0.2 152.168.0.7 HTTP continuation or non-HTTP traffic
301 21.298407 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
302 21.298916 169.254.0.2 192.168.0.7 HTTP continuation or non-HTTP traffic
303 299653 192 168.0.7 0.2 TCP 34044 > http 047 64

Or=HT ra
or non-HTTP traffic

p Ethernet II,
p Internet Protocol,
v Transmission Control Protocol, Src Port: http (80), Dst Port: 34044 (34044), Seq:
Source port: http (80)
Destination port: 34044 (34044)
Sequence number: 500625806
[Next sequence number: 500627254]
Acknowledgement number: 2804788064
Header Tength: 32 hytes
p Flags: 0x0010 (ACK)
window size: 40015
Checksum: 0xb3b2 (correct)
v Options: (12 bytes)

Src: 00:11:d8:14:¢c4:75,

Dst:

00:¢0:df:13:29:ab

21 0.2 192.168.0.7 HTTP

306 21.301017 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
307 21.301629 192.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
308 21.302291 169.254.0.2 192.168.0.7 HTTP Continuation or non-HTTP traffic
309 21.303037 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
710 21.303585 169.254.0.2 192.168.0.7 HTTP continuation or non-HTTP traffic
11 21.304291 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
712 21.304811 169.254.0.2 192.168.0.7 HTTP Continuation or non-HTTP traffic
713 21.305538 152.168.0.7 169.254.0.2 TCP 34044 > http [ACK] Seq=2804788064
14 21.306086 169.254.0.2 192.168.0.7 HTTP Continuation or non-HTTP traffic
Y15 21 2NARE 102 1TAR N 7 1AG 254 N 72  Trp 24N44 > httn Tark]l Sen=?RNA7RRNAL
p Frame 8804 (1514 bytes on wire, 1514 bytes captured)

Src Addr: 169.254.0.2 (165.254.0.2), Dst Addr: 192.168.0.7 (19:

Rys. 2. Widok ekranu roboczego z programu analizatora pakietéw sieciowych Ethereal
podczas obserwacji podpisanej transmisji HTTP

Eksperymenty z wykorzystaniem protokotu FTP przeprowadzono podobnie do po-
przednich przez wywotanie na maszynie o adresie 192.168.0.7 polecenia:

ftp 169.254.0.2

co spowodowato nawiazanie polaczenia z serwerem FTP uruchomionym na maszynie
o adresie 169.254.0.2. Po nawiazaniu potaczenia i zalogowaniu si¢ jako uzytkownik
root, rozpoczeto $ciaganie pliku o rozmiarze 8738766 bajtow rejestrujac jednoczesnie
przebieg transmisji przy wykorzystaniu programu Ethereal. Na rysunku 3 przedsta-
wiono widok okna roboczego programu podczas obserwacji pola Rozmiar okna zalez-
nego od wartosci zaszyfrowanego podpisu.
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lo, 4 Time | Saurce I Destination - | Protocol ] Info

AL 20,00/ T 108 254,02 19Z2.168.0.7 FTP-DATA  FTP Data: 1448 Dytes

72 25.668752 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 bhytes

73 25.669425 192.168.0.7 169.254.0.2 TCP 32776 > ftp-data [ACK]

74 25.669978 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes

75 25.671219 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 bytes
0.7 0.2 32776 > ftp-data [ACK]

: TCP

5.671867
e

AED R

:78 25.682756 169,254,

0.2 .0.7 FTP-DATA FTP Data: 1448 bytes
.79 25.683421 192.168.0.7 .0.2  TCP 32776 > frp-data [AcCK]
.80 25.684008 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.81 25.685336 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.82 25.6850985 162.168.0.7 169.254.0.2 TCP 32776 > ftp-data [ACK]
.83 25.686574 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.84 25.687822 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.85 25.688492 192.168.0.7 169.254.0.2 TCP 32776 » ftp-data [ACK]
.86 25.689114 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 bytes
.87 25.690364 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.88 25.691010 192.168.0.7 169.254.0.2 TCP 32776 » ftp-data [Ack]
.89 25.691654 169.254.0.2 192.168.0.7 FTP-DATA FTP Data: 1448 hytes
.90 25.692889 169.254.0.2 152.168.0.7 FTP-DATA FTP Data: 1448 bytes
.91 25.693572 192.168.0.7 169.254.0.2 TCP 32776 > ftp-data [ACK]
AT P FOADAN Al SFA AL AR ArA A S —_——— e e CORC, SRR R |05, JY OV PN

.......

p Frame 2177 (1514 bytes on wire, 1514 bytes captured)
p Ethernet II, src: 00:11:d8:14:¢c4:75, Dst: 00:c0:df:13:29:abh
p Internet Protocol, src addr: 169.254.0.2 (169.254.0.2), Dst Addr: 192.1
v Transmission Control Protocol, Src Port: ftp-data (20), Dst Port: 3277¢
Source port: ftp-data (20)
Destination port: 32776 (32776)
Sequence number: 206037196
[Next sequence number: 206038644 ]
Acknowledgement number: 2519410800
Header Tength: 32 bytes
p Flags: Ox0010 (ACKD
window size: 57339
Checksum: 0Oxfdaé (correct)
< options: (12 bytes)

Rys. 3. Widok ekranu z programu analizatora pakietow sieciowych Ethereal
podczas podpisanej transmisji FTP

4. PODSUMOWANIE

W ramach pracy przeprowadzono analiz¢ mozliwosci wykorzystania protokotu
TCP do konstrukcji niedostrzegalnych kanatéw komunikacyjnych mogacych mieé
zastosowanie w kryptograficznej ochronie danych. Do badan wykonano specjalistycz-
ng wersje¢ systemu LINUX ze zmodyfikowanym jadrem. Stwierdzono, ze do konstruk-
cji niedostrzegalnych kanalow transmisyjnych nadaja si¢ pola nagléwka ramki TCP:
Port zrédlowy, Port docelowy, Numer kolejny, Numer potwierdzajqcy, Rozmiar okna.
Stwierdzono, ze mozliwos¢ przestania niewidocznych danych zachodzi zawsze tylko



119

przy spetnieniu dodatkowych warunkéw, jednak w rzeczywistych transmisjach w wigk-
szoci przypadkéw moga one zosta¢ zapewnione przy odpowiednicj wspolpracy
nadawcy 1 odbiorcy. Wyjatkiem jest tutaj ewentualne wystapienie na drodze transmisji
zaawansowanych zapor ogniowych, ktérych obecno$¢é moze znacznie ograniczy¢ ilosé
dodatkowej informacji mozliwej do przestania.
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POSSIBILITIES OF THE USAGE OF THE TCP PROTOCOL
TO THE CONSTRUCTION OF IMPERCEPTIBLE
BROADCASTING CHANNELS
FOR CRYPTOGRAPHICAL AIM

In frames of the work one introduced results of research of authors in the range of the construction of
imperceptible inquiry embedded channels in standardized communication protocols. Such channels can
be used to producing of additional independent transmission channels and to the realization of crypto-
graphic protocol. In frames of the work one introduced the detailed analysis of the TCP protocol at an
angle of the construction of imperceptible channels. One explored imperceptible embedded channels on
the TCP protocol at an angle of placing in them of digital signatures. In frames of passed research one
executed the distribution of the system LINUX with modified core. In the core {nucleus} one imple-
mented imperceptible leaning layers on the official record TCP. One explored hidden layers containing
{contracting} digital signatures given. The work is the continuation and the enlargement of earlier re-
search of authors [Liber 2004], [Liber 2006].
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W ramach pracy przedstawiono wyniki badan autoréw w zakresie konstrukcji zabezpieczen progra-
moéw komputerowych przed nielegalnym rozpowszechnianiem. Opisane i zbadane zostaly implementacje
zabezpieczen oprogramowania oparte na algorytmach: weryfikac;i numeru seryjnego, weryfikacji numeru
seryjnego i nazwy, weryfikacji pliku klucza, weryfikacja plikowego licznika uruchomien, weryfikacja reje-
strowego licznika uruchomien, weryfikacja daty instalacji w rejestrze systemowym, identyfikacji klucza
sprzgtowego. Wybor powyzszych algorytméw podyktowany byt jak najscislejszym poréwnaniem imple-
mentacji podstawowych zabezpieczen programéw w jezyku C# oraz w jezykach C, Java, Assembler opi-
sywanych we wczesniejszych pracach autoréw [Liber 2006a], [Liber 2006b], [Liber 2006c], [Liber 2006d].
Wszystkie implementacje zostaly zrealizowane na platformie .NET w jezyku C# w postaci samodzielnych
aplikacji przygotowanych do szczeg6towych badan poréwnawczych. Ze wzglgdu na charakter pracy algo-
rytmy przygotowane zostaly w formie maksymalnie uproszczonej, w szczegdlnosci zas do algorytmow nie
wprowadzono dodatkowych zabezpieczen kryptograficznych mogacych bardzo znacznie zwigkszy¢ ich
site. W konicowej czesci pracy przedstawiono zaproponowany przez autoréw algorytm obfuskacyjny wraz
z opisem implementacji w jezyku C# oraz analiza.

1. WPROWADZENIE

Rosnaca popularnos¢ platformy Microsoft NET dostepnej w systemach Microsoft
Windows XP oraz Microsoft Windows Vista, powoduje pojawianie si¢ coraz wigkszej
ilosci aplikacji napisanych pod te platform¢ implementowanych migdzy innymi przy

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianskiego 27, arkadiusz.liber@pwr.wroc.pl
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wykorzystaniu nowego j¢zyka programowania C#. Firma Microsoft tworzac platforme
.NET stworzyla wspdlne srodowisko uruchomieniowe (ang. Common Language Run-
time) jako podstawe catego systemu .NET Framework. Nowoscig jest rowniez kom-
pilator JIT (ang. Just-In-Time). Programy napisane pod .NET kompilowane sg do po-
staci kodu pos$redniego. Podczas uruchomienia programu wymagana jego czgs¢ jest
ponownie kompilowana do postaci kodu maszynowego. Takie podejscie skutkuje bez-
posrednim dostepem do kodu programu a co za tym idzie powstaje pytanie o mozliwo-
sci techniczne implementacji skutecznych zabezpieczen oprogramowania przed niele-
galnym rozpowszechnianiem na tej platformie.

Opracowanie skutecznego zabezpieczenia oprogramowania przed nielegalnym
rozpowszechnianiem 1 uzytkowaniem nie jest zadaniem fatwym. Powszechna dostep-
nos¢ sprzetu 1 oprogramowania powoduje, iz nielegalnym zwielokrotnianiem zajmuja
si¢ nawet osoby z niewielkg wiedza informatyczna. Powszechnie dostgpna jest row-
niez wiedza o sposobach konstrukcji zabezpieczenn [Cerven 2001], [Kaczor 2004],
[Zemanem 2004].

Na proces konstrukcji skutecznego zabezpieczenia sktada si¢ teoretyczne opracowanie
projektu zabezpieczenia, jego implementacja i testowanie. Nowy rodzaj skutecznych za-
bezpieczen nie powinien zawiera¢ stabych elementoéw ujawnionych w zabezpieczeniach
istniejacych do tej pory [Liber 2006a].

2. MODELOWE ZABEZPIECZENIA
IICH IMPLEMENTACJA W JEZYKU C#

W dalszej czgsci pracy opisano modelowe zabezpieczenia oprogramowania zaim-
plementowane i przebadane na platformie .NET. Opisane zostaly implementacje za-
bezpieczen oprogramowania oparte na algorytmach: weryfikacji numeru seryjnego,
weryfikacji numeru seryjnego i nazwy, weryfikacji pliku klucza, weryfikacja pliko-
wego licznika uruchomien, weryfikacja rejestrowego licznika uruchomien, weryfika-
cja daty instalacji w rejestrze systemowym, identyfikacji klucza sprz¢towego. Wybor
algorytmoéw podyktowany byt koniecznoscig przeprowadzenia badan poréwnawczych
z analogicznymi rozwigzaniami zaimplementowanymi wczesniej w jezykach: C, Java
oraz Assembler.

2.1. ALGORYTM 1 - WERYFIKACJA NUMERU SERYJNEGO

Zabezpieczenie programu przez numer seryjny polega na tym, ze uzytkownik jest
proszony o wprowadzenie dostarczanego przez producenta numeru do programu. Na-
stegpnie wprowadzony numer poréwnywany jest w numerem zapisanym w programie.
Numer zapisany w programie przechowywany jest w sposob jawny lub dla zwigksze-
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nia bezpieczenistwa numer szyfrowany jest funkcjg przeksztalcajaca go z postaci jaw-
nej do postaci zaszyfrowane;.

Numer seryjny lub jakas jego odmiang mozna bezsprzecznie uznaé za jedno z naj-
cz¢dciej stosowanych zabezpieczen we wspélczesnych programach. Bardzo czesto
bywa laczone z najrozmaitszymi ograniczeniami w programie, ktdre zostaja usuniete
po podaniu wlasciwego numeru seryjnego [Zemanem 2004].

2.1.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano dwa modelowe pogramy napisane w $rodowisku
Microsoft Visual C# 2005 Express Edition. Po uruchomieniu programéw uzytkownik
musi wpisa¢ numer seryjny w celu ich odblokowania. Pierwszy program Numer seryjny 1
przechowuje numer seryjny w postaci jawnej, natomiast drugi Numer seryjny 2 prze-
chowuje numer w postaci zaszyfrowanej. Dla uproszczenia do szyfrowania numeru
w drugim programie uzyto funkcji XOR zamiast zaawansowanego schematu szyfro-
wania.

Ponizej przedstawiono fragment kodu zrodtowego poréwnujacy wprowadzony
numer z numerem jawnie zapisanym w programie:

private void buttonl Click(object sender, EventArgs e)
{
if (textBoxl.Text == "12345")
MessageBox.Show ("Wprowadzono poprawny nu-

mer seryjny. \nProgram odblokowany");

else

MessageBox.Show ("Wprowadzono niepoprawny nu-
mer seryjny. \nW razie probleméw prosze skontaktowacC sie
ze sprzedawcg.");

}

Ponizej przedstawiono fragment kodu zZrédfowego poréwnujacy wprowadzony
numer z numerem zaszyfrowanym funkcja XOR:

private void buttonl Click(object sender, EventArgs e)
{
string num;
num = textBoxl.Text;
int a = 55555;
int b 59706;
int suma;
int num2;



124

num2 = int.Parse (num) ;
suma = num2 ~ a;
if (suma == b)

MessageBox.Show ("Wprowadzono poprawny nu-
mer seryjny. \nProgram odblokowany");
else
MessageBox.Show ("Wprowadzono niepoprawny
numer seryjny. \nW razie problemdéw prosze skontaktowacd
sie ze sprzedawca.");

}.

Na rysunku 1 przedstawiono gtéwne okno programu zabezpieczonego przy uzyciu
numeru seryjnego. Po poprawnym wprowadzeniu numeru pojawi si¢ okno informa-
cyjne przedstawione na rysunku lb. W przypadku podania niepoprawnego numeru
seryjnego, uzytkownik zostanie poinformowany, a w razie probleméw poproszony
o kontakt ze sprzedawca — rysunek Ic.

oy l:lume‘r ser\)"‘ivny“i - Baﬁoiz Kita Ef[ﬁ_}@

Zabezpieczenie typu numer seryjny.

Aby odblokowaé program, prosze pedaé numer seryiny.

Podaj numer senyiny: & &g

Wprowadzono poprawny numer seryiny,
Program odblokawany

a) b)

N

Wprowadzono niepoprawny numer seryjny.
W razie probleméw prosze skontaktowaé sie ze sprzedawca,

c)

Rys. 1. Widok okna a) programu Numer seryjny 1, b) okna programu Numer seryjny 1
po poprawnym wprowadzeniu numeru, ¢) okno programu Numer Seryjny [
w przypadku niepoprawnego numeru seryjnego

2.1.2. ANALIZA ZABEZPIECZENIA

Plik wykonywalny zabezpieczony przy pomocy numeru seryjnego mozna doktadnie
przeanalizowaé¢ korzystajac z programu Reflector. Do programu Reflector nalezy dodat-
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kowo zainstalowac rozszerzenie Reflector.ClassView.dll. Po uruchomieniu programu Re-
Slector.exe z zakladki Tools nalezy wybraé opcje Class View. Otworzy si¢ dodatkowe
okno, w ktérym pokazane bgda zaimplementowane klasy. Po otwarciu modelowego pro-
gramu Numer seryjny 1 nalezy wybra¢ klas¢ SerialNumber.Forml.buttonl Click(Object,
EventArgs): Void .

W oknie Class View pokaze si¢ klasa sprawdzajaca poprawnos$¢ wprowadzonego
numeru seryjnego. W przypadku pierwszego programu (rysunek 2) wida¢ jawny nu-
mer seryjny, do ktérego poréwnywany jest numer wprowadzony przez uzytkownika.
Identycznie nalezy postapi¢ z drugim programem, w ktorym pokazana zostanie
uproszczona funkcja szyfrujaca numer seryjny.

W celu dalszej analizy mozna skorzysta¢ z programu 32bit Calculator, w ktorym
wygenerowany zostanie szukany numer seryjny na podstawie informacji zawartych
w funkcji pokazanej na rysunku 3. Wprowadzany numer poddany jest dziataniu funk-
cji XOR z liczba 55555 (0xd903), nastgpnie wynik funkcji poréwnywany jest z liczba
59706 (0xe93a). Wprowadzajac nastgpujace liczby do kalkulatora otrzymujemy szu-
kany numer seryjny rowny 12345.

Analizujac zabezpieczenie programu przez numer seryjny mozna stwierdzi¢, ze za-
bezpieczenie tego typu nie zapewnia wystarczajacego stopnia bezpieczenstwa dla
oprogramowania. Ten rodzaj zabezpieczenia dobrze jest stosowa¢ w kombinacji z innymi
typami zabezpieczen takimi jak: nazwa i numer seryjny czy numer seryjny genero-
wany on-line na podstawie danych firmy lub danych okreslonego komputera.

@' Lutz Roeder's .NET Reflector
File View Tools Help

QU YRAITS dla ARERE !
<3 mscorlib
3 System private void buttonl Click(czjzot sender, Ivenzirgs e)
+3 System.Xml {
<3 System.Data if (thisz. Text == V12348")

43 System.Web {
i System.Drawing
+: System.Windows.Forms }
<2 SerialNumber
= ¥ SerialNumber.exe
¥ h.of References
# ) -
2 {} SerialNumber
= ¢ Forml
+ «} Base Types
# {= Derived Types

Show("Uprovadzone poprawny numer seryiny. \nProgran odblokoven

AR A R i S A R

eEov, Shov (“UprovadIone N1epopravny yuwer sSeryiny. Snli razis problen

» .ctor()
& Buttont, Cick(Object, EventArgs) : Yod|

+* Dispose(Bo "

Rys. 2. Okno programu Reflector, w ktérym pokazano poréwnanie numeru seryjnego
wykorzystanego jako zabezpieczenie w modelowym programie Numer seryjny
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&’ Lutz Roeder's .NET Reflactor
File View Tools Help
30 3R w LRl vl

< mscorlb

3 System

2 System.Xml
-3 System.Data

< System.Web

L3 System.Drawing

3 System.Windows.Forms
33 NumerSeryjny+

= #% NumerSeryjny+.exe

+ .24 References

+ () -

© sender, Evennargs e)

G F O R ok

iy "Bprovedzono poprainy mueer seryiny. snProgram odblokowan
P pap 24 yny

= {) NumerSeryjny_ (
= iy Forml ("Eprovadzono niepapravny muzer ssryiny. \nU vazie problem
+ ¥} Base Types }
+ ( Derived Types }

# .ctor()
&2 ptont ChdObject, Eventhrgs) : Yo
. Dispose(Bool Void

Rys. 3. Okno programu Reflector, w ktdrym pokazano poréwnanie numeru seryjnego zaszyfrowanego
funkcja XOR wykorzystanego jako zabezpieczenie w modelowym programie Numer seryjny 2

2.2. ALGORYTM 2 - WERYFIKACJA
NUMERU SERYJNEGO I NAZWY

Rozszerzeniem zabezpieczenia typu numer seryjny jest dodanie kolejnego parame-
tru wymaganego w procesie rejestracji programu. Zabezpieczenie polega na tym, ze
uzytkownik proszony jest o wpisanie do formularza swojej nazwy oraz numeru seryj-
nego dostarczanego przez producenta oprogramowania. Numer seryjny moze by¢ staty
lub automatycznie generowany na podstawie nazwy uzytkownika.

2.2.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano modelowy pogram napisany w srodowisku
Microsoft Visual C# 2005 Express Edition. W celu zarejestrowania programu, uzyt-
kownik proszony jest o wypetnienie formularza sktadajacego si¢ z dwoch pol (nazwa
1 numer seryjny). W celu zwigkszenia poziomu bezpieczenstwa numer seryjny gene-
rowany jest na podstawie nazwy uzytkownika. Dla sprawdzenia poprawnosci dziata-
nia funkcji generujacej numer napisano program pomocniczy KeyGen generujacy
numery dla podanych nazw.

Ponizej przedstawiono fragment kodu zrodtowego generujacego numer seryjny na
podstawie nazwy wprowadzonej przez uzytkownika:
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private void buttonl Click(object sender, EventArgs e)

{

//--- dlugosc —=—=--—————————-
string name = textBoxl.Text;
/= pierwsza  —-=——————————-
int pierwsza = (name.Length - 1);
string p = pierwsza.ToString();
ff—— egLatnia - ———=seeae—
int ostatnia = ((name.Length) + (name.Length-
1))
string o = ostatnia.ToString();
fofi——— srodek  ——————-—————-
string sr = name.Remove (name.Length - 1, 1);
string s = sr.Remove (0, 1);
[of === a-44 k-88 -——-———————————
for (int 1 = 0; i1 < s.Length; i++)
{
string s2;
s2 = s.Replace("a", "44");
for (int j = 0; j < s2.Length; j++)
{
string s3;
s3 = s2.Replace("k", "77");
string s4 = p + s3 + o;
int wynik = s4.GetHashCode() ;
if (wynik < 0)
{
wynik = wynik * (-1);
}
if ((textBoxl.Text == name) && (text-.
Box2.Text == wynik.ToString()))

MessageBox.Show ("Program zareje-

strowany") ;
else

MessageBox.Show ("Podano niepo-
prawne dane. \nSprbuj ponownie lub skontaktuj sie ze
sprzedawca.");

}
}
}

Na rysunku 4 przedstawiono glowne okno programu zabezpieczonego przy uzyciu
nazwy uzytkownika i numeru seryjnego.
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-

o Nazwa i numersery]ny ~Bartosz Kita L:. i a KéyGen - Bartosz Kita

Nazwa i numer seryjny KeyGen
Nazwa
Nazwa I
Serial
Serial

Zarejestiuj

a) b)

a5 KeyGen - Bartosz Kita

KeyGen

Nazwa  barek

Serial 456415244

c)

Rys. 4. Widok okna a) programu Name&Serial, b) programu pomocniczego KeyGen,
c) programu pomocniczego KeyGen po wygenerowaniu numeru seryjnego dla podanej nazwy

% i o
uy Narwa | nomer seryiny a5} H H = o3
Nazwa i numer seryjny Nazwa i numer seryjny

Nazwa  batek | Nazwa  bartek

Serial 456415244 | Serisl 123123123

Podano niepoprawne dane.
Sprbuj ponownie lub skontaktuj sie ze sprzedawca.

a) EL b)

Rys. 5. Okno programu: a) Name&Serial po poprawnym wprowadzeniu nazwy i numeru seryjnego,
b) Named&Serial w przypadku wprowadzenia niepoprawnego numeru seryjnego



129

Do sprawdzenia poprawnosci dziatania programu potrzebny bedzie program po-
mocniczy KeyGen, dzigki niemu mozliwe jest wygenerowanie numeru seryjnego dla
dowolnie wybranej nazwy uzytkownika (rysunki 4b i 4c).

W przypadku podania niepoprawnego numeru seryjnego, uzytkownik zostanie po-
informowany oraz poproszony o kontakt ze sprzedawca — rysunek 5b.

2.2.2. ANALIZA ZABEZPIECZENIA

Plik wykonywalny zabezpieczony przy pomocy nazwy oraz numeru seryjnego
mozna przeanalizowac¢ korzystajac z programu Reflector.

W programie nalezy wyszukacé interesujaca nas klase. W oknie Class View widaé
kod funkcji generujacej numer seryjny na podstawie wprowadzonego ciagu znakow.
Podczas analizy kodu w programie Reflector widaé, ze wprowadzana nazwa podda-
wana jest r6znym modyfikacjom. Dla przyktadu, wszystkie litery ,,a” zamienione sa
na liczbe ,,44”, natomiast wszystkie litery ,,k”” — zamieniane sg na liczbe ,,77”. Po wy-
konaniu wszystkich modyfikacji wprowadzona nazwa poddana jest funkcji Get-
HashCode, ktéra generuje ciag liczbowy z zadanego tancucha.

private void buttonl Click(obiz
Xml {
Data
Web
Drawing
Windows.Forms
nd_serial
e_and_serial.exe
References

>t sender, -

name_and_serial
¥4 Form1
+ &) Base Types
+ [ Derived Types
4 .ctor()
+'# buttont,_Chck{Object, Eventérgs) : Void |
. Dispose(Boolean) : Void if {{thiz.tzitBorl.Test == nane) && (This.iex

cv == wynik,ToStuing()))

@, Shew (“Progran zarejestrovany)
g

< e (U Fodans ndepoprams dans. \ndprbr) penownie lub skennakiuj

Rys. 6. Okno programu Reflector, w ktérym pokazano metodg generowania numeru seryjnego
na podstawie wprowadzonej nazwy uzytkownika

Zabezpieczenie typu nazwa i numer seryjny mozna bezsprzecznie uznaé za jedno
z najczedciej stosowanych zabezpieczen we wspoétczesnych programach. Bardzp czg-
sto bywa laczone z najrozmaitszymi ograniczeniami w programie, ktore z0staja usu-
nigte po podaniu wiasciwego numeru seryjnego. Z analizy programu wynlka? ze im-
plementacja powyzszego kodu wprowadza duzo wyzszy stopien zabezpieczenia
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oprogramowania niz zabezpieczenie polegajace na wprowadzeniu samego numeru
seryjnego zapisanego w kodzie programu.

2.3. ALGORYTM 3 - WERYFIKACJA KLUCZA W PLIKU

Zabezpieczenie programu za pomoca pliku klucza polega na tym, Zze podczas uru-
chamiania program sprawdza w okreslonej lokalizacji czy istnieje dany plik. W przy-
padku, gdy plik klucza istnieje program uruchamia si¢ w petnej wersji, natomiast gdy
plik nie istnieje program uruchamia si¢ w wersji ograniczonej. W celu utrudnienia
analizy takiego rozwiazania pliki klucza umieszcza si¢ w nietypowych lokalizacjach,
np.: w katalogach systemowe nadajac im trudne do skojarzenia nazwy. W rozwiaza-
niach komercyjnych samo istnienie pliku klucza nie wystarcza. Dla lepszego zabez-
pieczenia oprogramowania wykorzystuje si¢ informacje zapisane w takim pliku. Dla
przyktadu, plik klucza moze zwiera¢ informacje rejestracyjne, informacje autoryza-
cyjne lub kod programu, ktory zostanie umieszczony w programie (np. funkcje, ktore
w wersji nie zarejestrowanej byty niedostepne).

2.3.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano dwa modelowe pogramy KeyFile 1 PlikKlucza+,
napisane w $rodowisku Microsoft Visual C# 2005 Express Edition.

Po uruchomieniu, programy sprawdzajg czy istnieje plik klucza, jezeli tak to, moz-
na korzysta¢ z pelnej wersji programu. W przeciwnym wypadku korzystanic zostaje
ograniczone do wersji niepelnej. W pierwszym programie KeyFile dla utrudnienia
analizy zabezpieczenia, plik klucza zostal ukryty w katalogu systemowym Win-
dows\system32\KeyFile oraz nazwany config.log. W drugim przypadku zaimplemen-
towano dodatkowe zabezpieczenie polegajace na tym, ze plik klucza zawiera dodat-
kowe funkcje programu.

Ponizej przedstawiono fragment kodu zrodtowego sprawdzajacego istnienie pliku
klucza zaimplementowana w programie KeyFile:

private void buttonl Click(object sender, EventArgs e)
{

string path =
@"C:\WINDOWS\system32\KeyFile\config.log";

if (System.IO.File.Exists (path))

{

MessageBox.Show ("Zostata uruchomiona

peina wersja programu.");

}
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else
MessageBox.Show ("Program uruchomiony
w wersji ograniczonej.");

}

Ponizej przedstawiono fragment kodu zrédlowego sprawdzajacego istnienie pliku
klucza zaimplementowana w programie PlikKlucza+:

private void Forml Load(object sender, EventArgs e)
{

string path = @"c:\klucz.txt";

if (System.IO.File.Exists (path))

{

string klucz = System.IO.File.ReadAllText (path);
labell.Text ("Petna wersja programu.");
label2.Text (klucz) ;

}

else
labell.Text

I

("Ograniczona wersja programu.");}

45 Plik Klucza - Bartesz Kita

Zabezpieczenie typu plik klucza
Program sprawdza czy istnieje plik kiucza

w okreslinej lokalizacii.

Jezeli plik istnieje to program
zostanie uruchomiony w pelnej wersii.

W przeciwnym wypadku program zostanie uruchomiony
w wersji ograniczonej.

a)
A o @ i S A s N

Zostata uruchomiona petna wersja programu. Program uruchomiony w wersji ograniczonej.

?
b) . it i c)

Rys. 7. Widok okna a) programu KeyFile, b) programu KeyFile po wykryciu pliku klucza,
c) programu KeyFile po niewykryciu pliku klucza

Na rysunku 7a przedstawiono gléwne okno programu zabezpieczonego przy uzy-
ciu pliku klucza. W przypadku wykrycia istnienia przez program pliku klucza, uzyt-
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kownik zostaje poinformowany o uruchomieniu peinej wersji programu. W przeciw-
nym razie uzytkownik zostaje poinformowany o uruchomieniu programu w wersji
ograniczonej.

s’ Plik klucza 2 - Ba‘r!osz Kita

5’ Plik klucza 2 - Bartosz Kita | || 0I5

Zabezpieczenie typu plik klucza+ Zabezpieczenie typu plik klucza+

Petna wersja programu. Ograniczona wersja programu.

Dodatkowa funkcja programu.

a) b)

Rys. 8. Widok okna a) programu PlikKlcza+,
b) programu PlikKlucza+ po niewykryciu pliku klucza

2.3.2. ANALIZA ZABEZPIECZENIA

Plik wykonywalny zabezpieczony za pomoca pliku klucza mozna doktadnie
przeanalizowaé korzystajac z programu Reflector. W celu analizy mozna rowniez
skorzysta¢ z programu FileMon, ktory sprawdza zalezno$ci programu wykonywal-
nego z zewngtrznymi plikami.

Po otwarciu testowanego modelu w programie Reflector, nalezy wybraé klase
KeyFile. Forml.buttonl Click(Object, EventArgs) : Void . W oknie Class View mozna
zauwazy¢, ze program sprawdza sciezke:

string path = @"C:\WINDOWS\system32\KeyFile\config.log";

w celu uruchomienia odpowiedniej wersji programu.

Drugim programem, ktéry umozliwia analiz¢ zalezno$ci programu wykonywalne-
go z zewngtrznymi plikami jest FileMon. W celu analizy nalezy uruchomié¢ program
monitorujacy, a nastgpnie uruchomic testowany program. Kolejnym krokiem jest za-
pisanie logu z programu FileMon i przesledzenie potaczen badanego programu z ze-
wnetrznymi plikami.

Analiza logu z programu FileMon moze by¢ dos¢ ucigzliwa, poniewaz programy
napisane pod platform¢ .Net podczas uruchamiania wysylaja wiele innych zapytan do
plikéw zewngtrznych.
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& Lutz Roeder's .NET Reflector
File View Tools Help

3 T a ct v 5
§ O mscortb A Class View
+ i3 System private woid buttonl Click(chiact sender, Eventirgs e)
¥ -3 System. Xl
4 3 System.Data string path = 87C:\UINDOUS)system32\KeyFile\config. log™;
¥: -2 System.Web it (F<2 ki) )
¥ 2 System.Drawing {
# - System.Windows.Forms Les «¥how ("Zosta\ulldZa wruchomicne pelull42na wersja programu.”);
=i -3 KeyFile }
= I KeyFile.exe else
¥ "« References {
& 0 HespageBbor., Shon ("Frogran uruchoniony w versii ograiiczone).”);
= {} KeyFile N }
- 3 Forml

+ <) Base Types
+ {9 Derived Types
55 .ctor()
4+ buttont_Click(Object, Eventérgs) : Yoid
3 Dispose(Boolean) : Yoid

Rys. 9. Okno programu Reflector, w ktérym pokazano funkcje sprawdzajaca istnienie
pliku klucza w programie KeyFile

File Monitor - Sysinternals: www.sysinternals.com

File Edit Options Yolumes Help

e ABE Ol <7 M

# Time Process Request Path

1342 22:4353 outpost.exe: 2432 UNLOCK C:\PROGRA~1\Agnitum\OUTPOS~1.0\op_data.ldb

1343 22:4353 Fl outpost.exe:2432 UNLOCK C:APROGRA™1\AgnitumyOUTPOS~1.0\op_data.ldb

1344 22:43:54 £ KeyFile.exe: 3660 QUERY INFORMATION  C:\WINDOWS\system324KeyFile\config.log

1345 22:43:54 FE outpost.exe: 2432 LOCK C:APROGRA™~1\Agnitum\OUTPOS~1.0\op_data.ldb

1346 22:43.54 PR outpost.exe: 2432 READ C:A\PROGRA~1\Agnitum\OUTPOS~1.0Nop_data.mdb
1347 22:43.54 PR outpost.exe: 2432 LOCK C:APROGRA™1\Agnitum\OUTPOS~1.0hop_data.ldb

1348 22:43:54 N outpost.exe: 2432 READ C:A\PROGRA™1\AgnitumiOUTPOS~1.0hop_data.mdb
1343 22:43:54 P outpost.exe:2432 LOCK C:APROGRA~1\Agnitum\OUTPOS~1.0\op_data.ldb

1350 22:4354 W outpost.exe:2432 READ C:APROGRA~1\AgnitumyOUTPOS™~1.0\Nop_data.mdb

Rys. 10. Okno programu FileMon, w ktérym pokazano wystanie zapytania przez program KeyFile
dotyczace pliku config.log

Ponizej przedstawiono wycinek wydruku zapytaf wygenerowanych przez testowa-
ny program.

456 22:43:52 KeyFile.exe:36600PEN
C:\WINDOWS\Prefetch\KEYFILE.EXE-0813DCF9.pf
SUCCESS Options: Open Access: Read

457 22:43:52 KeyFile.exe:3660QUERY INFORMATION
C:\WINDOWS\Prefetch\KEYFILE.EXE-0813DCF9.pf
SUCCESS Length: 41606
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458 22:43:52 KeyFile.exe:3660READ
C:\WINDOWS\Prefetch\KEYFILE.EXE-0813DCF9.pf
SUCCESS Offset: 0 Length: 41606

459 22:43:52 KeyFile.exe:36600PEN C: SUCCESS
Options: Open Access: 00100180
460 22:43:52 KeyFile.exe:3660QUERY INFORMATION €2

BUFFER OVERFLOW FileFsVolumeInformation

461 22:43:52 KeyFile.exe:36600PEN C:\ SUCCESS
Options: Open Directory Access: 00100001

462 22:43:52 KeyFile.exe:3660DIRECTORY C:\ SUCCESS
FileNamesInformation

463 22:43:52 KeyFile.exe:3660DIRECTORY C:\ NO MORE

FILES FileNamesInformation

464 22:43:52 KeyFile.exe:36600PEN C:\DOCUMENTS AND

SETTINGS\ SUCCESS Options: Open Directory Access:
00100001

465 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS
AND SETTINGS\ SUCCESS FileNamesInformation

466 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\ NO MORE FILES FileNamesInformation

467 22:43:52 KeyFile.exe:36600PEN C:\DOCUMENTS AND

SETTINGS\BARTEK\SUCCESS Options: Open Directory

Access: 00100001

468 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\ SUCCESS FileNamesInformation

469 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\ NO MORE FILES FileNamesInformation

470 22:43:52 KeyFile.exe:36600PEN C:\DOCUMENTS AND

SETTINGS\BARTEK\USTAWIENIA LOKALNE\ SUCCESS Options:

Open Directory Access: 00100001

471 22:i43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\USTAWIENIA LOKALNE\ SUCCESS
FileNamesInformation

472 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\USTAWIENIA LOKALNE\ NO MORE FILES
FileNamesInformation

473 22:43%52 KeyFile.exe:36600PEN C:\DOCUMENTS AND

SETTINGS\BARTEK\USTAWIENIA LOKALNE\DANE APLIKACJI\
SUCCESS Options: Open Directory Access: 00100001

474 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\USTAWIENIA LOKALNE\DANE APLIKACJI\
SUCCESS FileNamesInformation
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475 22:43:52 KeyFile.exe:3660DIRECTORY C:\DOCUMENTS

AND SETTINGS\BARTEK\USTAWIENIA LOKALNE\DANE APLIKACJI\
NO MORE FILES FileNamesInformation

476 22:43:52 KeyFile.exe:36600PEN C:\PROGRAM FILES\
SUCCESS Options: Open Directory Access: 00100001

4777 224433252 KeyFile.exe:3660DIRECTORY C:\PROGRAM

FILES\ SUCCESS FileNamesInformation

478 22:43:52 KeyFile.exe:3660DIRECTORY C:\PROGRAM

FILES\ NO MORE FILES FileNamesInformation

479 22:43:52 KeyFile.exe:36600PEN C:\PROGRAM

FILES\GADU-GADU\SUCCESS Options: Open Directory Ac-

cess: 00100001

480 22:43:52 KeyFile.exe:3660DIRECTORY C:\PROGRAM

FILES\GADU-GADU\ SUCCESS FileNamesInformation

481 22:43:52 KeyFile.exe:3660DIRECTORY C:\PROGRAM

FILES\GADU-GADU\NO MORE FILES FileNamesInformation

482 22:43:52 KeyFile.exe:36600PEN C:\PROGRA~1\
SUCCESS Options: Open Directory Access: 00100001

483 22:43:52 KeyFile.exe:3660DIRECTORY C:\PROGRA~1\
SUCCESS FileNamesInformation

484 22:43:52 KeyFile.exe:3660DIRECTORY C:\PROGRA~1\
NO MORE FILES FileNamesInformation

485 22:43:52 KeyFile.exe:36600PEN C:\PROGRA~1\AGNITUM\
SUCCESS Options: Open Directory Access: 00100001

486 22:43:52 KeyFile.exe:3660DIRECTORY
C:\PROGRA~1\AGNITUM\ SUCCESS FileNamesInformation

487 22:43:52 KeyFile.exe:3660DIRECTORY
C:\PROGRA~1\AGNITUM\ NO MORE FILES
FileNamesInformation

W przypadku drugiego programu analiza zabezpieczenia bgdzie analogiczna jak
w pierwszym programie. Jedyna zauwazalng roznica w programie Reflector bedzie
wykorzystanie dodatkowych informacji zawartych w pliku klucza. W tym wypadku
bedzie to wyswietlenie informacji zapisanej w pliku klucza.

Zabezpieczenie programu z wykorzystaniem zewnetrznego pliku klucza jest
do$¢ tatwe do wykrycia i pomimo ukrywania pliku w katalogach systemowych
oraz nadawania mu specjalnej nazwy, nie stanowi bariery nie do przetamania. Po
doglebnej analizie mozna stwierdzi¢ do jakiego pliku program wystal zapytanie.
Jezeli bedzie to zabezpieczenie polegajace na sprawdzaniu istnienia pliku, moze-
my sami stworzyé taki plik. Problem moze pojawi¢ si¢ w momencie, gdy w pliku
klucza zapisane sa dodatkowe informacje, np.: dodatkowe funkcje programu,
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a kraker nie jest w posiadaniu pliku klucza. Ominigcie takiego zabezpieczenia jest
praktycznie niemozliwe, poniewaz nie mozna przewidzie¢ jakie funkcje zostaly
ukryte w pliku.

& Lutz Roeder's .NET Reflector

: File View Tools Help

S e RIS o

# -1 System private void Forml Load(sziizct sender, fvennitys e}

klucz. txr”;

System.Web
{3 System.Drawing {
) System.Windows.Forms

I, PlikKlucza+.exe
12§ References

= () PlkKlucza_ thig. lakeii, Tost = *0graniczons wersis proyrami.”;
= 5 Forml )

# #j Base Types }
¥ {% Derived Types
g .ctor()
¥ Di

Rys. 11. Okno programu Reflector, w ktéorym pokazano funkcje sprawdzajaca istnienie pliku klucza
oraz wykorzystanie informacji zapisanej w tym pliku zastosowane programie PlikKlucza+

2.4. ALGORYTM 4
— WERYFIKACJA LICZNIKA W PLIKU

Zabezpieczenie programu wykorzystujace licznik uruchomien w pliku tekstowym
polega na przechowywaniu liczby uruchomien programu w zewngtrznym pliku. Pod-
czas pierwszego uruchomienia program, w okreslonej lokalizacji, tworzy plik teksto-
wy 1 zapisuje do niego darmowa liczbe¢ uruchomien. Podczas kazdego uruchamiania
program odczytuje wartos¢ z pliku 1 wyswietla jg uzytkownikowi. Po odczytaniu
wartosci licznik jest zmniejszany i ponownie zapisywany do pliku.

2.4.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano modelowy pogram Licznik w pliku txt, napisany
w Srodowisku Microsoft Visual C# 2005 Express Edition. Po uruchomieniu program
otwiera zewnetrzny plik tekstowy i odczytuje z niego warto$¢ licznika, nastepnie
zmniejsza go 1 zapisuje z powrotem do pliku. W przypadku, gdy wartos¢ licznika za-
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pisanego w pliku rowna jest zero, program informuje uzytkownika, ze darmowy limit
uruchomien zostat wyczerpany.

Ponizej przedstawiono fragment kodu zrodtowego sprawdzajacego wartos¢ liczni-
ka zapisanego w pliku tekstowym:

private void Forml Load(object sender, EventArgs e)
{
string path = @"c:\licznik.txt";
if (System.IO.File.Exists (path))
{
string licznik = Sys-
tem.IO.File.ReadAllText (path) ;
{
int licznik2 = int.Parse(licznik);
if (licznik2 > 0)
{
label2.Text =
licznik2.ToString();
licznik2—;
string nowylicznik
= licznik2.ToString();
System.IO.File.WriteAllText (path,
nowylicznik);

labeld4.Text = "Peilna wersja
programu'";
}
else
{
label2.Text = licz-
nik2.ToString() ;
labeld.Text = "Darmowy limit

uruchomien wyczerpany. \n\nW celu zakupu peilnej wersji
programu \nskontaktuj sie ze przedawca.";
}
}
)

Na rysunku 12 przedstawiono gtéwne okno programu zabezpieczonego przy uzy-
ciu licznika w pliku tekstowym. W przypadku wyczerpania darmowej liczby uruchof
mien uzytkownik proszony jest o kontakt ze sprzedawca w celu nabycia pelnej wersji
programu.
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o2/ Licznik w pliku txt - Bartosz Kita | & Licznik w pliku txt - Bartosz Kita |- [0/

Licznik w pliku tekstowym ] Licznik w pliku tekstowym
Program sprawdza ilo$é uruchomierh w pliku tekstowym. Program sprawdza ilos¢ uruchomieri w pliku tekstowym.
Pozostato uruchomier: Pozostato uruchomieri:
Petna wersja programu Darmowy limit uruchomiefi wyczerpany.
W celu zakupu petnej wersii programu
skontaktuj sie ze przedawca.
a) b)

Rys. 12. Widok okna: a) programu Licznik w pliku txt, b) programu Licznik w pliku txt
po wyczerpaniu darmowych uruchomien

2.4.2. ANALIZA ZABEZPIECZENIA

Analiza zabezpieczenia programu przez licznik w pliku tekstowym jest bardzo po-
dobna do analizy wykonywanej podczas zabezpieczenia programu z wykorzystaniem
pliku klucza. -

Doktadng analiz¢ mozna przeprowadzi¢ wykorzystujac program Reflector, jak
réwniez skorzysta¢ z programu FileMon w celu wysledzenia powiazan pliku wyko-
nywalnego z zewnetrznym plikiem.

W programie Reflector wybieramy klasg:
Licznik w_pliku_txt.Forml.Forml_Load(Object, EventArgs) : Void

Po wybraniu klasy w oknie Class View widac funkcje, ktora otwiera plik tekstowy,
odczytuje z niego wartos¢ licznika, nastgpnie sprawdza czy jest on wigkszy od zera.
Jezeli tak, to licznik jest zmniejszany i zapisywany do pliku. Jezeli nie, wyswietlana
jest informacja, ze pozostalo zero darmowych uruchomien.

Roéwniez podczas analizy tego programu przydatny bedzie program FileMon. Jak
w poprzednim przypadku (KeyFile) przesledzono potaczenia pliku wykonywalnego
z zewngtrznymi plikami.

Z rysunku 13 wynika, ze wykonywalny plik Licznik w pliku txt wystat zapytanie
odnosnie pliku tekstowego licznik.txt. Nastgpnie plik zostat otwarty i program odczy-
tal wartos¢ z pliku. Logiczne jest, ze licznik zostat zmniejszony co wida¢ réwniez na
analizowanym rysunku. Plik zostal ponownie otwarty, a zmniejszona warto$¢ licznika
zostala zapisana do pliku licznik.txt.

Zaimplementowanie zabezpieczenia opartego na liczniku ukrytym w pliku teksto-
wym rowniez nie daje wysokiej skuteczno$ci. Wystarczy odszuka¢ do jakiego pliku
odwotuje si¢ dany program i przeanalizowa¢ zapisane w nim informacje. Dobra meto-
da zwigkszajaca bezpieczenstwo jest szyfrowanie zawartosci pliku tekstowego, jak
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rowniez ukrywanie go w katalogach systemowych oraz nadawanie mu atrybutow ,,ar-
chiwalny”, ,tylko do odczytu”, ,,systemowy” lub ,,ukryty”.

% Lutz Roeder’s .NET Reflector

Fle View Todls Help

QuidE L P vig @
23 mscorlib Class Yiew
123 System private soid Forml Load(chjsct sender, Fventivgs e)
2J System,Xml {
+3 System.Data srring path = @"sc:ylicznik, ext”;
) System.Web path))
i ) System.Drawing
{3 System.Windows.Forms
12 Licznik w pliku txt
= 4% Licznik w pliku txt.exe
+ .« References
® (}-
= {} Licank_w_pliku_txt
= iy Forml
# ) Basg Types his. ! “PehulldZna wersja prograwu’;
# % Derived Types . }
4 .ctor() else
;/ Dispose(Boolean) : Void {
¥ Form1_Load(Object, Eventargs) : Void this, la}

g licznik = Fi

VO E W

"Damcw limit uruchomen 0144 wyczerpany.

Rys. 13. Okno programu Reflector, w ktérym pokazano funkcje sprawdzajaca liczbe
dla programu Licznik w pliku txt

X File Monitor - Sysinternals: www.sysinternals.com
File Edit Options Yolumes Help
e ABE @ <% | #y

# Time ’ Prucess . Request Path
oimss . O . 'I:auﬁﬁwmmnmnou ’E“shczmktxt e

 Chlicznik et
C:\licarik

‘ 1 Licznik w plku: 4288“ i
1337 01 03 56 LJ Licznk w pliku4268

Rys. 14. Analiza polaczen programu Licznik w pliku z zewnetrznym plikiem tekstowym

2.5. ALGORYTM 5 - WERYFIKACJA LICZNIKA
W REJESTRZE SYSTEMOWYM

Zabezpieczenie programu wykorzystujace licznik uruchomien w rejestrze polega
na przechowywaniu liczby uruchomiefi programu w rejestrze systemu. Podczas pierw-
szego uruchomienia program tworzy wpis w rejestrze, w ktorym ustawia okreslong
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liczbe uruchomien programu. Podczas kazdego uruchamiania program odczytuje
wartos¢ z rejestru i wyswietla ja uzytkownikowi. Po odczytaniu wartosci licznik jest
zmniejszany i ponownie zapisywany do rejestru.

2.5.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano modelowy pogram Licznik w rejestrze, napisany
w srodowisku Microsoft Visual C# 2005 Express Edition, umozliwiajacy dziesigcio-
krotne otwarcie petnej jego wersji. Po uruchomieniu, program odwotuje si¢ do okre-
slonego wpisu w rejestrze i odczytuje z niego wartos¢ licznika, nastgpnie zmniejsza go
1 ponownie zapisuje. W przypadku, gdy wartos¢ licznika rdwna jest zero, program
informuje uzytkownika, ze darmowy limit uruchomien zostal wyczerpany.

Ponizej przedstawiono fragment kodu zrédlowego sprawdzajacego wartos¢ liczni-
ka zapisanego w rejestrze systemowym:

private void Forml Load(object sender, EventArgs e)
{
label3.Text = ("Peilna wersja programu

z limitem uruchomien. \nLicznik uruchomien zapisany
w rejestrze.");

Microsoft.Win32.RegistryKey key;

key = Microso-
ft.Win32.Registry.CurrentUser.OpenSubKey ("LicznikRejestr
Dyplom") ;

if (key == null)

{
int counter = 10;
key =

Microsoft.Win32.Registry.CurrentUser.CreateSubKey
("LicznikRejestrDyplom") ;
key.SetValue("licznik", counter);
foreach (string valuename in
key.GetValueNames () )
{
labell.Text =
(key.GetValue (valuename) .ToString () ) ;
}
}
else
{
key =
Microsoft.Win32.Registry.CurrentUser.CreateSubKey



("LicznikRejestrDyplom") ;
foreach

key.GetValueNames () )
{

(string valuename in

string zm;

Zzm

key.GetValue (valuename) .ToString () ;

int

counter

if |
{

counter;
int.Parse(zm);
counter > 0)

counter--;
key.SetValue ("licznik",
labell.Text

(key.GetValue (valuename) .ToString()) ;

sprzedawca w celu \nnabycia pelnej wersji programu.");

}

else

{

label2.Text

labell.Text

(key.GetValue (valuename) .ToString()) ;

}

}

key.Close () ;

141

counter) ;

("Skontaktuj sie ze

10

Licznik zapisany w rejestrze

Petna wersja programu z limitem uruchomien.
Licanik uruchomieri zapisany w rejestrze.

Pozostato uruchomier:

BN

"5 Licznik w rejestrze - Bartosz Kita |

i

4 Licznik w rejestrze - Bartosz Kita LM,

Licznik uruchomier zapisany w rejestize.

Pozostato uruchomieri:

0

nabycia petnej wersji programu.

b)

Licznik zapisany w rejestrze

Petna wersia programu 2 limitem uruchomiers.

Skontaktyj sig ze sp[zedawcq w celu

)

Rys. 15. Widok okna: a) programu Licznik w rejestrze, b) programu Licznik w rejestrze
po wyczerpaniu darmowych uruchomien
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2.5.2. ANALIZA ZABEZPIECZENIA

Analiza zabezpieczenia programu jest bardzo podobna do analizy wykonywanej
podczas zabezpieczenia programu z wykorzystaniem licznika uruchomien zapisanego
w pliku tekstowym. Doktadng analiz¢ mozna przeprowadzi¢ wykorzystujac program
Reflector, jak rowniez skorzysta¢ z programu RegMon, w celu wysledzenia powiazan
pliku wykonywalnego z rejestrem systemu.

W programie Reflector nalezy wybrac klase:

Licznik w _rejestrze.Forml.Forml Load(Object, EventArgs)
Void

Po wybraniu klasy w oknie Class View wida¢ funkcje, ktora podczas uruchamiania pro-
gramu sprawdza czy istnieje okreslony wpis w rejestrze. Jezeli nie, tworzy nowy wpis
w rejestrze systemowym LicznikRejestrDyplom i ustawia jego wartos¢ na 10. Nastepnie
odczytuje ustawiong warto$¢ 1 wyswietla jg uzytkownikowi. Kolejnym krokiem jest
zmniejszenie wartosci o jeden 1 zapisanie nowej wartosci do rejestru. Podczas kolejnego
uruchomienia program ponownie odczytuje wartos¢, wyswietla ja, a nastgpnie pomniejsza.

Funkcja dziata tak do momentu, gdy warto$¢ licznika jest wigksza od zera. W prze-
ciwnym wypadku uzytkownik zostaje poinformowany o wyczerpaniu darmowych
uruchomien.

!f? Lutz Roeder's .NET Reflector
Eie vView Tools Help
DGIRA e S g IR

# -3 mscorlib
#) - System private void Forml Load(:ohiacn sender, Eventivgs e)
423 System.Xml (

+ -4 System.Data

41 -1 System.Web

= -3 Licznik w rejestrze

= W Licanik w rejestrze.exe
+ 4 References

rane ¢ limitem urtuchomiejyuGldd. ink
eiestrDyplon”) == null)

ubley ("LicznikRejestrDyplow”)

foreach (striny valuename in
{

this. iaebeli,Text = key.Ge

# &7 Base Types uakauss ()
# {4 Derived Types

% .ctor() )
. Dispose(BaolearL) w:__\/t)ld

raus)  Todtring()

ikPejestrlyplon”)
[}

{

Favae(koy. GerValue (valuenaes ) Todnziie () 2

st
# {} Licznik_w_rejestrze Properties
+ i _j Resources
3 System.Drawing
3 System,Windows.Forms

¥ &

this. labe
this. labell.

= "Skontaktuj Au0lls ze sprzedawec\ullCs w celu
= ley, Genal i e)JTodtring():

Rys. 16. Okno programu Reflector, w ktorym pokazano funkcje sprawdzajaca licznik uruchomien
zapisany w rejestrze dla programu Licznik w rejestrze
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¥ Edytor rejestru

e

Plxk Edycja Widok Ulubxone Pomog

= B Mo komputer
+ (] HKEY_CLASSES_ROOT
=[] HKEY_CURRENT_USER

# (] AppEvents

{271 Console

{1 Control Panel

|21 Environment

{_ Identities

L) Keyboard Layout

+

+

+

_] Printers
_i S
|71 sessionInformation
(1 Software
{71 UNICODE Program Groups
'__l Volatile Environment
+ 171 Windows 3.1 Migration Status
+ __| HKEY_LOCAL_MACHINE

+

+

+

| MNazwa Typ

REG_SZ
REG_DWORD

;?;;](Domys'lna)
&]licznik

] HKEY_USERS

# (] HKEY_CURRENT_COMFIG

Dane
(wartos¢ nie ustalol
0x0000000a (10)

M6j komputer\HKEY_CURRENT_USER\LicznikRejestrDyplom

Rys. 17. Okno Edytora rejestru, w ktérym pokazano wpis oraz warto$¢ nowego rejestru

Podczas analizy tego programu mozna réowniez skorzystaé z programu RegMon,
w ktérym mozna zobaczy¢ polaczenia analizowanego programu z rejestrem syste-

mowym.

ﬁ Registry ‘Monitor - Sysimernals waww, sysinternals com

File Edit Options Help

B ARBRET 99| 4

# Time F’rncess Request | Path Result Other
E752 282285305 1 Licznk wre;es 3852 CreateKey  HKCU\LicznkRejestiDyplom SUCCESS  Access: 0x2001F
6753 282334361 I Licank wieies:3852 QuenVakie HKCUMicznikRejestiDyplom\licanik NOT FOU...
6704 282546926 [t | chznlk w;e;e&BSSZ  SetValue KEU\Llcmkﬂe;esuDyplorr\ﬁcmk SUCCESS OwA
6755 202641506 : 13852 QuenKey \LicznkFejestiDyplom GUCCESS  Subkeys =0
6756 282648063  Enumerate... HKEU\LicznkRejestDyplom\iicank SUCCESS 0vA
6757 282695627 QuenWalue  HKCUA\LicznikRejestDyplom\icznik SUCCESS OvA
6758 202696818 Licznk wreies:3852  QueniValue HKCU\LicznkReiestiDyplom\licznik _ SUCCESS 0x8
6758 2.82854748 T Licenk wieies:3852  CloseKey  HKECUSLicznkRejestDyplom . SUCCESS ~
6760 2.82987976 i explorer.exe:2024 QueryKey  HKCU\Software\Classes SUCCESS Name: \REGIST...
6761 282991552 ‘¢ explorer.exe:2024 OpenKey HKCU\S oftware’\Classes\ApplicationsiLic... NOT FOU...
6762 2.82993722 ¢ explorer.exe: 2024 OpenKey HKCR\Applications\Licznik w rejestrze.exe  NOT FOU...
6763 2.84081078 Licznik w rejes:3852  OpenKey HKCU SUCCESS Access: 0x20000...
6764 2.84083080 Licznik w rejes:3852  OpenKey HKCUAS oftware\Policies\Microsoft\Contro... NOT FOU...
6765 2.84084868 Licznik w rejes:3852  OpenKey HKCU\Control Panel\Desktop SUCCESS Access: 0x80000...
6766 2.84087420 Licznik w rejes:3852 QuenyValue HKCU\Control Panel\Desktop\MultiUiLan... NOT FOU...
6767 2.84173751 Licznik w rejes:3852  CloseKey HKCUAControl Panel\Desktop SUCCESS
6768 2.84174728 Licznik w rejes:3852  CloseKey HKCU SUCCESS

Rys. 18. Analiza potaczen programu Licznik w rejestrze z rejestrem systemowym

Analizujac logi utworzone podczas kolejnych uruchomien programu, mozna

zauwazyc,

ze podczas pierwszego uruchomienia utworzony zostal rejestr:

HKCU\LicznikRejestrDyplom, w ktorym zostal utworzony licznik z wartoscia 0xA.
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Z kazdym nastepnym uruchomieniem wartos¢ licznika jest zmniejszana, az do usta-
wienia licznika na 0x0.

W tabelach 1-11 przedstawiono fragmenty logéw wygenerowane przez program
RegMon podczas uruchamiania testowego programu Licznik w rejestrze.

Tabela 1. Fragment z logu wygenerowany przez program RegMon
podczas pierwszego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom NOT FOUND
OpenKey HKCU\LicznikRejestrDyplom NOT FOUND Access: 0x2001F
CreateKey HKCU\LicznikRejestrDyplom SUCCESS OxA
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 2. Fragment z logu wygenerowany przez program RegMon
podczas drugiego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0xA
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x9
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 3. Fragment z logu wygenerowany przez program RegMon
podczas trzeciego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x9
SetValue HK CU\LicznikRejestrDyplom\licznik SUCCESS 0x8
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 4. Fragment z logu wygenerowany przez program RegMon
podczas czwartego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x8
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x7
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
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Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x7
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x6
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 6. Fragment z logu wygenerowany przez program RegMon
podczas szdstego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x6
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x5
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 7. Fragment z logu wygenerowany przez program RegMon
podczas si6dmego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x5
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x4
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 8. Fragment z logu wygenerowany przez program RegMon
podczas 6smego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x4
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x3
CloseKey HK CU\LicznikRejestrDyplom\licznik SUCCESS
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Tabela 9. Fragment z logu wygenerowany przez program RegMon
podczas dziewiatego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x3
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x2
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 10. Fragment z logu wygenerowany przez program RegMon
podczas dziesiatego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x2
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x1
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Tabela 11. Fragment z logu wygenerowany przez program RegMon
podczas jedenastego uruchomienia programu Licznik w rejestrze

Request Path Result Other
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS
OpenKey HKCU\LicznikRejestrDyplom\licznik SUCCESS Access: 0x2001F
QueryValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0Ox1
SetValue HKCU\LicznikRejestrDyplom\licznik SUCCESS 0x0
CloseKey HKCU\LicznikRejestrDyplom\licznik SUCCESS

Analizujac powyzsze zabezpieczenie mozna stwierdzic, iz jest ono bardzo podobne
do zabezpieczenia programu przez licznik zapisany w pliku tekstowym. Gléwnym
problemem, ktéry moze si¢ pojawi¢ podczas proby obejscia tego zabezpieczenia, mo-
ze by¢ lokalizacja wpisu w rejestrze. Rowniez w tym przypadku zalecane jest ukry-
wanie wykorzystywanego rejestru, jak rowniez szyfrowanie warto$ci wpisu w reje-
strze. Dla utrudnienia warto réwniez zastosowa¢ metod¢ polegajaca na utworzeniu
kilku wpisow w rejestrze z jednoczesnym odczytywaniem i odszyfrowywaniem ich

zawartoscl.
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2.6. ALGORYTM 6. WERYFIKACJA DATY
W REJESTRZE SYSTEMOWYM

Innym stosowanym zabezpieczeniem jest zabezpieczenie programu polegajace na za-
pisie do rejestru systemowego daty, po przekroczeniu, ktérej program nie bedzie dziatat.
Podczas pierwszego uruchomienia program tworzy wpis w rejestrze, w ktorym zapisuje
dat¢ powigkszong o okreslong liczbe dni. Kazde nast¢pne uruchomienie powoduje, ze pro-
gram odczytuje warto$¢ z rejestru i porownuje jg z aktualng data w systemie. Jezeli data
systemowa jest mniejsza od daty zapisanej w rejestrze program dziata w petnej wersji.

2.6.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy przygotowano modelowy pogram Data w rejestrze, napisany
w $rodowisku Microsoft Visual C# 2005 Express Edition, umozliwiajacy dziesiecio-
dniowe korzystanie z petnej jego wersji. Po uruchomieniu, program odwotuje si¢ do
okreslonego wpisu w rejestrze i odczytuje z niego warto$¢ daty porownujac ja z data
aktualna. W przypadku, gdy réznica dat rowna jest zero, program informuje uzytkow-
nika, ze darmowy limit uruchomien zostat wyczerpany.

Ponizej przedstawiono fragment kodu zrédtowego sprawdzajacego datg zapisana
W rejestrze systemowym:

public partial class Forml : Form
{
public Forml ()
{
InitializeComponent () ;

}

private void Forml Load(object sender, EventArgs

{
Microsoft.Win32.RegistryKey key;

key = Microso-
ft.Win32.Registry.CurrentUser.OpenSubKey ("DataRejestr");

DateTime dt = DateTime.Now;

dt = dt.AddDays (10);

DateTime dtnow = DateTime.Now;

//DateTime dataroznica;

if (key == null)

{

key =

Microsoft.Win32.Registry.CurrentUser.CreateSubKey
("DataRejestr");
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key.SetValue ("dt", dt.ToString("d")):;
}

foreach
key.GetValueNames () )

{

(string valuename in

labell.Text = ("Pozostalo dni:");
string roznica =

key.GetValue (valuename) .ToString () ;
DateTime DoKonca;

DoKonca = new DateTime () ;

DoKonca = DateTime.ParseExact (roznica,
"yyyy-MM-dd", null);

TimeSpan ts = DoKonca - dtnow;

int wynik = ts.Days;

wynik += 1;
if (wynik <= 0)
{

label2.Text
labeld.Text
wersji programu \nskontaktuj sie

— ("O");
= ("W celu zakupu peinej
ze sprzedawca programu.");

}
else
{
label2.Text = (wynik.ToString());
}
key.Close () ;
}
o, Dataw rejestrze - Bartosz Kita - '3 Dataw rejestrze - Bartosz Kita L || DI jo
Data zapisana w rejestrze systemowym Data zapisana w rejestrze systemowym
Pozostato dni: Pozostato dni:
10 0
W celu zakupu petnej wersji programu
skontaktu sig ze sprzedawca programu.
a) b)

Rys. 19. Widok okna: a) programu Data w rejestrze,
b) programu Data w rejestrze po wyczerpaniu darmowych uruchomien
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Na rysunku 19 przedstawiono gtéwne okno programu zabezpieczonego przy uzy-
ciu daty zapisanej w rejestrze systemowym.

W przypadku wyczerpania darmowej liczby uruchomief uzytkownik proszony jest
o kontakt ze sprzedawca w celu nabycia pelnej wersji programu.

2.6.2. ANALIZA ZABEZPIECZENIA

Analiza zabezpieczenia programu jest prawie identyczna do analizy wykonywanej
podczas zabezpieczenia programu z wykorzystaniem licznika uruchomien zapisanego
W rejestrze.

Dokfadng analiz¢ mozna przeprowadzi¢ wykorzystujac program Reflector, jak
rowniez skorzysta¢ z programu RegMon, w celu wysledzenia powiazan pliku wyko-
nywalnego z rejestrem systemu.

W programie Reflector nalezy wybrac klase:

DateInRegistry.Forml.Forml Load(Object, EventArgs) : Void

Po wybraniu klasy w oknie Class View wida¢ funkcje, ktora podczas uruchamiania
programu sprawdza czy, istnieje okreslony wpis w rejestrze. Jezeli nie, tworzy nowy wpis
w rejestrze systemowym DataRejestr 1 zapisuje do niego aktualng date zwigkszong o okre-
Slong liczba dni. Nastgpnie poréwnuje, czy zapisana data nie jest roOwna aktualnej dacie.
Funkcja dziata do momentu, gdy réznica daty w rejestrze i daty aktualnej rdwna jest zero.

& Lutz Roeder's NETRefiector o R
. Fle View Tools Help

Qu XA NP da v

= mscorlb - :
+ i3 System privace
# -3 System.Xml

¥

+ sender,
3

4 .3 System.Data

%

&

#

e)

fa7("DateRejescr”);
+ -3 System.Web
+3 System.Drawing
+ <3 System.Windows.Forms
= -3 DatelnRegistry
i=: ¥\ DatelnRegistry.exe
# . References
# O -
= {} DatelnRegistry
< gy Forml
¥ «} Base Types
+ {9 Derived Types
W .ctor()

("Datarejestr”)

{

Azo dnii®;

)2

ryyy-M-dd”, null):
23 = nowis

<& Dispose(Boolean) : Void
i Formt_Load{Object, Eventargs) : Void
i 3 i

e=lu zakupu peynlldZne) wersil programn \nskont

& 52
+ {) DatelnRegistry.Properties
#: [ Resources )

Rys. 20. Okno programu Reflector, w ktérym pokazano funkcje poréwnujacy datg
z rejestru z data aktualng dla programu Data w rejestrze
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W Registry Editor
File Edit Yiew Favorites Help
=) My Computer Type v Data
# L1 HKEY_CLASSES ROOT REG_SZ (value not set)
HKEY_CURRENT_USER REG.57 feaey e

£ AppEvents
Console

£.7] Identities
Keyboard Layout

Printers

S

SessionInformation

7] Software

UNICODE Program Groups
i1 Volatile Environment
Windows 3.1 Migration Status
HKEY_LOCAL_MACHINE

1 HKEY_USERS

@ 7] HKEY_CURRENT_CONFIG

1 B 13
My Computer{HKEY_CURRENT _USER\I_)ataRejestr

Rys. 21. Okno Edytora rejestru, w ktérym pokazano zawartos¢ wpisu przechowujacego date

File Edit  Options Help
B ABERET 7 M8

Process i Request Path Result

44251418 Dalawreiestre 2180 OpenKey  HKCU\DataRejestt = -  SUECE.
4575000 — Datawreeshz2180 QuergKey  HKCU\DalaRejestr - SUEER
73 Data w reiestz:2180 Enumetate.. HKCUAD ataRejestidt . SUECE..
4582693 e CCE...
285937 CCE..
45285273 12 OpenKey SUCCE..
4121 3.45287609 Data w rejestrz:2180 QuernWalue HKCUAContiol Panel\InternationalvsYearMonth NOTF...
4125 345636153 Data w rejestrz:2180 CloseKey HKCU\Contiol Panel\International SUCCE...
4126 3.46086740 — Dataw rejestrz:2180 CloseKey HKCU\D ataRejestr SUCCE..
4127 3.46230435 i} explorer.exe:560 QueryKey HKCU\Software\Classes SUCCE...
4128 3.46233678 i explorer.exe:560 OpenKey HKCUASoftware\Classes\Applications\D ata w rejestize.exe NOTF...
4129 3.46235561 i explorer.exe:560 OpenKey HKCR\Applications\Data w rejestrze.exe NOTF...
4130 3.46359754 i explorer.exe:560 QueryKey HKCU\Software\Classes SUCCE...
4131 3.48362376 i explorer.exe:560 DOpenKey HKCU\Software\Classes\Applications\Data w rejestrze.exe NOTF...
4132 3.46364212 explorer.exe:560 OpenKey HKCR\Applications\Data w rejestrze.exe NOTF...
4133 3.46374559 3‘ explorer.exe:560 OpenKey HKCU\S oftware\Microsoft\Windows\ShellNoRoam\MUICache SUCCE...
4134 3.46393180 % explorer.exe:560 QueryValue  HKCU\Software\Microsoft\Windows\ShellNoRoam\MUICache\C:\Documents a... SUCCE...
4135 346395874 ¢ explorer.exe:560 CloseKey HKCU\S oftware\Microsoft\Windows\ShellNoRoam\MUICache SUCCE.
4136 3.46444273 ¢ explorer.exe:560 QueryKey HKCUASoftware\Classes SUCCE...
4137 351788545 ‘:g explorer.exe:560 OpenKey HKCU\Software\Classes\Applications\Data w rejestize.exe NOTF...
4138 351789141 t Dataw rrirstiz 2180 NnenK ey HKH SIHECF

Rys. 22. Analiza potaczen programu Data w rejestrze z rejestrem systemowym

Podczas analizy tego programu mozna rowniez skorzysta¢ z programu RegMon,
w ktdrym mozna zobaczy¢ polaczenia analizowanego programu z rejestrem syste-
mowym.
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Analizujac logi utworzone podczas kolejnych uruchomien modelowego programu,
mozna zauwazy¢, ze podczas pierwszego uruchomienia utworzony zostal rejestr:
HKCU\DataRejestr, w ktorym zostal utworzony wpis z wartoscia nowej daty. Widaé,
ze w tym przypadku warto$¢ zapisana w rejestrze nie jest zmniejszana podczas kolej-
nych uruchomiefi programu. Z tego faktu mozna wywnioskowaé, ze data zapisana
w rejestrze jest porownywana z data aktualnie ustawiong w systemie.

Ponizej przedstawiono fragmenty logéw wygenerowane przez program RegMon
podczas uruchamiania testowego programu.

Tabela 12. Fragment z logu wygenerowany przez program RegMon
podczas pierwszego uruchomienia programu Data w rejestrze

Request Path Result Other
OpenKey HKCU\DataRejestr NOT FOUND
OpenKey HKCU\DataRejestr NOT FOUND Access: 0x20019
CreateKey HKCU\DataRejestr SUCCESS Access: 0x2001F
SetValue HKCU\DataRejestr\dt SUCCESS 2007-04-05
CloseKey HKCU\DataRejestr\dt SUCCESS
Tabela 13. Fragment z logu wygenerowany przez program RegMon
podczas drugiego uruchomienia programu Data w rejestrze
Request Path Result Other
OpenKey HKCU\DataRejestr\dt SUCCESS Access: 0x20019
EnumerateVaule HKCU\DataRejestr\dt SUCCESS 2007-04-05
QueryValue HKCU\DataRejestr\dt SUCCESS 2007-04-05
CloseKey HKCU\DataRejestr\dt SUCCESS
Tabela 14. Fragment z logu wygenerowany przez program RegMon
podczas trzeciego uruchomienia programu Data w rejestrze
Request Path Result Other
OpenKey HKCU\DataRejestr\dt SUCCESS Access: 0x20019
EnumerateVaule HKCU\DataRejestr\dt SUCCESS 2007-04-05
QueryValue HKCU\DataRejestr\dt SUCCESS 2007-04-05
CloseKey HKCU\DataRejestr\dt SUCCESS
Tabela 15. Fragment z logu wygenerowany przez program RegMon
podczas czwartego uruchomienia programu Data w rejestrze
Request Path Result Other
OpenKey HKCU\DataRejestr\dt SUCCESS Access: 0x20019
EnumerateVaule HKCU\DataRejestr\dt SUCCESS 2007-04-05
QueryValue HKCU\DataRejestr\dt SUCCESS 2007-04-05
CloseKey HKCU\DataRejestr\dt SUCCESS
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W przypadku tego typu zabezpieczenia, identycznie jak przy zabezpieczaniu pro-
gramu przez licznik zapisany w rejestrze, zalecane jest ukrywanie wykorzystywanego
rejestru, jak rdwniez szyfrowanie wartosci wpisu w rejestrze. Dla utrudnienia mozna
réwniez zastosowaé metode polegajaca na utworzeniu kilku wpisow w rejestrze
z jednoczesnym odczytywaniem i odszyfrowywaniem ich zawartosci.

2.7. ALGORYTM 7 - KLUCZ SPRZETOWY

Jednymi z bardziej interesujacych metod zabezpieczania programéw sa metody
oparte na koniecznosci posiadania zewnetrznych urzadzen lub specjalnie przygotowa-
nych nosnikéw danych. Przyktadem zabezpieczenia nalezacego do tej grupy jest za-
bezpieczenie programu z wykorzystaniem klucza sprzgtowego.

Zabezpieczenie programu za pomoca klucza sprzgtowego polega na tym, ze pro-
gram wysyla do portu, gdzie podiaczony jest klucz sprzgtowy, pewne dane i czeka na
okreslong odpowiedz. Jezeli jej nie otrzyma nie zostanie uruchomiony i na ekranie
zostanie wyswietlona stosowna informacja. Inng mozliwoscia jest udostgpnienie tylko
niektorych funkcji programu w przypadku niepoprawnego klucza [Liber 2006b].

Klucze sprzetowe sa czesto stosowane przez firmy rozprowadzajace szczegoélnie
drogie oprogramowanie, bardzo czgsto uwaza si¢, ze jest to jeden z najlepszych spo-
sobodw zabezpieczania oprogramowania. Klucze sprzgtowe podiacza si¢ do dostgp-
nych w komputerze ztacz, najczesciej do: LPT, COM, USB [Liber 2006a].

2.7.1. IMPLEMENTACJA ZABEZPIECZENIA

Na potrzeby pracy zaimplementowano modelowy pogram KluczSprzetowy napisany
w srodowisku Microsoft Visual C# 2005 Express Edition. Podczas uruchamiania program
sprawdza obecnos¢ klucza sprzgtowego podpigtego do ztacza USB. W przypadku wykry-
cia urzadzenia program weryfikuje, czy podpigte urzadzenie jest typu removable, a dodat-
kowo sprawdzana jest nazwa klucza oraz informacja czy klucz posiada dodatkowy ukryty
plik, ktory potwierdza autentycznos¢ poditaczonego urzadzenia.

Ponizej przedstawiono fragment kodu zrédtowego sprawdzajacego obecnos¢ i au-
tentycznos¢ klucza sprzgtowego:

private void Forml Load(object sender, EventArgs e)
{
DriveInfo[] allDrives = DrivelInfo.GetDrives();
foreach (DriveInfo d in allDrives)
{

{
if (d.IsReady == true)
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{
if (d.DriveType.ToString() ==
"Removable" && d.VolumeLabel == "SAMSUNG")
{
string path = @d.Name +
"config.txt";
1LE
(System.IO.File.Exists (path))
{
labell.Text = "Zostala
uruchomiona peilna wersja programu.";
}
else
labell.Text
zablokowany. Brak klucza sprzetowego.";

}

I

"Program

}
else
labell.Text = "Program
zablokowany. Brak klucza sprzetowego.";

11}

Na rysunku 23 przedstawiono gtéwne okno programu zabezpieczonego przy uzy-
ciu klucza sprzgtowego.

=5 Klucz sprzetowy - Bartosz Kita i:-wjtg‘“@g 2 Kluez sprzqtﬁ\&y - Bartosz Kita L
Zabezpieczenie typu klucz sprzegtowy Zabezpieczenie typu klucz sprzgtowy
Zostata uruchomiona petna wersja programu. Program zablokowany. Brak klucza sprzgtowego.
a) b)

Rys. 23. Widok okna: a) programu K/uczSprzetowy, b) programu KluczSprzetowy

W przypadku wykrycia obecnosci klucza sprzgtowego podiaczonego do portu USB
oraz sprawdzenia jego autentycznosci, uzytkownik zostaje poinformowaqy 0 urucho-
mieniu pelnej wersji programu (rys. 23a). W przeciwnym wypadku, czyli przy braku
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podlaczenia klucza lub negatywnym wyniku testu sprawdzajacego autentycznos¢ klu-
cza (w tym przypadku niezgodno$¢ nazwy lub brak ukrytego pliku) uzytkownik
otrzymuje komunikat o zablokowaniu programu z powodu braku klucza sprzg¢towego
(rys. 23D).

2.7.2. ANALIZA ZABEZPIECZENIA

Zabezpieczenie wykorzystane w pliku wykonywalnym KluczSprzetowy mozna
podda¢ analizie korzystajac z programu Reflector. Po wyborze odpowiedniej klasy
w drzewie programu, w oknie Class View wida¢ kod odpowiedzialny za sprawdzanie
klucza.

Jak wida¢ program w ustalonej kolejnosci sprawdza autentyczno$é podtaczonego
urzadzenia.

1. Czy urzadzenie jest gotowe — d . IsRedy

2. Czy jest typu Removable - d.DriveType.ToString() ==

,Removable”
3. Czy etykieta jest zgodna z zapisana w programie — d.VolumeLabel ==
»SAMSUNG”

4. Czy w klucz zawiera dodatkowy plik configtxt — if (Fi-

le.Exist(d.Name + ,config.txt”))

private void Forml Load(ob;

ml {
1ata forsach (lx
veb {

rawing
Jindows,Forms {

== "Removabie™) &6 {d.Volumaiabel == "SAMSTNG"))
exe

eferences config. wt”))

b3 Trostelulldla vruchonions pe\ulldlra warsja programu.”™;

% Forml elsn
& @} Base Types {
# {4 Derived Types this.labell.Text = "Program zebickowany. Brsk klucza sprziulllStowege.”:
iy .ctor() }
% Di S )
}
élge
{
this.labeil. Text = "Prograw zsblokowany. Erak hluczs sprziuCliStowegn.”;

Rys. 24. Okno programu Reflector przedstawiajace funkcje
sprawdzajace autentyczno$¢ podiaczonego klucza sprzetowego

Wigkszo$¢ kluczy sprzgtowych jest bardzo prosta. Program wysyta do portu, gdzie
podlaczony jest klucz sprzgtowy pewne dane i czeka na okreslong odpowiedz. Jesli jej
nie otrzyma, nie zostanie uruchomiony lub uruchomi si¢ w wersji ograniczone;j.
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Niektore bardziej zaawansowane klucze sprzetowe wykorzystuja rézne sposoby
kodowania danych przesytanych do portu. Jedng z mozliwosci utrudnienia pracy kra-
kerowi jest wprowadzenie do klucza EPROM-u z wazng czescia programu. Jezeli do
usunigcia zabezpieczenia kraker nie dysponuje kluczem sprzetowym, a jedynie samym
programem, jest prawie niemozliwe, by mu si¢ udalo.

Istnieje kilka mozliwosci zamieszczania procedury testujacej obecnosé klucza sprze-
towego. Czgsto wykorzystuje sie¢ API hook, ktory przy kazdym wywotaniu danego API
testuje jego obecnos¢. Inng mozliwoscig jest wywotanie funkcji API dla danego typu klu-
cza. Niektore bardziej zaawansowane klucze sprzetowe wykorzystuja wlasne sterowniki.

3. DODATKOWA POWLOKA
OCHRONY PROGRAMOW W JEZYKU C#

Jak pokazano we wczesniejszych rozdziatach, w przypadku programéw pisanych
w jezyku C# pod platforme¢ .Net 2.0 wszystkie opisane do tej pory zabezpieczenia nie
dostarczaja odpowiedniego poziomu bezpieczenstwa. Mozliwosé analizy kodu w pro-
gramie Reflector dostarcza niemal wszystkich informacji potrzebnych do zlamania
zastosowanego zabezpieczenia. Ze wzgledu na fakt, iz glownym problemem imple-
mentacyjnym przy konstrukcji skutecznych zabezpieczen w jezyku C# jest tatwosc¢
odtworzenia i analizy kodu zrodtowego programu, istotne staje si¢ dodanie dodatko-
wej warstwy zabezpieczajacej powodujace]j zaciemnianie kodu.

3.1. SZCZEG(')LNE WEASNOSCI PLATFORMY .NET
I MOZLIWOSCI ICH WYKORRZYSTANIA
PRZY KONSTRUKCJI ZABEZPIECZEN

Gtoéwna cecha, ktéra wyrdznia platform¢ .NET wsrod innych $rodowisk programi-
stycznych jest wsparcie wielu jezykow programowania. Jezyk C# to jezyk programo-
wania Microsoft, ktéry zostal zaprojektowany od samego poczatku specjalnie dla tej
platformy i wspolnego $rodowiska uruchomieniowego CLR. Chociaz CLR (Common
Language Runtime) obstuguje wiele jezykow, to tylko C# byt projektowany rownole-
gle z CLR. Te dwie technologie mialy na siebie duzy wptyw, przez co C# $wietnie
nadaje si¢ do pisania kodu zarzadzanego. Kod zarzadzany komponentow platformy
NET, takich jak biblioteki klas i $rodowisko programistyczne ASP.NET, zostat napi-
sany wiasnie w jezyku C#.

Jezyk C# jest znacznie prostszym jezykiem niz C++, jednak nalezy do rodziny je-
zykéw C. Oznacza to, ze ma wiele cech wspdlnych z C/C++, ktorych nie maja jezyki
takie jak Visual Basic. Na przyktad w C# rozréznia si¢ wielkie i mate litery, a VB nie.
C# wymaga od programistéw jawnej konwersji pomigdzy typami danych, a Visual
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Basic dokonuje niektorych konwersji automatycznie. Sktadnia jezyka C# jest podobna
do skladni jezykéw C++ 1 Java. C# ma jednak w stosunku do C++ kilka dodatkowych
cech obiektowych, takich jak wlasciwosci, atrybuty, delegaty czy zdarzenia.

W jezyku C# mozna takze tworzy¢ kod ,,niebezpieczny”. W C# mozna na przyklad
uzyskac¢ bezposredni dostgp do pamigci zaalokowanej dla bufora i przegladaé t¢ pa-
mi¢¢ przy uzyciu wskaznikéw. Okreslenie ,,niebezpieczny” moze wydawacé sie dosé
szokujace, jednak nie taki diabetl straszny, jak go maluja. Niebezpieczny kod nie jest
kodem, ktory jest zle napisany i ma luki. Nazywany jest ,,nicbezpiecznym” dlatego, ze
niemozliwe jest sprawdzenie, czy kod bezposrednio operujacy na pamieci wykona
niedozwolong akcje.

Wazna elementem jest wspolne srodowisko uruchomieniowe CLR. Wszystkie jezyki
srodowiska .NET (na przyklad C# czy Visual Basic .NET), a takze wszystkie biblioteki
klas obecne w .NET Framework (ASP.NET, ADO.NET i inne) oparte sa na CLR.

Srodowisko CLR kompiluje 1 wykonuje zapisany w standardowym jezyku posred-
nim Microsoft (MSIL) kod aplikacji zwany kodem zarzadzanym (ang. managed code),
zapewniajac wszystkie podstawowe funkcje konieczne do dziatania aplikacji. Podsta-
wowym elementem CLR jest standardowy zestaw typow danych, wykorzystywanych
przez wszystkie jezyki oparte na CLR, a takze standardowy format metadanych, stu-
zacych do opisu oprogramowania wykorzystujacego te typy danych. CLR zapewnia
takze mechanizmy umozliwiajace pakowanie kodu zarzadzanego w jednostki zwane
podzespotami.

Just-in-time compilation to metoda wykonywania programéw polegajaca na kom-
pilacji do kodu maszynowego w locie, czyli bezposrednio przed wykonaniem frag-
mentu kodu. Cata procedura wyglada nastgpujaco:

e kod zrodlowy jest kompilowany do kodu posredniego (bajtowego),

e program jest rozpowszechniany w postaci kodu posredniego,

e na maszynie, na ktérej program zostaje uruchomiony, maszyna wirtualna prze-

prowadza kompilacj¢ kodu posredniego do kodu maszynowego.

Kompilacja moze si¢ odbywa¢ w momencie pierwszego dostepu do kodu znajduja-
cego si¢ w pliku lub pierwszego wywotania funkcji (stad nazwa just-in-time). Dodat-
kowg zaleta stosowania techniki JIT jest fakt, ze w momencie startu programu nie
musi istnie¢ caty kod posredni programu. Kompilacja odbywa si¢ dopiero w momen-
cie dostepu do konkretnego kodu programu co wymaga stosowania silnych zabezpie-
czen juz na poziomie kodu Zrédtowego programu.

3.2. ZACIEMNIANIE KODU Z ZASTOSOWANIEM PODPISU
PROGRAMU OPARTEGO NA RUCHOMYCH ZAPORACH
PSEUDOLOSOWYCH

Aby umozliwi¢ skuteczne przeniesienie dotychczasowych zabezpieczen progra-
méw implementowanych w jezykach C, C++ i Assembler do jezyka C++ nalezy
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skonstruowa¢ warstwe ochronng kodu Zrédlowego. Warstwe taka mozna skonstru-
owa¢ przez np. zastosowanie inwariantéw kodu [LIBER 2006a]. Wydaje si¢ jednak,
ze do takiej metody nalezy wprowadzi¢ dodatkowe mechanizmy podpisywania
i transformacji kodu na przyktad metody opisane w pracy [LIBER 2006d]. Metody
przedstawione w powotanej pracy bazuja na tak zwanych pseudolosowych $cianach
zaporowych.

W ramach pracy wykonano implementacj¢ oprogramowania zaciemniajacego

z pseudolosowymi $cianami zaporowymi w jezyku C#. Pierwszg czynnos$cia jaka
nalezy tu wykonac, jest dezasemblacja programu testowego do postaci kodu posred-
niego. Do tego celu uzyto program ILdasm.exe, udostepniony przez firme Microsoft,
wchodzacy w sklad pakietu Framework SDK. Kolejnym krokiem jest generacja
pseudolosowych ciagow znakow, zawierajacych ukryty podpis. Wygenerowane cia-
gi zastepujg nazwy zmiennych, klas i funkcji zawartych w programie testowym.
Ostatnim etapem jest kompilacja zaciemnionego kodu do programu w postaci wy-
konywalne;.

Po uruchomieniu tak przygotowanego programu, widoczne sa trzy opcje do wy-

boru:

e EXE to IL, umozliwia dekompilacje¢ programu wykonywalnego do postaci kodu
posredniego,

e Obfuscation, uruchamia proces generowania podpisanych ciagéw znakowych,
oraz dokonuje zaciemnienia nazw zmiennych, klas i funkcji w kodzie posred-
nim.

e IL to EXE, dokonuje kompilacji zaciemnionego kodu posredniego do programu
w postaci wykonywalnej. Ponizej przedstawiono fragment kodu Zrédtowego re-
alizujacego zaciemnianie kodu posredniego:

StreamReader streamReader;
streamReader = File.OpenText (@"C:\Documents
and Set-
tings\Bartek\Pulpit\dotNET2\PROGRAM.NET\bartek net\bartek
_net\bin\Release\zm.1il");
{
for (int i = 0; 1 < ile; 1i++4)

{

line = streamReader.ReadLine () ;

if (line.Contains("field") &&
line.Contains ("string"))

{
if (sfl == sfll)

{
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ost = line.Remove (0, line.Length -
1);
bez ost = line.Remove (line.Length -
1, 1);
ost = obfus[sfl].ToString();
tab[i] = line.Replace(line,
bez ost + obfus[sfl].ToString());
Rl -
sfll++;
}
}
else 1if (line.Contains ("field") &&
line.Contains ("int32"))
{
if (ifl == ifl1l)
{
ost = line.Remove (0,
line.Length - 1);
bez ost = 1li-
ne.Remove (line.Length - 1, 1);
ost = obfus[ifl].ToString();
tab[i] = line.Replace(line,
bez ost + obfus[ifl].ToString());
1f1++;
1E114+;
}
StreamWriter streamWriter = Fi-

le.CreateText (R"C:\Documents and Set-
tings\Bartek\Pulpit\dotNET2\PROGRAM.NET\bartek net\bartek
_net\bin\Release\zm.il");

for (int 1 = 0; 1 < ile; i++)

{

streamWriter.WritelLine (tab[i].ToString()):;

}

MessageBox.Show ("Proces zaciemniania zakoni-
cgzony !l ") ;
streamWriter.Close () ;

Na rysunku 25 przedstawiono giéwne okno programu do zaciemniania i niewi-
dzialnego sygnowania kodu programu na poziomie kodu posredniego.
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/ - p— Program do zaciemniania kodu
oy Zaciemnianie kodu C#

Program do zaciemniania kodu

EXEtoll | [ Obluscation | [ ILtoEXE |

Proces zaciemniania zakorczony!

[ ExEtoll | [ Obfuscation | [ ILtoEXE |
a) b)

Rys. 25. Gtéwne okno: a) programu do zaciemniania i podpisywania kodu C#,
b) z informacja po zakonczeniu procesu obfuskacji i podpisaniu programu

’;7;@

=« C:\Documents and Settings\Bartek\Pulpit\dotNET2\PROGRAM.NETibartek_netibartek_netibin\Release|ProgramTestow|
# MANIFEST
& ‘ ProgramTestowy

'p

‘optinhs
Encoding
{7 ANSE & UTF-8 ¢ Unicode

I~ Dump Class List
™ Dump Statistics

Show Progress Bar
Dump Header
Dump IL Code
7 TokenValues
7 Actual Bytes
£ Line Numbers
™ Source Lines
¥ Expand try/calch

{7 Dump Metainfo

g4«

Cancel

Rys. 26. Okno programu ILdasm.exe, umozliwiajacego dezasemblacje
programéw wykonywalnych do kodu posredniego
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3.3. ANALIZA ZABEZPIECZENIA

Analiz¢ zabezpieczenia mozna zacza¢ od pordwnania kodu posredniego oryginalne-
go programu z kodem programu zaciemnionego. Widoczne jest tu, Ze nazwy zmiennych
zostaly zastapione ciggami znakow wygenerowanych poprzez specjalnie przygotowana
funkcje. Mozna réwniez zauwazyc¢, ze druga i1 przedostania litera w kazdym ciagu jest
taka sama. Jest to podpis wykorzystany jako dodatkowe zabezpieczenie. Do dalszej
analizy mozna wykorzysta¢ program Reflector, prezentujacy efektywno$¢ zaciemnia-
nia kodu.

Zaciemnienie kodu wida¢ doktadnie w klasie inicjalizujacej komponenty dla pro-
gramu.

R Pordwnaj zawartosé \ e ‘ ” . =
c:\Documents and Settings\Bartek \PuipitdotNE T2\PROGRAM.NE T\barlek_ne > ]| c:\Dacuments and Setlings\Barlek\Pulpit\dotNE T2\PROGRAM.NET\
Poréwnaj ][ Nastgpnaréznica || Popizednia iéznica_| | Czcionka | @ @@ []Uwzgledniai wie!koéé] fter

| Binamy Unicode
147:.class public auto ansi beforefieldinit Progran'l‘est-mgl\é 147: _.class public auto ansi beforefieldinit ProgranmTe
148: extends [System.windows.Fotms]System.!tIindovs.]‘ 148: extends [System.Windows.Forms]System.Windo

149: { 149: {
1 i field private string LEs

. field private string i
. field private int3Z =
. field private int32
.field private class [System]System.ComponentModel.
.field private class [System.Windows.Forms]System.T
.field private class [System.Windows.Forms]System.T
.field private class [System.Windows.Forms]System.l .field private class [System.Windows.Forms]Syst
H : .field private class [System.Windows.Forms]System.l 188 .field private class [System.Windows.Forms]Syst
159: .method public hidebysig specialname rtspecialname 159: .method public hidebysig specialname rtspecialn

Cfield private string
.field private string _
.field private int32
.field private int3Z ¥
Jtfield private class [System]System.ComponentMo
.field private class [System.Windows.Forms]Syst
.field private class [System.Windows.Forms]Syst

160z instance void .ctor() cil managed 160: instance void .ctor() cil managed
16l: 161: {
162: // Code size 50 (0x32) 162: // Code size 50 (0x32)
163: -maxstack 8 163: -maxstack 8
164: IL_0000: ldarg.0 164: IL_0000: 1ldarg.0
165: IL_0001: 1ldstr "Program testowy" 165: IL_0001: 1ldstr "Program testowy"
HR IL_0006: stfld string ProgramTestowy.Forml: IL_0006: stfld string ProgramTestowy.Fo
167: IL_000b: ldarg.0 167: IL_000b: ldarg.0
IL_000c: ldstr bytearray (50 00 72 00 74 OC 168: IL_000c: 1ldstr bytearray (50 00 72 00 7.
6F 00 77 00 79 OC 169: 6F 00 77 00 7
6E 00 67 00 ) 170: 6E 00 67 00 )
IL_00ll: stfld string ProgramTestowy.Forml: L IL_001ll: stfld string ProgramTestowy.Fo

IL_00l16: ldarg.0

IL_0017: ldc.id.s 10

IL_0019: stfld int32 ProgramTestowy.Forml::
TL ANTe-  Tdare N bt

IL_0OO0lé: 1ldarg.0

IL_0017: 1ldc.id.s 10

IL_0019: stfld int32 ProgramTestouwy. For:

TL NN1e- Tdare N N
2

1151 znaleziono 162nice

Rys. 27. Poréwnanie oryginalnego i zaciemnionego kodu posredniego

W rozdziale zaproponowano dodatkowa metodg¢ zabezpieczania poprzez dodanie
podpisu w ciagu znakéw uzywanych do zaciemniania. Jest to zupetnie inne podejscie
do zabezpieczania oprogramowania polegajace na personalizacji oprogramowania.
Jezeli zostanie podjeta proba usunigcia obfuskacji a zostanie przynajmniej jeden za-
ciemniony ciag znakowy, to logicznym jest, ze oprogramowanie zostalo rozpo-
wszechnianie nielegalnie.
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I@ Lutz Roeder’s .NET Reflectar

Tools

Help

P &Y el ;*- v}

Eile View

2

+ -3 mscorlb

“# -3 System

+ L3 System.Xml

# -3 System.Data

<3 System.Web

+ -3 System,Drawing

+ -3 System,Windows.Forms

+ -3 Accessibility

=i -3 ProgramTestowy

= §I ProgramTestowy.exe

=+ i References
@ () -

= {} ProgramTestowy

“# ¥ Derived Types
# .ctor()

sender,
. sender,
1 Dispose (i«
i InitializeComponent():

disposimj) :

Rys. 28. Zaciemnienie zmiennych, klas i funkcji

%" Lutz Roeder's .NET Reflector

File View Tools Help

@u Fa
13 mscorlib
<3 System
+3 System.Xml
3 System.Data
System.Web
4 System.Drawing
s System.Windows.Forms
3 Accessibility
= 1.3 ProgramTestowy
= ¥\ ProgramTestowy.exe

: ¥} Base Types
i+ {™ Derived Types
g ,ctor()

{

: InitializeComponent()

new Foin
_ChHSQIRN"

C(UREZ, 0x47);

hHSGIRN"

yhiubld2adowy™
true;

= new
*_ DBITREEN":

ney oxz2d, 13)2
= 3;

2 (0xSc, 0x47):

Rys. 29. Zaciemnienie element6éw inicjalizujacych
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Polaczenie wyzej opisanego rozwigzania z zabezpieczeniami opisanymi W po-
przednich rozdziatach skutkuje utworzeniem oprogramowania z wysokim poziomem
bezpieczenstwa. Stwierdzono, ze pseudolosowe sygnatury z powodzeniem nadaja do
niedostrzegalnego umieszczania informacji o prawach autorskich do kodu Zrédto-
wego.

4. PODSUMOWANIE

W ramach pracy przeprowadzono analiz¢ modeli zabezpieczen oprogramowania
przeniesionych na platform¢ .NET. Badania przeprowadzone zostaly na programach
zaimplementowanych w jezyku C#. Wykonano badania typowych metod zabezpie-
czania programow, takich jak: weryfikacji numeru seryjnego, weryfikacji numeru
seryjnego 1 nazwy, weryfikacji pliku klucza, weryfikacja plikowego licznika uru-
chomien, weryfikacja rejestrowego licznika uruchomien, weryfikacja daty instalacji
w rejestrze systemowym, identyfikacji klucza sprzgtowego.

W wyniku przeprowadzonej analizy zabezpieczen stwierdzono, ze wykonanie do-
brego zabezpieczenia oprogramowania realizowanego w jezyku C# z wykorzystaniem
klasycznych metod nie jest fatwym zadaniem. Udowodniono, iz programy pisane pod
platform¢ .NET nie dostarczaja metod zabezpieczania oprogramowania na wystarcza-
jacym poziomie. W ostatnim rozdziale pracy zaproponowano nietypowe podejscie do
zabezpieczania oprogramowania, polegajace na umieszczeniu niewidocznej sygnatury
kodu programu podczas procesu obfuskacji. Wykonano program realizujacy zaciem-
nianie kodu z dodatkowym zabezpieczeniem polegajacym na podpisaniu aplikacji.

Pseudolosowe sygnatury zaproponowane w pracy mogg stuzy¢ do zabezpieczania
praw autorskich kodu programu. Podejscie takie jest mozliwe w przypadku gdy opro-
gramowanie jest przygotowywane indywidualnie dla kazdego klienta. Podczas proce-
su zaciemniania kodu posredniego generowane sg pseudolosowe ciagi znakéw zawie-
rajace niewidoczny podpis. Stwierdzono, ze pseudolosowe sygnatury z powodzeniem
nadaja si¢ do niedostrzegalnego umieszczania informacji o prawach autorskich do
kodu zrédtowego. Efekty otrzymane w wyniku realizacji pracy mogg stuzy¢ do opra-
cowania nowych typdw zabezpieczen oprogramowania.
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PROPERTIES OF THE SOFTWARE PROTECTIONS
AGAINST ILLEGAL SPREAD IMPLEMENTED ON THE .NET
PLATFORM WITH USE C#

In frames of the work one introduced results of research of authors in the range of the construction of
protections of computer programmes against the illegal spread. Described and examined was become by
implementations of protections leaning softwares on algorithms: of the verification of the serial number,
the verification of the serial number and names, the verification of the file of the key, the verification of
bundle date of actuations, the verification of register meter of actuations, the verification of the date of the
installation in the system — register, the identification of the hardware key. All implementations became
realized on the platform .NET in the C# language. From the regard on the character of the work prepared
algorithms became in the form of to a maximum simplified, particularly while to algorithms one did not
introduce cryptographical liable additional securities very considerably to enlarge them power. In the
final part of the work one introduced obfuscation algorithm proposed by authors.






Prace Naukowe Instytutu Informatyki
Politechniki Wroctawskie;j

Zeszyt 10 2009

SOA4,

aplikacje biznesowe,
ustugi webowe,
koordynacja,
transakcje

Zbigniew FRYZLEWICZ*

~ MECHANIZMY TRANSAKCJI
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W pracy przedstawiono koncepcje architektoniczne wspierajace koordynacje i realizacje transakcji
w srodowisku ustug webowych, a opartych o paradygmat SOA. Szczegbtowo przeanalizowano model
architektoniczny opracowany w ramach prac OASIS, W3C, WS-I i zdefiniowany w specyfikacjach WS-
Coordination, WS-Atomic Transaction, WS-Business Activity oraz jezyka BPEL.

1. WSTEP

Architektura zorientowana na ustugi (ang. Software Oriented Architecture, SOA)
znajduje si¢ wsrdd szeSciu najbardziej strategicznych obszaréw nowoczesnych tech-
nologii i ustug informatycznych, ktoére maja szanse na dynamiczny rozwdj w ciagu
najblizszych lat [Berger 2007]. Obecnie obserwuje si¢ zmiany trendéw w projektowa-
niu aplikacji, odchodzac od sztywnych struktur w kierunku elastycznych rozwiazaf,
opartych na luzno powigzanych ustugach. SOA daje mozliwos¢ realizacji systemow
umozliwiajacych tworzenie elastycznych modeli biznesowych, ktére pozwalaja lepiej
dostosowywaé sie do zmian zachodzacych w $rodowisku biznesowym. Przejscie od
$cisle powiazanych aplikacji do luzno powiazanych ustug zwigksza uniwersalnos¢
i zakres wspotdziatania aplikacji, czyniac je bardziej atrakcyjnymi z punktu widzenia
przedsigbiorstw.

Kazda nietrywialna aplikacja biznesowa zrealizowana w $rodowisku ustug webo-
wych, wymaga skoordynowanej wspdipracy wszystkich uczestniczacych w niej ustug.
W rozproszonym i zawodnym $rodowisku ustugowym podstawowym mechanizmem
koordynacji sa protokoty transakcyjne. Wspotpraca czotowych producentéw i dostaw-

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroctaw,
Wybrzeze Wyspianskiego 27, zbigniew.fryzlewicz@pwr.wroc.pl
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cOw oprogramowania zaowocowalta opracowaniem standardow definiujacych archi-
tektur¢ oraz mechanizmy niezawodnej koordynacji operacji w srodowisku ushug we-
bowych. Naleza do nich mechanizmy wsparcia transakcji jezyka BPEL [ChaSchMe
2007], koordynator opisany w specyfikacji WS-Coordination [WS-Coord] oraz dwa
protokoty transakcyjne zdefiniowane w specyfikacjach WS-Atomic Transaction [WS-
AT]1 WS-Business Activity [WS-BT] z nim wspotdziatajace.

Praca ma charakter analityczny. Jej zasadniczym celem jest analiza koncepcji
pozwalajacych na realizacj¢ w systemach rozproszonych transakcji atomowych, jak
1 rozciagnigtych w czasie transakcji biznesowych. Na tym tle przeanalizowano pro-
tokoly standaryzowane w ramach W3C [W3C, http://w3.org] i OASIS [OASIS,
http://oasis-open.org], ktdre zapewniaja rézne modele transakcji w srodowisku ustug
webowych i zgodnych z paradygmatem SOA (ang. Service-Oriented Architecture).

2. USLUGI SIECI WEB

Przed systemami IT wspierajacymi dziatania wspotczesnych przedsigbiorstw sta-
wiane sg coraz to nowe wymagania, pozwalajace na realizacj¢ nowych potrzeb. Jed-
nym z nich jest koniecznos$¢ taczenia technologii dostarczanych przez réznych do-
stawcow. Wspolpraca niekompatybilnych ze sobg systemow i technologii powoduje
powstawanie nadmiarowych komponentéw, redundancj¢ funkcjonalnosci i danych.
Wozrasta takze stopien ztozonosci, co przektada si¢ na awaryjnos$é systemow. Rozwdj
przedsigbiorstw powoduje takze koniecznos¢ ciagtego dostosowywania zbudowanych
wczesniej aplikacji, by mogly sprosta¢ zmieniajacym si¢ potrzebom i dostosowac si¢
do otoczenia biznesowego. Architektura pozwalajaca na realizacj¢ tych wymagan,
jednoczesnie eliminujaca problemy integracji oprogramowania réznych dostawcéw,
a takze zapewniajaca wymiang danych pomigdzy odmiennymi systemami oraz odpo-
wiednia elastyczno$¢ przy réwnoczesnie wysokim poziomie bezawaryjnosci jest ar-
chitektura oparta o paradygmat SOA. Architektura SOA jest realizowana na bazie
technologicznej ustug XML sieci Web (ang. Web Services), w skrocie ustug webo-
wych [FrySal 2008].

Ustugi webowe pozwalajg na utworzenie pomostu taczacego rézniace si¢ od siebie
aplikacje biznesowe, umozliwiajac bezpieczng ekspozycje logiki biznesowej poza
obszar zamknigtych systemow. Glowng cechg ustugi webowej — podkreslang w rdz-
nych jej definicjach — jest to, ze tworzy zwarty, samodokumentujacy si¢ komponent
programowy, ktéry moze by¢ wyszukiwany, publikowany i wywotywany z wykorzy-
staniem protokotoéw internetowych.

Komunikacja z ustuga webowa wymaga luznego wigzania pomiedzy odbiorca
a dostawca ustugi, to znaczy, ze ustuga moze by¢ uzywana i integrowana z réznymi
odbiorcami, a szczegoly jej implementacji, takie jak jezyk programowania czy plat-
forma sprzgtowo-programowa sa ukryte przed zewngtrznymi aplikacjami. Tym sa-
mym ustuga staje si¢ bardziej uniwersalna i moze by¢ wykorzystywana przez wielu
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odbiorcow, a dodanie kolejnych ustug nie powoduje koniecznosci wprowadzenia
zmian. Ustugi webowe daja mozliwos¢ budowania zestawu pojedynczych clementéw
— ustug, z ktérych, jak z ,klockéw”, projektanci moga sktadaé¢ potrzebne w danej
chwili ztozone aplikacje. Komunikacja pomigdzy nimi realizowana jest poprzez wy-
mian¢ komunikatow, ktéra wspiera rozbudowana warstwa posrednia zaopatrzona
w odpowiednie adaptery. To one obudowuja wspotdziatajace elementy, przystaniajac
szczegOty implementacyjne. Dodatkowo z samym kanatem, laczacym dostawce ushugi
z jej odbiorca, mozna zwigza¢ wiele cech dotyczacych jakosci ustugi transportowe;j
i transformacji formatu przesytanych wiadomog$ci. Mozliwe jest to za sprawa proto-
kotu SOAP [WeeCurLey 2005], ktory stanowi podstawows infrastrukture komuni-
kacyjng dla ustug webowych.

2.1. ARCHITEKTURA USLUGOWA

Z biznesowego punktu widzenia architektura SOA, to kompozycja funkcji, zdefi-
niowanych jako ushugi posiadajace dobrze okreslony interfejs, ktérych wywotywanie
pozwala na realizacj¢ ztozonego procesu biznesowego [MarSha 2007]. Mozna powie-
dzie¢, ze koncepcja ta polega na wydzieleniu najczgsciej wykorzystywanych frag-
mentow logiki aplikacji i nadania im formy niezaleznych ustug dostgpnych w sieci.
Z technicznego punku widzenia, SOA to elastyczna, fatwo adaptowalna i modyfiko-
walna architektura systemu rozproszonych obiektow, pozwalajaca na ich luzne powia-
zania, pod ktérym rozumie si¢ wykluczenie jakiejkolwiek wiedzy i zatozen dotycza-
cych platform, narzedzi i szczegolow implementacyjnych (dostawcow i odbiorcow
ustug). Dzigki tym cechom mozliwa jest szybka reakcja na zmiany zachodzace
w wymaganiach biznesowych. Wystarczy bowiem — w przypadku pojawienia si¢ no-
wego wymagania biznesowego — stworzy¢é nowy, by¢ moze niewielki komponent
1 udostepnic go jako nowsg ustuge webowa.

SOA okresla trzy gtéwne komponenty $rodowiska, w jakim powinny funkcjono-
waé ustugi: dostawca ustugi (ang. Service Provider), odbiorca ushugi (ang. Service
Regquester) i rejestr ustugi (ang. Service Registry). Ujgcie koncepcyjne architektury
SOA przedstawiono na rysunku 1.

winzania wyszukiwania

Rys. 1. Ujecie koncepeyjne architektury SOA
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Dostawca jest odpowiedzialny za udostepnienie ustugi, kontrole dostepu, a takze
wytworzenie jej abstrakcyjnej definicji i opublikowanie jej tak, aby umozliwi¢ przy-
sztym odbiorcom uzyskanie szczegétowej informacji o samej ustudze i sposobach
komunikacji z nig. Potencjalni odbiorcy, stosujac odpowiednie narz¢dzia, odszukujg
ustugi, ktore potem moga wykorzysta¢. Opis ustugi jest przeznaczony do przetwarzania
maszynowego 1 jest zawarty w dokumencie WSDL (ang. Web Services Description
Language) [WSDL].

W przypadku, gdy opis zdefiniowany w dokumencie WSDL jest niewystarczajacy,
to moze by¢ rozszerzany zgodnie ze specyfikacja WS-Policy Framework, ktdra stan-
daryzuje sposob definiowania i dotaczania tzw. zasad polityki. Opis ustugi moze by¢
dodatkowo uzupetniony o jej charakterystyke biznesowa. Jest on dotaczany do opisu
WSDL i umieszczany w rejestrach UDDI (ang. Universal Description Discovery and
Intergration) [UDDI]. UDDI jest specyfikacja, ktdra umozliwia publikacje, rejestracje
1 wyszukiwanie uslug webowych w uniwersalnym rejestrze ushug. Znajac lokalizacje
»centralnego” rejestru UDDI potencjalni odbiorcy moga go przeszukiwaé stosujac
rozne kryteria.

2.2. STANDARDY WS-*

Technologie typu SOAP rozwiazuja problem ,,opakowania” informacji, protokot
HTTP odpowiedzialny jest za ich transport, a opis w formie dokumentu WSDL po-
zwala zautomatyzowac tworzenie kodu dla programow klienckich. To pozwala jednak
na realizacje najprostszych ustug webowych, ktore nie rozwigzuja takich probleméw
jak bezpieczenstwo, niezawodne dostarczanie wiadomosci, czy transakcyjnosc. Aby
moc je rozwigza¢ 1 wykorzysta¢ ushugi webowe dla zastosowan biznesowych wpro-
wadzono dodatkowe protokoty, zwane umownie stosem WS-* [FrySal 2008]. Ich
standaryzacja jest prowadzona w ramach kilku konsorcjow, przede wszystkim W3C
i OASIS. Sam proces standaryzacji jest dos¢ ztozony, wymaga powiem akceptacji
wszystkich wigkszych uczestnikow rynku informatycznego. Dodatkowo, sama przy-
datno$¢ opracowanych standardow weryfikowana jest przez rynek, co nie zawsze
konczy si¢ szerokim zastosowaniem opracowanych standardow. Przyklad, to umiar-
kowane powodzenie standardu UDDI, a wlasciwie zaniechanie jego stosowania poza
zasigg pojedynczej korporacji. Nadmiar i niekompatybilnos¢ poszczegélnych proto-
kolow rozwijanych w ramach W3C i OASIS spowodowaly konieczno$¢ ich selekcji
i wybrania zestawu protokoldw interoperacyjnych oraz zdefiniowania ich uzytecznych
profili. Oba te dzialania sa realizowane w ramach organizacji WS-1 [WS-I, http://ws-
i.org].

Efektem dziatan wymienionych ciat standaryzacyjnych jest obszerny zestaw proto-
kotéw o architekturze przedstawionej na rysunku 2.

Najnizsza warstwa dostarcza ustugi transportowe, pozwalajace na komunikacje
pomigdzy ustugami a ich klientami. Moze by¢ ona realizowana przy wykorzystaniu
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roznych protokolow takich jak na przyktad HTTP (najczgsciej uzywany), TCP, SMTP
etc. Co wazne, protokot warstwy transportowe;j jest niewidoczny dla warstwy komu-
nikacyjnej opartej na SOAP. Protokot SOAP w tatwy sposéb moze zostaé rozszerzony
o mechanizmy przesylfania zatacznikéw binarnych (zgodnie ze specyfikacja MTOM),
czy adresowanie punktéw komunikacyjnych (zdefiniowane w [WS-Addr)).

Y

. - ! WS-CDL, WS-BPEL.
WS-Management —
: WS-Sacurity
. WS-Ti
\.‘_ —— 4 ) Ly WS-Atomic Transaction I =
_ WS-Rederation WS.-Coordinati o
/_ WS5-SecureConversation e o0 e =
- WS-Privacy W3-Business Activity = ‘sé“
WS-Transfer WS-Autharizaticn E4e
WS-Enumeration / 2o U
WS-Eventing P ma =
K WS ReliableMessaging ) 23
oy =
]
WS-Addressing )
WSDL, WS-Policy - ) \

SOAR, MTOM

Rys. 2. Warstwowa architektura ustug webowych [FrySal 2008]

Kolejna warstwa jest odpowiedzialna za opis ustug webowych 1 jej zasadnicza
sktadowq jest WSDL. Opis zawarty w dokumencie WSDL moze zosta¢ rozszerzony
i powiazany z WS-Policy. Ten ostatni standard wskazuje, w jaki sposob funkcjonalny
opis moze zosta¢ poszerzony o dowolne informacje i zasady (zwane politykami) wy-
magane podczas korzystania z ustug. Przyktadowo, dotaczona do opisu WSDL polity-
ka, moze okresla¢ konkretny mechanizm zastosowany do szyfrowania przesytanych
wiadomosci.

Powyzej znajduja si¢ specyfikacje zgrupowane pod wzgledem funkcjonalnosci
w trzy bloki. Sa to transfer i zarzadzanie zasobami, bezpieczefistwo i transakcyjnosc.
Dodatkowo musza one wspotdziataé ze standardami stuzacymi do opisu metadanych,
ktore zawieraja informacje o mozliwosciach i ograniczeniach odkrywanych przez
klientéw ustug. Oprocz pozyskiwania informacji z ,centralnego” rejestru ustug
(UDDI) mozliwe jest ich pozyskiwanie bezposrednio z punktu komunikacyjnego
danej ustugi, pomijajac w ten sposéb posrednikow. Ten mechanizm opisuje specyfi-
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kacja WS-MetadataExchange. Nieco inne rozwiazanie oferuje standard WS-
Discovery, ktory umozliwia dynamiczne odnajdywanie ustug w $rodowisku rozpro-
szonym.

WS-Transfer i specyfikacje powigzane zapewniaja mechanizmy tworzenia, aktuali-
zacji, pobierania i usuwania XML-owej reprezentacji dowolnych zasobow w srodowi-
sku ushug webowych.

Kolejny blok dotyczy bezpieczenstwa. Mozna go podzieli¢ na dwie grupy: zabez-
pieczen podstawowych, specyfikacja WS-Security, oraz zaawansowanych, zdefinio-
wanych przez pig¢ pozostatych specyfikacji. Pierwsza z nich przedstawia ogolny
model zabezpieczen i opisuje architekturg ramowa bezpieczenstwa, dostarczajac po-
trzebnych mechanizméw autoryzacji i uwierzytelniania. WS-Trust opisuje model
i mechanizmy budowy relacji zaufania pomig¢dzy dwoma partnerami interakcji. Kolej-
ne ze specyfikacji przedstawiaja mechanizmy ustawiania kontekstu bezpieczenstwa
i zapewnienia dlugotrwatej, bezpiecznej interakcji (WS-SecureConversation), a takze
ztozone modele federacji relacji zaufania (WS-Federation).

Waznym aspektem wspotpracy pomiedzy partnerami jest zapewnienie niezawod-
nosci. Specyfikacja WS-Reliable Messaging okresla architekturg, ktéra umozliwia
budowe¢ modutowego protokotu w celu niezawodnego przesytania wiadomosci po-
migdzy partnerami. Inne standardy pozwalajace zapewni¢ niezawodnos¢ na poziomie
architektury, to WS-Coordination, WS-Atomic Transaction i WS-Business Activity,
ktére specyfikuja protokoty wpierajace transakcje. Te trzy protokoly przeanalizowano
szczegotowo w dalszej czesci artykutu na tle ogdlniejszych wymagan zwanych wia-
sciwosciami ACID [CouDolKin 2005, GarUllWid 2006].

Na najwyzszym poziomie umiejscowiono standardy pozwalajace na zarzadzanie
zasobami 1 modelowanie procesow biznesowych. Jak juz wczesniej nadmieniono,
ustugi webowe moga by¢ komponentem atomowym lub elementem sktadowym wigk-
szego procesu biznesowego. Aby umozliwi¢ zarzadzanie szeregiem powigzanych
ustug wymagane sa pewne mechanizmy wpierajace kompozycje. Aktualnie dostgpne
sa dwa rozwiazania opisane w specyfikacjach WS-BPEL i WS-CDL.

Modutowa budowa architektury, rysunek 2, pozwala aplikacjom biznesowym wy-
korzystywac tylko czgsé specyfikacji znajdujacych si¢ w warstwach nizszych. Tym
samym mogg korzysta¢ z wybranych standardow w zaleznosci od wymaganej funk-
cjonalnosci, ktére nawzajem si¢ uzupetiaja. W przypadku koniecznosci rozszerzenia
funkcjonalnosci, ich zbiér moze by¢ rozszerzony o nowe specyfikacje. Przykladowo,
jeden z systemow moze wymagaé¢ wykorzystania mechanizmow zdefiniowanych
przez WS-Security i pokrewnych, inny mechanizmow transakcyjnosci zdefiniowanych
w WS-BusinessActivity, a jeszcze inny tylko z funkcjonalnosci zdefiniowanej przez
WS-Transfer.

Udostepnienie funkcjonalnoscei istniejacych aplikacji w postaci ustug webowych
umozliwia uzytkownikom tworzenie nowych, silniejszych aplikacji, ktore wykorzy-
stujg ustugi jako swoje sktadniki. Wykorzystanie stosu protokotow WS-* pozwala
z sukcesem wykorzysta¢ ustugi webowe w zastosowaniach biznesowych.
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3. KOORDYNACJA I TRANSAKCJE
W SRODOWISKU USLUG WEBOWYCH

Podobnie jak w przypadku scentralizowanego systemu, tak i rozproszonego, trans-
akcje powinny odnosi¢ si¢ do odtwarzalnych danych i z reguty byé niepodzielne (ato-
mowe). Kiedy operacja zostanie zakonczona pomyslnie, jej skutki musza byé trwale
zapisane. W przeciwnym przypadku, wymagane jest odtworzenie stanu sprzed rozpo-
czgcia transakcji. Aby transakcja spelniata powyzsze wymagania powinna realizowac
postulaty zaproponowanej przez Haidera i Reutera [GraReu 1993] zasady ACID, czy-
li: atomowos$¢ (ang. atomicity), spojnos¢ (ang. consistency), izolacje (ang. isolation)
1 trwato$¢ (ang. durability).

Atomowos$¢ oznacza, ze operacje skladowe wchodzace w skfad transakcji sa
wykonane w calosci lub nie s3 wykonywane wcale. Sp6jno$¢ wymaga od transak-
cji, aby przeprowadzala baz¢ z jednego stanu spojnego przed transakcjg, do innego
stanu spdjnego po zatwierdzeniu transakcji. Izolacja gwarantuje niezalezne wyko-
nanie si¢ wspoétbieznych transakcji w taki sposob, ktorego efekt jest taki sam, jak-
by byly wykonywane w sposdb szeregowy. Stopien separacji wspotbieznych trans-
akcji moze by¢ rézny i jest okreslany jako tzw. poziom izolacji. Trwatosé
transakcji oznacza, ze po pozytywnym jej zakonczeniu wyniki musza by¢ trwale
zapisane.

W systemach rozproszonych zagwarantowanie powyzszych wlasnosci nie jest za-
daniem tak fatwym jak w przypadku systemu scentralizowanego, dlatego tez wprowa-
dzono specjalne mechanizmy ulatwiajace przetwarzanie rozproszonych transakcji
spetniajacych wiasnosci ACID. Modele i mechanizmy zapewnienia transakcji propo-
nowane i rozwijane pierwotnie w réznych systemach rozproszonych maja swoje odbi-
cie w specyfikacjach i standardach OASIS, W3C oraz WS-I a dotyczacych transakcji
atomowych i biznesowych w srodowisku ustug webowych.

3.1. TRANSAKCJE W SYSTEMACH ROZPROSZONYCH

Mechanizmem zaproponowanym do realizacji transakcji rozproszonych jest tech-
nika dwufazowego zatwierdzenia (ang. 2-phase commit) [BerNew 1997]. Mechanizm
opiera si¢ na realizacji operacji zatwierdzania w dwoch fazach. W pierwszej z nich,
okre$lanej jako faza przygotowania (ang. prepare), systemy biorace udziat w transak-
cji przygotowuja si¢ do zatwierdzenia lokalnych czesci transakcji rozproszonej (glo-
balnej). W momencie gdy wszyscy uczestnicy transakcji potwierdza swa gotowosc¢ do
zatwierdzenia transakcji, realizowana jest druga faza, okreslana mianem fazy rzeczy-
wistego zatwierdzania (ang. commif). Caly ten proces musi by¢ koordynowany. Koor-
dynator, dzialajac w imieniu catej rozproszonej aplikacji, jest odpowiedzialny za kq—
munikacje ze wszystkimi uczestnikami i ustalenie jednoznacznego wyniku transakcji.
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W ustaleniu wyniku biorg udziat wszyscy uczestnicy. W momencie gdy koordynator,
w odpowiedzi na wystane zadania przygotowania sig¢, otrzyma od wszystkich uczest-
nikéw gotowos¢ do zatwierdzenia transakcji, oglasza pozytywny wynik gtosowania
1 wysyla zadanie trwatego zatwierdzenia zmian.

Jezeli jednak w wyniku fazy pierwszej koordynator otrzyma chociazby jedng od-
powiedZ negatywna, cala transakcja nie moze zosta¢ zatwierdzona i w fazie drugiej
wysylana jest wiadomos$¢ o wycofaniu zmian.

W wielu przypadkach, technika dwufazowego zatwierdzenia jest rozwiazaniem
blokujacym, gdyz w wielu miejscach wykonywania dwufazowego zatwierdzania proce-
sy oczekuja na komunikaty, ktére z réznych przyczyn (np. awaria, opdznienia w sieci)
moga dotrze¢ z duzym opdznieniem lub w ogoéle nie dotrzeé. Na wypadek takich
ewentualnosci stosuje si¢ mechanizm anulowania zadan po uptywie okreslonego czasu
(ang. timeout), tym samym unika si¢ nieskonczenie trwajacej blokady procesow, gdyz
oczekiwanie procesoOw po uplywie tego czasu jest przerywane i proces musi podjaé
pewna akcj¢ (ang. timeout action).

3.2. DLUGOTRWALE TRANSAKCJE BIZNESOWE

Procesy biznesowe czg¢sto sg uruchamiane przez dtugi okres czasu, czasami liczony
nawet w dniach lub tygodniach. Wykorzystanie transakcji o cechach ACID w przy-
padku tak dlugich procesow niesie ze sobg kilka probleméw. Jednym z nich jest proba
zachowania izolacji, ktéra musiataby spowodowac zablokowanie zasobow przez diuz-
szy czas, co niemal uniemozliwia réwnoczesne wykonywanie akcji na pojedynczym
zasobie. Izolacja okres$la, ze srodki wykorzystywane w transakcji sa zablokowane,
dopdki nie zostanie ona zatwierdzona w catosci lub wycofana. Opréocz blokowania,
dlugotrwate procesy biznesowe majac dostgp do wielu zasobéw moga powodowaé
wzrost zakleszczen. Biorac pod uwage niepodzielno$¢ wymagana przez ACID, biedy
wewnatrz instancji procesu biznesowego powoduja, iz cata transakcja (catego procesu
biznesowego), musi zosta¢ wycofana. W przypadku dtugotrwatych proceséw moze to
oznacza¢ wycofanie zadan wykonanych podczas tygodni trwania procesu, niwelujac
w ten sposob wyniki dlugotrwatych czynnosci. W celu przezwycigzenia niedoskonato-
sci wymagan ACID dla proceséw dlugotrwatych proponuje sie¢ kilka rozwigzan, takich
jak transakcje zagniezdzone czy tez sagi.

3.2.1. TRANSAKCE ZAGNIEZDZONE

W poprzednim punkcie opisano tzw. plaskie transakcje (ang. flat transaction),
czyli takie, ktére nie posiadaja wewnetrznej struktury. Atomowos¢ i synchronizacija
opiera si¢ na catej transakcji, dlatego tez albo cata transakcja zostanie zatwierdzona,
albo cala zostanie wycofana.
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Istnieja jednak rozwiazania, ktére dopuszczaja wykonywanie transakcji wewnatrz in-
nych. Posiadaja one, niezalezny od zewngtrznej transakcji, sw6j poczatek i koniec, mogac
rowniez niezaleznie od zewnetrznej transakcji by¢ zatwierdzane lub wycofywane [GraReu
1993]. Rozwigzanie takie nosi nazwe transakcji zagniezdzonej (ang. nested transaction).
Wewnatrz nich mogg by¢ umieszczone inne transakcje, zwane podtransakcjami (ang.
subtransactions), w ktérych moga znajdowaé si¢ takze inne transakcje. W ten spos6b
mozna konstruowa¢ zagniezdzone transakcje o wielu poziomach zagniezdzen.

Koncepcj¢ zagniezdzonych transakcji warto stosowaé, w przypadku gdy mamy do
czynienia z transakcja zawierajaca wiele operacji. Grupy podtransakcji moga by¢ na
przykiad podzielone wzgledem operacji, ktore moga by¢ réwnoczesnie wykonywane
lub ktore odzwierciedlaja struktur¢ modutows transakcji.

3.2.2. ZAMKNIETE TRANSAKCJE ZAGNIEZDZONE

W tak zwanych zamknigtych transakcjach zagniezdzonych (ang. closed nested trans-
action) [CouDolKin 2005] podtransakcje rezygnujg z trwatosci rozumianej jako jednej
z wlasnosci transakcji ACID. Po poprawnym wykonaniu operacji, podtransakcja nie do-
konuje zatwierdzenia widocznego na zewnatrz, lecz odbywa si¢ tzw. lokalne zatwierdza-
nie (ang. local commit). Oznacza to, ze wyniki stajg si¢ widoczne dla rodzicow transakcji,
ale nie dla innych transakcji spoza zagniezdzonej transakcji. W przypadku, gdy giéwna
transakcja (bgdaca korzeniem w reprezentacji transakcji zagniezdzonej w postaci drzewa)
jest gotowa do zatwierdzenia (czyli wszystkie jego podtransakcje zatwierdzono lokalnie),
podtransakcje moja zosta¢ zatwierdzone ostatecznie i trwale, a tym samym cata transakcja
zagniezdzona zostaje zatwierdzona. Jezeli ktoras z transakcji z drizewa transakcji zostanie
przerwana, wszystkie jej transakcje zagniezdzone réwniez zostajg przerwane.

Zagniezdzone transakcje pozwalaja na rownoleglte przetwarzanie podtransakcji na
réznych maszynach. Ponadto, jezeli wystapi btad w jednej z podtransakcji, to tylko ta
podtransakcja (wraz z transakcjami zagniezdzonymi w niej) jest przerywana. Nastep-
nie rodzic w drzewie transakcji, w ktorym wystapit btad w podtransakcji decyduje
0 obstudze bledu. Obstuga moze polegaé na zignorowaniu przerwanej podtransakcji
lub niezatwierdzeniu calej transakcji zagniezdzonej. Takie wlasnodci transakcji za-
gniezdzonych moga by¢ szczegdlnie przydatne w przypadku transakcji proceséw biz-
nesowych, poniewaz pojedyncze niepowodzenie jakiejkolwiek operacji w ramach
procesu biznesowego, nie oznacza koniecznosci, powrotu do punktu wyjsciowego
i wycofania wszystkich wynikéw pomyslnie wykonanych czynnosci.

3.2.3. OTWARTE TRANSAKCJE ZAGNIEZDZONE

Otwarte transakcje zagniezdzone (ang. open nested transactions) [EliMos 2006] 53
podobne do zamknietych transakcji zagniezdzonych, w odréznieniu jednak do nich nie
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gwarantujg izolacji. W zamknigtych transakcjach zagniezdzonych lokalne zatwierdze-
nie podtransakcji powoduje, iz wyniki widoczne sa tylko dla rodzica transakcji. To
oznacza, ze podtransakcje tej samej transakcji - rodzic mogg korzysta¢ z rdznej wersji
tego samego zrodla. Pozostate transakcje spoza zagniezdzonej transakcji musza cze-
ka¢ na dostep do zasobéw do momentu, az transakcje zagniezdzone zostang zatwier-
dzone lub wycofane. Koncepcja otwartych transakcji zagniezdzonych, w odréznieniu
do zamknigtych transakcji zagniezdzonych, zapewnia, iz wyniki podtransakcji sa wi-
doczne od razu po lokalnym zatwierdzeniu zmian. Zaleta takiego rozwiazania jest to,
ze powyzsze transakcje mogg korzysta¢ z zasobow, w ktdrych podtransakcje innych
transakcji zagniezdzonych dokonaly lokalnego zatwierdzenia (a nie ostatecznego,
calej transakcji zagniezdzonej). Wada takiego rozwigzania jest utrata zakresu izolacji.
W rezultacie mozliwy jest tzw. brudny odczyt. Dodatkowo w przypadku, gdy transak-
cja zagniezdzona konczy si¢ niepowodzeniem, na wynikach podtransakcji musza zo-
sta¢ wykonane odpowiednie akcje kompensacyjne.

3.2.4. TRANSAKCJE KOMPENSACYJNE

W przypadku transakcji zagniezdzonych, czasami wymagane jest wykonywanie
pewnych czynno$¢ majacych za zadanie wycofanie zmian jakie zaszly podczas za-
twierdzonej juz transakcji. Jednak zgodnie z wiasnoscia ACID, modyfikacje wprowa-
dzone w ramach transakcji muszg by¢ trwale zapisane. A tym samym pojawia si¢ pro-
blem z ich wycofaniem. Rozwigzanie tego problemu stanowia tzw. transakcje
kompensacyjne. Transakcja kompensacyjna jest zbiorem operacji odwrotnych w sto-
sunku do operacji wykonanych podczas zatwierdzonej transakcji. Tym samym trans-
akcje kompensacyjne odwracaja skutki wykonanych transakcji. Jezeli np. zatwierdzo-
na transakcja miata za zadanie kupno ksigzki w sklepie internetowym, to transakcja
kompensacyjna polega na rezygnacji z zamowienia i wycofaniu wszystkich czynnosci
z tym zwigzanych, np. anulowanie ptatnosci.

3.2.5. SAGI

Podana koncepcja wspiera dlugotrwate transakcje (LLT) i odszkodowania. Sagi
pozwalaja zdefiniowaé rekompensate dla kazdej podtransakcji. Saga jest transak-
cja zagniezdzong zawierajacg jeden poziom podtransakcji. Podobnie jak w otwar-
tych transakcjach zagniezdzonych, zasoby sa dostgpne tuz po zatwierdzeniu zmian
przez podtransakcje. Ta koncepcja zaktada réwniez, ze jako podtransakcje moga
by¢ wykorzystywane tylko przez takie dziatania, ktérych wyniki moga by¢ wi-
doczne przed koncem calej transakcji. W przypadku przerwania sagi, transakcje
kompensacyjne sa wywotywane dla wszystkich podtransakcji wykonanych przed
przerwaniem. Transakcje kompensacyjne dla zakonczonych transakcji wykonywa-
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ne sa w kolejnosci odwrotnej do zakonczonych transakcji [CouDolKin 2005,
StrKar 2002].

Na wypadek awarii, sagi zapisuja stan po kazdej zatwierdzonej transakcji. Dzigki
takiemu rozwiazaniu, w przypadku jakiejkolwiek awarii, sagi maja przywrocié naj-
nowszy, trwale zapisany punkt, w ktérym byta transakcja przed awaria i kontynuowaé
pracg.

3.2.6. PODSUMOWANIE

Tego typu transakcje nie zachowuja wszystkich cech ACID. Doktadnie méwiac
ograniczenia zwiazane z izolacja, trwatoscia i atomowoscia sa luzniejsze, nie tak re-
strykcyjnie wymagane, jak w przypadku normalnych transakcji. Dzieki takiemu roz-
luznieniu mozna zachowa¢ duza wspotbieznosé rownolegle wykonywanych operacii.

3.3. KOMPOZYCJA USLUG

Po fazie tworzenia aplikacji na podstawie komponentéw nadchodzi era systemow
bedacych zbiorem ustug. Sama koncepcja aplikacji jako zestawu ustug nie jest nowa.
Najwigksi producenci oprogramowania przywotujg ja od kilku lat w kontekscie ustug
webowych (ang. Web Services). Idea jest prosta, uzytkownik okresla jakie ushugi
sq mu potrzebne i na podstawie tych informacji wybiera z katalogu ustugodawcow
tego, ktéry dane najlepsza gwarancj¢ wykonania zadania spetniajacego jego potrzeby.
W rzeczywistosci jednak sprawa jest bardziej skomplikowana. Ustuga webowa nie
musi by¢ bowiem atomowa. Moze sktada¢ sie z wielu innych ushug stajac si¢ ustuga
ztozona. Aktualnie wyr6znia si¢ glownie dwa modele kompozycji ushug: orkiestracje
1 choreografi¢. Pojgcie choreografii serwisow czgsto bywa mylone z terminem orkie-
stracji. Oba bowiem dotycza tego samego: modelowania wspoétpracy ustug webowych
zorientowanej na realizacj¢ okreslonego procesu biznesowego. Definiuja jednak od-
mienne podejscia do tego zagadnienia.

3.1.1. 3.3.1. CHOREOGRAFIA USLUG

Logika wykonywania zadan w modelu choreografii (ang. choreography) [JurMatSar
2006] jest rozproszona pomiedzy wszystkie ustugi. Brak jest wyréznionej nadrzednej
jednostki, ktéra by centralnie koordynowata wspétprace ustug. Kazda ustuga zaanga-
zowana w realizacje okre$lonego zadania, wie dokladnie jakie operacje i kiedy musi
wykona¢. Wszyscy uczestnicy musza zdawaé sobie sprawe w jakim procesie biorg
udziat, jakie czynnosci musza wykonad, jakie informacje musza przesta¢ partnerom
bioracym udziat w realizacji zadania i kiedy maja to zrobi¢. Caty opis procesu bizne-
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sowego jest zbudowany na sekwencji komunikatow, ktére sa wymieniane pomiedzy
poszczegdlnymi ustugami. Aktualnie trwaja intensywne prace nad jezykiem chore-
ografii, ktéry nosi nazwg¢ WS-CDL.

3.3.2. ORKIESTRACJA USLUG

Podejscie zaprezentowane powyzej, niesie jednak ze soba pewien problem. Doda-
nie nowej ustugi wymaga dostarczenia jej informacji o pozostatych ustugach biora-
cych udziat w realizacji zadania. Rowniez pozostate ustugi musza otrzyma¢ informa-
cje o nowej ustudze. Dodatkowo, ustuga posiadajac zaszyta w sobie wiedzg o procesie
biznesowym, nie moze by¢ wykorzystane przez inne procesy w ten sam sposob. Aby
tworzenie zadan realizowanych przez zbidr ustug bylo tanie i elastyczne, a takze bez-
konfliktowe, samo zadanie nie powinno wplywaé na wewngtrzng strukturg bioracych
w nim udziat ustug. Dzigki temu nowo powstajacy proces biznesowy, realizujacy
konkretne zadanie, moze wykorzystywa¢ komponenty powstale wczesniej w celu
spelienia innych wymagan.

Takie zalety ma drugi z modeli, mianowicie orkiestracja (ang. orchestration) [Erl
2005, JurMatSar 2006]. Orkiestracja opiera si¢ na centralnym koordynatorze, ktorzy
przechowuje calg logike procesu biznesowego i zarzadza wywotaniami poszczegol-
nych ustug. Centralnym koordynatorem jest sam proces, ktéry przechowuje logike
przetwarzania i pilnuje, aby wszystkie wywotania ustug byly wykonywane w odpo-
wiedniej dla realizowanego zadania kolejnosci, realizujac takze ewentualng synchro-
nizacj¢. Same ushugi biorace udzial w wykonywaniu zadania nie musza posiadac¢
szczegotowej wiedzy o pozostatych ustugach partnerskich i calym procesie bizneso-
wym, w ktorym biorg udzial.

Podstawowym jezykiem kompozycji ushug wedhug modelu orkiestracji jest jezyk
BPEL. Od wersji 2.0 znany jest pod nazwa WS-BPEL.

3.4. BPEL

BPEL jest deklaratywnym jezykiem, stuzacych do opisu wykonania procesow biz-
nesowych, korzystajacych z ustug webowych. Umozliwia realizacj¢ architektury SOA
za pomocy technik kompozycji i koordynacji ustug webowych. Dzigki uzyciu jezyka
BPEL, proste komponenty ushug webowych moga by¢ wykorzystane do zbudowania
ustug ztozonych, zwanych procesami biznesowymi. Definicja procesu w jezyku BPEL
precyzuje kolejnosé, w jakiej wykonywane sa szeregowe lub rownolegle ustugi we-
bowe. Mozliwe jest takze definiowanie zachowan warunkowych, a wyniki uzyskane
przez jedna ushuge moga by¢ wykorzystane jako argumenty wywotania innej.

W celu opisania zadan, ktére majq zosta¢ wykonane w ramach procesu BPEL wy-
korzystuje si¢ dwa rozne rodzaje aktywnosci, tj. aktywnosci proste i ztozone.
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Aktywnosci proste (atomowe) sa wykorzystywane do manipulowania zmiennymi
oraz do wymiany komunikatéw pomigdzy procesem i jego partnerami. Przyktadem
takiej aktywnosci jest np. assign, ktora umozliwia kopiowanie danych pomiedzy
zmiennymi, przypisanie zmiennym wartosci wyrazen lub skopiowanie referencji
punktu komunikacyjnego do partner link. Aktywnoscia atomowa jest réwniez aktyw-
nos¢ invoke wykorzystywana do wywotlania operacji oferowanych przez ushige —
partnera (komponentu Web Services), czy tez receive i reply, ktére okre$laja
oczekiwanie na wywotlanie procesu biznesowego przez partnera i wygenerowanie
odpowiedzi na wywolanie.

Aktywnosci zlozone umozliwiaja kompozycje aktywnosci. Moga one grupowaé
jedna lub wiele aktywnosci prostych i ztozonych w nowa aktywnosé, ktéra z kolei
moze by¢ wykorzystywana podczas tworzenia kolejnych, nowych aktywnosci. Przy
uzyciu takiej aktywnosci mozna zdefiniowaé sekwencyjny przeptyw (aktywno$¢
sequence) badz rownolegly (aktywnos¢ £1ow). Przyktadami ztozonych aktywnosci
sa m.in. while definiujaca iteracj¢, if-elseif-esle pozwalajaca okresli¢ warun-
kowe zachowanie.

3.4.1. ZASIEG

Specjalnym przykladem aktywnosci jest scope (zasigg). Definiuje kontekst dla
umieszczonych w niej aktywnosci. Element ten przypomina blok kodu spotykany
w tradycyjnych jezykach programowania ujgty w konstrukcjach klamrowych lub pary
try i catch. Aktywno$ci scope moga definiowa¢ zmienne, ktore sa widoczne
tylko dla zagniezdzonych wewnatrz nich aktywnosci. Analogicznie jak catch po-
zwalaja na definicje sekcji obstugi btedow, a takze moga posiadaé sekcj¢ kompensacji
1 korelac;ji.

Proces BPEL bardzo czesto definiuje dtugotrwate interakcje biznesowe. Wprowa-
dzenie aktywnosci kompensacji i sekcji obstugi btedow pozwala udostepni¢ mecha-
nizm zwany dhugotrwalg transakcja biznesowa, w skrécie LRT (ang. Long-Running
Business Transaction). Opiera si¢ on na koncepcji otwartych transakcji zagniezdzo-
nych i sag. Z punktu widzenia transakcyjnosci instancja procesu biznesowego moze
by¢ postrzegana jako zagniezdzona transakcja, zawierajaca kilka podtransakcji. Pod-
transakcje w procesie BPEL sa reprezentowane przez aktywno$¢ scope. Ta z kolei
moze byé transakcja rodzica dla innych podtransakcji, gdyz aktywnosci scope moga
by¢ dowolnie zagniezdzane. Koncowy wynik takiej transakcji (ktéra moze by¢ repre-
zentowana przez instancj¢ catego procesu biznesowego, czyli element process)
opiera si¢ na wynikach zagniezdzonych transakcji (tj. na aktywnosciach scope Znaj-
dujacych sic wewnatrz np. elementu process). W przypadku gdy jedna z zagniez-
dzonych transakcji koniczy si¢ niepowodzeniem, to BPEL oferuje rozwiazanie oparte
na akcjach kompensacyjnych, znanych z koncepcji sag. Umozliwia to zdefiniowanie
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elastycznych akcji kompensacyjnych dla kazdej aktywnosci scope, ktore petnia rolg
transakcji kompensacyjnych.

Ponadto element scope pozwala na definiowanie obstugi zdarzen i zbiorow korela-
cji. Obstluga zdarzen polega na wywotaniu zdefiniowanych zdarzen i akcji z chwila
wystapienia zdarzenia. W poréwnaniu do obstugi btedéw 1 kompensacji, obstuga zda-
rzen jest wykonywana w ramach normalnego wykonywania procesu. Zbiory korelacji,
a dokladniej wiasnosci bedacych elementami tych zbiorow, stuza do identyfikacji
instancji procesow.

3.4.2. CYKL ZYCIA PROCESU BIZNESOWEGO

Instancja procesu BPEL jest tworzona w momencie, gdy zostanie odebrana wia-
domos$¢ przez aktywnos¢ receive (lub pick), ktora posiada atrybut createIn-
stance 1 jest ustawiony na true. Caly proces biznesowy moze zakonczy¢ si¢ na
jeden z trzech sposobow. Pierwszy przypadek wystepuje, gdy proces konczy si¢
w sposob normalny, okreslony w definicji procesu. W innym przypadku, kiedy btad
znajduje si¢ na najbardziej zewnetrznym zakresie, okreslajacym caty proces, mamy do
czynienia z niepoprawnym zakonczeniem, nawet gdy btad bytby prawidtowo obstuzo-
ny na poziomie procesu. Proces moze by¢ rowniez zakonficzony poprzez jawne wywo-
tanie aktywnosci terminate, ktora powoduje zakonczenie wszystkich aktualnie
wykonywanych aktywnosci, tym samym przerywajac dziatanie instancji procesu.

3.4.3. OBSLUGA BLEDOW

W procesie BPEL btgedy moga powstawaé w roznych przypadkach:

e zgloszenie blgdu z wngtrza biezacego procesu lub wykonywanej ustugi,

e blad zgloszony automatycznie w wyniku nieprawidtowosci wykonania, np. po-

przez wygenerowanie blgdu joinFailure.

e bledy powstate podczas dziatania serwera BPEL zwigzane np. z komunikacja

(specyfikacja podaje kilka standardowych biedow).

Obstuzenie zgloszonych biedéw jest wykonywane przez zadania zdefiniowane
w sekcji faultHandler. Moze skladaé si¢ z elementu Catach lub catchAll
w zaleznosci czy obstugiwane beda wszystkie wyjatki, czy tylko o okreslonej nazwie
lub typie.

Sekcja obshugi blegdéw faultHandler moze mieé zasigg dla elementu pro-
cess, scope lub invoke. Powigzanie z elementem scope daje mozliwo$¢ izolo-
wania obstugi btedow tylko do zasiggu aktywnosci scope. Pozwala takze na tworze-
nie hierarchii obstugi bledow w zagniezdzonych konstrukcjach. Tym samym
zagniezdzony element moze sam obstuzy¢ biad jak rowniez przekaza¢ go do znajduja-
cego si¢ wyzej elementu (za pomocg elementu rethrow).
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3.4.4. AKCJA KOMPENSACJI

Mechanizm kompensacji BPEL opiera si¢ na elemencie compensationHan-
dler. Zawiera on aktywnos¢, ktora zostanie wykonana w celu odwrdcenia efektow
dziatania innej, powiazanej aktywno$ci. BPEL sam w sobie nie zapewnia Zadnego
mechanizmu automatycznego wycofania efektéw wykonanych dzialan, ktéry bylby
wykonywany w momencie wystapienia btedu. Jest to zwiazane z tym, ze czynnos¢ ta
Jest zwigzana z logika wykonywanego procesu biznesowego. Dlatego tez zadaniem
programisty jest zapewnienie, aby w przypadku btedu, wykonano odpowiedni proces
kompensacji. CompensationHandler moze zostaé wywolany za pomoca ele-
mentow compensate lub compensateScope, nazywanych aktywnosciami kom-
pensacyjnymi. Elementy te moga zosta¢ wykonane w obrebie sekcji obstugi btedow
lub obstugi kompensacji. Dodatkowo, element compensate zawiera opcjonalny
atrybut scope, ktory okresla nazwe zakresu dla ktorego zostanie wykonana akcja
kompensacyjna. W przypadku, gdy zostanie on pominiety wywotywane sa akcje kom-
pensacji dla wszystkich bezposrednio zagniezdzonych aktywnosci scope. Jezeli
w elemencie scope nie ma jawnie okreslonego elementu compensationHandler,
wykonywane sa czynnosci domyslne, ktérych zachowanie opisane jest szczegétowo
w specyfikacji BPEL.

Obstuga bledow w potaczeniu z akcjami kompensacyjnymi pozwala, w przy-
padku jakiego$ bledu, na wykonanie czynnosci majace na celu wycofanie efektow
wczesniej wykonywanych i zakonczonych pomyslnie aktywnosci. Jedna z wad tego
mechanizmu zwanego LRT jest to, ze jest wykonywany tylko lokalnie, w obrebie
jednego procesu biznesowego. A co za tym idzie nie mozliwe jest wykorzystanie
tego mechanizmu dla proceséw, w ktorych uczestniczy wiele aplikacji, czgsto roz-
nych organizacji i utrzymywanych na réznych platformach. W takich przypadkach
zaleca si¢ korzystanie z mechanizméw zdefiniowanych w [WS-Coord], [WS-AT]
1 [WS-BA].

3.5. WS-COORDINATION

Specyfikacja WS-Coordination [WS-Coord] okresla ogdlne zalozenia, ktore musza
by¢ spelnione, aby mogta by¢ realizowana koordynacja wielu ustug. Ogoélnie rzecz
biorac specyfikacja definiuje architektur¢ ramowa, ktéra umozliwia aplikacji zarza-
dzanie, utrzymywanie i propagacje informacji kontekstu pomiedzy uczestnikow oraz
zarzadzanie przetwarzaniem na zakonczenie aktywnosci. W szczegélnosci definiuje
protokoly i ustugi, ktére zezwalaja innym ustuga na rejestracje siebie jako stron,
ktore biora udzial w realizacji jakiego$ zadania i ich identyfikacje, zezwalaja na
wybér protokotu koordynacji, ktéry bedzie wymagany w chwili zakonczenia aktyw-
nosci (rys. 3).
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Rys. 3. WS-Coordination — ushugi i protokoty

Obecnie do najczgsciej stosowanych protokotow koordynacji, ktore sa wykonywa-
ne z chwila konca aktywnosci, naleza protokoty opisane w specyfikacji WS-AT i WS-
BA (wsparcie dla transakcji atomowych i biznesowych). Jednak specyfikacja definiuje
mechanizm koordynacji w szerszym zakresie, niz tylko wsparcie dla transakcji przy
uzyciu protokotéw zgodnych z dwoma wczesniej wymienionymi specyfikacjami.

3.2. 3.6. WS-ATOMICTRANSACTION

Specyfikacja WS-Coordination okresla pewne ramy architektoniczne dla réznych
rodzajow koordynacji. WS-AtomicTransaction [WS-AT] definiuje protokoty atomo-
wych transakcji, uzywanych w celu koordynacji dziatan typu ,,wszystko albo nic”.
Tym samym zapewnia, iz w przypadku gdy chociaz jedna z czynnosci wykonywana
w ramach transakcji zakonczy si¢ niepowodzeniem, wszystkie zmiany dokonane
w ramach transakcji nie sg widoczne 1 trwate. W przypadku jednak, gdy wszystkie
czynnosci w ramach transakcji atomowej zakoncza si¢ powodzeniem, wszystkie do-
konane w ramach transakcji zmiany sa widoczne i trwate. Protokoty opisane w specy-
fikacji WS-AT wspieraja krotkotrwate aktywnosci, ktore powinny spetnia¢ wiasnosci
ACID.

W ramach WS-AT sa dostgpne dwa protokoty:

e Completion — obowiazuje na styku aplikacja-koordynator i uzywany do zaini-
cjalizowania konca aktywnosci oraz ustalenia ostatecznego wyniku (wiadomos¢
Commit), lub wycofania calej transakcji (wiadomos¢ Rollback) w przypadku,
gdy aplikacja-inicjator nie bedzie chciat zatwierdzié transakcji.
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* Two-phase commit (2PC) — protokét zapewnia wszystkim jego uczestnikom
udzial w ustalaniu jednolitego wyniku transakcji. Sktada si¢ z dwéch etapow:
przygotowania (faza glosowania) i zakoriczenia (ogloszenia wyniku). WS-AT
definiuje dwa typy dwufazowego protokotu zatwierdzania: Volatile2PC (uzy-
wane przez uczestnikow majacych zdolno$¢ przechowywania porcji danych
w pamigci podrgezne;j takiej jak cache; tym samym dane s szybciej dostepne)
1 Durable2PC (uzywane przez uczestnikow wykorzystujacych pamie¢ trwata np.
baze danych).

3.7. WS-BUSINESS ACTIVITY

Specyfikacja okresla protokoty transakcji biznesowych rozciagnigtych w czasie. Przy
takich transakcjach wymaga si¢ aby wyniki posrednich czynno$ci byly natychmiast
widoczne, tym samym unika si¢ kosztownego a czgsto niemozliwego blokowania zaso-
bow przez dluzszy czas. W przypadku, gdy mimo wczesniej zakoriczonych czynnosci
1 trwalych ich efektow, cata transakcja konczy si¢ niepowodzeniem, WS-BA wykorzy-
stuje akcje kompensacyjne, w celu wykonania pewnych czynnosci kompensujacych
1 wycofania uzyskanych i widocznych juz efektéw posrednich. Sama specyfikacja pro-
ceséw biznesowych moze nie wymagac poprawnosci wykonania wszystkich czynnosci
w celu osiagnigcia poprawnego zakonczenia calej aktywnosci. Definicja poprawnego
wykonania aktywnosci, a takze opis dziatan kompensacyjnych wyrazane sg najczesciej
za pomocg protokolow i jezykow kompozycji takich jak BPEL.

Standard wspiera 2 typy koordynacji:

e AtomicOutcome — ten typ koordynacji musi wskaza¢ wszystkim uczestnikom
poprawne zakonczenie aktywnosci (wiadomos¢ Close) lub koniecznos¢ wy-
konania czynnosci kompensacyjnych (wiadomo$¢ Compensate).

e MixedOutcome — ten typ koordynacji pozwala wskaza¢ uczestnikom poprawne
zakonczenie aktywnosci (wiadomo$¢ Close) lub koniecznos¢ wykonania
czynno$ci kompensacyjnych (wiadomosé Compensate), dodatkowo jednak
pozwala na rezygnacje¢ z udziatu ktoregos z cztonkéw w aktywnosci, jesli tylko
jest to dozwolone w ramach danej aktywnosci.

Te dwa typy koordynacji moga uzywac jednego z dwoch dostepnych protokotow:

e BusinessAgreementWithParticipantCompletion: po dokonaniu rejestracji w tym
protokole uczestnik, ktory wykonat swoje zadanie przyjmuje na siebie odpo-
wiedzialno$¢ powiadomienia o tym koordynatora i czekania na ewentualne dal-
sze polecenia.

e BusinessAgreementWithCoordinatorCompletion: protokot jest identyczny z po-
przednim, z tym jednak wyjatkiem, ze kazde zadanie uczestnika musi czekac na
wiadomos$é Complete i dopiero wtedy moze zglasza¢ rezultaty wszystkich
swoich zadan.
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4. ZAKONCZENIE

Problemy transakcyjnosci na poziomie ustug webowych wprowadzajg dodatkowy
poziom ztozonosci. Tradycyjne transakcje spotykane w bazach danych zazwyczaj
maja krétki okres trwania, a zatem dostep do tabel, ktorych dotyczy transakcja, moze
zosta¢ zablokowany, dajac pewnos¢ spelnienia kryteriow ACID.

W przypadku wspétpracujacych ze sobg ustug webowych transakcje trwaja o wiele
dhuzej. Wynika to z faktu, ze bardzo czgsto wspolpracujace ze soba ustugi, wykony-
wane sg w réznych srodowiskach i poza obrgbem jednej organizacji, a co za tym idzie
wymagana jest komunikacja sieciowa pomigdzy nimi, co wydluza samg transakcje.
Same ustugi moga rowniez by¢ wykonywane przez wiele godzin, dni czy tygodni.
Dlatego tez zastosowanie dwufazowego zatwierdzania, ktdére jest rozwigzaniem blo-
kujacym, moze by¢ ztym rozwigzaniem. Dochodzi tu réwniez problem zaufania po-
migdzy ustugami. Wiele, szczegdlnie niepublicznych ustug ogranicza zakres bloko-
wania nadzorowanych przez siebie zasobow, tak aby nie doszlo do sparalizowania
dziatan ustugi. Dlatego tez czgsto ,,rozluznia” si¢ wymagania ACID, stosujac alterna-
tywne srodki zaradcze. Rozluznienie wymagan moze rowniez wynikac¢ z natury samej
aplikacji biznesowej. Wiele aplikacji biznesowych ma nieco inne wymagania
w stosunku do transakcji, niz te stawiane przez systemy baz danych. W zlozonych
aplikacjach biznesowych niepowodzenie jednej z aktywnosci, nie musi bowiem ozna-
cza¢ niepoprawnosci catej transakcji i koniecznosci wycofania uzyskanych rezultatow
(nierzadko osiagnigtych w dhugotrwatych procesach). Sama aplikacja powinna moéc
selekcjonowac ustugi, ktdre majg wptyw na koncowy wynik transakcji. Wymagac
moze takze obstugi blgdow. Chwilowa niedostgpnos¢ jednej z ushug nie musi powo-
dowa¢ koniecznosci uniewaznienia catej transakcji i wycofania wszystkich rezultatow
otrzymanych wczesniej. Niepraktycznos¢ blokowania zasobow, a czasem nawet nie-
mozliwos$¢ blokowania, skiania do uwidocznienia rezultatow ustug webowych reali-
zujacych czastkowe zadania catej aktywnosci ujetej w transakcji. Pozostaje pytanie co
zrobi¢ z osiggnigtymi czastkowymi wynikami, gdy cata transakcja powinna jednak
zakonczy¢ si¢ nie powodzeniem. Dobrym rozwigzaniem jest zastosowanie transakcji
kompensacyjnych, w celu wycofania zmian jakie juz zaszlty. Warto jednak zauwazy¢,
ze dzialania kompensacyjne nie moga by¢ generowane automatycznie i $cisle zaleza
od logiki biznesowej catej aplikacji. Niektdre z zadan bowiem nie wymagaja zastoso-
wania dziatan odszkodowawczych (np. gdy mamy do czynienia z odczytem). W przy-
padku innych moga by¢ dosé trudne wyegzekwowania, np. gdy powoduja naliczanie
1 egzekucje kar finansowych w realnym $wiecie. Zwykle do opisu takich zachowan
stosowane sa protokoty i jezyki kompozycji, np. BPEL.

W [Bell 2008] zdefiniowano kryteria, ktore utatwiaja wspotprace i interakcje ustug
bioracych udziat w transkacji w srodowisku ustug webowych:

e wzgledna atomowos¢ — pojedyncza transakcja powinna udostepnia¢ atomowosé

dla transakcji krotkotrwatych, umozliwiajac jednak elastycznosé¢ dla dhuzszych
transakcji,
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* polityka odszkodowan — na wypadek niepowodzenia dtugotrwatych transakcji
powinno si¢ planowac transakcje kompensacyjne,

e krotkie i1 diugie aktywnosci — transakcje powinny sklada¢ si¢ zaréwno z krét-
kich, jak i dlugich aktywnosci, razem wspétdzialajacych w celu osiagnigcia po-
zadanego efektu,

e synchroniczne i asynchroniczne aktywnosci — transakcje moga byé oparte o ak-
tywnosci, ktére mogg wykorzystywaé zaréwno synchroniczne i asynchroniczne
protokoty,

* izolacja transakcji wraz ze wzglednym blokowaniem — transakcje powinny
umozliwia¢ uzyskanie wymagania izolacji przez blokowanie zasobéw przez
krotkotrwate aktywnosci; dla aktywnosci dlugotrwalych nalezy stosowaé la-
godniejszg polityke blokowania,

e Sciste 1 luzne powiazania — transakcja powinna umozliwia¢ wykonywanie ak-
tywnosci w Srodowiskach ustug webowych, ktdre stosujg polityke zaréwno $ci-
stych, jak i luznych powiazan,

e orkiestracja i choreografia — transakcje powinny obejmowaé zaréwno orkiestra-
cje¢, jak 1 choreografie aktywnosci.
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USLUGI SECIOWE REST

Duza zlozono$¢ protokotéw sieciowych i standardéw rodziny WS-*, stosowanych w budowie
ustug sieciowych, spowodowata wzrost popularnosci architektury ustug sieciowych wykorzystujacej
bezstanowe mechanizmy protokotu HTTP — REpresentational State Transfer (w skrocie REST).

1. WPROWADZENIE

REST (ang. Representational State Transfer) jest stylem architektonicznym budo-
wy oprogramowania, wykorzystywanym przez systemy rozproszone (réwniez ustug
sieciowych) oparte na sieci Web (World Wide Web). Koncepcja REST zostata zapre-
zentowana w 2000 roku przez Roya Fieldinga, jednego z autoréw standardu http
[Fielding 2002].

REST odwotuje si¢ do wykorzystania architektury sieci komputerowej oraz jej za-
sobow, definiowanych poprzez adresy URI (ang. Uniform Resource Identifier) [Ber-
ners 2005]. Termin REST jest czasami uzywany do opisywania prostego interfejsu
umozliwiajacego uzyskanie dostepu i modyfikacje danych z uzyciem HTTP w obrebie
danej domeny, bez dodatkowej warstwy takiej jak SOAP [SOAP 1.2]. Istnieje mozli-
wos$¢ zaprojektowania systemu opierajacego si¢ na REST bez wykorzystania sieci
WWW (np. w sieciach lokalnych).

Nalezy zaznaczy¢, ze REST jest stylem architektonicznym, zestawem zalecen, kto-
re wskazujg sposob budowania oprogramowania w celu uzyskania pozadanej funkcjo-
nalnosci, dzigki skalowalnosci protokotu HTTP i poprzez wykorzystanie jego metod
(GET, POST, PUT itd.).

* Instytut Informatyki, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370 Wroclaw,
Wybrzeze Wyspianiskiego 27, marek.matecki@socar.pl, artur.wilczek@pwr.wroc.pl
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2. ZASADY REST

Konstruowanie aplikacji wykorzystujacych ide¢ REST polega na stosowaniu na-
stepujacych zalecen [Pautasso 2008]:

1. Identyfikacja zasobéw poprzez URI — Usluga sieciowa oparta na REST, daje
dostep jej uzytkownikowi do zestawu zasobow, jednoczesnie okre$lajac zasady
interakcji z nimi. Zasoby sg identyfikowane na podstawie URI, co daje mozli-
wos¢ wykorzystania dla zasobow globalnej przestrzeni adresowania w ramach
danej domeny oraz ogranicza mozliwos¢ wyszukiwania tych zasobow wyltacz-
nie do domeny globalne;.

2. Jednorodny interfejs — Manipulowanie zasobami odbywa si¢ poprzez zestaw czte-
rech, znanych z HTTP, metod, ktére sa odpowiedzialne za wstawianie, usuwanie,
pobieranie 1 wysytanie danych, (PUT, GET, POST, DELETE). PUT tworzy nowy
zasob, ktory nastgpnie moze by¢ usunigty poprzez DELETE. GET pobiera aktualny
stan zasobu, w reprezentacji zaleznej od implementacji serwera. POST przesyta
nowy stan zasobu do serwera powodujac zmiang zasobu. Czgsto programisci ustug
sieciowych modyfikuja wykorzystanie tych metod w sposéb zapewniajacy odpo-
wiednie bezpieczenstwo aplikacji udostgpniajacej ustugi sieciowe.

T
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Rys. 1. Wykorzystanie interfejsu REST
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3. Samo opisujace si¢ komunikaty — Zasoby sa oddzielone od ich reprezentacii,
dzigki czemu, uzyskujac do nich dostgp, mozemy zadecydowaé jaka reprezen-
tacj¢ moga przyja¢. Wszystkie informacje niezb¢dne do odczytania komunikatu
sa wewnatrz komunikatu. Jednoczesnie metadane powigzane z zasobem moga
zosta¢ wykorzystane do wykrywania btedéw transmisji, buforowania, autoryza-
cji czy kontroli dostgpu.

4. Protokol komunikacji — protokot, ktéry dziala na zasadzie ,klient-serwer”,
jest bezstanowy, umozliwia buforowanie. Jednocze$nie powinien umozliwiaé
umieszczanie informacji w swojej strukturze (tak jak to ma miejsce np. w przy-
padku hyperlinkoéw, do ktérych dodawane sa informacje, potem wykorzystywa-
ne przez ustugi sieciowe).

2.1. ZASOBY REST

Podstawowym pojeciem wykorzystywanym w zaleceniach architektury REST jest
poje¢cie zasobu. Zgodnie z zaleceniami REST komunikacja pomigdzy klientem i ser-
werem polega na przesylaniu reprezentacji zasobow. Zasobem moze by¢ kazdy obiekt
o okreslonej reprezentacji opisujacej jego stan. Wszystkie zasoby sa dostepne w pro-
tokole HTTP poprzez odpowiednie identyfikatory URI. Aby moc manipulowaé tymi
zasobami, komponenty sieci (takie jak np. przegladarki internetowe) komunikuja si¢
poprzez standardowy interfejs (np. HTTP) oraz wymieniaja reprezentacje tych zaso-
béw. Jednoczesnie dostgpu do zasobu (poprzez adres URI) moze zadaé wielu klientow
jednoczesnie. Jednak kazde takie Zzadanie nie ma ,,$§wiadomosci” istnienia innych, np.
poprzednich zadan — jest bezstanowe. Dzigki temu aplikacja moze wchodzi¢ w inte-
rakcje z danym zasobem, ,,znajac” dwie informacje: identyfikator zasobu oraz akcje
wymagana do interakcji z tym zasobem.

Nalezy zauwazy¢, ze elementy sieci komputerowe;j takiej jak: firewall, proxy, tunel
itp. nie sg przeszkoda w nawigzaniu komunikacji i przesytaniu informacji zgodnie
z zaleceniami REST.

2.2. WYDAJNOSC

W celu poprawienia wydajnosci komunikacji, zatozenia architektoniczne REST
okreslajg mozliwo$¢ wykorzystania buforowania (ang. caching) reprezentacji danych
przesytanych pomiedzy klientem a serwerem. Wykorzystuje si¢ tu glownie fakt bez-
stanowosci ustugi sieciowej opartej o REST. Co za tym idzie, dane, ktore sa wielo-
krotnie zadane, moga byé buforowane przez dodatkowe mechanizmy serwera ustugi
sieciowej, aby méc znacznie szybciej (bez dodatkowego opoznienia) by¢ przesylane
do zadajacego je klienta. Odnosi si¢ to tylko do danych, ktore zostaty jawnie zadekla-
rowane, jako takie, ktore moga byé buforowane. Buforowanie umozliwia czgsciowe
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lub catkowite wyeliminowanie interakcji pomigdzy mechanizmem przesylajacym
reprezentacj¢ danych a samymi danymi, moze takze poprawi¢ wydajnos¢ i skalowal-
nos¢ aplikacji.

Zal6zmy sytuacje, w ktorej bardzo duza ilo$¢ danych musi zostac przekazana przez
serwer ustugi sieciowej do klienta. Jedyna mozliwos$cia poprawienia efektywnosci tej
operacji jest tadowanie danych ,strumieniowo” poprzez dosytanie kolejnych cze$ci
danych. Korzystajac z buforowania danych, cz¢$¢ danych juz przetworzonych moze
zosta¢ wystana natychmiast, dzigki czemu uzytkownik moze zaczaé z nich korzystac
praktycznie natychmiast, bez potrzeby oczekiwania na pozostate dane.

Wymogi Internetu i udostgpniania w nim ustug sieciowych opartych o REST spra-
wily, ze zaistniata potrzeba zapewnienia mozliwosci budowy warstwowej architektury
ustug. Mozliwe jest komponowanie warstw w sposob hierarchiczny, zgodnie z ich
zachowaniem tak, ze kazdy komponent jest odrgbny i moze (cho¢ nie musi) by¢ do-
stepny z innych warstw 1 komponentéw w nich znajdujacych si¢. Warstwy moga by¢
wykorzystane do enkapsulacji ustug juz istniejacych wzgledem nowych ustug. Mozna
tego dokona¢ poprzez proste przesunigcie dotychczasowych ustug, do nizszych
warstw, dzigki czemu nowe ushugi majg do nich posredni dostep. Umozliwia to zwiek-
szenie skalowalnos$ci systemu oraz roztozenia obciazenia ustug na kilka niezaleznych
sieci (co z perspektywy klienta nie jest widoczne). Wada takiego rozwiazania jest
zwigkszony czas oczekiwania na odpowiedz i dodatkowy czas na przetwarzanie da-
nych, co moze w diuzszej perspektywie obnizy¢ efektywnos$¢ ustug.

W architekturze REST, mozliwe jest dostarczenie klientom przez system zarza-
dzajacy funkcjonalnosci kodu na Zadanie (ang. code on demand). Zamiast danego
zasobu, serwer uslugi sieciowej moze udostgpni¢ kod wykonywalny rozszerzajacy
funkcjonalnos¢ oprogramowania (np. przegladarki klienta). Przykladem takiego za-
chowania jest np. przestanie kodu apletu Javy, ktéry moze rozszerzy¢ funkcjonalnos$é
przegladarki internetowej, a jednoczesnie posiada¢ dalsza zdolno$¢ wspotpracowania
z dostgpnymi ustugami sieciowymi na danym serwerze.

2.3. BEZPIECZENSTWO

Architektura REST nie uwzglgdnia bezposrednio jakichkolwiek mechanizmow za-
bezpieczajacych przesylane dane, dostgpu do zasobéw czy manipulowania nimi.
Wszystkie te czynniki sa wiasciwie przerzucone na barki programistow korzystajacych
z tej architektury. Mozna zapewni¢ odpowiedni poziom bezpieczenstwa korzystania
z ustug opierajacych si¢ na REST. Jest to zalezne od wykorzystywanego oprogramowa-
nia hostujacego aplikacj¢ ustugi webowej. Przesytane dane mozna zabezpieczy¢ ko-
rzystajac z szyfrowanej, z pomoca SSL, wersji protokolu HTTP (HTTPS). Jednocze-
snie dostep do ushug moze by¢ réwniez autoryzowany na podstawie danych, ktore
przesyta uzytkownik podczas wywolywania zadania do danej ustugi, co daje mozli-
wos¢ implementacji polityk bezpieczenstwa ACL i wielu innych. Dodatkowo w ar-
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chitekturze REST, zakladajacej wykorzystanie protokotu bezstanowego, mozna im-
plementowaé z powodzeniem techniki komunikacyjne oparte na wzorcu pytanie-
odpowiedz. Utrzymanie stanu moze bazowa¢ na danych umieszczonych na maszynie
klienta (np. plikach Cookiem) oraz dodatkowej identyfikacji, ktora jest dostarczana
przez warstwg TCP/IP (adres IP), ktora jest no$nikiem protokotu HTTP.

3. ZALETY I WADY REST

Ponizej oméwiono gléwne zalety i wady wynikajace z zastosowania REST do bu-
dowy ushug sieciowych.

3.1. ZALETY

Podstawowa 1 glowna zaleta ustug sieciowych opartych na REST jest ich nie-
zmiernie duza prostota w implementacji, wdrozeniu, utrzymaniu i dokumentowaniu.
Wynika to z faktu, ze REST opiera si¢ na znanych, populamych, dojrzatych i dopra-
cowanych standardach W3C takich jak HTTP, XML, URI czy MIME. Jednocze$nie
architektura programowo sprzgtowa wymagana do utrzymania ushugi sieciowej opartej
na REST stala si¢ ogélnodostepna i tatwa we wdrozeniu i zarzadzaniu. Serwery HTTP
dostepne sa praktycznie na kazdy system operacyjny czy platforme sprzetowa, tak
samo jak klienci wykorzystujacy HTTP (w ich roli moga wystgpowaé nie tylko prze-
gladarki, ale rowniez zwykli klienci telnet, ktorzy moga potaczy¢ si¢ z portem 80 ser-
wera).

Bardzo lekka infrastruktura, w ktorej ustugi sieciowe oparte na REST moga by¢
tworzone, powoduja, ze ich catosciowy koszt stworzenia i wykorzystania jest bardzo
niski w poréwnaniu z rozwigzaniami konkurencyjnymi (chociazby SOAP), co powo-
duje znaczna popularyzacje rozwigzan opartych o taka architekture.

Czas tworzenia ustugi sieciowej zgodnej z zaleceniami REST jest takze stosunko-
wo niewielki, co pozwala na zwickszenie, jako$ci rozwigzania poprzez przeznaczenie
zaoszczgdzonych zasobow na dodatkowe testowanie i optymalizacje¢ kodu aplikacji.

Kolejng zaleta ustugi sieciowej opartej na REST jest prostota w jej wdrazaniu, kto-
ra sprowadza si¢ do prostego dostosowania powszechnie wykorzystywanego opro-
gramowania (takiego jak np. serwer Apache), co nie jest trudniejsze niz wdrozenie
prostej strony internetowe;j.

Dzigki wykorzystaniu URI oraz hiperfaczy, REST udowodnito, ze mozliwe jest
dynamicznie odkrycie dostepnych ustug sieciowych bez koniecznosci dostarczania
dodatkowych systemdw, standardéw i specyfikacji potrzebnych do zidentyfikowania
i korzystania z ustug sieciowych. Niewymagana jest rowniez koniecznos¢ rejestrowa-
nia swoich ustug w centralnym katalogu (tak jak miato to miejsce w przypadku SOAP
1 UDDI).
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Zaletami ustug sieciowych opartych na REST jest takze fatwa skalowalnos$¢ do du-
zej liczby klientow z nich korzystajacych, w szczegdlnosci dzigki wykorzystaniu
mozliwosci buforowania danych, zdolnosci do prostego budowania i wykorzystania
klastrow oraz wydajnych (a za razem prostych) mechanizméw réwnomiernego roz-
ktadu obcigzenia systemow.

Kolejna zaleta REST jest brak koniecznosci, chociaz taka mozliwos¢ tez istnieje,
przesylania zadan w postaci wiadomos$ci kierowanych na dany adres. Pobieranie
reprezentacji zasobu na podstawie URI znacznie utatwia proces korzystania z ustugi
sieciowej, jednocze$nie nie obcigza (w poréwnaniu z SOAP) serwera ustugi siecio-
wej. Istnieje mozliwos¢ korzystania z lekkich formatéw wiadomos$ci w przypadku
zadan z wiadomos$ciami, takich jak JSON (ang. JavaScript Object Notation). Dlate-
go tez interfejs ustug REST jest bardzo przejrzysty, prosty i umozliwia korzystanie
z niego bez dodatkowych obciazen oraz nie wymaga dodatkowych naktadéw na jego
identyfikacje i wykorzystanie (tak jak ma to miejsce w przypadku interfejsow
SOAP).

Dostep do reprezentacji zasobu jest prosty, gdyz URI jest prostym sposobem na
dostep do danych (reprezentacji danych) a jednoczesnie modyfikowanie go jest bardzo
proste w poréwnaniu z innymi rozwigzaniami. Rowniez sam dostep do reprezentacji
zasobu moze by¢ tatwo zmieniony tak, aby uzyskaé inng reprezentacj¢ tych samych
danych (zaleta jest tutaj odpowiednie wykorzystanie MIME, identyfikujace typ repre-
zentacji zasobu, w procesie przesytania danych na zadanie klienta)

Poprzez zredukowanie koniecznos$ci utrzymywania stanu danych w ramach zasobu
ustugi sieciowej dla kazdego uzytkownika, REST umozliwia wigksza skalowalnos¢
architektury sprzg¢towej udostepniajacej ustuge. Jednoczesnie istnieje mozliwos¢ pro-
stego uzyskania stanowosci, przy relatywnie niewielkim dodatkowym obciazeniu po-
przez zastosowanie zapisywania ustawien sesji po stronie klienta. Mozna w nich prze-
trzymywaé przez okreSlony czas identyfikator sesji, ktory nastgpnie postuzy do
dodatkowych operacji na danych. Jednak zadne dane konkretnie przypisane do sesji,
nie sg przetrzymywane w pamig¢ci ustugodawcy.

3.2. WADY REST

REST jako zbior regut wskazujacych jak projektowac dang ustuge sieciowa, nie
posiada wiasnych, popartych przez duze organizacje standardéow, ktére bylyby za-
twierdzone i uznawane jako sprawdzone wytyczne. Nie istnieje zaden sformalizowany
dokument zawierajacy konkretna specyfikacje¢ jak 1 przy uzyciu jakich technologii
nalezy budowa¢ aplikacje REST. Dlatego tez tworcy aplikacji poszukujacy wskazo-
wek dotyczacych tworzenia oprogramowania zgodnie z zasadami REST sa zdani
wylacznie na wybranie jednej z dwoch opcji: HIREST i LOREST. Rekomendacja
HIiREST zaktada wykorzystanie 4 metod protokotu HTTP, przesylanie danych przy
pomocy formatu POX — Plain Old XML oraz stosowanie adreséw URI w sposob
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opisany wczesniej. Implementacja LoREST zaleca stosowanie tylko dwéch metod
z HTTP, wykorzystanie typdw MIME, stosowanie dodatkowych ukrytych pél (z racji
uzywania tylko metod GET i POST) w ramach formularzy do przesytania do serwera
dodatkowych informacji.

Kolejnym problemem sa ograniczenia jakie naktadane sg przez uzywanie metod
GET lub POST. W ramach protokolu HTTP od klienta do serwera mozna przesytaé
dane. Takie dane moga by¢ zawarte w ramach formularza HTML jak réwniez moga
znajdowac si¢ jako dodatkowe atrybuty w adresie URI. W drugim przypadku zacho-
dzi problem z iloscig przesytanych danych. Wigkszos¢ obecny implementacji tzw.
cienkich klientéw opartych o przegladarki nie moze przesyta¢ danych poprzez URI
jezeli przekraczaja one 4KB limitu dostgpnego dla tego sposobu transmisji dodat-
kowych atrybutéw. Serwer nie jest w stanie zdekodowaé wigkszej ilosci danych
1 w zaleznosci od implementacji, zazwyczaj wystgpuje btad (HTTP Error 414 —
Request URI too long) lub dane s3 ucinane, co moze powodowac btedy. W drugim
przypadku moze to takze prowadzi¢ do zatamania si¢ dziatajacego serwera powo-
dujac, ze serwer bedzie narazony na ataki zwigzane z przepetnieniem bufora. Osta-
tecznym problemem dotyczacym przesylania danych przy uzyciu URI, jest fakt, ze
w URI nie ma mozliwosci przekazywania ztozonych struktur danych, ktére moga
by¢ wysylane. Mozna to jednak rozwiaza¢ poprzez zastosowanie alternatywnej me-
tody przekazywania danych, poprzez ukryte pola formularza lub przesytanie wiado-
mos$ci w popularnych formatach (POX, JSON itp.). Wynika to z faktu, ze metoda
POST obstugujaca takie wywotania nie ma ograniczen wielkosciowych (zdefinio-
wanych domyslnie).

Wada REST jest rowniez podejscie do bezpieczenistwa. W standardowym zatoze-
niu wykorzystania REST do przesytania wiadomosci (czy zadan) od klienta do ser-
wera nie ma zadnego standardu czy rekomendacji dot. bezpieczenstwa. Catos¢ za-
pewnienia bezpieczenstwa przenosi si¢ na doswiadczenie 1 mozliwosci programisty.
REST nie gwarantuje, ze wywotania zadan czy przesylania danych od klienta do
serwera bedg prawidlowe i beda pochodzi¢ doktadnie do podanego klienta. Dane
ktére sa przesytane moga powodowaé nieprawidlowe wykonywanie si¢ skryptow,
przez co moze to narazi¢ na nieprawidlowe dziatanie caty serwer ushug sieciowych.
Dane przesytane do serwera od klienta mozna tatwo przechwyci¢ i odczyta¢ lub
zmodyfikowaé do wiasnych potrzeb. Tak samo reprezentacja zasobow przesytana od
serwera do klienta, bez dodatkowych zabezpieczen, ktére nie sa zdefiniowane
w modelu wykorzystania REST do budowy ustug sieciowych, moze by¢ narazona na
przechwycenie i zmodyfikowanie. REST nie gwarantuje rowniez zadnej formy auto-
ryzacji czy kontroli dostepu do zasobéw. Ustugi sieciowe oparte na REST sg zazwy-
czaj rozszerzane (poza ideg REST) o dodatkowe rozwigzania majace na celu zapew-
nienie bezpieczefstwa. SSL w przypadku przesytania danych pomigdzy klientem
a serwerem, ACL do autoryzacji i odpowiednie skrypty umozliwiajace walidacje
danych zapewniaja ustugom sieciowym opartym na REST odpowiedni poziom bez-
pieczenstwa.
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4. PODSUMOWANIE

Architektura REST sprawdza si¢ przede wszystkim, gdy wymagane jest zastoso-
wanie ustugi opierajacej si¢ na protokole catkowicie bezstanowym. Ustugi REST sto-
sowane sg z powodzeniem tam gdzie zachodzi potrzeba integracji bezposredniej typu
punkt—punkt. Oznacza to, ze obie strony, ustugodawca i klient majg informacje nie-
zbegdne do interpretacji zawarto$ci komunikatéw i kontekscie danych dostarczanych
przez taka ustuge. Podstawowym argumentem za stosowaniem REST jest wymog do-
stosowania mozliwosci komunikacyjnych ustugi do limitowane]j przepustowosci lacza,
z racji tego, ze REST nie posiada dodatkowego narzutu (w poréwnaniu z SOAP) wyni-
kajacego z interpretacji i opakowywania danych. Czyni to REST $wietnym rozwiaza-
niem do zastosowan w urzadzeniach mobilnych.
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REST WEB SERVICES

This article presents a brief overview of web services construction methods based on pure HTTP
protocol features — REST.
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