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Swiat nie Jest dla ludzi normalnych.
Jest dla znormalizowanych.

Anonim

WSTEP

Oddajemy w Panstwa rece kolejny, siédmy numer Zeszytu Naukowego serii ,, Bazy
danych” Prace Naukowe Instytutu Informatyki Stosowanej Politechniki Wroctawskiej.
Pierwszy zeszyt tej serii zostat wydany w 2000 r. pod szyldem Wydziatowego Zaktadu
Informatyki. Tematyka biezacego Zeszytu Naukowego zwigzana jest:

z wyszukiwaniem danych w bazie danych na platformie J2EE,

z nowa, przyjazng architekturg zorientowang na ustugi czyli SOA,

z wykorzystaniem protokotu IP do transmisji dodatkowych informacji np. pod-
piséw cyfrowych,

z danymi przestrzennymi i standardem OpenGis,

z zagadnieniami zwigzanymi z generyczng warstwg dostepu do baz danych,

z zarzadzaniem dlugimi transakcjami,

ze standardem Web Services Policy Framework (WS-Policy), a w szczegdlnosci
z implementacja tego standardu zawarta w Web Services Enhancements 2.0,

ze standardem SQLJ (SQL for Java),

z dostgpnoscia schematu relacyjnej bazy danych podczas jego modyfikacji.

Coraz wigcej projektéw informatycznych stosuje obiektowe technologie, oparte na
jezykach Java lub C# do budowy logiki biznesowej oraz relacyjne bazy danych do
przechowywania obiektéw. Migdzy podejsciem obiektowym i relacyjnym istnieje
pewne niedopasowanie. Programisci radza sobie z nim odwzorowujac obiekty na
wiersze tabeli w relacyjnej bazie danych. Istnieje wiele narzedzi pomocnych w tym
procesie i pozwalajacych na utrwalanie obiektéw bez utraty dziedziczenia, polimorfi-
zmu oraz kolekcji. Pierwszy artykul Zeszytu 7. prezentuje uzyskane wyniki oraz
wnioski z przeprowadzonych badan dla trzech wybranych narzedzi: Castor, Hibernate
oraz Jakarta OJB, dla ktérych zostal zaimplementowany test OO7 (standardowy ze-
staw eksperymentéw do badania wydajnodci obiektowych baz danych).



Wiele projektéw informatycznych zakonczylo si¢ niepowodzeniem ze wzgledu
na zbyt diugi czas realizacji przedsigwzigcia. W tym czasie czg¢sto ulegaly zmianom
zalozenia biznesowe i wymagania funkcjonalne, ktérych uwzglednienie w projekcie
wymagato ponownej analizy i przeprojektowania modelu bazy danych i aplikacji
bazodanowej. Dlatego tez niezwykle istotne jest zorientowanie narzedzi na ustugi co
umozliwia elastyczne wprowadzanie zmian. Projektowanie i implementacje takich
systeméw umozliwia wykorzystanie architektury zorientowanej na ustugi SOA (ang.
Service Oriented Architecture). Zagadnienie to oméwione jest w artykule drugim.

Problematyka ukrywania dodatkowych informacji w protokotach komunikacyjnych
jest przedmiotem intensywnych badan. Trzeci artykul omawia zagadnienia zwigzane
z wykorzystaniem protokotu IP do transmisji dodatkowych informacji np. podpiséw
cyfrowych.

Autorzy czwartego artykulu przedstawiajg specyfikacj¢ OpenGIS. Standard przecho-
wywania danych przestrzennych w relacyjnych bazach danych wedlug specyfikacji
OpenGIS odnosi si¢ przede wszystkim do wektorowego modelu danych. W standardzie
tym istnieje model pojeciowy, w ktérym zdefiniowano typy danych geometrycznych
i operacje sprawdzania ich zaleznosci oraz dwie metody implementacji standardu w ba-
zach danych. Pierwsza zaklada wykorzystanie wylacznie podstawowych konstrukcji jezy-
ka SQL, druga wprowadza definicje geometrycznych typéw danych, ktére mozna imple-
mentowa¢ w bazach danych wspierajacych abstrakcyjne typy danych jezyka SQL.

W artykule piatym przedstawiony jest opis generycznej warstwy posredniej doste-
pu do baz danych ulatwiajacej programowanie logiki biznesowej, zapobiegajacej du-
blowaniu kodu, oraz porzadkujacej aplikacjg.

Artykul szésty definiuje pojecie transakcji dtugich oraz omawia problemy zwiaza-
ne z zarzadzaniem transakcjami dlugimi w systemach baz danych.

Kolejne dwa artykuty dotycza zagadnien standaryzacyjnych. Pierwszy z nich doty-
czy standardu Web Services Policy Framework (WS-Policy), ktéry dostarcza model
oraz syntaktyke umozliwiajaca definiowanie polis dla ustug webowych (Web Services)
a drugi przedstawia standard SQLJ (SQL for Java), ktéry jest préba ograniczenia ne-
gatywnych konsekwencji wynikajacych z osadzania instrukcji jezyka SQL w aplika-
cjach jezyka Java.

Modyfikujac system informatyczny np. w celu dodania nowej funkcjonalnosci, czesto
wystepuje problemem dostgpnosci schematu w czasie jego aktualizacji. Ostatni artykut
przedstawia propozycj¢ modelu HSSE (ang. Hot Swap Schema Evolution) do rozwiazania
probleméw dostgpnosci schematu w czasie jego modyfikacji, wykorzystujacego wersjo-
nowanie schematu relacyjnego oraz opcjonalne rozszerzenie jezyka zapytan.

Autorzy skladajg podzigkowanie Recenzentowi za uwagi zamieszczone w recenzji,
ktére zostaly wykorzystane w trakcie przygotowywania koricowych wersji artykutéw.

Zygmunt Mazur
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WYSZUKIWANIE DANYCH W BAZIE DANYCH
NA PLATFORMIE J2EE

Coraz wigcej projektéw informatycznych stosuje obiektowe technologie, oparte na jezykach
Java lub C# do budowy logiki biznesowej oraz relacyjne baz danych do przechowywania obiek-
téw. Miedzy podejsciem obiektowym i relacyjnym istnieje pewne niedopasowanie. Programisci
radza sobie z nim w taki sposdb, ze odwzorowujg obiekty na wiersze tabeli w relacyjnej bazie da-
nych. Istnieje wiele narzgdzi pomocnych w tym procesie i pozwalajacych na utrwalanie obiektéw
bez utraty dziedziczenia, polimorfizmu oraz kolekcji. Dla trzech wybranych narzedzi (Castor,
Hibernate, OJB) zostal zaimplementowany test OO7 — standardowy zestaw eksperymentéw do ba-
dania wydajnosci obiektowych baz danych. Niniejsza praca prezentuje uzyskane wyniki oraz wnio-
ski z przeprowadzonych badan.

1. WPROWADZENIE

Prostota i idaca za tym popularno$¢ relacyjnych baz danych sprawity, ze najpraw-
dopodobniej beda one funkcjonowaly jeszcze przez dlugi czas. Z drugiej jednak strony
wydaje sie, ze programista uzywajacy obiektowego jezyka programowania chciatby
korzysta¢ z bazy danych réwniez w sposéb obiektowy. Jezeli wigc w zdecydowanej
wigkszo$ci przypadkéw nie chee, nie umie, badz nie moze korzystaé¢ z bazy obiekto-
wej, mozna pozwoli¢ mu na postugiwanie si¢ baza relacyjng w sposéb obiektowy.
Okazuje sig, ze istniejg na rynku rozwigzania tego typu, gdzie mozna niewielkim na-
ktadem sit zupelnie przezroczyscie korzystaé z relacyjnej bazy danych za pomoca
obiektowego jezyka programowania.

Celem pracy jest sprawdzenie dzialania opisywanego rozwiazania w praktyce,
ze szczegdlnym nastawieniem na jego wydajnos$¢. Omawiany problem zostat przed-
stawiony na rysunku 1. Najwigksza zaznaczona na nim ,.chmurka” symbolizuje
wsp6lny jezyk nie tylko modelowania danych, ale takze programowania oraz bazy
danych.

* Politechnika Wroctawska, Wydzial Informatyki i Zarzadzania, Instytut Informatyki Stosowanej,
50-370 Wroctaw, Wybrzeze Wyspianskiego 27, Dariusz.Krol@pwr.wroc.pl
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Rys. 1. Wspélny model pojeciowy

Model obiektowy jest bardzo atrakcyjny do tworzenia systemdw informacyjnych.
W systemach takich przyjeto si¢ stosowac relacyjne bazy danych. Jednym z jezykéw
programowania, ktéry moze zosta¢ uzyty do zaimplementowania jest Java. Z jezykiem
Java zwiazana jest rowniez technologia J2EE, ktéra stanowi podstawowa platforme
systeméw dziatajacych w Internecie. Poniewaz wlasnie w Internecie istnieje najwiecej
systeméw informacyjnych, J2EE wydaje si¢ by¢ najlepsza technologia do stosowania
narzedzi mapujacych w praktyce.

Problem oceny wydajnosci narzgdzi ORM (ang. Object-Relational Mappers)
[SZPUNAR] nie zostal jeszcze rozwiazany. Nie ma zadnego uniwersalnego testu.
Jedyne rozwiazanie zostato zaproponowane przez firme¢ Object Identity i stanowi ono
implementacjg testu OO7 dla narzedzi zgodnych ze standardem JDO.

Test OO7 [KRYNSKI] zostal opracowany w roku 1993 z mysla o badaniu wydaj-
nosci obiektowych baz danych. Stat si¢ on niezwykle popularny, istnieje wiele opra-
cowan zwigzanych z OO7, ktdry jest szeroko wykorzystywany réwniez do badania
wydajnosci dostepu do danych zamieszczonych w plikach XML [XOO7]. Nic nie stoi
na przeszkodzie, aby ten test wykorzysta¢ do zbadania wydajno$ci narzedzi mapuja-
cych.

Kazde z testowanych narzedzi cechuje si¢ inng strukturg pliku konfiguracyjne-
go oraz innym dialektem uzywanym w kodzie Javy. Jednak podczas implementacji
udato si¢ przygotowac testy w jednolity spos6b dla kazdego z wybranych syste-
mow.



W pracy ze wzgledu na ograniczong objgtos$é artykutu opisano jedynie ekspery-
menty dotyczace zapytan. Wyniki z eksperymentéw dotyczacych nawigacji oraz mo-
dyfikacji opisane zostaty w [KNABEL].

2. OPIS WYBRANYCH NARZEDVZI ORM

Obecnie znalezé mozna wiele, takze komercyjnych, produktéw implementujacych
standard JDO. Istnieje réwniez kilka dobrych narzedzi, ktére umozliwiaja operowanie
na relacyjnych bazach danych w.sposéb obiektowy, nie bedacych implementacja JDO.
Do testéw wybrano dwa takie systemy (Castor oraz Hibernate). Trzeci z testowanych
systeméw — Jakarta OJB jest zgodny z JDO. Wszystkie z przedstawionych rozwiazan
sa bezplatne.

2.1. CASTOR

System Castor nie implementuje standardu JDO, choé posiada interfejs JDO.
Castor cieszy si¢ szczegdlna popularnosciag w zastosowaniach zwiazanych z plikami
XML, kiedy to dane nie s przechowywane w RSZBD, ale w repozytoriach XML.

W systemie Castor wspierane sg nastgpujace RSZBD: DB2, Hypersonic SQL,
Informix, InstantDB, Interbase, mySQL, Oracle, postgreSQL, SAP DB, MS SQL
Server, -Sybase. Pelna list¢ mozliwosci Castora mozna zobaczy¢ na stronie
http://www.castor.org/status.html.

2.2. HIBERNATE

Ten produkt wspierany jest przez JBoss Group i stanowi doskonaly szkielet od-
wzorowan obiektowo-relacyjnych. Obsluguje on prawie wszystkie RSZBD (DB2,
postgreSQL, mySQL, Oracle, Sybase, MS SQL Server, SAP, Informix, Hypesonic-
SQL, Ingres, Progress, Interbase, Pointbase, FrontBase, Firebird). Hibernate jest doj-
rzatlym systemem 1 cechuje go stabilno$¢. Bardzo duza ilos¢.dziennych informacji
pojawiajacych si¢ na domowym forum dyskusyjnym §wiadczy o zaangazowaniu wielu
programistéw w ten produkt. W poréwnaniu do pozostatych produktéw Hibernate jest
najczesciej cytowanym narzedziem.

System ten wyposazony zostal w interfejs ODMG. Wraz z bibliotekg dostarczony
jest takze zestaw narzedzi pozwalajacych na generowanie kodu zrédiowego klas
aplikacji na podstawie schematu danych. Konfiguracja mapowan w Hibernate moze
by¢ zapisana w pojedynczym pliku XML, badz tez z uzyciem Xdoclet w formacie
JavaDoc.
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System Hibernate uzywa obiektowy jezyk zapytan, wspiera dziedziczenie oraz po-
zwala na definiowanie kluczy zlozonych, wszystkich mozliwych rodzajéw relacji
(m.in. dwukierunkowych), a takze na kaskadowa aktualizacj¢ danych. Nowa wersja
Hibernate 3 wspiera sktadowanie danych w plikach XML. W Hibernate zaimplemen-
towanych jest réwniez kilka rodzajéw buforowania danych przyspieszajacych prace
w srodowisku wielowatkowym. Kempletna list¢ mozliwosci Hibernate znalez¢ mozna
na stronie http://www.hibernate.org/4.html.

2.2. OBJECT RELATIONAL BRIDGE

System ten jako jedyny z testowanych implementuje standard JDO. Jest on czg-
$cig projektu firmy Apache o nazwie Jakarta. Posiada on najwiecej standardowych
API - ODMG, JDO, PB (Persistence Broker), OTM (Object Transaction Manager).
Uzywa standardowego jezyka zapytan do obiektowych baz danych — OQL. Bibliote-
ka OJB, podobnie jak poprzednie, moze by¢ uzywana w srodowisku J2EE. Mozliwe
jest korzystanie z dziedziczenia, a takze uzywame wszelkich relacji migdzy obiek-
tami.

Jak wynika z przeprowadzonych testéw (patrz rozdzial 3) OJB posiada najlepiej
dziatajacy system buforowania. OJB posiada takze system synchronizacji, ktéry po-
zwala na korzystanie z tej sameJ bazy danych przez wiele aplikacji z uzyciem wspdl-
nego bufora.

Obstugiwane sa nastgpujace RSZBD: DB2, Firebird, qu]db, Informix, MaxDB,
MsAccess, MsSQL, mySQL, Oracle, postgreSQL, Sapdb, Sybase. Na stronie
http://db.apache.org/ojb/features.html znajduje si¢ wigcej informacji na temat moz-
liwosci OJB.

Podsumowujac ten podrozdzial mozna stwierdzié, ze najwazniejsze réznice przyje-
tego modelu w stosunku do modelu zaproponowanego pierwotnie przez autoréw testu
0OO7 sa nastepujace:

e implementacja nie zawiera abstrakcyjnej klasy Zestaw,

¢ data jest typu java.util. Date zamiast Integer,

e wszedzie, gdzie zaproponowane bylo uzycie lancucha jako tablicy- znakéw

(char[]), uzywano typu java.lang.String,
¢ uzywano standardowych kolekcji Javy, np. ArrayList.

3. OPIS EKSPERYMENOW

‘Do przeprowadzenia testéw wybrano srodowisko Eclipse 3.1M5 z JRE w wersji
1.5. Serwer aplikacji stanowit Apache Tomcat w wersji 5.0.27. Zaréwno badania, jak
i implementacja prowadzone byty w systemie Windows XP Professional. Wykorzy-
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stano mySQL 4.0.17, Microsoft SQL Server 2000, Castor 0.9.6, Hibernate 3.0 oraz
OJB 1.0.3. Poniewaz kazdy test uruchamiany byt kilka razy, przy wyniku umieszcza-
my informacje, czy wynik pochodzi ze startu zimnego (pusty bufor), czy goracego
(bufor petny).

Rysunek 2 ilustruje procent pomyslnie przeprowadzonych zapytan z podzialem na
narz¢dzia ORM.
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Rys. 2. Procent pomyslnie wykonanych zapytan dla wybranych narzedzi ORM

100%
90%

80%

Procent wykonanych zapytan
S ’
o
B3

M3 M6 Mo D3 D6 D9 Srednio
Rozmiar bazy danych
| mySQL BSQL Server |

Rys. 3. Procent pomys$lnie wykonanych zapytan w zaleznosci od RSZBD
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Dla matych baz testowych zawierajacych 58 tys. obiektéw, 88 tys. obiektow
i 118 tys. obiektdw (oznaczonych odpowiednio M3, M6 i M9) Castor i Hibernate
pozwolily przyprowadzi¢ wszystkie zaplanowane eksperymenty. OJB natomiast
pozwolilo na przeprowadzenie jedynie od 50 do 70% testéw. W przypadku duzych
baz zawierajacych 508 tys. obiektéw, 808 tys. obiektéw i 1 mln 108 tys. obiektéw
(oznaczonych odpowiednio D3, D6 i D9) jedynie z systemem Hibernate udato sig¢
przeprowadzi¢ wszystkie zapytania. Castor oraz OJB poprawnie pozwolily wy-
kona¢ mniej niz potowe zadan. Ostatnia seria danych pokazuje $redni wynik dla
6 baz.

Patrzac na t¢ samg statystyke pod katem RSZBD (rysunek 3) mozna zauwazyé, ze
mySQL pozwolit na wykonanie wigkszej liczby eksperymentéw i to dla kazdej bazy
testowej. W sumie udalo si¢ przeprowadzi¢ ponad 70% zaplanowanych testéw, co jest
wynikiem i tak bardzo dobrym zwazywszy na to, ze sa to czesto eksperymenty
o charakterze o wiele bardziej obiektowym, niz relacyjnym.

3.1. ZAPYTANIE 1.
DOKXLADNE WYSZUKIWANIE

Przed wykonaniem zapytania 1 wygenerowano 10 identyfikatoréw czesci atomo-
wych. Dla kazdego z wylosowanych identyfikatoréw wykonywane jest zapytanie,
ktére wyszukuje czesé atomowq o zadanym identyfikatorze.

Zapytanie takie powoduje, ze system musi przejrze¢ wszystkie czesci atomowe
i poréwnywac¢ dla nich dwie wartosci liczbowe, jakimi sa identyfikatory. Dla kazdej
znalezionej czesci atomowej wywolywana jest metoda nicNieRob(). Zwracana jest
liczba przetworzonych czesci atomowych.

Eksperyment ten dla zadnej z baz nie trwal dluzej niz 36 sekund. Jest to pierwsze
z przeprowadzonych badan, w ktérym najlepszy nie jest system Hibernate. Dla my-
SQL troche lepszy przy pustym i duzo lepszy przy petnym buforze okazat si¢ OJB.
Niestety na SQL Serwerze bylo juz inaczej — przy‘ zimnym buforze OJB potrzebowato
wigcej czasu. Zapytanie 1 pokazalo réwniez, Ze Hibernate o wiele lepiej wspétpracuje
z SQL Serwerem niz z mySQLem. Wyniki tego zapytania, szczegdlnie dla wigkszych
baz, okazaly si¢ by¢ o wiele lepsze we wspélpracy z baza firmy Microsoft. Mogg, ist-
nie¢ dwie przyczyny. Po pierwsze Hibernate mégt wygenerowa¢ zapytanie bardziej
zoptymalizowane dla dialektu SQL Servera (np. odpowiedni rodzaj zlaczenia), badz
tez to sama baza danych dzialata po prostu lepiej dla wigkszego zbioru danych testo-
wych.
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Rys. 4. Wyniki zapytania 1

3.2. ZAPYTA}NIE 2.
WYSZUKANIE 1% CZESCI ATOMOWYCH

Zapytanie 2 ma za zadanie wyszuka¢ 1% czesci atomowych z datg od 1 stycznia
1997 do 31 grudnia 2005 roku. Dla znalezionych czesci atomowych wywolywana jest
pusta metoda nicNieRob(). Zapytanie zwraca liczbg znalezionych obiektéw.

Wyszukanie 1% czesci atomowych dla mniejszych (oznaczonych jako M3, M6
i M9) baz testowych zajelo najmniej czasu OJB. Dla wigkszych baz przy pustym
buforze wygral Hibernate, jednak, gdy bufor byt juz peiny, system OJB okazal sie
najszybszy. Castor'w kazdym przypadku wypadat kilka razy gorzej od pozostatych
systemdw. ’
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3.3. ZAPYTANIE 3.
WYSZUKANIE 10% CZESCI ATOMOWYCH

Zapytanie 3. ma za zadanie wyszuka¢ 10% czesci atomowych. Postgpujac analo-
gicznie jak w zapytaniu 2., zapytanie zwraca liczbg znalezionych obiektéw.

Zapytanie 3. wyszukuje okoto 10% czesci atomowych. W stosunku do poprzednie-
go eksperymentu, czas wzrdst okoto 4-5 razy dla Hibernate oraz dla Castora. System
OJB okazat si¢ nieco mniej wrazliwy na kryterium wybierajace 10 razy wigcej obiek-
téw. z duzej bazy danych (D3, D6 i D9). W jego przypadku szybkos¢ zmalata mniej
niz dwukrotnie. OJB bylo zdecydowanie szybsze od pozostatych systeméw, a jego
przewaga byla jeszcze wigksza, gdy bufor stawat si¢ peiny.
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3.4. ZAPYTANIE 4.
PRZEGLADANIE SCIEZKI

Zapytanie 4. rozpoczyna si¢ wygenerowaniem tytutu 10 dokumentéw. W kroku ko-
lejnym wyszukiwane sa zestawy podstawowe, ktérych przynajmniej jedna z prywat-
nych (niedzielonych) czesci ztoZonych posiada polaczenie z dokumentem o zadanym
tytule. W ostatnim kroku, dla kazdego ze znalezionych zestawéw, wywolywana jest
metoda pusta nicNieRob(), i zwracana jest liczba zestawdw.
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Eksperyment ten nadaje si¢ w szczeg6lnosci do badania wydajnosci indeksu
$ciezkowego w obiektowych bazach danych. Irideks taki pozwala podczas wyko-
nywania zapytania nie pobiera¢ wszystkich obiektéw znajdujacych si¢ na jego
sciezce poszukiwan. W przypadku baz relacyjnych, jest to zapytanie zwracajace
stosunkowo niewielka liczbe obiektéw. Najwigcej.czasu na wykonanie ekspery-
mentu potrzebowal Castor. Takze w jego przypadku zauwazy¢é mozna najwigksza
réznice migdzy baza mySQL, a SQL Serwer, gdzie zapytanie 4 trwalo ponad 3 razy
krécej. . . .
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3.5. ZAPYTANIE 5.
WYSZUKANIE 100% CZESCI ATOMOWYCH

Zapytanie 5. stanowi dopelnienie zapytan 2. i 3. Zapytanie 2. i 3. wyszukiwaty od-
powiednio 1% oraz 10% wszystkich czesci atomowych, w przypadku zapytania 5.
wyszukiwane sa wszystkie. Dla kazdej odwiedzonej czesci atomowej wywolywana
jest metoda nicNieRob().
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To pierwszy eksperyment, ktéry wykazuje, ze ktéry$ z systeméw jest wyraznie
szybszy od Hibernate. R6Znica migdzy zapytaniami 2. i 3. jest taka, ze w zapytaniu 5.
zwracane sg wszystkie czesci atomowe. OJB okazat si¢ jedynym systemem, ktdry jest
prawie niewrazliwy na liczbg wyszukanych obiektéw. Po raz kolejny, jedynie OJB
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wydaje si¢ prawidlowo wspétpracowaé z buforem. Tylko w jego przypadku zauwazy¢
mozna wzrost szybkosci przy kolejnych prébach.

3.6. ZAPYTANIE 6.
ZAPYTANIE AD HOC O DOKUMENT

Zapytanie 6. to zapytanie typu ad hoc. Dane w bazie testowej wygenerowane sa
w taki sposéb, ze czes¢ atomowa posiada atrybut typu Integer z losowa wartoscia.
Teraz wykorzystywany jest ten fakt i z kazdej czesci atomowej pobierana jest warto$é
tego atrybutu. Dalej nastgpuje préba wyszukania dokumentu o identyfikatorze réwnym
tej wartosci. W wyniku dzialania zapytania zwracana jest liczba dokumentéw, ktére
zostaly w ten sposéb znalezione.

Zapytanie to ma typowy charakter obiektowy. Wymaga dla najmniejszej bazy M3
ponad 10 000 zapytan sparametryzowanych, z ktérych kazde zwraca duzy obiekt do-
kumentu. Niestety dla zadnego z systeméw nie udato si¢ doczekaé na wynik. Dowodzi
to, ze istniejg operacje, ktére nie bedg mogty zostaé w akceptowalnym czasie przetwo-
rzone przez zadne z testowanych narzedzi ORM.

4. PODSUMOWANIE

Podczas wykonywania tej pracy, przeprowadzono bardzo duzo eksperymentéw.
Whioski z nich ptynace nie wyznaczyly zadnego zdecydowanego lidera, co jest zgod-
ne z oczekiwaniami autoréw. Kazde z badanych narzedzi cechuje si¢ czyms$ innym.
Spogladajac na poszczegdlne wyniki mozna zauwazy¢, ze w OJB $wietnie dziala bu-
for pamigci podrecznej, Hibernate bardzo dobrze radzi sobie nawet z duzymi bazami
danych, a Castor jest konkurencyjny jedynie dla najmniejszych baz. Wszystkie ekspe-
rymenty trwaty ponad 70 godzin, 25% testéw stanowig nawigacje i zapytania.

Uzyskane wyniki s uniwersalne. Jednak dynamika zmian narz¢dzi ORM jest bar-
dzo duza i wyniki moga okazac sig¢ aktualne tylko przez bardzo krétki czas, bo kolejna
wersja danego narzedzia moze dziala¢ zupelnie inaczej, jak to miato miejsce w przy-
padku systemu Castor.

W zdecydowanej wigkszosci eksperymentéw pamigé podreczna dziatata na tyle
zle, ze niejednokrotnie jej obecno$¢ nie odbijata si¢ korzystnie na wynikach. Wyjat-
kiem byt system OJB, w ktérym pamig¢é podrgczna dziala najlepiej. Pozostate narze-
dzia albo zbyt czesto poréwnywaly zawarto$¢ bufora ze stanem faktycznym w bazie
danych, albo tez zbyt rzadko z niego korzystaly.

Waznym wnioskiem jest fakt, ze gdy system jest zaimplementowany z uzyciem
ktéregokolwiek z narzedzi mapujacych i dziata z konkretng relacyjna baza danych,
to przeniesienie go by dziatal z inng baza danych nie stanowi z reguly problemu.
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Wystarczy tylko zainstalowaé sterownik oraz zmienié informacje w pliku konfigura-
cyjnym.

Implementacja testu okazala si¢ by¢ prosta jedynie z teoretycznego punktu widze-
nia. Préba kodowania dla kazdego z wymienionych narzedzi konczyta si¢ napotka-
niem nieprawidtowosci w funkcjonowaniu. Swiadczy to o tym, ze narzgdzia OR sa
jeszcze w poczatkowej fazie rozwoju i posiadaja wiele blgdéw. W trakcje badan zosta-
ty zgtoszone 4 bledy do autoréw, a w wielu przypadkach praca wymagata szukania
innego rozwiazania ze wzgledu na niezaimplementowane funkcje.

Jak slusznie zauwazajg Szpunar i Wréblewski [SZPUNAR], rzutowanie modelu
obiektowego na relacyjny model danych jest jedna z czynnosci, ktéra dzigki automa-
tyzacji skraca czas i wysilek, jaki musi wlozyé programista w swoja prace. Z drugiej
jednak strony rozwigzanie takie musi mie¢ pewien niekorzystny wptyw na wydajno$é¢
dzialania aplikacji. Spostrzezenie to zostalo empirycznie udowodnione, poniewaz
réznice miedzy badanymi narzedziami byly miejscami do$¢ znaczne.

Problematyka zwiazana z narz¢dziami ORM nie zostala w pracy w petni wyczer-
pana. Dalsze badania moglyby dotyczyé w szczegdlnoscei:

1. Modyfikacji parametréw narz¢dzi ORM oraz analizy wptywu tych zmian na
wyniki poszczegdlnych testéw, optymalnego doboru tych parametréw (wiel-
kos$¢ bufora, rodzaj buforowania, sterownik JDBC itp.).

2. Sprawdzenia, ile i jakiego rodzaju zapytan generuja narzedzia dla tego same-
go eksperymentu (mozna to latwo sprawdzié wiaczajac opcje podgladu gene-
rowanego kodu SQL oraz liczyé liczbe polecen SELECT, UPDATE oraz
INSERT).

3. Opracowania i zaimplementowania testu, ktéry zbadatby transakcyjne cechy,
jakie oferowane sa przez narzgdzia ORM (blokowanie, brudny odczyt itp.). Te-
sty moglyby by¢ przeprowadzone w Srodowisku rozproszonym.

4. Implementacji uniwersalnego testu OO7 dla narzedzi zgodnych ze specyfikacja
IDO.

5. Sprawdzenia wydajnosci dziatania narzedzi ORM z plikami XML i poréwnania
wynikéw z przedstawionymi w niniejszej pracy. Niektdre z narzedzi juz teraz
oferujg wsparcie do danych skladowanych w plikach XML. Z drugiej strony
istnieje odmiana testu OO7, ktéra opisywana jest jako XOO7 [XOO7] i stuzy
ona do badania wydajnosci obiektowego dostgpu do repozytoriéw XML.
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QUERY EVALUATION FOR DATABASES
ON THE J2EE PLATFORM

Most modern development projects use object technology such as Java to combine the application so-
ftware and relational databases to store the data. There is an impedance mismatch between these two
technologies. This problem can be overcome by mapping objects to relational tuples. There are plenty of
tools helpful in developing persistent classes. For three of them (Castor, Hibernate and OJB) was imple-
mented OO7 test — known benchmark designed to provide a comprehensive profile of the performance of
an object-oriented database management system. This work contains results of OO7 running on Castor,
Hibernate and OJB systems.
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SOA - ARCHITEKTURA
ZORIENTOWANA NA USLUGI

Wspdlczesne przedsigbiorstwa czgsto wykorzystuja infrastrukturg informatyczna laczaca techno-
logie réznych dostawcéw, kosztowna oraz trudng do utrzymania i rozwijania. Dla zasobéw danych,
ktére sa czgsto nieustrukturyzowane, sg okreslane specyfikowane ustugi czyli grupy zadan umozliw-
wiajacych realizacje wymagan biznesowych. Projektowanie i1 implementacj¢ takich systeméw
umozliwia wykorzystanie architektury zorientowanej na ustugi (SOA), z zastosowaniem ktérej wiaze si¢
duze nadzieje. W .artykule omdéwiono t¢ architekturg oraz oddziatywaniec SOA na srodowisko Web.

1. WPROWADZENIE

Projekty informatyczne wymagaja ciagtej opieki i dopasowania do biezacych po-
trzeb, usuwanie tzw. biezacych ograniczen oprogramowania stanowi ok. 70% kosztéw
utrzymania systemu. Ponadto w czasie tych zmian, klienci zadaja stabilnosci platfor-
my i zachowania sprawdzonych komponentéw. Integracja projektu, ktérego ztozonosé
wzrasta .0 nowg aplikacj¢ stymulowana nowymi potrzebami stoi w sprzecznosci
z oczekiwaniami redukcji kosztow dziatalnosci operacyjnej w czesci ktérej nowa
ustuga, ma stanowi¢ poprawienie nowych ustug dla biznesu. W czasie eksploatacji
czgsto ulegaja zmianom zalozenia biznesowe i wymagania funkcjonalne, ktérych
uwzglednienie w projekcie wymaga ponownej analizy i przeprojektowania modelu
bazy danych i aplikacji bazodanowej. Dlatego tez niezwykle istotne jest zorientowanie
technologii informatycznych na elastyczne wprowadzanie zmian stymulowanych po-
trzebg realizacji nowych ustug. W. wielu przedsigbiorstwach wykorzystywane jest
heterogeniczne srodowisko IT (ang. Information Technology), pochodzace od réznych
dostawcéw, w ktérym zachodzi koniecznos¢ eksploatacji oraz utrzymania zdupliko-
wanych danych oraz funkcji biznesowych (ustug), wystepujacych w réznych aplika-
cjach i systemach a ktére mozna byloby skonsolidowa¢ do niewielkiej liczby wsp6t-
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uzytkowanych ustug. Pozwolitoby to wyeliminowa¢ ustugi nadmiarowe i obnizy¢
koszty utrzymania systemOw poprzez zapewnienie jednego punktu wprowadzania
zmian w warstwie aplikacji (i jednokrotnego wprowadzania danych). W tym celu
mozna np. zastosowa¢ metode ABC (ang. Activity-based Costing) zarzadzania kosz-
tami i efektywnoscia [CooKap 2000], wedlug ktérej mozna wywies¢ teze sformuto-
wang przez Peter F. Drucker’a, ze Jedynym efektywnym sposobem redukcji kosztow
Jjest wyeliminowanie dziatan. Préby ograniczenia kosztéw rzadko bywajq skuteczne.
Nie ma wiekszego sensu préoba wykonywania tanio tego, co w ogdle nie powinno byé
wykonywane. Przetomem w technologiach informatycznych, ktére sekunduja tym
wyzwaniom zwigzanym z efektywnoscia zarzadzania zmianami i skutecznym zarza-
dzaniem projektami informatycznymi jest architektura SOA (ang. Service Oriented
Architecture), ktéra jest zorientowana na ustugi, upraszcza srodowiska informatyczne
i aplikacji oraz eliminuje zduplikowane dziatania.

2. ODDZIALYWANIE SOA NA SRODOWISKO WEB

W ogdlnym modelu SOA Web Service (WS) jest jednostkowym elementem logiki
aplikacji, dostarczajacym dane i ustugi innym aplikacjom. Aplikacje komunikuja sig¢
z WS za pomoca standardowych protokotéw i formatéw danych, niezaleznie od
sposobu implementacji danego WS. Najlepsze elementy oprogramowania opartego
na komponentach oraz siecci WWW stanowia fundament modelu programistycznego $ro-
dowiska .NET. Aplikacje korzystajace z WS mogg by¢ zaimplementowane w dowolnym
jezyku i na dowolnej platformie,-o ile tylko sa w stanie wysyta¢ i odbiera¢ komuni-
katy w formacie zdefiniowanym przez mterfejs ustugi. Ogélny model SOA przed-
stawia rysunek 1.

Web Services sa to ustugi sieciowe pracujace w architekturze wielowarstwowej,
udostgpniane przez standardowe protokoty internetowe i umozliwiaja np. pobieranie
danych meteorologicznych, wynikéw sportowych, kurséw walut czy notowan gietdo-
wych. Ustugi oferowane przez Web Services moga by¢ zdalnie wywolywane przez
programy tworzone w réznych technologiach (strony WWW, typowe aplikacje 4GL).
Podstawowe cechy WS to:

e mechanizm niezalezny od systemu operacyjnego i uzywanego jezyka progra-

mowania,

e SOAP (ang. Simple Object Access Protocol) — oparty o XML protokét do prze-

sytania wiadomosci migdzy klientem a serwerem, '

e UDDI (ang. Universal Descrzptzon Discovery and Integration) czyli rejestr

ustug oraz mechanizm wyszukiwawczy oparty o XML (pewnego rodzaju
Jksiazka telefoniczna”), umozliwia tworzenie oraz wyszukiwanie ustug WS.
Rejestr jest dostepny jako zaséb dzielony np. w postaci odrebnego Web Service,
udostepnia takze odpowiednie API poprzez. protokét SOAP, ktéry stuzy do pu-
blikowania i odpytywania Web Service.
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e udostgpnianie i opisywanie ustug poprzez mechanizm WSDL (ang. Web Servi-
ces Description Language) — bazujacy na XML dokument opisujacy funkcjo-
nalnos¢ danej ustugi, lokalizacje i sposéb wywotania — dokladniej opisane sa
udostepnione metody, parametry, protokét i tryb wywotania, _

e . dostgp w ramach Internetu (intranetu) przez standardowe protokoty — http.

[ Web services J

Analogia: szyna w PC, do
ktérej mozna padlqczyc karty
rozszerzen

k4
—_

[

Usluga
Ushiga

Rys. 1. Ogélny model SOA

2.1. SRODOWISKO SYSTEMOWE I APLIKACYJNE

Rozwazajac architekture SOA nasuwa si¢ pytanie, czy mozna ja wykorzysta¢ do
istniejacych systeméw informatycznych, a jesli tak, to jakie zmiany nalezatoby wpro-
wadzié, aby dostosowac je do SOA i jaki bytby koszt i czas realizacji taklego przed-
sigwzigcia.

Majac liste ustug dostarczajacych okreslone dane, dostawca ustug wspélnie z pra-
cownikami z firmy ustala, jakie zadania ma wykonywac¢ nowa aplikacja i wedlug ja-
kich procedur czyli zapoznaje si¢ z logika biznesowa. Znajac logike biznesowa oraz
mozliwosci ustug juz zainstalowanych, dostawca buduje nowa aplikacje¢ i obstuge
interfejsu wymiany danych biorac pod uwage bezpieczenstwo, prostote oraz obcigze-
nie sieci i serwera komunikacyjnego. Architektura SOA moze by¢ wprowadzana stop-
niowo, poczatkowo dla wybranych obszaréw, a nastgpnie, wraz z rozwojem firmy,
rozbudowywana, przyczyniajac si¢ tym samym do przeksztalcenia sposobu dziatania
firmy w kierunku modelu ,,na zadanie” (ang. on demond). W przypadku, gdy model
danych przedsigbiorstwa zdefiniuje wymagania na synchronizacje danych pomiedzy
systemami (kilka systeméw utrzymuje takie same dane), celowe jest zastosowanie
brokera integracyjnego realizujacego automatyczng synchronizacje danych. W przy-
padku, gdy na mapie ustug przedsigbiorstwa pewne ustugi wystgpowaé beda w kilku
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obszarach funkcjonalnych lub na granicy obszaréw, celowe moze by¢ zarekomendo-
wanie narzedzia klasy BPM (ang. Business Process Management), ktére wspomagac
bedzie nadzdr nad realizacja proceséw, wspieranych przez wigcej niz jedng aplikacje.
W przypadku gdy uzytkownicy korzystaja w swojej pracy z wigcej niz jednej aplika-
cji, celowe wydaje si¢ zbudowanie jednego interfejsu uzytkownika przy pomocy me-
chanizméw stosowanych w budowie portali.

Docelowy model aplikacji opisuje zaréwno wszystkie aplikacje posiadane obecnie
oraz zalecane do wdrozenia, jak réwniez wszystkie zidentyfikowane komponenty
dodatkowe infrastruktury takie jak centralny katalog uzytkownikéw czy przywotywa-
ne narzedzia typu portal, broker integracyjny.

SOA, architektura ukierunkowana na ustugi, jest ztozona z komponentéw i pola-
czen, ktére zapewniajg wysoki stopien zgodnosci operacyjnej i przezroczystosci loka-
lizacji. Architektura ta stanowi podstawe do integracji i wspétpracy z podmiotami
zewngtrznymi przy uzyciu otwartych standardéw (np. ustug sieciowych opartych na
XML). Ustugi komunikuja si¢ na zasadzie przekazywania danych i koordynacji ustug.

W pracy [SkSINi 2005] autorzy przedstawiaja Wirtualny System Archiwizacji
(VSS - Virtual Storage System) oparty na technologii SOA. Technologia ta jest
odpowiednia przy tworzeniu bardzo zlozonych, rozproszonych systeméw w Srodo-
wisku rozproszonym i heterogenicznym. Z tego powodu architektura SOA z powo-
dzeniem moze by¢ wykorzystywana do tworzenia systeméw gridowych, rozwija-
nych z reguly przez niezalezne zespoly geograficznie rozproszone w réznych
oérodkach. Architektura SOA pozwala na precyzyjne rozdzielenie zakresu prac
i odpowiedzialnosci za poszczegdlne ustugi co z kolei ma pozytywny wplyw na
zarzadzanie duzymi projektami._

2.2. SRODOWISKO WEB ORAZ NARZEDZIA

Nad rozwojem standardéw zwiazanych z ustugami Web czuwa The Web Services
Interoperability Organization (WS-I). Celem WS-I (www.ws-i.org) jest m.in. pro-
mowanie technologii Web Services oraz mozliwosci wykorzystania tej technologii
przy wspoéldziataniu réznych platform, systeméw operacyjnych i jezykéw progra-
mowania, nadzorowanie opracowywania standardéw w tym zakresie oraz koordy-
nowanie prac tak, by produkty wytworzone przez réznych producentéw korzystaja-
cych ze standardu mogly ze soba wspdtpracowaé. Podstawowg cechg wspéldziatania
(ang. interoperability) jest wymiana danych pomiedzy aplikacjami napisanymi w réz-
nych jezykach programowania i dzialajacymi na réznych platformach. Wymiana
danych musi by¢ niezawodna i musi umozliwia¢ przekazywania danych typéw pro-
stych i ztozonych wystepujacych by¢é moze tylko w jednym z uzytych jezykéw pro-
gramowania.

Organizacja WS-I skupia zaréwno wielkich producentéw zwiazanych z Web-ustu-
gami takimi jak BEA, IBM, Sun czy Microsoft, oraz male firmy programistyczne.
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WS-I opracowata tzw. profil podstawowy (ang. Basic Profile) ustug Web czyli zestaw
standardéw obejmujacych ustugi podstawowe m.in.:

e. SOAP (ang. Simple Object Access Protocol) czyli protokét wywotywania zdal-

nego dostegpu do obiektéw wykorzystujacy jezyk XML do kodowania wywolan
i protokét HTTP do ich przenoszenia,

e WSDL (ang. Web Services Description Language) - _]szk do definiowania

ustug webowych oparty na jezyku XML (opracowany przez Microsoft i IBM),

e UDDI (ang. Universal Description, Discovery and Integration — Uniwersalny

Opis, Odkrywanie i Integracja) — ustuga umozliwiajaca oprogramowaniu auto-

‘matycznie wykrywac i integrowa¢ Web Services w sieci Internet, zawiera tzw.
white pages, czyli adresy i kontakty, yellow pages (klasyﬁkacle przemyslowe)
i green pages (opisy ustug).

Obecnie prace organizacji koncentruja si¢ na tworzeniu elementéw infrastruktury
ustug Web, ktére pozwolityby odwzorowaé skomplikowane mechanizmy komunikacji
biznesowej. Ponizej zamleszczamy omoéwienie kilku najwazmejszych zagadmen nad
ktérymi pracuje WS-I.

Dos¢ dtugo stabo opracowanym -elementem w WS bylo bezpieczenstwo (WS-secu-
rity). Obecnie WSE 3.0 (ang. Web Services Enhancements) jest czgscia dotyczaca
bezpieczenstwa i wspiera m.in. szyfrowanie i integralnos¢ przesytanych wiadomosci,
rézne sposoby zabezpieczen, zarzadzanie tokenami, mechanizmy uwierzytelniania
oparte na rolach oraz zintegrowane z Windows. WS-Policy jest cze$ciag WSE 3.0, kt6-
ra pozwala w deklaratywny sposéb okresli¢ wymagania dotyczace podpisywania oraz
szyfrowania wychodzacych i przychodzacych wiadomosci SOAP. WSE 3.0 upraszcza
bezpieczne programowanie i wdrazanie Web Services. Pozwala deweloperom i admi-
nistratorom zarzadzaé polityka bezpieczefnistwa Web Services pracujacych w oparciu
o platform¢ .NET Framework 2.0. Przy pomocy WSE 3.0 komunikacja pomiedzy
Web Services moze by¢ podpisana i szyfrowana przy pomocy zetonéw Kerberos,
certyfikatéw X.509 i innych technik opartych o Zetony binarne i XML-owe.

W poszukiwaniu jednolitego warsztatu wspomagajacego wdrazanie architektury
SOA, firma Oracle na przelomie lat 2005/06 zintegrowata kilka istniejacych produktéw
warstwy posredniczacej Fusion w pakiet Oracle SOA Suite. Produkty te zostaty zinte-
growane i majg wspélne narzedzia do instalowania i zarzadzania. Wedtug zapewnien
Oracle, zestaw ten, wyposazony w produkty BPEL (ang. Business Process Execution
Language) i ESP (ang. Encapsulating Security Payload — protokét zapewniajacy inte-
gralnos¢ i poufno$é), ma zapewnia¢ kompleksowe podejscie do wdrazania architektury
SOA. Komponenty wchodzace w sklad zestawu to: Oracle BPEL Process Manager — do
odwzorowywania przeplywu proceséw. biznesowych, Oracle Enterprise Service Bus —
do 1aczenia istniejacych systeméw IT i partneréw biznesowych, Oracle Web Services
Manager — konsola do ustawiania polityk dla Web Services, Oracle Rules Engine — do
definiowania i zarzadzania regutami biznesowymi. , .

Pozostatymi produktami warstwy posredniczacej w zestawie sg: Oracle Business
Activity Monitoring — zapewniajacy wglad w operacje biznesowe, Oracle Enterprise
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Manager — do zarzadzania aplikacjami zorientowanymi na ustugi oraz Oracle Jdevelo-
per 10g — srodowisko deweloperskie aplikacji Java. '

Jak wynika z informacji podanej 03 marca 2006 r. na stronie WWW firmy Oracle,
w najblizszym czasie firmy Hewlett Packard i Oracle zamierzaja wprowadzié na rynek
kompletng i w pelni zintegrowang technologi¢, umozliwiajaca klientom tworzenie
i wdrazanie architektur SOA oraz zarzadzanie nimi.

Obecnie firma HP zatrudnia ponad 6,5 tys. oséb specjalizujacych sie we wdrazaniu
architektury SOA i oferuje ustugi oraz oprogramowanie do zarzadzania zaspokajajace
potrzeby klientdw na kazdym etapie cyklu eksploatacji architektury ustugowej — od
opracowania koncepcji SOA poprzez zarzadzanie cyklem eksploatacji, zarzadzanie
ustugami, monitoring, audyt i analizy, aZ po umowy o poziom ustug (SLA). Firma HP
rozwija architektur¢ i rozwiazania dla zarzadzanych i bezpiecznych srodowisk SOA
poprzez laczenie ustug, oprogramowania do zarzadzania oraz najlepszych w branzy
serwerdw 1 systeméw pamigci masowej zgodnie z wymaganiami architektury SOA.

Firmy HP i Oracle oferujg srodowiska SOA dla najpopularniejszych platform ustu-
gowych warstwy posredniej i infrastruktur, takich jak J2EE, .NET, UNIX, Windows,
Linux, Open VMS i Non-Stop, wdrazane na urzadzeniach klienckich, serwerach,
w sieciach i systemach pamigci masowe;. Srodowiska te umozliwiajg klientom wyko-
rzystanie dotychczasowych inwestycji w informatyzacje.

2.3. MODELE WYTWORCZE |
SYSTEMOW INFORMATYCZNYCH A SOA

Wyréznia si¢ dwa zasadnicze cykle zycia oprogramowania: kaskadowy i iteracyjny
(zwany réwniez spiralnym lub przyrostowym). Istota procesu kaskadowego jest po-
dzial calego przedsigwzigcia ze wzgledu na czynnosci na pewne zadania (np. analiza,
projektowanie, implementacja, testowanie), ktére powinny by¢ zrealizowane w okre-
Slonym czasie. Realizacja kolejnego zadania rozpoczyna si¢ po zakonczeniu zadania
wcezesniejszego. W podejéciu iteracyjnym planowany okres realizacji przedsiewziecia
dzieli si¢ na pewne podokresy, w ktérych sa wykonywane wszystkie czynnosci (anali-
za, projektowanie, implementacja testowanie) w celu uzyskania systemu oferujacego
zaplanowane funkcjonalnosci. Na zakonczenie, po pewnym okresie stabilizacyjnym,
w ktérym usuwane sg dostrzezone biedy, nastgpuje integracja catego systemu i szko-
lenie uzytkownikéw. Czesto przy podejéciu iteracyjnym stosuje si¢ ramy czasowe,
ktére ograniczaja czas przeznaczony na wykonanie kazdej iteracji.

-Podejscie kaskadowe zapewnia wigksza przewidywalnosé co do celu, zakresu, cza-
su i kosztéw budowy systemu. Planowanie przedsiewzigcia moze mie¢ charakter pre-
dykcyjny lub adaptacyjny. W planowaniu predykcyjnym w pierwszym etapie wykonu-
je si¢ jak najdokiadniej plan calego przedsigwzigcia a w etapie drugim stara si¢ go
wiernie realizowa¢. W podejsciu adaptacyjnym z géry zaktada si¢ zmienno$é planéw
i wymagan i w zasadzie nigdy nie mozna powiedzieé, Ze prace przebiegajg zgodnie
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z planem. Poczatkowy plan jest raczej bardzo szerokim zarysem calego przedsigwzie-
cia. Mozliwos$¢ realizacji podejscia adaptacyjnego zapewniaja kontrakty okreslajace
koszt i czas wykonania projektu nie precyzujace jednak wszystkie funkcjonalnosci
sytemu (ewentualnie tylko te podstawowe).

»lnternetowe” tempo pracy powoduje, ze ludzie nie majg czasu pisac ani czytaé
(zar6wno projektanci jak i uzytkownicy) dokumentacji systeméw informatycznych.
Stad popularnos¢ zwinnych (ang. agile) metodyk projektowania oprogramowania,
ktére nie zakladaja niezmiennosci wymagan przez caly czas trwania projektu i nie
wymagaja tworzenia dodatkowej dokumentacji projektu, przyjmujac, ze sam kod jest
wystarczajaca dokumentacja.

Teoretycy SOA uwazajg, ze zwinne metodyki projektowania, ktére z natury sg
procesami adaptacyjnymi, sag odpowiednie do prowadzenia projektéw w modelu SOA.

Aby upowszechni¢ podejscie SOA nalezy opracowaé pewne nowe standardy cyklu
zycia oprogramowania. Na rynku stabilne i sprawdzone aplikacje jak réwniez infrastruk-
tura zachowa status standardu — komponentem, z ktérych beda ,,zestawiane” nowe ustu-
gi stosownie do dynamicznie pojawiajacych si¢ potrzeb uzytkownika systemu informa-
tycznego. Zwigkszy si¢ jego rola i mozliwosci uzytkownika koncowego w zakresie
modyfikacji modeli biznesowych oraz budowy aplikacji az do automatycznego gene-
rowania kodu wlacznie, z wykorzystaniem MDA (ang. Model Driven Architecture).
Wedtug twércéw tego rozwigzania, architektura kierowana modelem jest podej$ciem
do procesu wytwarzania oprogramowania dla biznesu, bazujacym na automatycznych
narzedziach, majacym na celu budowanie modeli niezaleznych od technologii i prze-
ksztalcanie ich w efektywne implementacje [Booch 2004]. Architektura MDA czyli
»kierowanie modelem” oznacza, Zze udostgpnia $rodki pozwalajace uzyé modeli do
sterowania sposobem rozumienia, projektowania, rozwijania, wdrazania i modyfikacji
systeméw konstruowanych za jej pomoca. Zwigksza bardziej niz kiedykolwiek zna-
czenie modeli w procesie wytwarzania oprogramowania, dostarcza takze wytycznych
w jaki sposoéb strukturalizowac specyfikacje wyrazone w postaci modeli.

3. PODSUMOWANIE

Dotychczas bazy danych wykorzystywaty gléwnie dane strukturalne a aplikacje
bazodanowe realizowatly okreslone zadania. Dzi$ czg¢sto wykorzystuje si¢ nieustruktu-
ryzowane zasoby danych, dla ktérych sa okreslane specyfikowane ustugi czyli grupy
zadan umozliwiajacych realizacj¢ wymagan biznesowych. Projektowanie i implemen-
tacje takich systeméw umozliwia wykorzystanie architektury zorientowanej na ustugi
(SOA). Z zastosowaniem modelu SOA wiaze si¢ duze nadzieje. Informatycy spodzie-
waja si¢ w przysztosci obnizenia kosztéw wytwarzania systeméw informatycznych
i zwigkszenia ich elastycznosci. Poczatkowo z pewnoscig budowa aplikacji w zgodzie
z wytycznymi SOA nie bgdzie tansza niz obecnie ale po pewnym czasie na pewno
przyniesie znaczne korzysci finansowe. Tak jak i w innych dziedzinach wytwarzania
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nastgpita specjalizacja a nastgpnie wykorzystywanie i laczenie poszczegélnych ele-
mentéw tak i wydaje sie, ze w informatyce jest to mozliwe do zastosowania. Podsta-
wowym zatozeniem SOA jest dostarczenie uzytkownikowi zintegrowanego interfejsu,
za pomoca ktérego bedzie mégt samodzielnie modelowac i budowa¢ réznorodne apli-
kacje wykorzystujace aplikacje pochodzace z réznych $rodowisk. Tak zbudowana
aplikacja bedzie umozliwiata realizacj¢ wymaganych proceséw biznesowych. Zaleta
takich aplikacji bedzie réwniez wykorzystywanie jednolitego Srodowiska. Wedtug
firmy Gartner, do 2008 roku okoto 80% rozwijanych projektéw bedzie wykorzystywa-
o architekture SOA. : '

Podejscie SOA wymaga wigkszego zwrdcenia uwagi na modelowanie proceséw
biznesowych, dlatego tez w istotny sposéb ulegnie zmianie tworzenie aplikacji i praca
programistéw. Kod musi by¢ pisany w sposéb uniwersalny, umozliwiajacy jego wie-
lokrotne uzycie. Dzigki MDA zwiegkszy si¢ bardziej niz kiedykolwiek znaczenie mo-
deli w procesie wytwarzania oprogramowania, dostarczy to takze nowych wytycz-
nych, w. jaki sposéb strukturalizowaé specyfikacje wymagan wyrazone w postaci
modeli.
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SOA - SERVICE ORIENTED ARCHITECTURE

The contemporary enterprises often use information infrastructure connecting technologies from dif-
ferent suppliers, which is expensive and difficult to maintain and develop. For data (which are often
unstructured), there are defined specific services, i.e. groups of tasks making it the realization of business
requirements possible. The design and implementation of these systems is possible thanks to SOA (Services
Oriented Architecture), which has a lot of hope connected with its use. This paper presents SOA and its
influence for the Web environment. ‘
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W ramach pracy przedstawiono wyniki badar autoréw w zakresie wykorzystania protokotu IP do
transmisji dodatkowych informacji. Dodatkowe informacje mogg by¢ wykorzystane do umieszczania
podpiséw cyfrowych lub do wytworzenia dodatkowego, niezaleznego kanatu transmisyjnego. Wyniki
badan przedstawione w pracy s kontynuacja i rozszerzeniem badan opisanych w pracy [LIBER 04]
oraz w pracach [ROWLAND 97], [ASHAN 02]. Rezultaty otrzymane w pracy moga by¢ wykorzy-
stane do konstrukcji systeméw wymiany danych z ukrytymi kanatami informacyjnymi. W szczegdl-
nosci zag w nowoczesnych systemach baz danych.

1. WPROWADZENIE

Problematyka ukrywania dodatkowych informacji w protokotach komunikacyjnych
jest przedmiotem intensywnych badan. Za przelomowe prace wskazujace mozliwo$¢
umieszczania dodatkowych informacji w protokotach TCP/IP nalezy uznaé prace
Handela i Sandforda [HANDEL 96] oraz Rowlanda [ROWLAND 97]. Mimo istnienia
znacznej liczby publikacji ukazujacych mozliwos¢ konstrukcji ukrytych kanatéw in-
formacyjnych w $rodowisku sieciowym, publikacje dotyczace umieszczania niedo-
strzegalnego podpisu w takich kanatach naleza do rzadkosci [LIBER 04].

W pracy Handela i Sandforda [HANDEL 96] dokonano analizy mozliwosci kon-
strukcji ukrytych kanatéw informacyjnych we wszystkich warstwach modelu ISO/OSI.
Dla warstwy sieciowej i transportowej zaproponowano jedynie wykorzystanie w tym
celu pdl nagiéwkéw TCP i IP zarezerwowanych na przyszio$é. W swojej publikacji
Rowland [ROWLAND 97] prezentuje aplikacje wysylajaca dane do odbiorcy wylacznie
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przy pomocy pola ,,Identyfikator” nagtéwka IP oraz pdl ,,Numer kolejny” i ,,Numer po-
twierdzenia” protokotu TCP. W [ABAD 01] do przestania dodatkowej informacji wyko-
rzystano zjawisko kolizji bitéw w polu ,,Suma kontrolna” nagléwka IP. W pracy
[ASHAN 02] autor proponuje wykorzystanie pél ,Identyfikator”, , Fragmentacja zabro-
niona” oraz pola ,,Wskaznik pilnych danych”. Autorzy pracy [FISK 02] dokonuja anali-
zy mozliwosci wykrycia ukrytego kanatu informacyjnego podajac jako potencjalne
miejsca ukrycia informacji pola ,,Opcje”, ,,Typ ustugi”, ,Fragmentacja zabroniona”,
,»Wypelnienie”, ,,Wskaznik pilnych danych” oraz ,,Numer kolejny”. W pracy [GIFFIN
02] jako nosnik dodatkowej informacji proponuje si¢ pole ,,Opcje” natomiast w pracy
[MURDOCH 05] rozpatrzono mozliwo$¢ uzycia pél ,,Typ ustugi”, ,,Opcje”, ,Identyfi-
kator” oraz ,,Numer kolejny”. W Polsce badania nad ukrytymi kanatami informacyjnymi
w warstwie lacza danych prowadzi Krzysztof Szczypiorski [SZCZYP 03]. Autorzy Li-
ber i Kosmulska w pracy [LIBER 04] proponuja nowy sposéb konstrukcji niedostrze-
galnego podpisu, ktéry dzigki wykorzystaniu grup symetrii podobnych do grup symetrii
punktowej, jest niewrazliwy na bledy wystepujace w sieciach. '

2. KONSTRUKCJA NIEDOSTRZEGALNYCH
KANALOW INFORMACYJNYCH PRZY
WYKORZYSTANIU PROTOKOLU IP

W ujeciu informatycznym, sygnatura (podpis) dowolnego rodzaju informacji (np.
obrazu, sekwencji dzwigkdw, sekwencji obrazéw, ramki sieciowej) spetnia dwie pod-
stawowe funkcje:

1) zapewnia odbiorce informacji, ze pochodzi ona od autora, ktéry ja podpisat

(i jedynie od niego),

2) zapewnia odbiorce informacji, ze od momentu umieszczenia podpisu, podpisana

informacja nie ulegla zmianie.

Zgodnie z powyzszym stwierdzeniem, w pracy podpis utozsamiany bedzie z takim
rodzajem informacji, ktéry gwarantuje autentyczno$¢ (a w konsekwencji tego i nieza-
przeczalno$¢) oraz integralnos$¢ innej informacji (podpisane;j).

Za najmniejsza mozliwa jednostke mogaca by¢ przedmiotem podpisu przyjgto po-
jedyncza ramke protokotu sieciowego. Z racji mnogosci i réznorodnosci stosowanych
obecnie protokoléw sieciowych, konieczny staje si¢ wybdr jednego lub kilku 'z nich,
ktére beda przedmiotem analizy. Odnoszac si¢ przykladowo do warstwowego modelu
sieci ISO/OSI (rysunek 1), identyfikacja nadawcy jest mozliwa juz na poziomie proto-
kotéw warstwy 1acza danych oraz sieciowej. Ze wzgledu na warstwowos$¢ modelu sie-
ci, podpis moze by¢ umieszczony juz w ktérej$ z tych dwéch warstw badz w dowolnej
WYyZszej.
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‘Warstwa aplikacji

Warstwa prezentacjt

Warstwa sesji

‘Warstwa transportowa

Warstwa siect — Identyfikacja: adres logiczny (wirtualny)

Warstwa lacza danych |— Identyfikacja: adres fizyczny (sprzetowy)

‘Warstwa fizyczna

Rys. 1. Ustandaryzowany warstwowy model sieci ISO/OSI
Z Zaznaczonymi warstwami, na poziomie, ktérych mozliwa jest identyfikacja nadawcy

Protokoty warstwy lacza danych sg silnie zalezne od wtasno$ci zastosowanego fi-
zycznego nosnika, a te réznig si¢ bardzo migdzy sobg w zaleznosci od przeznaczenia
potaczenia (tj. np. docelowego zasiggu czy zadanej przepustowosci). Stad na poziomie
warstwy lacza danych wystepuje duza réznorodnos¢ protokotéw (np. Ethernet, WiFi,
FDDI, Token Ring) i sposobéw adresowania, przez co rozwigzania stosowane w tej
warstwie majg charakter tylko lokalny. Duzo bardziej uniwersalne jest stosowanie
podpisu na poziomie warstwy sieciowej, ktéra w chwili obecnej zdominowana jest
przez protokét IP (Internet Protocol) w wersji czwartej. Ze wzgledu na to, ze jednolita
adresacja elementéw sieci na poziomie protokotu IP obejmuje caly $wiat, uzycie tego
protokotu pozwala na przestanie podpisu pomigdzy dwoma dowolnymi maszynami na
Ziemi. Na rysunku 2 przedstawiono ilustracj¢ powiazan, powszechnie uzywanych dzi$
protokotéw aplikacji konicowych (HTTP, FTP, SMTP, POP3, SSH, ED2K) ze wspél-
nym protokolem w warstwie transportowej. Protokét TCP (ang. Transmission Control
Protocol) jest w warstwie transportowej wykorzystywany rownie czgsto, co protokét
IP (ang. Internet Protocol) w warstwie sieciowej i razem z nim dostarcza ustug duzej
liczbie protokotéw aplikacji koncowych. Z racji powszechnosci zastosowania, przed-
miotem badania mozliwos$ci umieszczenia niewidocznych podpiséw pracy bedzie pro-
tokét IP.

- Przez niedostrzegalno$é podpisu bedzie rozumiana niemozliwo$¢ jednoznacznego
stwierdzenia obecnosci podpisu przy uzyciu tylko tych elementéw odbiorczych, dla
ktérych podpisana informacja zostata przeznaczona (np. ,,nieuzbrojone” ludzkie oko,
»nieuzbrojone” ucho, standardowa implementacja programu odbiorczego). Oznacza
to, ze niedostrzegalno$¢ podpisu rozumiana jest jako jego niezauwazalno$é nie tylko
dla zamierzonego odbiorcy informacji, ale takze dla dowolnego (zaufanego badz nie)
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posrednika w jej dostarczeniu, jak réwniez dla os6b i urzadzen zainteresowanych wej-
$ciem w jej posiadanie. Do odnalezienia niedostrzegalnego podpisu niezbgdna jest do-
datkowa wiedza o miejscu i sposobie jego umieszczenia.

DHCP | SNMP | NTP | DNS | HTTP | FTP | SMTP | POP3 [ SSH | ED2K

UDP TCP

P

protokoly warstwy lacza danych

Rys. 2. Najczesciej stosowane protokoly warstwy transportowej
i aplikacji korzystajace z protokotu IP

Catkowita niedostrzegalnos¢ podpisu znacznie ogranicza liczbg miejsc, w ktérych
mozna go umiesci¢. Rozpatrujac fragment typowej ramki sieciowej transportujacej
dane dowolnego protokotu warstwy aplikacji potencjalnymi miejscami ukrycia podpi-
su moga by¢ nagtéwki protokotéw IP i TCP oraz wiasciwe dane znajdujace si¢ w czg-
§ci protokotu aplikacji, przesylane zazwyczaj otwartym, czytelnym dla podstuchuja-
cego tekstem. '

Podpis nie moze by¢ ukryty w polach naglowka protokotu IP w dowolny sposéb,
by nie spowodowaé bledéw podczas przetwarzania datagramu w urzadzeniach po-
$redniczacych w transmisji danych (gléwnie ruterach (ang. routers) i zaporach siecio-
wych (ang. firewalls)). Podobnie, nie moze by¢ on umieszczony w dowolny sposéb
w polach nagtéwka protokotu TCP, by nie spowodowa¢ utraty polaczenia i przerwania
sesji pomigdzy nadawca i odbiorcg danych na skutek btedéw przetwarzania po stronie
odbiorcy lub w zaporze sieciowej. Catkowicie wykluczone jest przechowywanie pod-
pisu we wilasciwych danych transportowanych przez ramke, gdyz spowoduje to ich
nieczytelnos¢ i moze sugerowaé podstuchujacemu, ze dane sa chronione.

Zatem do umieszczenia niedostrzegalnego podpisu mozna stosowaé jedynie nie
majace wplywu na przebieg potaczenia, nadmiarowe w danej sytuacji pola nagléw-
kéw protokotéw IP i TCP. Nalezy jednak mie¢ na uwadze, ze istniejg pola w nagléw-
kach protokotéw, ktérych rozmiar pozwala na przechowanie duzej ilosci informacji,
jednak ze wzgledu na konieczno$¢ zgodnosci ze specyfikacja protokotu, dozwolony
dla nich jest tylko ograniczony zbiér wartosci. Nie mozna uiywaé takich pdl do prze-
chowywania nadmiarowej informacji, gdyz urzadzenia i oprogramowanie posredni-
czace w transmisji beda oczekiwaty w ich miejscu wartosci dozwolonych przez specy-
fikacje i w przypadku wystapienia innych wartosci, nie przetworza poprawnie pakietu.

Protokoty IP i TCP zostaty zaprojektowane tak, by dostarcza¢ funkcjonalnosci przy
minimalnym rozmiarze nagtéwkéw. Pomimo obstugi sytuacji wystepujacych rzadko
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przez opcjonalne pola nagidwka, procesy zachodzace w warstwie sieciowej oraz
transportowej powoduja, ze poprawne przesylanie danych moze mie¢ miejsce nawet
przy traktowaniu informacji obecnej w obowiazkowych polach nagtéwka jako nad-
miarowej. Przeprowadzone badania pozwolity dokonaé wyboru takich pél. '

2.1. ANALIZA MOZLIWOSCI UMIESZCZENIA
NIEWIDOCZNEGO PODPISU W NAGLOWKU PROTOKOLU IP

Protokét IP dostarcza mechanizméw umozliwiajacych transport danych do adresata
poprzez sieci o réznych mediach transmisyjnych, a wigc i réznych protokotach war-
stwy lacza danych. Protokdt IP wprowadza réwniez jednolity system adresacji ma-
szyn, niezalezny od ich fizycznych adreséw w sieci, w ktérej przebywaja [POSTEL
81]. Przy konstrukcji niedostrzegalnych kanaléw transmisyjnych nalezy braé pod
uwagg fakt, iz protokét IP nie gwarantuje:

e dotarcia ramki IP do miejsca przeznaczenia,

e zachowania oryginalnej zawartosci danych w ramce IP, jesli ramka dotarla do

miejsca przeznaczenia,

e transmisji ramki najkrétsza mozliwa trasa,

e identycznej trasy dla ramek wysylanych do tego samego adresata,

® kolejnosci docierania ramek do odbiorcy zgodnej z kolejnoscia ich wystania

przez nadawcg,

dotarcia danych w jednej ramce, jesli byty one wystane w jednej ramce,
e transmisji fragmentéw jednej ramki ta sama trasa,

dotarcia do odbiorcy fragmentéw ramki w prawidtowej kolejnosci.

Wyb6r dalszej trasy transmisji ramki jest dokonywany przez kazde urzadzenie po-
Sredniczace w transmisji (ruter) niezaleznie.

O koniecznosci przeprowadzenia procesu fragmentaql ramk1 decyduje wezet po-
sredniczacy w transmisji po wyznaczeniu dalszej trasy dla ramki. Decyzja podejmo-
wana jest na podstawie wyniku poréwnania wielko$ci ramki z maksymalna jednostka
transmisji (ang. ‘Maximum Transmission Unit, MTU) obowiazujaca w kolejnym seg-
mencie sieci. Warto§¢é maksymalnej jednostki transmisji jest charakterystyczna dla za-
stosowanego w aktualnym segmencie sieci protokotu warstwy tacza danych. W tabeli
1 przedstawiono typowe wartosci maksymalnych jednostek transmisji dla najczesciej
uzywanych protokoléw w warstwie tacza danych. Wartos¢ maksymalnej jednostki
transmisji ma duzy wplyw na szybko$¢ transmisji.

Fragmentacja ramki IP jest procesem jednokierunkowym, tzn. moze ona w trakcie
transmisji zachodzi¢ wielokrotnie, ale proces do niej odwrotny, tj. scalenie, zachodzi
tylko raz na maszynie odbiorcy. Analize mozliwosci w zakresie konstrukcji niedo-
strzegalnych kanalow mformacyjnych na bazie protokoiu IP nalezy rozpoczaé od ana-
lizy nagtéwka.
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Tabela 1. Wartosci maksymalnych jednostek transmisji (MTU)
dla najczesciej uzywanych protokoléw w warstwie 1acza danych

Nazwa protokolu warstwy 1acza danych Wartosé maksymalnej jednostki transmisji
Maksymalne MTU 65535 B
Token Ring 17914 B
FDDI . 4352 B
Ethernet 1500 B
Point-to-Point ‘ 1500 B
IEEE 802.3 1492 B
SLIP 1006 B
X.25 ’ 576 B
Minimalne MTU 68 B

Zrédto: IMOGUL 90].

Widok poszczegGlnych pél tworzacych nagléwek protokotu IP przedstawiono na
rysunku 3.

ofifeslefs s [7 g Io [ro]u]i]us]ua]ss 16[17]18]19]20]21 [22]23 |24 2526 27|28 [0 3031
Version THL Type of Service Total length
Identyfication Flags I Fragment Offset
Time to Live l Protocol Header Checksum -

Source Address

Destination Address
Options Padding

nlibhjwWlw|—=jo

Rys. 3. Format nagtéwka protokotu IP: Version — pole ,,Wersja protokotu”; IHL - pole ,,Dlugosé
nagtéwka ramki”’; Type of Service ~ pole ,,Typ ustugi”; Total Length — pole ,,.Dtugosé catkowita ramki”;
Identification — pole ,Identyfikator”; R — flaga zarezerwowana; DF — flaga ,,Fragmentowanie -
zabronione”; MF - flaga ,,Wiecej fragmentéw”; Fragment Offset — pole ,,Przesunigcie fragmentu”;
Time to Live — pole ,,Licznik czasu™; Protocol — pole ,,Nastgpny protokét”; Header Checksum — pole
,»suma kontrolna nagtéwka’; Source Address — pole ,,Adres zrédlowy”; Destination Address — pole
»Adres docelowy”; Options — pole ,,Opcje”; Padding — pole ,,Wypelnienie”

2.1.1. POLE ,,WERSJA PROTOKOLU”

Jako pierwsze rozwazmy pole ,,Wersja Protokotu”. Wartos¢ pola ,,Wersja Proto- ,
kotu” oznacza numer wersji protokohu, przy uzyciu, ktérej nadawca uformowat bie- .
zacg ramke (np. 4 dla rozpatrywanej w tej pracy wersji czwartej protokotu IP). Wer-
sja protokotu determinuje format nagléwka ramki, tj. rozmieszczenie i znaczenie pél
nagléwka. Pole to powinno zawsze przechowywaé prawdziwa informacje o zasto-
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sowanej wersji protokotu i nie powinno by¢é modyfikowane przez nadawce w celu
przechowania innej informacji, a wigc i podpisu. Zmiana wartos$ci tego pola spowo-
duje niemozliwo$¢ poprawnej obstugi ramki przez urzadzenia posredniczace w trans-
misji badz przez odbiorce.

2.1.2. POLE ,,DLUGOSC NAGLOWKA RAMKI”

Warto$¢ pola ,,Dlugosé nagléwka ramki” réwna jest rozmiarowi nagtéwka proto-
kotu IP biezacej ramki, wyrazonym w stowach 32-bitowych (rozmiar kazdego po-
prawnego nagtéwka musi by¢ wielokrotnoscia 4 bajtéw). Rozmiar najmniejszego po-
prawnego nagléwka wynosi 20 bajtéw, a najwigkszego — 60 bajtéw (kazdy rozmiar
wigkszy od 20 bajtéw oznacza obecnos¢ w nagiéwku pola opcji). Zatem pole ,,Dtu-
go$¢ nagldwka ramki” moze przyjmowaé wartosci od 5 do 15. Ze wzgledu na stoso-
wanie podl opcji tylko w specjalnych przypadkach dotyczacych badan struktury sieci,
wartos¢ tego pola prawie zawsze rowna jest 5. Jesli odbiorca mégtby byé pewien, ze
nagidwki wszystkich ramek wysytanych od nadawcy beda mialty rozmiar 20 bajtéw
(niezaleznie od wartosci faktycznie wpisanej przez nadawce w pole ,,Diugos$é nagtow-
ka ramki”), pole ,,Dlugo$¢ nagléwka ramki” mogloby zostaé nosnikiem ukrytego pod-
pisu. Nie mozna jednak wykorzysta¢ do przechowania nadmiarowej informacji faktu,
ze pole to nigdy nie przyjmuje wartosci od 0 do 4, bowiem w kazdym ruterze po$red-
niczacym w transmisji warto$¢ tego pola jest sprawdzana pod katem poprawnosci
i ramka jest odrzucana, gdy warto$¢ tego pola jest mniejsza od 5. Podobnie nie mozna
w polu tym umiesci¢ wigkszej wartosci niz faktyczna dhugos$é nagtéwka ramki, gdyz
spowoduje to zinterpretowanie przez ruter danych wystgpujacych bezposrednio po na-
gléwku jako pdl opcji i w konsekwencji przetworzenie ramki w sposéb inny niz ocze-
kiwany przez nadawce (w przypadku zgodnosci tych danych z formatem pola opcji)
albo odrzucenie ramki (w przypadku niezgodnosci tych danych z formatem pola
opcji). W zwiazku z tym wykorzystanie pola ,,Diugosé nagtéwka ramki” do przecho-
wania dodatkowej informacji ogranicza si¢ do przypadku, gdy istnieje pewnosé, Ze
kazde polaczenie pomigdzy nadawca a odbiorcg jest polaczeniem bezposrednim.
W przeciwnym razie nadawca powinien zawsze wpisywa¢ do pola ,,Dlugos$é nagtéw-
ka ramki” prawdziwg informacj¢ o rozmiarze nagiéwka i pole to nie moze by¢ no$ni-
kiem zadnej dodatkowej informacji.

2.1.3. POLE ,,TYP USLUGI”

Ustawiajac warto$¢ pola ,. Typ ustugi”, nadawca moze okredlié ,klase jakosci”
transmisji dla nadawanej ramki. Dzigki ustawieniu odpowiedniego bitu, w zaleznosci
od przeznaczenia ramki, nadawca moze zazada¢ np. natychmiastowego przekazywa-
nia ramki zawsze miedzy ruterami najmniej obciazonymi, ustalenia najpierw najkrot-
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szej trasy, a dopiero potem wyslania ramki lub wystania ramki trasa o najwickszej
niezawodnosci. Kazda opcja ma swoje wady i zalety; a rézne opcje skutkuja zazwy-
czaj réznymi trasami.

Ze wzgledu na konieczno$¢ opracowania skomplikowanych algorytméw estymacji
najkrétszych tras oraz wydajnych sposobéw wymiany informacji pomiedzy ruterami
o ich biezagcym obciazeniu, dyskusje na temat ostatecznego znaczenia bitéw tego pola
caly czas trwajg i do chwili obecnej brak jest oficjalnej specyfikacji w tym zakresie
(ostatni dokument na ten temat, RFC 3260 z kwietnia 2002 roku, ma w dalszym ciagu
charakter wylacznie informacyjny). Sprawe pogarsza duza czasochtonno$é przepro-
‘wadzanych obliczen i staly wzrost ruchu sieciowego, ktérym coraz trudniej jest stero-
waé. Wszystko to skutkuje tym, ze w ruterach publicznych pole ,,Typ ustugi” nie jest
w ogdle interpretowane, a popularne systemy operacyjne (np. Microsoft Windows
i Linux) w normalnych warunkach generuja dla tego pola wylacznie wartoéé 0. Nie-
ktérzy prywatni dostawcy ushug internetowych oferuja ptatng ustuge ustawiania gwa-
rantowanych parametréw transmisji w obszarze swoich sieci i pole to-wtedy jest nad-
pisywane przez oprogramowanie uruchomione na ich ruterach.

Pomimo faktu ignorowania warto$ci pola ,;Typ ustugi” przez zdecydowana
wigkszo$¢ ruteréw, nie jest ono dobrym no$nikiem ukrytego podpisu. Podstuchu-
jacy prqwdopodobnie quzie zdawal sobie spraweg z"tego ze pole to bardzb rzadko
obecnosci podpisu. Poza tym, do czasu oflcjalnego ustalenia znaczenia tego pola,
jest ono najlepszym (ze wzgledu na rozmiar) potencjalnym miejscem przechowa-
nia niewidocznego podpisu.

Chcac mimo wszystko wykorzystaé pole ,, Typ ustugi” do przestania ukrytej infor-
macji, nalezy zawsze upewnié sig, czy wszystkie posredniczace w transmisji rutery na
pewno ignoruja warto$¢ tego pola i czy nie nadpisuja go nowa wartoscia.

2.1.4. POLE ,,DLUGOSC CALKOWITA RAMKI”

Warto$¢ pola ,Dlugos¢ catkowita ramki” wyraza rozmiar (w bajtach) catej ramki
protokotu IP, facznie z nagtéwkiem. Zbiér poprawnych wartosci tego pola zawiera si¢
pomigdzy 20 a 65535. Warto$¢ tego pola-musi byé zawsze prawidiowa, bowiem w
kazdym ruterze posredniczacym w transmisji warto$¢ ta jest poréwnywana z liczbg
bajtow faktycznie odebranych z sieci przez fizyczny interfejs urzadzenia posrednicza-
cego, pomniejszong o dlugos¢ nagiéwka protokotu warstwy tacza danych (np. na-
gléwka Ethernetu). W przypadku stwierdzenia niezgodnosci, ramka jest odrzucana, co
wyklucza przechowywanie jakichkolwiek dodatkowych danych, modyfikujacych na-
wet tylko nieznacznie -warto$é tego pola. W zwiazku z tym wykorzystanie pola ,,Dhu-
gos¢ catkowita ramki” do przechowania dodatkowej informacji ogranicza si¢ do przy-
padku, gdy istnieje pewnos$¢, ze kazde potaczenie pomiedzy nadawcg a odbiorcy jest
potaczeniem bezposrednim i, ze nadawca albo tak bedzie przygotowywaé ramki, by
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na drodze do odbiorcy nie musialy by¢ fragmentowane albo tak ukryje informacje
w polu ,,Dlugos¢ catkowita ramki”, by nie przeszkadzato to poinformowanemu o tym
odbiorcy w poprawnym przeprowadzeniu procesu scalania. W przeciwnym wypadku
nadawca powinien zawsze wpisywa¢ do pola ,Dlugosé catkowita ramki” prawdziwg
informacj¢ o rozmiarze ramki i pole to nie moze by¢ nosnikiem Zzadnej dodatkowej in-
formacji:

2.1.5. POLE ,,IDENTYFIKATOR”

Warto$¢ pola ,Identyfikator” jednoznacznie identyfikuje ramke (lub jej czes$é be-
daca wynikiem fragmentacji) w sieci w dowolnej chwili, co pozwala np. poprawnie
scali¢ jej fragmenty, badz skierowa¢ prosbg do nadawcy o ponowng jej transmisje
w przypadku wystapienia bledu. Pole ,Identyfikator” wchodzi w sktad piatki pél
(,,Adres docelowy”, ,,Adres zrédlowy”, ,,Protokét”, ,Identyfikator”, ,,Przesunigcie frag-
mentu”), ktéra w. dowolnej chwili powinna wskazywac, na co najwyzej jedna (po-
fragmentowang badz nie) ramke w sieci. Specyfikacja protokotu nie dopuszcza ob-
stugi wigkszej ilosci takich ramek w tym samym czasie i w takiej sytuacji trzeba
liczy¢ si¢ z mozliwoscia niepoprawnego przebiegu procesu scalania fragmentéw
u odbiorcy (a wigc i niepoprawnego rezultatu weryfikacji podpisu) na skutek wy-
mieszania si¢ fragmentéw pochodzacych od dwéch réznych ramek. Danej wartosci
pola ,Identyfikator” nadawca moze uzy¢ po raz kolejny dopiero po uptynieciu licz-
by sekund réwnej wartosci wysylanej standardowo przez nadawce w polu ,,Licznik
czasu” (czyli nawet po uplynigciu 255 s). Stad pole ,,Identyfikator” nie jest dobrym
miejscem  na przechowanie podpisu, gdyz moze zdarzyé sig, ze nadawca
w krétkim przedziale czasu podpisze dwie ramki o réznych zawartosciach tym sa-
mym 16-bitowym stowem. W celu wyeliminowania. takiego przypadku nalezatoby
przeznaczy¢ kilka bitédw tego pola (w ilosci zaleznej od prawdopodobienstwa po-
wstania w danym przedziale czasu identycznego podpisu dla dwéch réznych ramek)
na zapewnienie niepowtarzalnosci podpisu.

Pole ,,Identyfikator” jest natomiast dobrym nos$nikiem podpisu w momencie, gdy
z rozwazan mozna wyeliminowaé proces fragmentacji w warstwie sieciowej. Proces
fragmentacji. nie zajdzie, gdy nadawca zbada wartosci maksymalnych jednostek
transmisji (MTU) na kazdej z mozliwych tras prowadzacych do odbiorcy, sposréd
nich wybierze warto$é najmniejsza i tak skonfiguruje ustawienia protokotéw wyz-
szych warstw (np. protokotu TCP), by te dostarczaly modutowi nadawczemu IP da-
ne w porcjach nie przekraczajacych tej wybranej minimalnej wartosci. Pomimo, Ze
scenariusz taki nie wyklucza nadania w krétkim odstgpie czasu dwdéch ramek o iden-
tycznym podpisie, zapobiega on wystgpowaniu nieprawidlowosci pedczas procesu
scalania, ktéry w takim wypadku nie jest u odbiorcy w ogéle przeprowadzany. Jesli
bowiem odbiorca ma pewno$¢, ze zadna odebrana od nadawcy ramka nie zostata po
drodze pofragmentowana, moze on weryfikowa¢ podpis na biezaco i zakonczyé
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przetwarzanie ramki, nim rozpocznie przetwarzanie innej ramki o identycznym iden-
tyfikatorze (mogacej w normalnych warunkach by¢ przyczyna biedu).

Wada takiego sposobu podpisywania jest dluzszy czas nawigzania transmisji,
zwigzany z koniecznoscia wykrycia minimalnej wartosci MTU na wszystkich mozli-
wych trasach przesylu oraz dluzszy czas generowania ramki protokotu IP przez
nadawce, ktéry musi odpowiednio dopasowac jej rozmiar juz na poziomie protokotéw
wyzszych warstw modelu. Ponadto rozwiazanie to znacznie zwigksza liczb¢ danych
przesylanych w sieci, co negatywnie odbija si¢ na przepustowosci sieci.

2.1.6. POLE ,,ZNACZNIKI”

W polu ,,Znaczniki” sa zawarte wartosci trzech jednobitowych, niezaleznych od
siebie flag, ktére maja wplyw na dziatanie proceséw fragmentacji i scalania ramki
protokotu IP. Flagi te to:

1) flaga o wymaganej wartosci 0, niezdefiniowanej nazwie i nieprzypisanym znacze-
niu — zarezerwowana do wykorzystania w przysztosci, gdy zajdzie potrzeba rozsze-
rzenia funkcjonalnosci protokotu. Aktualnie nie jest wykorzystywana w zadnym ce-
lu, jednak nie mozna dowolnie ustawiaé jej wartosci, poniewaz urzadzenia
posredniczace w transimisji akceptuja tylko wartosé O (zgodnie z wymogami specy-
fikacji). Wartosci 1 bedzie mozna uzywac¢ dopiero po nadaniu znaczenia tej fladze
i zamieszczeniu w specyfikacji protokotu IP jej doktadnego opisu;

2) flaga ,Fragmentowanie zabronione” — jej warto$¢ réwna 1 zabezpiecza ramke
przed pofragmentowaniem w maszynie nadawcy oraz w ktérymkolwiek ruterze
posredniczacym w transmisji. Ramka z ustawiona flaga ,,Fragmentowanie za-
bronione” nie dotrze do odbiorcy, jesli podczas wyznaczania dalszej trasy dla
tej ramki w ktérymkolwiek ruterze okaze sig, ze ramka jest za duza, by mogta
by¢ w catosci przetransportowana przez ktdérakolwiek nastgpng sie¢. Nadawca
ramki zostanie w takim wypadku poinformowany o wystapieniu bledu podczas
transmisji przez komunikat protokotu ICMP. Nadawca moze ustawié ta flage
w celu wykrycia maksymalnej jednostki transmisji dla calej trasy prowadzacej
do odbiorcy. Jest w stanie to zrobi¢ wysylajac ramki o r6znej wielkosci i z usta-
wiona flaga ,.Fragmentowanie zabronione” oraz obserwujac nadchodzace ko-
munikaty protokotu ICMP (lub ich brak);

3) flaga ,Wigcej fragmentéw” — jej warto$¢, razem z wartoscia pola ,,Przesuniecie
fragmentu”, dostarcza odbiorcy informacji potrzebnej w procesie scalania frag-
mentéw — informuje odbiorce o tym, czy biezaca ramka powstala w wyniku
fragmentacji, a wigc czy nalezy oczekiwaé na inne ramki o tym samym polu
»ldentyfikator” i przystapi¢ do przeprowadzenia procesu scalenia. Jesli tak, do-
starcza tez informacji czy biezaca ramka powstala jako ostatnia w procesie

-fragmentacji. Znaczenie wszystkich mozliwych kombinacji pél ,,Wigcej frag-
mentéw” oraz ,,Przesunigcie fragmentu” przedstawiono.w tabeli 2.
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Tabela 2. Znaczenie wszystkich mozliwych kombinacji flagi ,,Wiecej fragment6w”
oraz pola ,,Przesunigcie fragmentu”

» Wiecej »Przesunigcie ‘ Znaczenie
fragmentow” fragmentu” kombinacji
0 0 Ramka nie powstata w wyniku procesu fragmentacji, jest samo-

dzielng ramka i nie trzeba przeprowadzaé procesu scalania.
Ramka powstala w wyniku procesu fragmentacji jako ostatnia.
W celu zrekonstruowania oryginalnej, niesfragmentowanej ramki
nalezy skompletowaé wszystkie fragmenty o wartosci pola
0. >0 »~Przesunigcie fragmentu” mniejszej od wartosci tego pola w tej
ramce oraz je scali¢. Wielkosé oryginalnej ramki (bez nagtéwka)
to ,Przesunigcie fragmentu” + ,Dlugo$¢ catkowita ramki” —
,Dlugosé nagiéwka ramki”.

1 0 Ramka powstata w wyniku procesu fragmentacji jako pierwsza.
Ramka powstata w wyniku procesu fragmentacji nie jako pierw-
sza i nie jako ostatnia.

2.1.7. FLAGA ,,FRAGMENTOWANIE ZABRONIONE”

Flaga ,Fragmentowanie zabronione” moze byé no$nikiem ukrytego podpisu, gdy
ustawienie jej warto$ci na 1, nie spowoduje bledu transmisji wynikajacego ze zbyt duzej
wielkosci ramki. Aby uniknaé takiego btedu, nadawca musi odpowiednio dobraé roz-
miar wysylanej ramki, by nie przekroczyt minimalnej wartosci sposréd wszystkich mak-
symalnych jednostek transmisji wystepujacych na trasie. Moze to osiagnaé¢ badajac
wielkosci maksymalnych jednostek transmisji na wszystkich mozliwych trasach do od-
biorcy i tak konfigurujac ustawienia protokoléw wyzszych warstw (np. protokotu TCP),
by te dostarczaly modutowi nadawczemu IP dane w porcjach nie przekraczajacych naj-
mniejszej z tych wartosci. Jednak w takim wypadku ilo§¢ informacji, jakg moze pomie-
$ci¢ podpis ukryty we fladze ,,Fragmentowanie zabronione”, wynosi tylko jeden bit.

Duzo wigksza sil¢ podpisu umozliwia zezwolenie protokotom wyzszych warstw na
dostarczanie danych w porcjach o niezmienionej wielko$ci i dokonanie dopasowania
rozmiaru wysylanej ramki w module nadawczym protokotu IP przy zastosowaniu pro-
cesu fragmentacji wzgledem najmniejszej z wykrytych w badaniach wartosci MTU.
Czesci podpisu oryginalnej ramki mozna wtedy po jej pofragmentowaniu umiesci¢ we
flagach , Fragmentowanie zabronione” utworzonych fragmentéw, co oznacza ilo$é
bitéw podpisu réwna liczbie powstatych fragmentéw. Przy wykorzystaniu techniki
z uzyciem fragmentacji na maszynie nadawcy, odbiorca powinien w trakcie procesu
scalania fragmentéw gromadzi¢ réwniez na biezaco informacjg¢ z flag ,,Fragmentowa-
nie zabronione” i przystapi¢ do weryfikacji podpisu dopiero po zakoniczeniu procesu
scalania. Odbiorca powinien zna¢ maksymalng jednostke transmisji wybrana przez
nadawce i podczas weryfikacji podpisu jako jedno z kryteriéw poprawnosc1 podpisu
uwzgledniaé réwniez rozmiar kazdego fragmentu.
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Wada powyzszych rozwigzan jest dluzszy czas nawigzania transmisji, zwiazany
z konieczno$cia wykrycia minimalnej warto§ci MTU na wszystkich mozliwych tra-
sach przesyltu oraz dluzszy czas generowania ramki protokotu IP przez nadawceg, ktéry
musi odpowiednio zmniejszy¢ jej rozmiar badz podczas procesu fragmentacji w war-
stwie sieciowej, badZz na poziomie protokoléw wyzszych warstw modelu. Ponadto
rozwiazania te znacznie zwigkszaja liczbg danych przesylanych w sieci, co negatyw-
nie odbija si¢ na przepustowosci sieci.

2.1.8. FLAGA ,,WIECEJ FRAGMENTOW”

Flaga ,,Wigcej fragmentéw” moze by¢ no$nikiem ukrytego podpisu, gdy odbiorca
ma pewnos¢, ze ramka nie zostala nigdzie pofragmentowana lub nadawca ustalit
wczesniej z odbiorca stala warto$¢ wskazujaca, na ile fragmentéw podzieli kazdg
ramke przed jej wystaniem. W drugim przypadku informacje otrzymywane w polach
»Przesunigcie fragmentu” catkowicie wystarcza do przeprowadzenia procesu scalenia
fragmentéw.

Pierwszy sposéb ukrycia podpisu wymaga od nadawcy takiego skonfigurowania
ustawien protokoléw wyzszych warstw niz sieciowa (np. protokotu TCP), by te do-
starczaly modutowi nadawczemu.IP dane w porcjach nie przekraczajacych najmniej-
szej z wszystkich. maksymalnych jednostek transmisji wystgpujacych na kazdej moz-
liwej trasie do odbiorcy. Jednak w. takim wypadku ilo$¢ informacji, jaka moze
pomiesci¢ podpis ukryty we fladze ,,Wigcej fragmentéw”, wynosi tylko jeden bit.

Duzo wigksze mozliwosci daje rozwigzanie z wykorzystaniem poczatkowej frag-
mentacji ramki w maszynie nadawcy na ustalong z odbiorca, stalg dla wszystkich ramek
liczbe fragmentéw. Ustalona liczba fragmentéw powinna byé na tyle duza, by zaden
fragment nie podlegt w dalszej drodze ponownemu procesowi fragmentacji, co da od-
biorcy pewnosé, ze odbiera doktadnie tyle fragmentéw, ile wystal do niego nadawca.
Sposéb ten wymaga, zatem réwniez znalezienia najmniejszej z wszystkich maksymal-
nych jednostek transmisji wystgpujacych na kazdej mozliwej trasie do odbiorcy. Mini-
malna liczba fragmentéw powinna by¢ réwna najmniejszej liczbie catkowitej wigkszej
od (MAX_ROZMIAR_IP - ROZM_NAGL_IP)/(MTU,, — ROZM_NAGL_IP), gdzie
MAX ROZMIAR, IP to maksymalny rozmiar porcji danych dla protokolu IP w bajtach
(co najwyzej 65535, warto$¢ konfigurowalna), ROZM_NAGL_IP to uzywany przez
nadawce rozmiar nagtéwka ramki IP w bajtach (co najmniej 20, co najwyzej 60, najcze-
Sciej wystepujaca warto$¢ to 20) a MTUp, to znaleziona najmniejsza maksymalna jed-
nostka transmisji wyrazona w bajtach. Ilo$¢. bitéw, na ktérych mozna przechowaé pod-
pis, réwna jest liczbie ustalonych fragmentéw, bowiem czg¢$ci podpisu oryginalnej
ramki- mozna po jej pofragmentowaniu umieéci¢ we flagach ,,Wigcej' fragmentéw”
utworzonych fragmentéw. Odbiorca powinien w trakcie procesu. scalania fragmentéw
gromadzi¢ réwniez na biezaco informacje z flag ,,Wigcej fragmentéw” i. przystapié do
weryfikacji podpisu dopiero po zakonczeniu procesu scalania.
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Wada powyzszych rozwigzan jest dluzszy czas nawiazania transmisji, zwigzany
z koniecznoscia wykrycia minimalnej wartosci MTU na wszystkich mozliwych tra-
sach przesylu oraz dluzszy czas generowania ramki protokotu IP przez nadawcg, ktéry
musi odpowiednio zmniejszy¢ jej rozmiar badZ podczas procesu fragmentacji w war-
stwie sieciowej, badZz na poziomie protokotéw wyzszych warstw modelu. Ponadto
rozwigzania te znacznie zwigkszaja liczb¢ danych przesylanych w sieci, co negatyw-
nie odbija si¢ na jej przepustowosci.

2.1.9. POLE ,,PRZESUNIECIE FRAGMENTU”

Wartos¢ pola ,,Przesunigcie fragmentu” wyznacza pozycj¢ danych zawartych we-
wnatrz biezacego fragmentu w oryginalnej ramce i umozliwia odbiorcy poprawne
przeprowadzenie procesu scalania. Jesli ramka nie byla pofragmentowana, warto$é
w polu ,,Przesunigcie fragmentu”, jak i we fladze ,,Wigcej fragmentéw” wynosi 0.

Pole ,,Przesunigcie fragmentu” moze by¢ nos$nikiem dodatkowej informacji, jesli
odbiorca ma pewnos¢, ze proces scalania nie bgdzie musial by¢ przeprowadzony, czyli
ze nadawca tak dobral rozmiar ramki, zeby nie ulegla fragmentacji. Wymaga to od
nadawcy takiego skonfigurowania ustawien protokotéw wyzszych warstw niz siecio-
wa (np. protokotu TCP), by te dostarczaly modutowi nadawczemu IP dane w porcjach
nie przekraczajacych najmniejszej z wszystkich maksymalnych jednostek transmisji
wystepujacych na kazdej mozliwej trasie do odbiorcy. W tym przypadku rozmiar
ukrytej informacji wynosi 13 bitéw.

Rozmiar niedostrzegalnego podpisu mozna zwigkszyé, jesli nadawca uzgodni
z odbiorca maksymalny rozmiar kazdej (niepofragmentowanej) ramki, kt6ra bedzie do
niego wysylat oraz dodatkowo kazda wysytana ramke begdzie fragmentowat na swojej
maszynie. Pole ,,Przesunigcie fragmentu” umozliwia poprawne adresowanie fragmen-
tow ramki, jesli jej dtugos¢ nie przekracza 65535 bajtéw. Jednak bardzo czesto usta-
wienia protokotéw wyzszych warstw (np. TCP) sa tak skonfigurowane, by przekazy-
waly modutowi nadawczemu protokotu IP dane w porcjach duzo mniejszych (ok.
1500 bajtéw). Zatem kilka najbardziej znaczacych bitéw pola ,,Przesuniecie fragmen-
tu” bedzie (w przypadku np. uzycia protokotu TCP) zawsze zerami i mozna je prze-
znaczy¢ na przechowanie dodatkowej informacji, jesli tylko uprzednio poinformuje
si¢ odbiorcg o zmianie znaczenia tych bitéw i ich liczbie. Zaktadajac, ze nadawca zo-
bowiaze si¢ do wysylania ramek o rozmiarze przed lokalng fragmentacja nie wiek-
szym, niz k bajtéw (bez nagtéwka protokotu IP), w jednym fragmencie mozliwe jest
przeznaczenie na podpis ilosci najbardziej znaczacych bitéw pola w liczbie réwnej
najwigkszej liczbie catkowitej mniejszej od f= 13 — log,(k) + 3 (dodanie liczby 3 do
obliczen wynika z faktu, ze pole ,,Przesunigcie fragmentu” wyznacza pozycje danych
fragmentu w calej ramce z doktadnoscia do 8 bajtéw). Dzigki mozliwoséci podzielenia
podpisu calej ramki na pola.,,Przesunigcie fragmentu” wszystkich wygenerowanych n
fragmentéw, dostgpna liczba bitéw podpisu wzrasta do n*f. Zaleta tej metody ukry-
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wania podpisu jest to, ze liczba fragmentéw (n) moze by¢ dowolna, jesli tylko kazdy
fragment jest wystarczajaco maly, by nie by¢ pofragmentowanym ponownie na dal-
szej drodze do odbiorcy. W celu osiagnigcia silnego podpisu nadawca powinien tez
ustali¢ z odbiorca minimalng hcsz fragmentéw, na jaka bedzie dzielit kazda wysyta-
ng do niego ramke. Odbiorca powinien w trakcie procesu scalania fragment6w groma-
dzié¢ réwniez na biezaco czgsci podpisu z p6l ,,Przesunigcie fragmentu” i przystapié¢ do
weryfikacji podpisu dopiero po zakonczeniu procesu scalania.

Wada powyzszych rozwiazan jest dluzszy czas nawigzania transmisji, zwigzany
z koniecznoscig wykrycia, minimalnej wartosci MTU na wszystkich mozliwych tra-
sach przesytu oraz dluzszy czas generowania ramki protokotu IP przez nadawce, ktéry
musi odpowiednio zmniejszy¢ jej rozmiar badz podczas procesu fragmentacji w war-
stwie sieciowej, badZz na poziomie protokoléw wyzszych warstw modelu. Ponadto
rozwiazania te znacznie zwigkszaja liczbg¢ danych przesytanych w sieci, co negatyw-
nie odbija sie na przepustowosci sieci.

2.1.10. POLE ,,LICZNIK CZASU”

Wartos¢ pola ,,Licznik czasu” oznacza maksymalna liczbe sekund, przez jaka ramka
moze pozostawaé w sieci. Celem wprowadzenia tego pola do nagtéwka protokotu by-
to zapobiegnigcie krazeniu po sieci w nieskoficzono$é ramek z btednym adresem od-
biorcy, badz ramek, ktérych z réznych powodéw nie mozna do odbiorcy dostarczy¢.
Nadawca ustala warto$¢ tego pola tak, by byé pewnym, ze w okreslonej liczbie sekund
ramka na pewno dotrze do odbiorcy. Kazdy ruter posredniczacy w dostarczeniu ramki
do odbiorcy zmniejsza warto$¢ pola o tyle, ile sekund zajeto mu jej przetworzenie.
Poniewaz rutery przetwarzaja ramki w czasie znacznie krétszym niz 1s (jednak i tak
zmniejszaja wtedy warto$é pola o 1), warto$é tego pola czesto rozumie sie jako mak-
symalna liczbe ruteréw, ktére moga poéredniczyé w dostarczeniu ramki (tzw. maksy-
malna dlugo$¢ trasy). W przypadku, gdy ktéry$ z ruteréw nie moze juz zmniejszy¢
wartosci tego pola (tj. warto$¢ wynosi 0), ramka nie jest wysylana przez niego dalej
i uznaje si¢ ja za zagubiona. .

Najbezpieczniejsza wartoscia dla tego pola jest jego maksymalna wartosé, czyli 255.
Jest to jednak warto$é o wiele za wysoka, bowiem obecna struktura $wiatowej sieci In-
ternet prawie zawsze pozwala na przekazanie ramki do dbwolhego odbiorcy za posred-
nictwem co najwyzej 25 ruteréw. Znajduje to potwierdzenie w konkretnych implemen—
tacjach modutéw nadawczych protokotu IP: w systemach operacyjnych Linux i Umx
warto$é ta wynosi standardowo 64, w systemie Windows — 128. Pole ,,Licznik czasu”
dostarcza zatem miejsca na ukrycie dodatkowych" danych. Wielkos¢ wolnego mlejsca
zalezy od tego, czy liczba ruteréw poéredniczacych w przesylamu danych od nadawcy
do odbiorcy jest taka sama dla kazdej mozliwej trasy przesytu czy nie i wynosi:

1) 7 bitéw, jesli liczba ruteréw posredmczapych jest taka sama dla kazdej mozli-
wej trasy przesylu. Sytuacja taka wystepuje wtedy, gdy ramki moga byé przesy-



2

N

43

tane od nadawcy do odbiorcy dokladnie jedna trasa lub wieloma trasami, ale
wybdr trasy (ktérego wyniku nadawca nie moze przewidzieé) nie ma wplywu
na ilo$¢ ruteré6w posredniczacych. W tym przypadku nadawca ustawia (na przy-
ktad) najbardziej znaczacy bit pola ,Licznik czasu” na 1 i wtedy niezaleznie od
wartosci podpisu, ktéry ukrywa na kolejnych siedmiu bitach, minimalna war-
tos¢ tego pola wynosi 128, co zapewnia dotarcie ramki do odbiorcy. Aby zwe-
ryfikowaé podpis, odbiorca potrzebuje informacji o liczbie ruter6w posredni-
czacych. Informacj¢ t¢ moze zdoby¢ nadawca wykonujac wystgpujace w prawie
kazdym systemie operacyjnym polecenie traceroute (lub jego odpowiednik, np.
tracert) na rzecz adresu IP odbiorcy, a nastgpnie przekaza¢ ja w dowolny spo-
s6éb odbiorcy przed rozpoczgciem podpisanej transmisji. Informacje taka moze
tez zdoby¢ odbiorca, wykonujac u siebie obecne w prawie kazdym systemie
operacyjnym polecenie ping na rzecz adresu IP nadawcy. Zaktadajac niezmien-
nos¢ w czasie dlugosci tras, operacj¢ uzyskania liczby ruteréw posredniczacych

' wystarczy wykonac¢ raz. Jedli jednak w przysziosci dlugosci tras mogtyby ulec

zmianie (na inng warto$¢ stala przez dlugi czas, jednakowga dla wszystkich moz-
liwych tras), wielko$¢ dodatkowej informacji wynosi w dalszym ciagu 7 bitéw.
W takiej sytuacji nalezatoby tylko w por¢ wykryé zmiane liczby ruteréw po-
Sredniczacych, np. wykonujac okresowo polecema ping lub traceroute i zaktu-
alizowag te wartos¢ po stronie odbiorcy;

8-k bitéw, jesli liczba ruteréw posredniczacych nie jest taka sama dla kazdej moz-
liwej trasy przesyhy, ale istnieje pewnos¢, e nie przekroczy 2° — 1. Sytuacja taka
wystepuje wtedy, gdy wybdr trasy (ktérego wyniku nadawca nie moze przewi-
dzie¢) ma wplyw na liczbg ruteréw posredniczacych. W tym przypadku nadawca
ustawia k najmniej znaczacych bitéw pola ,,Licznik czasu” na 1 i wtedy niezalez-
nie od warto$ci podpisu, ktéry ukrywa na 8 — k najbardziej znaczacych bitach,
minimalna warto$¢ tego pola réwna jest maksymalnej liczbie ruteréw posredni-
czacych wybranej sposrod wszystkich mozliwych tras, co zapewnia dotarcie ramki
do odbiorcy. Aby zweryfikowaé podpis, odbiorca potrzebuje informacji o maksy-
malnej diugosci trasy lub liczbie bitéw wykorzystanych na podpis. Maksymalng
dlugo$¢ trasy mozna wykry¢ wielokrotnie wykonujac polecenia ping lub tracero-
ute na maszynie odpowiednio odbiorcy lub nadawcy. Nadawca moze tez przeka-
za¢ odbiorcy informacje o liczbie bitéw wykorzystywanych na podpis w dowolny
sposéb przed rozpoczgciem podpisanej transmisji. Zakiadajac niezmiennos¢
w czasie maksymalnej dlugosci trasy, operacje uzyskania maksymalnej liczby ru-
teréw posredniczacych wystarczy wykonaé raz. Jednak, gdy wystepuje mozli-
wos¢ wzrostu maksymalnej dtugosci trasy w przysztosci (np. poprzez dodawanie
z czasem nowych, diuzszych tras lub rozrastanie si¢ obecnych podsieci), nalezy
w porg wykry¢ takg zmiang (np. wykonUch okresowo polecenia ping lub trace-
route) i zaktualizowaé te warto$é po stronie odbiorcy. Pozytywnym zjawiskiem
jest zmniejszenie maksymalnej diugosci trasy,-co moze pozwohc na zwigkszenie
1losc1 bitéw przeznaczonych na podpis;



3) 2 bity, jesli nie ma mozliwosci sprawdzenia liczby ruteréw posredniczacych na
wszystkich mozliwych trasach. Moze si¢ tak sta¢ w przypadku, gdy urzadzenia
posredniczace w transmisji nie obslugujg badz nie zezwalaja na propagowanie
komunikatéw takich programéw jak ping lub traceroute. W tym przypadku
nadawca ustawia 6 najmniej znaczacych bitéw pola ,Licznik czasu” na 1 i wte-
dy niezaleznie od wartosci podpisu, ktéry ukrywa na dwéch najbardziej znaczg-
cych bitach, minimalna warto$¢ tego pola wynosi 63, co zapewnia dotarcie
ramki do-odbiorcy. Zaleta tego rodzaju podpisu jest to, ze aby go zweryfikowac,
odbiorca nie potrzebuje zadnych dodatkowych informacji.

Proces fragmentacji ramki nie ma negatywnego wplywu na zaprezentowane wyzej
techniki ukrywania podpisu, poniewaz podczas tego procesu aktualna warto$é pola
,Licznik czasu” fragmentowanej ramki jest kopiowana do tych samych pSl w nowo-
tworzonych fragmentach. Fragmenty sa tez ramkami, w trakcie transmisji podlegaja
tym samym operacjom, co one i pomimo, ze mogg dotrze¢ do odbiorcy réznymi tra-
sami i w r6znej kolejnosci, nigdy nie przyjma stanu, ktéry nie bylby rozpatrzony tutaj
dla ich ramki wyjsciowe;j. '

2.1.11. POLE ,,NASTEPNY PROTOKOL”

Warto$¢ pola ,,Nastgpny protok6l” réwna jest numerowi protokotu warstwy trans-
portowej, ktérego nagléwek znajduje si¢ w ramce zaraz za nagtéwkiem protokotu IP.
Numer ten jednoznacznie wyznacza, modut odbiorczy, ktérego z protokoléw warstwy
transportowej powinien by¢ uzyty do dalszego przetwarzania odebranej ramki IP. Pole
,»Nastepny protokél” moze by¢ nosnikiem dodatkowej informacji w momencie, gdy
nadawca uzgodni wczesniej z odbiorca, ze bedzie wysytal do niego dane przy uzyciu
tylko jednego, zawsze tego samego protokotu warstwy transpertowej (np. TCP). Wte-
dy nadawca moze zmieni¢ znaczenie pola ,,Nastepny protokét” i na wszystkich jego
8 bitach umiesci¢ niewidoczny podpis. Chcac umozliwi¢ komunikacje przy uzyciu
wigkszej iloSci protokoléw warstwy transportowej, mozna przeznaczy¢ k bitéw tego
pola na przechowanie informacji o uzytym protokole (np. dwa bity w celu zakodowa-
nia informacji o trzech najczgsciej uzywanych protokotach tej warstwy: TCP, UDP,
ICMP i dowolnym czwartym protokole), umieszczajac wtedy podpis na pozostatych
bitach pola. W takim wypadku ilo$¢ bitéw przeznaczonych na podpis jest réwna naj-
wigkszej liczbie catkowitej nie przekraczajacej 8 — loga(k), a odbiorca musi zostaé po-
informowany o wybranym nowym zbiorze dostgpnych protokoléw i ich nowych nu-
merach. : : ’

W polu ,,Nastepny protokél” mozna tez ukry¢ podpis nie ograniczajac w ogéle ilo-
$ci dostgpnych protokoléw. Wynika to z faktu, ze do chwili obecnej (grudzien 2005 r.)
zdefiniowano tylko 141 numeréw dla protokotéw warstwy transportowej [IANA 06],
a pole ,,Nastgpny protok6l” moze przyjmowaé 256 ré6znych wartoséci. Zatem pozostate
115 kombinacji mozna wykorzystaé jako wartosci ukrytego podpisu. Sytuacja taka
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wymaga jednak uprzedniego uzgodnienia miedzy odbiorca a nadawca, jakie nieuzywane
standardowo wartosci odpowiadaja, jakim protokotom, by odbiorca otrzymujac w polu
,»Nastepny protok6t” numer nie przyporzadkowany zadnemu protokotowi, mégt w dal-
szym ciagu prawidlowo wybra¢ modul odbiorczy do dalszego przetwarzania ramki
w warstwie transportowej. Najprostszym rozwigzaniem moze by¢ tutaj ustalenie, ze
nadawca bedzie podpisywat tylko ramki przenoszace dane protokotu TCP. Nowe nume-
ry protokoléw dodawane sa do standardu bardzo rzadko, co jeszcze przez dlugi czas
gwarantuje duzg ilo$¢ nieuzywanych kombinacji w polu ,,Nastepny protokét”.

Nalezy pamigta¢, ze pole ,,Nastgpny protokét” wchodzi standardowo w sktad piatki
pol (,,Adres docelowy”, ,,Adres zrédtowy”, ,,Protokét”, , Identyfikator”, ,,Przesuniecie
fragmentu”), ktéra w dowolnej chwili powinna wskazywaé, na co najwyzej jedna (po-
fragmentowang badZ nie) ramke w sieci. Nadawca musi, zatem pamigtaé o wyborze
innego identyfikatora dla ramki, ktéra w polach ,,Adres docelowy”, ,,Adres Zrédio-
wy”, ,,Przesunigcie fragmentu” i zmodyfikowanym na potrzeby przechowania ukryte-
go podpisu, polu , Nastgpny protokél” ma juz wartosci réwne wartosciom tych pdl
w innej, wygenerowanej niedawno ramce.

Dla kazdego powyzszego scenariusza, rozmiar niedostrzegalnego podpisu jednej
ramki mozna zwigkszy¢, jesli nadawca bgdzie fragmentowat wysylang ramke na swo-
jej maszynie. Wtedy ilos¢ mozliwej do ukrycia informacji wzrasta tyle razy, ile frag-
mentéw zostalo wygenerowanych przez nadawce. Wynika to z faktu, ze kazdy wyge-
nerowany fragment posiada wlasne pole ,Nastgpny protokél”, niezalezne od takich
samych pdl w innych fragmentach. Zaleta tej metody ukrywania podpisu jest to, ze
liczba fragmentéw moze by¢ dowolna, jesli tylko kazdy fragment jest wystarczajaco
maty, by nie by¢ pofragmentowanym ponownie na dalszej drodze do odbiorcy.

Z powodu wykorzystywania pola ,Nastgpny protokél” w standardowym procesie
scalania fragmentéw, dopuszcZenie do réznicowania pola ,,Nastepny protokét” w ra-
mach fragmentéw jednej ramki begdzie powodowaé bledy w przeprowadzaniu tego
procesu na maszynie odbiorcy. Dlatego nalezy zmodyfikowa¢ przebieg tego procesu
tak, by w jego trakcie informacja z pola ,,Nastgpny protokét” nie byta w ogéle brana
pod uwageg. Pociaga to za soba zmiang znaczenia pojecia klucza ramki, w ktérego
sktad w takim wypadku powinny wchodzi¢ jedynie cztery pola: ,,Adres docelowy”,
»Adres zrédlowy”, ,Identyfikator”, i ,,Przesunigcie fragmentu”. To z koléi powoduje,
ze nadawca musi pamigtaé o wyborze innego identyfikatora dla ramki, ktéra w polach
»Adres docelowy”, ,,Adres zrédlowy”, ,Przesunigcie fragmentu” ma juz wartosci
réwne wartosciom tych p6l w innej, wygenerowanej niedawno ramce. Odbiorca nato-
miast powinien w trakcie procesu scalania fragmentéw gromadzi¢ réwniez na biezaco
czgsci podpisu z pél ,,Nastgpny protokét” i przystapi¢ do weryfikacji podpisu dopiero
po zakoniczeniu procesu scalania. W celu osiagnigcia silnego podpisu nadawca powi-
nien ustali¢ z odbiorcg minimalna liczbg fragmentéw, na jaka dezw dzielit kazda wy-
sylang do niego ramke.

Wada rozwiazania z wykorzystaniem lokalnej fragmentacji do zw1qkszema sity
podpisu jest dluzszy czas nawiazania transmisji, zwigzany z konieczno$cia wykrycia
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minimalnej warto$ci MTU na wszystkich mozliwych trasach przesylu oraz dluzszy
czas generowania ramki protokotu IP przez nadawce, kt6ry musi odpowiednio zmniej-
szy¢ jej rozmiar podczas procesu fragmentacji w warstwie sieciowej. Ponadto rozwia-
zanie to znacznie zwigksza liczbg danych przesylanych w sieci, co negatywnie odbija
sie na przepustowosci sieci. ‘

2.1.12. POLE ,,SUMA KONTROLNA NAGLOWKA”

Warto$¢é tego pola réwna jest sumie kontrolnej calego nagléwka ramki protokotu
IP (tacznie z polem ,,Opcje”, jesli wystepuje) i jest wyliczana na nowo po kazdej mo-
dyfikacji dowolnego z pdl nagtéwka. Suma kontrolna jest najpierw wyliczana i zapi-
sywana na maszynie nadawcy, po ustaleniu wartosci wszystkich pél nagtéwka. Potem
suma kontrolna jest ponownie wyliczana i zapisywana w kazdym ruterze posrednicza-
cym w transmisji na skutek modyfikacji przez te urzadzenia niektérych pél nagtéwka,
np. pola ,,Licznik czasu”.

W kazdym ruterze posredniczacym, tuz po odebraniu ramki, na podstawie otrzy-
manego nagléwka wyliczana jest suma kontrolna i poréwnywana z ta przechowywang
w polu nagtéwka. Jesli wystapita niezgodnos¢, ramka uznana jest za uszkodzona, nie
jest dalej przetwarzana i nie dociera do odbiorcy. Dlatego pole ,,Suma kontrolna na-
gtéwka” moze by¢ nos$nikiem ukrytego podpisu tylko wtedy, gdy wszystkie polacze-
nia miedzy nadawcg a odbiorca sa bezposrednie oraz polaczenie charakteryzuje sig
wysoka niezawodnoscia.

2.1.13. POLE ,,ADRES ZRODLOWY”

Wartos¢ pola ,,Adres zrédtowy” oznacza adres nadawcy i nie powinno by¢ nigdy
modyfikowane, poniewaz na podstawie tego pola nastapi identyfikacja nadawcy w ma-
szynie odbiorcy. Zmiana wartosci tego pola, oprécz niepoprawnej identyfikacji unie-
mozliwi takze poinformowanie nadawcy o ewentualnych bledach podczas transmisji
przez urzadzenia posredniczace. Pole to w szczeg6lnych okolicznosciach moze.by¢
wykorzystanie do sygnowania sieci za pomoca liczby i rodzaju generowanych w niej
biedéw [LIBER 04].

2.1.14. POLE ,,ADRES DOCELOWY”

Wartos¢ pola ,,Adres docelowy” oznacza adres odbiorcy i nie powinno by¢ nigdy
modyfikowane, gdyz uniemozliwi to dostarczenie ramki zamierzonemu odbiorcy. Pole
to w szczegblnych okolicznosciach moze by¢ wykorzystanie do.sygnowania sieci za
pomocg ilosci i rodzaju generowanych w niej bigdéw [LIBER 04].
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2.1.15. POLE ,,OPCJE”

Pole ,,Opcje” jest opcjonalnym polem nagtéwka dodanym gtéwnie w celu umozliwie-
nia nadawcy wysylania komunikatéw diagnostycznych. Przyktadowo, dzieki ustawieniu
odpowiednich warto$ci w tym polu, nadawca moze narzuci¢ dokladng tras¢ transmisji
ramki albo zazada¢ zgromadzenia informacji o wszystkich ruterach posredniczacych
w transmisji w celu dalszego wykorzystania tych informacji przez odbiorce ramki. .

Pole ,,Opcje” nie jest dobrym nosnikiem ukrytej informacji. Obecno$é tego pola
mozna fatwo wywnioskowaé z niestandardowej, wigkszej od 5 wartosci pola ,,Dhugosé
nagtéwka ramki” w nagléwku. Z racji tego, ze pole ,,Opcje” z zalozenia miato byé
wykorzystywane tylko w celach diagnostycznych, spotyka si¢ je w sieci niezwykle
rzadko i tylko wtedy, gdy zachodzi potrzeba wskazania przyczyny powaznego pro-
blemu o naturze sieciowej. W zwiazku z tym pojawienie si¢ tego pola w nagléwkach
ramek, szczegblnie wysylanych nieustannie tylko przez jedna pare nadawca—odbiorca,
moze z duzym prawdopodobieristwem staé sie zrédtem podejrzen podstuchujacego, co
do obecnosci ukrytego podpisu. Tym bardziej, ze pole ,,Opcje” oferuje duzo wieksza
przestrzen do umieszczenia podpisu od innych pél nagléwka — nawet do 40 bajtéw.

Nalezy tez mie¢ na uwadze, ze obecnos$¢ pola opcji znacznie zwigksza czas prze-
- twarzania ramki w ruterze oraz zwigksza liczb¢ danych przesytanych w sieci, co nega-
tywnie odbija si¢ na przepustowosci sieci. Dlatego wiele zap6r sieciowych nie pozwa-
la na przekazywanie ramek protokotu IP z nagléwkami zawierajacymi pole ,,Opcje”.
Decydujac si¢ mimo wszystko na stosowanie ruchu podpisanego przy wykorzystaniu
pola ,,Opcje”, nalezy mie¢ na uwadze, ze rutery, zgodnie ze specyfikacja, samodziel-
nie nadpisujg znaczne obszary tego pola.

2.1.16. POLE ,,WYPELNIENIE”

Pole ,,Wypelnienie” jest obecne tylko w przypadku uzycia w nagtéwku IP opcji.
Stuzy do wypelnienia pozostalej czesci nagléwka tak, by jego dugo$é byta wielokrot-
noscig czterech bajtéw. Zgodnie ze specyfikacja protokotu, pole to powinno byé wy-
petnione zerami. Pole moze by¢ nosnikiem dodatkowej informacji, ale nalezy liczy¢
si¢ z tym, ze zapory sieciowe moga nie przekazywaé pakietéw z wartoécia tego pola
rézng od 0. Réwniez nadmiarowej informacji nie mozna traktowaé jako nieWidocznej
dla podstuchujacego, bowiem podstuchujacy moze nabraé podejrzen, co do obecnosci
- ukrytego podpisu obserwujac wartosci pola ,,Wypetnienie” rézne od 0.

2.2. PODSUMOWANIE WYNIKOW ANALIZY

W wyniku przeprowadzonej analizy wykonano zestawienie tabelaryczne (tabela 3),
w ktérym zawarto wyliczenia ilo$ci nadmiarowych bitéw informacji udostepnianych
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do wykonania niedostrzegalnego podpisu przy wykorzystaniu poszczegdlnych pél na-
giéwka IP. Na rysunku 4 przedstawiono widok ramki protokotu IP, na ktérej zazna-
czono te pola, ktére moga by¢ (przynajmniej cz¢sciowo) dobrym nosnikiem ukrytej
informacji.

Widoczne jest (tabela 3), ze najwigksza liczba bitéw na przechowanie niewi-
docznego podpisu (okoto polowa objgtosci nagtéwka IP) dostepna jest w sytuacji,
w ktérej nadawca i odbiorca znajduja si¢ w tej samej sieci i nie komunikujg sie za
posrednictwem zadnego rutera. Wystarcza ona na przechowanie silnego podpisu.
Tak duza liczba nadmiarowych bitéw wynika z braku obecnosci na trasie transmisji
rutera, ktéry dokonywalby sprawdzania poprawnosci wartosci niektérych pél na-
giéwka. Poniewaz w praktyce sytuacja, w ktérej nadawca i odbiorca znajduja sie
w tej samej sieci jest spotykana bardzo rzadko, zostanie ona pominieta w dalszych
rozwazaniach.

Tabela 3. Liczba nadmiarowych bitéw udostgpnianych na niedostrzegalny podpis
przez poszczegdlne pola nagtéwka protokotu IP w réznych sytuacjach

Maksymalna
liczba nad-
Maksymalna licl\zllt;l::l :l;lir;o_ miarowych
. Maksymalna liczba nadmia- . bitéw
Dtugosc : ; ; wych bitéw przy
liczba nadmia- rowych bitéw i w przypadku
. Nazwa pola pola w : i fragmentaciji lo- s
2 rowych bitéw przy pewnosci oy s bezposred-
bitach ; . kalnej i pewnosci .
w jednej ramce braku braku dalszei niego pota-
fragmentacji J czenia i pew-
fragmentacji i
nosci braku
fragmentacji
1 2 3 4 5 6
Wersja ‘
protokotu § B B B 4
Dlugosd
nagléwka ramki i B - B 4
Typ ushugi 8 - o 2l 1
Dlugosé
catkowita ramki 16 - B - 16
Identyfikator 16 16-k"=13 16 16— k'%=~13 16
Fragmer.ltaqa 1 _ I 1*n 1
zabroniona
Wigee} 1 12 1 1%? b
fragmentéw
Przesuniecie (13 - logy(k) + 3)
fragmentu 1 . 1; * = 5%, 5
7% 79 - T Y
Licznik czasu 8 8-kV=3 8-kV=3 (8 - k)*n® = 3*n 8
. 26 26 kS ;
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1 2 3 4 5 6
‘ 7
g7 g7 8" | 8- ](?gz( 0
Nastepny ¢ | B-lom®P~6 | 8-logmYxs | G l0RWTn ~6
protokét 115 nadm. komb. | 115 nadm. komb. o 115 nadm.
. s 0) .2 6) 115 * n nadm.
bitéw bitéw . 2 9) komb.
komb. bitéw bitéw?
Suma lfontr. na- 16 _ _ _ 16
gléwka
Adres Zrédt. 32 - — . -
Adres docel. 32 - — = -
Opcje 0-320 iy b ) b
Wypelnienie 0-24 _b _D ) )]
Suma'? - =26 =44 =32*n =85

D Pole umozliwia przechowanie nadmiarowej informacji, ale nie w spos6b niewidoczny dla podstu-
chujacego .
? Gdy w wyniku fragmentacji powstaje stata, znana odbiorcy liczba fragmentéw
3 Przy zalozeniu, ze rozmiar ramki przed lokalng fragmentacja nie przekracza k
9 Gdy wszystkie mozliwe trasy do odbiorcy maja ta sama dlugosé
% Gdy najdtuzsza z mozliwych tras do odbiorcy ma dlugosé nie wicksza niz 2"
® Gdy nie mozna okresli¢ dlugosci najdhuzszej z mozliwych tras do odbiorcy
" Gdy nadawca ustalit z odbiorca stosowanie tylko jednego protokotu warstwy transportowej
® Gdy nadawca ustalit z odbiorca stosowanie k protokotéw warstwy transportowej
% Nadmiarowe kombinacje wynikaja z przyporzadkowania numeréw tylko 141 protokotom warstwy
transportowej; stan na grudzien 2005r. _
19 Przy zatozeniu, Ze k bitéw przeznaczono na zapewnienie niepowtarzalno$ci wartosci pola ,,Identy-
fikator” w krétkich odstgpach czasu
) Podczas wyznaczania sumy. ilosci nadmiarowych bitéw w poszczeg6lnych sytuacjach, dla pol
»Licznik czasu” i ,Nastepny protok6!” przyjeto warianty najbardziej prawdopodobne, tj. wariant pierw-
szy dla pola ,,Licznik czasu” oraz wariant drugi dla pola ,Nastgpny protokét”

ot Jafs]a]s s |7 8 [o [10ftr]r2]13]1a]1s]16]17]18]19]20]21 [22]23]24 25 ]26[27]28]20]30]31
0] Version IHL Type of Service Total length
I :
2 Header Checksum
3 Source Address
4 Destination Address .
5 Options ] Padding

Rys. 4. Pola nagléwka ramki protokotu IP, w ktérych mozna ukryé niedostrzegalny podpis.
Pola te zaznaczono kolorem szarym. Kolorem jasnoszarym zaznaczono pola,
w ktérych mozna ukryé niewidoczny podpis przy pewnosci braku fragmentacji
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Jesli transmisja odbywa sie przy wspétudziale ruteréw, to w ogélnosci liczba bitéw
mogacych by¢ nosnikiem niedostrzegalnego podpisu jest niewielka. Gdy nie ma pew-
nosci co do wystgpienia podczas transmisji procesu fragmentacji, w najlepszym przy-
padku do dyspozycji pozostaje 26 bitéw informacji.

Liczba nadmiarowych bitéw zwieksza sie do 44, jesli tylko obydwie strony pota-
czenia sa pewne, ze W czasie transmisji nie zajdzie proces fragmentacji. Sytuacje ta-
ka zapewnia najczesciej nadawca, konfigurujac ustawienia protokotéw wyzszych
warstw niz sieciowa tak, by przekazywaly one dane modutowi nadawczemu IP
w porcjach nie wigkszych od maksymalnej jednostki transmisji dla calej trasy. Przy-
rost liczby dostepnych bitéw w takiej sytuacji wynika z mozliwosci wykorzystania
do przechowania nadmiarowej informacji pél nagtéwka stworzonych z mysla o ob-
studze procesu fragmentacji — pola ,,Przesuniecie fragmentu” oraz flagi ,,Fragmen-
towanie zabronione”.

Silny podpis gwarantuje dopiero wielokrotna (przynajmniej trzykrotna), wymuszona
fragmentacja ramki na maszynie nadawcy. Nadawca ma wtedy petna kontrole nad war-
tosciami pél w nagtéwkach powstatych fragmentéw i moze w nagtéwku kazdego frag-
mentu cze$é pSl przeznaczy¢ na przechowanie dodatkowej informacji. Jednoczesnie lo-
kalna fragmentacja zapobiega fragmentacji ramki w dalszej drodze, a taka mogtaby
uszkodzi¢ podpis. Zapory sieciowe tylko w nieznacznym stopniu moga przeszkodzié
w umieszczeniu niedostrzegalnej informacji w nagtéwku IP. Wynika to z faktu, ze war-
tosci wielu z pél nagtéwka zaleza od warunkéw panujacych w sieci na calej trasie od
nadawcy do odbiorcy, a stan ramki moze byé modyfikowany przez urzadzenia posred-
niczace w transmisji. Zatem wartosci w takich polach sa trudne do przewidzenia.

Tabela 4. Pola nagléwka IP wykorzystane do przestania dodatkowej informacji
w poszczegblnych eksperymentach. Kolorem szarym zaznaczono wszystkie pola,
ktére moga by¢ wykorzystane do przestania dodatkowej informacji w danej sytuacji

Eksperyment 11 Eksperyn?ent i
Eksperyment I v (fragmentacja lokalna
‘e ., (pewnos$¢ braku . . .
Dlugos¢ | (brak ograniczen) — .. i pewnos¢ braku dalszej
: : fragmentacji) S
Nazwa pola pola liczba nadmiaro- , 4 fragmentacji) — liczba
: Ny - liczba nadmiaro- 5 o
w.bitach wych bitéw o nadmiarowych bitéw
wych-bitéw .

. wjednej ramce

w jednej ramce
: (n — liczba fragmentéw)

w jednej ramce

1 3 4 5

Dlugos¢ nagléwka
ramki

2

Wersja protokolu 4 — - -
4
8

Typ uslugi

Dlugosé catkowita
ramki

Identyfikator




1

Fragmentacja
zabroniona

Wigcej
fragmentéw

Przesunigcie
fragmentu

Licznik czasu

Nastepny protokét

Suma kontrolna na-
giéwka

Adres Zrédlowy

Adres docelowy

Opcje

0-320

Wypetnienie

0-24

Suma

10

3

16 *n

Eksperymenty z udzialem rutera potwierdzity, ze w polach ,Identyfikator”, ,,Licz-
nik czasu”, ,,Nastepny protokét”, ,,Przesuniecie fragmentu”, ,,Fragmentowanie zabro-
nione” i ,,Rozmiar okna” mozna ukry¢ dodatkowa informacje tak, by nie powodowata
ona bledéw podczas transmisji. W tabeli 4 zaznaczono te pola nagtéwka IP, ktére zo-
staly wykorzystane do przestania nadmiarowej informacji.

Tabela 5. Pola nagtéwka IP wykorzystane do przestania dodatkowej informacji
w poszczegdlnych eksperymentach. Kolorem szarym zaznaczono wszystkie pola,
ktére moga by¢ wykorzystane do przestania dodatkowej informacji w danej sytuacji

Eksperyment I1

Eksperyment 1

Eksperyment I y (fragmentacja lokalna
- S (pewnos¢ braku . s ;
Dlugos¢ | (brak ograniczen) o i pewnos¢ braku dalszej
p : fragmentacji) sy
Nazwa pola pola — liczba nadmia- . - fragmentacji) — liczba
. . — liczba nadmiaro- . .
w bitach rowych bitéw . nadmiarowych bitéw
; . wych bitéw . .
w jednej ramce : . w jednej ramce
w jednej ramce : 5
(n — liczba fragmentéw)
1 2 3 4 5
Wersja protokotu 4 — - -
Dlugos¢ nagtéwka
- 4 - - =
ramki
Typ ustugi 8 = = -
Dlugos¢ catkowita
; 16 - - -
ramki
Identyfikator 16
Fragmentacja 1
zabroniona
Wigcej

fragmentéw
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1 2
Przesunigcie
13
fragmentu
Licznik czasu 8
Nastepny protokét 8
Suma kontrolna na-
p 16
giéwka
Adres Zrédlowy 32 - — -
Adres docelowy 32 - = =
Opcje 0-320 - - =
Wypelnienie 0-24 - = =
Suma - 10 31 16 * n

Tabela 6. Pola nagtéwka IP wykorzystane do przestania dodatkowej informacji
w poszczegllnych eksperymentach. Kolorem szarym zaznaczono wszystkie pola,
ktére moga by¢ wykorzystane do przestania dodatkowej informacji w danej sytuacji

Eksperyment'I1

Eksperyment III

Eksperyment I o (fragmentacja lokalna
Y . (pewno$é braku . . .
Dlugo$¢ | (brak ograniczen) .. i pewnos¢ braku dalszej
" ; fragmentacji) N
Nazwa pola polaw - liczba nadmia- . : fragmentacji) — liczba
: o s - liczba nadmiaro- : 05
bitach rowych bitéw i nadmiarowych bitéw
: % wych bitéw . ;
w jednej ramce w iednei ramee w jednej ramce
J J (n — liczba fragmentéw)
Wersja protokolu 4 - - -
Dlugosé nagléwka
: 4 - = - -
ramki
Typ uslugi 8 - - -
Dlugosé catkowita
: 16
ramki .
Identyfikator 16
Fragmentacja 1
zabroniona
Wigcej 1
fragmentéw
Przesunigcie
13
fragmentu
Licznik czasu 8
Nastepny protokét 8
Suma kontrolna na-
B 16 - - -
gléwka
Adres zZrédlowy 32 - - -
- Adres docelowy 32 - - —
Opcje 0-320 - - :
Wypelnienie 0-24 - - —

Suma

10

31

16*n ]
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3.1. BADANIE MOZLIWOSCI
WYKORZYSTANIA POL ,,LICZNIK CZASU”
ORAZ ,,PROTOKOL” NAGLOWKA IP
DO PRZECHOWANIA
NIEDOSTRZEGALNEGO PODPISU

W celu przeprowadzenia eksperymentéw wykonano uktad eksperymentalny, kt6-
rego schemat przedstawiono na rysunku 5. Kazdy z eksperyment6w zostat wykonany
niezaleznie, tj. po kazdym z nich nastgpowato ponowne uruchomienie komputera ze
specjalnie przygotowanej startowej ptyty CD oraz zapewnione zostaly identyczne wa-
runki poczatkowe. Badania przeprowadzono przy wykorzystaniu protokotéw HTTP,
FTP oraz polecenia ping korzystajacych z zaimplementowanego oprogramowania
modyfikujacego nagléwki w protokole IP.

Przed wykonaniem eksperymentu wykonywana byla inicjalizacja systeméw na
komputerach w modelowej sieci. Po zalogowaniu si¢ jako uzytkownik root i popraw-
nym skonfigurowaniu urzadzen sieciowych nastapito wykonanie polecen inicjalizuja-
cych:

(na maszynie o adresie 169.254.0.2)

echo ,117483712" > /proc/sys/net/ipv4/ip_inv_sign_rcv_src
(co oznacza 192.168.0.7)

echo ,1 1 3” > /proc/sys/net/ipv4/ip_inv_sign_rcv_modes
echo ,AAAAAAAAAANAAAAAAAAA" >
/proc/sys/net/ipvd/ip_inv_sign_rcv_key

echo ,117483712" > /proc/sys/net/ipv4/ip_inv_sign_snd_dst
(co oznacza 192.168.0.7)

echo ,1 1 3" > /proc/sys/net/1pv4/1p inv_sign_snd_modes
echo ,BBBBEBBBBRBBBRBBBEBBBB” >
/proc/sys/net/ipvd/ip_inv_sign_snd_key

(na maszynie o adresie 192.168.0.7)

echo ,33619625" > /proc/sys/net/ipv4/ip_inv_sign_rcv_src
(co oznacza 169.254.0.2)

echo ,1 1 3” > /proc/sys/net/ipv4/ip_inv_sign_rcv_modes
echo ,BBBBBBBRBBBBBBBBBBBB” >
/proc/sys/net/ipv4/ip_inv_sign_rcv_key

echo , 33619625" > /proc/sys/net/ipv4/ip_inv_sign_snd_dst
(co oznacza 169.254.0.2)

echo ,1 1 3”7 > /proc/sys/net/1pv4/1p_1nv sign_snd_modes
echo ,AAAAAAAAAAAAAAAAAAAA” >
/proc/sys/net/ipvd/ip_inv_sign_snd_key
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Linux 2.6.11.6* Windows XP Linux 2.6.11.6*
. ETHERNET ETHERNET
MTU=1500 MTU=1500
Adres IP: 192.168.0.7 192.168.0.1 169.254.0.1 169.254.0.2
Maska siect:  255.255.0.0 255.255.0.0 255.255.255.0 255.255.255.0
_Brama: 192.168.0.1 169.254.0.1 192.168.0.1 169.254.0.1
Ustugi: apache Przekazywanie pakietéw TCP/IP: apache
. HKEY LOCAL MACHINE\SYSTEM\ :
inftpd Cm’ten_tConttolget\Sewices\Tcpip\ inftpd
sshd Parameters\IPEnableRouter=1 cehid

* - z modyfikacjami
Rys. 5. Schemat sieci uzytej w eksperymentach

Powyzsze sekwencje polecen zapewnity ruch dwustronnie podpisywany przy wy-
korzystaniu pél ,.Licznik czasu” (7 najmniej znaczacych bitéw, odlegtosé: 1 ruter)
oraz ,,Protokét” (3 najbardziej znaczace bity).

3.1.1. BADANIA Z WYKORZYSTANIEM PROTOKOLU HTTP

W celu rozpoczegcia eksperymentu na maszynie o adresie 192.168.0.7 wykonano
polecenie:

lynx 169.254.0.2

Spowodowalo to potaczenie si¢ przegladarki WWW z adresu 192.168.0.7 z ser-
werem WWW apache na maszynie 169.254.0.2. Na stronie startowej wybrano sciagnie-
cie pliku o wielkosci 8738766 bajtéw, w01ska]qc na klawiaturze klawisz ,,d” po pod-
$wietleniu odnos$nika do niego.

Przebieg eksperymentu byt obserwowany z komputera posredniczacego w transmi-
sji przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak zostato
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przedstawione na rysunku 6, pola ,.Licznik czasu” oraz ,,Protokét” przyjmuja w czasie
polaczenia rézne wartodci, gdyz w rzeczywistosci sa nosnikiem ukrytego podpisu.

158 19.129776 192.168.0.

TCP 46251 > http [ACK] Seqg=5
IpP unknown (0xc6)

ipP unknown (0xa6)

TCP 46251 > http [ACK] Seq=5
162 19.132375 165.254.0. IP RSVP E2EI (0Ox86)

2
159 19.130300 169.254.0. 7
7
2
. .0.7
163 19.133605 165.254.0.2 192.168.0.7 1IP control Message (0x26)
2
7
7
2
7

7
2 5 . 0.
160 19.131031 169.254.0.2 192.168.0.
161 19.131606 192.168.0.7

2

164 19.134314 192.168.0.7 169.254.0. TCP 46251 > http [ACK] seg=5
165 19.134833 1659.254.0.2 192.168.0. IpP Unknown (0xa6)
166 19.136063 169.254.0.2 192.168.0. IpP Unknown (0xa6)
167 19.136742 192.168.0.7 169.254.0. TCP 46251 > http [ACK] seq=5
:68 19 137291 169 254 0.2 192.168.0. IP Unknown (0xa6)

i70 19.138633 192 168.0.7 169.254.0.2
i71 19.139353 169.254.0.2 192.168.0.7
172 19.140608 169.254.0.2 192.168.0.7
i73 19.141321 192.168.0.7 165.254.0.2
i74 19.141811 169.254.0.2 - 192.168.0.7
7
2
7

RSVP E2EI (0x86)
unknown (0xa6)

46251 > http [ACK] Seqg=5
VISA (0x46)

VISA (0Ox46)

46251 > http [ACK] Seq=5
VISA (0x46)

i75 19.143125 169.254.0.2 1952.168.0.
176 19.143819 192.168.0.7 169.254.0.
77 19.144329 169.254.0.2

p Ethernet II, Src: 00:11:d8:14:c4:75, DsT: 00:c0:df:13:29:ab
v Internet Protocol, Src Addr: 169.254.0.2 (169.254.0.2), Dst Addr: 1¢
version: 4
Header Tength: 20 bytes
p Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x0C
Total Length: 1004
Identification: 0x5e36 (24118)
b Flags: 0x04 (pon't Fragment)
Fragment offset: 0
Time to. Tive: 139
Protocol: unknown (0xa6)
Header checksum: 0x2286 (correct)
Source: 169.254.0.2 (169.254.0.2)
Destination: 192.168.0.7 (192.168.0.7)
Data (984 bytes)

Rys. 6. Zrzut ekranu z programu analizatora pakietéw sieciowych Ethereal
' podczas podpisanej transmisji HTTP

Po zakoriczeniu transferu pliku poréwnano jego zawartos¢ z zawartoscia pliku ory-
ginalnego, ktéry byt dostepny wczesniej na maszynie klienta:

#diff plik_sciagniety plik_stary

#
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Stwierdzono, ze polaczenie przebieglo bez zaklécen i niewidostrzegalny podpis nie
miat zadnego wplywu na przebieg potaczenia. W ramach eksperymentu zbadano ilo$§é
wystapien ciagéw ,,PODPIS PRAWIDLOWY” oraz ,,PODPIS NIEPRAWIDLOWY”
w plikach /var/log/kern.log na maszynie 192.168.0.7:

#grep -c ,PODPIS PRAWIDLOWY” /var/log/kern.log

2826

#grep -c ,PODPIS NIEPRAWIDLOWY” /var/log/kern.log

0

oraz na maszynie 169.254.0.2:

#grep -c ,PODPIS PRAWIDLOWY” /var/log/kern.log

481

#grep -c ,PODPIS NIEPRAWIDLOWY” /var/log/kern.log

0

Otrzymane rezultaty potwierdzity poprawna weryfikacje podpisu w ramkach, w kté-
rych on wystapit.

3.1.2. BADANIA Z WYKORZYSTANIEM
PROTOKOLU FTP

Eksperyment z wykorzystaniem protokotu FTP rozpoczgty zostal od inicjalizacji.
Na maszynie o adresie 192.168.0.7 wykonano polecenie:

ftp 169.254,0,2
co spowodowalo nawigzanie polaczenia z serwerem FTP uruchomionym na maszynie
o adresie 169.254.0.2. Po nawiazaniu potaczenia i zalogowaniu si¢ jako uzytkownik
root, rozpoczgto Scigganie pliku o rozmiarze 8738766 bajtéw poleceniem:

get plik _

Przebieg eksperymentu byl obserwowany z komputera posredniczacego w transmi-
sji przy pomocy programu analizatora pakietéw sieciowych Ethereal. Na rysunku 7,
pola , Licznik czasu” oraz ,,Protokét” maja rézne wartosci w trakcie trwania potacze-
nia, gdyz w rzeczywistosci sa nosnikiem ukrytego podpisu.

Po zakonczeniu $ciagania pliku przez program kliencki ftp zostal wyswietlony ko-
munikat:

226 Transfer complete.

8738766 bytes received in 10.61 secs (804.0 kB/s)

oraz pojawil si¢ typowy znak zachety tego programu. Nastepnie poréwnano zawar-
to$¢ sciagnigtego pliku z zawartodcia pliku oryginalnego, ktéry byt dostepny wcze-
$niej na maszynie klienta:

#diff plik_sciagniety plik_stary

#
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. . . 0. protocol (p oft
45 5.8254093 .2 .0, Fragmented IP protocol (proto-unknown 0xcé, off-24576)
46 5.825544 7 .0. 32774 > ftp-data [ACK] Seq=1515465473 Ack=3525363362 w*
47 5.825678 .2 .0, Fragmented IP protocol (proto=TCP 0x06, off=176)
48 5.826047 .2 .0. Fragmented IP protocol (proto=Unknown Oxe6, off=33120)
49 5.826232 2 .0. Fragmented IP protocol (proto=Unknown 0xa6, off=0)
50 5.826418 .2 .0. Fragmented IP protocol (proto=TCP 0x06, off=32944)
51 5.826470 .7 .0. 32774 > ftp-data [ACK] Seq=1515465473 Ack=3525363862 w*
52 5.826608 .2 .0. Fragmented IP protocol (proto=Control Message 0x26, off
53 5.826886 .2 .0, Fragmented IP protocol (proto=unknown Oxe6, off=32768)
54 5.827095 .2 .0. Fragmented IP protocol (proto=PNNI over IP 0x66, off=5;
55 5.827117 .7 .0, 32774 > frp-data [ACK] Seq=1515465473 Ack=3525364362 w’
56 5.827233 - ;2 .0. Fragmented IP protocol (proto=Control Message 0x26, off
5.827424 .2 .0, Fragmented IP protocol (proto=Unknown 0xa6, off=0)
5, B2F707 A .0y CEPAMenTed 18 protoce !l {prota=UnknowT UXAn, OTT e 4 ¢
5.827730 .7 32774 > frp-data [ACK] Seq=1515465473 Ack=3525364810 W
60 5.827871 .2 Fragmented IP protocol (proto=Unknown Oxa6é, off=16736)
61 5.828211 .2 Fragmented IP protocol (proto=VISA 0x46, off=24576)
62 5.828342 . 32774 > ftp-data [ACK] Seq=1515465473 Ack=3525365310 w*
63 5.828441 .2 Fragmented IP protocol (proto=TCP 0x06, off=57520)
64 5,828586 .2 Fragmented IP protocol (proto=TCP 0x06, off=24928)
5.828852 2 Fra nted P protoco1 (prot knuwn 0xc6, off 32768)

< Internet Protocol, Src Addr:
version: 4
Header length: 20 bytes
p Differentiated services Field: 0x08 (DSCP 0x02: Unknown DSCP; ECN: 0x00)
Total Length: 196
rdentification: Oxec09 (60425)
b Flags: 0x06 (Don‘t Fragment) (More Fragments)
Fragment offset: 24752
Time to Tive: 219
pProtocol: unknown (0xa6)
Header checksum: O0xlbbc (correct)
source: 169.254.0.2 (169.254.0.2)
Destination: 192.168.0.7 (192.168.0.7)
pData (176 bytes)

169.254.0.2 (169 254.0. 2), Dst Addr: 192.168.0.7 (192.168.0.7)

Rys. 7. Widok ekranu z programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji FTP

Przeprowadzona transmisja pozbawiona byla zakiécen a po jej zakonczeniu
klient i serwer byly w stanie uczestniczy¢ w kolejnych potaczeniach, co oznacza to,
ze niedostrzegalny podpis nie mial zadnego wplywu na przebieg potaczenia. Podob-
nie jak przy pozostatych eksperymentach zbadano ilos¢ wystapien ciagéw ,,PODPIS
PRAWIDLOWY” oraz ,,PODPIS NIEPRAWIDLOWY"”. w plikach /var/log/kern.log
na maszynie 192.168.0.7. Wszystkie przeprowadzone eksperymenty potwierdzity
poprawno$¢ niedostrzegalnego sygnowania informacji.

3.1.3. BADANIA Z WYKORZYSTANIEM
“POLECENIA PING

Eksperymenty z wykorzystaniem polecenia PING rozpoczyna si¢ od inicjalizacji.
Badaniu podlegaty partie ok. 2 MB podpisanych danych wysytanych przy pomocy
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standardowego polecenia PING uruchamianego na komputerach ze zmodyfikowanym
oprogramowaniem jadra:

ping -c¢ 100 -s 20000 169.254.0.2

Przebieg eksperymentu byt obserwowany z komputera posredniczacego w transmi-
sji przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak zostato
przedstawione na 1'ysunku 8, pola ,Licznik czasu” oraz ,,Protokél” maja w trakcie
dziatania programu rézne wartosci, gdyz w rzeczywistosci sa nosnikiem niedostrze-
galnego podpisu.

g. 52, 0. 69.254.0. P Fragmented 1P protocol (proto=ICMP 0
9 8.952395 192.168.0.7 169.254.0.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=2960)
10 8.952402 192.168.0.7 169.254.0.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=4440)
11 8.952415 192.168.0.7 - 169.254.0.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=5920)
12 8.952423 1952.168.0.7 169.254.0.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=7400)
13 8.952431 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP 0x01, off=8880)
14 8.952438 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP 0x0l, off=10360)
15 8.952535 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP 0x01, off=11840)
16 8.952658 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP Ox01, off=13320)
17 8.952780 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP 0x01, off=14800)
18 8.952919 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP Ox0l, off=16280)
19 8.953028 192.168.0.7 169.254.0.2 1IP Fragmented IP protocol (proto=ICMP 0x01, off=17760)
20 8.953092 192.168.0.7 169.254.0.2 ICMP Echo (ping) request
21 8.972020 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=Kryptolan 0x4l, off=0)
22 8.973212 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=Kryptolan 0x41, off-148
: 405 Tov o5 0 C TR TOR U i IR -brotocal (protpekryptatan O 'lff
169.254.0.2 .0. Fragmented IP protocol (proto=kryptolan 0x4l,
169.254.0.2 .0. Fragmented IP protocol (proto=Kryptolan 0x41,
169.254.0.2 .0. Fragmented IP protocol (proto=Kryptolan 0x41,
169.254.0.2 .0. Fragmented IP protocol ryptolan Ox41,

v Internet Protocol, Src Addr: 169.254,0.2 (169.254.0.2), Dst Addr: 192.168.0.7 (192.168.0.7)
version: 4
Header length: 20 bytes
p Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 1500
Identification: Oxc181 (49537)

p Flags: Ox02 (More Fragments)
Fragment offset: 2960
Time to live: 169
Protocol: Kryptolan (0x41)
Header checksum: Oxbe3d (correct)
source: 169.254.0.2 (169.254.0.2)
pestination: 192.168.0.7 (192.168.0.7)
Reass 1 1P _in frame; 3

Rys. 8. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisane;j transmisji zadania ECHO protokotu ICMP -

Eksperyment przeprowadzono wielokrotnie badajac liczbe wystapien ciagéw ,,PODPIS
PRAWIDLOWY” oraz ,,PODPIS NIEPRAWIDLOWY” w plikach /var/log/kemn.log na
maszynie 192.168.0.7. Uzyskane wyniki sw1adczq o] poprawnej weryﬁkacp podpisu
w kazdej z odebranych ramek.
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3.2. BADANIE MOZLIWOSCI WYKORZYSTANIA POL
,,LICZNIK CZASU”, ,,PRZESUNIECIE FRAGMENTU”
ORAZ ,INDENTYFIKATOR” NAGLOWKA IP
DO PRZECHOWANIA NIEDOSTRZEGALNEGO PODPISU
W PRZYPADKU PEWNOSCI BRAKU FRAGMENTACJI

W ramach pracy przeprowadzono badania stanowiskowe mozliwosci wykorzysta-
nia pél ,.Licznik Czasu”, ,,Przesunigcie fragmentu” oraz ,Jdentyfikator” nagtéwka IP
do przechowywania niedostrzegalnego podpisu. Kazdy z eksperymentéw zostal wy-
konany niezaleznie, tj. po kazdym z nich nastgpowato ponowne uruchomienie kompu-
tera z plyty CD oraz zapewnione zostaty identyczne warunki poczatkowe. Badanie
przeprowadzono na przyktadzie protokotéw HTTP, FTP oraz polecenia ping. Po zalo-
gowaniu si¢ jako uzytkownik root i poprawnym skonfigurowaniu urzadzefi siecio-
wych nastapito wykonanie polecen inicjalizujacych zapewniajacych ruch dwustronnie
podpisanych ramek:

(na maszynie o adresie 169.254.0.2)

echo ,117483712" >
/proc/sys/net/ipv4d/ip_inv_sign_rcv_src (co oznacza
192.168.0.7)

echo . 1 1 17 >
/proc/sys/net/ipv4d/ip_inv_sign_rcv_modes
echo JAAAAAAAANAAAAAAAARAANAY >

/proc/sys/net/ipv4d/ip_inv_sign_rcv_key

echo ,117483712" >
/proc/sys/net/ipv4/ip_inv_sign_snd_dst (co oznacza
192.168.0.7)

echo " 1 1 1~ >
/proc/sys/net/ipv4/ip_inv_sign_snd_modes
echo . BBBBBBBBBBBBBBBBBBBB"” >

/proc/sys/net/ipv4/ip_inv_sign_snd_key

(na maszynie o adresie 192.168.0.7)

echo ,33619625" >
/proc/sys/net/ipv4/ip_inv_sign_rcv_src (co oznacza
169.254.0.2) '

echo Wl 1 1 1 >
/proc/sys/net/ipvé4/ip_inv_sign_rcv_modes
echo ,BBBBBBBBBBBBBBBBBBBB” >

/proc/sys/net/ipv4/ip_inv_sign_rcv_key

echo , 33619625”" >
/proc/sys/net/ipv4/ip_inv_sign_snd dst (co oznacza
169.254.0.2)



60

echo ) wl 1 . 1 1~ >
/proc/sys/net/ipv4/ip_inv_sign_snd_modes .
echo'_r _ +~AADAAADNAADAAAAADNADAAAA" >

/proc/sys/net/ipvd/ip_inv_sign_snd_key

3.2.1. BADANIA Z WYKORZYSTANIEM PROTOKOLU HTTP

Eksperymenty z wykorzystaniem protokotu HTTP przeprowadzono zaczynajac od
wykonania na maszynie o adresie 192.168.0.7 polecenia:

lynx 169.254.0.2
co spowodowalo polaczenie si¢ przegladarki WWW z adresu 192.168.0.7 z serwerem
WWW apache na maszynie 169.254.0.2. Na stronie startowej wybrano sciagnigcie
pliku o wielkos$ci 8738766 bajtéw, wciskajac na klawiaturze klawisz ,,d” po podswie-
tleniu odnosnika do niego.

.40736 p
87 92.408616 Fragmented IP protocol (proto=TCP off=64768)
88 92.408978 Fragmented IP protocol (proto=TCP of f=58368)
89 92.409821 Fragmented IP protocol (proto=TCP off=51968)
90 92.411049 Fragmented IP protocol (proto=TCP off=24576)
91 92.411450 Fragmented IP protocol (proto=TCP off=41216)
92 92.412282 Fragmented IP protocol  (proto=TCP off=31232)
03.92.413064 Fragmented IP protocol (proto=TCP o0ff=26368)
94 92.414402 Fragmented IP protocol (protos=TCP off=42496)
95 92,.415631 Fragmented IP protocol (proto=TCP off=22784)

.416907 Fragmented IP protocol (proto=TCP off=37632)

'.417281 Fragmented IP protocol (proto—TCP of f= 39680)

& H Poprargegl o K
Fragmented 1P protocol (proto—TCP

Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmented IP protocol (proto=TCP
Fragmenteg protocol (proto=TCP

AR 3]

off-43008)
off=46592)
off=39936)
off=44544)
off=43008)
off=52480)
off=60028)
off=34048)
off=53760)

.419400
00 92.419787
0l 92.420124
02 92.422364
03 92.462304
04 92.463710
05 92.464978
06 92.465343
07 92.466205
467521

LU NN R NN N IENE N CRNENENE N NENENE NENENEN]

yt ptured)

p Ethernet II, Src: 00:e0:4¢: 01 ed:1b, Dst: 00:50:ba:3a:ad:85
v Internet Protocol, Src Addr: 192.168.0.7 (192.168.0.7), Dst Addr: 169.254.0.2 (169.254.0.2)

version: 4

Header length: 20 bytes
p Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 1500

Identification: 0x9d4b (40267)
p Flags: 0x00

Fragment offset: 55040

Time to live: 246

Protocol: TCP (0x06)

Header checksum: 0x9c40 (correct)

source: . 192.168.0.7 (192,168.0.7)

Rys. 9. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisane;j transmisji HTTP
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Przebieg eksperymentu byt obserwowany z komputera posredniczacego w transmisji
przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak przedstawiono na
rysunkach 9 i 10, pola ,Licznik czasu”, ,Przesuniecie fragmentu” oraz ,,Identyfikator”
maja rézne wartosci dla kolejno wysylanych pakietéw, gdyz w rzeczywistosci sa nosni-
kiem zaszyfrowanego podpisu. Fragmentacja nie zaszla. Po zakoniczeniu $ciagania pliku
poréwnano jego zawarto$¢ z zawartoscia pliku oryginalnego, ktéry byt dostepny weze-
$niej na maszynie klienta. Zbadano ilo$¢ wystapien ciagéw ,,PODPIS PRAWIDLOWY”
oraz ,,PODPIS NIEPRAWIDLOWY” w plikach /var/log/lkern.log na maszynie
192.168.0.7 oraz na maszynie 169.254.0.2. Uzyskano wyniki $wiadczace o poprawnej
weryfikacji podpisu w ramkach, w ktérych on wystapit.

.407363 .
87 92.408B616 192.168.0.
88 92.408978 169.254.0.
89 92.400821 192.168.0.
90 92.411049 192.168.0.
91 92.411450 169.254.0.
92 92.412282 192.168.0.
93 92.413064 192.168.0.
94 92.414402 192.168.0.
95 92.415631 192.168.0.
96 92.416907 192.168.0.
97 92.417281 169.254.0.
.418172

Fragmented protocol (proto=TCP
P Fragmented IP protocol (proto=TCP 0x06, off =64768)
IP  Fragmented IP protocol (proto=TCP 0x06, off=58368)
IP  Fragmented IP protocol (proto=TCP 0x06, off=51968)
IP  Fragmented IP protocol (proto=TCP 0x06, 0ff=24576)
IP  Fragmented IP protocol (proto=TCP 0x06, o0ff=41216)
IP  Fragmented IP protocol (proto=TCP 0x06, off=31232)
IP  Fragmented IP protocol (proto=TCP 0x06, off=26368)
IP . Fragmented IP protocol (proto=TCP 0x06, 0ff=42496)
IP  Fragmented IP protocol (proto=TCP Ox06, off=22784)
IP  Fragmented IP protocol (proto=TCP 0x06, off=37632)
Fragmented IP protocol (proto=TCP 0x06, off=39680)
IP  Fragmented IP protocol (proto=TCP of f= 55040)

.419787 .
0l 92.420124 192.168.0.
02 92.422364 169.254.0.
03 92.462304 192,168.0.

.
Fragmented protocol (proto=TCP of f= 46592)
IP Fragmented IP protocol (proto=TCP 0x06, off=39936)
IP Fragmented IP protocol (proto=TCP 0x06, off=44544)
IP Fragmented IP protocol (proto=TCP. 0x06, off=43008)

04 92.463710 192.168.0. IP  Fragmented IP protocol (proto=TCP of f=52480)
05 92.464978 IP  Fragmented IP protocol (proto=TCP of f=60928)
06 92,465343 IP  Fragmented IP protocol (proto=TCP off=34048)
07 92.466205 IP  Fragmented IP protacol (proto=TCP off=53760)

OOOOOOOOO&. OCOOCOO0OODO0O0O0OOO 0
NNSNNNNSNNNEBEENSNNNNNN NN N NN N
H
o

467521 Fragmented

b Frame 399 (1514 bytes on wire, 1514 bytes captured)
p Ethernet 1II, Src: 00:e0:4c:0l:ed:1b, Dst: 00:50:ba:3a:ad:85 «
v Internet Protocol, Src Addr: 192.168.0.7 (192.168.0.7), Dst Addr: 169.254.0.2 (169.254.0.2)
version: 4
Header length: 20 bytes
p Differentiated services Field: Ox00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 1500
Identification: 0x6357 (25431)
p Flags: 0x00
Fragment offset: 43008
Time to live: 142
Protocol: TCP (0x06)
Header checksum: 0x4415 (correct)
SOurGe:..192,168,9.7..0192,168,0.7)

rotocol (proto=TCP off=64000)

Rys. 10. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji HTTP

3.2.2. BADANIA Z WYKORZYSTANIEM PROTOKOLU FTP

Poprawnoéé przesylania niedostrzegalnych pbdpiséw geherowanych za posrednic-
twem jadra w ramkach protokotu IP zbadano przy wykorzystaniu typowego protokotu
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transmisji plikéw dostgpnego dla uzytkownika. W ramach eksperymentu na maszynie
o adresie 192.168.0.7 wykonano polecenie:

ftp 169.254.0.2

co spowodowato nawiazanie potaczenia z serwerem FTP uruchomionym na ma-
szynie o adresie 169.254.0.2. Po nawiazaniu polaczenia i zalogowaniu si¢ jako uzyt-
kownik root, rozpoczgto $ciaganie pliku o rozmiarze 8738766 bajtéw poleceniem:

get plik

Przebieg eksperymentu byt obserwowany z komputera posredniczacego w transmisji
przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak przedstawiono na
rysunkach 11 i 12, pola ,,Licznik czasu”, ,,Przesunigcie fragmentu” oraz ,,Identyfika-
tor” maja rézne wartosci dla kolejno wysytanych pakietow, gdyz w rzeczywistosci sa
nosnikiem ukrytego podpisu.

.168.0. Fragmented prot proto=TCP 0x06, O
169.254.0.2 IP  Fragmented IP protocol (proto=TCP 0x06, off=51968)
192.168.0.7 IP  Fragmented IP protocol (proto=TCP 0x06, off=61184)
169.254.0.2 1P  Fragmented IP protocol (proto=TCP 0x06, off=42496)
169.254.0.2 IP Fragmented IP protocol (proto=TCP 0x06, off=38912)
192.168.0.7 IP  Fragmented IP protocol (proto=TCP 0x06, off=31488)
169.254.0.2 IP Fragmented IP protocol (proto=TCP 0x06, 0ff=32768)
169.254.0.2 IP Fragmented IP protocol (proto=TCP 0x06, off=4608)
192.168.0.7 IP  Fragmented IP protocol (proto=TCP 0x06, off=12032)
192.168.0.7 IP  Fragmented IP protocol (protosTCP 0x06, off=11264)
169.254.0.2 IP  Fragmented IP protocol (proto=TCP 0x06, off=50432)
192,168.0.7 IP  Fragmented IP protocol (proto=TCP 0x06, off=32000)
169.254.0.2 IP  Fragmented IP protocol (proto=TCP 0x06, off=19456)
192.168.0.7 IP  Fragmented IP protocol (proto=TCP 0x06, off=18176)

2 Frafmented Ip protocol gxwmm&m
IP  Fragmented IP protocol (proto=TCP 0x06, off=11264)

7 IP  Fragmented IP protocol (proto=TCP 0x06, off=2304)
2 IP Fragmented IP protocol (proto=TCP 0x06, off=3840)
7 IP Fragmented IP protocol (proto=TCP Ox06, off=1536)
7
2
7

31 18.468648 160.254.
32 18:469319 192.168.
33 18.469714 169.254.
34 18.470053 192.168.
35 18.470193 192.168.0.
36 18.510067 169.254.0.
37 18.561132 192.168.
38 18.562383 192.168.
39 18.562743 169.254.
40 18.563336 160.254.
41 18.564626 192.168.
42 18.565555 169.254.
43 18.565941 192.168.
44 18,566860 160.254.
K R O s

7050 163,168,

BE N SNINNNNNSNNNNNN

e B. I
46 18.57

47 18.577418 169,254.
48 18.578290 192.168.
49 18.578653 169,254,
50 18.579408 169.254.
51 18.579791 192.168.
52 18.580843 169.254.

IP  Fragmented IP protocol (proto=TCP 0x06, off=23552)
IP  Fragmented IP protocol (proto=TCP 0x06, off=55040)
IP  Fragmented IP protocol (proto=TCP Ox06, 0ff=61184)
¢

OCOO0O0O0DOEOODOO0O00O000DOO00O0O

NNNNNNN
[E
(o4
N
[
o

12 . Fragmented IP protocal =TCP 0x06

p Frame 45 (1514 bytes on wire, 1514 bytes captured
p Ethernet II, Src: 00:e0:4c:0l:ed:1b, Dst: 00:50:ba:3a:ad:85
< Internet Protocol, Src Addr: 192,168.0.7 (192.168.0.7), Dst Addr: 169.254.0.2 (169.254.0.2)
version: 4
Header Tlength: 20 bytes
p Differentiated sServices Field: 0x08 (DSCP 0x02: Unknown DSCP; ECN: 0x00)
Total Length: 1500
rdentification: 0x089f (2463)
p Flags: 0x00
Fragment offset: 15872
Time to live: 248
Protocol: TCP (0x06)
Header chacksum: 0x4105 (correct)
Source: 192.168.0.7 (192.168.0.7)

proto s

0ff=281601

Rys. 11. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji FTP

Polaczenia dokonywane w ramach eksperymentu przebiegly bez zakldcen, po ich
zakonczeniu klient i serwer byly w stanie uczestniczyé w. kolejnych. potaczeniach.
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Oznacza to, ze niewidoczny podpis nie miat Zadnego wplywu na przebieg potaczenia.
W ramach eksperymentu zbadano ilo$¢ wystapien ciagéw ,,PODPIS PRAWIDLOWY”
oraz ,,PODPIS NIEPRAWIDLOWY” w plikach /var/log/kern.log na maszynie
192.168.0.7 oraz na maszynie 169.254.0.2. Uzyskane wyniki $wiadcza o poprawnej we-
ryfikacji podpisu w ramkach, w ktérych on wystapil.

G
.468648 169.254.0.

0.2 3 . 0. Fragmente protoco proto=TCP
32 18.469319 192.168.0.7 169.254.0, Fragmented IP protocol (proto=TCP 0x06, off 51968)
33 18.469714 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=61184)
34 18.470053 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=42496)
35 18.470193 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=38912)
36 18.510067 169.254.0.2 192,168.0. Fragmented IP protocol (proto=TCP 0x06, off=31488)
37 18.561132 192.168.0.7 169.254.0, Fragmented IP protocol (proto=TCP 0x06, off=32768)
38 18.562383 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=4608)
39 18.562743 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=12032)
40 18.563336 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=11264)
41 18.564626 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=50432)
42 18.565555 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=32000)
43 18.565941 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=19456)
44 18.566860 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=18176)
45 18.575807 192. 168.0.7 169,254.0. Fragmented IP protocol (proto=TCP 0x06, off=15872)
CAB TA, A7 $Y, S¢34.0, CEragmentad TR orotacn | iprota=TCr  OxJ6, it 11764
47 18.577418 169.254.0.2 152.168.0. Fragmented IP protocol (proto=TCP 0x06, off= 2304)
48 18.578290 192.168.0.7 169.254.0. Fragmented IP protocol (proto=TCP 0x06, off=3840)
49 18.578653 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=1536)
50 18.579408 169.254.0.2 192.168.0. Fragmented IP protocol (proto=TCP 0x06, off=23552)
.0.7 169.254.0. Fragmented IP protocol (proto=TCP off=55040)
.0.2 192.168.0. Fragmented IP protocol (proto=TCP off=61184)
0.7 169 0 Fragmented IP protocol (proto=TCP of f=28160)

e NN
b Frame 46 (1514 bytes on wire, 1514 bytes captured)
p Ethernet II, Src: 00:e0:4c:0l:ed:1b, Dst: 00:50:ba:3a:ad:85
v Internet Protocol, Src Addr: 192.168.0.7 (192.168.0.7), Dst Addr: 169.254.0.2 (169.254.0.2)
version: 4
Header length: 20 bytes
p Differentiated services Field: 0x08 (DSCP 0x02: Unknown DSCP; ECN: 0x00)
Total Length: 1500
Identification: 0xa067 (41063)
p Flags: 0x00
Fragment offset: 11264
Time to Tive: 165
Protocol: TCP (0Ox06)
Header checksum: Oxff7c (correct)
cooounce: 192,168, 0.7 (192,168, 0.7)

Rys. 12. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji FTP

3.2.3. BADANIA Z WYKORZYSTANIEM POLECENIA PING

Podobnie jak w poprzednim eksperymencie z wykorzystaniem polecenia PING na ma-
szynie o adresie 192.168.0.7 wykonano polecenie:

ping -c 100 -s 1400 169.254.0.2 _
co spowodowato wyslanie do maszyny o adresie 169.254.0.2 ponad 140 kB podpisa-
nych danych. W wyniku wykonania polecenia réwniez do nadawcy zwrécono ok.
140 kB podpisanych danych.
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Przebieg eksperymentu byl obserwowany z komputera posredniczacego w transmi-
sji przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak przedsta-
wiono na rysunkach 13 i 14, pola ,Licznik czasu”, ,,Przesunigcie fragmentu” oraz
,Jdentyfikator” maja rézne wartosci dla kolejno wysytanych pakietéw, gdyz w rze-
czywistosci sg nos$nikiem ukrytego podpisu.

Po zakonczeniu dziatania programu ping, na maszynie nadawcy (192.168.0.7) wy-
$wietlony zostal komunikat:

---169.254.0.2 ping statistics ---

100 packets transmitted, 100 packed received, 0% packet
loss
co $wiadczy o braku ingerencji niewidocznego podpisu w dziatanie programu ping.

Przeprowadzono badania ilo$ci wystapien ciagéw ,,PODPIS PRAWIDLOWY”
oraz ,,PODPIS NIEPRAWIDLOWY” w plikach /var/log/kern.log na maszynie
192.168.0.7 oraz na maszynie 169.254.0.2. Uzyskano wyniki sw1adczqce 0 poprawnej
weryfikacji podpisu w kazdej z odebranych ramek.

8 2.004689 192,168. 169.254.0.2 IP  Fragmented IP protocol (proto=ICMP 0x01, off=64000)
9 3.002204 169.254. 192.168.0.7 IP  Fragmented IP protocol (proto=ICMP 0x01, off=48640)
10 3.005446 192.168. 169.254.0.2 IP Fragmented IP protocol (proto=ICMP 0x01, off=41984)

11 4.002967 169.254. 192.168.0.7 IP  Fragmented IP protocol (proto=ICMP of f=8192)
12 4.006214 192.168. 169.254.0.2 IP  Fragmented IP protocol (proto=ICMP off=55296)
13 5.003734 169.254. 192.168.0.7 IP  Fragmented IP protocol (proto=ICMP off=58368)
5.006978 .168. 169.254.0.2 IP  Fragmented IP protocol (proto=ICMP off=23552)

. 0.

IP Fragmented IP protocol (proto=ICMP

off=54272)

CEPIUNIENT e TP protaco ] tn Ot GeICMP Ol 5

IP Fragmented IP protocol (protn ICMP Ox01, off 57088)
IP  Fragmented IP protocol (proto=ICMP Ox0L, off=52736)
Fragmentad IP protocol (proto=ICMP 0x0l, off=45312)
IP  Fragmented IP protocol (proto=ICMP 0x01, off=27648)
IP Fragmented 1P protocol (proto=ICMP 0x01, off=56832)
IP  Fragmented IP protocol (proto=ICMP 0x01, off=19200)
P Fragmented IP protocol (proto=ICMP 0x0Ll, off=60672)
IP  Fragmented IP protocol (proto=ICMP 0x01, off=40960)
P Fragmented IP protocol (proto=ICMP 0x0l, off=1536)
IP  Fragmented IP protocol (proto=ICMP Ox01, off=32512)
IP  Fragmented IP protocol (proto=ICMP Ox01, off=2048)
IP Fragmented IP protocol (proto=ICMP Ox01, off=13824)
29 13.009832 169.254. IP  Fragmented IP protocol (proto=ICMP 0x01, off=11520)
30 13.013072 192.168, IP Fraqmented IP protocol (proto=ICMP Ox01, off=38400)

b Frame 16 (1442 bytes on wire, 1442 bytes captured)
p Ethernet II, src: 00:e0:4c:01l:ed:1b, Dst: 00:50:ba:3a:ad:85
< Internet Protocol, Src Addr: 192.168.0.7 (192.168.0.7), Dst Addr: 169.254.0.2 (169.254.0.2)
version: 4
Header length: 20 bytes
p Differentiated services Field: 0x00 (DSCP 0x00: Defau'lt ECN: 0x00)
Total Length: 1428
Identification: O0xld3e (7486)
p Flags: 0x00
Fragment offset: 5632
Time to live: 227
Protocol: 1cMP (0x01)
Header checksum: 0x47bb (correct)
sources 192.168.0.7.(192.168.0.7)
MABMAAAASLIeA $0004I0000AMALALILIA LIS

7.005252 169.254.

7.008491 192.168.
19 8.006003 169.254.

8.009247 192.168,

9.006777 169.254.
22 9,010016 192.168.
23 10.007546 169.254.
24 10.010789 192.168.
25 11.008303 169.254.
26 11.011542 192.168.
27 12.009071 169,254,
28 12.012313 192.168.

pppppoooooooooﬂoooooooo
NNSNNSNNSNNSNNSNNSNNESEN NN NN NN N
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Rys. 13. Widok ekranu prbgramu analizatora pakietéw sieciowych Ethereal -
podczas podpisanej transmisji zadania ECHO protokotu ICMP



8 2.004689 192.168.0.7 169.254.0.2 IP

9 3.002204 169.254.0.2 192.168.0.7 1IP
10 3.005446 192.168.0.7 169.254.0.2 IP
11 4.002967 169.254.0.2 192.168.0.7 IP
12 4.006214 192.168.0.7 169.254.0.2 IP
13 5.003734 169.254.0.2 192.168.0.7 IP
14 5.006978 192.168.0.7 169.254.0.2 IP
15 6.004491 169.254,.0.2 192.168.0.7 IP
16 6.007748 192.168.0.7 169.254.0.2 IP
17 7.005252 169.254.0.2 192,168.0.7 IP
g i ~ 208 AL

8.006003 169.254.,
20 8.009247 192.168.

9.006777 169.254.
22 9.010016 192.168.
23 10.007546 169.254.
24 10.010789 192.168.
25 11.008303 169.254.
26 11.011542 192.168.
27 12.009071 169.254.
28 12.012313 192.168.
29 13.009832
013072

NNINSNNSNN SN SN NSRS SN SN SN NN NN

OO00DOO0ODODOODO OO
NN NNSNN NN NN NN

version: 4
Header length: 20 bytes

Total Length: 1428
Identification: Oxa3ca (41930)
p Flags: Ox00
Fragment offset: 52736
Time to live: 138
Protocol: ICMP (0x01)
Header checksum: 0x032f (correct)
source: 192.168.0.7. (192,168,0.7)

'p Frame 18 (1442 bytes on wire, 1442 bytas captured)
p Ethernet 11, src: 00:e0:4c:0l:ed:1b, Dst:
@ Internet Protocol, Src Addr: 192.168.0.7 (192.168.0.7), Dst Addr:

Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmanted
Fragmented
Fragmented

Fragmented
Fragmented

.Fragmented

Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmented
Fragmented

d

IpP
P
P
IpP
IP
IP
IP
P
Ip
1P

o BPALOCG

IpP
IpP
IP
IpP
Ip
IP
IP
IP
IP
ipP
IP

protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protoco]
protocol

protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol
protocol

00:50:ba:3a:ad:85

(proto=ICMP
(proto=1CcMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
RUOL DL ME
(proto=ICMP
(proto=ICMpP
(proto=1CMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP
(proto=ICMP

p Differentiated services Field: 0x00 (DSCP Ox00: Default; ECN: Oxoo)

169,254.0.

0x01,
0x01,
0x01,

ox01,

0x01,
oxo1,
0x01,
0x01,
0x01,
0x01,

0x01,
ox01,
ox01,
0x01,
0x01,
0x01,
0x01,
0x01,
0x01,
0x01,
0x01,

65

off=64000)
off=48640)
o0ff=41984)
off=8192)
o0ff=55296)
off=58368)
off=23552)
off=54272)
off=5632)
off 57088)
Gt

off= 45312)
off=27648)
off=56832)
off=19200)
off=60672)
off=40960)
off=1536)
off=32512)
off=2048)
off=13824)
off=11520)

2 (169.254.0.2)

Rys. 14. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji zadania ECHO protokotu ICMP.

3.3. WYKORZYSTANIE POL ,,PROTOKOL” ORAZ
»FRAGMENTOWANIE ZABRONIONE” NAGEOWKA IP DO
PRZECHOWANIA NIEDOSTRZEGALNEGO PODPISU W
PRZYPADKU ZASTOSOWANIA LOKALNE]J FRAGMENTACJI

W ramach pracy przeprowadzono badania stanowiskowe mozliwosci wykorzystania
pdl ,,Protokét’oraz ,Fragmentowanie Zabronione” nagléwka IP do przechowywania
niedostrzegalnego podpisu. Kazdy z eksperymentéw zostal wykonany niezaleznie, tj. po
kazdym z nich nastgpowalo ponowne uruchomienie komputera z ptyty CD oraz zapew-
nione zostaly identyczne warunki poczatkowe. Badanie przeprowadzono na przykladzie
protokotéw HTTP, FTP oraz polecenia ping. Po zalogowaniu si¢ jako uzytkownik root
i poprawnym skonfigurowaniu urzadzen sieciowych nastapito wykonanie polecei ini-
cjalizujacych zapewniajacych ruch. dwustronnie podpisanych ramek. Proces badawczy
przeprowadzono analogicznie do opisanych w poprzednich rozdziatach. :
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44 0.012000 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=unknown Oxe6, off=57696)

45 0.012136 169.254.0.2 192.168.0.7 HTTP continuation or non-HTTP traffic

46 0.012443 192.168.0.7 169.254.0.2 TCP 35286 > http [ACK] Seq=2950643983 Ack=636231539 win=3782 L¢
47 0.041614 192.168.0.7 169.254.0.2 TCP 35286 > http [FIN, ACK] Seq=2950643983 Ack=636231630 win=3;
48 0.041886 169.254.0.2 192.168.0.7 TCP http > 35286 [ACK] Seq=636231630 Ack=2950643984 win=1716 L¢
49 7.132603 192.168.0.7 169.254.0.2 TCP 35287 > http [SYN] Seq=2950162008 Ack=0 Win=$840 Len=0 MSS:
50 7.132964 169.254.0.2 192.168.0.7 TCP  http > 35287 [SYN, ACK] Seq=636560131 Ack=2950162009 win=5;
51 7,133233 192.168.0.7 169.254.0.2 TCP 35287 > http [ACK] Seq=2950162009 Ack=636560132 win=1460 L¢
52 7.134364 192.168.0.7 169.254.0.2 HTTP GET /et2 HTTP/1.0

53 7.134952 169.254.0.2 192.168.0.7 TCP http > 35287 [ACK] Seq=636560132 Ack=2950162296 win=1698 L¢
54 7.135518 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=Unknown Oxe6, off=16384)

55 7.135703 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=unknown Oxe6, off=8368)

56 7.135892 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=VISA 0x46, off=41312)

57 7.136077 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=Control Message 0x26, off=0)
58‘7.136262 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=RSVP E2EI 0x86, off-16560)
15 N S LB 1a8, U, 7 LB Fragnented | 08 OT O=URKNOWN UKD, OTTwikiso

60 7. 136524 192.168.0.7 169.254.0.2 TCP 35287 > http [ACK] Seq-2950162296 Ack=636560632 w1n=1728 Le
61 7,136683 169.254.0,2 192.168.0.7 1IP Fragmented IP protocol (proto=RSVP E2EI 0x86, off=57344)
62 7.136823 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=TCP 0x06, off-16560)

63 7.136975 192.168.0.7 169.254.0.2 TCP 35287 > http [ACK] Seq=2950162296 Ack=636561132 wWin=1978 Lt
64 7.137146 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=Unknown Oxc6, off=16736)

65 7.137414 169.234.0.2 192,168,0.7 1P Fragmented IP protocol (proto=vISA 0x46, off=40960)

@ Internet Protocol, Src Addr: 169.254.0.2 (169.254.0.2), Dst Addr: 192.168.0.7 (192.168.0.7)
version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 200

Identification: Oxecac (60588)

Flagsi 0x04 (Don't Fragment)

Fragment offset: 16736

Time to Tive: 130

Protocol: unknown (Oxe6)

Header checksum: 0x97c7 (correct)

source: 169.254.0.2 (169.254.0.2)

Destination: 192.168.0.7 (192.168.0.7)

<

<

Rys. 15. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji HTTP

Przebieg eksperymentu byt obserwowany z komputera posredniczacego w transmisji
przy pomocy programu analizatora pakietéw sieciowych Ethereal. Jak przedstawiono na
rysunku 15 (dla transmisji HTTP), pola ,Licznik czasu”, ,.Protokét”, ,Przesunigcie
fragmentu” oraz ,.Fragmentowanie zabronione” maja rézne wartosci (nawet we frag-
mentach tej samej ramki), gdyz w rzeczywistosci sa nosnikiem ukrytego podpisu.

Przebieg eksperymentu dla transmisji z wykorzystaniem protokotu FTP by} obser-
wowany z komputera posredniczacego w transmisji przy pomocy programu analizato-
ra pakietéw sieciowych Ethereal. Jak przedstawiono na rysunku 16, pola ,,Licznik
czasu”, ,,Protokét”, ,Przesunigcie fragmentu” oraz ,.Fragmentowanie zabronione”
majg rézne wartoéci (nawet we fragmentach tej samej ramki), gdyz w rzeczywistosci
sa nosnikiem ukrytego podpisu.

Przebieg eksperymentu przeprowadzonego przy uzyciu polecenia PING byt obser-
wowany z komputera posredniczacego w transmisji przy pomocy programu analizato-
ra pakietéw sieciowych Ethereal. ‘ -

Jak przedstawiono na rysunku 17, pola ,,Llczmk czasu”, ,,Protokot”, ,,Przesunigcie
fragmentu” oraz ,.Fragmentowanie zabronione” maja rézne wartosci (nawet we frag-
mentach tej samej ramki), gdyz w rzeczywistos’ci sg nosnikiem zaszyfrowanego pod-
pisu. Uzyskane wyniki sw1adczq o poprawnej weryfikacji podpisu w kazdej z odebra-
nych ramek.



44 5.825127 169.254.0.2 8.0.7 Fragmented IP protoco] (proto=Control Message 0x26, O
45 5.825493 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=unknown 0xc6, off-z4576)
46 5.825544 192.168.0.7 169.254.0.2 TCP 32774 > frp-data [ACK] Seq=1515465473 Ack-3525363362 w!
47 5.825678 169.254.0.2 192.168.0.7 1P Fragmented IP protocol (proto=TCP 0x06, off=176)
48 5.826047 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=unknown Oxe6, off=33120)
49 5.826232 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=unknown Oxaé, off=0)
50 5.826418 169,254,0.2 192.168.0.7 1IP Fragmented IP protocol (proto=TCP 0x06, off=32944)
51 5.826470 192.168.0.7 169.254.0.2 TCP 32774 > frp-data [ACK] Seq=1515465473 Ack=3525363862 w'
52 5.826608 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=Control Message 0x26, off
53 5.826886 169.254.0.2 192.168.0.7 IP Fragmented IP protoco]l (proto=unknown 0xe6, off=32768)
54 5.827095 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=PNNI over IP Ox66, off=S:
55 5.827117 192.168.0.7 169.254.0.2 TCP 32774 > frp-data [ACK] SeqelS§15465473 Ack=3525364362 W'
56 5.827233 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=Control Message 0x26, off
5. 827424 0.2 0.7 IP Fragmented IP protocol (protosunknown Oxaé, off 0)

X5 59, 234, 0, ¢ 192 158, & Eraqmented 19 orOToos | (Nrorostnknmm Uil 758
59 S 827730 192,168.0.7 169.254.0.2 TCP 32774 > ftp-data [AaCK] Seq=1515465473 Ack-3525364810 w‘
60 5.827871 169.254.0.2 192.168.0.7 IP Fragmented IP protocol (proto=unknown 0xaé, off=16736)
61 5.828211 169.254.0.2 192,168.0.7 1IP Fragmented IP protocol (proto=VISA 0x46, off-24576)

62 5.828342 192.168.0.7 169.254.0.2 TCP 32774 > ftp-data [AcK] Seq=1515465473 Ack=3525365310 w*
63 5.828441 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=TCP 0x06, off=57520)
64 5.828586 169.254.0.2 192.168.0.7 1IP Fragmented IP protocol (proto=TCP 0x06. off=24928)
65 5.828852 169.254.0.2 192 168.0.7 1P Fragnented 1P protocol (proto-unknwn 0xcé, off=32768)

@ Internet Protocol, Src Addr 169 254 0.2 (169 254 0 2), Dst Addr: 192 168.0.7 (192.168.0.7)
version: 4

Header length: 20 bytes

pifferentiated services Field: 0x08 (DSCP 0x02: unknown DSCP; ECN: 0x00)
Total Length: 196

1dentification: Oxec09 (60425)

Flags: Ox06 (pon't Fragment) (More Fragnents)

Fragment offset: 24752

Time to live: 219

Protocol: unknown (0xa6)

Header checksum: Oxlbbc (correct)

Source: 169.254.0,2 (169.254.0.2)

pestination: 192.168.0.7 (192.168.0.7)

pata (176 bytes)

24

L4

Rys. 16. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji FTP

9 0.506552 169.254.0.
10 0.506739 169.254.0.
11 0.506925 169.254.0.
12 0.507109 169.254.0.
13 0.507294 169.254.0.
14 1,504606 192.168.0.

2 P Fragmented IP protocol (proto ICMP Ox01, off-57872)
2
2
2
2
7
15 1.506547  169.254.0.2 192.168.
2
2
2
2
2
2

P Fragmented IP protocol (proto=Ether in IP 0x61, uff-7o4)
IP Fragmented IP protocol (proto=ICMP 0x01, uff-aso)

IP Fragmented IP protocol (proto=ICMP 0x01. of f=1056)

P Fragmented IP protocol (proto=ICMP 0x01. off-1232)

IcMP  Echo (ping) request

IP Fragmented IP protoco] (proto=Unknown 0xal, off=0)

IP Fragrented IP protocol (proto=unknown Oxal, off=24752)
IP Fragmented IP protocol (proto=IPLT 0x81, off-41312)

7
7
7
7
7
2
7
16 1.506718 169.254.0. 7
7
7 1IP Fragmented IP protocol (proto=tEther in IP Ox61, off=25104)
7
7
7
7
2
7
7
7
7
7
.7

17 1.506903 169.254.0.
18 1.507089 169.254.0.
19 1.507274 169.254.0.
20 1.507460 169.254.0.
21 1.507645 169.254.0.
22 1.507829 169,254.0.2 192.168,
23 2.505307 192.168.0.7 169.25:
24 2.507299 169 254 0.2 192.168.

1P Fragmented IP protocol (proto=unknown Oxel, off=17088)
1P Fragmented IP protocol (proto=ICMP 0x01, off=880)

1P Fragmented IP protocol (proto=ICMP 0x01, off=1056)

1P Fragmented IP protocol (proto=ICMP 0x01, off=1232)
IcMP  Echo (ping) request
IP Fragmented IP protocol (prnto-sther in IP 0x61. off=s7344)
1P BrafmerT et 1P pratoc | il ot

P Fragmented IP protocol (proto=Unknown Oxcl, o
IpP Fragmented IP protocol (proto=IPLT Ox81, off-33296)
IP Fragmented IP protocol (proto=Ether in IP 0x6l, off=58048)
1P Fragmented IP protocol (proto=ICMP 0x01, off=880)

ntad, n

seprornl. Loner

169.254.0.2 (169.254.0.2), DST Addr: 192.168.0.7 (192.168.0.7)

26 2 507637 169 254 0. 2 192 168,
27 2.507823 169.254.0,2 192.168.
28 2.508010 169.254.0.2 192.168.
29 2.508195 169.254.0.2 192.168.
;L SOB2R0. 160284,
@ Internet Protocol, src Add
version: 4

Header length: 20 bytes :

pifferentiated services Field: ox00 (DSCF' 0x00: oefau‘lt- ECN: 0x00)
Total tength: 196

Identification: 0x785¢ (30812)

Flags: Ox06 (pon't Fragment) (More Fragments)

Fragment offset: 8368

‘Time to Tive: 225

Protocol: unknown (0xal)

Header checksum: 0x9176 (correct)

source: 169.254.0.2 (169.254.0.2)

pestination: 192.168.0.7 (192.168.0.7)

Data (176 bytes)

A4

<

Rys. 17. Widok ekranu programu analizatora pakietéw sieciowych Ethereal
podczas podpisanej transmisji zadania ECHO protokotu ICMP
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WNIOSKI

W ramach pracy przeprowadzono badania w zakresie mozliwosci umieszczenia
niedostrzegalnych podpiséw w nagidwkach protokotu IP. Pokazano, ze mozliwos¢
przestania niewidocznych danych zachodzi zawsze tylko przy spetnieniu dodatkowych
warunkéw, jednak w rzeczywistych transmisjach w wigkszosci przypadkéw moga one
zosta¢ zapewnione przy odpowiedniej wspéipracy nadawcy i odbiorcy. Wyjatkiem
jest wystapienie na drodze transmisji zaawansowanych zapdr sieciowych, ktdrych
obecno$¢ moze znacznie ograniczy¢ ilos¢ dodatkowej informacji mozliwej do prze-
stania,

Konieczno$¢ zmiany interpretacji przez odbiorcg pdl nagléwka o znaczeniu $cisle
okreSlonym przez specyfikacje moze prowadzi¢ do nieprawidlowego przebiegu
transmisji i w efekcie do przerwania potaczenia. Dlatego ostateczna decyzja o liczbie
bitéw informacji przyj¢tych jako nadmiarowe powinna by¢ podjeta po serii testéw
przeprowadzonych w konkretnej rzeczywistej sieci i przy uwzglednieniu jej specyfiki,
tj. parametréw takich jak przepustowos¢, niezawodno$é czy maksymalna jednostka
transmisji (MTU). Ponadto odbiorca, po ekstrakcji bitéw podpisu oraz jego weryfika-
cji, musi zawsze przywrdci¢ ramke do takiego stanu, by byla czytelna dla modutéw
odbiorczych protokoléw wyzszych warstw.

Jak wykazujg badania, ilo$¢ bitéw dostgpnych w celu przestania ukrytej informa-
~ cji pozwala na przechowanie silnego podpisu (tj. o dlugos$ci przynajmniej 80 bitéw
przy uzyciu klucza symetrycznego) dopiero przy zastosowaniu trzykrotnej fragmen-
tacji na poziomie warstwy sieciowej lub przy jednoczesnym wykorzystaniu wielu
pol nagtéwkow protokotéw IP. Obydwa zabiegi moga jednak obudzi¢ czujno$¢ pod-
stuchujacego, poniewaz wielokrotna fragmentacja na fragmenty o niestandardowej
dlugosci jest zjawiskiem rzadkim, a zwigkszenie iloSci wykorzystanych p6l nagléw-
kéw zwigksza prawdopodobienstwo zauwazenia obecnosci w- nich nietypowych
wartosci. Niemozliwo$¢ umieszczenia silnego podpisu nie jest jednak duzym pro-
blemem, bowiem sila niedostrzegalnego podpisu tkwi nie w trudnosci jego prze-
tamywania, a w jego niedostrzegalnosci. Dlatego najlepszym rozwiazaniem jest zad-
banie o jak najmniejsza wykrywalno$¢ podpisu kosztem jego odpornosci na ztamanie.
Umiejetne wykorzystanie pél ,,Identyfikator” i ,,Czas zycia” nagléwka protokotu IP.
Rezultaty uzyskane w ramach pracy pozwalaja na przeprowadzenie dodatkowych ba-
dan nad zastosowaniem ukrytych podpiséw w kanatach komunikacyjnych do sygno-
wania wysokopoziomowych transakcji np. przeprowadzanych w bazach danych. Jak
pokazano w pracy [LIBER 04] niedostrzegalne informacje zapisane w nagtéwkach
protokotu IP moga by¢ wykorzystane do wytworzenia sieci o sygnowaniu struktural-
nym ruchu pakietéw. W sieci takiej mozliwe jest np. wykonanie bezpiecznego serwera
baz danych odpornego na ataki z sieci znajdujacych si¢ poza siecia podpisanag struktu-
ralnie. Prowadzone sg dalsze badania nad konstrukcja dynamicznych niedostrzegal-
nych sygnatur protokotéw sieciowych, w tym np. protokotu TCP.



[ABAD 01]
[ASHAN 02]

[FISK 02]

[GIFFIN 02]

[HANDEL 96]
{TANA 06]
[LIBER 04]
[MOGUL 90]
[MURDOCH 05]
[POSTEL 81}
[ROWLAND 97)

[SZCZYP 03]

69

LITERATURA

Abad C.: IP Checksum Covert Channels and Selected Hash Collision, 2001,
http://downloads.securityfocus.com/library/ipcce.pdf (02.02.2006).

Ahsan K.: Covert channel analysis and data hiding in TCP/IP. Master’s thesis.
University of Toronto, 2002. http://ee.tamu.edu/~deepa/theses/ahsan02.pdf (02.02.2006).
Fisk G., Fisk M., Papadopoulos C., Neil J.: Eliminating Steganography in Internet
Traffic with Active Wardens. Proceedings of Information Hiding — 5th International
Workshop, IH 2002. Vol. 2578 of Lecture Notes in Computer Science, Springer-
Verlag Inc., str. 29-46. Noordwijkerhout, The Netherlands, October 7-9, 2002.
http://woozle.org/~mfisk/papers/ih02.pdf (02.02.2006).

Giffin J., Greenstadt R., Litwack P., Tibbetts R.: Covert Messaging through TCP
Timestamps. Massachusetts Institute of Technology, 2002,
http://web.mit.edu/greenie/Public/CovertMessaginginTCP.ps (02.02.2006).

Handel T. G., Sandford M. T.: Hiding data in the OSI network model. Information
Hiding, Lecture Notes in Computer Science. Springer-Verlag, 1996.
http://www.iana.org/assignments/protocol-numbers (02.02.2006)

Liber A.., Kosmulska — Bochenek E.: Niewidoczne sygnatury symetryczne protokotéw
komunikacyjnych. Wspélczesne problemy sieci komputerowych, zastosowanie i bez-
pieczenstwo, str. 369-378. Wydawnictwa Naukowo — Techniczne. Warszawa, 2004.
Mogul J., Deering, S.: Path MTU discovery. IETF, 1990.

Murdoch S. J., Lewis S.:. Embedding Covert Channels into TCP/IP, 2005.
http://www.cl.cam.ac.uk/users/sjm217/papers/ih05coverttcp.pdf (02.02.2006).

Postel J.: Internet Protocol. IETF, 1981.

Rowland C. H.: Covert channels in the TCP/IP protocol suite. Tech. Rep. 5, First
Monday, Peer Reviewed Journal on the Internet, July 1997.
http://www.firstmonday.dk/issues/issue2_5/rowland/ (02.02.2006).

Szczypiorski K.: HICCUPS: Hidden communication system for corrupted networks.
International Multi-Conference on Advanced Computer Systems, 2003.
http://krzysiek.tele.pw.edu.pl/pdf/acs2003-hiccups.pdf (02.02.2006).

THE CONSTRUCTION OF IMPERCEPTIBLE CHANNELS
OF COMMUNICATION WITH THE UTILIZATION
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DANE PRZESTRZENNE
WEDLUG SPECYFIKACJI OpenGIS

Systemy okre$lane mianem Geograficznych Systeméw Informacyjnych (ang. Geographic Infor-
mation Systems) pozwalaja przechowywa¢, przetwarza¢, analizowaé, modelowaé oraz prezentowaé
dane geograficzne. Dane geograficzne zawierajg dwa typy informacji: informacj¢ przestrzenna (loka-
lizujaca obiekty geograficzne na powierzchni ziemi) i towarzyszace jej dane opisowe. Systemy GIS
wykorzystujg systemy zarzadzania bazami danych (SZBD) do przechowywania danych przestrzen-
nych wraz z ich opisami. Przechowywanie danych przestrzennych wymaga duzych zasobéw syste-
mowych w zwigzku z tym istotng cecha systeméw GIS jest zapewnienie mozliwosci wsp6ldzielenia
danych. Wspétdzielenie danych geograficznych wymaga zapewnienia mozliwosci wspétdziatania
oprogramowania réznych dostawcéw. Oprogramowanie GIS, aby spetni¢ te wymagania, powinno by¢
projektowane i budowane w- oparciu o powszechnie zaakceptowane standardy. W ostatnich latach
powstaly powszechnie zaakceptowane migdzynarodowe normy (ISO) i specyfikacje (OpenGIS) doty-
czace systeméw GIS. Normy ISO (grupa ISO 19100) opracowano zachowujac wysoki stopiefi ogél-
nosci. Ich praktyczne zastosowanie wymaga wielu prac adaptacyjnych. Niezaleznie wiasne prace
standaryzacyjne prowadzi konsorcjum OGC (ang. Open Geospatial Consortium), ktére opracowato
wlasne specyfikacje o nazwie OpenGis. Wynikiem porozumienia obu organizacji ISO i OGC) jest
stan aktualny, w ktérym specyfikacje OpenGis petnia rolg specyfikacji implementacyjnych uwzgled-
niajacych specyficzne wymagania konkretnego srodowiska narzedzi programistycznych.

1. WPROWADZENIE

Geograficzne Systemy Informacyjne to systemy komputerowe, na ktére skladaja
si¢ ludzie, oprogramowanie, sprz¢t oraz dane [HARMON 03]. Systemy GIS maja
bardzo szerokie zastosowanie w wielu instytucjach prywatnych oraz publicznych.
Dane przestrzenne rozumiane sg jako liczby i fakty odzwierciedlajace obiekty prze-
strzenne w dowolny uktad wspéirzednych [WIKI]. Istnieja dwa znane i powszechnie
akceptowane modele danych przestrzennych: rastrowy i wektorowy. Model rastrowy

* Instytut Informatyki Stosowanej, Wydzial Informatyki i Zarzadzania Politechniki Wroctawskiej,
50-370 Wroclaw, Wybrzeze Wyspiariskiego 27, student, lukasz_plawiak@wp.pl
** [nstytut Informatyki Stosowanej, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej,
50-370 Wroclaw, Wybrzeze Wyspiariskiego 27, artur.wilczek@pwr.wroc.p
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prezentuje dane przestrzenne w postaci rastra, czyli siatki punktéw lub innych wielo-
katéw. Wartos¢ kazdego elementu, z jakich sktada sig siatka, reprezentuje jakas kon-
kretng dang zwigzang z rzeczywistym miejscem $wiata realnego. Model wektorowy
prezentuje dane jako ciagi liczb. Ciagi te, zwigzane z geometria, symbolizuja punkty,
linie oraz wielokaty. Geometrycznos¢ ulatwia przetwarzanie danych oraz przedsta-
wianie ich bardzo istotnej cechy, jaka jest topologicznos¢ (relacje sasiedztwa i/lub
zaleznosci migdzy obiektami przestrzennymi).

Nie istnieje uniwersalne kryterium pozwalajace ocenié, ktéry z modeli, rastrowy
czy wektorowy, jest lepszy. Uzycie kazdego z nich wiaze si¢ z odpowiednimi korzy-
sciami oraz niedogodnosciami dla systemu. W praktyce systemy GIS stosuja odpo-
wiednie potaczenie obu tych modeli [HARMON 03].

Istnieje wiele metod definiowania i przechowywania danych wektorowych w bazie
danych. Jedna z nich zaproponowato konsorcjum OGC (ang. Open Geospatial Con-
sortium) w specyfikacjach OpenGIS. OpenGIS to zbidr specyfikacji okreslajacych
kompleksowe rozwiazania w zakresie tworzenia oraz wymiany informacji geograficz-
nej pomigdzy réznymi aplikacjami. Standard danych przestrzennych wedtug OpenGIS
nie stawia wymagan czy zalecefi odnosnie sposob6w implementacji przechowywania
danych przestrzennych w bazach danych. Okresla jedynie co system zarzadzania baza
danych (SZBD) powinien zawiera¢ i jakie wymogi spetnia¢ [SFAP2 05].

W dalszej czesci przedstawimy propozycje metody przechowywania danych prze-
strzennych w relacyjnej bazie danych zawarta w specyfikacji OpenGIS Implementation
Specification for Geographic Information — Simple Feature Access (SFA). Dokument
ten zawiera propozycje wspdlnego modelu pojeciowego danych geograficznych (Part 1:
Common architecture) oraz proponuje metody przechowywania danych przestrzennych
w bazach SQL. Dokument zawiera dwie propozycje. Pierwsza zaktada wykorzystanie
jezyka SQL (w wersji SQL:92), druga wprowadza definicje typéw geometrycznych jako
abstrakcyjnych typéw danych (SQL:92 + ADT).

2. WSPOLNY MODEL POJECIOWY

Giéwnym celem wprowadzenia wspdlnego modelu pojeciowego jest wyspecyfi-
kowanie pewnej grupy powiazanych obiektéw geometrycznych, wraz z mozliwymi
operacjami na nich, ktére beda wykorzystywane w pozostatych dokumentach standar-
du. Zdefiniowana zostata hierarchia klas widoczna na rysunku 1 {SFAP1 05].-

Gtéwna klasa jest abstrakcyjna, bazowa klasa Geometry (Geometria). Zostata ona
zdefiniowana w celu ujednolicenia i utworzenia jednego przodka dla wszystkich pozo-
statych klas geometrycznych. Wszystkie klasy konkretne (klasa konkretna w-odréz--
nieniu od klas abstrakcyjnej, moze mieé¢ bezposrednie wystapienia obiektéw) dziedzi-
czg wlasnosci Geometry, sa zawarte w 0, 1 lub 2 wymiarach i sg topologicznie
zamknigte (ich obiekty uwzgledniaja swoje granice).
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Rys. 1. Hierarchia klas geometrycznych [SFAP1 05]

Klasami, ktére bezposrednio dziedzicza z klasy abstrakcyjnej Geometry sa:

e Klasa Point (Punkt) — jest 0-wymiarowa klasg konkretna okreslajaca, pojedyn-
cza lokalizacje w przestrzeni. Punkt posiada wspoirzedne X, Y.

e Klasa Curve (Krzywa) — jest 1-wymiarowa klasa abstrakcyjna zawierajaca se-
kwencje punktéw, ktére okreslaja w przyblizeniu pewien ksztalt krzywej (inter-
polacja). Sposob przyblizenia nie jest zdefiniowany w klasie Curve, lecz w in-
stancyjnej klasie dziedziczacej po niej — LineString (Linia Wielopunktowa).
Klasa LineString definiuje wylacznie interpolacje linowa.

e Klasa Surface (Powierzchnia) — jest 2-wymiarowa klasa abstrakcyjna, po ktérej
dziedziczy tylko klasa Poligon (Wielokat). Klasa Polygon posiada tylko jedna
granice zewnetrzna i Zadnej wewnetrznej.

e Klasa GeometryCollection (Kolekcja Geometryczna) — JCSt to klasa konkretna
okreslajaca kolekcje jednego lub wigcej obiektéw geometrycznych. Wszystkie
obiekty kolekeji musza by¢ oparte na tym samym Przestrzennym Ukladzie Od-
niesienia (ang. Spatial Reference System).

Klasa LineString jest klasa bazows dla dwoch innych klas:

e Klasa Line (Linia) — to LineString z doktadnie dwoma punktami.

e Klasa LinearRing (Pierscief) — to prosta (ang. Simple) i zamknigta (ang. Closed)
Linia Wielopunktowa czyli LineString. Prosty LineString to taki, ktry po inter-
polowaniu nie przecina sam siebie. Natomiast zamknigty to taki, ktérego punkt
poczatkowy i korficowy jest doktadnie ten sam.

Klasa GeometryCollection jest to klasa bazowa dla wielu innych kelekeji dziedzi-

czacych bezposrednio po niej:
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e Klasa MultiSurface (Kolekcja Przestrzeni) — jest 2-wymiarowa klasg abstrak-
cyjna stuzaca do tworzenia kolekcji powierzchni (Surface). Istnieje jedna klasa
dziedziczaca po MultiSurface i jest nia MultiPolygon (Kolekcja Wielokatéw),
ktérej elementami moga by¢ takie przestrzenie, ktére sa wielokatami.

e Kilasa MultiCurve (Kolekcja Krzywych) — jest 1-wymiarowa klasa abstrakcyjng
stuzaca do tworzenia kolekcji krzywych (Curve). Jest to inaczej méwiac Geo-
metryCollection posiadajaca dodatkowe ograniczenie méwiace, ze elementami
kolekcji sa obiekty 1-wymiarowe. Istnieje jedna klasa dziedziczaca po MultiCu-
rve i jest to MultiLineString, czyli klasa stuzaca do tworzenia kolekcji tylko linii
typu LineString.

e Klasa MultiPoint (Kolekcja Punktéw) — jest O-wymiarowa klasa konkretna stu-
zacy do tworzenia kolekcji Punktéw (Point). Jest to, inaczej moéwiac, klasa
GeometryCollection posiadajaca dodatkowe ograniczenie méwiace, ze elemen-
tami kolekcji sa jedynie obiekty O-wymiarowe.

Ostania istotng klasg hierarchii jest klasa Przestrzenny Uktad Odniesienia (ang.
Spatial Reference System). Jest to jedyna klasa, ktéra nie dziedziczy po klasie Geo-
metry a posiada z nig jedynie asocjacje. Jej gtdéwnym zadaniem jest okreslenie uktadu
odniesienia (wspdtrzednych) z jakimi beda zwiazane wszystkie obiekty, ktére sg in-
stancja klas dziedziczacych po Geometry.

(a} ' {b)

Interior Boundary E?:tﬂ'icr
Intericy 2 : 1 2
Beuadary 1 8 1
Exterior 2 1 32

Rys. 2. Przyktad wymiaréw czg¢sci wspélnych
dwdéch Wielokatéw [SFAP1 05]
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Wspdlny geometryczny model pojeciowy definiuje takze szereg mozliwych opera-
cji, ktére mozna wykona¢ na obiektach opisanych wyzej klas. Operacje te reprezentu-
je si¢ poprzez operatory relacyjne, ktérych wynikiem jest zawsze warto$é logiczna
(ang. Boolean). Operacje te polegaja na sprawdzaniu topologicznych zaleznosci mig-
dzy obiektami. Podstawowe operacje to: Disjoint (sg rozlaczne), Touches (dotykaja
si¢), Crosses (przecinaja sig), Within (jest wewnatrz), Overlaps (pokrywa sie), Conta-
ins (zawiera sig), Intersects (przecina si¢). Kazda operacja ma okreslone typy argu-
mentéw. Na przyktad operator Overlaps (pokrywa si¢) moze by¢ stosowany wylacz-
nie dla obiektéw o tym samym wymiarze.

Sprawdzanie topologicznych zaleznosci obiektéw polega na okresleniu czesci
wspélnej podstawowych obszaréw kazdego z obiektéw. Podstawowe obszary obiek-
téw to Interior (wnetrze), Boundary (granica) i Exterior (cze$¢ zewnetrzna). Na
przykiad czg¢scig wspdlng granicg jednego wielokata i wnetrza drugiego moze byé
linia, punkt lub moze jej nie by¢ wcale. Kazda cze$é¢ wsp6lna obszaréw obiektow
definiuje nowy obiekt o nowych wymiarach. Na rysunku 2. pokazany jest przykiad
wymiaréw, jakie tworza czesci wspdlne wnetrz, granic i czesci zewnetrznych dwéch
wielokatow.

3. IMPLEMENTACJA W SQL:92

Implementacja standardu OpenGIS w jezyku SQL:92 polega na zdefiniowaniu
schematu relacyjnej bazy danych odpowiedzialnego za przechowywanie danych prze-
strzennych (relacji 1 ich atrybutéw). Implementacja w SQL:92 nie definiuje funkcji
SQL stuzacych do zarzadzania i indeksowania danych. Ponadto nie korzysta z typéw
geometrycznych, lecz wytacznie z typéw wbudowanych SQL badz typéw binarnych.
Na rysunku 3. zaprezentowany jest schemat relacyjnej bazy danych zgodny z propo-
nowang w specyfikacji implementacja w SQL:92.

Schemat proponowany w specyfikacji OpenGIS zawiera nastgpujace tabele
[SFAP2 05]:

o Tabela Spatial Reference System Information — zawiera informacje o wszyst-

kich przestrzennych systemach odniesienia.

o Tabela Geometry Table — zawiera dane geometryczne.

e Tabela Feature Table — zawiera dane opisowe (Attribute), odwotania do tablic
geometrycznych (GID) oraz odwotania do wlasnej tablicy w celu zdefiniowania
zaleznosci, topologii.

® Perspektywa Geometry Columns Metadata View — widok udostepniajacy infor-

' macje o danych geometrycznych w bazie danych (zlaczenie tabel Feature Table
i Geometry Table). Dostepna jest informacja o tym, z jakim przestrzennym sys-
temem odniesienia zwiazane jest polaczenie Feature Table z Geometry Table.
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Rys. 3. Schemat relacyjnej bazy danych
dla danych przestrzennych [SFAP2 05]

Implementacja w SQL:92 opisuje jakiego typu pola beda w zdefiniowanych tabe-
lach oraz jakie beda dopuszczalne dla nich wartoéci. Zdefiniowany jest zakres obiek-
tow geometrycznych dostgpnych dla SQL:92. Dostepne sa nastepujace typy obiektow

~geograficznych:
e 0=GEOMETRY, e 6=COLLECTION,
e 1=POINT, e 7 =MULTIPOINT,
e 2=CURVE, e 8=MULTICURVE,
e 3 =LINESTRING, e 9 =MULTILINESTRING,
e 4 =SURFACE, e 10=MULTISURFACE,

e 5=POLYGON, e 11 =MULTIPOLYGON.

W tabeli Feature Table mozemy okreslic dwa rodzaje przechowywanych danych
przestrzennych. Pierwszym typem jest typ binarny (obiekt przechowywany jest binar-
nie), a drugim typem jest typ znormalizowany (oparty na typach wbudowanych
SQL:92).

4. IMPLEMENTACJA W SQL:92 + ADT

Druga metoda implementacji proponowana w standardzie OpenGIS jest wykorzysta-
nie jezyka SQL:92 i .abstrakcyjnych typéw danych (ADT). W tym rozwiazaniu nie
wprowadza si¢ tablicy Geometry Table, czyli tablicy zawierajacej dane przestrzenne.
Zamiast tego dostarczone sg geometryczne typy danych. W tablicach Feature Table
brak jest odwotania do Geometry Table (GID), ale wystgpuje w zamian kolumna o typie
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geometrycznym. Typ geometryczny jest zgodny z klasami zdefiniowanymi we wspél-
nym modelu pojeciowym [SFAP1 05].

W poréwnaniu do implementacji w SQL:92 inna jest takze struktura tablicy Geo-
metry Columns Metadata View, usunieto kolumny G_TABLE_CATALOG,
G_TABLE_NAME i G_TABLE_SCHEMA.

Implementacja w SQL:92 z ADT opisuje takze sposéb, w jaki nalezy formutowad
instrukcje jezyka SQL w celu przetwarzania danych przestrzennych opartych na ty-
pach geometrycznych. Przyklady takich zapytan przedstawimy w dalszej czesci.

Przyktadowe instrukcje SQL:92 tworzace obiekty geometryczne przy zastosowaniu
proponowanych w specyfikacji OpenGIS typéw geometrycznych moga mieé postaé
[SFAP2 05]:

// Point (Punkt):

POINT (10 10)

// LineString (Linia Wielopunktowa) :

LINESTRING (10 10, 20 20, 30 40)

// Polygon(Wielokat) :

POLYGON ( (10 10, 10 20, 20 20, 20 15, 10 10))

// MultiPoint(Kolekcja Punktdw) :

MULTIPOINT (10 10, 20 20)

// MultiLineString{(Kolekcja Linii Wielopunktowych):
MULTILINESTRING ((10 10, 20 20), (15 15, 30 15))

// MultiPolygon(Kolekcja Wielokagtdw) :

MULTIPOLYGON (((10 10, 10 20, 20 20, 20 15, 10 10)), ((60
60, 70 70, 80 60, 60 60 ) ))

Specyfikacja proponuje takze zestaw funkcji operujacych na typach geometrycz-
nych w instrukcjach jezyka SQL [SFAP2 05]:

e Zbudowanie obiektu na podstawie tekstu:

GeomFromText (geometryTaggedText String, SRID Integer) : Geo-
metry

e Okreslenie wymiaru obiektu:

Dimension(g Geometry) : Integer
e Okreslenie diugosci krzywe;j:

Length(c Curve) : Double Precision
¢ Pobranie obszaru powierzchni:

Area(s Surface) : Double Precision

e Okreslenie, czy dwa obiekty dotykaja sig:

Touches (gl Geometry, g2 Geometry) : Integer

e Sprawdzenie, czy obiekt gl zawiera si¢ w obiekcie g2:

Contains (gl Geometry, g2 Geometry) : Integer

Ponizej zamieszczamy przyktadowe instrukcje jezyka SQL:92 zgodne ze specyfi-
kacja [SFAP2 05]:

// Umieszczenie w tabeli ‘Countries’
// nazwy i lokalizacji panstwa:
INSERT INTO Countries (Name, Location)
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VALUES
xy))y', 14));

-7

(‘Kenya’, PolygonFromText ('POLYGON ((x vy, XV, X Y,

// Pobranie z tabeli ‘Countries’ nazwy i lokalizacji

// w formie tekstowej wszystkich panistw na litere ‘K’:
SELECT Name, AsText(Location)

FROM Countries WHERE Name LIKE ‘K’;

// Pobranie nazwy i id wszystkich parceli z tabeli
//‘*Parcels’, speiniajacych warunek przeciecia:

SELECT Parcel.Name, Parcel.Id

FROM Parcels WHERE Intersects(Parcels.Location, Polygon-
FromWKB (:wkb, : srid))=1;

5. PODSUMOWANIE

Standard przechowywania danych przestrzennych w relacyjnych bazach danych
wedtug specyfikacji OpenGIS odnosi si¢ przede wszystkim do wektorowego modelu
danych. W standardzie tym istnieje model pojeciowy, w ktorym zdefiniowano typy
danych geometrycznych i operacje sprawdzania ich zaleznosci.

Specyfikacja OpenGIS proponuje takze dwie metody implementaciji standardu w ba-

zach danych.

Pierwsza zaklada wykorzystanie wylacznie podstawowych konstrukcji

jezyka SQL. Druga wprowadza definicje geometrycznych typéw danych, ktére mozna
implementowac¢ w bazach danych wspierajacych abstrakcyjne typy danych jezyka SQL.

[SFAP1 05]
[SFAP2 05]
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GENERYCZNA WARSTWA POSREDNIA
DOSTEPU DO BAZY DANYCH

Artykul przedstawia opis generycznej warstwy posredniej dostgpu do baz danych ulatwiajacej
programowanie logiki biznesowej, zapobiegajacej dublowaniu kodu, porzadkujacej aplikacje. Na
prostym przykladzie dokladnie przedstawia architekture oraz implementacje takiego mechanizmu.

1. WPROWADZENIE

Technologia ADO.NET zapewnia bardzo szybki i tatwy dostep do baz danych.
W prosty sposéb mozna zada¢ zapytanie do bazy i przetworzyé otrzymany wynik.
Stosujac ADO.NET kod jest na tyle mato skomplikowany, ze bardzo czgsto wplata si¢
go pomiedzy wiersze odpowiedzialne za logike biznesowa aplikacji. Takie podejscie
sprawdza si¢ jednak tylko w przypadku niewielkich aplikacji o matej zlozonosci.
W wigkszych projektach problemem staje si¢ dublowanie kodu odpowiedzialnego za
budowanie zapytan i korzystanie z bazy danych. Réwniez korzystanie z bazy danych
przeplatane z kodem logiki biznesowej zaczyna przeszkadza¢ podczas debugowania
calej implementacji, gdy priorytetem jest sprawdzenie samej logiki biznesowe;j.

Potrzebne jest rozwigzanie, ktére sprawdzi si¢ w przypadku kazdego projektu, pomoze
oddzieli¢ logike biznesowa od bezposredniego dostgpu do bazy danych, nie bedzie
zmusza¢ programisty do ciaglego budowania zapytan za kazdym razem, gdy potrzebny
bedzie wynik tylko nieco innego od poprzedniego, zapewni obiektowos¢ i wprowadzi
porzadek w aplikacji. Takim rozwiazaniem jest wiasnie generyczna warstwa posrednia.

Przy stosowaniu warstwy posredniej nalezy wyrézni¢ w aplikacji cztery poziomy:

® bezposredni dostgp do bazy danych,

* warstwa posrednia,

¢ logika biznesowa,

¢ interfejs uzytkownika.

* Instytut Informatyki Stosowanej, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej,
50-370 Wroctaw, Skwer Idaszewskiego 1, zbigniew.fryzlewicz@pwr.wroc.pl,
marcin.apostoluk @student.pwr.wroc.pl
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W dalszej czesci artykutu zbudujemy przyktadowa aplikacje korzystajaca z bazy
danych i na jej przyktadzie szczegétowo oméwimy powyzsza architekture.
Rozwazmy model bazy danych z rysunku 1.

Rys. 1. Przyktadowy model bazy danych

Baza przechowuje informacje o dostawcach. Kazdy z dostawcéw jest powiazany
ze swoim adresem, kazdy z adres6w przydzielony jest do jednego panstwa. W bazie
znajduja sie takze informacje o artykutach. Kazdy z dostawcéw moze dostarcza¢ wy-
brane artykuly po ustalonej cenie.

2. OBIEKTY

Stwérzmy klasy odpowiadajace tabelom z bazy danych. Przyktadowo:

public class Country

{
public int countryId;
public string code;
public const int LENGTH_CODE = 5;

public string name;
public const int LENGTH_NAME = 50;

Statyczne pola przechowuja dane o dtugosci pél tekstowych w bazie danych.

Wszystkie przedstawiane definicje klas powinny oczywiscie posiada¢ pola o dostgpie
protected i wlasciwosci o dostepie publicznym. Zostato to pominigte w niniejszym
artykule w celu uproszczenia przyktadéw.

Analogicznie budujemy klas¢ address:

public class Address

{
public int addressId;
public int countryId;
public Country country;
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public string city;
public const int LENGTH_CITY = 50;

Klasa address zawiera klucz obcy do tabeli t_countries - countryId. Oprécz
niego posiada takze obiekt klasy country, gdyz kazdy obiekt klasy address powigzany
jest z doktadnie jednym elementem klasy country. Zawierania obiektéw tych klas nie
nalezy myli¢ z agregacja tych obiektéw w rzeczywistosci — tutaj zwiazek ten reprezentuje
asocjacje. Tak wigc fakt, ze obiekt klasy address zawiera w sobie obiekt klasy country
oznacza, ze istnieje asocjacja pomiedzy tymi obiektami. Réwnie dobrze moglibysmy
napisa¢, ze obiekt klasy country zawiera obiekt klasy address. Dla uproszczenia
zamodelujemy tutaj zwigzek jednostronny.

Zalézmy takze, ze asocjacja taka nie zawsze musi by¢ uwzgledniona w obiekcie
tzn. obiekt panistwa w klasie adresu ,,wskazywaé bedzie” na powiazany z adresem kraj
tylko wtedy, gdy wymaga¢ bedziemy tego od warstwy posredniczacej, czyli gdy
zazadamy:

»Podaj wszystkie adresy, ktore ...., tqcznie z panstwami”.

Réwnie dobrze bedziemy mogli zadaé: '

. Podaj wszystkie adresy, ktore ....".

Zrozumienie asocjacji obiektéw jest kluczem do zrozumienia calej warstwy
posredniczacej.

Pozostate klasy (odpowiedniki schematéw relacji z bazy danych) nalezy zbudowa¢
w analogiczny sposéb.

3. FILTRY

W ten sposéb otrzymujemy klasy, ktére przechowywaé beda dowolnie potaczone
dane aplikacji. Potrzebujemy teraz generycznego rozwiazania, kt6re pozwoli na po-
branie dowolnie przefiltrowanych i polaczonych danych z bazy i umieszczenie ich
w obiektach. Warstwa posredniczaca musi umozliwia¢ dowolny poziom zagniezdzenia
zadan, przykladowo musi umie¢ odpowiedzie¢ na nastgpujace pytania:

» Pobierz wszystkie adresy, w ktérych miasto to Warszawa”,

. Pobierz wszystkie adresy, w ktérych miasto to Warszawa, a nazwa kraju to Polska”,
. Pobierz wszystkich dostawcéw, ktérych kod to ,DK-1", a ktérych miasto adresu to
Warszawa, nazwa panstwa to Polska”.

Warstwa posredniczaca zapewni¢ musi takze poprawne wielokrotne wykorzystanie
tej samej relacji.
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Zalézmy hipotetyczna tabelg:
t_meetings (meeting_id, #partnerl_id, #partner2_id)

oraz tabele:
t_partners (partner_id, name)

Spotkanie powiazane jest z dwoma partnerami poprzez dwa klucze obce. Dwéch
partneréw moze spotkac si¢ ze soba dowolng ilos¢ spotkaé. Musimy mie¢ mozliwosé
zadania zapytania:

., Pobierz wszystkie spotkania, ktore odbyta osoba o imieniu Jan z osobq o imieniu
Tomasz”.

Czasem bedziemy chcieli, aby pytania zadawa¢ w dowolng ze stron powiazania np.
»Pobierz wszystkich partneréw, z ktérymi odbyt spotkanie partner o identyfika-
torze 1.

Aby zapewnié¢ tak generyczne rozwiazanie wprowadzamy filtry. Filtry to klasy
posredniczace, stuzace do budowy dowolnych zapytan SELECT.

Przeanalizujmy przykladowe proste zapytanie(do bazy SQL Server 2000):
SELECT * FROM t_addresses

Aby przeksztalci¢ to zapytanie w zapytanie w pelni generyczne nalezy dodaé
mozliwos¢ edycji poszczegblnych jego czesci:

SELECT * FROM {0} t_addresses {1} WHERE ( 1 = 1 ) {2}
gdzie markery oznaczajy kolejno:

{0} — uzupetnienie nawiaséw otwierajacych niezbgdnych przy zapytaniach uzywa-
jacych klauzuli INNER JOIN (wymagane w przypadku niekt6rych baz danych)
~ {1} —uzupelnienie aliaséw tabel oraz potaczen z innymi tabelami (klauzula
INNER JOIN)

{2} — warunek zawezajacy otrzymang ilo$¢ rekordéw ( string “( 1 = 1 )” zostat
dodany dla prostszego ,.doklejania kolejnych warunkéw poprzedzonych tacznikiem
AND), klauzula ORDER BY.

Nalezy zauwazy¢, ze wszystkie markery sg podatne na SQL Injection i przed
wstawieniem nalezy je odpowiednio sprawdzié.

Rozwazmy przyktadowe zapytanie:
SELECT * FROM ( t_addresses T0 INNER JOIN t_countries T1
ON Tl.country_id = TO.country_ id ) WHERE ( 1 =1 )
AND TO.city LIKE 'Warszawa' AND Tl.name LIKE 'Polska'
ORDER by TO.street, Tl.country id

Znajac problem, zdefiniujmy budowe abstrakcyjnej klasy filtru:

public abstract class AbstractFilter

{
public string aliasName;
public bool attachObject = false;
public string orderBy;

public AbstractFilter()
{

this.aliasName = AliasCreator.getNextAlias( );

}
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public abstract string generateSubWhereSQL( ) ;
public abstract string generateSubFromSQL( ) ;

public string generateWhereSQL( )
{

return this.convertString( this.generateSubWhereSQL({ ) );
}

public string generateFromSQL{ )
{
return this.convertString( this.generateSubFromSQL( ) );

}

public string fillQueryString( string query )
{

}

public string getOrderBy( )
{

}

protected String appendSQL( string sqgl )

{
return sgl + " AND ";

}

protected string convertString( string sql )

{

return sqgl.Replace("*","%");

}

Pole aliasName przechowuje nazwe aliasu relacji, do ktérej odnosi sig filtr
(pamigtajmy, ze jeden filtr odnosi si¢ bezposrednio tylko do jednej relacji z bazy
danych). Alias generowany jest automatycznie przy tworzeniu filtru. Stuzy do tego
pomocnicza klasa Aliascreator, ktdra generuje kolejnym filtrom aliasy: "To", "T1",
P, e

Zapewnia to unikalno$¢ nazw i pozwala na uzycie nazw kwalifikowanych. Jest
to rozwigzanie problemu wielokrotnych zlaczen (zobacz relacje t_meetings
it_partners)

Funkcja convertstring (string sql) zamienia w zapytaniu znaki * na '%'. Funkcja
jest bardzo przydatna, gdy w GUI aplikacji uzywamy wyrazen regularnych (zawie-
rajacych znak *, ktdry jest bardziej intuicyjny dla uzytkownika niz znak '%").

Funkcje generateFromsQL () i generatewheresQL () odpowiedzialne sa za genero-
wanie opisanych wyzej znacznikéw tekstu {1} oraz {2} w tekscie zapytania. Funkcje
wywoluja polimorficzne abstrakcyjne funkcje z klas dziedziczacych generujace
fragmenty zapytan odpowiadajace uzywanym filtrom.
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Funkcja getorderBy() wypelnia czg$¢ zapytania zwigzana z klauzula ORDER BY
wyrazenia SQL. Funkcja zwraca wyrazenie (“ORDER BY” + this.orderBy) jesli string
this.orderBy zostal zdefiniowany. Mimo, Zze rozwiazanie takie wydaje si¢ cz¢sciowo
ogranicza¢ uzytkownika poprzez swa statycznos¢, pokazane zostanie w dalszej czesci
artykutu prawidtowe uzycie parametru orderBy w celu generowania dowolnych klauzul
ORDER BY z danymi pochodzacymi z réznych tabel. Implementacja funkcji zostata
pominigta w celu zwigkszenia czytelnosci kodu.

Funkcja fillQueryString(string query) stuzy do wypelnienia odpowiednich
czgsci zapytan wynikami funkcji generateFromSQL(), generateWhereSQL(),
getOrderBy () oraz brakujacymi znakami nawiaséw. Implementacja funkcji zostata
pominigta w celu zwiekszenia czytelnosci kodu.

Funkcja appendsQL (string sql) dodaje tacznik anp na koncu zapytania SQL.
Stuzy zwigkszeniu poziomu abstrakcji w dalszej czgsci generowania zapytan.

Znacznik attachobject decyduje, czy dotacza¢ do wyniku obiekt odpowiadajacy
danemu filtrowi (np. przedstawione uprzednio dotaczenie obiektu klasy country do
obiektu klasy address).

Zbudujmy teraz wszystkie filtry na podstawie klasy AbstractFilter, np.:

public class CountryFilter: AbstractFilter
{

public PInt id;

public string code;

public string name;

public override string generateSubWhereSQL( )

{

wn o,
1

string sql =

if ( this.id != null )

{

sgl = this.appendSQL( sgl ) + this.aliasName +
".country_ id = " + this.id.vValue;

}

If ( this.code != null )

{
sql = this.appendSQL( sgl ) + this.aliasName +

".code LIKE '" + StringConverter.convertToDDb
this.code, Country.LENGTH_CODE ) + "'";

}

If ( this.name != null )

{

sqgl = this.appendSQL( sgl ) + this.aliasName +
".name LIKE '" + StringConverter.convertToDb (
this.name, Country.LENGTH_NAME ) + "'";

} ‘ :

return sql;
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public override string generateSubFromSQL{ )

{

return "";

}

Klasa zawiera dokladnie takie same pola jak klasa obiektu przechowujacego dane. Sa
one jednak nieco innego typu. Spowodowane jest to waznym zalozeniem: pole filtru
jest aktywne wtedy i tylko wtedy, gdy jego wartos$¢ jest rézna od NULL. Pozwala to
na filtrowanie tylko po wybranych przez nas polach. Dlatego tez zmienna countryId
jest typu PInt a nie int (ktéry nie moze przyjaé wartosci nurL) [w dialekcie C# 2.0
problem ten juz nie istnieje].

public class PInt
{

public int Value;
public PInt( int Value )

{

this.Value = Value;

}

Najbardziej rozbudowang czgscia klasy cCountryFilter jest funkcja
generateSubWhereSQL (). Dla kazdego z pdl klasy (r6znego od NULL) generuje ona
ulamkowa czg$¢ zapytania SQL ograniczajacego tabele wynikowa. Przy generacji
wartosci typu tekstowego uzyte zostaje stowo kluczowe LIKE w celu umozliwienia
obstugi wyrazen regulamych zawierajacych '%'. Dodatkowo wykorzystana zostaje
klasa stringConverter. Klasa posiada metody:

public static string convertToDb(string text, int length)
public static string convertFromDb (string text)

Uzycie tych metod zapewnia poprawng obstuge wszystkich ciagéw tekstu w zapy-
taniu SQL.

Funkcja convertToDb zamienia wszystkie znaki powodujace problemy w zapyta-
niach SQL: ', \, @ na malo prawdopodobne do wystapienia w tekscie ciagi znakéw
“@e@”,“@1”, “@2”.

W ten sposdb zwigksza si¢ dtugosé tekstéw — funkcja ogranicza ja do wielkosci
danego pola w bazie danych. W ten sposéb unikamy otrzymania wyjatku od bazy
danych informujacego o przekroczeniu dozwolonej dlugosci stowa. Innym wyjsciem
jest zamiana na pojedynczy mato prawdopodobny do wystapienia znak np. ‘~’ — nie
wymaga to zmiany dtugosci pol.

Funkcja convertFrombdb wykonuje konwersje odwrotng.

Wréémy jeszcze do klasy countryFilter. Metoda generateSubFromSQL zwraca
pusty ciag, gdyz klasa country nie jest powigzana w naszym przykladzie asocjacja
z zadng inng klasa (méwiac o aliasach pamigtajmy, Zze sa one jednostronne — klasa
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Address posiada odwotanie do klasy country, lecz nie na odwrét. Brakujace
odwolanie mozna oczywiscie uzupetnié). Spéjrzmy na przyktadowa definicje klasy
filtra, ktéry posiada takg asocjacje:

public class AddressFilter: AbstractFilter
{
public PInt CountryId;
public CountryFilter countryFilter;
public string City;

public override string generateSubWhereSQL( )

{

[T
’

string sql =
if( this.CountryId != null )
{

sqgl = this.appendSQL( sgl ) + this.aliasName +

".country_id = " + this.CountryId.vValue;
}
if( this.countryFilter != null )
{
sql += this.countryFilter.generateSubWhereSQL() ;
}
if( this.City != null )
{
sql = this.appendSQL{ sgl ) + this.aliasName +
".city LIKE '" +
StringConverter.convertToDb( this.City,
Address.LENGTH_CITY ) + "'";
} 3

return sqgl;

}

public override string generateSubFromSQL( )

{
string sgl = "";
if( this.countryFilter != null )
{
sqgql += " INNER JOIN t_countries " +
this.countryFilter.getAliasName() +
" ON " + this.aliasName + ".country_id = " +

this.countryFilter.getAliasName ()
+ ".country_ id )";
sql += this.countryFilter.generateSubFromSQL () ;

AliasCreator.bracketCount++;
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return sql;

Atrybut countryFilter klasy addressFilter to odpowiednik obiektu klasy
country dla klasy Address. Jest to zagniezdzony filtr pozwalajacy na wygenerowanie
czgSci zapytania wiazacej tabelg t_addresses z tabelg t_countries poprzez klauzule
INNER JOIN, a takZe czesci zapytania odnoszacej si¢ do tabeli t_countries i ogra-
niczajacej wynikowy zbiér rekorddw.

Zgodnie z powyzszym w metodzie generateSubwheresor dodano wpis:

if( this.countryFilter != null )

{
sql += this.countryFilter.generateSubWhereSQL () ;

}

a w metodzie generateSubFromSQL Wpis:

if ( this.countryFilter != null )

{
sgl += " INNER JOIN t_countries " +
this.countryFilter.getAliasName () +
" ON " + this.aliasName + ".country_ id = " +

this.countryFilter.getAliasName ()

+ "_country_id )";

sgl += this.countryFilter.generateSubFromSQL() ;
AliasCreator.bracketCount++;

tworzacy polaczenie pomigdzy tabelami i uzywajacy aliaséw tabel w celu unikniecia
konfliktéw nazw. Zagniezdzenie jest rekurencyjne i obiekt countryFilter generuje
swojq czg$¢ zapytania w miejscu FROM. Zwigkszona zostaje takze liczba nawiaséw
zamykajacych nastgpujacych po klauzuli InwEr JoIN W celu wygenerowania
réwnowaznej liczby w znaczniku {0} zapytania.

Filtry moga by¢ w sobie dowolnie zagniezdzane, nie ma ograniczenia gigbokosci
zagniezdzenia.

Znajac powyzsze mozemy teraz tatwo zbudowaé struktur¢ filtréw generujaca
zdefiniowane wczesniej zapytanie:

SELECT * FROM ( t_addresses TO0 INNER JOIN t_countries T1 ON
Tl.country_id = TO.country_id ) WHERE ( 1 = 1 ) AND TO.city LIKE
'Warszawa' AND Tl.name LIKE 'Polska' ORDER by TO.street, Tl.country_id

Kod programu budujacy strukture filtréw na postaé:

AddressFilter addressFilter = new AddressFilter();
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addressFilter.city = "Warszawa";

CountryFilter countryFilter = new CountryFilter();

countryFilter.name = "Polska";

addressFilter.countryFilter = countryFilter;

addressFilter.orderBy = addressFilter.aliasName + ".street " + ", " +
countryFilter.aliasName + ".country_id";

Takie zagniezdZenie filtréw da w wyniku funkcji fillQueryString klasy
AbstractFilter nastgpujaco polaczone czgsci zapytania:

SELECT * FROM ( t_addresses TO INNER JOIN t_countries TI ON Tl.country_id
= TO0.country_id ) WHERE (1 =1) AND TO.city LIKE ‘Warszawa’ AND Tl.name
LIKE ‘Polska’ ORDER BY T0.street, T1.country id

gdzie:

TEKST - bazowe zapytanie przekazane jako parametr do funkcji fillQueryString
TEKST - czg$¢ wygenerowana przez AddressFilter

TEKST — czg$¢ wygenerowana przez CountryFIlter

Pominmy tymczasowo definicj¢ p6l attachobject. Przyjrzyjmy sie natomiast
klauzuli orRDER BY i jej obstudze w kodzie nastgpujacego programu:

addressFilter.orderBy = addressFilter.aliasName + ".street " + ", " +
countryFilter.aliasName + ".country_ id";

Dzialanie jest oczywiste i proste. Do parametru orderBy gléwnego filtru
dostawiamy zbudowany na podstawie aliaséw oraz nazw kolumn tancuch
uporzadkowania. Tak proste rozwigzanie pozwala na wygenerowanie dowolnego
uporzadkowania obiektéw bardzo matym nakladem pracy. Kolejna funkcjonalno$é
zostaje zamknieta.

4. FABRYKI

Fabryki to klasy stuzace do budowania obiektéw. W rozwazanym programie jest
potrzebna jeszcze generyczna klasa, ktéra budowaé bedzie ziozone obiekty
definiowane przez zagniezdzong strukture filtréw.

Zdefiniujmy nastepujaco abstrakcyjng klas¢ AbstractFactory:

public abstract class AbstractFactory

{
public abstract Object createObject( DataSet dataSet,
AbstractFilter filter, int rowNumber );
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Abstrakcyjna klasa fabryki posiada metod¢ createobject zdolng wygenerowaé
dowolny obiekt na podstawie danych z wiersza 0 numerze rowNumber z obiektu typu
DataSet, O strukturze opisanej przez obiekt klasy dziedziczacej po klasie
AbstractFilter.

AbstractFactory jest klasa bazowa dla wszystkich fabryk w aplikacji. Stwérzmy
te klasy. Przyktadowo:

public class CountryFactory: AbstractFactory

{
public override Object createObject( DataSet dataSet,
AbstractFilter filter, int rowNumber )
{

Country country = new Country();

country.countryId = (int)dataSet.Tables|[0].Rows|
rowNumber ].ItemArray|
this.getId( "country_ id", filter.getAliasName(), dataSet)

1;

country.code = StringConverter.convertFrombDb (
(string)dataSet.Tables[0] .Rows [

rowNumber ).ItemArray[ this.getId( "code",
filter.getAliasName (), dataSet) ] );
country.name = StringConverter.convertFromDb (
(string)dataSet.Tables (0] .Rows [

rowNumber ].ItemArray[ this.getId( "name",
filter.getAliasName(), dataSet) ] );

return country;

Metoda createObject tworzy obiekt klasy Country, wypelnia jego dane oraz
zwraca go jako wynik.

Pomocnicza metoda getId( string columnName, string aliasName, DataSet
dataset) pobiera indeks z tablicy, w ktérym odwzorowana jest kolumna
aliasName.columnName. Implementacja zostala pominigta w celu uproszczenia
przyktadu.

Metoda convertFromDb klasy StringConverter zostala juz wczesniej oméwiona.

Rozpatrzmy teraz nieco bardziej skomplikowang fabryke:

public class AddressFactory: AbstractFactory
{
public override Object createObject( DataSet dataSet,
AbstractFilter filter, int rowNumber )
{
Address address = new Address();
address.addressId = (int)dataSet.Tables[0] .Rows|[
rowNumber ].ItemArrayl(
this-.getId( "address_id", filter.getAliasName(), dataSet)

1;:
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address.countryId = (int)dataSet.Tables[0].Rows|
rowNumber ].ItemArray|
this.getId( "country_id", filter.getAliasName(), dataSet)

1%
address.city = StringConverter.convertFromDb (
(string)dataSet.Tables[0] .Rows [rowNumber ].ItemArray|

this.getId( "city", filter.getAliasName(), dataSet) 1 ):
AddressFilter addressFilter = (AddressFilter) filter;
if( addressFilter.countryFilter != null &&

addressFilter.countryFilter.attachObject )
{

CountryFactory countryFactory = new
CountryFactory() ;

address.country = (Country)
countryFactory.createObject ( dataSet,
addressFilter.countryFilter, rowNumber );

}

return address;

Metoda createobject sprawdza dodatkowo, czy do filtru adresu dodano filtr
panstwa oraz czy zazadano by dolaczy¢ ten obiekt do struktury wynikowej. Jesli tak,
tworzeny jest obiekt panstwa i dodany do obiektu klasy adresu.

Tutaj wiasnie kluczowq rol¢ odgrywa flaga attachobject. Jesli dodamy obiekt
klasy countryFilter do obiektu klasy addressFilter, to mozZliwe staje sig
wyszukiwanie adreséw takze po parametrach krajéw. Jesli dodatkowo ustawiona
zostanie flaga attachObject = true, to W wyniku obiekt klasy country zostanie
dotaczony do obiektu klasy address.

Naszkicowane rozwigzanie pozwala na budowanie dowolnych zapytan i tworzenie
dowolnych struktur na ich podstawie.

5. DATASOURCE

Ostatnig klasa generycznej warstWy pos’rédniej, ktéra tworzymy jest DataSource —
zrédto danych wychodzacych z warstwy posredniej. Klasa ma postaé:

public class DataSource

{
MethodInvoker methodInvoker = new MethodInvoker () ;

public ArraylList getCountryList ( CountryFilter countryFilter )
{ ;
String query = countryFilter.fillQueryString(
DataBase.Queries.getCountryList );
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return this.methodInvoker.getObjectList( query, new
CountryFactory(), countryFilter );
}

public ArrayList getAddressList( AddressFilter addressFilter )

{
String query = addressFilter.fillQueryString/(
DataBase.Queries.getAddressList );
return this.methodInvoker.getObjectList( query, new
AddressFactory (), addressFilter );

Klasa stuzy do faktycznego pobierania danych przez warstwg logiki biznesowej
aplikacji z warstwy posredniej. DataSource zapewnia metody pobrania dowolnej listy
obiektow.

Klasa MethodInvoker pochodzi z warstwy bezposredniego dostgpu do bazy danych.
Jej metoda getObjectList( string query, AbstractFactory abstractFactory,
AddressFilter addressFilter) wywoluje zapytanie (query) i jego wyniki — w postaci
obiektu klasy pataset — przekazuje wraz z filtrem do fabryki w celu utworzenia
obiektéw, ktdre sa koncowo zwracane.

Dodatkowo, dla utatwienia korzystania z pataSource dodajmy do niej metody
pobierajace nie listy lecz pojedyncze obiekty. Sa to:

public Country getCountry( CountryFilter countryFilter )

{
String query = countryFilter.fillQueryString(
DataBase.Queries.getCountryList );
return (Country)this.methodInvoker.getObject{ query, new
CountryFactory(), countryFilter );

}

public Address getAddress( AddressFilter addressFilter )

{
String query = addressFilter.fillQueryString(
DataBase.Queries.getAddressList );
return (Address)this.methodInvoker.getObject( query, new
AddressFactory (), addressFilter );

6. CREATE/UPDATE/DELETE

Otrzymali$my generyczng klase dajaca duze mozliwosci pobierania obiektéw
odpowiadajacym relacjom baz danych, tworzenia ich skomphkowanych struktur oraz
filtrowania wedlug wyspecyfikowanych kryteriéw.
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Pobieranie obiektéw to jednak tylko czes$¢ zadan, ktére spetnia¢ powinna warstwa
posredniczaca. Pozostale zadania to dodanie, zmiana i usunigcie danych. Te funk-
cjonalnosci sa jednak znacznie prostsze w implementacji.

Dla przyktadu zbudujmy generyczne zapytania SQL dla klasy country:

INSERT INTO t_countries( code, name ) VALUES ( '{0}', '{1}"' )
UPDATE t_countries SET code ='{0}', name = '{1}' WHERE country_id ={2}
DELETE FROM t_countries WHERE country id = {0}

Rozwiazanie okazuje sie banalne. W miegjsca znacznikéw {0}, {1}, ... wystarczy
podstawi¢ odpowiednie wartosci z obiektu klasy country. Zastrzezenia budzi¢ moze
to, ze przy akcji UPDATE nadpisywane sg wszystkie pola. Jednak biorac pod uwagg to,
ze zmiany w bazie danych dokonywane sa raczej pojedynczo, mozemy zauwazy¢, ze
rozwigzanie to wymaga niewiele wigkszego nakladu obliczen, a w zamian zapewnia
bardzo duza wygodg w postugiwaniu si¢ warstwg posredniczaca.

W efekcie dodajmy do klasy patasource dla kazdego z obiektéw proste funkcje
wypelniajace znaczniki i wywolujace powstate zapytania. Sg to:

public bool createCountry( Country country )

{

string query = String.Format( DataBase.Queries.createCountry,
StringConverter.convertToDb({ country.code, Country.LENGTH_CODE),
StringConverter.convertToDb( country.name, Country.LENGTH_NAME)
)i _

return this.methodInvoker.execute({ query );

public bool updateCountry( Country country )

string query = String.Format( DataBase.Queries.updateCountry,
StringConverter.convertToDb( country.code, Country.LENGTH_CODE),
StringConverter.convertToDb( country.name, Country.LENGTH_NAME),
country.countrylId);

return this.methodInvoker.execute( query );

}
public bool deleteCountry( Country country )

{

string query = String.Format( DataBase.Queries.deleteCountry,
country.countrylId);
return this.methodInvoker.execute( query );

Funkcja execute( string query ) klasy Methodinvoker stuzy do wywolania
zapytania przekazanego w parametrze.

Mozemy dodatkowo zmodyfikowaé metode createCountry tak, by zwracata
warto$¢ typu int dla tabel z kluczem autonumeracyjnym (wartosé klucza).

Na koniec wydzielmy wszystkie zapytania SQL do osobnej klasy Queries w celu
latwiejszego ich odnajdywania i modyfikacji. Klasa Queries powinna zawiera¢ dla
kazdej z tabel cztery zapytania, przyktadowo:
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public static String getCountryList = "SELECT * FROM {0} .t_countries
{1) WHERE ( 1= 1) {2}"; ‘ ‘

public static String createCountry = "INSERT INTO t_countries( code,
name ) VALUES ( '{0}', '{1}* )"; -
public static String updateCountry = "UPDATE t_countries SET code =
'{0}', name = '{1}' WHERE country id = {2}";

public static String deleteCountry = "DELETE FROM t_countries WHERE

country_id = {0}";

Stworzona warstwa posredniczaca sktada sie z elementow:
e Obiekty reprezentujace dane

Filtry

Fabryki

DataSource

StringConverter

Queries

Definicje rozszerzonych typéw (PInt, PDouble ...)

® o & o o o

6.1. WARSTWA BEZPOSREDNIEGO DOSTEPU
DO BAZ DANYCH

Zajmijmy si¢ teraz struktura warstwy bezposredniego dostepu do bazy danych.
Warstwa ta powinna sktadac si¢ co najmniej z dwoch klas:

MethodInvoker

Klasa wspomniana wczesniej, zawiera definicje metod getobject —~ pobierajaca
pojedynczy obiekt, getObjectList — pobierajaca list¢ obiektéw, execute —
wywolujaca dowolne zapytanie SQL (INSERT, UPDATE, DELETE).

ConnectionHolder

Klasa odpowiedzialna za przechowywanie potaczenia/potaczen z baza danych,
wykorzystywana przez MethodInvoker przy wywotywaniu zapytan. Sktadowa klasy
MethodInvoker.

6.2. WARSTWA LOGIKI BIZNESOWE]J

W tej warstwie zaimplementowana jest cala logika biznesowa aplikacji. Do
operowania na danych z bazy wykorzystywane sa funkcje klasy DataSource —
pobierajace, dodajace, zmieniajace i usuwajace dane. Warstwa ta abstrahuje od
sposobu budowania zapytan oraz polaczenia z baza danych. Programistom tatwiej jest
skupié si¢ na rzeczywistych problemach logiki biznesowe;.
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6.3. WARSTWA INTERFEJSU UZYTKOWNIKA

Klasy z tej warstwy bezposrednio wywotuja gotowe funkcje odpowiedzialne za
logik¢ biznesowa z warstwy logiki biznesowe].

7. DODATKI/ULEPSZENIA/MODYFIKACJE

7.1. IMPLEMENTACJA DZIEDZICZENIA

Do warstwy posredniczacej bardzo tatwo dodaé funkcjonalno$¢ dziedziczenia klas
odpowiadajaca rozszerzaniu tabel bazy danych (rysunek 2).

Zwiazek pomigdzy tabelami t_addresses i t_extended_addresses odzwierciedla
dziedziczenie.

description

Rys. 2. Przykladowy rozszerzony model bazy danych

Implementacj¢ mozna przedstawi¢ w nastepujacych krokach:

1. Tworzymy klas¢ Extendedaddress dziedziczaca po klasie address.

2. Tworzymy klasg ExtendedaddressFilter dziedziczacg po klasie addressFilter.
Dodajemy tej klasie dodatkowy parametr newaliasName i generujemy dla niego
alias; do funkcji getsubFromsQL() wstawiamy staly wpis laczacy tabele
t_extended_addresses - z tabela . t_addresses. Parametru newAliasName
uzywamy zawsze przy polach z tabeli t_extended_addresses; aliasName
uzywamy natomiast zawsze przy odniesieniach do tabeli t_addresses.

3. Tworzymy osobng klas¢ ExtendedaddressFactory. W implementacji tej klasy, na
poczatku metody createobject tworzymy fabryke typu addressFactory oraz
wywolujemy jej metode createobject w celu utworzenia obiektu bazowego. Jego
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parametrami inicjujemy nowo tworzony obiekt Extendedaddress, pozostale
parametry ExtendedAddress pobieramy z danych obiektu klasy pataset.
Przy polaczeniach z innych filtréw, zawsze uzywamy newAliasName z filtru
ExtendedAddressFilter W celu definicji parametréw taczacych klauzuli INNER JOIN.

7.2. PULE POLACZEKN

Stworzony mechanizm réwnie dobrze nadaje si¢ do korzystania z pojedynczego
potaczenia jak i z puli polaczen. Pojedyncze potaczenie z klasy ConnectionHolder
wystarczy zastapi¢ pulg polaczen, a odniesienia do polaczenia — wywolaniem
odpowiednich metod puli polaczen.

7.3. TRANSAKCJE

Nic nie stoi na przeszkodzie dodania transakcyjnosci do warstwy posredniczace;j.

W przypadku pojedynczego potaczenia wystarczy dodaé funkcje inicjalizujace oraz
konczace transakcje w klasie pDataSource, beda one nastgpnie wywolywane przez
warstwe logiki biznesowej przed i po pewnym ciggu zadan.

Dla puli polaczen implementacja wyglada podobnie, z tym ze dodajemy do
wszystkich metod z pataSource parametr potaczenia z baza danych, tak by warstwa
logiki biznesowej przekazywatla potaczenie do tych metod. Oczywiscie pozostawic
mozna dodatkowo metody nie pobierajace potaczen.

7.4. SZABLONY

Wraz z nowym frameworkiem pojawiaja si¢ szablony. Ich wykorzystanie moze
jeszcze poprawi¢ architekturg, gdyz wprowadza ono silng typizacjg. Aby dodaé
szablony do warstwy posredniczacej nalezy wszystkie klasy fabryk uczynié
szablonowymi (dwa parametry szablonu: klasa obiektu zawierajaca dane, klasa filtru).
Wymusi to utworzenie wielu obiektéw klasy MethodInvoker - réwniez
szablonowych, z identycznymi parametrami.

7.5. ROZSZERZENIE FILTROW DLA RELACJI
JEDEN DO WIELU, WIELE DO WIELU

Rozwazmy tabele t_orders przechowujaca dane zamdéwien oraz tabelg
t_order_positions przechowujaca dane pozycji zaméwien z tabeli t_orders.
Mozemy rozszerzy¢ funkcjonalno$é filtréw, aby mozliwe bylo zadanie zapytania
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postaci: ,, Wybierz wszystkie zamowienia, w ktérych chociaz jedna pozycja jest na
artykut nazwany Monitor”.

W klasie orderpositionFilter nalezy dodaé atrybut parentaliasName i nadaé
mu warto$¢ “réwng aliasowi z obiektu klasy oOrderFilter. W metodzie
generateWheresQL() nalezy dodaé sprawdzenie, czy zostal ustawiony atrybut
parentAliasName. Jesli tak, musimy wygenerowa¢ klauzulg ExIsTs, a w niej selekcje
rekordéw z polgczenia pozycji i zaméwienia (przy uzyciu parentalias i pozostatych
parametréw obiektu klasy orderpPositionFilter).

8. PODSUMOWANIE

Jezyk Ci# wraz z technologia ADO.NET doskonale nadaje si¢ do oprogramowania
generycznej warstwy posredniczacej. Warstwa podredniczaca stworzona w pierwszej
fazie implementacji projektu moze znacznie przyspieszy¢ dalszy jego rozwdéj. Atutem
jest, ze w zaleznosci od wielkosci oraz ztozonosci projektu, implementacja warstwy
posredniczacej moze by¢ rézna. Czasem - wystarczy stworzy¢ podstawowa
funkcjonalno$¢ z generycznymi filtrami, czasem za§ przydatne moga okazaé sig¢
dodatki i ulepszenia.

Generyczna warstwa posredniczaca jest mechanizmem dajacym duze mozliwosci.
Pozwala programistom przejs$¢ na wyzszy poziom abstrakcji i skupi¢ si¢ na
poprawnym implementowaniu logiki biznesowej aplikacji, zapobiega dublowaniu
kodu i porzadkuje aplikacje.
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GENERIC DATABASE MIDDLEWARE

The article presents description of database middleware that makes programming business logic much
easier, prevents code doubling and cleans the application. Using simple example the article presents the
architecture and implementation of such mechanism.
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ZARZADZANIE DLUGIMI TRANSAKCJAMI

W artykule zdefiniowano pojgcie diugiej transakeji oraz zaprezentowano problemy, jakic wystepuja
w systemach baz danych obstugujacych takie transakcje. Zaprezentowano metody obstugi transakeji,
ktére pozwalaja zniwelowac lub ominaé niektére z przedstawionych probleméw.

1. WPROWADZENIE

Jedna z podstawowych cech wspélczesnych systeméw zarzadzania bazami danych
jest wielodostep, umozliwiajacy wielu uzytkownikom na jednoczesna pracg na danych
zgromadzonych w bazie danych. W celu zapewnienia poprawnosci wykonywania
zlozonych operacji, ze szczegélnym uwzglednieniem jednoczesnego operowania na
tych samych danych, stosuje si¢ operacje transakcji. Tradycyjne metody przetwarzania
transakcji zakladaja pomijalnie krétki czas wykonania transakcji. Jednak w praktyce
czgsto poziom zlozonosci przetwarzania lub liczba danych, jakie nalezy przetworzyé
powoduje, ze pomimo rozwoju nowoczesnych technologii, nie mozna wykona¢ prze-
twarzania transakcji w wymaganym krétkim czasie. Nalezy wtedy wziaé pod uwage
problemy i komplikacje, jakie stwarza r6znym uzytkownikom systemu bazodanowego
dlugotrwate przetwarzanie transakcji.

Oprécz duzej liczby danych i zlozonego procesu ich przetwarzania, powodem diu-
giego przetwarzania transakcji moze by¢ zrédlo danych lub miejsce docelowego prze-
chowywania danych. Wspétczesne systemy informatyczne moga korzystaé z wielu réz-
nych zrédet danych. Moze to byé inny: system komputerowy (takze odlegly),
urzadzenia réznego typu, czy po prostu uzytkownik. Moze si¢ zdarzy¢ (szczegdlnie
w przypadku kontaktu z uzytkownikiem), ze transakcja wykonuje si¢ w krétkim cza-
sie, ale kontakt ze Zrédiem danych jest o kilka rzedéw wolniejszy od czasu operowa-
nia na danych. Wtedy czas wykonania transakcji wydtuza si¢ i mozna wtedy méwié
o dtugiej transakcji przy czym przymiotnik ,,dtuga” jest wzgledny.

' Instytut Informatyki Stosowanej, Wydziat Informatyki i Zarzadzania Politechniki Wroctawskiej, 50-370
Wroctaw, Wybrzeze Wyspianskiego 27, zygmunt.mazur@pwr.wroc.pl


mailto:zygmunt.mazur@pwr.wroc.pl

98

2. POJECIE TRANSAKCJI I TRANSAKCJI DLUGIEJ

Transakcja (ang. transaction) to zbidr operacji na bazie danych, ktére moga by¢
wykonane albo wszystkie albo zadna i w tym sensie jest niepodzielna. W systemach
bazodanowych pozadane jest, aby transakcja trwala jak najkrocej. Transakcja sktada
sie z etapu rozpoczecia, wykonania i zamknigcia. Kazdy etap transakcji jest zapisywa-
ny (logowany) w specjalnych dziennikach transakcji tzw. logach. W razie awarii sys-
temu, dzigki zawartosci logdow, mozna odtworzy¢ stan bazy danych sprzed rozpoczg-
cia transakcji, ktora nie zostata prawidtowo zamknigta.

Wspotbiezne wykonywanie transakcji polega na wykonywaniu operacji zapisu
i odczytu réznych transakeji tak, aby efekt byt taki sam jak w przypadku niezaleznego
wykonania transakcji. Ta cecha nazywa si¢ szeregowalnoscia (ang. serializability).
Dwie operacje z rdéznych transakcji sa w konflikcie, jesli majq dostgp do tych samych
danych i co najmniej jedna z nich jest operacja zapisu. Jesli dwie operacje nie sg
w konflikcie, to mozna zmienic¢ ich kolejnosé.

Przy-dokladnej analizie zagadnienia przetwarzania wspotbieznych transakcji, za-
uwazamy, ze gldwne problemy wynikajg z tego, ze transakcje trwaja przez jakis okre-
$lony przedzial czasu. Jesli transakcja wykonywataby si¢ na bazie danych wystarcza-
jaco krétko, tak krétko, aby nie mogly w tym czasie zajs$¢ jakiekolwiek inne zdarzenia,
np. dziatanie innego uzytkownika, to nie byloby anomalii wynikajacych ze wspolbiez-
nosci transakcji. Analogicznie, gdyby transakcja byla fizycznie jedna operacja, trwaja-
cq tak krotko, ze czas jej wykonania moégtby by¢ pomijany, to nie byloby ryzyka nie
wyko