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ZARZADZANIE BEZPIECZENSTWEM INFORMACJI
— KONCEPCJA 1 ZASTOSOWANIE

1. Wstep

W zwiazku z ekspansja rozwiazan teleinformatycznych i upowszechnianiem
si¢ dostgpu do Internetu nasilaja si¢ zjawiska wlaman do systemdow informa-
cyjnych, kradziezy baz danych czy zasobdéw intelektualnych zgromadzonych
w organizacji. Ma to swoje skutki w zapewnieniu ciaglosci dzialania podmiotu.
Dla wielu organizacji ochrona aktywéw niematerialnych (informacyjnych) nie jest
jeszcze ani elementem strategii, ani czgscia codziennej pracy, co moze wynikac z
przekonania o decydujacym wplywie aktywow materialnych na warto$é¢ podmiotu.
Coraz wigcej wspodlczesnych organizacji dostrzega jednak ryzyko gospodarowania
informacja. Wiele z nich podejmuje dzialania zwigzane z analiza i ograniczaniem
tego ryzyka, a podejmowane dziatania maja charakter systemowy.

2. Systemy zarzadzania bezpieczenstwem informacji

Systemowe zarzadzanie bezpieczenstwem informacji (Information Security
Management System — ISMS) nabiera szczegdlnego znaczenia w dobie informacji,
kiedy jest ona najwazniejszym aktywem kazdej organizacji [2, s. 13].

Prace zwiazane z ustanowieniem jednolitego systemu zarzadzania dotyczacego
bezpieczenstwem informacji zostaly zapoczatkowane na poczatku lat 90. ubiegltego
stulecia.

W 1995 r. pojawilo si¢ pierwsze wydanie brytyjskiej normy BS 7799-1 — Code
of practice for Information Security Management. Niniejsza norma byla zbiorem
doswiadczen wielu firm, a wymagania w niej zawarte w normie odniesiono
wylacznie do anielskiego prawodawstwa, co uniemozliwialo stosowanie jej w
innych krajach. W 1999 r. dokonano nowelizacji pierwszego wydania normy
brytyjskiej. Znowelizowana norma otrzymata numer ISO/IEC 17799:2000 — Code
of practice for Information Security Management, a w 2003 r. norma zostala
przettumaczona na jezyk polski i wydana jako polska norma PN-ISO/IEC
17799:2003 — Technika informatyczna. Praktyczne zasady zarzadzania bezpieczen-
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stwem informacji. Norma ta jest zbiorem 127 propozycji zabezpieczen organizacji
przed zagrozeniami oraz ,drogowskazem” przy projektowaniu systemu zarza-
dzania bezpieczenstwem informacji.

Migdzynarodowa norma ISO/IEC 17799 tak oto definiuje pojgcie informacjt. In-
SJormacja jest aktywem, kiory podobnie, jak inne wazne aktywa biznesowe, ma dla in-
stytucji wartos¢ i dlatego nalezy jq odpowiednio chroni¢ przed wieloma zagrozeniami.

Bezpieczenstwo informacji polega na zachowaniu trzech podstawowych aspek-
tow informacji:

— poufnosé: zapewnienie dostgpu do informacji tylko osobom upowaz-
nionym,

— integralno$é: zapewnienie doktadnosci i kompletnosci oraz metod jej prze-
chowywania,

— dostgpnosé: zapewnienie, Ze osoby upowaznione maja dostep do informacji
i zwiazanych z nig aktywdw wtedy, gdy jest to potrzebne [7, s. 7].

Norma ta, ze wzgledu na swoja forme, nie stanowi podstawy do ubiegania si¢ o
certyfikat systemu zarzadzania bezpieczenstwem informacji.

Taka mozliwos¢ stwarzat dotychczas standard BS 7799 — 2 wydany w 2002 r.
Norma ta nie byta standardem miedzynarodowym, niemniej jednak stanowila
podstawe do opracowania i1 wydania w pazdzierniku 2005 r. normy ISO/IEC
27001:2005 — Specyfikacja systemow zarzqdzania bezpieczenstwem informacji,
ktora jest podstawa do audytowania organizacji.

Brytyjski standard ma swoj odpowiednik w polskiej wersji jezykowej wydany
przez PKN pod numerem PN-1-07799-2:2005 — Systemy zarzqdzania bezpieczen-
stwem informacji. Specyfikacja i wytyczne stosowania.

Ustanowienie
ISMS

informacji I

Zrodlo: [6, s. 8].

Zainteresowane Wdrazanie Cykl Utrzymywanie Zainteresowane
strony i eksploatacja opracowywania, i doskonalenie strony
ISMS utrzymywania ISMS
i doskonalenia
Wymagania & S
i oczekiwania : - arzadzanie
dotyczace nﬁ;;g?dﬁ%nﬁs Z> bezpieczefistwem
bezpieczenstwa )~ v g informacji

Rys. 1. Model PDCA stosowany w procesach SZBI
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Tabela 1. Charakterystyka wymagan normy PN-1-07799-2:2005

[Faza cykiu
PDCA

Wymaganie

Charakterystyka

2

2

Planowanie

Okreslenie
zakresu
i polityki SZBI

Organizacja powinna:

- podja¢ dzialania zmierzajace do opracowania, wdrozenia, dosko-
nalenia i dokumentowania SZBI, w kontekscie calosciowych
dzialan biznesowych i ryzyka z tym zwiazanego,

— ustali¢, czy SZBI bgdzie obgjmowal cz¢dé lub calos¢ organizacii,
w zaleznoéci od rodzaju prowadzonej dzialalnosci, lokalizacji
organizacji, posiadanych aktywow informacyjnych i stosowanych
technologii,

— prowadzi¢ polityke, ktora powinna zawiera¢ ramy ustalania celow,
wyznacza¢ ogolny kierunek i zasady dzialania w odniesieniu do
ochrony informacji, uwzglgdnia¢ wymagania biznesowe i prawne,
wyznaczaé strategiczne dzialania w zarzadzaniu bezpieczenstwem
informacji oraz jasno precyzowac kryleria oceny ryzyka,

- zidentyfikowaé procesy SZBI

Identyfikacja
1 szacowanie
ryzyka

Do zadan organizacji naleza;

— wskazanic na metod¢ systematycznego szacowania ryzyka oraz
okreslenie bezpieczenistwa informacji organizacji pod wzgl¢gdem
biznesowym, prawnym oraz wynikajacym z zakresu prowadzonej
dzialalnosci,

— okreslenie ryzyka, {j. wskazanic na aktywa objgte SZBI oraz ich
whascicieli, a takze zagrozenia dla zidentyfikowanych aktywow
oraz skutki utraty przez te aktywa poufnosci, integralnosci i
dost¢pnosci,

- oszacowanie ryzyka pod wzglgdem strat biznesowych, kiére moga
wynikna¢ z naruszenia bezpieczenstwa informacji, prawdopod-
bienstwa takiego naruszenia oraz poziomu akceptowalnosci ryzyka
i ryzyka szczatkowego

Plan
postgpowania
z ryzykiem

Organizacja powinna:

— wskazac i oceni¢ warianty post¢powania z ryzykiem, obejmujace:
zastosowanic  odpowiednich  zabezpieczen, zaakceplowanie
ryzyka, w sposob §wiadomy i obiektywny, unikanie ryzyka, czy
przeniesienia ryzyka na ubezpieczycieli lub dostawcoéw

— wybra¢ cele stosowania zabezpieczen  udokumentowaé je w
deklaracji stosowania

Wdrazanie
i funkcjonowanie

Wprowadzenie

Dzialania zwiazane z ta faza cyklu PDCA sa zaprojektowane w cclu
wdrozenia wybranych zabezpieczen oraz promowania dzialan
koniecznych do zarzadzania ryzykiem zwigzanymi z bezpieczenstiwem
informacji zgodnie z decyzjami podjetymi w fazie planowania

Zasoby,
szkolenia
i kompetencje

Dzialania dla organizacji, wynikajace z tej fazy:

— zapewnienie odpowiednich zasobow (ludzi, czasu, $rodkow
finansowych) w celu zapewnienia nalezytego funkcjonowania
SZBI,

— zbudowanie podstaw ,,dobrych kultur” postgpowania z ryzykiem i
bezpieczenstwem informacji poprzez skuteczne programy
szkoleniowe,

— okreslenie koniecznych kompetencji personelu, ktérego praca
objeta jest SZBI

Postgpowanie
z ryzykiem

Organizacja powinna ustanowi¢ procedury i inne dzialania zdolne do
zapewnienia natychmiastowego wykrycia i reakcji na incydenty
zwigzane z naruszeniem bezpieczenstwa informacji.

Uwaga: ryzyko zakwalifikowane jako akceptowalne nic wymaga
dodatkowych dzialai
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2

3

Wprowadzanie

Dzialania monitorujgce powinny by¢ tak zaplanowane, aby zapewni¢,

ze ustanowione zabezpicczenia funkcjonuja w sposéb zamierzony

(skuteczny), a wdrozony SZBI jest efektywny

Rutynowe Organizacja powinna:

sprawdzanie — wykonywa¢ regularne przeglady skutecznosci SZBI, biorac pod
uwagg wynik audytéw wewngtrznych, incydentow, sugestii oraz
informacji zwrotnych uzyskanych od wszystkich zaintereso-
wanych stron,

— dokonywaé przegladéw ryzyka szczatkowego nie akcep-
towanego, biorac pod uwagg zmiany: w organizacji, stosowanej
technologii, celow biznesowych, procesow, zagrozen utraty
informacji, uregulowai prawnych oraz_stosowanych regulacji

Monitorowanie
1 przeglad

Audyty W zaplanowanych odstgpach czasu organizacja powinna przepro-

wewngtrzne wadza¢ audyty wewngtrzne w celu uzyskania obiektywnego dowodu,
ze wdrozony system funkcjonuje w sposob zamierzony i elektywny

Przeglad W regularnych odstgpach czasu nalezy podejmowac przeglady SZBI

kierownictwa dokonywane przez kierownictwo, by zapewni¢, zc SZBI jest

poprawny, odpowiedni i skuteczny. Efektem przegladu kierownictwa

powinno by¢ wszelkie decyzje i dzialania doskonalqce SZBI, a jesli to

konieczne — modyfikujace stosowane procedury — w celu skutecz-

niejszej reakcji na wewnglrzne i zewnglrzne zagrozenia.

Nalezy dokumentowac dzialania i zdarzenia, ktore moga mie¢ wplyw

na skutecznosé i jako§¢ w utrzymaniu SZBI

W celu utrzymania skutecznosci SZBI organizacja powinna podjaé

dzialania zwigzane z jego doskonaleniem na podstawie informacji

zebranych w fazie monitorowania i przegladu

Dzialania Organizacja powinna podja¢ dzialania w celu:

korygujace — wyeliminowania przyczyn niezgodnosci zwiazanych z wdro-

i zapobiegawcze zeniem | utrzymaniem SZBI, tak by przeciwdziala¢ powtérnemu
ich wystapieniu,

— okreslenia niezbgdnych dzialan wyeliminowania przyczyn poten-
cjalnych niezgodnosci lub innych potencjalnych, niepozadanych
sytuacji tak, by przeciwdziala¢ ich wystapieniu

Zapisy

Wprowadzenie

Doskonalenie

Zradlo: opracowanie wlasne na podstawie [6] oraz [7].

Norma sklada sie z siedmiu rozdzialow, a szczegétowe wymagania zostaly
zawarte w rozdzialach od czwartego do siddmego. Szczegdlne znaczenie dla
tworzenia systemu zarzadzania bezpieczenstwem informacji, oprécz okreslenia
zakresu SZBI i systematycznego podejscia do szacowania ryzyka, ustanowienia
polityki bezpieczenstwa informacji oraz okre$lenia i oszacowania ryzyka ma takze
wskazanie na cele stosowania zabezpieczen, jako $rodkow do postgpowania z
ryzykiem. W zataczniku A do niniejszej normy BS 7799-2 zamieszczono zesta-
wienie zabezpieczen, ktore maja swoje odniesienie do normy [SO 17799. Wybor
celow zabezpieczen organizacja powinna dostosowa¢ do wlasnych potrzeb i wa-
runkdw funkcjonowania.

Struktura rozdzialéw wskazuje na zastosowanie w normie podejscia proce-
sowego, opartego na idei ciaglego doskonalenia E. Deminga, podczas ustana-
wiania, wrazania, eksploatacji, monitorowania, utrzymywania i poprawy sku-
tecznosci SZBI. Podejscie to zostalo zaprezentowane na rys. 1.

Szczegbtowa charakterystyke wymagan normy PN-1-07799-2:2005, w odnie-
sieniu do poszczegdlnych faz cyklu PDCA, zaprezentowano w tab. 1.
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Koniecznos¢ ¢chrony zasobow informacyjnych organizacji jest bezdyskusyjne.
Zaproponowany standard BS 7799 moze przyczynic sie, w sposob systemowy, do
ograniczenia ryzyka utraty aktywdw informacyjnych.

3. Integracja systemu zarzadzania bezpieczenstwa informacji

Analizujac istot¢ standardu BS 7799, mozna powiedzie¢, ze zawarte w nim
regulacje powinno si¢ traktowaé jako uniwersalne dla kazdego typu organizacji
i kazdego systemu informacyjnego [2, s. 17]

Brytyjska norma BS 7799-2 zostala tak zaprojektowana, by ulatwié organizacji
dopasowanie lub integraci¢ wlasnego systemu zarzadzania bezpieczenstwa
informacji z wymaganiami innych systemow zarzadzania.

W zalaczniku C normy BS 7799-2 umieszczone zostaly powigzania pomiedzy
norma a norma [SO 9001:2000 oraz ISO 14001:1996. Raczej nie bedzie mozliwe
zbudowanie zintegrowanego systemu przez specjalistow ds. jakosci nie posia-
dajacych dodatkowej wiedzy na temat bezpieczenstwa informacji i informatyki
[3,s.30].

Niektore podmioty rozwijaja polityke¢ bezpieczenstwa informacji w ramach
systemu zarzadzania jakoscia. Organizacja jest prawnie zobowiazana do ochrony
powierzonej jej wlasnosci klienta, obejmujacej produkty i potprodukty, materiaty,
w tym rowniez informacje¢ o klientach i ich dane osobowe. A zatem rozwiazanie
to jest zasadne, gdyz oprécz zagwarantowania satysfakcji klientowi obejmuje
rowniez bezpieczenstwo informacji wynikajace ze wzajemnej wspolpracy czy
bezpieczenstwo procedur zarzadzania. Nie powinno si¢ jednak traktowad systemu
zarzadzania bezpieczenstwem informacji jako jednego z wielu procesow w sy-
stemie jakosci, gdyz ochrona informacji dotyczy wszystkich elementéw dzia-
falnosci organizacji, ktorych system zarzadzania jakoscia moze nie obejmowac.

Wysilek zintegrowania SZBI z systemem zarzadzania jakoscia moze przyniesc¢
wymierne efekty w postaci:

— stworzenia jednolitej dokumentacji,

— nizszych kosztow opracowania, wdrozenia i utrzymania systemu,

— podobnych zasad przeprowadzania audytow,

— objgcia systemem calej organizacji (pracownikow, dokumentow, sprzetu),

— zwrdcenia szczegdlnej uwagi na szacowanie ryzyka i zarzadzania nim.

Faktem jest, ze zakres SZBI zalezy od wrazliwosci organizacji na ochrong
aktywow informacyjnych. Organizacja, w ktorej $wiadomos¢ utraty cennych
zasobdw, dajacych niejednokrotnie przewage konkurencyjna, jest wysoka, powinna
ukierunkowaé swoje dziatania na tworzenie systemu, dajacego wyrazne efekty
synergii w postaci systemoéw zarzgdzania, wzajemnie ze sobg zsynchronizowanych.
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4. Funkcjonowanie systemu zarzgdzania
bezpieczenstwem informacji

Szczegdlne zainteresowanie systemami bezpieczenstwa wykazuja instytucje
finansowe (banki, firmy ubezpieczeniowe), organizacje panstwowe, samorzadowe
1 wojskowe, dostawcy ustlug internetowych oraz przedsigbiorstwa swiadczace
ustugi telekomunikacyjne. Organizacje te przetwarzaja i gromadza informacje,
najczg¢sciej niejawne, wymagajace $cistego nadzoru a takze dysponuja nimi [5].
Dlatego, w sposob szczegdlny, sa one narazone na zamierzone i niezamierzone
naruszenie bezpieczenstwa informacji.

Istnieja dwa zasadnicze zrodia zagrozen: wewnetrzne i zewnetrzne. Na zagro-
zenia wewnetrzne skladaja sie m.in.:

— pracownicy,

— stosowana technologia (systemy informacyjne i informatyczne, stuzace do
przetwarzania informacji),

— struktura organizacyjna (a w szczego6lnosci zakres odpowiedzialnosci za
bezpieczenstwo informacji),

— procesy, ktorymi zarzadza organizacja (klienci, kanaly dystrybucji, zakres
dostepu do informacji, zmiana hasel, zarzadzanie incydentami i in.) [1, s. 84].

Przyktadami zagrozen zewngtrznych moga by¢:

— partnerzy handlowi (dostawcy, odbiorcy),

— osoby trzecie, majace dostgp do aktywow informacyjnych organizacji,

— wrogie dzialania techniczne (hakerzy, wirusy),

— szpiegostwo gospodarcze i finansowe,

— warunki pogodowe, awarie systemu zasilania, kataklizmy.

Wydawaé by sie moglo, ze gorszymi zagrozeniami s3 te pochodzace z
zewnetrz. Okazuje si¢ jednak, ze najwigksze zagrozenie dla aktywoéw infor-
macyjnych stanowia ludzie. Ludzie kompetentni, a jednoczesnie lekkomys$Ini maja
wiele sposobnosci wykonywania swych zadaf z naruszeniem zasad zabezpieczen,
np. pozostawiaja hasto zapisane na widocznym miejscu, uzywaja tatwego do
ztamania hasta, wspolpracuja z prasa, pozostawiaja dokumenty biznesowe bez
nadzoru na drukarce itp. Druga dominujaca klas¢ zagrozen stanowia nieuczciwi
pracownicy. Zagrozenie to moze si¢ pojawi¢ w roznych formach: czerpania
korzysci z wad w oprogramowaniu, bledow w procedurach manualnych, przyjecia
korzysci dostgpu do tajnej informacji, wprowadzenie wirusow do systemu
informacyjnego itp. [4, s. 431-432].

Jednym z elementéw naruszenia bezpieczenstwa jest ryzyko utraty zasobow
informacji. Zagrozenie to ro$nie w tempie wykladniczym, wraz ze wzrostem liczby
uzytkownikow majacych dostep do danego systemu informatycznego organizacji.

Potwierdzaja to wyniki badan opublikowanych przez firme¢ Ernst & Young [8].
W Globalnym raporcie bezpieczenstwa informatycznego, w czgsci dotyczacej
Polski, respondenci do najwigkszych zagrozen bezpieczenstwa informacji zaliczyli:

1) dziatania pracownikow,
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2) szkodliwe programy,

3) utratg¢ poufnych danych o klientach,

4) rozproszony atak DoS (Denial of Service),

5) fizyczne uszkodzenie systemu.

Ankietowani wskazali rbwniez na najistotniejsze inicjatywy w obszarze bez-
pieczenstwa informacji, podj¢te w 2004 r. Za najwazniejsze uznano: dostosowanie
strategii bezpieczenstwa do podstawowych celéw przedsigbiorstwa, dostosowanie
si¢ do obowiazujacych przepisow prawnych zwiazanych z ochrong informacji,
wdrozenie polityki bezpieczenstwa informacji, zainicjowante dziatan korygujacych
po wystapieniu awarii. Dziatania te maja na celu zapewnienie cigglosci dziatania.
Istnieje jednak wiele przeszkéd w osiagnieciu odpowiedniego poziomu bezpie-
czenstwa aktywow informacyjnych. Mozna tu wskaza¢ takie, jak:

— brak swiadomosci oraz trudno$¢ uswiadomienia zagrozen wsrdd
uzytkownikow — problem bezpieczenstwa traktowany jest jako domena dziatu
informatycznego, a pracownicy wykonujacy rutynowe dziatania nie maja nawet
nawyku brania pod uwage kwestii zwigzanych z bezpieczenstwem informacji,

— ograniczenia budzetowe — wynikajace ze struktury wydatkéw na dziatania
zwiazane z bezpieczenstwem informacji. Znamienny jest fakt rosnacych naktadéw
na zabezpieczenia przed utrata informacji. Jednak uwaga firm skupiona jest w
dalszym ciagu na zagrozeniach zewngtrznych, w mniejszym stopniu zas na
zagrozeniach wewngtrznych. Zasoby finansowe oraz wszelkie inne dziatania
powinny zmierza¢ w kierunku budowania kultury bezpieczenstwa informacji, ze
szczegdlnym uwzglednieniem roli kierownictwa,

— brak wykwalifikowanego personelu. W wigkszosci polskich przedsigbiorstw
nie ma wyznaczonych kierowniczych stanowisk odpowiedzialnych za bezpie-
czefistwo informacji. Za te kwestie najczg¢sciej odpowiedzialni sg dyrektorzy
zarzadzajacy lub finansowi. Tylko w 14% badanych przedsigbiorstw za sprawe
bezpieczenstwa informacji odpowiedzialny jest dyrektor ds. bezpieczenstwa
informacji.

Wyniki uzyskanych badan wskazuja na wiele uchybien w obszarze bezpie-
czenstwa informacji. Opieranie bezpieczefistwa informacji na zaufaniu i przeko-
naniu o posiadaniu wystarczajacych zabezpieczen jest niewystarczajace wobec
wspbiczesnych zagrozen.

5. Podsumowanie

Liczba wydanych certyfikatow na zgodno$¢ z wymaganiami normy BS 7799-2
$wiadczy o tym, ze jest coraz wigcej organizacji, ktére patrza na ochrong
informacji w sposob catosciowy - od informacji gromadzonych i przetwarza-
nych wewnatrz samego podmiotu po wzajemne powiazania biznesowe z innymi
podmiotami. Choé takich certyfikatow wydano w Polsce niewiele, to jednak
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zainteresowanie problematyka bezpteczedstwa aktywow informacyjnych jest
znaczne.

Opracowanie polityki bezpieczenstwa informacji i jej bezwzgledne prze-
strzeganie przyczyni si¢ do wlasciwej ochrony tworzonej wartosci w kazdej
organizacji, gdzie swiadomos¢ naruszenia aktywdw informacyjnych jest wysoka.

Dostrzeganie zagrozen plynacych zarébwno z wnetrza organizacji, jak i z oto-
czenia, w jakim dana organizacja funkcjonuje, sprowadza si¢ do tworzenia
skutecznych mechanizméw ochronnych. Polegaja one na stosowaniu nowo-
czesnych rozwiazan technicznych oraz ciagtym budowaniu swiadomosci zarowno
wsrdd partnerdw biznesowych, jak i, a moze przede wszystkim, wsrdéd wilasnych
pracownikow. Najwigksze szkody moga spowodowal wilasnie pracownicy
korzystajacy z systemu informatycznego, administratorzy i inni uprawnieni,
majacy dostgp do zasobéw informacyjnych organizacji. Z drugiej jednak strony
pracownicy majacy odpowiednie wsparcie ze strony kierownictwa, moga staé sig
najwigkszym ,,buforem bezpieczenstwa” organizacji. A zatem systemowa ochrona
informacji powinna polega¢ na wspétdziataniu zarzadzajacego organizacja i pod-
leglego personelu.
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Summary

The synthetic expression of concept and structure of requirements of Information Security
Management System (ISMS) consistent on BS 7799-2:2002 has been presented on the basis of
constant improvement. The article also contains recommendations about the possibilities of
implementing ISMS in organizations and its integration with quality management system based on
1SO 9001:2000.

In order to visualize the state of Information Security in Poland, a report prepared by a major
advisory company has been used. The conclusion that can be drawn from the report is that Polish
managers’ actions as far as ISMS is concerned are still non-systematic and temporary.

Mgr Pawel Skowron jest pracownikiem Katedry Zarzadzania Jakoscia i Srodowiskiem
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