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1. Wstep

Globalizacja gospodarki powoduje, iz dotychczasowe warunki, w ktorych funk-
cjonowaly organizacje, diametralnie si¢ zmieniaja. Otoczenie, w ktérym dziala
wspolczesne przedsigbiorstwo, jest nie tylko zmienne, ale czg¢sto wrecz nieprze-
widywalne. Wedlug R. Krupskiego ,,wysoka turbulencja otoczenia, nieciagtos¢ zda-
rzen oraz globalizacja procesow i struktur to podstawowe cechy wspolczesnego
swiata gospodarczego” [Krupski 2003]. Wspolczesne zarzadzanie w warunkach
nowej globalnej ekonomii, jak nigdy jeszcze dotad, uzaleznione jest od informacji i
sprawnie dzialajacych systemow informacyjnych (SI). Technologia informacyjna
pozwala osiagnaé organizacjom nowg jakos$¢ funkcjonowania, a jednoczesnie ros-
nie stopien zaleznosci sprawnego zarzadzania od nowoczesnych, lecz bezpiecznych
rozwiazan teleinformatycznych. W miar¢ postgpu technologicznego, a szczegdlnie
gwaltownego rozwoju Internetu, a takze wzrostu znaczenia informacji dla funk--
cjonowania organizacji, zagrozenia systemu informacyjnego staja si¢ coraz bardziej
powszechne i przybieraja roznorodne formy. Systemy informacyjne wykreowaly
nowe rodzaje ryzyka, a ich bezpieczenstwo nabralo wymiaru globalnego i przy-
czynilo si¢ do coraz szerszego zakresu systemow informatycznych.

We wspoélczesnych systemach informacyjnych same zabezpieczenia technolo-
giczne nie sa juz wystarczajace. Zapewnienie bezpieczenstwa systemu informa-
cyjnego powinno by¢ sumg rozwiazan organizacyjnych i technicznych. Poniewaz
obecnie systemy informacyjne s cz¢sto bardzo zlozone, heterogeniczne i maja cha-
rakter dynamiczny, pojedyncze rozwiazania nie moga zapewnié¢ petnej ochrony
przed wszystkimi mozliwymi zagrozeniami. Dlatego warto nakfada¢ warstwy odpo-
wiednich rozwiazan, ktdre chronia przed jak najwiekszg ich liczba.

Zarzadzanie bezpieczenstwem systemu informacyjnego jest ciaglym, dynamicz-
nym i skomplikowanym procesem, wymagajacym stalego nadzoru i przystoso-
wywania si¢ do zmiennych warunkow otoczenia. Musi by¢ ono rozpatrywane nie
tylko w aspekcie technologicznym, ale réwniez spotecznym, organizacyjnym,
ekonomicznym oraz prawnym. Dlatego tez istnieje koniecznos$¢ podjecia rozwazan
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dotyczacych nie tylko technologicznej sfery zarzadzania bezpieczenstwem Sl, ale
przede wszystkim zagadnien natury organizacyjnej, w szczegélnie tych zwiazanych
z kultura organizacyjna w firmie.

Niniejszy artykut jest proba prezentacji istoty i znaczenia zarzadzania bezpie-
czenstwem SI. Jego celem jest rowniez wskazanie znaczenia kultury organiza-
cyjnej dla bezpieczenstwa SI, a takze podkreslenie, iz proces zarzadzania bezpie-
czefistwem jest Scisle powiazany z zarzadzaniem organizacja oraz powinien by¢
elementem zaréwno strategii biznesu, jak i strategii IT.

2. Zarzadzanie organizacjg a zarzadzanie bezpieczenstwem

Wspolczesne koncepcje zarzadzania przedsigbiorstwem wymagaja coraz wigk-
szego zasilania w informacj¢ 1 wiedzg. Informacja staje si¢, w coraz wigkszym
stopniu podstawowym zasobem przedsiebiorstw, zwlaszcza przedsiebiorstw dziata-
jacych na mocno konkurencyjnych rynkach. Stad tez zagadnienia zwiazane z bez-
pieczenstwem Sl stanowia integralna czgs¢ ogdlnego planu zarzadzania organiza-
cja. Problematyka ta jest rowniez powiazana z wymogami prawnymi. Nie bez
znaczenia sa rOwniez uwarunkowania kulturowe i sSrodowiskowe. Omdwienia i ana-
lizy zagadnien zwiazanych z zarzadzaniem bezpieczenstwem SI nie mozna zatem
przeprowadza¢ w oderwaniu od teorii organizacji i zarzadzania.

Wspotczesne metody zarzadzania znacznie réznia si¢ od metod klasycznych,
proponowanych przez takich teoretykdw organizacji i zarzadzania, jak F. Taylor,
K. Adamiecki, H. Fayol czy M. Weber. Podobnie jest z organizacjami, ktoére funk-
cjonuja w zupetnie innych warunkach spofecznych i ekonomicznych.

W warunkach gospodarki globalnej, obok niewatpliwie najwazniejszego dla
organizacji zasobu, ktéry stanowia ludzie, coraz wigkszego znaczenia nabieraja za-
soby informacyjne oraz zwiazana z nimi technologia informacyjna. Obecnie wyro6z-
nia si¢ trzy zasadnicze podejscia do teorii organizacji i zarzadzania, ktorych zna-
czenie moze wzrastaé¢, a mianowicie: kierunek systemowy, kierunek sytuacyjny i
tzw. kierunek dynamicznego zaangazowania.

Kierunek systemowy pozwala na postrzeganie organizacji jako calosci i jako
czgsci wigkszego srodowiska zewngtrznego. Systemowa teoria organizacji obej-
muje analiz¢ organizacji jako systemu spotecznego ztozonego z takich elementéw,
jak: role spoteczne, cele, wartosci, uklady informacyjno-decyzyjne, a takze metody
i techniki zarzadzania. Podstawowym narzedziem badawczym w ujeciach systemo-
wych jest model [Krupski 2005, s. 245]. Z kolei Kierunek sytuacyjny koncentruje
si¢ na wspolzaleznosciach wielu czynnikow wystgpujacych w sytuacji kie-
rowniczej. Kierunek dynamicznego zaangazowania zas stanowi wyzwanie dla
sposobu myslenia o zarzadzaniu i organizacjach w XXI w. Zwolennicy tego kierun-
ku coraz czg¢iciej nakfaniaja kierownikéw do przemyslenia tradycyjnych struktur
organizacyjnych. M. Hammer i J. Champy, twdrcy koncepcji reinzynieringu, zachg-
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caja do zastepowania pewnych proceséw nowymi, ktore zwigksza sprawnos¢ orga-

nizacyjna. Reinzyniering oznacza bowiem ,radykalne przemyslenie i przeprojekto-

wanie procesOw, za posrednictwem ktorych stwarzamy wartos¢ (dla klientéw) i

wykonujemy prace” [Hammer, Champy 1995].

Zarzadzanie bezpieczenstwem SI jest zlozonym przedsiewzigciem, majacym
duze znaczenie dla organizacji, dlatego trzeba do niego podchodzi¢ w sposéb syste-
mowy. Podej$cie systemowe jest czolowym paradygmatem w nauce drugiej po-
fowy XX w. Szereg nauk, w tym nauki o organizacji i zarzadzaniu, przyj¢lo ten
paradygmat, podkreslajacy, ze calosé to wigcej niz suma jej czgsci, a wigc istnieje
konieczno$¢ badania poszczegdlnych elementdow nie w oderwaniu od siebie, ale z
uwzglednieniem relacji o okreslonych wlasciwosciach zachodzacych migdzy nimi
[Krupski 2005, s. 240-241].

Wediug J. Skalika, cecha charakterystyczna podejscia systemowego jest
uwzglednienie otoczenia, celéw, elementéw i relacji migdzy nimi, traktowanych
jako system [Skalik 1998, s. 147]. Wzmozone zainteresowanie tym nurtem sprawifa
m.in. publikacja P.M. Sengego [1998], w ktorej autor udowodnit wielka uzytecz-
nos¢ badania dynamiki systeméw spotecznych. Odnoszac to do problematyki zarza-
dzania bezpieczenstwem S, nalezy pamietac, iz najwigkszym zasobem SI sa ludzie.
Sa oni jednak rowniez przyczyna najwigkszych zagrozen dla jego bezpieczenstwa.
Wazne sa wigc odpowiednie motywowanie i kontrola zachowan pracownikow,
podnoszenie poziomu ich $wiadomosci i umiejetne edukowanie. Ujecie systemowe
koncentruje si¢ takze na oddziatywaniach miedzy elementami systemu, opiera si¢
na spojrzeniu ogdlnym, calosciowym oraz prowadzi do dziatania , kierunkowego”
nastawionego na cel. Senge okreslit je jako ,,dyscypling widzenia catosci”.

Zarzadzanie bezpieczenstwem systemu informacyjnego bedzie zatem dotyczy¢
m.in.:

— wyznaczania os6b odpowiedzialnych za proces na wszystkich jego poziomach,

— okreslania celow i ustalenia generalnej strategii w zakresie bezpieczenstwa SI,

— koordynowania ludzmi oraz zasobami organizacji w celu zapewnienia odpo-
wiedniego poziomu dostgpnosci, poufnosci, integralnosci, autentycznosci i nie-
zawodnosci zasobdw systemu informacyjnego,

— okreslenia zadan do wykonania oraz ustalenia, kto je wykona, jak je grupowac i
gdzie ma si¢ podejmowac decyzje w zakresie bezpieczenstwa SI,

— kierowania ludZmi, czyli motywowania zalogi organizacji do pracy w interesie
organizacji, w sposob zapewniajacy bezpieczenstwo SI,

— podnoszenia umiejetnosci i $wiadomosci pracownikow w zakresie zastosowa-
nia technologii informacyjnych i ich bezpieczenstwa,

— kontrolowania dziatan, poréwnywania ich z celami i korygowania znacznych
odchylen, co pozwoli na osiagnigcie ustalonych celow w zakresie bezpie-
czenstwa,

— monitorowania i oceny wynikow zarzadzania.
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Klasyczne funkcje zarzadzania: planowanie, organizowanie, motywowanie (od-
noszone do ludzi) i kontrola wystgpujace w roznych sekwencjach sa nierozerwalnie
zlaczone z wymienionymi dzialaniami w obszarze bezpieczenstwa systeméw infor-
macyjnych przedsigbiorstwa. Ponadto, zarzadzanie bezpieczenstwem Sl to proces
oparty na wskazaniu [Biata 2000, s. 281-282]:

e celow — okreslenie, co ma by¢ osiagnigte,
e strategii — okreslenie, jak osiagnaé wytyczone cele,
¢ polityki — okreslenie, co ma by¢ wykonane dla osiagnigcia celow.

Odzwierciedla to hierarchiczny model organizacji, ktéra ma wytyczony global-
ny cel, misj¢ zwiazana z tym, do czego zostala dana instytucja powotana. Globalne
cele, strategia i polityka organizacji sa uwarunkowane szeregiem czynnikow i ele-
mentow, takich jak bezpieczenstwo instytucji, jej finanse, technologia, rynek itp.,
potozonych nizej w podstawowe;j hierarchii (zob. rys. 1).

INSTYTUCJA
CELE - STRATEGIA - POLITYKA

; ¥ 3

BEZPIECZENSTWO INSTYTUCII FINANSE INSTYTUCII
CELE - STRATEGIA - POLITYKA CELE - STRATEGIA - POLITYKA
BEZPIECZENSTWO SI INSTYTUCJI POLITYKA PERSONALNA

CELE - STRATEGIA - POLITYKA CELE - STRATEGIA - POLITYKA

\ 4
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CELE - STRATEGIA - POLITYKA CELE - STRATEGIA - POLITYKA

Rys. 1. Hierarchia cel6éw, strategii oraz polityki w instytucji
Zrédto: [Biatas 2000, s. 282].

W znacznej czgsci pozycji literaturowych rozwazania dotyczace bezpieczen-
stwa systeméw informacyjnych prowadzono w pewnym oderwaniu od srodowiska,
w ktérym zarzadzanie bezpieczenstwem jest realizowane, czyli od instytucji.
Problematyke zarzadzania bezpieczenstwem systemu informacyjnego w przedsig-
biorstwie nalezy bowiem rozwaza¢ w aspektach zarzadzania strategicznego, gdyz
musi ono zosta¢ wpisane w strategi¢ firmy. Powinno ono by¢ elementem zaréwno
strategii biznesu, jak i strategii IT. Problematyce zarzadzania strategicznego po-
$wigcona zostata praca [Krupski 2003]. W publikacji tej zarzadzanie strategiczne
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zostalo zdefiniowane jako ,,proces definiowania i redefiniowania strategii w reakcji
na zmiany otoczenia lub wyprzedzajacy te zmiany, a nawet je wywolujacy, oraz
sprzezony z nim proces implementacji, w ktorym zasoby i umiejetnosci sg tak dys-
ponowane, by realizowaé przyjete dtugofalowe cele rozwoju, a takze by zabezpie-
czyC istnienie organizacji w potencjalnych sytuacjach nieciaglosci”. Z kolei Z. Dra-
zek i B. Niemczynowicz definiuja je jako ,trudng sztuke kierowania rozwojem
organizacji w dlugim okresie oraz umiejetnos¢ wykorzystywania szans i unikania
zagrozen w jej otoczeniu” (Drazek, Niemczynowicz 2003, s. 13).

Strategia -
dziatania firmy \
\_ Zarzadzanie

strategiczne

\ System

informacyjny

k Zarzadzanie

bezpieczenstwem SI

Rys. 2. Relacje pomigdzy stralegia firmy a zarzadzaniem bezpieczenistwem systemu informacyjnego

Zrédlo: opracowanie wlasne.

Powyzsze definicje zwracaja uwagg na kwesti¢ unikania zagrozen oraz zapew-
nienia ciaglosci funkcjonowania organizacji. Realizacja tych zadan uzalezniona jest
bezposrednio od sprawnego zarzadzania bezpieczenistwem SI. Na rysunku 3. zobra-
zowano zalezno$¢ pomigdzy awaria systemu informacyjnego a ryzykiem upadiosci
przedsigbiorstwa. Awaria systemu informatycznego moze wywota¢ bardzo powaz-
ne konsekwencje dla przedsigbiorstwa. Wedlug badan firmy Debis Systemhaus
GmbH awarii trwajacej 2-3 dni nie jest w stanie przetrwaé co czwarta firma, jednak
gdy awaria jest dtuzsza, ryzyko upadlosci jest juz znaczne [Bezpieczerstwo syste-

w..., S. 68].

Badania przeprowadzonych w 2002 r. w 1300 firmach na terenie USA i Kanady
da}y nastgpujace wyniki i spostrzezenia (Grzywacz 2003, s. 15):

54 firm poniosto straty w wyniku atakéw i wlaman,

— 78 firm poniosto straty wskutek dziatalnosci wprowadzonych wirusow,
— 42 firm zanotowalo ataki z zewnatrz,

~ 25 firm stracito w wyniku wlaman ponad 250 tys. dol.,

— 15 firm stracilo w wyniku wlaman ponad 1 mln dol.,

— wigkszo$¢ firm nie potrafita poda¢ wielkosci strat.
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Rys. 3. Czas awarii a ryzyko upadiosci przedsigbiorstwa

Zrodlo: [Bezpieczerstwo systemow...., s. 68].

Z powyzszych danych wynika niezaprzeczalnie koniecznos¢ uwzglednienia ce-
6w bezpieczenstwa systemu informacyjnego w strategii firmy. Ponadto w pracy
[Krupski 2003] stwierdza sie, iz podstawa formulowania i realizacji zarzadzania
strategicznego jest informacja. Dlatego tez strategia organizacji, osiaganie celéw
przedsigbiorstwa, a wigc i zarzadzanie strategiczne, uzaleznione sa od sprawnie
funkcjonujacego (rowniez bezpiecznego) systemu informacyjnego.

3. Istota, cele i przeslanki zarzadzania bezpieczenstwem SI

Jak juz podkreslano w artykule, sprawne funkcjonowanie wspotczesnych przed-
sigbiorstw nie jest obecnie mozliwe bez zastosowania nowoczesnych technologii
informacyjnych. Rozwdj technologii informacyjnych i e-gospodarki oprécz ogrom-
nych korzysci niesie ze soba takze zagrozenia. Sa to nowe rodzaje niebezpie-
czenstw, czg¢sto niezrozumiane i niedoceniane przez kierownictwo organizacji.
Wedlug firmy Ernst & Young najwigksza przeszkoda w osiagnigciu potrzebnego
poziomu bezpieczenstwa jest zbyt duze tempo zmian i wzrost stopnia zaawanso-
wania zagrozen (tak uwaza 70% respondentow wspomnianych juz badan przepro-
wadzonych przez Ernst & Young w 2004 r.) [Ernst & Young 2004]. Ponad potowa
menedzeréw uwaza, ze ich pracownicy nie posiadaja wystarczajacych mozliwosci,
aby sprostac rosnacym zagrozeniom.

W miar¢ rozwoju systemdéw informacyjnych zmienia si¢ technologia zabez-
pieczen, jednak dzi$ same zabezpieczenia juz nie wystarczaja — nalezy je opty-
malnie dobiera¢, wlasciwie stosowaé i odpowiednio nimi zarzadza¢ [Biatas 2001].
Aby zapewni¢ prawidlowe funkcjonowanie systemdéw informatycznych firmy, na-
lezy sprawnie i efektywnie zarzadza¢ bezpieczenstwem. Nowoczesne przedsig-
biorstwo musi stosowaé caly zestaw uzupelniajacych si¢ metod, narzedzi, syste-
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moéw politycznych oraz procedur, aby chronié si¢ przed zagrozeniami, stad koniecz-
no$¢ podejscia do problematyki bezpieczenstwa SI w sposob systemowy. Podejscie
systemowe jest to element konieczny dla wlasciwego funkcjonowania systemu bez-
pieczenstwa, a co za tym idzie — rozwoju przedsigbiorstwa [Wajda 2002, s. 829-831].

W wigkszosci krajowych opracowan dotyczacych problematyki zarzadzania
bezpieczenstwem przyjmuje si¢ definicj¢ przytoczona w normie PN-1-02000 —
Technika informatyczna — Zabezpieczenia w systemach informatycznych — Termino-
logia. Do definicji tej mozna mie¢ jednak pewne zastrzezenia. Po pierwsze, wy-
szczegblnione w niej etapy i elementy procesu zarzadzania bezpieczenstwem nie
wydaja sie by¢ kompletne i spdjne. Ponadto w definicji opracowanej ponizej zwro-
cono uwage na cykliczno$é i powtarzalno$¢ proceséw zarzadzania bezpieczen-
stwem SI, ktore sa zasadniczym elementem w dynamicznie zmieniajacym si¢ oto-
czeniu funkcjonowania systemow informacyjnych. Dlatego tez zbior dziatan i
proceséw wchodzacych w skiad zarzadzania bezpieczenstwem mozna uzupetni¢ o
procesy doskonalenia systemu zabezpieczen. Na te aspekty pierwotna definicja nie
zwracata uwagi. Ponizsza definicja porusza ponadto aspekt ekonomiczny, ktéry w
definicji przytoczonej przez Polski Komitet Normalizacyjny zostat catkowicie po-
mini¢ty. Zarzadzanie bezpieczenstwem musi wiaza¢ si¢ z racjonalnym finanso-
waniem i umiej¢tnym gospodarowaniem przeznaczonymi na ten cel srodkami fi-
nansowymi [ Wawrzyniak 2002].

Zarzadzanie bezpieczenstwem systemu informacyjnego to ciagly, cyklicz-
ny, zlozony i racjonalnie finansowany proces, umozliwiajacy bezpieczna reali-
zacje misji, do ktorej instytucje powolano. Zarzadzanie bezpieczenstwem sy-
stemu informacyjnego obejmuje zespol zlozonych powtarzalnych proceséow
zmierzajacych do osiagnigcia i utrzymywania oczekiwanego poziomu bezpie-
czenstwa systemu informacyjnego, tzn. poziomu poufnosci, integralnosci, do-
stepnosci, autentycznosci i niezawodnoSci. Jego realizacja obejmuje dziatania,
takie jak:

— okreslenie celow, strategii i polityk bezpieczenstwa Sl instytucji,

— okreslenie potrzeb bezpieczenstwa systemu informacyjnego instytucji,

- identyfikowanie i analizowanie zagrozen dla zasobow systemu informacyjnego
przedsigbiorstwa,

— identyfikowanie i analizowanie ryzyka naruszenia zasobow SI,

— planowanie i projektowanie adekwatnych zabezpieczen (metod, srodkow fi-
zycznych, technologicznych, organizacyjnych, kadrowych itp.)

— monitorowanie i ocena wdrozenia oraz eksploatacji zabezpieczen w celu
racjonalnego zabezpieczenia systemu informacyjnego przedsigbiorstwa,

— opracowanie i wdrozenie programu szkoleniowo-uswiadamiajacego,

— ciagle doskonalenie systemu zabezpieczen.

Aby mozliwe bylo pelne spelnienie tych funkcji, zarzadzanie bezpieczen-
stwem systemu informacyjnego powinno stanowi¢ integralng czes¢ ogdinego
planu zarzadzania przedsigbiorstwem. Jedno jest pewne: zapewnienie odpo-
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wiedniego stanu bezpieczenstwa systemu informacyjnego wymaga kompleksowego

podejscia. Rozwiazania techniczne oraz odpowiedni poziom inwestycji sa istotne,

ale rownie waznymi elementami sa zasoby ludzkie oraz kwestie organizacyjne, a

szczegOlnie poziom kultury organizacyjnej [Bryl 2005].

Zarzadzanie bezpieczefistwem ma charakter zlozony. Rozwazania w tym zakre-
sie moga dotyczy¢ [Jelonek 2005]:

e istoty informacji i jej specyficznej postaci, czgsto niezrozumialej dla wielu oséb
(pracownicy nie znajac wagi informacji, czg¢sto nie sg $wiadomi, ze nastapito
naduzycie),

e systemow, w ktorych informacja jest przetwarzana, gromadzona i rozpow-
szechniana,

Srodowiska, w ktérym te systemy dziataja (np. pomieszczenia),

e personelu, ktory korzysta z tych systemoéw i ktory czgsto bywa nieprzewidy-
walny, tamiac zasady bezpiecznego uzytkowania systemow informatycznych,

e calego otoczenia prawnego.

Dodajac do tego, ze wszystko wokdt jest zmienne i stabo okreslone, zapewnie-
nie bezpieczenstwa ztozonego systemu nie jest sprawa trywialna, wymaga wzoro-
wej organizacji, dyscypliny, wiedzy i sprawnego zarzadzania. Zatem zarzadzanie
bezpieczenstwem SI to nie tylko stosowanie zabezpieczen technologicznych, ale
przede wszystkim procesy zwiazane z czynnikiem ludzkim, polegajace na witasci-
wym ich doborze, przeszkoleniu, motywowaniu. Odpowiednia rola kierownictwa
przedsigbiorstwa w procesach zarzadzania bezpieczenstwem, wlasciwy dobdr pra-
cownikdw, stworzenie stanowiska inspektora bezpieczefistwa i dobdr na nie odpo-
wiedniej osoby, dbalos¢ o personel, szkolenia uzytkownikéw systemow informa-
tycznych oraz odpowiednia polityka w zakresie kontaktéw z kontrahentami sa ele-
mentami koniecznymi do utrzymania wlasciwego poziomu bezpieczenstwa systemu
informacyjnego w obiekcie gospodarczym.

Najpewniejsza ochrong zasobow przedsigbiorstwa zapewnimy poprzez wdroze-
nie petnego systemu zarzadzania bezpieczenstwem. Korzysci z wdrozenia takiego
systemu i podejscia do omawianych zagadnien w sposob systemowy to m.in. [Nie-
miec 2002]:

— zgodno$¢ z wymaganiami prawnymi,

— ochrona interesow firmy,

— poprawa wydajno$ci pracownikéw osiagana poprzez odpowiednie szkolenia,

— lepsza organizacja pracy,

— oszczednosci finansowe,

— poprawa wizerunku organizacji.

Konsekwencja w zabezpieczaniu zasobow, monitorowaniu bezpieczefistwa,
wykrywaniu i $ciganiu naduzy¢ pozwala na biezaco sprawowac¢ peina kontrolg nad
posiadanymi informacjami, co w dluzszej perspektywie w potaczeniu z otwarta
polityka informacyjna umozliwi zwigkszenie zaufania do firmy przez jej klientow i
partneréw (Szafranski 2001]. Tymczasem wiele przedsi¢biorstw inwestuje w pro-
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dukty zwiazane z bezpieczenstwem dopiero wtedy, gdy zostana ujawnione stabosci
i trzeba przedsigwziacC jakie$ kroki, nie stosuje natomiast ciaglej analizy i eliminacji
zagrozen. Bagatelizujac problem zarzadzania bezpieczenstwem SI, narazamy
przedsigbiorstwo na skutki, do ktérych zaliczy¢ mozna przede wszystkim:

e straty materialne (przeciek waznych informacji do konkurencji, gorsze warunki
kontraktu, utrate prestizu i wiarygodnosci, strat¢ klientow i kontrahentow),
sankcje prawne,

batagan organizacyjny,

ucieczke wykwalifikowanej kadry,

niewlasciwe decyzje.

Prawidtowo wdrozony i utrzymywany system zarzadzania bezpieczenstwem SI
pomaga kazdej organizacji w codziennym funkcjonowaniu, dbalosci o interesy
wiascicieli i klientow, spelnianiu misji i celow organizacji oraz pozostawaniu w
zgodzie z wymaganiami prawa. Nalezy réwniez podkresli¢, ze w szybko zmienia-
jacym si¢ swiecie biznesu, sprawne zarzadzanie bezpieczenstwem systemu infor-
macyjnego staje si¢ zadaniem krytycznym, od ktérego moga zaleze¢ losy orga-
nizacji, jej funkcjonowanie oraz wiarygodnosc.

4. Gléwna rola kultury organizacyjnej i sposobu zarzadzania

Okreslone wzory myslenia i zachowania cztonkow organizacji utrwalaja si¢ w
postaci kultury organizacyjnej. Zainteresowanie kultura organizacyjna pojawito
si¢ w nauce o zarzadzaniu juz od czasu rozwoju kierunku Auman relations, podkre-
$lajacego znaczenie sposobdéw wspdtdziatania ludzi dla sprawnego funkcjonowania
organizacji. Znaczenie pojecia kultury organizacyjnej wciaz jednak jest przedmio-
tem sporow i kontrowersji. E. Hall, znany badacz kultury, pisze o niej jako o sy-
stemie komunikacji miedzyludzkiej (Hall 1987). Inny stynny badacz kultury, Edgar
Schein przedstawia jg jako wielopoziomowy uktad, podobny do géry lodowej. Nie-
ktore ,,poziomy” sa widoczne, mozna je zobaczy¢ golym okiem, inne sa glgboko
zanurzone ,,w oceanie”, trudno je zaobserwowac i zrozumie¢. J. Skalik pisze, iz w
teorii organizacji i zarzadzania kultura organizacyjna jest takim systemem wartosci
i norm, ktéry wplywa na racjonalno$¢ dziatan [Krupski 2003, s. 399]. Rola kultury
organizacyjnej polega na okresleniu rodzajow powiazan migdzy ludzmi w firmie,
zdefiniowaniu ich rdl i zobowiazan, ustanowieniu standardéw postgpowania, norm i
warto$ci, popartych wiarygodnoscia kierownictwa. Ksztatt kultury organizacyjnej
jest wynikiem m.in. stosunku pracownikéw do siebie, do przetozonych, do rozwia-
zan organizacyjno-technicznych czy tez otoczenia instytucji. Do czynnikéw wply-
wajacych na kulture organizacyjna zalicza si¢ m.in. [Krupski 2005, s. 274]:

e doswiadczenia przesziosci ksztaltujace nawyki postgpowania,
e obserwacje zachowania bezpo$redniego zwierzchnika, styl przywédcy,
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¢ przekonania, wartosci, zalozenia i sposoby postepowania dyrekcji i zarzadu or-
ganizacji,

dominujacy styl zarzadzania,

wartosci, wierzenia i wzory zachowania skfadajace si¢ na kulture narodowa,
konwencje, tradycje i praktyki zwiazane z typem dziatalno$ci organizaciji,
wartosci przestrzegane i deklarowane przez jednostki oraz ich cechy osobo-
wosciowe.

Biorac pod uwagg te elementy, mozna stwierdzi¢, iz kultura organizacyjna i
sposob zarzadzania przedsigbiorstwem w zasadniczy sposob wptywaja na dziatanie
organizacji, determinuja jej cztonkéw, ktérzy daza do osiagania zamierzonych efek-
tow, sa czynnikami, bez ktorych nie moglaby prawidtowo funkcjonowaé zadna or-
ganizacja, dlatego tez odgrywaja istotna rol¢ w procesach zarzadzania bezpie-
czenstwem SI.

Powaznymi zagrozeniami dla systemu informacyjnego sa swiadome, szkodliwe
dzialania wewnatrz organizacji, niedopatrzenia, bledy pracownikéw oraz pow-
szechnie akceptowana kultura przedsigbiorstwa, dopuszczajaca naruszanie istnie-
jacych rodzajow polityki, procedur, zasad i wartosci zwiazanych z bezpieczen-
stwem. Aby wyeliminowaé wiekszo$¢ tych problemoéw, bezpieczenstwo systemu
informacyjnego musi dla pracownikow wyzszego szczebla staé sie integralnym
elementem procesu zarzadzania organizacja oraz podstawa kultury organizacyjne;j.
Zarzad i kierownictwo obiektu gospodarczego musza postrzegac zarzadzanie bez-
pieczenstwem SI jako jedno z podstawowych zadan. Takie podejScie wyznacza i
kreuje zachowania jednostek w organizacji, a tym samym zwig¢ksza odpornos¢ fir-
my na zagrozenia. Duza czg$¢ organizacji nie podejmuje jednak wlasciwych dzia-
fan w celu zapewnienia bezpieczenstwa SI. Wynika to zardwno z blednych inwe-
stycji, jak i z bledow w egzekwowaniu wprowadzonych zasad dzialania. Ze
wspomnianych juz badan Ernst & Young z 2004 r. wynika, ze jedynie niespetna
20% respondentow postrzega bezpieczenstwo systemow informacyjnych jako kwe-
sti¢ priorytetowa na poziomie kierownictwa najwyzszego szczebla (Ernst & Young
2004).

Zadne rozwiazanie techniczne nie zredukuje zagrozen wynikajacych z cech
ludzkiej osobowosci, a kazda strategia, ktora nie dostrzega tej zaleznosci, jest ska-
zana na porazke. Wiasciwie przeszkoleni pracownicy moga sta¢ si¢ najskutecz-
niejszym elementem strategii zarzadzania bezpieczenstwem. Dlatego tez pierw-
szym krokiem powinno by¢ zapewnienie, ze funkcjonuja oni w odpowiedniej kultu-
rze organizacyjnej, Swiadomej kwestii zwiazanych z bezpieczenstwem. Najwigkszy
wptyw na kierunek dzialan w zakresie bezpieczenstwa moze wywiera¢ kierow-
nictwo wyzszego szczebla, okreslajac odpowiedzialno$¢ swoja oraz kierownictwa
$redniego szczebla. Dla réznych dzialéw przedsigbiorstwa nalezy zdefiniowac od-
powiednie zakresy odpowiedzialnosci za zarzadzanie bezpieczefistwem SI. Znane
jest powiedzenie angielskie: If it is everybody’s job, then it is nobody job (jesli
wszyscy za to odpowiadaja, to nie odpowiada za to nikt) [Martinet, Marti 1999,
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s. 257]. Brak widocznego zaangazowania ze strony kierownictwa wyZzszego szcze-
bla uniemozliwia wyksztalcenie odpowiednich postaw wsréd pracownikéw i zbu-
dowanie odpowiedniej kultury organizacyjnej. Dzigki zaangazowaniu kierownictwa
podejmowane dziatania obieraja wiasciwy cel i kierunek, tym samym wzmacniajac
sit¢ organizacji [Ernst & Young 2004]. Wytworzenie kultury, w ktorej ceni si¢ bez-
pieczenstwo, opierajacej si¢ na swiadomosci kazdej jednostki oraz poczuciu odpo-
wiedzialnosci za wlasne poczynania, nalezy do zarzadu przedsi¢biorstwa [Scarlett
2002).

Tworzenie takiej kultury organizacyjnej stanowi wyzwanie i moze zostaé zre-
alizowane, jesli kierownictwo wyzszego szczebla bedzie postgpowaé zgodnie z
tym, co samo glosi. Zdecydowany wplyw na ksztaltowanie wzorow kultury danej
organizacji ma zatem kadra kierownicza, ktora ma za zadanie opracowa¢é polityke i
strategi¢ dzialania oraz procedury zarzadzania. Kultura organizacyjna staje si¢ na-
rzgdziem w reku kadry menedzerskiej, ktéra przez polityke personalng ma spo-
sobno$¢ oddziatywania na uczestnikéw organizacji w taki sposob, aby osiagnigte
zostaly cele organizacji — w tym przypadku cele zwiazane z bezpieczenstwem jej
systemu informacyjnego. Stosujac odpowiednia polityk¢ personalna, organizacja
dobiera ludzi o okreslonych cechach. Z kolei dziatania i wypowiedzi menedzeréw
ksztaltuja obraz organizacji w $wiadomosci podwiadnych, a to wplywa na ich
zachowania i dziatania powiazane z bezpieczenstwem systemu informacyjnego.

O tym, jak waznym czynnikiem w pomyslnej realizacji strategii firmy jest kul-
tura organizacyjna, $wiadcza doswiadczenia znanych $wiatowych firm, ktore pre-
feruja silng kulturg zbiorowa, a jednoczesnie eksponuja w niej szczegdlnie bliskie
sobie wartosci. W firmie Du Pont najwazniejsze jest bezpieczenstwo i obowiazuje
tam zasada, ze raport na temat incydentu, wypadku musi znalez¢ si¢ na biurku szefa
najpozniej w ciagu 24 godzin [Krupski 2005, s. 412]. Podkresli¢ jednak nalezy, iz
szybko zmieniajace si¢ warunki funkcjonowania przedsi¢biorstw wymuszaja ko-
niecznos¢ tworzenia programow ciaglej zmiany kultury organizacyjnej, co oznacza
ksztattowanie kultury organizacyjnej inicjujacej zmiany — ksztaltowanie kultury in-
nowacyjnej, elastycznej, adaptacyjnej i efektywnej [Skalik 1997, s. 10-11]. W takiej
sytuacji nabieraja znaczenia znajomos¢ technik nowoczesnego zarzadzania, zorga-
nizowane dziatania, a takze zorganizowanie sprawnej funkcji personalnej.

Powyzszg problematyke rozwazaé mozna w kontekscie teorii katastrof, czyli
nauki o ryzyku. Dostarcza ona metod analitycznych, ktére mozna zastosowac w
celu okreslenia wrazliwosci organizacji na dziatania pracownikéw. W ramach tej
teorii badane sa niedobory organizacyjne mogace generowaé zagrozenia. Niedo-
bory te, zwiazane ze zla kultura organizacyjna, moga wiazac si¢ z nadmiernym po-
czuciem przewagi nad konkurencja, czyli brakiem samokrytyki, zbytnia pewnoscia,
niedostrzeganiem konsekwencji pewnych zagrozen itp. Niedobory te wynikaja ze
zlej kultury organizacyjnej, nieodpowiedniego sposobu zarzadzania przedsig-
biorstwem, braku wiedzy menedzerskiej. Mozna je podzieli¢ na trzy zasadnicze ka-
tegorie:
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kulturowe,
organizacyjne,

menedzerskie [Martinet, Marti 1999, s. 211-213].

W tabeli 1 przedstawiono

koncepcj¢ M. Kervena, zaadaptowana na potrzeby

problematyki zarzadzania bezpieczenstwem systemu informacyjnego.

Tworzenie kultury wyczulonej na ochrong prywatnos$ci, zachg¢cajacej pracow-
nikéw do etycznych postepowan i zniechg¢cajacej ich do moralnie dwuznacznych
sposobow wykorzystywania informacji, jest znakomitym dzialaniem profilaktycz-

Tabela 1. Niedobory kulturowe, organizacyjne i menedzerskie w aspekcie problematyki zarzadzania
bezpieczefistwem systemu informacyjnego

Okreslenie

|

Klasyczne symptomy

Niedobory kulturowe

Kultura niezniszczalnosci

Nam porazka nie grozi. Nasi konkurenci nigdy nas nie
przescigna. Cokolwiek o nas wiedza, jakiekolwiek infor-
macje posiadaja, nie moze nam to zaszkodzi¢

Kultura prostoty

Zarzadzanie bezpieczenstwem Sl nie jest miczym trudnym.
Wystarczy niewielka wiedza i kilka rozwiazan technicznych

Kultura braku komunikacji

Zawsze tak bylo i nie ma podstaw, aby to kwestionowac.
O sprawach technicznych nie ma co dyskutowaé. Migdzy roz-
nymi dzialami przedsigbiorstwa nie ma plynnej i sprawnej
komunikacji

Kultura ,,w czubek wiasnego nosa”?

Dziat X sprzeciwia si¢ temu tylko dlatego, ze propozycj¢
zglosit dzial Y

Niedobory organizacyjne

Podporzadkowanie problematyki za-
rzadzania bezpieczenstwem innym
obszarom funkcjonowania przedsig-
biorstwa (np. marketing).

Osoby odpowiedzialne za bezpieczenstwo Sl i jego zarza-
dzanie sa stuzbowo podporzadkowane kierownikom funkcjo-
nalnym. Dla bezpieczenstwa SI nie tworzy si¢ oddzielnych
sluzb

Rozmywanie odpowiedzialnosci

Nikt nie okre$la funkcji i zadan zwigzanych z zarzgdzaniem
bezpieczenstwem systemu informacyjnego. Nie ma wyzna-
czonych 0s6b za to odpowiedzialnych. Uwaza si¢ powszech-
nie, Zze ludzie sa odpowiedzialni i znaja swoje obowiazki
zawodowe

Niedobory menedzerskie

Brak systemu uczenia si¢ z wyko-
rzystaniem doswiadczenia

Kontynuowanie praktyk innych przedsigbiorstw uwazane jest
za niepotrzebne. Nieprzywiazywanie wagi do sygnaldéw
wczesniej pojawiajacych si¢ w tej samej branzy

Brak metod zabezpieczania Sl

Brak odpowiednich podrgcznikow, procedur, instrukcji, re-
gulaminow, polityki

Brak programéw ksztalcenia w za-
kresie bezpieczenstwa

Ludzie nieposiadajacy wystarczajacej wiedzy popetniaja nie-
bezpieczne w skutkach blgdy

Brak przewidywania sytuacji kryzy-
sowych

W przypadku naruszenia poufnosci zasob6éw Sl, ludzie wpa-
daja w panike i popetniaja kolejne bi¢dy

Zrédto: [Martinet, Marti 1999, s. 211-212].
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nym. Wspomniana kultura w potaczeniu z rygorystycznym planem zapewniania
bezpieczenstwa utrudni pracownikom podejmowanie dziatan niezgodnych z przyje-
tymi zasadami, pozostawiajac przy tym kierownictwu dos¢ duza swobod¢ w
egzekwowaniu tych zasad. Zawsze tatwiej pozwoli¢ od czasu do czasu na wyjatek
od twardej polityki niz na gwalt wdraza¢ rygorystyczne procedury w srodowisku
nie nastawionym na przestrzeganie wymogdéw [Emst & Young 2004]. Budowanie
zabezpieczen na podstawie zasad etycznych, zrozumiatych i fatwych do zastoso-
wania przez wszystkich pracownikow $wiadczy¢ moze o znakomitym podejsciu
menedzerskim [Holtzman 2003].

5. Zakonczenie

Dokonujac podsumowania rozwazan zawartych w niniejszym artykule, stwier-
dzi¢ mozna, iz bezpieczenstwo systemu informacyjnego powinno by¢ przedmiotem
sprawnego zarzadzania. Istotne jest rowniez systemowe myslenie o zarzadzaniu
bezpieczenstwem oraz zaangazowanie wszystkich pracownikow, a szczegélnie zna-
jomos¢ tej problematyki przez scista kadrg kierownicza. Wiaze si¢ to bezposrednio
z koniecznoscia ksztalttowania kultury organizacyjnej nastawionej na ochrong¢ po-
ufnych zasobéw informacyjnych przedsigbiorstwa. W artykule podkre$lono, iz zad-
ne rozwiazania techniczne i technologiczne nie zredukuja zagrozen wynikajacych
z cech ludzkiej osobowosci, a kazda strategia, ktora nie dostrzega tej zaleznosci,
jest skazana na porazke. Dlatego nalezy pamigtac, iz przeszkoleni pracownicy mo-
ga stac si¢ najskuteczniejszym elementem strategii zarzadzania bezpieczenstwem.
W zwiagzku z tym nalezy zapewniC, aby pracowali oni w odpowiedniej kulturze
organizacyjnej, $wiadomej kwestii zwigzanych z bezpieczenstwem systemu infor-
macyjnego przedsigbiorstwa.
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THE ROLE OF ORGANIZATIONAL CULTURE IN THE MANAGEMENT
OF INFORMATION SYSTEM SECURITY OF ENTERPRISE

Summary

The rapid progress in the area of information technology brings new threats of information disc-
losure. The subject of IS/IT security has become very significant. Every organization has to apply ade-
quate methods, tools and organizational requirements to protect its information resources.

The technical safeguard is not any more enough protection. It is necessary to choose different
tools and methods of protection and finally to manage them in a proper way. The information system
security management has to be examined not only in technological aspects, but also in social, orga-
nizational, economical and legal. It should be undertaken by interdisciplinary team of specialists. So it
is necessary to take into consideration not only technological area of IS security management, but aiso
organizational problems, especially connected with organizational culture in the enterprise.

The article presents the essence and the importance of the information system security mana-
gement. Its aim is also to show the meaning of the organizational culture and its role for information
system security. The authors pointed out in the paper that the process of IS security management is
closely connected with the organization management and that it should be the element of business and
IT strategy.
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