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1. Wstep

Obecnie trudno jest sobie wyobrazi¢ organizacj¢, ktora funkcjonowataby bez
wykorzystania system6éw informatycznych. W kazdym przedsigbiorstwie znajduja
si¢ informacje dotyczace poszczegdlnych szczebli zarzadzania strategicznego,
taktycznego i operacyjnego [Nowicki 2002]. Informacje te z racji swojej waznosci
powinny by¢ odpowiednio zabezpieczone. Dopuszczenie do naruszenia bezpieczen-
stwa systemow informatycznych przedsi¢biorstwa powoduje nie tylko bezposrednie
straty finansowe, ale rdwniez zmniejszenie sprzedazy i mozliwosci konkurowania,
podwazenie wiarygodnos$ci, utrate dobrej marki, utrate zaufania klienta, niemoz-
nos¢ prowadzenia dzialalnosci, narazenie si¢ na kosztowne procesy prawne na
skutek udostgpnienia prywatnych i poufnych informacji [Nowicki, Unold 2002].
Podstawa bezpiecznego dzialania systemu informatycznego w przedsigbiorstwie
powinien by¢ formalny dokument zwany polityka bezpieczefistwa, opisujacy reguty
tworzenia i uzytkowania bezpiecznego systemu [Nowicki, Ziora, Rot 2005].

2. Istota bezpieczenstwa danych

Przez pojecie bezpieczenstwa danych nalezy rozumie¢ ogét srodkéw i procedur
majacych na celu niedopuszczenie do zniszczenia, utraty, kopiowania, modyfikacji
lub zdradzenia tresci informacji przez osoby fizyczne lub prawne [Nowicki 2002].

Zniszczenie ma miejsce wtedy, gdy nosnik informacji ulegnie uszkodzeniu i
zostanie pozbawiony warto$ci uzytkowych. W takim wypadku niemozliwe staje si¢
odczytanie informacji, a co z tego wynika — skorzystanie z nich. Przez kradziez
informacji rozumie si¢ z kolei jej przechwycenie przez intruza. Staje si¢ on wtedy
jej uzytkownikiem, pozbawiajac wlasciciela mozliwosci skorzystania z nie;j.

Modyfikacja polega na nieautoryzowanym dokonaniu zmian tresci informacji.
Dzialanie to powoduje to, iz informacja staje si¢ bezuzyteczna, a w przypadku nie-
zdawania sobie sprawy przez wlasciciela z faktu korzystania ze zmodyfikowane;j
informacji moze okaza¢ si¢ szkodliwa.
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Kopiowanie to powielenie informacji przez intruza bez ingerencji w jej tres¢.
W poréwnaniu z wykonaniem kopii na nosnikach tradycyjnych na powielenie
informacji na no$niku elektronicznym intruz potrzebuje stosunkowo krétkiego
czasu.

Zdradzenie tresci polega na dotarciu intruza do dokumentu i zapamigtaniu go.
W tym przypadku nie zostaje dokonana zadna ingerencja. W dokumentacji pa-
pierowej nie sg potrzebne zadne srodki techniczne, w dokumentacji zapisanej na
nos$niku komputerowym za$ konieczne jest skorzystanie przez osobg niepowotana
ze sprzetu wiasciciela. Taki rodzaj ataku wykorzystywany jest szczegdlnie w
przypadku krétkich informacji o duzej tajnosci [Nowicki 2002].

Oprécz pojgcia bezpieczenstwa istnieja definicje srodkow bezpieczenstwa,
poufnosci, tajnosci oraz nienaruszalnosci, czyli integralnosci danych [Molski,
Opala 2002].

+ srodki bezpieczenstwa to zabezpieczenia technologiczne i srodki admini-
stracyjne, ktdre mozna zastosowac do komputerow, programéw i danych
w celu zapewnienia ochrony intereséw przedsigbiorstw oraz poufnosci indywi-
dualnej;

» tajnos$¢ to atrybut danych opisujacych stopien ochrony, jakiej dane moga
podlegaé, uzgodniony przez osoby lub organizacje otrzymujace te dane;

+ poufnos¢ to prawo jednostki do decydowania o tym, jakimi informacjami chce
si¢ podzieli¢ z innymi ludZmi i jakie informacje jest skfonna od nich przyjaé¢ —
z pojgciem tym wiaze si¢ szyfrowanie;

+ nienaruszalnos$¢ danych to cecha okreslajaca, ze dane nie réznia si¢ od danych
zrédlowych 1 nie zostaly przypadkowo Ilub umysinie zmodyfikowane,
ujawnione lub zniszczone.

Istotny wplyw na nienaruszalnos¢ danych maja: systemy operacyjne, ktore to
klasyfikuje pomaranczowa ksigga oraz jej rozszerzenie ITSEC, systemy uwierzy-
telniania i autoryzacji oraz urzadzenia biometryczne, fizyczna kontrola dostgpu do
obiektow systemu, tzn. zabezpieczone szafy rackowe, kamery monitorujace, czyt-
niki kart, ochrona antywirusowa oraz sprzetowe i programowe zapory sieciowe
(firewale). Bezpieczenstwo systemu informacyjnego polega na zapewnieniu dostep-
nosci systemu oraz nienaruszalnosci poufnosci informacji przetwarzanych przez ten
system. W ramach dostepnosci nalezy zagwarantowa¢ sprawne dzialanie wszyst-
kich jego elementow. Zwiazane z tym sa takie dziatania, jak [Nowicki, Unold
2002]: ochrona przed utrata zasilania i przed przepigciami, ochrona przed awaria
pamigci dyskowej, archiwizacja danych — pamigci tasmowe, CD, CD RW, DVD,
DVD RW itp., ochrona przed uszkodzeniami jednostki centralnej, ochrona przed
niesprawnoscia sieci komputerowej — stosowanie polaczen  redundantnych,
dublowanie urzadzen sieciowych, zapewnienie potaczenia do i z sieci Internet,

(takze z wykorzystaniem cache, proxy), zarzadzanie inwentaryzacja sprzetu infor-
matycznego.
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3. Mi¢dzynarodowe standardy klas bezpieczenstwa

W celu okreslenia klas lub inaczej pozioméw bezpieczenstwa w sposéb zuni-
fikowany zostaly opracowane ujednolicone kryteria bezpieczenstwa systemow
informatycznych. W dokumencie Trusted Computer Standards Evaluation Criteria,
znanym takze jako Orange Book, Departament Obrony USA zdefiniowat siedem
poziomo6w bezpieczenstwa komputerowego systemu operacyjnego. Rozne poziomy
okreslaja rozne sposoby zabezpieczania sprzgtu, oprogramowania i danych. Kla-
syfikacja ma charakter ,,zawierania”, co oznacza, ze wyzZsze poziomy maja
wszystkie cechy poziomow nizszych {Scambray, McClure, Kurtz 2001].

D1 - najnizszy poziom bezpieczenstwa okreslajacy takze catkowity brak wiary-
godnodci systemu. Poziom ten nie wymaga certyfikacji, oznacza on brak jakich-
kolwiek zabezpieczen.

C1 - na tym poziomie system operacyjny kontroluje uprawnienia uzytkow-
nikow do odczytu i zapisu plikow i kartotek oraz dysponuje mechanizmem auto-
ryzacji dostgpu. System taki nie ma na ogoét zdefiniowanego tzw. superuzyt-
kownika (np. w UNIX root) lub uzytkownik taki nie jest bardziej ,,bezpieczny” niz
pozostali. Poziom C1 jest takze pozbawiony mechanizmdw rejestrowania zdarzen.

C2 - poziom ten gwarantuje automatyczne rejestrowanie wszystkich istotnych
z punktu widzenia bezpieczenstwa zdarzen i zapewnia silniejsza ochrong giéwnych
danych systemowych, takich jak np. baza danych haset uzytkowych.

B1 — klasa ta obstuguje bezpieczenstwo na kilku poziomach, takich jak ,tajne”
i ,Scisle tajne”. Ma wdrozone mechanizmy uznaniowej kontroli dostepu do
zasobow systemu, co moze np. sprowadzi¢ si¢ do braku mozliwosci zmiany
charakterystyki dostgpu do plikow i kartotek przez okreslonego uzytkownika.

B2 - poziom ten wymaga przypisania kazdemu obiektowi systemu kompute-
rowego etykiety bezpieczenstwa okreslajacej status tego obiektu w odniesieniu do
przyjetej polityki bezpieczenstwa. Etykiety te moga zmieniac si¢ dynamicznie w
zaleznosci od tego, co jest aktualnie uzytkowane.

B3 — jest to rozszerzenie problemu bezpieczenstwa na sprzet komputerowy.
W tym przypadku bezwzglednie obowiazkowe jest chronienie zardwno przechowy-
wanej, jak i przesylanej informacji.

Al — jest to najwyzszy poziom bezpieczenstwa. Cala konfiguracja sprzgtowo-
-programowa wymaga matematycznej weryfikacji. Zarowno sprzet, jak i oprogra-
mowanie musi podlega¢ specjalnej ochronie w trakcie transportu zapewniajacej
jego nienaruszalnos¢.

W Europie prace nad ustaleniem mi¢dzynarodowych kryteriow oceny bezpie-
czenstwa systeméw informatycznych rozpoczgto pod koniec lat osiemdziesiatych.
W 1991 r. eksperci z Francji, Niemiec, Holandii i Wielkiej Brytanii ogtosili kryteria
oceny bezpieczenstwa technologii informacyjnej (information technology security
evaluation criteria — ITSEC). ITSEC stanowi probg poszerzenia ,,pomaranczowej
ksiggi”. W poréwnaniu z nig w ITSEC funkcjonalnos¢ systemu dodatkowo nace-
chowana jest takimi ocenami, jak: wiernos¢ obejmujaca wykrywanie i prewencjg,
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niezawodnos¢ pracy, gwarantujaca dostgp do zasobow systemu w wymaganym
czasie, wymian¢ danych, uslugi zwiazane z zabezpieczeniem kanalow trans-
misyjnych. ITSEC definiuje siedem klas pewnosci od poziomu EQ do E6. Podobnie
jak w ,,pomaranczowej ksi¢dze” na kazdy wyzszy poziom skladaja si¢ wymagania
nizszego poziomu.

4. Klasyfikacja zagrozen systemoéw informatycznych

Kazdy system informatyczny narazony jest na r6znorodne zagrozenia. Moga
one mie¢ charakter elektroniczny i fizyczny. Te pierwsze wystepuja ze strony
hakeréw i intruzéw, ktérzy atakujg strony internetowe, systemy poczty elektro-
nicznej lub wewnegtrzne oprogramowanie firm. Zagrozenia fizyczne sa powo-
dowane przez nieuczciwych administratorow sieci, pracownikow i kontrahentow,
moga je rowniez wywoltywad pozary, fadunki wybuchowe, powodzie. Przyczyny te
moga mie¢ charakter losowy badz tez by¢ celowym dziataniem [Grzywacz 2003].

Zagrozenie o charakterze elektronicznym mozna nazwaé agresja elektroniczna,
ktéra polega na uzyskaniu przez intruza dostgpu do komputera bedacego czescia
sieci przedsigbiorstwa albo $ledzeniu danych przeptywajacych przez sie¢. Do
typowych zagrozen systemow informatycznych mozna zaliczy¢ [Niezgodka 1999]:
» ataki z zewnatrz, w tym narzedzia powodujace blokade ustug sieciowych (ataki

typu DOS — denial of service),

» wirusy, robaki internetowe, bomby poczty elektronicznej oraz konie trojanskie,
» niezadowolony lub nieuczciwy personel,

« problemy fizyczne, takie jak awarie, katastrofy,

e pomyiki ludzi.

Ataki z zewnatrz typu DoS moga tymczasowo unieruchomié cata sieé. Celem
blokady ustug jest pozbawienie uzytkownikéw mozliwosci korzystania z ustug
sieciowych — od zajecia catego pasma, po wymuszenie zalamania serwera. Kazde
takie dziatanie jest w $wietle prawa nielegalne i dokonywane we wrogich
zamiarach. Atak polegajacy na blokowaniu ustug wykorzystuje wlasciwosci pro-
tokotu IP, zatem moze by¢ wyprowadzony przeciw serwerowi na dowolnej
platformie systemowej.

Programy destrukcyjne maja na celu nekanie uzytkownikéw i/lub niszczenie
danych. Mozna do nich zaliczy¢ wirusy, robaki internetowe, konie trojanskie.
Wirus komputerowy jest programem przylaczajacym si¢ do plikoéw na komputerze,
ktéry atakuje. Wowczas oryginalny kod wirusa zostaje dopisany do zawartosci
niektorych plikow w systemie. Proces ten nazywamy infekcja. Zainfekowany plik
staje si¢ nosicielem i sam moze infekowac inne pliki. Jest to replikacja. Poprzez
proces replikacji wirus rozprzestrzenia si¢ po calym dysku twardym, dopro-
wadzajac do infekcji catego systemu. Czgsto oznaki tego procesu s3 niezauwazalne
do czasu az nastapi infekcja cafego systemu. Do podstawowych dziatan wiruséw
naleza [Grzywacz 2003]: blokowanie dziatania komputera przez uszkodzenie
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systemu operacyjnego, niszczenie danych znajdujacych si¢ na dyskach zainfe-
kowanych komputeréw, celowe spowolnieniec dziatania komputera uniemozli-
wiajace jego wykorzystanie, wy$wietlanie obrazow, haset ideologicznych, odwra-
canie obrazu na ekranie monitora, zamiana klawiszy myszy i inne podobne dzia-
fania majace charakter dowcipu, wykradanie informacji waznych w aspekcie bez-
pieczenstwa sieci komputerowej. Ze wzgledu na sposob dzialania oraz techniki
tworzenia wirusy mozna podzieli¢ na utajnione i polimorficzne.

Wirusy utajnione wykorzystuja jedna z wielu technik ukrywania swojej
obecnosci na dysku twardym. Gdy system operacyjny odwoluje si¢ do pewnych
informacji, wirus przekazuje wersje tejze informacji sprzed infekcji, tzn. wirus
zapisuje informacje potrzebne do pdzniejszego oszukania systemu operacyjnego
i programéw antywirusowych. Wirusy polimorficzne z kolei moga si¢ zmieniaé lub
inaczej mutowa¢, co czyni je trudniejszymi do zidentyfikowania. Dzialanie takie
oznacza, ze suma kontrolna, po ktdrej przeszukiwane sa pliki w celu odnalezienia
infekeji, jest zmienna. Mutacja wirusa polega wiec na zmianie jego rozmiaréw i
struktury. Dobrze napisany wirus polimorficzny moze by¢ bardzo trudno wykry-
walny, poniewaz wigkszos¢ programow antywirusowych poszukuje w badanych
plikach odpowiednich ciagéw i wartosci zawartych w ich bazie wiruséw, na ktére
sktadaja si¢ m.in. rozmiar, suma kontrolna, data i inne [Dudek 1998].

Oprécz wiruséw infekujacych pliki wykonywalne istnieja tysiace innych
rezydujacych w plikach danych. Sa to tzw. wirusy makr, infekujace migdzy innymi
pliki dokumentéw generowanych przez edytor Microsoft Word i arkusz kalku-
lacyjny Excel. Takie wirusy zazwyczaj atakuja globalne szablony dokumentu, osta-
tecznie uszkadzajac kazdy otwarty dokument edytora Word lub arkusza kalku-
lacyjnego Excel.

Wedlug CERT NASK intruzi wlamujacy si¢ do systemow w Polsce najczgsciej
przeprowadzali nast¢pujace dzialania:

e wprowadzanie zmian w zaatakowanym systemie, takich jak modyfikacja pli-
kow hasetl, podmienianie oprogramowania systemowego,

o instalacje¢ modutéw typu kon trojanski lub tzw. sniffer — podstuchiwanie pa-
kietéw TCP/IP,

e ingerencj¢ w prywatno$¢, objawiajaca si¢ najczgsciej przegladaniem cudzej
poczty elektroniczne;j,

e powodowanie szkdd moralnych i zatlaman systeméw komunikacyjnych, takich
jak zmiana zawartosci stron WWW, rozsylanie niechcianej korespondencji.
Dzialania umyS$lne stanowia tylko czes¢ calosci zagrozen systemow

komputerowych, do ktérych zaliczy¢ mozna réwniez zachowania nieswiadome,

powodujace awarie systemu.

5. Kierunki zabezpieczen systeméw informatycznych

Biorac pod uwage bezpieczenstwo oferowanych ustug, dobry system infor-
matyczny powinien obejmowac [Grzywacz 2003]:



117

— ochrong informacji przed utrata lub znieksztalceniem przez tworzenie kopii
zapasowych i stosowanie tzw. zapiséw zwierciadlanych, tzn. zapisywanie tych
samych danych jednoczesnie na dwdch nosnikach,

— zabezpieczenie przed naduzyciem danych, czyli uniemozliwienie osobom nie-
upowaznionym dokonywania operacji na danych oraz dostgpu do jakich-
kolwiek danych podlegajacych ochronie prawnej,

—~ przygotowanie systemu do dzialania na wypadek awarii, uszkodzenia programu
lub sprzetu komputerowego.

Aby zabezpieczy¢ swoj system informatyczny przed zagrozeniami ze strony
koni trojanskich, robakéw internetowych i wirusow, nalezy mieé zainstalowane
w systemie aktualne oprogramowanie antywirusowe. Reaguje ono zwykle na wzory
wiruséw, dlatego trudne jest osiagnigcie catkowitego bezpieczenstwa systemu.
Dobry program antywirusowy powinien zapewnic:

» aktywne skanowanie — dzigki tej funkcji moduly programu antywirusowego
ciagle dzialaja, w tle skanujac otwierane pliki,

« monitorowanie poczty — funkcja ta pozwala na wyszukiwanie wirusow
w zatacznikach otrzymywanych wiadomosci elektronicznych,

o Dbiezaca aktualizacja definicji wirusow — wykorzystywany jest tutaj proces
automatycznej aktualizacji w celu uzyskania najswiezszych sygnatur wirusow.
Mechanizmy biezacej aktualizacji moga automatycznie wyszukiwaé nowe
aktualizacje na witrynie producenta, pobiera¢ je oraz instalowa¢ nowa baze
danych.

Techniki zabezpieczen systemow informatycznych mozna podzieli¢ na organi-
zacyjne, administracyjne, fizyczne oraz programowe. Przygotowanie organizacyjne
polega na prawidlowej organizacji procesow pracy oraz okresleniu kompetencji
pracownikéw. Okresla sig¢ tutaj procedury awaryjne, informujace o zachowaniu si¢
pracownikow w przypadku awarii sprzgtu, sieci komputerowej, wlamania, pozaru
[Nowicki 2002].

Techniki administracyjne polegaja na certyfikowaniu oraz odpowiednim zarza-
dzaniu dostgpem do pomieszczen. Poszczegolni uzytkownicy powinni mie¢ row-
niez nadane odpowiednie uprawnienia. Podmioty certyfikujace powinny posiada¢
kwalifikacje, doswiadczenie i renome. Kazde przedsigbiorstwo musi mieé pro-
cedury regulujace godziny i dostgpnos¢ kluczy do pomieszczen. Powinna by¢ takze
ustalona lista pracownikéw, ktérzy moga je pobierac. Pomocne tutaj moga by¢
zamki z urzadzeniami identyfikujacymi uzytkownika [Nowicki 2002]. Zabez-
pieczenia fizyczne to oprdcz zabezpieczen mechanicznych wszelkiego rodzaju
zabezpieczenia transmisyjne i emisyjne. Wiaze si¢ to z uzywaniem sprz¢tu po-
siadajacego certyfikaty $wiadczace o obnizonej emisji fal elektromagnetycznych,
stosowaniem dodatkowego ekranowania kabli i sprzgtu w przypadkach tego
wymagajacych, calosciowym ekranowaniu pomieszczen.

Do technik programowych zabezpieczajacych informacje przechowywane
i przetwarzane w systemach informatycznych naleza: identyfikacja, autoryzacja
i kontrola dostepu. Identyfikacja polega na przydzieleniu kazdemu uzytkownikowi
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systemu identyfikatora. Prawie kazdy system informatyczny posiada réwniez
proces uwierzytelniania, opierajacy si¢ na podaniu, oprocz identyfikatora uzyt-
kownika, odpowiedniego hasta. Wazna jest tez autoryzacja, ktoéra nazywamy proces
przydzielania praw dostgpu poszczegdlnym uzytkownikom. Polega on na ustaleniu,
czy dana osoba moze miec dost¢p do plikow i na jakim poziomie. Kontrola dostgpu
to ustuga, z ktorej korzystaja administratorzy w celu ustalenia praw dostepu do sieci
i zasobow. Okresla, kto i pod jakim warunkiem moze korzysta¢ z okreslonego
zasobu [Nowicki 2002].

Z kolei najlepszym sposobem na zabezpieczenie systemow informatycznych
w lokalnej sieci komputerowej przed atakami z Internetu jest zastosowanie zapory
sieciowej lub inaczej firewala. Jest to urzadzenie zaprojektowane do zapobiegania
niepowolanemu dostgpowi do sieci, ktérym zazwyczaj jest niezalezny komputer,
router lub inny sprzgtowy element sieci, jak rowniez odpowiednie oprogramowanie.
Zapora stanowi jedyny punkt wejscia do sieci lokalnej danego przedsiebiorstwa
badz instytucji. Jej zadaniem jest kwalifikacja nadchodzacych z zewnatrz zgloszen
wedlug zadanych regut i ich przetworzenie, co w najprostszym ujeciu sprowadza
si¢ do akceptacji badZ odrzucenia zadania potaczenia z danym serwerem ustug
sieciowych [Atkins 1997]. Mozna wyrdzni¢ dwa podstawowe typy zapor siecio-
wych: zapory sieciowe na poziomie sieci/pakietu, ktéorymi sg zazwyczaj routery z
mozliwos$ciami filtrowania pakietow. Administrator korzystajacy z takiej zapory ma
mozliwos¢ przyznania badz odmowy dostgpu do swego serwera na podstawie kilku
zmiennych. Sa to m.in.: adres Zrodtowy, protokdt, zawartos¢, numer portu. Routery
maja mozliwosé translacji/konwersji protokotéw — tzw. NAT, czyli network
address translation. Drugim typem zapdr sa zapory sieciowe na poziomie apli-
kacji/ustugi tzw. bramy posredniczace proxy.

6. Rezultaty badan z dziedziny bezpieczenstwa danych
w systemach informatycznych

Na poczatku maja 2004 r. Georg Grohs, konsultant ds. informatyki z firmy
Inceon na zlecenie Symantec Polska opracowal raport dotyczacy bezpieczenstwa
danych w sieci Internet. Stworzono go na podstawie logow dostarczonych przez
ponad 1000 polskich uzytkownikéw programu Norton Internet Security oraz wypet-
nionych przez nich p6zniej kwestionariuszy. Z raportu wynika, iz blisko potowa (498
0s0b) uczestnikow badania przyznala, ze przed jego rozpoczgciem stali si¢ celem
ataku przeprowadzonego za posrednictwem Internetu — z tego u 109 oséb efektem
ataku bylo uszkodzenie systemu, 56 za$ stracito wazne dane. Z opracowania wynika
tez, iz zdecydowana wigkszo$¢ badanych uzytkownikow korzysta stale z oprogra-
mowania antywirusowego i firewall. Tylko co 9 uzytkownik nie korzystat z zadnych
programéw zabezpieczajacych. Co wazne, ok. 30% (363) uzytkownikow uwaza, ze
w czasie surfowania po sieci s3 wysoce naraZeni na jakies$ zagrozenie, a zdecydowana
wiekszo$¢é (673 uzytkownikow) uwaza, ze ,,jakies” ryzyko istnieje [Cieslak 2004].



119

W najnowszym raporcie Symanteca obejmujacego okres od 1 stycznia do
30 czerwca 2005 r. wskazano na wzrost liczby atakoéw DoS (Denial-of-Service)
w stosunku do roku poprzedniego. Firma Symantec wykryta 1862 nowe luki bez-
pieczenstwa, co jest najwyzsza liczba w historii badan tejze firmy. Wzrosta takze
liczba odmian wirusow i robakow atakujacych platform¢ Win32, wykryto
10 866 nowych odmian wiruséw i robakow. Kazdego dnia obserwowano srednio
10352 aktywne komputery zainfekowane oprogramowaniem typu bot. Wykazano
rowniez, ze 61% calego ruchu pocztowego stanowit spam oraz ze 51% tego typu
wiadomosci pochodzito ze Stanéw Zjednoczonych [Muszynski 2005]. Zanotowano
rowniez wzrastajaca tendencje liczby zagrozen skierowanych przeciwko sieciom
bezprzewodowym.

Inny raport firmy iDefense, opublikowany w listopadzie 2005 r., analizuje
problem keyloggeréw, czyli aplikacji przechwytujacych znaki wprowadzane za
pomocy klawiatury i przekazujacych je dalej, np. za posrednictwem sieci Internet.
Keyloger moze przechwyci¢ wprowadzane przez uzytkownika numery Kkarty
kredytowej, hasla dostgpu do bankow internetowych, poczty elektronicznej itd.
Raport mowi, iz w 2005 r. pojawilo si¢ ponad 6 tys. takich programow, tj. 65%
wigcej anizeli w roku 2004 [Cieslak 2005]. W raporcie tym znajdziemy informacje,
iz po zainstalowaniu w systemie keylogger przechwytuje dane niezbedne do
zalogowania si¢ do e-banku lub serwisu finansowego srednio w 81 godzin. W przy-
padku udanego wlamania z wykorzystaniem keyloggera przecigtne straty ponie-
sione przez uzytkownika wynosza 4 tys. dol.

Z raportu CERT Polska dost¢gpnego w sieci Internet pod adresem www.cert.pl/
/raporty i dotyczacego roku 2004 wynika, ze ponad polowa wszystkich obstu-
zonych przez t¢ organizacj¢ incydentow to przypadki dotyczace gromadzenia
informacji (54,7%), a zwlaszcza skanowania. Dalsze przypadki to ztosliwe opro-
gramowanie (13,5%) oraz nielegalne i obrazliwe tresci (11,5%). Najmniej przy-
padkow zostato odnotowanych w kategorii wlamania 2,4% 1 oszustwa kompu-
terowe 8,4%. W sumie CERT zewidencjonowala 1222 przypadki incydentow.
Zanotowano takze wzrost zjawiska nazywanego phisingiem, polegajacego na
zwabieniu uzytkownika na spreparowana stron¢ internetowa, ktéra wyglada tak
samo jak strona banku albo strona innego serwisu wymagajacego uwierzytelnienia,
a nast¢pnie naklonieniu go do zalogowania si¢ na takiej stronie. W taki sposéb od
nieswiadomego uzytkownika podstepnie wydobywane jest hasto i login. Jesli wez-
miemy pod uwage ogdlna liczbg incydentow w latach 2000-2004, to zauwazymy
tendencje rosnaca, a mianowicie w roku 2000 zanotowano 126 przypadkéw
incydentow naruszenia bezpieczenstwa, w roku 2001 — 741 przypadkéw, 2002 r. —
1013 incydentéw, w 2003 r. — 1196, a w 2004 r. — jak juz wspomniano
1222 przypadki. Przede wszystkim wzrosfa aktywnos¢ wirusow, szczegélnie takich
jak MyDoom, Beagle, Netsky oraz robakéw internetowych, takich jak Sasser,
Witty i Dabber.
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7. Zakonczenie

Wspolczesne technologie informacyjne rozwijaja si¢ bardzo szybko, wpro-
wadzane sa ciagle nowe zabezpieczenia. Konieczne staje si¢ kompleksowe
myslenie o bezpieczenstwie i kompleksowe jego wdrazanie. Nalezy rowniez pa-
migtac, iz najstabszym ogniwem systemu informatycznego jest czlowiek, ktorego
zawodno$¢ pracy jest czgsto o wiele wieksza niz zawodnos¢ systeméw infor-
matycznych. Zagrozenia, na jakie narazony jest system informatyczny, mozna
podzieli¢ na nastgpujace klasy: uzyskanie dostgpu przez osoby niepowotane do
danych przesylanych przez sie¢ lub przechowywanych w komputerach, utrata
danych na skutek dzialan z zewnatrz, falszerstwo danych, uniemozliwienie
korzystania z pewnych ustug i zasobow przez legalnych uzytkownikow. Jak wynika
z przedstawionych raportéw, z roku na rok zwigksza si¢ zagrozenie, na jakie
wystawiane sa systemy informatyczne. W gléwnej mierze dotyczy to systemow
podiaczonych do sieci rozproszonych jak Internet. W celu zabezpieczenia systemu
informatycznego przed zagrozeniami nalezy dbac o instalacj¢ aktualnych lat syste-
mowych, uaktualnia¢ oprogramowanie antywirusowe oraz odpowiednio przeszkoli¢
pracownikéw i zapewni¢ wlasciwa polityke bezpieczenstwa danych w organizacji.
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THE CHOSEN ASPECTS OF DATA SECURITY
IN INFORMATION SYSTEMS

Summary

The aim of this article is to present classification of threats of Information Systems and
directions of their protections. The article defines the notion of data security and explains such terms
within the scope of data security as modification, destruction, copying, confidentiality, inviolability of
data. The paper prescnts also international standards of security classes. The research results included
in the article come from reports elaborated by CERT Poland, iDefense and Symantec enterprise.

Leszek Ziora — mgr, doktorant studiéw zaocznych przy Wydziale ZI Akademii Ekonomicznej
we Wroctawiu.
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