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1. Wstep

Strategia bezpieczenstwa jest dokumentem okreslajacym glowny cel bezpie-
czefistwa. Powinna ona w sposéb jak najbardziej obiektywny wskazywa¢ cele,
potrzeby zabezpieczen oraz okreslaé umowny poziom bezpieczenstwa systemu
informacyjnego (SI) w organizacji. W tym celu, opracowujac strategi¢ bezpie-
czenstwa, nalezy dokonaé wstepnej analizy wartosci zasobow oraz zagrozen i ryzy-
ka. Analiz¢ ryzyka mozna traktowaé jako usystematyzowanie w postaci podziatu na
kategorie zagrozen wraz ze $rodkami im przeciwdziatajacymi. Wykonanie analizy
ryzyka moze by¢ bardzo pomocne przy realizacji kolejnych proceséw zarzadzania
bezpieczenstwem systemu informacyjnego w organizacji.

Publikacje zwiazane z problematyka analizy ryzyka — zaréwno krajowe, jak
i zagraniczne — wydaja si¢ jednak traktowac ja w sposob dowolny. Przejawia sig to
w wielosci definicji analizy ryzyka, a takze w tym, iz czgsto utozsamia si¢ analizg
ryzyka z jego zarzadzaniem.

Celem niniejszego artykutu jest zaprezentowanie problematyki strategii bezpie-
czenstwa systemu informacyjnego przedsigbiorstwa oraz analizy ryzyka jako jej
podstawowego elementu.

2. Istota i etapy zarzadzania bezpieczenstwem
systemu informacyjnego

Artykut A. Nowickiego i A. Rota pt.: Rola kultury organizacyjnej w zarzqdza-
niu bezpieczenstwem systemu informacyjnego przedsigbiorstw zamieszczony w ni-
niejszym zeszycie naukowym przybliza istotg, przestanki i znaczenie zarzadzania
bezpieczenstwem Sl oraz pokazuje jego zwiazki z zarzadzaniem organizacja.
W artykule tym przedstawiono réwniez definicj¢ zarzadzania bezpieczenstwem SI.
Definicja ta okreslata zarzadzanie bezpieczenstwem systemu informacyjnego
jako ciagly, cykliczny, zlozony i racjonalnie finansowany proces umozliwiajacy
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bezpieczng realizacj¢ misji, do ktorej instytucje powolano. Zarzadzanie bez-
pieczenstwem systemu informacyjnego obejmuje zespél zlozonych powtarzal-
nych procesow zmierzajgcych do osiagnigcia i utrzymywania oczekiwanego
poziomu bezpieczenstwa systemu informacyjnego, tzn. poziomu poufnosci,
integralnosci, dostgpnosci, autentycznosci i niezawodnosci.

Na proces ten sklada si¢ wiele etapow, ktore mozna pogrupowal w trzy
zasadnicze fazy:

o faze prac przygotowawczych,
o fazg prac implementacyjnych,
o faze prac kontrolnych.

W 1 fazie — fazie prac przygotowawczych, wyrozni¢ mozna:

— ustalenie strategii okreslajacej potrzeby w zakresie bezpieczenstwa i cele
systemu bezpieczenstwa,

— analizg ryzyka naruszenia bezpieczenstwa zasobow Sl,

— planowanie i projektowanie systemu bezpieczenstwa — formulowanie polityki
bezpieczenstwa SI;

1l faza to faza prac implementacyjnych, a skladaja si¢ na nia:

— organizacja i realizacja przedsigwzige¢ zabezpieczajacych,
— szkolenia pracownikow;

1l faza — faza prac kontrolnych sklada si¢ z:

— ceksploatacji, monitoringu i audytu systemu bezpieczenstwa,
— oceny systemu bezpieczenstwa.

Ponadto waznym procesem w zarzadzaniu bezpieczenstwem systemu informa-
cyjnego bedzie doskonalenie systemu bezpieczenstwa w przedsigbiorstwie.
Kazdy z powyzszych procesow dotyczy zasobow systemu informacyjnego, zwia-
zany jest z okreslonymi metodami zabezpieczen i zaangazowaniem pracownikow.
Pierwszy z etapéw zarzadzania bezpieczefistwem zwigzany jest z ustaleniem
strategii bezpieczenstwa, okreslajacej przede wszystkim potrzeby w zakresie
bezpieczenstwa oraz cele systemu bezpieczeristwa.

3. Strategia bezpieczenstwa

W pracy [Krupski 2003] zwrécono uwagg, iz strategia jest pojeciem wielo-
znacznym i stosowanym w réznych dziedzinach dziatalnos$ci ludzkiej, a w ostatnich
latach zaczat mie¢ duze znaczenie w teorii organizacji i zarzadzania. Szerokiej
analizy terminologicznej tego pojecia dokonat R. Krupski w pracy [Krupski 2005,
s. 13-16]. Przytacza on szereg definicji sformufowanych przez réznych autorow.
Warto w tym miejscu przytoczy¢ dwie z nich. Pierwsza podana zostala przez
R.L. Ackoffa [1973], wedlug ktdrego strategia dotyczy dtugofalowych celéw i spo-
soboéw ich osiagania, wplywajacych na system jako catos¢. Druga, sformutowana
przez A.D. Chandlera [1962], mowi, iz strategia to okreslenie gléwnych, dlugo-
falowych celow i przyjecie takich kierunkow dziatania oraz taka alokacja zasobow,
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ktore sa konieczne do zrealizowania zadan. Autorem innej definicji, na ktora

w kontekscie zarzadzania bezpieczenstwem SI warto zwrdci¢ uwagg, jest H. Mintz-

berg. Wedlug niego, strategia jest wzorcem decyzji, ktéry okresla cele, tworzy

zasadnicze polityki i plany dla osiagnigcia tych celow, okresla rodzaj przedsigwzig¢,

strukture organizacji, konieczny wktad inwestorow [Mintzberg, Quinn 1991].

W literaturze przedmiotu strategi¢ bezpieczenstwa definiuje si¢ jako serig
specyficznych dzialan, ktére nalezy podjaé, by zwigkszy¢ zakres i intensywnos$¢
zabezpieczei. W takim ujeciu strategia bezpieczenstwa ma nastgpujace fazy
[Pankowska 2002, s. 286]:

e Zrozumienie sytuacji obecnej — przeglad technologii informacyjnych wyko-
rzystywanych przez organizacje, jej polityki bezpieczenstwa i dyrektyw zarza-
dzania oraz ryzyka.

e Zdefiniowanie $rodowiska najbardziej pozadanego — przeglad najlepszej
polityki, najlepszych procedur i dzialan praktycznych, rozmowy i wywiady
z jak najwigksza liczba osob, z uwzglednieniem specjalistow ds. informatyki.
Na podstawie analizy wymagan formutuje si¢ architekture zabezpieczen.

¢ Ocena najbardziej pozadanych rozwiazan alternatywnych i ocena ryzyka —
przeglad przyszlych systemow i aplikacji oraz kierunkéw rozwoju technik
informatycznych.

o Okreslenie najlepszej procedury postgpowania — prezentacja rekomendacji
dla szczegotowych rozwiazan i proceséw dziatan, analiza kosztéw, opraco-
wanie planu taktycznego.

e Rozpoczegcie — rozpoczgcie realizacji planu (rozpoczecie implementacji reko-
mendowanej technologii, rozwiazan organizacyjnych, administracyjnych).
Strategia bezpieczenstwa jest nadrzgdnym dokumentem okreslajacym glowny

cel bezpieczenstwa. Musi by¢ ona zgodna ze strategia biznesowa oraz strategia

informatyzacji, a takze dazy¢ do osiagniecia celow biznesowych [Bielec 2005]

(zob. rys. 1).

Zwrocenie szczegllnej uwagi na wymagania biznesowe przy formulowaniu
strategii bezpieczenstwa pozwala na:

— zidentyfikowanie i okreslenie istotnosci ryzyka zwiazanego z bezpieczen-
stwem, mogacego wplynaé negatywnie na osiagnigcie celdw biznesowych,

— doprowadzenie do kompletnego i spojnego wdrozenia systemu zarzadzania
bezpieczenstwem SI na podstawie istniejacych rozwigzan i mechanizméw,

— zwrdcenie szczegolnej uwagi na ludzi i ich uprawnienia w przedsigbiorstwie,

— monitorowanie i wymuszanie autoryzacji w srodowisku informatycznym.
Okreslenia celéw, potrzeb, umownego poziomu bezpieczenstwa dla organizacji

dokonuje zarzad wspierany przez kierownictwo dziatu IT, inspektoréw i admini-

stratordw bezpieczenstwa oraz konsultantow zewngtrznych. Analizuja oni szereg
czynnikéw, m.in.:

— znaczenie celow globalnych instytuc)i dla niej same;j i dla spoleczenstwa,

— zakres tolerancji zaklocen w osiaganiu celow globalnych (misji) instytucji
zwiazanych z naruszeniem bezpieczenstwa S,



71

Strategia biznesowa

8

Strategia informatyzacji

Strategia bezpieczenstwa <: Analiza i ocena ryzyka

Polityka bezpieczefistwa ;

]

Polityka bezpieczenstwa SI Zarzadzanie kryzysowe .

1

Informacje Informacje E
chronione biznesowe !
1

Dane Tajemnica Pion Sytuacje i
osobowe spoiki ochrony kryzysowe .
1

)

[}

Informacje Istotne dane BHP Pozostale H
niejawne obszary H
1

i

1

Procedury bezpieczenstwa

Rys. 1. Hierarchia dokumentéw w przedsig¢biorstwie

Zrodlo: [www.ey.com; Bielec 2005].

wielkos¢ funduszy przewidzianych na zapewnienie bezpieczenstwa systemu
informacyjnego,

adekwatnos¢ zabezpieczen do wartosci chronionych zasobow,

przyjecie umownego poziomu bezpieczenstwa (zob. tab. 1).

Strategia bezpieczenstwa powinna takze uwzglgdnia¢ oraz rozwazac

nastgpujace kwestie i zagadnienia:

stopien uzaleznienia instytucji od narz¢dzi technologii informacyjne;,

potrzebe szczegblnej ochrony srodkéw i narzedzi technologii informacyjnej
uzywanych do przetwarzania informacji poufnych,

stopiefi zalezno$ci pomiedzy dokladnoscia, stosownoscia i dostgpnoscia infor-
macji przetwarzanych przez srodki technologii informacyjnej a najwazniej-
szymi decyzjami w organizacji,

stopien zalezno$ci waznych funkcji i zadan organizacji od technologii infor-
macyjnej,
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cyjnych przedsigbiorstwa.

Tabela 1. Umowne poziomy bezpieczenstwa

mozliwos¢ tolerowania bledéw w przetwarzaniu informacji,
stopien tolerancji na przestoje i zaktocenia w funkcjonowaniu IT,
aspekty prawne zobowiazujace do ochrony okreslonych zasobow informa-

Maksymalny
(max — maximum)

Wysoki
(h — high)

Umiarkowany
(m — moderate)

Niski
(1 - low)

Charakterystyka
og6lna

bledy w obszarze tech-
nologii informacyjnych
prowadza do zatamania
si¢ instytucji oraz groza
konsekwencjami dla wy-
branych dziedzin gospo-
darki

zdarzenia szkodliwe
prowadza do zalama-
nia glownych obsza-
row  funkcjonowania
firmy oraz powoduja
duze szkody dla niej
oraz jej partnerow
biznesowych

Wynikiem szkodliwe-
go zdarzenia jest spa-
ralizowanie instytucjt

Wynikiem  szkodli-
wego zdarzenia s3
zaklécenia w pracy
przedsigbiorstwa

Poufnoéé SI

bezpieczenstwo SI za-
gwaraniowane, zgodnie
ze $cidle zdefiniowa-
nymi wymaganiami dla
obszaréw krytycznych

bezpieczenstwo Sl
zgodne z ustalonymi
wymaganiami praw-
nymi i podwyzszone
dla obszaréw kry-
tycznych

Poufno§¢ wymagana
jedynie dla informacji
przeznaczonych  na
uzytek  wewngtrzny
instytucji

Poufno$¢ S! nie jest
wymagana

Poprawno$¢
przetwarzania
informacji

poprawnos¢  informacji
na najwyzszym mozli-
wym do osiagnigcia po-
ziomie

przetwarzane  infor-
macje muszg by¢ po-
prawne; wazna jest
mozliwo$¢ wykrywa-
nia i naprawiania
bledow

Drobne bigdy moga
by¢ tolerowane. Ble-
dy uniemozliwiajace
realizacj¢ zadan orga-
nizacji musza by¢ wy-
kryte i naprawione

Bledy sa tolerowane,
przy czym umozli-
wiajg dalsza realiza-
cj¢ zadan instytucji

Tolerowanie

zadania podstawowe in-

cyzji wymaga informacji
najwyzszej jakosci. Za-
ktocenia w funkcjono-
waniu systemow infor-
matycznych sg niemoz-
liwe

procesy $ciSle uza-

klécen.  Dopuszcza
si¢ krétkie przerwy w
funkcjonowaniu sys-
teméw informatycz-
nych

Dluzsze okresy za-

Nie dopuszcza si¢ do

zaklocen stytucji nie moga by¢|leznione od czasu lub|klécen w funkcjono-|dtuzszych upadkow —
w realizowane bez $rod-|zlozone zadania cal-|waniu IT, prowa-|niezbyt dlugie upadki
funkcjonowaniu |kow IT. Blyskawiczny|kowicie uzaleznione{dzace do naruszenia|sa akceptowane
IT (dostgpnos¢) |czas reakcji na zdarzeniaod $rodkéw IT sa[terminéw zobowiazan

przy podejmowaniu de-|realizowane bez za-|sa niedopuszczalne

Zrodlo: [Grzywak 2000, s. 295].

Strategia bezpieczenstwa jest bardzo specyficznym i istotnym elementem
systemu zabezpieczen instytucji. Powstaje zawsze jako pierwszy z wielu doku-
mentow, z ktorego tresci nastgpuja kolejne odwotania do dokumentéw polityki
bezpieczenstwa czy rozmaitych procedur operacyjnych, rowniez z zakresu zabez-
pieczen. Dokument strategii bezpieczenstwa jest rowniez dokumentem najbardziej
ogolnym i prezentujacym dlugookresowy trend planowania, wprowadzania i
modyfikacji zabezpieczen systemu informacyjnego. Ze wzgledu na og6lny
charakter strategia bezpieczenstwa nie wymaga wprowadzania istotnych zmian w
jego tresci, a jedynie drobnych korekt wynikajacych np. ze zmiennosci standardu
uzywanej technologii informacyjne;j.



73

Tres$¢ strategii bezpieczenstwa jest uzalezniona od wielu czynnikéw. Jej forma
jest zwiazana z przyjetym dla instytucji standardem. Specyficznym elementem
odrozniajacym strategie bezpieczenstwa systemu informacyjnego od dokumentow
strategii biznesowych, rozwoju lub planowania budzetu jest m.in. jej techniczny
charakter (ale bez szczegolow technicznych) oraz powiazania z gidwnymi ele-
mentami funkcjonowania instytucji, takimi jak zakupy czy budzet. Strategia
bezpieczenstwa ma jeszcze jeden specyficzny element — jest stata i w wigkszosci
przypadkdéw moze by¢ przeniesiona do innej instytucji z tej samej branzy. Nie ma
jednak mozliwosci zaadaptowania strategii bezpieczenstwa w firmach o innym
profilu dzialalno$ci. Zupelnie inne cele, wymagania i zalozenia beda wystgpowaty
np. w banku, firmie telekomunikacyjnej czy jednostce militarnej. Poza skrajnie
roznymi wlasnosciami systemu informacyjnego i zagrozeniami, réznice wystgpuja
tu takze w kulturze organizacyjnej, sposobie zarzadzania, uwarunkowaniach tech-
nologicznych, ekonomicznych i prawnych. Strategia bezpieczenstwa powinna by¢
formutowana dia kazdego przedsiebiorstwa oddzielnie ze wzglgdu na odrgbna
oceng ryzyka i kondycje¢ finansowa.

Strategia bezpieczenstwa powinna mie¢ przemyslany i spojny uklad. Glowna
czescia strategii bezpieczenstwa jest opisanie potrzeb zabezpieczen obszarow
biznesowych i okreslenie celu ich ochrony. W sposob szczegdlowy nalezy okresli¢
rowniez grupy zabezpieczen, jakie beda wykorzystywane do ochrony danych i in-
nych zasobow systemu informacyjnego, oraz to, w jakiej kolejnosci beda imple-
mentowane.

Cechy wspolne strategii zabezpieczen dla roznych instytucji to [Pankowska
2001, s. 167]:

I. Celem strategii jest wygenerowanie modelu systemu zabezpieczen i ustalenie
kierunkdow rozwoju tego systemu w organizacji, nie za$ znalezienie rozwiazania
kazdego problemu zglaszanego przez pracownika. Strategia moze rekomendowaé
rdznorodne rozwiazania, okreslac zalecenia, co stwarza koniecznos$¢ odniesienia si¢
do kazdego zagrozenia.

2. Strategia musi pozwoli¢ pogodzi¢ cele ogdlne z celami indywidualnymi
uzytkownikéw systemu informacyjnego.

3. Nie wszystkie cele sa bezposrednio realizowane, ich duza czg$¢ zostaje
osiagnieta w dalszej perspektywie czasu.

4. Strategia bezpieczefistwa ewoluuje. Strategia powinna by¢ weryfikowana
i modyfikowana ze wzgledu na zmiany w celach ekonomicznych i kierunkach
funkcjonowania obiektu gospodarczego.

Strategia powinna w sposéb jak najbardziej obiektywny wskazywac potrzeby
zabezpieczen. W tym celu nalezy dokona¢ wstgpnej analizy warto$ci zasobow oraz
analizy zagrozen i ryzyka. Jezeli uda si¢ okresli¢ realne potrzeby zabezpieczen
poszczegdlnych systemoéw informatycznych, to do dopelnienia strategii pozostaje
jedynie okreslenie, w jakiej kolejnosci zasoby beda zabezpieczane i w jakim czasie
zostanie osiagnigty wymierny — okreslony poziom bezpieczenstwa. Ta cze$é
strategii bezpieczenstwa czgsto okreslana jest jako analiza ryzyka.
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4. Analiza ryzyka

Jak wspominano juz wielokrotnie, efektywne funkcjonowanie systeméw infor-
macyjnych zalezy od praktyk w zakresie bezpieczenistwa, a ogélnie od zarzadzania
bezpieczenstwem SI. Jednym z podstawowych proceséw w zarzadzaniu bezpie-
czefnstwem jest zarzadzanie ryzykiem, ktore powinno by¢ prowadzone podczas
calego okresu eksploatacji systemu, gdyz tylko wowczas jest efektywne [Tsoumas,
Tryfonas 2004]. Zarzadzanie ryzykiem jest procesem osiagania i utrzymania stanu
rownowagi miedzy zidentyfikowanymi zagrozeniami a dzialaniami podjg¢tymi
w celu zabezpieczenia zasobow systemu informacyjnego.

Z. Szyjewski, dokonujagc w pracach [Szyjewski 2001; Szyjewski 2004]
obszernej analizy réznych aspektéw zwiazanych z zarzadzaniem projektami infor-
matycznymi, duzo miejsca poswigcit problematyce zarzadzania ryzykiem. Przed-
stawione tam wybrane ujecia tej tematyki zaadaptowa¢ mozna na potrzeby zarza-
dzania ryzykiem zwiazanym z zagrozeniami bezpieczenstwa systemu informa-
cyjnego organizacji. Podkresla on, iz w praktyce niepewnos$¢ i ryzyko sa Scisle ze
soba zwiazane, a zarzadzanie ryzykiem przedstawia jako proces cyklicznie
powtarzanych dziatan (zob. rys. 2 i 3) [Szyjewski 2004, s. 223].

Ryzyko
Identyfikacja Y Ocena =Y Zapobieganie L Monitorowanie

Rys. 2. Model zarzadzania ryzykiem
Zrédlo: [Szyjewski 2004, s. 223].

M. Pankowska, biorac pod uwage klasyfikacj¢ M. Portera, wyrdznia trzy
zasadnicze warianty strategii zarzadzania ryzykiem [Pankowska 2002, s. 289]:
e strategia koncentracji (innowacji) oznaczajaca implementacj¢ nowoczesnych
rozwiazan zabezpieczajacych;
o strategia dywersyfikacji, oznaczajaca niezawodnosc¢, rézne systemy i sposoby
zabezpieczen;
o strategia minimalnych kosztow zabezpieczen, oznaczajaca minimalizacje nakla-
dow finansowych przeznaczonych na bezpieczenstwo SI.
Strategia zarzadzania ryzykiem musi ewoluowaé wraz ze zmieniajacymi si¢
celami i strategiami biznesowymi przedsi¢gbiorstwa. Powinna ona wykazywa¢ na-
stepujace cechy:
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» elastycznos¢ wobec rosnacej zlozonosci i skali zagrozen zwigzanych z bez-
pieczenstwem SI,

o podkreslenie kluczowego znaczenia ludzi i procesow,

+ ewoluowanie wraz ze zmieniajacym si¢ ustawodawstwem, zagrozeniami oraz
mechanizmami kontrolnymi,

o umozliwienie szybkiej reakcji na wystgpujace zagrozenia i przeprowadzanie
udoskonalen.

Analiza ryzyka to niewatpliwie podstawowy element procesu zarzadzania
bezpieczenstwem SJ. Jest gléwnym procesem zarzadzania ryzykiem, identyfikuje
ryzyko, ktére ma by¢ kontrolowane Jub akceptowane. Analiza ryzyka obejmuje
oceng wartosci zasobow, podatnosci i nastgpstw w aspekcie naruszania poufnosci,
integralnosci, dostgpnosci, autentycznosci i niezawodnosci.

. wykorzystuja
ZAGROZENIA ——Pp| PODATNOSCI

zwigkszaja  zwigkszaj narazaja

Zmniejszaja dotyc
ZABEZPIECZENIA [ RYZYKO % ZASOBY

realizowane
przez

powoduja maja

WYMAGANIA WARTOSCI
(w zakxesie bezpiecz.) (stad nastgpstwa)

Rys. 3. Zwiazki w zarzadzaniu ryzykiem
Zrodto: opracowanie wiasne na podstawie [Grzywak 2000, s. 291].

Analize ryzyka mozna traktowac takze jako usystematyzowanie w postaci
podzialu na kategorie zagrozen wraz ze srodkami im przeciwdziatajacymi. W
wyniku takiej klasyfikacji jesteSmy w stanie opracowa¢ plan dziatania, ktory
pozwoli na skierowanie wigkszosci Srodkow na przeciwdziatanie najbardziej
prawdopodobnym zagrozeniom, a wigc podjac okreslone decyzje (Miynarski,
Piechota 2001). Na rysunku 4 przedstawiony zostal ogolny model analizy ryzyka
zaprezentowany w pracy (Szyjewski 2004, s. 232).
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Analiza ryzyka powinna by¢ przeprowadzana w roznych fazach cyklu zycia

systemu bezpieczenstwa, dlatego tez pelny cykl analizy ryzyka moze byé
stosowany:

Zagrozenie

dla nowych systeméw,

dla eksploatowanych systeméw — w dowolnym momencie Zycia systemu,
podczas okresowych przegladéw i kontroli wdrozenia zabezpieczen,
podczas projektowania systemu,

przy planowaniu istotnych zmian w systemie.

Prawdopodobienstwo

wystapienia
g
N
—P Ryzyko Ocenaryzyka [—P» §
a
\ Potencjalne /
straty

Rys. 4. Model analizy ryzyka

Zrodlo: [Szyjewski 2004, s. 232).

Analiza ryzyka sklania do wykonania prac w nastgpujacych obszarach

(Parikowska 2002, s. 283-284):

wartosciowania zasobow (informacja, oprogramowanie, sprzet i zasoby fizycz-
ne) — wartos¢ zasobu to nie tylko wartos¢ jego nabycia, ale rowniez krotko-
terminowe efekty i dlugoterminowe konsekwencje jego zniszczenia,

oceny konsekwencji — okreslenie stopnia zniszczenia lub strat, jakie
przypuszczalnie moga wystapic,

identyfikacji zagrozen, czyli obiektow lub zdarzen, ktore niszcza zasoby
systemu informacyjnego — analiza zagrozen powinna ustala¢ prawdopodo-
bienstwo ich wystapienia i mozliwos¢ zniszczenia zasobu SI,

analizy zabezpieczen w aspekcie efektywnosci istniejacych srodkow zabez-
pieczen,

analizy podatnosci poszczegdlnych zasobow SI,

oceny prawdopodobienstwa, czyli czgstotliwosci wystapienia zagrozenia —
ocena ta powinna obejmowac obecnos¢, czas trwania i sile zagrozenia, a takze
efektywnosc zabezpieczei.

W zwigzku z tym formularz analizy ryzyka powinien zatem zawiera¢ m.in.

[Miynarski, Piechota 2001]:

opis i charakterystyke ryzyka (np. zniszczenie sprzgtu, utrata danych, kradziez
poufnych informacji),



77

» potencjalne nastgpstwa,

o szacunkowy koszt eliminacji nastgpstw,

+ prawdopodobienstwo wystapienia zagrozenia,
o opis dzialan zapobiegawczych,

e koszt zabezpieczen.

Tego typu informacje zawsze bgda mialy charakter szacunkowy, jednak
doktadne, bazujace m.in. na do$wiadczeniach innych przedsigbiorstw wykonanie
analizy ryzyka moze by¢ bardzo pomocne przy realizacji kolejnych procesow
zarzadzania bezpieczefistwem systemu informacyjnego w organizacji. Pozostaje
jednak problem oszacowania ryzyka. W zaleznosci od wagi danego zagrozenia
mozna stosowaé rézne miary ryzyka — od bardzo prostych ocen, okreslajacych
ryzyko jako wysokie, srednie lub niskie, do dokladnych wskaznikéw wyrazonych
jako prawdopodobienstwo wystapienia danego zdarzenia [Szyjewski 2004, s. 230].
Zobrazowano to narys. 5.

bardzo wysokie pewne
wysokie 81+ VH
high
wysokie bardzo
R 61-80 prawdopodobne
H
Y :
z ] $rednie
Y ::ginl:; 4 1!\'460 prawdopodobne
K
o niskie
2140 mato
niskie L prawdopodobne
low bardzo niskie
1-20 VL nieprawdopodobne

) Rys. 5. Miary ryzyka
Zrédlo: [Szyjewski 2004, s. 230].

Do oceny ryzyka zastosowa¢ mozna macierz oceny poziomu ryzyka, stuzaca
oszacowaniu wartosci oczekiwanej strat. Prawidlowe oszacowanie ryzyka i ocena
prawdopodobienstwa jego wystapienia daja jasny obraz jego wplywu na funk-
cjonowanie calego systemu informacyjnego. Tym szacunkom sluzy wiele metod.
Do najpopularniejszych i czgsto prezentowanych w literaturze przedmiotu mozna
zaliczy¢ nastepujace [Wawrzyniak 2000}

* Metoda Courtneya — opiera si¢ na szacowaniu potencjalnej straty jako iloczynu
wartosci strat pienigznych zwigzanych z wystapieniem danego zagrozenia oraz
wskaznika okreslajacego prawdopodobienstwo jego wystapienia (zob. [Caelli,
Longley, Shain 1994]).
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e Metoda macierzowa (Matrix-Method) — polega na zestawieniu giownych
procesOw systemowych oraz ich zagrozen i przypisaniu kazdej parze poziomu
ryzyka (zob. [Caelli, Longley, Shain 1994]).

Tabela 2. Macierz szacowania ryzyka

Ryzyko utraty
Obszary podatnoéci oraz mozliwe nastgpstwa tl_{yzyko straI: Rz;ziko strast . yza)llufania
ryzyka 1nansowyc produktywnosci Klientow
HIM[L[H]M]IL[IH]IM]L
Personel H - high/wysokie, M — medium/$rednie, L — low/niskie
Nieautoryzowane ujawnienie lub zniszczenie
informacji
Nieumyslna modyfikacja lub zniszczenie
informacji

Brak lub bledna ustuga

Odmowa ustugi

Sprzet

Nieautoryzowane ujawnienie lub zniszczenie
informacji

Nieumysina modyfikacja lub zniszczenie
informacji

Brak lub bi¢dna ustuga

Odmowa ustugi

Aplikacje

Nieautoryzowane ujawnienie lub zniszczenie
informacji

Nieumy$lna modyfikacja lub zniszczenie
informacji

Brak lub bigdna ustuga

Odmowa ustugi

Komunikacja

Nieautoryzowane ujawnienie lub zniszczenie
informacji

Nieumyslna modyfikacja lub zniszczenie
informacji

Brak lub bledna ustuga

Odmowa ustugi

Oprogramowanie i systemy operacyjne
Nieautoryzowane ujawnienie lub zniszczenie
informacji

Nieumyslna modyfikacja lub zniszczenie
informacji

Brak lub bi¢dna ustuga

Odmowa ustugi

Zr6dio: GAO — Information Security Risk Assessment.

Jedna z przyktadowych metod jest szacowanie ryzyka na podstawie macierzy
pokazanej w tab. 2 (Risk Assessment Matrix). Macierz ta wyszczegolnia pigé pod-
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stawowych obszaréw ryzyka, ktorymi sa: personel, sprzet, aplikacje, komunikacja,
oprogramowanie i systemy operacyjne. Metoda polega na przypisaniu poszcze-
g6lnym obszarom odpowiednio wysokiego, sredniego lub niskiego poziomu ryzy-
ka. Ryzyko to moze dotyczy¢ strat finansowych, strat produktywnosci oraz utraty
zaufania klientow.

Norma PN ISO/IEC 17799 wyrdznia cztery strategie korporacyjnej analizy
ryzyka dla zabezpieczenia systemu informacyjnego. Ich krétka charakterystyke
przedstawiono w tab. 3. Wybor strategii analizy ryzyka jest istotnym elementem pro-
cesu zarzadzania bezpieczenstwem systemu informacyjnego, wptywa on bowiem
istotnie na koszty przeprowadzenia tej analizy. Mozna wymieni¢ jeszcze kilka innych
rodzajow strategii analizy ryzyvia (zob. [Pankowska 2002, s. 290-291]). Zaliczy¢
nalezy do nich ujgcia zawarte w tab. 4.

Tabela 3. Cztery strategie korporacyjnej analizy ryzyka dla zabezpieczenia Sl

Nazwa strategii

korporacyjnej analizy Charakterystyka strategii
ryzyka
1 2
Strategia podstawowego |e polega na wyselekcjonowaniu grupy zabezpieczen, ktére po-
poziomu bezpieczefistwa zwalalyby na osiagnigcie podstawowego poziomu bezpieczenstwa SI,

e po zbadaniu podstawowych potrzeb mozliwe jest przystosowanie
zabezpieczen stosowanych w innych przedsig¢biorstwach,

e niec wymaga angazowania zasob6w dla przeprowadzenia szcze-
golowej analizy ryzyka,

e czas i naklad pracy poswigcone na wybdr odpowiednich zabez-
pieczen sa zredukowane,

o identyfikacja odpowiednich zabezpieczen podstawowego poziomu nie
wymaga znacznych zasobdw, a te same lub podobne zabezpieczenia
moga zosta¢ zaadaptowane do wielu systeméw informatycznych,

e podstawowe wady strategii:

— ustawienie poziomu podstawowego zbyt wysoko moze powodowac
nadmierny poziom ochrony niektdérych zasobéw SI,

— ustawienie poziomu podstawowego zbyt nisko moze powodowaé
brak bezpieczenstwa niektérych zasobéw i sysieméw infor-
matycznych,

-~ moga wystapi¢ trudnosci w zarzadzaniu istotnymi zmianami
bezpieczenstwa

Strategia nieformalnej polega na przeprowadzeniu nieformalnej, ale pragmatycznej analizy

analizy ryzyka ryzyka wszystkich systemdw,

e nie opicra si¢ na metodach strukturalnych, lecz na wiedzy i do-

$wiadczeniu pracownikéw lub konsultantéw zewnetrznych,

nie wymaga wielu zasobdw i czasu,

efektywna pod wzgl¢dem kosztow,

odpowiednia dla mnigjszych organizacji,

podstawowe wady strategii:

— duze prawdopodobienstwo pominigcia niektérych rodzajéw ryzyka
i zagrozen,

na jej rezultaty wplyw maja subiektywne pogiady i oceny osoby

dokonujacej analizy,
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tab. 3, cd.

2

— trudno$ci w uzasadnieniu wyboru konkretnych zabezpieczen
i poniesionych na nie kosztéw,
— _moga wystapi¢ trudnosci w zarzadzaniu zmianami bezpieczefistwa

Strategia szczegblowej
analizy ryzyka

¢ wymaga glebokiego rozpoznania i oceny zasobdéw, oszacowania
zagrozen tych zasobdw,

e jest podstawa do wyboru i okreslenia zabezpieczen uzasadnionych
zidentyfikowanymi ryzykami oraz do ograniczenia tych rodzajow
ryzyka do akceptowalnego poziomu,

e w jej wyniku okreélone zostaja wlasciwe zabezpieczenia dla
wszystkich systemow,

e wyniki niniejszej analizy moga zosta¢ uzyte do zarzadzania
zmianami bezpieczenstwa,

* podstawowe wady strategii:

— wymaga czasu, nakladu pracy, wiedzy i doswiadczenia,

— istnieje prawdopodobienstwo zbyt péznego okreslenia potrzeb
w zakresie bezpieczefistwa systemu informacyjnego, gdyz
systemy sa badane bardzo szczegdiowo, do czego wymagane jest
duzo czasu

Strategia mieszana

e polega na wstepnej identyfikacji z zastosowaniem metody analizy
wysokiego poziomu systeméw o wysokim ryzyku lub krytycznych z
punktu widzenia prowadzonej dziatalnosci,

e wyniki identyfikacji sa podstawa do podzialow systeméw na te, dla
ktérych bedzie przeprowadzana szczegbélowa analiza ryzyka, oraz
te, dla ktérych podstawowy poziom zabezpieczen jest wystar-
czajacy,

e zapewnia réwnowag¢ mi¢dzy minimalizacja czasu i nakladu pracy
a wlasciwym wyborem zabezpieczen,

e wspomaga tworzenie natychmiastowego obrazu strategicznego
calego bezpieczenstwa, co moze by¢ pomocne w planowaniu,

e zasoby i $rodki finansowe mozna przeznaczy¢ tam, gdzie przyniosa
najwigcej korzysci,

e syslemy narazone na wysokie ryzyko moga by¢ w miar¢ szybko
zabezpieczone,

o podejécie efektywne czasowo i zalecane dla wigkszosci
przedsigbiorstw,

¢ podstawowe wady strategii:

— niedokladno$¢ wstgpnych wynikow identyfikacji doprowadzié
moze do pominigcia niektérych systeméw wymagajacych
szczegbtowej analizy ryzyka

Zré6dto: opracowanie wlasne na podstawie [Pafikowska 2002, s. 287-289].

Tabela 4. Strategie analizy ryzyka

Nazwa strategii analizy
ryzyka

Syntetyczna charakterystyka strategii

Strategia funkcjonalna
analizy ryzyka

dotyczy roznych funkcj: i obszarow funkcjonalnych systemu infor-
macyjnego,

sktada si¢ ze strategii czastkowych funkcjonalnych (np. strategii analizy
zagrozef zasobéw malerialnych, oprogramowania, danych)
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e traktowana jest na réwni z innymi strategiami funkcjonalnymi (np.
strategia marketingowa, produkcji, informatyzacji, finanséw),

e powinna ona by¢ powiazana bezposrednio z ogdlng strategia przed-
sigbiorstwa

Strategia systemowa |e oznacza przyjecie orientacji systemowej na strategiczne ksztaltowanie

analizy ryzyka systemu zabezpieczen,

o traktuje zabezpieczenia jako systemowa strategie,

¢ zorientowane funkcjonalnie optymalizacje czastkowe zostaja zastapione
optymalizacja systemowa zorientowana poziomo na caly system
zabezpieczen S

Strategia integrujaca  |e przyjmuje sig, ze strategia informatyzacji oddzialuje na strategi¢ ogolna

zabezpieczen przedsigbiorstwa,

(zintegrowana) o zasady mys$lenia i dzialania zorientowanego na informatyk¢ modyfikuja
odpowiednio strategie instytucji,

e zabezpieczenie Sl i analiza ryzyka nie sa traktowane tylko jako procesy
obecne we wszystkich obszarach funkcjonalnych firmy, ale jako

dziedzina integrujaca i stymulujaca dzialania pozostalych sfer
funkcjonowania i zarzadzania przedsigbiorstwem
Strategia analizy ¢ rola - to, co dana osoba ma do wykonania w przedsig¢biorstwie, zar6wno
ryzyka wedlug rél w kooperacji z innymi osobami, jak i ze wzgledu na samg organizacje,

model rél opisuje wszystkie role i ich pozycje w organizaciji,
analiza ryzyka opartego na rolach wymaga wprowadzenia do modelu
dwoéch zasadniczych elementéw: rél i aktorow,

o definiuje role i aktoréw oraz umozliwia analiz¢ scenariuszy,
analiza rél umozliwia modelowanie dla prowadzenia symulacji atakéw i
préb naruszen bezpieczenstwa zasobéw SI

Zrédlo: opracowanie wlasne na podstawie [Pafikowska 2002, s. 290-291).

W literaturze anglojgzycznej istnieja cate opracowania poswigcone problema-
tyce analizy ryzyka i jej zwiazkéw ze strategia bezpieczenistwa. Warto zwrdci¢
uwagg na pozycje [Peltier 2001], szeroko omawiajaca t¢ tematyke.

5. Zakonczenie

Podstawowym celem opracowania strategii bezpieczenstwa powinno by¢
okreslenie, w sposdb jak najbardziej obiektywny, potrzeb i celow zabezpieczen oraz
wyznaczenie docelowego umownego poziomu bezpieczenstwa. Aby to osiagnac,
nalezy dokona¢ wstepnej analizy wartosci zasobdw oraz analizy zagrozen i praw-
dopodobienstwa ich wystapienia. Ta czg$¢ strategii bezpieczenstwa czgsto okres-
lana jest jako analiza ryzyka. Problematyka analizy ryzyka w kontekscie zarza-
dzania bezpieczenstwem systemu informacyjnego jest wcigz zagadnieniem nie-
rozpoznanym do konca. Istnieje wiele podejs¢ i metodyk majacych na celu ziden-
tyfikowanie i ocenienie ryzyka wystepujacego w funkcjonowaniu systemu informa-
cyjnego. Jest to jednak proces bardzo istotny i konieczne jest uwzglednienie go
przy opracowywaniu strategii bezpieczenstwa systemu informacyjnego.
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RISK ANALYSIS AS THE ELEMENT OF INFORMATION SYSTEM
SECURITY MANAGEMENT IN THE ENTERPRISE

Summary

Security strategy is a document, which defines the main security aim. It should show in objective
way the aims, needs in security area and define the conventional security level. To elaborate the
strategy one should conduct initial resources value analysis as well as threats and risk analysis. The
risk analysis subject in area of information system management is still an unexamined problem. There
are many different approaches, methods, whose aim is to identify and estimate the risk in information
systems performance. It is very important process and it is necessary to include it in a process of
building IS security strategy in enterprise. The purpose of the article is to present the subject of IS
security strategy in a company and to discuss risk analysis as its main component.
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