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1.1Generatory permutacji

1. Wstep

Kryptografia przez tysiace lat byla sztuka zapewnienia poufnosci korespondencji reali-
zowanej ogodlnodostepnymi kanatami tacznosci. Jej rozwd) w przesziosci byl jednak zawsze
zdeterminowany potrzebami nielicznej grupy spotecznej, zwiazanej przewaznie z dyplomacja
lub wojskowoscia. Miato to swoj wplyw na ograniczenie zakresu zastosowan systeméw kryp-
tograficznych i powodowato przez dlugie lata stagnacje w rozwoju technik szyfrowania.

Wraz z rewolucjg komputerowa zmienito si¢ takze spoteczenstwo. Powstalo duze za-
potrzebowanie na przechowywanie obszernej ilosci informacji osobistej, finansowej, komercyj-
nej, wojskowej i technologicznej w komputerowych bankach danych i przesylanie jej miedzy
systemami komputerowymi.

Upowszechnienie si¢ techniki mikrokomputerowej spowodowalo jeszcze gwattowniej-
szy wzrost znaczenia informacji jako towaru o wymiernej wartosci, ktory znajdujac si¢ w po-
wszechnym obiegu, wymaga takze ochrony. Odzwierciedla si¢ to w rosnacym zainteresowaniu
technikami ograniczania dostepu do informacji poprzez jej szyfrowanie. Nastepstwem tego jest
rozw0j technik kryptograficznych, oferujacych coraz to doskonalsze rozwiazania oparte na
modelach matematycznych, stosujacych systemy algebraiczne o takich cechach, ktére sa tatwe
do zastosowania w systemach komputerowych 1 jednoczesnie posiadaja wiasciwosci gwaran-
tujace zapewnienie poufnosci chronionej informacji.

Stosowanie szyfrowania w roznych mediach wykorzystujacych technike cyfrowa spo-
wodowalo takze zwigkszenie wymagan co do szybkosci dziatania systemoéw kryptograficz-
nych. Pojawilo si¢ wiele nowych obszaréw zastosowan dla techniki komputerowej. Powszech-
ne staly si¢ kryptosystemy do szyfrowania obrazu i dZzwigku, wykorzystywane w systemach
audio-wizyjnych. Wiele standardow szyfrowania wprowadzonych w ostatnich latach na rynek
nalezato zmodyfikowa¢ lub wrecz zaniecha¢ ich uzywania, poniewaz przestaly one odpowia-
dac coraz ostrzejszym normom technologicznym.

Bez wzgledu na to, jak gtebokie zmiany dokonaly sie w kryptografii, aktualna pozostata
jednak sama idea uzycia szyfru w procesach komunikacyjnych. Ma on zawsze za zadanie takie
utajnienie wiadomosci, aby tylko upowazniony adresat wiadomos$ci mogl zrozumiec jej tresc.
Zastosowanie szyfrowania determinuje wigc posta¢ procesu przekazywania informacji, wpro-

wadzajac do niego elementy, ktore mozna przedstawi¢ schematycznie za pomoca wzorow



6 ‘ 1Wstep

f:P—C; flC—>P (1.1)
Interpretujac te wzory mozna powiedzie¢, ze tekst jawny P oraz kryptogram C w po-

staci stow nad pewnym alfabetem sa przeksztalcane za pomoca funkcji szyfrujacej /1 funkcji
deszyfrujacej /™. Elementem weryfikujacym upowaznienie do poprawnej deszyfracji jest w tym
procesie klucz szyfrujacy, ktory pozwala na zastosowanie poprawnej transformacji z postaci
zaszyfrowanej w jawng. Kazdy element tekstu jawnego 1 kryptogramu oraz klucza szyfrujace-
go odwzorowany jest za pomocg obiektow matematycznych, ktore s3 argumentami
1 wartosciami funkcji matematycznych, uzytych w przeksztatceniach szyfrujaco-deszyfrujacych.
Zbior wartosci tych obiektow jest skonczony 1 scisle okreslony. Szyfrowanie w najprostszej,
a zarazem najczesciej uzywanej postaci polega zatem na wzajemnie jednoznacznym odwzo-

rowaniu zbioru tych wartosci na ten sam zbior, a takie odwzorowanie nazywa si¢ permutacja.

1.1 Generatory permutacji

Generatory permutacji stanowia podstawowy element wielu systemow kryptograficz-
nych i stosowane sa przede wszystkim w szyfrach blokowych do realizacji dwoch podstawo-
wych technik zmniejszajacych redundancje tekstu jawnego: rozpraszania i mieszania. Tech-
nicznie realizuje sie ten proces przez przetwarzanie bloku tekstu jawnego za pomoca szeregu
warstw, zawierajacych tzw. skrzynki podstawieniowe (ang. substitution boxes) zwane dalej w
pracy s-skrzynkami i przestawieniowe p-skrzynki (ang. permutation boxes), ktore razem two-
rza tzw. sie¢ podstawieniowo - przestawieniowa (ang. SPN - Substitution-Permutation Net-

work).
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Rys.1.1. Przyktad sieci podstawieniowo-przestawieniowej

Szyfrowanie bloku tekstu jawnego odbywa si¢ w takiej strukturze poprzez naprzemien-
ne operacje podstawiania, realizowane przez s-skrzynki s, 1 przestawiania fragmentéw prze-
twarzanego bloku, ktore praktycznie wykonywane jest najczesciej poprzez krzyzowanie
potaczen z kolejna warstwa. Kolejnos¢ wystgpowania warstw  podstawieniowo-
przestawieniowych oraz ich struktura sa tak zaprojektowane, aby caty uktfad realizowat prze-
ksztatcenie samoodwracalne tzn. aby szyfrowanie i deszyfrowanie odbywaly sie¢ wedlug tej
samej kolejnosci warstw.

Na podobnej zasadzie pracuje stosowany od wielu lat system DES i wszystkie jego
pbzniejsze modyfikacje (DES wielokrotny, uogélniony lub ze zmiennymi s-skrzynkami), oraz
najnowsze proponowane aktualnie algorytmy kryptograficzne, takie jak m.in. NewDES, FE-
AL, IDEA, LOKI. Warto tu jednocze$nie nadmieni¢, ze wspottworca tego ostatniego algoryt-
mu jest uczony australijski polskiego pochodzenia, J.Pieprzyk.

Przegladajac literaturg opisujaca najnowsze proponowane szyfry blokowe mozna zaobser-
wowac, ze wiekszos$¢ z nich objeta jest ochrong patentows, a informacje o zastosowanych w
nich s-skrzynkach sa bardzo skape i ograniczaja si¢ jedynie do opisu zasady ich dziatania oraz
podania zestawu argumentow wraz z odpowiadajacymi im wynikami zastosowanego prze-
ksztatcenia [Den93][Sch95]. Stwarza to pewne utrudnienia inZynierom, zajmujacym sie
ochrong danych w systemach i sieciach komputerowych, poniewaz musza si¢ oni liczy¢ z wy-
datkami na oplaty patentowe, gdyz nie dysponuja narzedziem do projektowania podstawowe-

go elementu szyfru jakim jest s-skrzynka.
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Ostatnio pojawito si¢ kilka prac na ten temat [Bro93][Ada97][Mis96][Ser96] ale maja
one raczej bardzo ogolny charakter i koncentruja si¢ przede wszystkim na zasadach weryfikacji
skrzynek podstawieniowych pod katem ich wlasnosci mieszajaco-rozpraszajacych, przez co na
ich podstawie nie mozna zaprojektowa¢ odpowiedniego sprzetu. Dlatego tez autor zajat sie
opracowaniem metod generowania permutacji, ktore mozna z powodzeniem zastosowaé do
budowy szybkich urzadzen szyfrujaco-deszyfrujacych, opartych na zasadzie iloczynowego
szyfru blokowego. Przez szyfr iloczynowy rozumie si¢ tutaj szyfr przetwarzajacy blok danych
za pomoca sekwencyjnego ztozenia wielu roznych funkcji, dziatajacych na przetwarzanym blo-

ku lub m jego fragmentach.

1.2 Generowanie permutacji za pomoca ukladow do rachowania w cialach
Galois charakterystyki 2.

Wybor przeksztatcen stuzacych do konstruowania generatoréw permutacji jest ele-
mentem decydujacym o sposobie ich wykorzystania i przydatnosci do celow kryptograficz-
nych. Niemal wszyscy autorzy prac dotyczacych projektowania sieci podstawienio-
wo-przestawieniowych sa zgodni, ze do budowy s-skrzynek bardzo uzyteczne sa uklady wy-
konujace dziatania w ciatach skonczonych [Mat91][Rue86][Sch95], brak jednak w ogdlnie
dostepnej literaturze opiséw konkretnych rozwiazan. W nielicznych pozycjach poswigconych
tej tematyce [Mor97] autorzy zamieszczaja jedynie proste przyklady, ogolnikowe opisy lub
rozwiazania, na podstawie ktorych nie mozna zaprojektowa¢ wilasnych, profesjonalnie
dziatajacych, szybkich urzadzen kryptograficznych.

Uklady wykonujace dziatania w ciatach Galois charakterystyki 2 mozna wykonywac za
pomocg sieci standardowych bramek logicznych. Jednak ze wzgledu na uwarunkowania tech-
nologiczne realizuje sie je przede wszystkim z zastosowaniem urzadzen przetwarzajacych dane
w sposob szeregowy, wykorzystujac szeregowe rejestry przesuwajace LFSR oraz zestawy
bramek eXclusiv-OR lub AND. Jest to naturalna konsekwencja zastosowania teorii kodow
cyklicznych Bose-Chaudhuri-Hocquenghem’a (kod BCH) i Reeda-Solomona (kod RS). Do
uzyskania wyniku dziatania przeprowadzanego na » - bitowym bloku informacyjnym potrzeba
w tych ukfadach co najmniej # cykli uktadu taktujacego, czyli tyle ile wynosi dfugos¢ rejestru.
Generatory permutacji zrealizowane taka metoda wprowadzaja wigc znaczne opdznienia w
dziataniu uktadéw aplikacyjnych. Schemat przyktadowego 4-bitowego generatora permutacji

z wykorzystaniem rejestru LSFR zamieszczono na rys.1.2.
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Rys. 1.2. Przykiad generatora permutacji opartego na wykorzystaniu rejestru LFSR.

W literaturze poswieconej konstruowaniu urzadzen do rachowania w ciatach skonczo-
nych zaweza si¢ zakres rozwiazan do przypadkéw pozwalajacych na maksymalne uproszczenie
uktadéw [Mat91], co powoduje, ze rozwiazania te nie nadaja si¢ do zastosowan kryptogra-
ficznych ze wzgledu na niewielki zakres rozwiazan, ktore musiatby sprawdzi¢ kryptoanalityk,
aby ztama¢ szyfr oparty na takich przeksztalceniach. Podobny problem wystepuje, gdy do kon-
struowania s-skrzynek rozwaza si¢ zastosowanie jedynie jednego lub dwoch przeksztalcen
[Mor97].

Innym zagadnieniem dotyczacym projektowania ukladow do rachowania w ciatach
Galois charakterystyki 2 jest ich wielkos¢ majaca Scisty zwiazek ze ztozonoscia realizacji tech-
nicznych oraz odpornoscia na kryptoanalizg. W literaturze nie ma precyzyjnych opisoéw doty-
czacych projektowania s-skrzynek przetwarzajacych bloki o duzej liczbie bitow, co powoduje,
ze w praktyce stosuje si¢ tylko mate s-skrzynki.

Ze wzgledu na powyzsze fakty autor niniejszej rozprawy opracowat nowe metody stu-
zace do projektowania uktadow do rachowania w ciatach Galois charakterystyki 2 bez zasto-
sowania rejestrow LSFR oraz ograniczen wynikajacych z wymagan dotyczacych prostoty roz-
wiazan. Proponowane metody mozna bedzie wykorzysta¢ do konstruowania s-skrzynek
o praktycznie dowolnej wielkosci i ztozonosci struktury realizujacych liniowe i nieliniowe ope-
racje matematyczne w ciatach GF'(¢°) charakterystyki 2 oraz w ciatach izomorficznych. Tak

skonstruowane generatory permutacji, opisane precyzyjnie rownaniami matematycznymi, fatwo
bedzie mozna podda¢ analizie odpornosci na metody kryptoanalityczne, a takze projektowac

ukfady o innych pozadanych cechach np. zawierajacych ukryte tzw. ,tajne przejscia”.
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1.3 Celi zakres pracy

Celem niniejszej rozprawy jest opracowanie takich metod generowania permutacji z za-
stosowaniem uktadow do rachowania w ciatach Galois charakterystyki 2, ktore bedzie mozna
wykorzysta¢ do celéw kryptograficznych w szybkich urzadzeniach szyfrujaco - deszyfrujacych
o architekturze rownolegtej. Aby to zrealizowac nalezy rozwiazac nastepujace problemy:

e okresli¢ analityczne metody wyznaczania zaleznosci opisujacych dziatania arytmetyczne
realizowane w GF(q™) charakterystyki 2 i w ciatach izomorficznych,

e przeanalizowa¢ wilasciwosci permutacji wygenerowanych za pomoca dziatan arytme-
tycznych o charakterze liniowym 1 nieliniowym w ciatach Galois charakterystyki 2 i okre-
§li¢ ich przydatnos¢ do generowania permutacji wzajemnie odwracalnych i samoodwra-
calnych,

e wyznaczyC sposoby taczenia roznych generatoréw permutacji w celu generowania per-
mutacji hybrydowych,

e zbada¢ przydatnos¢ zaprojektowanych generatoréw permutacji do zastosowan krypto-
graficznych,

e zaprojektowac szyfr iloczynowy z zastosowaniem opracowanych generatorow 1 wyko-
na¢ badania symulacyjne tego szyfru.

Przyjeto nastepujacy zakres prac shuzacych do wypeinienia powyzszych zatozen :

e opracowanie metody generowania par permutacji wzajemnie odwracalnych zbioru
2" - elementowego z zastosowaniem przeksztatcen afinicznych przestrzeni liniowych nad
ciatlami Galois charakterystyki 2,

e zastosowanie inwersji w GF(2™) 1 GF(q°), kc = m do generowania permutacji samo-
odwracalnych,

e wykorzystanie ukfadow do realizacji potgegowania w GF(2") z wykladnikiem
2* i 27 do generowania wzajemnie odwracalnych i samoodwracalnych permutacji zbio-
ru 27 - elementowego,

e sekwencyjne i rownolegte taczenie generatorow permutacji w celu generowania permu-
tacji hybrydowych,

e weryfikacja zaprojektowanych generatoréw permutacji z zastosowaniem znanych kryte-

riow do badania przydatnosci s-skrzynek dla celow kryptograficznych,
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e przeprowadzenie symulacji komputerowej samodzielnie zaprojektowanego blokowego
szyfru iloczynowego z zastosowaniem hybrydowych generatoréw permutacji, wykorzy-

stujacych dziatania w ciatach Galois charakterystyki 2.

1.4 Organizacja pracy

Niniejsza rozprawa zorganizowana jest w nastgpujacy sposob :
rozdziat pierwszy - wstep - zawiera wprowadzenie do tematyki kryptograficznej oraz ciat
Galois. Okreslono w nim takze cel i zalozenia niniejszej pracy oraz podano uktad niniejszej
rozprawy,
rozdziat drugi - przedstawia matematyczne podstawy rachowania w ciatach Galois charak-
terystyki 2 oraz podstawowe wiadomosci dotyczace permutacji,
rozdziat trzeci podaje metode generowania par permutacji wzajemnie odwracalnych zbio-
row 2"-elementowych w oparciu o przeksztatcenia afiniczne przestrzeni liniowych nad cia-
fami Galois charakterystyki 2.
rozdziat czwarty - poswiecony jest zastosowaniu inwersji w GF(2") do realizacji permuta-
¢ji samoodwracalnych zbioru 2”-elementowego. Przeanalizowano tu takze mozliwos¢ reali-
zacji takich ukladow dla GF(q°) gdzie g = 2*, kc = m oraz poréwnano whasciwosci tych
dwoch rozwigzan,
rozdzial piaty omawia sposoby generowania permutacji samoodwracalnych i wzajemnie
odwracalnych z zastosowaniem uktadow do podnoszenia do kwadratu i wyciagania pier-
wiastka kwadratowego w ciatach GF'(27),
rozdziat szosty prezentuje koncepcje hybrydowego generowania par permutacji wzajemnie
odwracalnych i permutacji samoodwracalnych zbioru 2”-elementowego, w oparciu o pota-
czone uktady zaprojektowane na podstawie metod opisanych w poprzednich rozdziatach,
rozdziat siodmy podaje opis sposobow stosowania generatoroOw permutacji w urzadzeniach
kryptograficznych oraz weryfikacji tych generatorow,
rozdzial 6smy - zawiera przyklad zastosowania zaprojektowanych przez autora generato-
row permutacji w rzeczywistym kryptosystemie o charakterze blokowego szyfru iloczyno-
wego,

rozdziat dziewiaty - to podsumowanie osiagnigtych wynikow oraz wnioski koncowe,
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Na ostatnich stronach niniejszej pracy podano wykaz literatury poswieconej tematyce
zwiazanej z przedmiotem pracy.
W dodatkach do pracy umieszczono tabele oraz wydruki procedur, ilustrujace rozwia-

zania niektorych problemow projektowych zamieszczonych w rozprawie.
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2. Wprowadzenie matematyczne

W rozdziale tym przedstawione zagadnienia, twierdzenia i definicje, ktore dotycza bez-
posrednio zakresu wiedzy niezbednej w badaniach przeprowadzanych w ramach realizacji ni-
niejszej pracy. Jest to zwiezte okreSlenie aparatu matematycznego zastosowanego do opisu
przedstawionych w niniejszej rozprawie problemow.

Rozdziat dotyczy metod realizacji dziatan w ciatach Galois oraz zawiera podstawowe

twierdzenia i definicje dotyczace permutacji.

2.1 Metoda realizacji dzialan w cialach Galois charakterystyki 2

Techniki rachowania w cialach Galois charakterystyki 2 sa do$¢ dobrze opracowane,
ale dla zastosowan do realizacji aparatury kodowania korekcyjnego [Mat91] [Men93] [Mar77]
[Moc97]. Przyjeto tu zasade, aby uktady do realizacji dziatan byly jak najmniej skomplikowane
[Mce87] [Mat91] [Paa96]. Dlatego tez do konstrukcji ciat stosuje si¢ z reguly trojmiany pier-
wotne nad GF(2) typu x" +x* +1 (o ile takie istnieja), najlepiej jesli /=1, lub pieciomiany
pierwotne. Takich wtasnie trojmianow lub pieciomianéw, ktére umozliwiaja realizacje ukladow
o minimalnej liczbie elementéw jest bardzo mato. Mimo to, te same techniki rachowania w
ciatach skonczonych przyjeto dla zastosowan kryptograficznych [Lie86][Mor97]. Jest to po-
wazny blad metodologiczny, poniewaz bardzo ograniczona liczba uktadow do rachowania w
ciele Galois ogranicza mozliwos¢ tworzenia wielu réwnowaznych pod wzgledem odpornosci
na ztamanie systemoéw kryptograficznych. Dlatego tez w zastosowaniach kryptograficznych
powinno uzywac sie technik rachowania w ciatach izomorficznych, co ogromnie zwigksza
mozliwos$¢ generowania kryptosystemow, a w kontekscie tej pracy umozliwia wygenerowanie
znacznie wigkszej liczby permutacji. Wiadomo bowiem, ze takich tréjmianéw lub pigciomia-
now stopnia m, ktore pozwalaja na realizacj¢ dzialan w ciatach Galois za pomoca ukladow o

minimalnej liczbie bramek jest dla kazdego m co najwyzej kilka. Tymczasem funkcja N, (m),

oznaczajaca liczbe wielomiandéw nierozktadalnych stopnia m nad GF(q) wyraza si¢ wzorem

N, (m) =3 )" @1

dim
gdzie
m - stopien wielomianu,
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q - liczba elementow ciata,

d - podzielnik m,
u(d) - funkcja Mobiusa.

Funkcja N, (m) rosnie bardzo szybko ze wzrostem m, co ilustruje tabela 2.1.

Tabela 2.1.

m_| Na(m) Ny(m) Ng(m) Nig(m) N3a(m) Ne4(m) Nig(m) Nase(m)
2 1 6 28 120 496 2016 8128 32640
3 2 20 168 1360 10912 87360 699008 | 5592320
4 3 60 1008 16320 261888 4193280 67104768 ~10°
5 6 204 6332 209712 6710880 | 214748352| 6871947648 | ~2.2.10"
6 9 670 43596 2795480 | 178951344 | =~1.1.10" ~73.10" | =4.7.10"
7 18 2340 2993592 | 38347920 | 4908534048 | ~6.3-10'! ~8-10" ~10'°
8 30 8160 | 20966640 | 536862720 ~1,410" | =3,5-10" ~9-10'¢| ~2.3 -10'®
9 36 29120 | 14913024 ~7,6-10° ~3.9-10"° ~2-10" ~10"*| =52.10%
10| 99 104754 | 107370900 ~10" ~10"|  =12-107 ~1,2:10°| ~1,2-107
11| 186 381300 | 780903144 ~1,6-10" ~3.3-10°|  ~6,7-10'% ~1,4-107| ~2.8-10%
12 | 335 1397740 |  =5,7-10°| =2,3-10"? ~9.6-10'°|  =3,9-10%° ~1,6-10**| ~6,6-107

Istnieja tez do$¢ obszerne tablice wielomianow nieredukowalnych dla g =2 [Pet72]

[Gar70], niewielkie tablice dla ¢ =2", m=2,3,4 [Gre74] oraz bardzo obszerne tablice (ponad

430 stron) dla g=2",m=2,...,10 [Kos79].

Jesli np. zachodzi potrzeba rachowania w ciele 64-elementowym, to mozna do jego

konstrukcji zastosowac¢ 9 wielomianow stopnia 6 nad GF(2), 20 wielomianow stopnia 3 nad

GF(4) lub 28 wielomianéw stopnia 2 nad GF'(8) (patrz tabela 2.2.).

Tabela 2.2.
GF(2°) GFE(4°) GF(8%)
¥ +x+] +2 Y +2x+1 x’+x+] x> +3x+6 x2+6x+1
X +xd+1 X +3 X +2x  +x+3 x> +x+3 x> +3x+7 x2+6x+2
X +x+xt+x+1 X +x+l C4+2x* +2x+2 x> +x+5 xP +4x+1 x> +6x+5
X +xt+x +x+1 X +2x+1 X +2x +3x+2 x +x+7 x> +4x+3 x> +6x+6
x*+x° +1 X +3x+1 X422 +3x+3 ] XX +2x+1 x* +4x+4 ¥ +Tx+2
X+ +x +x+l X+xi+1 X +3x2 +1 x 4+2x+2 x' +4x+6 x+7x+3
Crr el +xi 4l | Pl rx+2 | P43 +x+2 | 2P +2x+4 x* +5x+2 x’+7x+4
S+ +xt v+l | P +x +x+3 | X 4307 +2x+2 X +2x+7 x® +5x+3 X’ +5x+7
et x| Pt +2x+3 | 37 +2x+3 x> +3x+4 x* +5x+6
A +3x+2 | ¥ +3x7 +3x+3 x* +3x+35 x> +7x+5

Dla uproszczenia zapisu wielomianow w tabeli 2.2. zastosowano proste odwzorowanie

zbioru kolejnych poteg elementu pierwotnego « ciata GF(g) = GF(2™)w zbior liczb catko-
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witych {0, 1,...,¢—1}. Wiadomo, ze o' =[a, @, ...a,,. ], gdziex =a +a x+...+
+a,,_,.x""'(mod p,(x)), p,(x) - wielomian pierwotny stopnia m ponad GF(2) zastosowany
do konstrukgji ciata, oraz i = 0, 1,...,2" — 2. Dla uproszczenia tego zapisu przyjeto konwen-
cje: 0=[00...0]«0 ia =[a,q,...a,, ,]i+].

Biorac pod uwagg, ze istniejg 2 wielomiany nierozktadalne stopnia 3 nad GF(2), ktore
mozna zastosowac do konstrukcji ciata GF'(8), tatwo mozna utworzy¢ 56 izomorficznych ciat
GF'(64). Ten wiasnie prosty izomorfizm proponuje autor dla zwigkszenia mozliwosci gene-

rowania permutacji.

Opisujac  ogodlnie procedurg¢ projektowania ukladéw do realizacji dziatan w
GF(q™) charakterystyki 2, nalezy przede wszystkim zajac si¢ ukladami mnozenia, podnoszenia
do kwadratu 1 obliczania odwrotnosci multiplikatywnej, poniewaz dodawanie jest trywialne.

Niech

P(x)y=x"4+P .x" +..tBx+F, (2.2)

m-1
oznacza wielomian nierozkladalny stopnia m nad GF(q),q=2",k>1.
Wobec tego dwa dowolne elementy ciata GF(g™) mozna przedstawi¢ za pomoca

wielomianow nad GF(q)

A(x)=A, + Ax+...+ A4, _x"",

B(x)=B, +B,x+...+B,_ x™ @3)
Iloczynem tych dwoch elementéw GF(g™) jest wielomian
C(x) = A(x)- B(x)(mod P(x))=C, +Cx +...+C, _x"" =
fx (2. 4,B,))(mod P(x)) = S ZkA B,)+ Z[x (mod P(x))( 2 A.B,) ), Y
]k k=0 ixj= urv=
Zaktadajac, ze A(x)= B(x), mozna wyznaczy¢ wielomian, ktory jest kwadratem A(x)
D(x) = (A(x))*(mod P(x))= D, + D)x +...+ D, x"" =
- (2.5)

- [Z Ax* (mod P(x)) =3, A% + 3. AZ[x™ (mod P(x)],

gdzie

m
m= [5—, - [ x| oznacza najmniejsza liczbe catkowitg > x.
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Za pomocg rownan (2.4) 1 (2.5), w ktorych wystepuja wielomiany o wspotczynnikach
GF(q), mozna wyznaczy¢ rownanie, opisujace uklad do realizacji operacji podnoszenia do
dowolnej potegi za pomocg kombinacji operacji podnoszenia do kwadratu i mnozenia.

Aby obliczy¢ odwrotnos¢ elementu A(x) nalezy wyznaczy¢ wielomian

I(x)=1,+I,x+..+1 _x"" =(1/ A(x)) (mod P(x)), (2.6)
taki, ze
A(x)I(x) =1 (mod P(x)), (2.7)
skad po pomnozeniu i pogrupowaniu wyrazéw wzgledem kolejnych poteg x oraz wspotczyn-
nikdw wystepujacych w 7(x) otrzyma si¢ uktad rownan liniowych postaci

fo_o[o + fo.1[1 + o F fO.m—1[m~1
flLO[O + fu]l C A -fl,m—l‘[m—l

(2.8)

fm—l.o + fm—l,lll + o m—l.m—]lm—l =0

fi.j = ZAA: £

dla niektérych k&
ke[0.1,...m=1]

Wartoéci wspotczynnikow f; ; sa zalezne od postaci wielomianu P(x). Powyzszy

uktad rownan mozna rozwiaza¢ np. metoda wyznacznikowa.

Odwrotnos$¢ elementu A4(x)mozna tez okresli¢ na podstawie roOwnania
I(x) = A(x)? * (mod P(x)) (2.9)
W przypadku, gdy g =2"inwersje fatwo wyznaczy¢ korzystajac z innej zaleznosci.

Poniewaz kazda n-bitowa n = k -m, liczbe binarng postaci 1111 .. 11 mozna przedstawi¢ jako

n-1 n—-1
sume Z 2 ,czyli2"-2= Z 2" . Pozwala to na przeksztatcenie wzoru (2.9) do postaci

(ACO)" = (A0 (mod PO = (AC (A +++(ACe) (mod P(x) = [ Aoy (mod Pl (2.10)

gdzie
n=k-m.

Warto w tym miejscu zauwazyC, ze operacje dodawania i mnozenia we wzorach

(2.4)-(2.10) wykonuje si¢ w ciele GF(q).
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PRZYKEAD 2.1 Przyklad dotyczy dziatah w ciele GF(2°) = GF(64), utworzonym za pomoca
wielomianu nieredukowalnego P(x)=x° +x’> +1 nad GF(2), ktory nie jest wielomianem

pierwotnym. Dwa dowolne elementy tego ciata s3 wielomianami nad GF(2) stopnia co naj-
wyzej S:
A(x)= A, + Ax + A,x* + A, x> + Ax* + 4,7, @.11)
B(x)= B, + B,x+ B,x* + B,x> + B,x" + B,x’.
Stosujac przedstawione poprzednio wzory na iloczyn (2.4), kwadrat(2.5) i inwersje
(2.7) otrzyma sie
A(x)B(x)(modx® + x> +1)=C(x)=C, +C;x + C.x* + C,x°> + C,x* + C,x°,
(A(x))’(mod x°® +x* +1) =D(x)=D, + D,x+ D,x* + D,x* + D,x* + D,x°, (2.12)

(A(x)'(modx® +x> +1) =I(x)=1, + [, x+1,x* + [,x° + [,x* + I[,x°,

czyli

C(x) = A(x)B(x) (mod x® + x> + 1) = AeBy + (A1Bo + AoB1)x + (428, + A\B) + AoBa)x* + (438,
+ A2B) + A\By + AoB3)X + (AuBo + AsB) + ABy + A1Bs + AoBy)x* + (AsBy + AuB + AsB, +
A2B; + A\By + AoBs)Y® + (AsB1 + AuBy + AsBs + ABy + A\Bs)x® + (AsBy + AuBs + AsBy +
A2Bs)x” + (AsBs + A4Bs + AsBs)x® + (AsBy + AuBs)x’ + AsBsx™ (modx°® + x° +1).

Redukujac wielomian C(x) modulo x° +x* +1 otrzyma sie

A(x)B(x) = AoBo + AsBy + AyBy + A3Bs + A2Bs + AsBy + A1Bs + AuBs + (A1Bo + AoB1 + AsB, +
+ A4B; + AsBy + A2Bs + AsBs)x + (A2Bo + A1B)y + AoBa + AsBs + AuBy + AsBs)x* + (43By +
+ A2B) + AsBy + A1By + AuBa + AoBs + A3Bs + A;B4 + A1Bs)X’ + (AuBo + A3By + A;B, + AsB; +
+ A\Bs + AyBs + AoBy + AsBy + A2Bs)x* + (AsBo + AuB1 + A3By + A2Bs + AsBs + A1By + AuBy +
AoBs + A3Bs)x’ .

Ostatecznie skfadniki iloczynu dwoch elementow maja postac

Co=AoBo + AsBy + AuB> + A3Bs + A:Bs + AsBy + A1Bs + A4Bs,

Cy1=A1Bo + AoBy + AsBy + A4Bs + A3By + A,Bs + AsBs,

Cy=ABo + A\By + AoBy + AsBs + A4Bs + A3Bs (2.13)
Cs= A3By + A2By + AsBy + A1By + AuBy + AoBs + A3B; + A2By + A1Bs ,

Cy=AuBo + A3By + AyBy + AsBy + A1Bs + AuBs + AoBy + A:By + A2Bs

Cs=AsByo + A4By + AsBy + A2Bs + AsBs + A1Bs + AuBy + AoBs + AsBs .

Aby obliczy¢ kwadrat elementu A(x), we wzorach (2.13) nalezy podstawié, ze

B = A4 . W ciele GF(q)charakterystyki 2 zachodzi 4,7 = 4,, a poniewaz g = 2, wobec tego
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D= 45, (2.14)

gdzie D,,D,,D,, D,, D,, D, - wspotczynniki wielomianu D(x) wystgpujacego we wzorach
(2.12) .

Aby obliczyé A(x)"' nalezy doprowadzi¢ do rownan postaci (2.8). W tym celu nalezy
obliczy¢ iloczyn A(x)(x) = 1(modx® +x° + 1) wykorzystujac zaleznosci (2.13)
A()I(x)mod x® +x° + 1) = Aoly + Asly + Audy + Asls + Aoly + Asly + Aids + Auds + (Al +
+ Aoly + Ash + Auds + Asly + Aols + Asls ) x + (Aodo + AuLy + Aoly + Asls + Audy + Asls) x* + (4]
+ Aoy + Asly + ALy + Audy + Aols + Asls + Aol + Aids )X+ (Audy + A3l + Aoly + Ash + A5 +
Auls + Aoly + ALy + Aols ) x* + (Asly + Audy + Asly + Aols + Asl; + ALy + Ay + Aols + Asls ) x°
=1

Ostatecznie obliczenie inwersji sprowadza si¢ do odwrdcenia macierzy symbolicznej

uktadu rownan (2.15)

(4, A4 4, 4,  A+4 A+ATL] [
4 4, 4 A, A, A+ A4 | 0
4, 4 4 4 4 S R (2.15)
4 A, +4 A +A A+ A4 4, 4 I 0
A, A, A +A4, A+A4, A+ A4 4, I, 0
_As A4 As Az + As A1 + A4 Ao + A3J_[5J _O_

ktory rozwiazujac metoda wyznacznikowa' (obliczenia upraszcza fakt, ze warunkiem istnienia
rozwigzania jest aby DET = 0 czyli dla arytmetyki w GF(2) DET =1, gdzie DET - wyznacz-
nik glowny) otrzymuje si¢ zaleznos¢ (2.16) na inwersje.
Io= Ao+ AoA) + A5 + ArAs + AoAs + AoA1As + ArAs + Ao 14244 + A243A4 + AoA2A344 +
+ A1ArA3A, + A1As + AoA1A2As + AsAs + A1A3As + Aed1A3As + Ar243A5 + A1A24345 + Auds
+ AoAuAs + AoA1A1As + AoArA4As + AoA1A2A4As + AsAzALAs + A1A3A4A4s + A2A3A44s
+ A142A434445

! obliczenia te mozna latwo wykona¢ za pomoca jednego z programowych pakietow specjalistycznych
np. MATHEMATICA Iub MAPLE.
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L =A,+ 41Ax + A1As + A1ArAs + Ao 1A2As + AoAs + ArAs + AvArAs + A1ArAs + Aod 14244 +
+ A3As + AoArA3A4 + A1A2A3As + AoAd\A2A3As + Aods + A1As + AsAs + ApAsAs + A14r4345
+ Auds + A14uds + Aodr44As + 42434445
L=A1+ 404, + Aodr + Ao 142 + 4145 + Aod 145 + AxAs + AoAd1A2A5 + Aods + Ar244 +
+ Aod\ArAs + AsAy + AoAsAs + A1A2A3A4 + AoAs + AoAd 14245 + AcAd1A3As + A1A24345 +
+ AoA\A2A345 + Ayds + ApAd AuAs + 424445
I;=A0A, + Aods + 414y + A5 + A1A5 +AeA1A2A45 + AoAs + AoA1As + A2As + A3As + A1A3As +
+ ArAzA4s + AoArA3As + A1A2A3A4 + AoAs + A1As + AoAd2A4s + A1d34s + Aed 14345 +
+ 41424345 + A1A3A4A5 + A2A3A4.A45 + A1424354.445
Iy=AoAy + As + AoAs + A145 + A2As + AoA2A5 + A14245 + AcA 14245 + ApAs + AeArA44 +
+ AoAdA2A4 + AoArA3A4 + A1A2A3A44 + AoAd 1424344 + As + A1As + Aod1As + Aod 14245 +
+ AoA 14345 + A1ArA3A4s + AuAs + A1AsAs + AoA1AsAs + ApArA4As + AsA3A4As + A1A3A4As
+ Aod143444;5 ,
Is=A,+ AoAs + A1A; + ApAd 1Az + AvAd1A2A5 + As + AoAs + AoA1A2A4 + AsAs + AA3As +
+ AoArA344 + A\As + A1ArAs + AopA1A2As + AsAs + AcA1A3As + A1A24345 + Aed 1424345 +
+ AoAr44As + AsAsAs + AoAsAsAs + A1A3AsAs + ArA34445 + AA2A34445
Wszystkie dziatania na wielomianach (2.11) wykonuje si¢ z zastosowaniem operacji
w GF(2).
PRZYKEAD 2.2 Dane jest ciato GF(4) oraz wielomian nieredukowalny P(x)=x>+2
o wspoOfczynnikach  z  tego ciata [Ko$§97:1][Ko§98:1]. Dodawanie 1 mnozenie

w GF(4)wykonuje si¢ zgodnie z tabliczkami:

+(0 123 10123
0/0 I 2 3 0{0 000
111 03 2 110 123
212 3 01 210 2 3 1
313210 310312

Mozna wiec skonstruowaé ciato GF(4°)= GF(64). Bedzie to ciato izomorficzne
z ciatem z przykladu 2.1. Teraz elementami ciata GF(64) beda wielomiany stopnia <2 nad
GF(4) A(x)= A, + A;x+ A,x*, B(x)=B, +Bx+B,x".

Podobnie jak w poprzednim przyktadzie, podstawowe zaleznosci dla tego ciata sg na-

stepujace:
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A(x)B(x)(mod x* +2)=C(x)=C, +C,x + C,x*,
(A(x))> (modx’ +2)=D(x)=D, + D,x + D,x", (2.17)
(A(x))" (modx®+2)=I(x)=1, +1,x+1,x°,
C(x) = A(x)B(x) (mod x> +2) = Ao Bo+ (41 Bo+ Ao B)) x + (42 Bo+ A1 B1 + Ao B)) X* +
+ (A2 B1+ A4, B)) X+ 43 B x* (mod x° +2).
Po zredukowaniu (mod x* + 2) tego wielomianu otrzyma sie
A(x)B(x) (mod x> +2)= AoBy + 2(42B, + A\B2)+ (4, Bo + Ao By + 24,B,)x +(42By + A\B, +
AoBo)x?
wobec czego
Co =AoBo + 2(42B8, + A1B>)
Cy=A4,By + AoB, + 24,8, , (2.18)
Cy=ABy+ A\By + 4oB; .
W podobny sposob otrzyma sie
Do =40,
Dy =247 (2.19)
Dy=4,".
Aby wyznaczy¢é wzory do obliczania inwersji wykorzystana bedzie zaleznos¢ (2.10),
ktora w przypadku GF(4*) przyjmie postaé
(A()™ (modx’ +2) = (Ax))* (modx* +2) =(A(x))* (A())* (A(x))* (Ax)) (AC) ™ (modx” +2). (2.20)
Podstawiajac dane do wzoréw na kwadrat
D(x)=(A(x))*(mod x> +2)= 4, +24,°x + A4,°x*,
(D(x))* (mod x* +2) = (A(x))*(mod x* +2)= 4, +24,x +34,x*,
(D(x))*)* (mod x* +2) = (A(x))*(mod x> +2) = A4,> +34,°x+34,°x7, (2.21)
(D(x))*)*)*(mod x* +2) = (4(x))'°(mod x> +2) = 4, +34,x +24,x°,
(D(x)*)*)*(mod x* +2) = (4(x))*(mod x* +2) = A, + 4,°x +24,°x*.
Przyjmujac teraz oznaczenia iloczyndw czgsciowych jako
DI1(x) = (A(x))*(A(x))*(mod x> +2) = DI1, + DI1,x + DI1, x*,
DI2(x) = DI1(x)(A(x))*(mod x* +2)= DI2, + DI2 x + DI2, x*,
DI3(x) = DI2(x)(A(x))'®(mod x* +2) = DI3, + DI3,x + DI3,x’,
DI4(x)=1(x)= DI3(x)(A(x))”(mod x* +2)= DI4, + DI4,x+ DI4,x°,

(2.22)
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oraz podstawiajac do wzorow na iloczyn dwoch elementow?, otrzymuje si¢ zaleznosci

DIN(x)= A, A, +2(A4°24, +24,°34,) + (2A,° A, + A 24, + 24,7 34,)x +
+(A A, +24,° 24, + A7 34,)x7,

DI2(x) = DI, A,> +2(DI1,34,> + DI1,34,*)+ (DI, 4,> + DI1,34,> +2DI1,34,% )x +
+(DI1, A, + DI134,> + DI1,34,%)x’,

DI3(x)=DI2, A, +2(DI2,34, + DI2 2 A4,) + (DI2, A, + DI2,34, +2DI2,2 4, )x +
+(DI2, A, +DI2,34, + DI2 2 4,)x",

DI4(x)= DI, A,* +2(DI, A4,> + DI1,24,*) + (DI, 4, + DI1, A,> +2DI1,2 4, )x +
+(DI, A, + DI A,* + DI1,2A47)x?,

co po pomnozeniu i zredukowaniu daje

I,=DI4, = A +34,4,°4,°,

I, =DI4, =34+ A4, A A,, (2.23)

I,=DI4, =347 +34,°A4,4,".

PRZYKLAD 2.3 Izomorficzne ciato GF(64) mozna tez utworzy¢ za pomocg wielomianu niere-

dukowalnego P(x)=x> +x +1 nad GF(8) o nastepujacych tabliczkach dodawania i mnoze-

nia
+/01 234567 <101 23 456 17
0|01 23 4567 0j0 0OOOO0OO0OO0O
111 0 325476 110 1 23 456 7
212 301 6 7 45 2102 46 3175
31321076 5 4 3103 65741 2
414 5 6 701 2 3 410 4 3 76 2 51
5154761032 505142736
616 745 2301 610 6 715324
717 6 543210 710 75216 43

Elementami GF(64) beda wiec wielomiany stopnia <1 nad GF(8) A(x)= 4, + 4,x,
B(x) = B, + B,x. Rozwazane zaleznoSci majq dla tego ciata postac:

A(x)B(x)(mod x* + x+1)=C(x)=C, +C,x,
(A(x))*(modx* +x+1) =D(x)=D, + D,x, (2.24)
(A(x)) " (modx* +x+1)=1(x)=1I, +I,x,

co daje zaleznosc
C(x) = A(X)B(x) (mod x* + x + 1) = AuBy + (41Bo+ AoB1)x + (4280 + A\By + AoBa)x”

zas po zredukowaniu

* redukcje wyrazen upraszcza fakt, ze w przypadku potegowania dowolnego niezerowego elementu 4 w GF(4)
zachodzi 4% = 4Fmed3
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A(X)B(X) (I’l’lOd)C2 + X+ 1) :A()Bo +AlBl + (A()Bl +AlBl +A1B0)x .

czyli

C, =4,B, + 4,B,,
C, =4,B, + A B, + 435, ,

oraz wzory na kwadrat

D() :‘/402 + Alzv
D, =47,

I(x) = A(x)** (mod x* +x + 1) = (A(x)* N A(x)* Y A)* ) A(x) ") A(x)** )Y mod x* +x +1).

oraz

Podobnie jak w przykiadzie 2.2

Zas$ z wzoru na kwadrat 1 iloczyn elementu w tym ciele wiadomo takze, iz

(A(x))*[mod P(x)]= AX + A¥x , dla K=2%,i=12,...,

(A(x)¥[mod P(x)] = (A5 + AX)+ A¥x, dla K=2%",i=12,...,

wobec tego

(A(x)* =(4; + A7)+ 4x,

(A(x))* = A + A'x,

(A(x))s = A(f + Alsx >

(A(x)'° = A4 + 4!°x,

(A(x))? = A7 + A x.

Oznaczajac teraz kolejne iloczyny czeSciowe wystepujace we wzorze (2.27) jako

DIN(x) = (A(x))* (A(x))* (mod(x? + x +1) = DI1, + DI1, x = (A° + A%) + A°x

DI2(x) = DI(x)(A(x))* (mod x* + x +1)= DI2, + DI2, x,
DI3(x) = DI2(x)(A(x))'"*(mod x* + x + 1) = DI3, + DI3, x,
DI4(x) = DI3(x)(A(x))* (mod x* +x +1)=DI3, + DI3 x,

otrzymuje si¢ zaleznosci, ktoérych posta¢ mozna zapisa¢ ogolnie

DIi(x) = (DI[i — 11, 42" + DI[i =11, 4" ) +(DI[C - 1], 4 +

gdzie

+DI[i =11, A" +DI[i -1}, 4 )x

i — numer kolejnego iloczynu czgsciowego, i =2,3.4.

(2.25)

(2.27)

(2.28)

(2.29)
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Poniewaz dla kazdego dowolnego elementu C = 0 ciata GF'(8) o zdefiniowanej powy-
zej tabliczce mnozenia zachodzi C* =C*™*" (7 =1, to obliczajac kolejne iloczyny cze-
sciowe ostatecznie mozna otrzymac wzory na inwersj¢ elementu w tym ciele

I, = A06 + AgAl + A;Al2 + AozAI" + AOAI5 + A16 + A07A16 + ASA17 > (2.33)
< PU 5 7
[1 = AOJAI + AOJA; + AO-A]4 + A16 + AOGA17 :

Nalezy dla $cistosci dodac, ze w tym przypadku dziatania we wzorach (2.24)-(2.33

oznaczaja operacje dodawania i mnozenia w GF'(8).
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2.2 Permutacje

Wystepujace w literaturze pojecia zwigzane z analizg 1 sposobem prezentowania per-
mutacji s w wielu przypadkach niejednolite, wobec tego autor niniejszej rozprawy, na pod-
stawie [K1i93][Bir83][Den93][Kos§94:1][Top95] okreslit podstawowy zakres zagadnien, defi-
nicji 1 twierdzen zwiazanych z ta tematyka.

DEFINICJA 2.1 Niech X bedzie zbiorem o n elementach {xo, xi, .. X,.1}. Funkcja g: X — X
nazywana jest permutacjg zbioru X jezeli g jest odwzorowaniem wzajemnie jednoznacznym
zbioru X' na X.

Wobec wzajemnej jednoznacznosci odwzorowania permutacyjnego nie ma potrzeby
rozwaza¢ permutacji danego zbioru X o n elementach, bo kazda taka permutacje
g X — X mozna zapisac jako

) =Y, (2.34)

gdzie
i - indeks elementu zbioru X

co automatycznie mozna sprowadzi¢ do permutacji
i—g(i) (2.35)

gdzie
i - indeks elementu zbioru ,

czyli permutacji zbioru N = {0,1,2,3,...,n—1} indeksow elementow zbioru X.

Na ogdt jako N przyjmuje sie zbiér poczatkowych liczb naturalnych
tzn. N ={1,2,3,..., n}, czasem rowniez przyjmuje si¢ N ={0,1,2,3,...,n -1}, co zastosowano
W niniejszej rozprawie.

W pracy rozwaza si¢ rOwniez uproszczony wariant zbioru X, ktorego elementami sg
dodatnie liczby catkowite, czyli Vx, e X x, =i.

Gdy g(x)=x Vx € N permutacj¢ nazywa si¢ identycznosciow3 i oznacza jako e.
TWIERDZENIE 2.1. Liczba wszystkich permutacji zbioru # elementowego jest rowna n!.
TWIERDZENIE 2.2. Zbior S wszystkich permutacji zbioru » elementowego wraz ze operacja
mnozenia permutacji tworzy grupe, czyli system algebraiczny

(S,°) (2.36)

o wiasnosciach
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2°Vf.g.heS (fog)oh=fo(gh); (2.37)
3°VgeSdeeS : goe=eog=g;
4°VgeSigeS gog'=gog=e.
Grupe t¢ oznacza si¢ jako S, i nazywa grupg symetryczna stopnia 7.
Pojedyncza permutacje przedstawia sie czesto w publikacjach jako dwuwiersz o postaci
0 1 ... n-1
&= (g(O) g) ... gn- 1)j | (238)
W kazdym z wierszy umieszczonych jeden pod drugim, przedstawione sg ciagi # roz-
nych elementow zbioru N. W goérnym umieszczone sg elementy N w porzadku rosnacym
w drugim natomiast pod kazdym elementem wiersza pierwszego obraz tego elementu uzyska-
ny w wyniku dziatania danej permutacji g.
PRZYKLAD 2.4 Dany jest zbior N = {0, 1, 2, 3,4, 5,6, 7, 8,9, 10, 11, 12, 13, 14, 15}. Per-
mutacje g jego elementow mozna zapisa¢ jako

(0123456789101112131415j
g=

352 6 412101 9 8 0 11 13 14 7 15 (232

Czesto w publikacjach zwiazanych z kryptografia spotka¢ mozna takze uproszczony
sposob takiego zapisu permutacji polegajacy na pominigciu gbérnego wiersza. Przedstawia si¢
tylko wiersz dolny zakladajac znang uporzadkowana kolejnos¢ przedstawiania elementow od-
wzorowania (od najmniejszego do najwigkszego). W takim przypadku permutacja g wyglada
nastgpujaco

g=3526412101980 11 13 14 7 15. (2.40)

Powyzej przedstawione sposoby prezentacji permutacji sa jednak dos¢ klopotliwe, gdy
permutowany zbiér zawiera duzo elementéw. Poza tym trudno na ich podstawie wyciagnac
wnioski dotyczace niektdrych cech zastosowanego przeksztalcenia.

TWIERDZENIE 2.3. Niech g i 4 beda permutacjami tego samego zbioru N. Iloczynem
(ztozeniem, kompozycja) geoh (lub gh), tych permutacji nazywamy permutacje f zbioru N
okreslong za pomoca warunku

x =(x%)" VxeN (2.41)

Mnozenie permutacji nie jest przemienne. Niezmiennikiem operacji mnozenia permuta-
cji jest permutacja identycznosciowa e.

PRZYKEAD 2.5 Dany jest zbior N= {0, 1, 2, 3,4, 5,6, 7,8, 9, 10, 11, 12, 13, 14, 15} oraz

permutacja g tego zbioru
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(O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15)
8352641210198 011 1314 7 15 &%
a takze permutacja A
01 2 3 45 6 78 9 10 11 12 13 14 15
h= R : (2.43)
9 10 15 6 5 4 13 8 0 12 14 11 1 2 3 7
lloczyn f = goh tych permutacji jest permutacjg o postaci
o1 2 3 45 6 7 8 9 10 11 12 13 14 15
= . |, (2.44)
6 4 15 13 5 1 14 10 12 0 9 11 2 3 8 7
zas iloczyn k = ho g permutacja
[O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15)
\8 0 15 10 12 4 14 9 3 13 7 11 5 2 6 1)’ (2.45)
przy czym wyraznie widac, ze f # k.
Permutacja odwrotna do g oznaczana jako g~ ma postaé
_1(0123456789101112131415j 5 46
£ =o7204131498 611 5 121315 &9

DEFINICJA 2.2. Rzgdem 7 elementu g €S, nazywa si¢ liczb¢ naturalna taka, ze g" = e oraz
g #e dlakazdego k<r.
DEFINICJA 2.3. Dla danego zbioru N o liczbie elementow » permutacja ¢ €S, nazywana jest

cyklem dlugosci k, jezeli istnieja elementy a, a, ,...,a, , € N takie, ze

ta,)=a,,t(a)=a,,....l(a,,)=a,, ,(a,_ )=aqa, (2.47)

1
t(x)=x, VxeN:x#a,i=0,1,...k-1. (2.48)
Zapisuje sie¢ to jako t=(a,,a,,...,a,,) b 1=(a,a,,.. . a,,,a,)albo
t=(a,,a,,...,a,,a,), co oznacza, ze notacja dla cykli dlugosci k¥ moze by¢ realizowana na &

réznych sposobow zaleznie od punktu startowego prezentacji.

DEFINICJA 2.4. Niech 7= (a,,q,,..., a, )1 t=(b,,b,,...,b, )beda cyklami w §,. Jezeli
a, # b, dla wszystkich i, j, to 71 r nazywaja si¢ cyklami roztacznymi.

TWIERDZENIE 2.4. Kazda permutacja moze by¢ zapisana jako iloczyn roztacznych cykli. Cykle
wystepujace w iloczynie sg niepowtarzalne w ramach tej permutacji. Taki zapis nazywa sie

rozktadem permutacji na cykle.
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Rozklad na cykle pozwala na zapisanie w jednym wierszu wynikow dziatania prze-
ksztalcenia permutacyjnego g. Rozlaczne cykle sktadowe rozdzielone sa w tym zapisie nawia-
sami. Kazdy cykl rozpoczyna si¢ od najmniejszego elementu nie wystepujacego w poprzednich
cyklach. Wewnatrz kazdego cyklu elementy wystepuja sekwencyjnie w kolejnosci odwzoro-
wan od najmniejszego do najwiekszego. Kazdy element wystepuje w doktadnie jednym cyklu.

Oto rozkifad na cykle permutacji z przyktadu 2.1

g£=1(0,3,6,10)(1,5,12,13,14,7) (2) (4) (8,9) (11) (15). (2.49)

Dziatanie permutacji g mozna fatwo odczyta¢ z jej rozktadu na cykle. Wystarczy dla
kazdego elementu x € N znalez¢ cykl #,, w ktorym on wystepuje a obrazem g(x) jest element
bezposrednio po nim wystepujacy. Jezeli x jest elementem stojacym na koncu cyklu, to g(x)
jest pierwszym elementem tego cyklu.

Dopuszczalny jest takze tzw. skrocony rozklad na cykle, w ktérym opuszczane sa
wszystkie cykle dlugosci 1.

Mnozenie cykli roztacznych, w odroznieniu od mnozenia permutacji, jest przemienne,
wobec tego porzadek cykli roztacznych, w jakim przedstawiamy permutacje jest dowolny. Dla
wiekszej czytelnosci przyktadéw w pracy przyjeto jednak zasade jednoznacznego uporzadko-
wania cykli, cho¢ powszechnie nie wystgpuje ona w zapisie permutacji.

Jezeli permutacja g €5, zapisana jest w postaci iloczynu roztacznych cykli, to (zgodnie
z definicja 2.2) jej rzad r jest najmniejszym wspolng wielokrotnoscia iloczynu dugosci jej cykli.
DEFINICJA 2.5. Cykl (a; a)) dlugosci dwa nazywa si¢ transpozycja.

Kazdy cykl dlugosci £ jest iloczynem 4-1 roziacznych transpozycji, co mozna zapisac
jako

(a,,a,,...,a,,,a,)=(a,,a,_)Na,,a,_,)..(a,,a,)a,,a,). (2.50)

W przyktadach rozpatrywanych w niniejszej rozprawie wielokrotnie wystgpuja pod-
zbiory zbioru S, . Z punktu widzenia kryptografii istotne jest, aby przeksztalcenia permutacyj-
no - podstawieniowe uzyte w procesach szyfrujaco - deszyfrujacych nie tworzyly grupy
[Sch9s].

W celu utatwienia analizy permutacji zbiorow o duzej ilosci elementow w pracy zasto-
sowano takze inny, odmienny od powszechnie przyjetych, sposéb prezentacji permutacji - za
pomoca histogramow. Metoda ta, poprzez zastosowanie grafiki dwuwymiarowej, pozwala na

pelniejsza, intuicyjnie jednoznaczng identyfikacje cech analizowanego przeksztalcenia, wyni-
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kajaca z mozliwosci bezposredniej obserwacji catego spektrum wartosci zbioru permutowane-
go oraz ich obrazow w postaci kompozycji elementéw graficznych.
Na rys .2.1. zaprezentowano przyklad graficznego przedstawienia permutacji identycz-

nosciowe] zbioru 256 - elementowego.

OBRAZ GRAFICZNY PERMUTACJI IDENTYCZNOSCIOWEJ
ZBIORU 256 - ELEMENTOWEGO

250
200
150
100

50 A

obraz elementu po
permutacji

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys.2.1 Histogram permutacji identycznosciowej

Oto zas$ histogram permutaciji g z (2.38).

OBRAZ PERMUTACJI g
Z PRZYKLADU 2.1

Sk Sk
ONPOOON N

obraz elementu po
permutacji

Rys.2.2 Histogram permutacji z przykladu 2.4

W takim sposobie prezentowania permutacji na osiach umieszczone sg uporzadkowane
rosnaco elementy zbioru permutowanego N, za$ wysokosci stupkoéw nad osig odcigtych okre-
slaja wartosci obrazow tych elementow w przeksztatceniu.

W przedstawionych powyzej histogramach latwo zauwazy¢ pewien rzucajacy sie
w oczy element - regularnosci rozmieszenia elementow graficznych. W niniejszej pracy zwro-
cono uwage przede wszystkim na te regularnosci, ktore maja zwiazek z wystgpowaniem zalez-
nosci liniowych w przeksztatceniach permutacyjnych (takie regularnosci okreslane sa w roz-
prawie mianem trendow liniowych), a takze na inne majace wyraznie symetryczne cechy gra-
ficzne. Kolorem jasniejszym wyrozniono niezmienniki przeksztatcenia (elementy odwzorowane

w permutacji same na siebie).
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3. Metoda generowania par permutacji wzajemnie odwracalnych
zbioru 2" - elementowego z zastosowaniem przeksztalcen afi-
nicznych przestrzeni liniowych na cialami Galois charaktery-
styki 2.

W rozdziale niniejszym przedstawiono metode generowania wzajemnie odwracalnych
par permutacji zbioru g™- elementowego ( g - potega liczby 2, m - liczba naturalna >1)
z zastosowaniem przeksztatcen afinicznych m - wymiarowej przestrzeni liniowej nad GF'(q).
Permutacje uzyskane za pomoca tej metody maja opinig¢ ,,stabych” pod wzgledem kryptogra-
ficznym, co jest spowodowane liniowym charakterem uzytych w niej przeksztalcen. Wydaje
sie, ze pelna znajomos$¢ metody pozwala jednak na wiasciwe okreslenie jej uzytecznosci w

technikach kryptograficznych.
Najpierw rozpatrzono bardziej ogélny przypadek przeksztalcen afinicznych nad

GF(q), a nastgpnie omoOwiono szczegotowo tematyke stosowania przeksztatcen afinicznych

przestrzeni liniowej nad GF'(2).

3.1 Przeksztalcenia afiniczne przestrzeni liniowych nad GF(q) charaktery-
styki 2

System algebraiczny
(V,+, G.1)
gdzie
V — q™ - elementowy zbior ( g - potega liczby 2, m - liczba naturalna >1)
+,- - operacje dodawania i mnozenia przez element GF'(q), zdefiniowane
w zbiorze V',
jest przestrzenia liniowa nad GF'(gq), gdy spelnione sa nastepujace warunki
1. System algebraiczny <V , +> jest addytywna grupa przemienna..
2.VseGF(q) Vvel ssv=v-sel.
Niech elementami V' beda m - wymiarowe wektory nad GF(q)
v=[v,v,..v,_ ], w=[w,w, ..w 1, v,,w eGF(q). (3.2)

Dodawanie zdefiniowane jest tutaj nastgpujaco



30 3 Metoda generowania par permutacji wzajemnie odwracalnych zbioru 2” - elementowego z zastoso-
waniem przeksztalcen afinicznych przestrzeni liniowych na cialami Galois charakterystyki 2

vew=[v,+w, vi+w . V. +w ] (3.3)

Mnozenie przez skalar wykonuje si¢ nastepujaco:

s-v=[sv, sv, ... sv_ ] (3.4)

Przeksztatcenie afiniczne przestrzenie liniowej } na siebie

T VoV, (3.9)
okreslone jest funkcja
r(x)=x-S+c=y, (3.6)
gdzie
[ Sep  Sor e Spper |
Sio S Simm
S = , 3.7
| Smt0 S Sp1m1 |

jest macierzg nieosobliwa m x m nad GF(q), za$ x, y, ¢ to elementy przestrzeni V (m - wy-
miarowe wektory, ktorych sktadowe sa elementami GF(q), przy czym c jest wektorem sta-
tym.

Wartosci  funkcji  (3.6) wyznaczaja permutacje  zbioru  J stowarzyszona

z przeksztalceniem 7.

Przeksztalcenie afiniczne jest izomorfizmem, wobec czego istnieje przeksztalcenie do

niego odwrotne okreslone funkcja
7 ()=(y+c) S =x. (3.8)
Liczba wszystkich permutacji zbioru V', mozliwych do wygenerowania za pomoca tych

przeksztatcen wynosi

N,=q"-|GL(m,q)|, (3.9)
gdzie GL(m,q) oznacza grupe liniowa, czyli grupe wszystkich nieosobliwych macierzy m x m
nad GF(q) z mnozeniem macierzy jako operacja grupowa. Po rozwinigciu tego elementu

1 uproszczeniu wzoru otrzymuje si¢
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NT:qm*(m—I)'m/Z.H(qz_l). (310)
i=l

Zalezno$¢ liczby przeksztalcen afinicznych od wartosci wymiaru przestrzeni m dla

g =2 (przypadek istotny dla realizacji sprzgtowych w technice cyfrowej) pokazano w tabeli

zamieszczone] w dodatku na str. 135.

Przyktad ilustrujacy projektowanie uktadu generujacego permutacje w oparciu o wyzej
opisane zaleznosci zaprezentowano nizej.
PRZYKEAD 3.1 Oznaczajac elementy ciata GF'(8), utworzonego za pomoca wielomianu pier-
wotnego P(x)=x>+x+1jako 0,1, @, a’,a’,a*,a’,a®, mozna zdefiniowaé tablice doda-

wania 1 mnozenia w tym ciele

+]0 1 o o & o o o 1o 1 a o & ot
00 1 o af o o o o 0[{0 0 0 0 O O O O
1{1 0 o o a o o o 10 1 o o o o o o
afo o 0 o L o ocg o’ a0 o onz o a: OLZ af 1
o jal o a0 o o o 1 a0 of o a o a1 «
ol o 1 o 0 o o o |0 o af & a® 1 o o
oot & a o a0 1 o atl0 ot & a1 o o
Ol o af a1 0 «a [0 o a1 o o o a
alla® o & 1 of & a O a0 of 1 a o o o o

Dla prostoty rozwazan zakfada sie, ze V' jest taka przestrzenia liniowa nad GF(8),

w ktorej kazdy element jest dwuwymiarowym wektorem o sktadowych z ciala GF'(8). Wobec
tego

x=[x,x,], y=onl, c=lc,c], (3.11)

Niech dana bedzie macierz nieosobliwa S o elementach w GF'(8) i postaci

o o
S = . (3.12)

a a’
Latwo stwierdzi¢, ze macierz S jest macierzg nieosobliwa poniewaz DET(S) =«a,
gdzie DET(S)—wyznacznik macierzy S.
Macierz odwrotng do S wyznacza sie z rownania S-S~ = E, gdzie E oznacza macierz

jednostkowa, czyli
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Oczywiscie wszystkie operacje musza by¢ wykonywane zgodnie z regutami podanymi
w tablicach dodawania i mnozenie dla ciata GF'(8). Ostatecznie wyznaczona macierz odwrot-

na ma postac
6
S”{a * } (3.14)

A oto posta¢ przeksztatcenia afinicznego

T T
X, 0 1 G5
x| |la «a &
gdzie
T oznacza operator transpozycji,
CO po uproszczeniu mozna przedstawi¢ jako
yvo I” X, +c r
0 1 0 5
n(x)—[yl} _{xo+xla3+cj ’ d5L0)
czyli
V, =X, +cC,,
e 0 (3.17)

5
Yy EXy bX, &+ 0 .

Przeksztatcenie odwrotne do powyzszego wyraza zalezno$¢

O L R —

co ostatecznie mozna przedstawic¢ jako

T T
b a(y, +¥E, )+y, +¢,
P M ) 3.19
) [xl a® (3o +¢,) PRy
czyli
Xo=ay,+c,)+y, +c,, (3.20)
J.

x,=a’(y,+¢c,).

Zaktadajac teraz, ze c=[a® a] i x=[a 1] i pamietajac o zgodnosci obliczen z przyto-
czona powyzej tabliczka dodawania i mnozenia w rozpatrywanym ciele GF'(8) charakterysty-
ki 2, mozna obliczy¢ za pomoca wzoru (3.17), ze y=[a’ a’]. Jednoczesnie poprawnos¢
otrzymanego wyniku mozna sprawdzi¢ podstawiajac obliczong wartos¢ y do wzoru (3.20).

W ten sposob otrzyma sie zatozong na poczatku obliczen wartosc x.
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Za pomoca wzoru (3.20) mozna obliczy¢ cala permutacje zbioru V', zawierajacego 64
elementy.

Z punktu widzenia zastosowan praktycznych elementy zbioru V' powinno si¢ przed-
stawia¢ w postaci liczb binarnych.

Kazdy element ciata GF'(8), skonstruowanego za pomoca wielomianu nieredukowal-
nego P(x)=x’+x+1, mozna wyrazi¢ za pomoca wielomianu stopnia <2 o wspdlczynni-

kach z GF(2). Wobec tego elementy GF(8) maja posta¢ wielomiandw, zapisywanych za

pomoca wektoréw
0 « [0 0 0] o o [1 1 0]
1 < [l 0 0] at & [0 1 1]
a <« [0 1 0] o < [1 1 1]
a’> < [0 0 1] af - [1 0 1]

Mnozenie dwodch elementow ciata GF(8) jest wiec rownowazne mnozeniu dwoch

wielomianéw modulo x° + x +1
C(x) = A(x) B(x) (mod x*+x +1) . (3.21)
Na przyktad

A(x)=a, +a, x+a, x*,

B(x)=b, +b, x+b, x?*, (3.22)
to wspotczynniki wielomianu C(x) =¢, + ¢, x+¢, x*> mozna obliczy¢ z nastepujacych
WZOrow

Co=ap by + ay by + a, b, ,

ci=ar by +apb, +ay by + a1 by + az by (3.23)

= bp+a1 by +ay by + ax by .

Zgodnie z powyzej okreslona zasada wystepujace w przykladzie wektory x, y, ¢ mozna
teraz przedstawi¢ nastgpujaco
LElE U . RS W . e y=[V oYX Yi¥u¥els ¢c=[€wCuCo 16C1Cizls

gdzie wzory x, ,,¥,,, ¢, - elementy GF(2).

T T
I YooYoYor| [*ooXoXo {OOO 100} N Co0€01€02 | (3.24)
Yol X 10X 11X 2 010 001 C1o€11€12 | '
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T
o X 00% 01% 02 Yoo o1V 02 ! C00€01€ 0 "|lo10 101
o (y)=x= = + . (3.25)
X 10X 1% 12 Yoz C1oC11C 2 100 000
Biorac pod uwagg uktad rownan (3.23) otrzymuje sie

Yoo = X153 T Cyp 5
Yo =Xt X, T6,

Yo =X, T6Cp,

(3.26)
Yo =Xy T X T 65,
Yu=X, t X, +X, +6,,
Vip =X + X X, 765,
oraz
Xoo = Vo2 TVio TCo TCy0,
Xo1r =Yoo T Vo2 TV TCo TCpm TC1,
X =V TV, 7€ 7€y,
o |
(3.27)
X0 =Yoo TYo1 TCoo TCo1>
X1 =Yoo TCm»
X2 Voo tCoo -
Operacje sumowania wystepujace we wzorach (3.26) i (3.25) moga by¢ zrealizowane
za pomoca uktadow XOR.

Podstawiajac teraz przyjete w przykladzie wartosci liczbowe do wzoréw (3.26) mozna
fatwo sprawdzi¢, ze dla x = [010 100], ¢ = [101 010] warto$¢ y = [111 001]. Zas po pod-
stawieniu otrzymanej wartosci y do wzoru (3.27) otrzymamy zatozona wartos¢ x.

Zakladajac, ze wektory x, y, ¢ reprezentuja nastgpujace liczby binarne

2 1 2

: 12
Xy = szzj .23”]. YN :Zzyzj -231_1‘ CN :chij .23"‘1' ,

i=0 j=0 i=0 j=0 i=0 j=0
(3.28)

mozna sie przekona¢, ze dla zalozonej wyzej wartosci ¢, = 21 uklad rownan (3.26) moze po-

stuzy¢ do wygenerowania permutacji

(0213346522659)(129313311917) (256148 588 55) (45318 253562 40) (637
14 7 45 44 36) (9 63 32 38 22 57 16) (10 39 30 27 51 34 54) (11 47 60 56 24 43 28) (12 23
49 50 422041) (15)

Rys. 3.1. Permutacja opisana rownaniami (3.26)
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Jednocze$nie rownania (3.27) generuja permutacije
(0592652463321)(117193113329) (2558584861 5) (44062352518 53) (636
44 457 14 37) (9 16 57 22 38 32 63) (10 54 34 51 27 30 39) (11 28 43 24 56 60 47) (12 41
20 42 50 49 23) (15)

Rys. 3.2. Permutacja opisana rownaniami (3.27)

Jest to permutacja odwrotna do poprzednio wygenerowanej permutacji.

Przytoczony w niniejszym podrozdziale sposob projektowania uktadow do generowa-
nia permutacji w ciele GF(q) charakterystyki 2 dla ¢ >2 mimo niewatpliwych zalet zwiaza-
nych z prostota 1 stosunkowo matg liczba uktadow stuzacych do ich realizacji, ma takze wade
zwigzana ze zlozonosciag obliczen na etapie doboru przeksztalcenia wiazacego operacje
w GF(q) z dziataniami w GF(2). Jednoczesnie metoda ta wydaje si¢ bardzo uzyteczna z
kryptograficznego punktu widzenia. Pozwala ona na znaczne rozszerzenie liczby mozliwych
do realizacji generatorow permutacji.

Problem konstruowania uktadow w oparciu o przeksztalcenia afiniczne przestrzeni li-

niowej nad GF(2) prezentuje nastepny rozdziat 3.2.
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3.2 Przeksztalcenia afiniczne przestrzeni liniowych nad GF(2)

Niech teraz
(V,+,") (3.29)
oznacza przestrzen liniowa nad GF(2) gdzie
V- 2™ - elementowy zbidr wektorow nad GF(2) (m - liczba naturalna >1)

+,- - operacje dodawania i mnozenia przez skalar,
w ktorej operacje dodawania 1 mnozenia przez skalar wykonuje si¢ podobnie jak w poprzednim
rozdziale. Wtedy wzory (3.6)+(3.8) maja taka sama postaé, z tym, ze dziatania trzeba teraz
wykonywa¢ w ciele GF(2). Wszystkie obliczenia, dotyczace wyznaczania macierzy nieoso-
bliwej S 1 macierzy do niej odwrotne] mozna zatem wykona¢ za pomoca dostgpnego opro-
gramowania wspomagajacego obliczenia matematyczne np. MATHEMATICA, MAPLE i in.
Oto przyktad takiego postgpowania :

PRZYKLAD 3.2 Sposob generowania permutacji zbioru 256-elementowego w postaci zbioru
8-wymiarowych wektorow przestrzeni liniowej nad GF(2).

Niech
x=[x,x ..x; 1, y=[yo ¥y, .- ¥;1, ¢=lcoe, ...c; ], (3.30)

oznacza trzy wektory tej przestrzeni liniowej. Latwo sprawdzi¢, ze macierz

00@ 11 1t 61
1 1101010
1 1010100
0110000 1
S=li 0111000 @31)
11110010
11010101
10000 1 0 1]

jest nieosobliwa i posiada nastepujaca odwrotnos¢
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1 10 00 1 01
1 01 1101 1
1 00 01 0 01
» 1 01 11000
ST 1 10 0f (392}
1 1100110
0-1-6 0 -1-0-1 1
001000 1 0
Stosujac nastepnie przeksztalcenie afiniczne typu
x,]'fo o001 110 17 [e,]" [y,]"
X, 1 1.1 01010 e, Y
X, 1 101 01 00 c, Y,
X, 01 1 00 O0O0°1 C, Vs
m(x)=x-S+c=y= llto11100 O+c4 =] (3.33)
xs| (111100 1 0| |c Vs
X 1 10101 01 Cg Ve
x, | 1000010 1] |e;] |¥]

otrzyma si¢ nastgpujace wzory, wiazace ze soba sktadowe wektora oryginalnego i wektora
przeksztalconego
Yo =%, +X, + X, + X+ X + %5 +65,

yI:x1+x2+x3+x5+x6+cl,

Y, =% +X3+ X, #Xg+C, ,
Vi=Xo+X,+x,+x,+x,+C,,
) (3.34)
Y, =X,+x,+x,+c,,
Vs=Xo+X,+X,+x, +C,
Vs =X, +X,+¢; ,
Ve =X+ X, +X:+X, +C; .
Zakladajac dalej, ze wektory x, y 1 ¢ reprezentujg liczby binarne
8 8 8
— 8~§ — 8-J — 8-J
Xy =% 2%, Y=y 2, ey=c, -2, (3.35)
Jj=1 j=1 7=l

oraz ustalajac ¢,, =170 (10101010, ), mozna zauwazyc¢, ze powyzsze przeksztalcenie gene-

ruje permutacje
(0 170 149 133 152 144 22 203 201 158 236 66 86 96 78 251 155 127 17 15 232 105 112 83
243 29 162 19 88 154 199 100 101 221 168 194 247 54 132 32 229 124 254 8 44 72 135 207
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226 184 223 255 176 89 34 178 14 80 28 26 102 50 175 6 214 193 24 49 64 1 18 224 239
173 81164 111127 110180 114 4 129 179 18237 118 47 167 128 11 195 79 67 238 21 36
206 90 205 181 202 113 235 134 119 151 210 234 62 2 253 231 43 140 166 56 126 169 122
130 92 177 225 87 216 59 145 174 190 163 171 45 240242 165215121 10991 117 192 160
68 42 52211 82 75 104 200 38 153 40 99 161 252 95 94 230 147 249 204 13 191 27 222 71
197 5123 115188244 217 131 228 196 13998 25 137 53 1073933 93 9 148 61 237 250 35
10 123 58 41 219 212 150 106 159 84 55 60 85 143 73 63 186 136 141 30 77 20 156 187 48
248 116 120 213 46 31 245 97 246 142 241 74 208 189 76 172 233 209 5 57 198 220 16 183
157 3 69 146 65 185 103 138 218 108 227) (70 125)
Rys. 3.3. Permutacja opisana roOwnaniami (3.34)

sktadajacg sie z dwoch roztacznych cykli.

2 127

Przeksztatcenie odwrotne do przeksztalcenia (3.33) ma nastepujaca postac

vo+e,T1 1000 1 0 1] [x]
yite 101 1101 1] |x
y,+e,[[1 000100 1| [x
-1 1 Y316, 1 0111000 X5
== STy et 111 0 o x| 0 ©F9
ystes| 11100 1 1 0 |x
Yst¢s | |01 00 1 01 1| |x
V.46 001000 1 0f |x]

Wektor ¢, ma tutaj taka sama warto$¢ jak dla przeksztalcenia poprzedniego. Znak +

w zalezno$ci wynika z charakterystyki ciata, ktorego elementy sa sktadowymi wektorow roz-
patrywanej teraz przestrzeni: w ciele GF(2) x+x =0, czyli x=-x.
Operacje macierzowe przedstawione we wzorze (3.36) dajg w rezultacie nastgpujacy

uktad rownan
Xg=Yo+t YtV +t Y3+ Y, +Ys+Cyt+tCy+Cy+Cy+Cy+Cs5,
X, =Yo+ YVatVYs+tYs+tco+c,+C5+cq,
X, =Y, VstV tYs+y, tC vC,tCc, vC5+C,,
x3=y1+y3+y4+cl+cs+c4, (337)
x4=y1+y2+y3+y4+y6+cl+C:+C3+C4+Cé,
X =y, +Y,+Ys+co+ce, +cs,
X =Y, tYstYVet+t VY, tC +Cs+C5+0Cy,

X, =YgtV t Y, tYgtCytC) +Cy+Cy,
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ktory pozwala na wygenerowanie permutacji

(0227 108 218 138 103 185 65 146 69 3 157 183 16 220 198 57 5209 233 172 76 189 208
74 241 142 246 97 245 31 46 213 120 116 248 48 187 156 20 77 30 141 136 186 63 73 143
85 60 55 84 159 106 150 212 219 41 58 123 10 35 250 237 61 148 9 93 33 39 107 53 137 25
98 139 196 228 131 217 244 188 115 23 51 197 71 222 27 191 13 204 249 147 230 94 95
252 161 9940 153 38 200 104 75 82 211 52 42 68 160 192 117 91 109 121 215 165 242 240
45171 163 190 174 145 59216 87 225 177 92 130 122 169 126 56 166 140 43 231 253 2 62
234 210 151 119 134 235 113 202 181 205 90 206 36 21 238 67 79 195 11 128 167 47 118
371821791294 1141801107 12 111 164 81 173 239224 18 1 64 49 24 193 214 6 175 50
102 26 28 80 14 178 34 89 176 255 223 184 226 207 135 72 44 8 254 124 229 32 132 54 247
194 168 221 101 100 199 154 88 19 162 29 243 83 112 105 232 15 17 127 155 251 78 96 86
66 236 158 201 203 22 144 152 133 149 170) (70 125)

Rys. 3.4. Permutacja opisana rownaniami (3.37)

Porownujac permutacje z rys.3.3. 1 3.4. tatwo zauwazyc¢, ze dla kazdego x wystepuje zaleznosé
r(x)=y 1 ' (y)=x (3.38)

z(0)=170 i 7' (170)=0

itd. (3.39)
7(1)=18 i 7' (18)=1

np.

Wobec tego przeksztatcenie (3.36) rzeczywiscie generuje permutacje odwrotng do permutacji

zrys.3.3.
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3.3 Realizacja ukladéw do generowania permutacji za pomoca przeksztal-

cen afinicznych

Uktady generujace permutacje w oparciu o przeksztalcenia afiniczne przestrzeni linio-
wych nad ciatami Galois charakterystyki 2 mozna stosunkowo fatwo skonstruowac za pomoca
bramek XOR. Ilos¢ bramek bedzie jednak zalezna od przyjete] metody realizacji. Mozna przy-
ja¢ wariant uktadow pracujacych w oparciu o ustalong warto$¢ ¢, lub wartos¢ te przyjac jako
element sterujacy ukfadu.

Istnieje takze mozliwos¢ redukcji ilosci bramek poprzez uproszczenie rOwnan opisuja-
cych przeksztatcenia permutacyjne. Na przyktad uktad réwnan (3.34) wystepujace w przykla-

dzie 3.2 po uwzglednieniu zatozonej wartosci ¢, przyjmie nastgpujaca postac

V=%t X+t R, + X, + ¥, +X5 ,
y1:x1+x2+x3+x5+x6+1,
YV, =%, + X, kX, FX,

s=X,+x,+x, +x,+x,+1,
Y3 0 2 4 5 6

(3.40)
Y, =X,+x,+x,,
Vs =X+ X+ X, +x, +1,
Vs =%+ X5,
Y, =X, +X, %, +x, +1,
mozliwg do zrealizowania za pomoca mniej niz 20 dwuwejsciowych uktadow XOR.
Rownania (3.37) przy powyzszych zalozeniach uproszcza si¢ do postaci
Xo =Yoo+t VYV, +t VY, +ty;+y,+ys+1,
X, =Y+ Y,+tYystys+1,
Xo =Y Vst VT Ys TV,
BENTYT (3.41)

X, =TV, v Y+ VitV
Xs=Yot+ Y, tys+l,
x6:y1+y5+ys+y7+1a
x7:y0+y1+y2+y6+1:

co mozna zrealizowa¢ za pomocg 20 dwuwejsciowych bramek XOR.
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Oczywiscie ostateczna postac takiego ukladu zalezna jest od przyjetej metody optyma-
lizacji i moze si¢ nieco rozni¢ od powyzszego wyniku.

Uktady tego typu moga by¢ elementami urzadzen szyfrujacych, w ktorych zastosowano
szyfry podstawieniowe 1 przestawieniowe. Nalezy jednak pamigtac, ze przeksztatcenia afinicz-
ne generuja wzajemnie odwracalne pary permutacji, co oznacza w wiekszosci przypadkow
koniecznos¢ zastosowania dwoch réznych ukltadow w jednym urzadzeniu szyfruja-

co-deszyfrujacym.

3.4 Wilasnos$ci permutacji wygenerowanych za pomoca przeksztalcen afi-

nicznych

Permutacje uzyskane za pomoca zaprezentowanych przeksztalcen afinicznych nad
GF(2") zawieraja co najmniej jeden diugi cykl. Wystgpowanie wymienionej cechy w duzym
stopniu zalezy jednak postaci generujacego permutacje rownania. W trakcie badan prowadzo-
nych nad tym typem przeksztalcenia odkryto, ze zamieniajac warto$¢ stalej ¢ z rownania (3.6)
w zakresie od 0 do 255 dla stalej wartosci postaci elementu grupy liniowej uzyskiwano do 2
elementow statych w permutacji i rzad permutacji zmieniat si¢ ze 127 na 254 z podcyklami o
dhugosciach 127, 112, 254.

Nieco gorsze wyniki uzyskano testujac wlasciwosci permutacji uzyskanych za pomoca
przeksztatcenia afinicznego przestrzeni liniowej nad GF(8). Permutacja przedstawiona w pod-
rozdziale 3.1 jest cykliczna. Sktada si¢ z wylacznie z 7 - elementowych cykli i elementu statego
o wartosci 15. Badania polegajace na generowaniu permutacji dla wartosci statej zmieniajace;
sie w zakresie 0 do 63 wykazaly, ze dtugosc stalego cyklu jest elementem statym niniejszego
przeksztalcenia, zmienna jest natomiast wartos¢ elementu stalego.

Taki wynik doswiadczenia prowadzi do wniosku, ze charakter permutacji uzyskanej za
pomoca wzorow przedstawionych w przykladzie 3.1 zalezy od postaci macierzy S, zas dlugos¢
cyklu powtarzajacego sie w permutacji ma zwigzek ze sposobem odwzorowania pojedynczego
elementu rozwazanej przestrzeni za pomoca elementow GF{(2).

Mimo roznic permutacji przedstawionych powyzej wynikajacych z analizy ich rozktadu
na cykle, permutacje wygenerowane za pomocg przeksztalcen afinicznych zawieraja cechy
wspolne, ktore pozwalajg odrozni¢ je od wygenerowanych w inny sposob. Cechy te najlatwiej

zaobserwowac¢ na histogramie prezentujacym przeksztatcenia opisane w przyktadzie 3.113.2.
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0 10 20 30 40 50 60

Rys. 3.5. Histogram permutacji z rys.3.1.

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys. 3.6. Histogram permutacji z rys.3.3.

W obydwu przypadkach widoczne sa charakterystyczne, cyklicznie powtarzajace si¢
,piramidki” trendow liniowych wskazujace na uzyteczna ceche tego przeksztatcenia, polegaja-
ca na rozpraszaniu grup wartosci liczbowych zgrupowanych w dowolnym krotkim zakresie,
poprzez rownomierne odwzorowywanie ich w peten zakres wartosci.

Zagadnienie to dobrze ilustruja zamieszczone na rys. 3.7 oraz rys. 3.8 charakterystyki,
pokazujace dziatanie mechanizmu rozpraszania warto$ci w prostym kryptosystemie, zmieniaja-
cym znaki tekstu jawnego wedlug wzorca, wygenerowanego przez permutacj¢, uzyskana za
pomoca przeksztatcenia afinicznego nad GF'(2). Kryptosystem ten szyfruje dane zgodnie ze
wzorem

Y, = P(X,), (3.42)
gdzie

X,, Y, - odpowiednio wartosc¢ i -tego bajtu tekstu jawnego przed i po zaszyfrowaniu,

P - przeksztalcenie generujace permutacje
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Rys. 3.7 1 3.8 pokazuja, jaki jest rozklad czgstosci znakéw kodu ASCII w pliku zawie-
rajacym tekst jawny oraz w tekst zaszyfrowany wg (3.42). Na osi odcietych umieszczono
wartosci kodu ASCII poszczegdlnych znakdw, zas na osi rzednych ilos¢ wystapien tych zna-

koéw w tekscie.

1000

100

10

liczba wystapien
(skala logarytmiczna)

0 20 40 60 80 100 120 140 160 180 200 220 240
kod znaku

Rys. 3.7. Rozklad kodow ASCII w tekscie przed zaszyfrowaniem

1000

100 i

10

liczba wystapien
(skala logarytmiczna)

0 20 40 60 80 100 120 140 160 180 200 220 240
kod znaku

Rys. 3. 8. Rozktad kodéw ASCII w tekscie po zaszyfrowaniu

Do szyfrowania wybrano plik tekstowy wielkosci ok. 30kB o rozkladzie czgstotliwosci
wystapien znakow jak na rys. 3.7. Widac tu, ze wigkszos¢ znakow tekstu jawnego miesci sig
w zakresie kodoéw z przedziatu 32+130. Zaszyfrowanie pliku dato efekt widoczny na rys. 3.8.
Wartosci zgrupowane w zakresie znakow o niskich kodach zostaly rozproszone po catym za-
kresie kodéw ASCII. Jest to wynik dziatania szyfru podstawieniowego, w ktérym przeksztal-
cenie P z (3.42) opisujg rownania (3.34).

Z analizy wzorow (3.34) i (3.37) mozna takze wywnioskowa¢, o ich przydatnosci
w uktadach realizujacych tzw. efekt lawinowy, w ktorych zmiana jednego bitu w teksScie jaw-

nym powinna powodowac radykalna zmiang postaci szyfrogramu.



44 3 Metoda generowania par permutacji wzajemnie odwracalnych zbioru 2™ - elementowego z zastoso-
waniem przeksztalcen afinicznych przestrzeni liniowych na cialami Galois charakterystyki 2.

Warto takze zwroci¢ uwage na duza szybkos¢ dziatania takich uktadow. W przypadku
realizacji sprzetowej czas propagacji sygnatu przez uklad generujacy permutacje zalezy wy-
tacznie od ilosci warstw bramek XOR uzytych do jego konstrukcji. Przyktadowo dla wzorow

(3.34) lub (3.37) bedzie to 5 warstw.
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4. Metoda generowania samoodwracalnych permutacji zbioru
2™ - elementowego.

W rozdziale tym przedstawiono metodg projektowania generatordw permutacji

z wykorzystaniem ukladow do obliczania inwersji ciatach Galois charakterystyki 2.

Rozwazania przeprowadzono dla ciat GF(2™) oraz pewnej klasy ciat okreslonych jako

GF(q°), gdzie g = 2", przy czym m = kc .

4.1 Permutacje samoodwracalne

Stosowanie par permutacji wzajemnie odwracalnych do konstruowania urzadzen
kryptograficznych powoduje konieczno$¢ rozdzielenia przetwarzanego sygnatu oraz wymusza

budowanie oddzielnych uktadow dla szyfratoréw i deszyfratorow; co pokazano na rysunku 4.1

szyfrowanie

x T ) 9() >y

deszyfrowanie

y N he ) ¥

Rys.4.1. Szyfrowanie i deszyfrowanie w ukfadach z permutacjami wzajemnie odwracalnymi,

gdzie

g, h - permutacje wzajemnie odwracalne

Wad tych pozbawione sa uklady zrealizowane z zastosowaniem permutacji
samoodwracalnych. W takich ukladach do generowania permutacji zaré6wno w procesie
szyfrowania jak i deszyfrowania uzywany jest ten sam blok funkcjonalny, w ktérym
realizowana jest operacja spetniajaca zaleznosc¢

f) =y, = f) =%, (4.1)
przy czym wazne jest, aby w wygenerowanej permutacji jak najwigecej elementéw spelniato

zaleznos¢ x, # y,,.
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Jednym z rozwigzan realizujacych permutacje samoodwracalne sa uktady do obliczania
odwrotno$ci w ciatach Galois. Takie rozwiazania odznaczaja si¢ jednak duzym stopniem
zlozonosci 1 dlatego ich zastosowanie w systemach kryptograficznych nie jest powszechne.
Innym problemem tutaj wystepujacym jest zagadnienie ztozonosci obliczen wystepujacych przy
ich projektowaniu, ktéra dla zadan dotyczacych bezposredniego obliczania odwrotnosci w
ciatach Galois z baza wielomianowa jest rzedu O(m’) [Mat91]. W przypadku technologii
VLSI rozwazano sensownos¢ takich rozwiazan jedynie dla m< 6. Z tego powodu popularne

byly realizacje oparte na wiasnosci ciata Galois wyrazajacej si¢ wzorem

pg=p5", (4.2)
co po przeksztatceniach mozna sprowadzi¢ do postaci
Bl=(.((B))B) .B) dla pBeGF(2™). (4.3)

Jak wida¢ z powyzszego wzoru procedura obliczania odwrotnosci elementu m - tego
rozszerzenia ciata GF(2) polega na wielokrotnym podnoszeniu do kwadratu i mnozeniu w
tym ciele'. Nie jest to rozwiazanie optymalne, bowiem jego realizacja ukladowa wiaze sie
z zastosowaniem zbyt wielu blokéw mnozacych. Wystarczy powiedzie¢, ze aby obliczy¢
odwrotno$é elementu ciata GF(2°) operacje mnozenia w tym ciele nalezy wykonac¢
szesciokrotnie, za$ podnoszenie do kwadratu o$miokrotnie. Daje to calkowitg liczbe szesnastu
kolejno nastepujacych po sobie blokow funkcjonalnych, co wydluza czas propagacji sygnatu
przez blok funkcjonalny.

W niniejszym rozdziale zaprezentowano dwie metody projektowania uktadéw do
obliczania inwersji w ciatach Galois charakterystyki 2. Przedstawiono sposob realizacji
w GF(2™) oraz dla pewnej klasy ciat GF(q°), gdzie g =2*, gdzie m=kc.

W rozdziale dokonano porownania obu metod, zwracajac szczegdlna uwage na sposob
wykonywania obliczen projektowych, ztozono$¢ rownan generujacych permutacje oraz jakosc

uzyskanych przeksztalcen, z punktu widzenia wtasnosci rozwazanych w rozdziale 3 4.

' Takie rozwiazanie zostalo dokladniej przedstawiono w rozdziale 2.
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4.2 Inwersja w GF(2™) jako permutacja samoodwracalna zbioru

2" - elementowego

Metode obliczania odwrotnosci w ciele GF(2™) wraz z przykladem 2.1 opisano

w rozdziale 2. Przyktad 2.1, ktory dotyczy obliczania inwersji w ciele GF(2°) moze postuzyé

do pokazania w jaki sposdb uklady do wyznaczania odwrotnosci multyplikatywnej mozna
zastosowac¢ do generowania permutacji samoodwracalnych.

W rozpatrywanym przykladzie na wejscie inwertera podaje si¢ wspotczynniki

wielomianu (2.3) 4,, 4,,...,4,. Mozna wigc przyjac, ze wielomian odpowiada liczbie
B = A, T (4.9)
i=0
Z uktadu rownan (2.16) wynika, ze odwrotnos$cig wielomianu (2.3) jest wielomian (2.8)
o wspotezynnikach /,/,,..., ;. Ten wielomian mozna skojarzy¢ z liczba
S
yu=21,-2". (4.10)

Przyjmujac, ze x, =0,1,...,63, obliczy¢ mozna y, dla kazdej wartosci x,.

W wyniku tych obliczen otrzyma si¢ permutacjg:

(0)(1)(236)356)(4 18)(547)(6 28)(7 24)(8 9)(10 51)(11 43)(12 14)
(13 35)(15 34)(16 32)(17 30)( 19 46)(20 61 )(21 45)(22 49)(23 38)(25 29)
(26 53)(27 63)(31 33)(37 57)(39 48)(40 58 )(41 55)(42 50)(44 60)(52 62)

(54 59)
Rys. 4.2. Permutacja opisana wzorami do obliczania inwersji z przyktadu 2.1

Jak wida¢ z powyzszych wartoSci permutacja jest rzeczywiscie samoodwracalna,
poniewaz sktada sie z 31 (czyli 2™ —1) roztacznych transpozycji. Jedynymi warto$ciami,

ktore w przeksztatceniu przechodza same na siebie s3 01 1.
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Rys.4.3. Histogram permutacji z przyktadu 4.1.

Na podstawie zamieszczonego powyzej histogramu mozna dostrzec nieliniowy
charakter wykorzystanego do wygenerowania permutacji przeksztalcenia. Brak w nim
wyraznie rozroznialnych powtarzalnych elementéw, szczegdlnie dlugookresowych trendow
liniowych, tak wyraznie widocznych w przeksztalceniach, przedstawionych w poprzednim
rozdziale. Dostrzegalna jest takze cecha rozpraszania wartosci (opisana w poprzednim
rozdziale) po calym zakresie dostepnych wartosci, o tyle cenniejsza od wystgpujace] w
przeksztatceniu afinicznym, ze brak tutaj regularnosci, ktére w pewnych warunkach moga
umozliwi¢ aproksymacje zastosowanej w przeksztalceniu funkcji. Wlasno$¢ te tatwo mozna
zauwazy¢, analizujac za pomoca histogramow dziatanie opisanego w rozdziale 3.4 szyfru

podstawieniowego.

10000

1000

100

-
o

liczba wystapien
(skala logarytmiczna)

0 20 40 60 80 100 120 140 160 180 200 220 240

kod znaku

Rys. 4.4. Czestos¢ wystepowania znakoéw kodu ASCII w pliku przed zaszyfrowaniem

Jak wida¢ z powyzszej charakterystyki zamieszczonej na rys. 4.4, w pliku przed

zaszyfrowaniem wystepowaty jedynie kody ASCII o wartosciach z zakresu 30+63, czyli
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zakresu przetwarzanego przez 6 -bitowy generator permutacji. Po zaszyfrowaniu, zas
w kryptogramie wystepuja wartosci takze spoza tego zakresu, co mozna zobaczy¢ na

histogramie z rys. 4.5.

10000

1000

100

10

liczba wystapien
(skala logarytmiczna)

1 . - - : : ; ~ ;
0 20 40 60 80 100 120 140 160 180 200 220 240

kod znaku

Rys. 4.5. Czestos¢ wystepowania znakow kodu ASCII w pliku po zaszyfrowaniu

Uktad realizujacy przedstawiong permutacje charakteryzuje si¢ przecigtnym stopniem
ztozonosci o czym moze $swiadczy¢ fakt, ze mozna go skonstruowaé za pomocg 130
dwuwejsciowych bramek XOR oraz ok. 300 dwuwejsciowych uktadow AND. Oszacowania
tego dokonano jednak nie minimalizujac opisujacych go rownan. Nawet pobiezna analiza ich
postaci pozwala przypuszczaé, ze regularnosci w nich wystgpujace moga spowodowac
redukcje przyjetej ilosci ukladéw nawet o potowe [Cha93]. Daje to mozliwosci oszacowania
$ciezki krytycznej catego bloku generujacego permutacje na 50 sekwencyjnie wystepujacych
pojedynczych bramek logicznych.

Przedstawiona w powyzszym podrozdziale metoda projektowania uktadow do
generowania permutacji samoodwracalnych posiada jedng powazna wade. Wykonywane w jej
trakcie obliczenia sa do$¢ klopotliwe, ze wzgledu na konieczno$¢ odwracania macierzy
symbolicznej mxm, a otrzymane wyniki cechuje duza zlozonos¢. Stosujac jednak
specjalistyczne oprogramowanie do wykonywania obliczen w GF(2), z tatwoscia mozna je
wykonaé nawet za pomoca sprzetu mikrokomputerowego typu PC przecigtnej klasy. Ilustracja
tej tezy niech bedzie fakt, ze obliczenie uktadu do generowania permutacji samoodwracalnej
dla m = 8 przeprowadzone na mikrokomputerze PC z zegarem 66MHz i pamigcia RAM
16MB trwalo ok.120 min. Wyniki obliczen w tym przypadku zawieraly si¢ na 7 stronach

formatu A4, a realizacja ukfadu opisanego tymi rownaniami jest praktycznie trudna.
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Pewien sposob ominiecia problemu obliczen macierzowych wystepujacych w trakcie
projektowania uktadéw permutacyjnych z jednoczesnym rozszerzeniem ilosci dostepnych dla

danego m wielomianow nieredukowalnych P(x) przedstawia kolejny podrozdziat.

4.3 Inwersja w GF(¢°), q = 2%, kc = m jako permutacja samoodwracalna

zbioru 2" - elementowego

Ciato GF(q°) jest c - krotnym rozszerzeniem ciata GF(q). Jezeli g =2*, to kazdy
element GF'(g)mozna przedstawi¢ w postaci k - wymiarowego wektora nad GF'(2), czyli
VAeGF(q) A=la,aa,...a,,], (4.10)
gdzie

a,,a,a,,...a,, €GF(2),

0>
co odpowiada wielomianowi nad GF'(2) o postaci
AX)=a, +a,x+.. . a,_ x*". (4.11)
Gdy % jest mate (2 lub 3), to tatwo mozna wyznaczy¢ wzory wiazace podstawowe
operacije w GF(q) z operacjami w GF(2). Daje to jednoczesnie mozliwo$¢ wyrazania
zaleznosci wystepujacych w ¢ - tym rozszerzeniu GF(g)za pomoca elementow GF(2).
Biorac pod uwage powyzsze wnioski rozwazmy dowolny wielomian nieredukowalny
trzeciego stopnia ponad GF'(q), gdzie g = 22k, k=12, .. .,0postaci
P(x)=P ,+P x+P,x*+x°. (4.12)
Kazdy element ciata GF(4°) wygenerowanego za pomocg P(x) mozna przedstawic
za pomocg wielomianu
A(x)=A ,+A4,x+4,x" . (4.13)
Odwrotnos¢ takiego elementu mozna wyrazi¢ mozna jako [Kos95]

1

y =INV ,+INV | x+INV ,x*,  A(x)=0
(x) (4.14)

[NVO:%; [NVI:%; [NV::%

5]

Schemat blokowy, prezentujacy sie¢ dziatan wynikajaca z rownania (4.14) pokazano na

rys. 4.6.
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D, ;@—.INVo

) vV,

_INV

)

N
()

®

D.—v-

Rys. 4.6. Schemat obliczania wspotczynnikow z rownania (4.14).

Obliczenie wartosci INV,,INV,,INV, w GF(gq) wymaga wyznaczenia iloczynow
D,, D, i D, przez odwrotnos¢ wartosci wyznacznika D .

Dziatania matematyczne w GF(q) oznaczono na tym schemacie nastepujacymi

v - inwersja w GF(q),

® - mnozenie w GF(q).

symbolami:

Rys. 4.7. Symbole operacji w GF(q).

Wartosci D, D,, D,, D, mozna obliczy¢ z wzorow
D=A;+A4; P, A +A; P} A, +A PP A} +A, P, A, P, A, +A, P, A A, + A, P A’ +A P, A P+
+P, A, P, A} +F, 43+ P} 43

D,=Aj+A P, A +A, P} A, +P> A3 +P, A, P A, +P, A A, +P, A P,+P, A’ (4.15)
D=4, 4,+P, Alz +4, Pz2 A4, +A22 £+AR Az2 P,
D,=A}+P, A A, +A, A,+A4; P,

Oczywiscie wszystkie operacje zawarte w powyzszych wzorach sa realizowane na
elementach GF'(q) iulegna one uproszczeniu po przyjeciu konkretnej wartosci P(x).

Aby teraz otrzymal powyzsze zaleznosci w postaci odpowiedniej do realizacji

w GF(2), nalezy wyznaczy¢ wzory pozwalajace na obliczenie mnozenia, potggowania

i inwersji w GF(2%).
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PRZYKEAD 4.2 Rozwazmy ciato GF(4’)o wielomianie nieredukowalnym P(x)=x>+2.
Biorac pod uwage wzory zawarte w (4.12) 1 fakt, ze P =2 1 P, =P,=0, otrzymamy
nastepujace zaleznosci stuzace do obliczania inwersji w tym ciele
D=A;+2A4,A A, +2 A4} +34; ,
D,=A;+24, 4, ,
D=4,A4,+2 4; ,
D,=A}+4, 4, .

(4.16)

Dla ufatwienia analizy problemu, tak jak w przypadku wzorow (4.14), powyzsze
zaleznosci przedstawiono graficznie. Symbole uzyte na schematach z rys.4.9, 4.10, 4.11, 4.12

maja nastepujace znaczenie:

® - mnozenie w GF(4),

@ - dodawanie w GF(4),

Apot@gowanie w GF(4) z wyktadnikiem podanym w trojkacie,

3 |- mnozenie w GFi (4) przez stala podang w kwadracie.

Rys. 4.8. Symbole operacji arytmetycznych w GF'(4)

s

S—-D,

Rys. 4.9. Schemat obliczania wyznacznika D, wedtug wzoru (4.16).

Zgodnie ze schematem na rys.4.9, aby wyznaczy¢ warto$¢ D, najpierw oblicza si¢

iloczyn A, przez A,, potem mnozy go przez stala 2 a nastepnie dodaje do kwadratu A4, .
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A”._——l

Y

_ 7
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Rys. 4.10. Schemat obliczania wyznacznika D, wedlug wzoru (4.16).

Jak wynika z rys.4.10, aby obliczy¢ D, nalezy -iloczyn A, przez A, doda¢ do kwadratu

A, pomnozonego przez 2.

o
&
Y
W
(N
v
R~

A e fXH

2 N\

Rys. 4.11. Schemat obliczania wyznacznika D, wedlug wzoru (4.16).

Wyznaczenia D, dokonuje si¢ poprzez dodanie do iloczynu 4, przez A4, do iloczynu

A, przez stala 2.

N

q_}_
o A

Rys. 4.12. Schemat obliczania wyznacznika D wedlug wzoru (4.16).
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Zgodnie ze schematem na rys.4.12, aby obliczy¢ wartos¢ D, nalezy wyznaczyc¢ iloczyn
A, przez A,, pomnozy¢ przez A, i przez 2. Wynik trzeba doda¢ do sumy iloczynow 4,’
przez 21 A,” przez 3. Otrzymana warto$¢ dodaje sie do obliczonej trzeciej potegi A4, .

Kazdy element GF'(4) mozna przedstawi¢ za pomoca dwuwymiarowego wektora nad

GF'(2), zatem przyjmuje si¢ nastepujace oznaczenia

Ao = [aoo am] Do = [doo dm [NVO = [invy, invm]
A =a, a,] D, =ld, d,] INV, =[inv,, inv,,] @17
4, =[ay, ay] D, =[d,, d,] INV, =[invy, inv,, ] .

[

Jednoczesnie, jak wida¢ zamieszczonej analizy, aby obliczy¢ inwersje elementu
rozpatrywanego ciata GF'(4°) nalezy wyznaczy¢ wzory pozwalajace na wykonywanie operacji
mnozenia, podnoszenia do kwadratu, odwracania, mnozenia przez 2 i przez 3 w ciele GF'(4),
ktorego elementy przedstawia si¢ za pomoca dwuwymiarowych wektoréw z elementami nad
GF(2).

Cialo GF(4) utworzone zostalo za pomocag wielomianu drugiego stopnia p(x)
nieredukowalnego nad GF'(2)

p(x)=1+x+x’ (4.18)

Jednoczesnie GF(4):<{O,I,2,3},+,~>, gdzie
0=[00], 1=[10], 2=[01], 3=[11].
Przyjmujac takze reprezentacje elementéw a, b € GF(4) w postaci dwuwymiarowych
wektorow nad GF'(2) jako
a=Ja, al, b=1[b, b,],
co odpowiada wielomianom nad GF'(2)
a(x)=a,+a, x, blx)=b, +bx, (4.19)
tatwo teraz mozna wyznaczy¢ podstawowe zaleznosci potrzebne do przeprowadzania obliczen

w GF(4).
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arb:[proz'0 prd, ], prd, = ab, +ab,, prd =ab +ab,+ab,
%z[inv o Inv ], invy =a, +a, inv, =a,
azz[sqro sqr, ], sqr,=a, +a,, Ssqr, =a, (4.20)
2ar:[mb20 meI], mb2, =a,, mb2, =aqa,+aq,
aS:[trO trll, r,=a,+aa, +a, =0,
3a-—-[mb30 mb31], mb3, =a,+a,, mb3, =a,.

Co pozwala zapisa¢ wzory (4.15) w postaci

d, =try, + mb2,,, + mb2t,, + mb3t,, ,
d, =try + mb2,, +mb2t, +mb3t,, ,
dyy = Sqry, +mb2,y,
dyy = 5qry, +mb2,y
d,; = prdy, +mb2s,, (4.21)

d, = prd,, +mbls, ,
dy, = sqr, + prdy,, ,
dy, = sqr,, + prd,,

Stosujac teraz te zaleznosci do obliczenia elementow wystepujacych we wzorach na
inwersje w rozpatrywanym GF(4°) otrzymujemy
D™ =[di, di)], di,=d,+d,, di,=d, (4.22)
A5 =[5qry 5qry ], SqToe = Agy + Aoy, STy, = Ay,

A =[sqr,, sqr,\ ], sqn, =a,, +a,, sqn, =a,, (4.23)

2 — —
A; =[sqry, sqr,, ), sqr,, =a,, +a,,, Sqr, =a,,

o

[}

3
4 = [troo 0, tr, =0ay +aya, +a,, =0

3
A7 =[n, 0], tm, =a,+a,a,+a,, m =0, (4.24)
A’_’B = [trzo 0], Iy, = Qy + Ayyay + @y, 1, =0

24; =[mb2s,, mb2s, ], mb2s,, =sq, =a,, mbls, =5q, +5q, = ay,

4 4.25
247 =[mb2t,, mb2t,], mb2t,=0, mb2t, =t,=a,+aa,+a,, (4.25)
34; =[mb3t,, mb3t,], mb3t,, = tr,, = ay + Ay, + s, e 426

mb3t,, = 1, = ay, + aydy + Ay,
AyA, = [prdy, prdy,, ], prdy, = ay, +anay,,  prdy, = awa, +ayay, + aya,, (4.27)

A A, =[prd,, prd, ], prd,, =a.a,, +a,a,, prd, =a,a, +a,a, +a,a,,

AoAz = [prdozo pl‘d(m], prdozo = gy, T a5y, prdo:1 = Aydy) +d,a, + Ay a,, (4.28)
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24/ 4, =[mb2,, mb2,,], mb2,,, = prd,, = a,a, +a,a,, +a,a,,

(4.29)
mb2,,, = prd,,, + prd,, = a,a, +a,a,, + a,,85;

A [24,4, = [mb2 555 M2y ), Mb24. = a,mb2,,, +amb2 .,
mb2,, =amb2 ,, +amb2,, +amb2,,,.

Po podstawieniu powyzszych zaleznosci do wzordéw (4.16) ostatecznie otrzymuje si¢

rownania (4.31)

INVoy = Qoo T do1 =~ Aood10 T Aood11 T Aooro@11 + Ao1@0 — A11d20 + Ao1@11G20 + Aoodo1A11020 +
Qpo10d11020 + Ao1d10a11020 T Qo121 + A10d21 T o021 T Aooo1Q 10021 T A1 +
Qood11a21 T Qoodo1d11021 T Aood10a11021 + Ao1A10011021 — Ao1020021 T Qoo@10020a21 +
Ao1d10020Q21 T Qood11020021 T Q01A11020021 T Qoo 1011020021 T Ao1a10011020021

Invy1 = Ao + AooQio + Ap1dio + Aood1l T Ao1@11 T Aood10d11 — Qo1d10d11 T Qoodz0 T A10Q20 T
Qpollo1a10a20 T A11020 T Ap1a11A20 T Aooo1a11020 T A01A10a11020 T Qoodar + Arodzr +
Q110021 T Apodo1A10021 T do1d10Q11021 T Aood2021 — Ao1d10020021 + Ao1A 11020021 T
dp1a10A11420421

inviy = apiio + Qoodi1 + Ao1dil + Ao T A1o@20 T 1010020 T Aooo1d10020 T A11d20 T Aood11Q20 T
Aooo1a11¢020 + A10Q11020 T Aood10@11020 + A01A10011020 T Aooo1a10011020 T Aood21 T Ap1A21
+ dooQo1021 — Ao T A11d21 T Ad11@ar + Ao1A10020021 T Aood11020021 + Ao1d11A20021

InVy) = Qoo + Ao1dio T Aoodil T Az0 T Aooa0 T Q01020 T Aooo1G20 T Ao1Q10020 T AooQo1A10020 T
Qood11Q20 T Aooo1d11020 T Aood10Q11a20 T A01A10011A20 + Aood01A1011A20 T Q21 T A10Q21 T
Qood10d21 T Aoolo1A10@21 + A11A21 + Aoodo1d11d21 T A1d11d21 T Qoodi0d11d21 T Ao1d10a11021
+ Qoodo110a11d21 T QooQ10020021 + A01d10020021 T Aood 11020421

nVvyy = ayo + Aooio T Qo110 T Aoodo1dio + Qood11 T Ao1d11 T AooQo1d11 T Aoodzo + o120 T
Qo000 T Aodo1Q10020 T A11020 T Aoo@10a011020 T A01A10a11Q20 T Aooda1 T Aoodo1Q10021 +
andz; + Ao + dood1od20d21 T Ao1d10020021 — Aoodo1A10a20021 T Q11020421

nvy = Qo + A + oo + Ao1@11 T Aoodo1d11 T oo T~ A1od20 T Aoodiod20 T Qoodo1d10a20 T
Aoop1a11020 T Qoo@1o@11Q20 + Ao1d21 T Q10021 T Aodo1A10Q21 T A01A11421 T Aoodo1A11421 T
ana1panazr + Ardoda + Aoodrod0a + Ao1d10020021 — Aoodo1ad10020021 T Aood 11020021 +

Ap1a)1Q20021 T Aoodo1d11Q20421 -

Przyjmujac reprezentacje liczb identyczna jak w rozdziale 4.1, za pomoca powyze]

przedstawionych rownan mozna wygenerowac permutacje o nastgpujacej postaci
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(0)(1)(2 3)(448)(5 42)(6 45)(7 39)(8 32)(9 30)(10 21)(11 27)(12 16)
(13 54)( 14 57)(15 63)(17 55) (18 22)( 19 37)(20 26 )(23 36 )(24 59)(25 51)
(28 41)(29 52)(31 33 )(34 46)(35 61)(38 44)(40 53)(43 49)(47 60)(50 58)

(56 62)
Rys. 4.13. Permutacja z przyktadu 4.2

W otrzymanym przeksztatceniu elementy zbioru liczb odwzorowywane sa wzajemnie
parami na siebie, czyli podobnie jak w rozdziale 4.2 generowana jest permutacja
samoodwracalna 64 - elementowego zbioru. Zawiera ona 31 rozlacznych transpozycji oraz
liczby 11 0 przechodzacymi same na siebie.

Ztozono$¢ rownan opisujacych powyzej przedstawione przeksztalcenie jest niemal
identyczna jak uzyskanych w przypadku uktadu do inwersji w GF(2™). Stad wniosek, ze ten
sposob nie pozwala na znaczaca redukcje uktadéw do realizacji opisanego dziatania.

Z histogramu zamieszczonego na rys. 4.14 mozna zobaczy¢, ze uzyskana permutacja
ma wyraznie nieliniowy charakter, bez regularnosci w wystepujacych transpozycjach oraz bez

wyraznie zarysowanych trendow liniowych.

60

50

30

20

10 A

Rys. 4.14. Histogram permutacji z przyktadu 4.2.

Przedstawiona metoda projektowania ukladow do inwersji w cialach Galois
GF(q°),q=2" kc=m posiada jednak dwie niewatpliwe zalety w stosunku do
przedstawione] w rozdziale 4.2. Pierwsza z nich jest zmniejszenie zlozonosci zadan
obliczeniowych stuzacych do zaprojektowania uktadu do postaci O(k*) + O(c?) .

Druga, bardzo istotna w zastosowaniach kryptograficznych, to zwigkszenie liczby
dostepnych wielomianow nieredukowalnych stuzacych do konstrukcji cial Galois, a wigc

postaci rOwnan generujacych permutacje.
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5. Uklady do podnoszenia do kwadratu i pierwiastkowania kwa-
dratowego w GF(2™) jako uniwersalne generatory permutacji
o charakterze liniowym

W  rozdziale przedstawiono metode  generowania  permutacji  zbioréw
2™ - elementowych za pomoca podnoszenia do kwadratu i pierwiastkowania w ciatach Galois
charakterystyki 2. Zaprezentowano takze sposob uzyskania permutacji samoodwracalnej zbio-

ru 2" - elementowego dla parzystej liczby m, przez wielokrotne podnoszenie do kwadratu.

5.1 Podnoszenie do kwadratu i pierwiastkowanie kwadratowe w cialach
Galois charakterystyki 2

Podnoszenie do kwadratu, jako szczegolny przypadek mnozenia jest bardzo uzytecz-
nym dzialaniem w arytmetyce zwiazanej z cialami Galois charakterystyki 2. W tego typu
strukturach algebraicznych jest dzialaniem o charakterze liniowym, dlatego posiada szereg
zalet decydujacych o jego przydatnosci w realizacjach sprzgtowych. Dzigki prostocie podno-

szenia do kwadratu i pierwiastkowania kwadratowego w GF(2™), operacje te s szczegOlnie

przydatne w urzadzeniach o architekturze rownolegte;.

Jesli rozwazy sie ciato GF(2™) utworzone za pomoca wielomianu nieredukowalnego

P(x) z baza wielomianowa, to oznaczajac dowolny element GF(2") jako

1

A(x)=a, +a,x+...+a, x"", jego kwadrat K(x) =k, +kx+...+k, x"', otrzyma
sie rOwnanie
K(x) = A*(x) mod P(x). (5.1)
Rownanie (5.1) mozna przedstawi¢ w postaci macierzowej jako
K=04, (5.2)
czyli
k, a,
k, a,
=0 (53)
k a

Przyjmujac, ze zbior elementow
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,Bi = [bi,O bi,l bi,m-l]’ (5.4)
gdzie
X' =2b, - x"* (mod(P(x)), b, eGF(2), (5.5)
k=1

stanowi baze wielomianowa GF(2™) nad GF(2) mozna stosunkowo tatwo wyznaczy¢ ma-

cierz Q o wymiarach mxm, bowiem jej kolumny utworzone sa przez elementy

p7,i=0,1,...,m—1 tej bazy [Ko§97]. Wobec tego

bo.o bz,o b:m—z,o
b b, e b,
Q: 01 _1 : 2 : 2.1 . (546)
bO.m—l bz,m—1 bzm—z,m—l

Przyjecie zaleznosci (5.6) pozwala na znaczne uproszczenie obliczen prowadzacych do

otrzymania ostatecznych wzorow opisujacych podnoszenie do kwadratu w GF'(2™).
Pierwiastek kwadratowy R(x)=r, +r,x+...+r,  x"" dowolnego elementu ciata
A(x) e GF(2™) jest takze elementem tego ciatla.
R(x) = \/A(x) mod P(x). (5.7)
Poniewaz pierwiastkowanie kwadratowe jest operacja odwrotng do podnoszenia do

kwadratu, z rbwnania (5.2) mozemy wywnioskowac, ze prawdziwa jest zaleznos¢

R=0" 4, (5.8)
czyli
r, a,
D=0l T (5.9)
7 a,
gdzie

O’ - odwrotnos¢ binarnej macierzy przeksztatcenia z wzoru (5.6).
Czyli aby otrzymaé zaleznosci definiujace pierwiastek kwadratowy w GF(2™) nalezy
obliczyé macierz Q zwiazang z podnoszeniem do kwadratu w tym ciele a nastgpnie wy-

znaczy¢ jej odwrotnosc.
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5.2 Wzajemnie odwracalne permutacje zbioru 2™ - elementowego genero-

wane za pomoca potegowania w GF(2™) z wykladnikiem 2* i 2%

Potegowanie z wyktadnikiem 2* lub2™*, k=1,2,3,... jest wielokrotnym podno-
szeniem do kwadratu lub obliczaniem pierwiastka kwadratowego. Prostota realizacji tych obli-
czen w ciatach GF(2™) powoduje, ze wyznaczanie zaleznosci dla kolejnych wartosci & jest

niezwykle proste i nie zmienia w znaczacym stopniu ztozonosci wzorow obliczeniowych. Jed-
noczesnie uzyskuje si¢ w ten sposob kolejne uktady generujace rozne permutacje roznigce sig

od siebie wlasciwosciami. Dla dowolnego elementu A(x) e GF(2™) operacje potggowania w

wyktadnikami 2° i 27 sa wzajemnie odwracalne. Wobec tego takie przeksztatcenia generuja
wzajemnie odwracalne permutacje zbioru 2" - elementowego.

PRZYKEAD 5.1 Dane jest vcialo GF(2°) o  wielomianie nieredukowalnym
P(x)=1+x*+x>+x"+x*  Posta¢ dowolnego elementu  ciala jest nastgpujaca
A(x)=a, +a,x+...+a,x . Macierz Q do obliczenia kwadratu elementu tego ciata wyzna-

czona na podstawie (5.6) wynosi

10001110
00000T1T10
01001001
0- 00 B+ 01 1

€= 010001 0] (5.10)
00000T10 1
000710001
0000110 0

czyli

k] [1 00 01 1 1 0]fa,]
k| looo0oo0o0 11 0|q
k| |01 00100 1|a
k| 0000101 1|a

k|0 0010001 0|a,l 11
k| |0 0000 10 1|la
k| 0001000 1}a
k] 00001 10 0fa,




5.2. Wzajemnie odwracalne permutacje zbioru 2™ - elementowego generowane za pomoca potegowa- 61
nia w GF(2") z wykladnikiem 2% i 2*

co po pomnozeniu daje nastgpujace zaleznosci
k,=a,+a, +4a, +4a,,
k =a, +a,,
k,=a +a,+a,,
k;=a,+a,+a,,
i (5.12)
L, =a, + 4,
k,=a,+a,,
k,=a, +a,,
ky=a,+a;.
Uklad ten mozna zrealizowac za pomoca 12 bramek XOR. Przyjmujac, podobnie jak w

poprzednich rozdziatach, reprezentacje liczb w postaci

X g = iag_j 2y = ikg_j 25 (5.13)
j=1 J=1

mozna si¢ przekonac, ze za pomocg (5.12) mozna wygenerowa¢ permutacje
(0)(1)(24 16 141 61 127 96 184)(3 5 17 140 60 126 97 185)(6 20 157 176 66 31 216 186)(7
21 156 177 67 30217 187)(8 64 27 200 55 59 107 253)(9 65 26 201 54 58 106 252)(10 68 11
69)(12 80 150 245 72 91 211 255)(13 81 151 244 73 90 210 254)(14 84 134 120 117 36 179
71)(15 85 135 121 116 37 178 70)(18 137 45 242 93 199 98 188)(19 136 44 243 92 198 99
189)(22 153 160 207 34 167 218 190)(23 152 161 206 35 166 219 191)(24 205 38 183 87
131 105 249)(25 204 39 182 86 130 104 248)(28 221 171 138 40 227 209 251)(29 220 170
139 41 226 208 250)(32 163 202 51 43 230 192 119)(33 162 203 50 42 231 193 118)(46 247
76 75 94 194 115 48)(47 246 77 74 95 195 114 49)(52 62 122 113)(53 63 123 112)(56 110
236 132 124 101 169 142)(57 111 237 133 125 100 168 143)(78 79)(82 146 229 197 102 172
159 180)(83 147 228 196 103 173 158 181)(88 214 238 128 108 232 148 241)(89 215 239
129 109 233 149 240)(144 225 213 235 145 224 212 234)(154 165 222 174 155 164 223
175)

Rys. 5.1. Permutacja opisana rownaniami (5.12)

Odwracajac macierz Q przeksztalcenia wystgpujaca we wzorze (5.12) otrzymujemy
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10 01 01 0 O]

001001 01

00011101
0_1:01010011 (4]
= 10101010900 '

01 0101 01

00010101

01 01000 1

co pozwala uzyska¢ rownania do obliczenia pierwiastka kwadratowego w tym ciele. Maja one
postac
nh=a,+ a;+as,
rn=a,+a, +a,,
n=a+a,+a,+a,,
n=a +a,+a, +a,, (5.15)
r=a +a, +a;,
rn=a +a,+a, +a,,
r,=a,+a,+a,,
rn=a+a, +a,.
Rownania te mozna zrealizowa¢ za pomoca 19 dwuwejsciowych ukladow XOR.

Przyjmujac reprezentacje liczb
8 8
X=X ay o2,y = r 2N (5.16)
Jj=1 j=1

otrzymujemy permutacje

(0)(1)(2 184 96 127 61 141 16 4)(3 185 97 126 60 140 17 5)(6 186 216 31 66 176 157 20)(7
187 217 30 67 177 156 21)(8 253 107 59 55 200 27 64)(9 252 106 58 54 201 26 65)(10 69 11
68)(12 255 211 91 72 245 150 80)(13 254 210 90 73 244 151 81)(14 71 179 36 117 120 134
84)(15 70 178 37 116 121 135 85)(18 188 98 199 93 242 45 137)(19 189 99 198 92 243 44
136)(22 190 218 167 34 207 160 153)(23 191 219 166 35 206 161 152)(24 249 105 131 87
183 38 205)(25 248 104 130 86 182 39 204)(28 251 209 227 40 138 171 221)(29 250 208
226 41 139 170 220)(32 119 192 230 43 51 202 163)(33 118 193 231 42 50 203 162)(46 48
115 194 94 75 76 247)(47 49 114 195 95 74 77 246)(52 113 122 62)(53 112 123 63)(56 142
169 101 124 132236 110)(57 143 168 100 125 133 237 111)(78 79)(82 180 159 172 102 197
229 146)(83 181 158 173 103 196 228 147)(88 241 148 232 108 128 238 214)(89 240 149
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nia w GF(2") z wykladnikiem 2* i 2*

233 109 129 239 215)(144 234 212 224 145 235 213 225)(154 175 223 164 155 174 222

165)

Rys. 5.2. Permutacja opisana wzorami (5.15)

Poréwnujac permutacje z rys.5.1 1 5.2 fatwo mozna dostrzec przyktady wzajemnie od-

wrotnych odwzorowan np. 2 — 184 w 5.1, 184 — 2 itd. co wyraznie wskazuje na wzajemnie

odwracalny charakter uzytych przeksztalcen.

Majac wyznaczong posta¢ rownan opisujacych podnoszenie do kwadratu 1 pierwiast-

kowanie kwadratowe w danym ciele GF'(2™), okreslenie zaleznosci pozwalajacych na obli-

czenie potegi elementu A% (x) jest rownie tatwe jak podniesienie do 4 - tej potegi (k - krotne

pomnozenie) £ =2,3,...,m— 1, macierzy Q lub jej odwrotnosci w arytmetyce GF'(2) czyli

Dowodd :

Z wzoru (5.2) mamy

czyli

A =K"(x)=0" 4. (5.17)

(5.18)

c.b.d o

Stosujac powyzszy wzor do wartosci z przyktadu 5.1 otrzymuje si¢ nastgpujace & - te

potegi macierzy O z wzoru (5.8)
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T 0001110 [to1110 0 0]
0000O0T1T10 00010100
01001001 001071000
0000T1U0T1 1 00111111
00100010/ |01011000/
0000O0T10 1 000O0T1GO0O0'1
00010001 00000O0T11°1
00001100 (0010011 1
't o001 110 [t11071T1T1 0]
00000T1T10 0000O0T1T1T10
01 001001 01101011
0000T1U0T11 0111100 0
00100010 Joo101 11 14
00000101 0010T1T1T10
00071000 1 000711000
(5.19)
00001100 |0101000 1

Wyznaczenia zalezno$ci dotyczacych 4 - krotnego pierwiastkowania kwadratowego
mozna dokonac poprzez obliczenie odwrotnos$ci otrzymanej macierzy & - krotnego podnosze-
nia do kwadratu lub podobnie jak we wzorze (5.19) poprzez & - ta potege macierzy opisujacej
pierwiastkowanie kwadratowe.

W celu zaprojektowania uktadu generujacego wzajemnie odwracalne permutacje nalezy
wyznaczy¢ dwa uktady rownan generujacych & - krotny kwadrat K* i k - krotny pierwiastek
kwadratowy R* elementu A(x) e GF(2™) o wlasnosci

R (K*(A(x))) =A(x). (5.20)

Tak wyznaczone uktady generuja permutacje o charakterze liniowym zawierajace cykle
o parzystej dtugosci. Charakteryzuja je wystepujace w podcyklach krotkie liniowo rosnace lub
malejace sekwencje liczbowe. Latwo to zaobserwowac z histogramu permutacji z rys.5.1

przedstawionego na rys.5.3.
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0 20 40 60 80 100 120 140 160 180 200 220 240

Rys. 5.3. Histogram permutacji z rys.5.1.

Dodatkowo z histogramu wida¢ takze regularnos¢ polegajaca na tym, ze ksztatt ele-
mentow histogramu dla wartosci z zakresu 128+255 jest jakby obrazem symetrii elementéw
z zakresu 0+127 z osig przechodzaca przez srodek zakresu wartosci.

Te same cechy mozna zaobserwowa¢ w przeksztatceniu opartym na pierwiastkowaniu

kwadratowym, co pokazuje histogram zamieszczony na rys.5.4.

250 I

150 H I " 1l I

100 H

50 H

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys.5.4. Histogram permutacji z rys.5.2.

Ztozonos¢ opisywanych uktadéw rownan nie przekracza O(m), zas ilos¢ bramek XOR,

m(m—1)

za pomocg ktérych mozna je zrealizowac jest mniejsza niz 5
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5.3 Generowanie permutacji samoodwracalnych zbioru 2™ - elementowego

za pomocg ukladéow do wielokrotnego podnoszenia do kwadratu

w GF(2™), m - liczba parzysta

Dla kazdego elementu a € GF'(q™) spelniona jest zawsze zaleznos¢
ol =g (5.21)

wobec tego dla @ € GF'(2™) prawdziwe jest

a’ =a, (5.22)
co mozna zapisa¢ takze jako
@) =a, (5.23)
czyli
Vx,,y, €GF2™), (%)% =y, = (7,)* =((x)*)* =x,. (5.24)

Wobec tego spetniony jest warunek samoodwracalnosci przeksztatcenia permutacyjne-
go podany we wzorze (4.1) rozdz.4.
PRZYKEAD 5.2 W tym przykladzie rozwaza si¢ takie samo ciato, jak w przyktadzie 5.1. Wobec
tego potegowanie z wyktadnikiem 2* bedzie przeksztatceniem, dajacym permutacje samood-

wracalng, poniewaz zgodnie z zasadami opisanymi poprzednio, oblicza si¢

r 14

1 00 01110 11110111
0000 O0OT1TT1DO 001 101T1FO0
01 001 0 01 0111000 O0
0* 00001011 0- 4.1 0 0~L:1 0 458
= “1p0-1 0 O 01 -0 (0 L I 100 1 (5.25)
0 00 001 01 01 1.1 1 1 11
0 001 00 01 001 01 0 01
00001100 (0000000 1]
biorac pod uwage uktad rownan
kO aO
k a
J=0 ) (5.26)
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wielokrotnego podnoszenia do kwadratu w GF(2™). m - liczba parzysta

otrzyma si¢
kiy=a,+a +a,+a,+a,+a,+a, ,
k' =a,+a, +a ta, ,
ki =a +a,+a, ,
ki=a +a, +a, +a, ,
ki=a +a,+a,+a,+a, , gel
ki=a +a,+a,+a,+a, +a, +a, ,

4_
k;=a, +a, +a, |,

W powyzszym uktadzie rownaf symbol &' oznacza wartosé 7 - tego bitu wyjsciowego
uktadu do podnoszenia do 4 potegi.

Przyjmujac reprezentacje liczb tak jak we wzorze (5.11) otrzymuje si¢ permutacje
(0)(1)(2 61)(3 60)(4 127)(5 126)(6 66)(7 67)(8 55)(9 54)(10)(11)(12 72)(13 73)(14 117)(15
116)(16 96)(17 97)(18 93)(19 92)(20 31)(21 30)(22 34)(23 35)(24 87)(25 86)(26 106)(27
107)(28 40)(29 41)(32 43)(33 42)(36 84)(37 85)(38 105)(39 104)(44 99)(45 98)(46 94)(47
95)(48 75)(49 74)(50 118)(51 119)(52)(53)(56 124)(57 125)(58 65)(59 64)(62)(63)(68)(69)
(70 121)(71 120)(76 115)(77 114)(78)(79)(80 91)(81 90)(82 102)(83 103)(88 108)(89
109)(100 111)(101 110)(112)(113)(122)(123)(128 241)(129 240)(130 204)(131 205)(132
142)(133 143)(134 179)(135 178)(136 198)(137 199)(138 251)(139 250)(140 185)(141
184)(144 145)(146 172)(147 173)(148 238)(149 239)(150 211)(151 210)(152 166)(153
167)(154 155)(156 217)(157 216)(158 228)(159 229)(160 218)(161 219)(162 231)(163
230)(164 165)(168 237)(169 236)(170 208)(171 209)(174 175)(176 186)(177 187)(180
197)(181 196)(182 248)(183 249)(188 242)(189 243)(190 207)(191 206)(192 202)(193
203)(194 247)(195 246)(200 253)(201 252)(212 213)(214 232)(215 233)(220 226)(221
227)(222 223)(224 225)(234 235)(244 254)(245 255)

Rys. 5.5. Permutacja opisana wzorami (5.27)

Jak wida¢ otrzymano permutacje samoodwracalng zlozona ze 121 transpozycji 1 liczb
0, 1, 10, 11, 52, 53, 62, 63, 68, 69, 112, 113, 122, 123, ktére w przeksztalceniu przechodza
same na siebie.

Widoczny jest w permutacji liniowy charakter przeksztatcenia. Wyraznie wskazuja na

to sekwencje par liczbowych wystepujacych w transpozycjach np. ... (214 232)(215 233) ..,
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oraz podcykli jednoelementowych np. 0,1 ... 52, 53 ... itd. Te cechy permutacji pokazuje tak-

ze zamieszczony na rys.5.5 histogram.

0 20 40 60 80 100 120 140 160 180 200 220 240
Rys. 5.6. Histogram permutacji z rys.5.5.

Na histogramie z rys. 5.6 wida¢ cechg przeksztalcenia, polegajaca na ograniczeniu za-
kresu wartosci obrazow do zakresu wartosci odwzorowywanych, czyli liczby 0+127 prze-
ksztatcane sg na liczby o warto$ciach mniejszych niz 128, za$ liczby z zakresu 128+255 na
wartosci wigksze niz 127. Jest to spowodowane tym, ze w wyniku realizacji przeksztalcenia
nie zmienia si¢ warto$¢ najbardziej znaczacego bitu. Wplyw takiej cechy przeksztalcenia na
dziatanie prostego szyfru podstawieniowego stosujacego opisywane przeksztalcenie mozna

zaobserwowac¢ na histogramach zamieszczonych na rys.5.715.8.
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Rys. 5.7 Rozktad kodow ASCII w pliku przed zaszyfrowaniem
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wielokrotnego podnoszenia do kwadratu w GF(2™), m - liczba parzysta
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Rys. 5.8 Rozktad kodow ASCII w pliku po zaszyfrowaniu

Wyraznie wida¢, ze wartosci wystgpujace w kryptogramie sg zgrupowane niemal
w identycznych zakresach, jak w tekscie zrodlowym.

Uktad rownan przedstawiony we wzorze (5.27) mozna zrealizowaé za pomoca mniej
niz 26 bramek XOR, co stanowi potwierdzenie tezy o matej zlozonosci uktadow do wielokrot-
nego podnoszenia do kwadratu w uktadach realizujacych dziatania zgodnie z zasadami aryt-
metyki w GF(2™).

Mimo jednoznacznie liniowego charakteru odwzorowan wystepujacych w permuta-
cjach opisanych powyzej oraz innych niekorzystnych z punktu widzenia kryptografii cech
przeksztalcenia nadaja si¢ do zastosowania w systemach kryptograficznych, ze wzgledu na
matg ztozono$¢ ukltadow oraz prostote ich projektowania. Wydaje si¢ jednak celowe stosowa-
nie ich wylacznie w zestawach ukfadowych generujacych permutacje o réznym charakterze,

zacierajacych zaprezentowane niekorzystne charakterystyki.
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6. Hybrydowa metoda generowania par permutacji wzajemnie
odwracalnych i permutacji samoodwracalnych zbioru

2" - elementowego

Generowanie  permutacji dla celéw  kryptograficznych ~ duzych  zbiorow
2"- elementowych za pomoca pojedynczych ukladow do rachowania w cialach Galois
charakterystyki 2 jest zadaniem bardzo zlozonym. Szczegoélnie dotyczy to dziatan
o charakterze nieliniowym, ktore opisuje si¢ rownaniami o duzej zlozonosci, co czasami wrecz
uniemozliwia ich praktyczne zastosowanie.

Innym problemem jest uzyskiwanie takich permutacji, ktore charakteryzuja sie
okreslonymi, uzytecznymi w kryptografii cechami oraz daja si¢ fatwo realizowa¢ w postaci
sprzetowej. W tym przypadku czesto w praktyce niemozliwe jest dobranie takiego
pojedynczego przeksztatcenia, ktore generowatoby permutacje, odpowiadajaca okreslonym
wymaganiom.

Rozwigzaniem tego problemu jest generowanie takiej permutacji P, ktora bylaby

zlozeniem co najmniej dwoch permutacji p, dzialajacych na podzbiorach elementéw

permutowanego przez P zbioru, czyli

P:poplpz DPis Pmrs (6.1)
gdzie

P - permutacja zbioru 2" - elementowego,
p,- permutacja dziatajaca na 2“ - elementowym podzbiorze zbioru 2" - elementowego.
Przy czym k, ,n,ieN,oraz k. <n.

Ten sposdb nazwano hybrydowa metoda generowania permutacji. Zagadnienie
powyzsze sprowadzono w pracy do przetwarzania n - bitowych reprezentacji elementow
permutowanego zbioru za pomocg potaczonych w odpowiedni sposob uktadéw, realizujacych
rozne zdefiniowane w ciatach Galois charakterystyki 2 przeksztatcenia permutacyjne,
dziatajace na elementach, reprezentowanych za pomoca 7 lub mniej bitéw. W niniejszym
rozdziale przedstawiono sposoby generowania permutacji metoda hybrydowsa oraz
zaprezentowano wyniki testow, polegajacych na skladaniu roznych permutacji poprzez
taczenie uktadow, generujacych przeksztalcenia opisane w przyktadach zaprezentowanych

w poprzednich rozdziatach.
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W celu osiagniecia duzej czytelnosci przykladow prezentowane problemy zilustrowano

hybrydowymi generatorami permutacji zbioru 256-elementowego.

6.1 Zalozenia i definicje

W ramach rozwazan nad strukturami zlozonymi z wielu roznych, potaczonych ze soba
generatorOW permutacji zastosowano szereg okreslen, ktorych znaczenie wymaga
precyzyjnego wyjasnienia. Podstawowym elementem analizowanym w niniejszym rozdziale,
jest hybrydowy generator permutacji HGP', czyli uktad generujacy permutacje metoda
hybrydows poprzez przetwarzanie n - bitowego bloku danych. Uklad ten ztozony jest
z mniejszych elementéw zwanych dalej blokami permutacyjnymi BP lub generatorami

permutacji albo po prostu generatorami.

( X7 BPO ™%
Xy ™Y
BP
% ! Y2
x < y=P(x)
X > BP_ | S
n-1 n-1 | HGP n-1

Rys. 6.1 Idea hybrydowego generatora permutacji # - bitowego bloku danych.

Zgodnie z rys.6.1 hybrydowy generator permutacji przetwarza n-bitowa wartos¢ x
w n-bitowa warto$§¢ y = P(x), gdzie P(x)- przeksztalcenie permutacyjne. Strukture HGP
stanowi system potfaczonych ze soba, na rdézne sposoby, blokéw permutacyjnych BP. Warto
przy tym zauwazy¢, ze na przyktad sekwencyjne taczenie blokow permutacyjnych rownowazne
jest sktadaniu (mnozeniu) permutacii.

Ze wzgledu na brak ustalonych zasad opisu tego typu problemow, w dalszym ciagu
niniejszej pracy zastosowano takze wlasng konwencje zapisu charakteryzujacego poszczegolne

bloki permutacyjne. Ogolna posta¢ formuly opisujacej pojedynczy BP jest nastepujaca

' W nastepnych rozdzialach taki hybrydowy generator permutacji nazywany bedzie takze skrzynka
podstawieniowa lub s-skrzynka (z ang. substitution box)
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q

F ({p)}:{4}) 62)

"mmin Tmax

gdzie
F - przeksztalcenie zastosowane do generowania permutacji,
g - liczba elementow ciata GF'(q"),

p(x) - wielomian nieredukowalny stopnia n nad GF(q), stuzacy do

skonstruowania ciata GF'(¢"),

A - inne parametry charakteryzujace zastosowane operacje matematyczne,

r_..r_ - zakresy bitow, przetwarzanych przez uklad.

min °° max

Umieszczenie we wzorze (6.2) parametru w nawiasach {} oznacza, ze wystapienie jest
opcjonalne i zalezy od typu opisywanego przeksztalcenia. Na przyklad, dla generatorow,

stosujacych przeksztatcenie afiniczne nad (GF'(2), opisanych w rozdz. 3.2, parametrami

wzoru (6.2) sa macierze S i §~', oraz wielomian nieredukowalny. Oczywiste jest przy tym, ze
w celu petnego okreslenia wykorzystanego przeksztatcenia, postaci tych macierzy powinny by¢
przedstawione dodatkowo, poza formuta opisujaca generator permutacji.

Przyjmujac taki sposob opisu, mozna zauwazy¢, ze przedstawione w poprzednich
rozdziatach pracy generatory permutacji mozna opisa¢ stosujac nastgpujace symbole:

A - przeksztatcenie afiniczne 7(x) = xS+ ¢,

A - odwrotne przeksztatcenie afiniczne 77 (y) = (y +¢)S ™,

I - inwersja w ciele Galois charakterystyki 2,

K* - k - krotne podnoszenie do kwadratu,

K* - k - krotne pierwiastkowanie kwadratowe,

Dodatkowo wprowadzono takze funkcje’ X oznaczajaca dodawanie modulo 2
n-bitowej liczby binarne;.
PRZYKLAD 6.1 Zgodnie z powyzszym opisem 6-bitowy generator permutacji BPj,
zrealizowany w oparciu o rOwnania przedstawione w przykladzie 4.1 mozna przedstawic

nastepujaco

5

/7<x6 + x>+ 1>A (6.3)

0:5

* Wprowadzenie tej funkcji jest bardzo istotne z punktu widzenia analizy wplywu poszczegoélnych skladnikow
generatora hybrydowego na dzialanie calosci dotyczy to np. przeksztalcenia afinicznego nad GF{(2), co zostanie
wyjasnione w dalszej czgsci niniejszego rozdzialu.
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Skiadanie generatorow permutacji opisywane jest znakiem >, oznaczajacym
jednoczesnie kolejnos¢ wystapien poszczegdlnych uktadow w procesie przetwarzania.
PRZYKLAD 6.2 Niech dany bedzie hybrydowy generator permutacji HGP; ztozony z dwdch
blokow permutacyjnych, opisanych odpowiednio w rozdziatach 4.1 i 3.1. Oto formula

definiujaca jego strukture

2 8
0/]5<x6+x’+1>i—>§ls\<x’+x+l;5,c=0>, (6.4)

Dziatanie generatora hybrydowego opisanego powyzej tatwo mozna zinterpretowac
jako przeksztalcenie 6-bitowego bloku danych, najpierw przez generator permutacji
obliczajacy inwersj¢ w ciele GF(2°) o wielomianie nieredukowalnym p(x)=x°® +x’> +1
(rozdz. 4.1). Nastepnie blok ten przetwarzany jest za pomoca ukladu, realizujacego

przeksztafcenie afiniczne w ciele GF'(8) z wartoscia parametru c¢ = 0 1 wielomianem
nieredukowalnym p(x)=x’ + x + 1 stuzacym do konwersji z GF(8) na GF(2) (rozdz. 3.1).
Rozwazane w dalszym ciagu niniejszej pracy przyklady odnosi¢ si¢ beda niemal
wylacznie do uktadow, przedstawionych w poprzednich rozdziatach przy =zapisie,
prezentujacym strukture generatora hybrydowego, wystepujace oznaczenia zostana tak

zredukowane, aby pozwalaly na jednoznaczna identyfikacje zastosowanego przeksztalcenia.

Np. zapis przedstawiony w przykladzie 6.2 w takiej skroconej postaci ma postac
2 8
I A<C = O> lub w postaci ogolnej, przy wczesniej zdefiniowanych funkcjach

0:5 0:5

opisujacych kolejne BP, jako ]%?1 > ]%P7
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6.2 Laczenie blokéw permutacyjnych

Zagadnienie faczenia blokéw permutacyjnych zawiera szereg aspektow, ktore musza
by¢ wzigte pod uwage w trakcie prac projektowych nad uktadami hybrydowymi. Niektore

z nich musza by¢ bezwzglednie uwzglednione, inne zas zalezg od specyfiki zastosowania.

6.2.1 Kolejnos¢ blokéw permutacyjnych

Podstawowym wymaganiem wobec wzajemnie odwracalnych HGP, czyli pary HGP
i HGP", jest zachowanie kolejnosci blokow permutacyjnych, generujacych permutacje. Wynika
to bezposrednio z nieprzemiennosci dziatan przy skladaniu permutacji. Aby uzyska¢ efekt
odwrocenia przeksztatcenia, powstatego w wyniku dziatania dowolnego HGP;, przeksztalcenia
wystepujace w HGP;' musza wystepowaé w kolejnosci odwrotnej do sposobu generowania
zastosowanego w HGP;, Wobec tego, dla kazdego HGP zlozonego np. z n blokow

permutacyjnych
FF-F—-—F_, (6.5)
struktura generatora realizujacego przeksztatcenie odwrotne musi by¢ nastepujaca
(Fr) ' (Far) ' o = (F2) = (F) ' s (Fo)™. (6.6)
Powyzsze zaleznosci dotyczg oczywiscie tylko kolejnych BP, przetwarzajacych te same
pozycje bitowe.

PRZYKEAD 6.3 Niech dany bedzie 16 - bitowy HGP; o strukturze é‘g<c = O> — ] — ] )

4 2 2
Wobec tego HGP, ' mozna opisa¢ jako 7 +> [ > A(C = 0> . Lecz takze zapis o postaci
10:15 8:13 0:7

2 4 2
4)“‘7\<C = 0> > 1 > [ jest poprawny, bowiem 8 najmniej znaczacych bitow przetwarzanych
0: 10:15 8:13

jest tylko przez jeden ukiad i nie ma wigkszego znaczenia, w ktorym miejscu opisu HGP,

znajdzie si¢ funkcja charakteryzujaca to przeksztatcenie®.

> Dla wigkszej czytelnoéci zapisu w dalszej czeéci pracy stosowany bedzie jedynie wariant zachowujacy
odwrotna kolejnos¢ dzialan bez wzgledu na to czy mozna to zapisac inaczej.
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6.2.2 Konfiguracje blokéw permutacyjnych

Przy faczeniu blokow permutacyjnych istotne jest ich wzajemne potozenie wzgledem
siebie. Wyrdzni¢ tutaj mozna dwa podstawowe ustawienia, zwiazane ze sposobem laczenia:
sekwencyjne i rownolegte.
Potqczenie sekwencyjne

Cecha charakterystyczng tego typu polaczenia jest to, ze pozycje bitowe 7 - bitowego
bloku danych od 0 do 4-1, gdzie & e[O, n- 1], po przeksztatceniu przez pierwszy uktad BP, sg
modyfikowane przez drugi BP, za$ bity £ + n-1 po przetworzeniu przez BP; pozostaja nie

zmienione. Ilustruje to rysunek 6.2.

Xp —— — — Y%
v — -y,
21 P, =
. -BP -
1 L
Xy » > Yy
Xog s P
xn-1L ' > Y1

Rys. 6.2 Przykiad sekwencyjnego potaczenia dwoch blokoéw permutacyjnych.

W przypadku sekwencyjnego generowania par permutacji wzajemnie odwracalnych
istotne jest to, iz zaréwno uktad zastosowany w generatorze HGP jak i HGP™' nalezy zwrdci¢
uwage na przeksztalcanie tych samych pozycji bitowych oczywiscie z uwzglednieniem zasad
podanych w 6.2.1. Jest to warunkiem poprawnego generowania wzajemnego odwracalnych

permutacji przez obydwa uktady.

NS

2 2
PRZYKELAD 6.4 Niech dany bedzie 8-bitowy HGP; o strukturze Ig‘ - 2177 — A(c=0), ktory

o

7
generuje permutacje

(0)(1.184 193 135 15207 97 149 126 147 90 203 169 145 134 183 175 181 48 242 54 4 101
162 120 144 62 112 15576 116 170 222 42 220 250 16 176 81 118 131 113 35 177 233 141
6 246 254 182 23 139 64 189 28 167 163 192 63 200 241 171 102 36 216 178 187 224 21
1793 3960239214 238 110 106 174 13 165 186 88 245 166 27 211 57 50 152 237 140 190
38 13246 109 153 85247 70 56 138 248 202 17 8 227 125 234)(2 15947 213 98 251 168 41
92 194 89 77 204 252 208 219 123 111 210 129 243 142 84 79 154 244 30 230 44 95 172
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209 99 67 196 37 96 45 231 148 198 255 14 11959 161 7 78 34 991 115117 18 130 201 73
253 104 160 191 158 151 137 223 146 226 197 157 232 53 180 136 103 156 80 206 217 10
235 185121 40 228 93 122 215 86 65 5 221 66 124 82 133 150 49 74 108 33 240 19 58 25
143 236 52 1229 31 94 20 11 83 61 87 249 114 205 68 127 43 100 26 107 22 51 32 72 69
199 71 128 75 212 218 195 225 173 105 24 55 188 164)(229)

Rys. 6.3. Permutacja wygenerowana przez HGP, z przyktadu 6.4

W permutacji tej mozna wyréozni¢ dwa podcykle o dlugosciach 110 i 144, oraz dwa
elementy state 0 1229. Warto zauwazy¢ takze, iz w wyniku zlozenia przeksztalcen w tym
hybrydowym generatorze permutacji w trakcie przetwarzania bloku danych zostaje zmieniona

wartos¢ najbardziej znaczacego bitu, co w konsekwencji prowadzi do likwidacji regularnosci

w permutacji generowanej za pomocg przeksztatcenia K * (patrz rozdz. 5). Fakt ten dobrze
0:7

prezentuje rys. 6.4.
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Rys.6.4. Histogram permutacji z rys 6.3. wygenerowanej przez HGP;.

W tym przyktadzie, HGP," musi mieé strukture fg;1<6’=0>|—>2}7 l—n/%’:l. Mozna
zauwazyC, ze taki ukfad ten generuje permutacje odwrotna do wygenerowanej przez HGP;.
Jest to permutacja:

(0)(1 234 125227 8 17 202 248 138 56 70 247 85 153 109 46 132 38 190 140 237 152 50 57
21127 166 245 88 186 165 13 174 106 110 238 214 239 60 39 3 179 21 224 187 178 216 36
102 171 241 200 63 192 163 167 28 189 64 139 23 182 254 246 6 141 233 177 35 113 131
118 81 176 16 250 220 42 222 170 116 76 155 112 62 144 120 162 101 4 54 242 48 181 175
183 134 145 169 203 90 147 126 149 97 207 15 135 193 184)(2 164 188 55 24 105 173 225

195218 212 75 128 71 199 69 72 32 51 22 107 26 100 43 127 68 205 114 249 87 61 83 11
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20 94 31 29 12 52 236 143 25 58 19 240 33 108 74 49 150 133 82 124 66 221 5 65 86 215
122 93 228 40 121 185 235 10 217 206 80 156 103 136 180 53 232 157 197 226 146 223 137
151 158 191 160 104 253 73 201 130 18 117 11591 9 34 78 7 161 59 119 14 255 198 148
231 4596 37 196 67 99 209 172 95 44 230 30 244 154 79 84 142 243 129 210 111 123 219
208 252204 77 89 194 92 41 168 251 98 213 47 159)(229)

Rys. 6.5. Permutacja wygenerowana przez HGP," z przyktadu 6.4

Zgodnie z przewidywaniami, permutacja wygenerowana przez HGP," ma identyczna
strukture jak permutacja 6.1 i jest permutacja do niej odwrotng, co tatwo zidentyfikowac po
kilku zaznaczonych w permutacji podkresleniami parach liczbowych.

Godny uwagi jest takze fakt, ze sekwencyjne taczenie blokow permutacyjnych stwarza
mozliwos¢ dopasowywania struktury hybrydowego generatora permutacji do mozliwosci
1 wymagan technicznych poprzez uproszczenie jego budowy. Mozna to uczyni¢ analizujac
rownania opisujace sposob generowania kolejnych bitow 1 pod tym katem je redukowac.
Istotny jest tutaj jednakze dobdr takiej kolejnosci blokow permutacyjnych, ktéra pozwoli na
redukcje ztozonosci a nie skomplikuje jeszcze hybrydowego generatora permutacji®.
Potqgczenie rownolegle

Inna konfiguracja blokéw permutacyjnych dotyczy rownolegtego przetwarzania bitow
przez dwa generatory permutacji BP; 1 BP,. Przy tym polaczeniu kazdy z uktadow przetwarza
oddzielny zakres pozycji bitowych, czyli zadna pozycja bitowa nie jest w takim HGP

przetwarzana przez obydwa ukiady.

X —> — Y,

I
=== i——

—IBP,—

> Yt

Xy ™7

BP,

X
yk¢1

yn—1

Rys. 6.6. Rownolegte potaczenie dwoch blokéw permutacyjnych

* Pomocne w tym moga byé programy komputerowe dostepne w sieci Internet (,Espresso”, ,,minim” i inne)
sluzace do minimalizacji wyrazen boolea’owskich lub inne uzywane w komercyjnych programach
wspomagajacych projektowanie ukladow cyfrowych (OrCAD, AutoCAD i inne).
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Takie potaczenie blokéw permutacyjnych pozwala na generowanie permutacji zbioréw
o duzej ilosci elementow za pomocg blokow permutacyjnych operujacych na niewielkiej liczbie
bitow.

PRZYKEAD 6.5 Dany jest  8-bitowy  HGP, o  strukturze  przetwarzania
Dj}<x4 + X+ 1> > 1¥<160>5. Przy czym blok permutacyjny realizujacy inwersje w ciele
GF(2*) opisany jest uktadem réwnan
Vo =X, + X +X, + X, + XX, + X X, + X, X, X, +XX,X,,
V=X, + XX +XX, +XX +XX +XXX,,
Y, =X, + X, + XX, + X X, + XX, + XXX o0
V,=X +X, +X, +XX, + XX, +X,X, +XX,X,.

Z opisu struktury HGP wida¢ wyraznie, ze BP, oparty na inwersji dziata na 4 najmniej
znaczacych bitach bloku, za$ generator, realizujacy sumowanie modulo 2 zmienia, jedynie bit
517.

Tak skonstruowany HGP generuje permutacje, ktorej histogram zamieszczony zostal na

rysunku 6.7.

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys. 6.7. Histogram permutacji z przyktadu 6.5.

Wyraznie dostrzegalna jest na histogramie wilasno$¢ permutacji polegajaca na
cyklicznym powielaniu na réznych poziomach odniesienia wartosci generowanych przez ukiad

przetwarzajacy 4 najmniej znaczace bity. Wartosci odwzorowan dla liczb powyzej 15 mozna

> W tym przykladzie zastosowano dwa bloki permutacyjne przetwarzajace niezalezne uklady bitow, struktura
HGP, ' jest identyczna jak HGP,; uklad generuje permutacje samoodwracalna.
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tutaj fatwo przewidzie¢, biorac za podstawe wyniki z zakresu 0+15 i uwzgledniajac
przesunigcie, wynikajace z aktualnego uktadu wartosci czterech najbardziej znaczacych bitow,
ktory zmienia si¢ co 16 pozycji. Mozna to fatwo sprawdzi¢, analizujac podkreslone wartosci
wystepujace w przykladzie na rys.6.8.

(0 160)(1 161)(2 169)(3 174)(4 173)(5_171)(6 167)(7 166)(8 175)(9 162)(10 172)(11 165)(12
170)(13 164)(14 163)(15 168)(16 176)(17 177)(18 185)(19 190)(20 189)(21 187)(22 183)(23
182)(24 191)(25 178)(26 188)(27 81)(28 186)(29 180)(30 179)(31 184)(32 128)(33 129)(34
137)(35 142)(36 141)(37 139)(38 135)(39 134)(40 143)(41 130)(42 140)(43 133)(44 138)(45
132)(46 131)(47 136)(48 144)(49 145)(50 153)(51 158)(52 157)(53 155)(54 151)(55 150)(56
159)(57 146)(58 156)(59 149)(60 154)(61 148)(62 147)(63 152)(64 224)(65 225)(66 233)(67
238)(68 237)(69 235)(70 231)(71 230)(72 239)(73 226)(74 236)(75 229)(76 234)(77 228)(78
227)(79 232)(80 240)(81 241)(82 249)(83 254)(84 253)(85 251)(86 247)(87 246)(88 255)(89
242)(90 252)(91 245)(92 250)(93 244)(94 243)(95 248)(96 192)(97 193)(98 201)(99
206)(100 205)(101 203)(102 199)(103 198)(104 207)(105 194)(106 204)(107 197)(108
202)(109 196)(110 195)(111 200)(112 208)(113 209)(114 217)(115 222)(116 221)(117
219)(118 215)(119 214)(120 223)(121 210)(122 220)(123 213)(124 218)(125 212)(126
211)(127 216)

Rys. 6.8. Permutacja wygenerowana za pomocg (6.7)

Biorac jako przyktad liczbg 5 (00000101,), ktéra w przeksztatceniu przechodzi w 171
(10101011,) mozna obliczy¢ warto$¢ permutacji dla 21 (ustawienie bitu piatego). Wystarczy
doda¢ do wartosci odwzorowania dla 5 warto$¢, wynikajaca z ustawienia bitu piatego, czyli
16, aby otrzyma¢ wynik 171+16=187(10111011,). Stad tatwo wyciaga si¢ wniosek, iz

obrazem 21 w tej permutacji jest 187.

6.2.3 Uwarunkowania strukturalne konstruowania wzajemnie odwracalnych i samoodwracalnych
hybrydowych generatoréw permutacji
Zgodnie z trescig poprzednich rozdziatéw permutacje mozna podzieli¢ na dwa rodzaje.
Pierwszy z nich to permutacje samoodwracalne, w ktorych jeden BP generuje permutacje P
spetniajaca zalezno$¢ P-P~' = e, gdzie e - permutacja identycznosciowa (patrz rozdz.2.1 i 4
oraz 5.2). Drugi rodzaj to permutacje wzajemnie odwracalne (patrz rozdz. 3, 5.1), w ktorych

wystepuja dwa rozne bloki permutacyjne BP, i BP, generujace rozne permutacje P i P,, ktore
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spelniaja zaleznos¢ P P, = PP =e. To rozdzelenie funkcji na dwa rdzne bloki
permutacyjne powoduje, ze urzadzenie stosujace takie rozwigzanie musi zawiera¢ uklady

przetaczajace. Schemat ogolny takiego urzadzenia przedstawiono na rys. 6.9.

Rys. 6.9. Schemat urzadzenia z zastosowaniem elementow przelaczajacych generujacego

wzajemnie odwracalne permutacje. Przetaczaniem steruje sygnat s.

Specyfika kazdego stosowanego generatora permutacji warunkuje sposob jego
zastosowania przy konstruowaniu hybrydowych generatorow permutacji. Szczegolnie dotyczy
to rozwiazan z zastosowaniem przeksztalcen afinicznych przestrzeni liniowych nad cialami
Galois charakterystyki 2 dla przypadku, gdy wartos¢ dodawanej stalej ¢ (patrz rozdz. 3) jest
rézna od zera. Wtedy mamy do czynienia ze zlozeniem dwoch operacji, pierwszej
odwzorowujacej posta¢ ukladu réwnan zwiazanego z postacig nieosobliwej macierzy nad

GF'(q), oraz drugiej, realizujacej sumowanie modulo 2. Pare takich wzajemnie odwracalnych

blokow permutacyjnych zaprezentowano na rysunku 6.10.

A
Xg—* P Yo Xo—Pp— ——=Yo
Xy % y1 X1—‘-?_._—.,—. ——y1
— -] X. ; —— Y
X3 ‘ s \T/ . 7] z———?—- J " 2
| g I -
X ‘ '\‘f Ymt Xm.’r—z'lf'?“' ——Ym-1
|1

Rys. 6.10. Przyktad pary blokow permutacyjnych z zastosowaniem

przeksztatcenia afinicznego nad GF(2)
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Z powyzej przedstawione] przyczyny, tatwiej rozpatrywacé taki blok permutacyjny jako

q
hybrydowy ~generator permutacji o strukturze HGP A +— X (¢), za§ HGP

Tmin "max "min 7max

q
X <C> = A . Jak wida¢ w opisie wystapita takze modyfikacja okreslenia zwiazanego

z funkcja afiniczng polegajaca na pominigciu parametru dotyczacego statej. Tak
zmodyfikowane podejscie do blokow permutacyjnych stosujacych przeksztalcenie afiniczne
bedzie odtad stosowane w dalszym ciagu niniejszej pracy.

Konstruowanie hybrydowych generatoréw permutacji samoodwracalnych, jest
zagadnieniem doS¢ prostym, cho¢ wymaga zachowania pewnych zasad przy taczeniu blokdéw
permutacyjnych. Przede wszystkim nalezy zwroci¢ uwage na to, ze w takim generatorze
kolejnos¢ blokéw sktadowych nie moze by¢ dowolna. Zjawisko takie zachodzi w uktadach

zbudowanych przy zastosowaniu parami blokéw generujacych permutacje wzajemnie

odwracalne czyli np.
BP, — BP, —...» BP, > BP,' ... BP,' > BP". (6.8)

Jednak wynikiem dziatania takiego HGP bylaby zawsze permutacja identycznosciowa.
Aby to zmieni¢, migdzy blokami permutacyjnymi nalezy umiesci¢ taki pojedynczy blok BP;,
ktory generuje permutacj¢ samoodwracalng, i1 ktéry nie bedzie pozwalal na odwracanie
permutacji przez pary generatorOw do niego przylegajace. Wobec tego ogdlna struktura

uktadu hybrydowego generujacego permutacje samoodwracalng jest nastepujaca
BP, — BP, -...—»> BP, = BP, - BP,' ... BP;' > BP". (6.9)

Jak tatwo zauwazy¢ hybrydowy generator permutacji generujacy permutacje
samoodwracalng skonstruowany, wedlug powyzszej metody, zawsze bedzie skladal sie
z nieparzystej ilosci blokéw permutacyjnych.

PRZYKEAD 6.6 Dany jest HGP o strukturze zbudowane] wedlug powyzej podanych zasad

O/sz = 6217\ — 04]3 > ng;l = 0}3 . Mozna fatwo sprawdzi¢ ze, permutacja wygenerowana przez
ten ukiad jest samoodwracalna.

(0)(1 99)(2 36)(3 119)(4 225)(5 61)(6 237)(7 48)(8 111)(9 14)(10 89)(11 203)(12 46)(13
93)(15 54)(16 67)(17 101)(18 246)(19 52)(20 117)(21 108)(22 130)(23 129)(24 204)(25
112)(26)(27 142)(28 88)(29 105)(30 47)(31 51)(32 200)(33 49)(34 188)(35 192)(37 229)(38
167)(39 159)(40 157)(41 151)(42 176)(43 95)(44 66)(45 143)(50 232)(53 183)(55 241)(56

100)(57 98)(58 195)(59 168)(60 144)(62 184)(63 228)(64 155)(65 109)(68 127)(69 133)(70
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77)(71 158)(72 146)(73 78)(74 207)(75 96)(76 121)(79 239)(80 92)(81 213)(82)(83 180)(84
148)(85 132)(86)(87 91)(90 208)(94 215)(97 156)(102 115)(103 216)(104 114)(106
244)(107 250)(110 254)(113 191)(116 217)(118 201)(120 179)(122 194)(123 205)(124
172)(125 163)(126 249)(128 136)(131 186)(134 169)(135 175)(137 197)(138 221)(139
206)(140 150)(141)(145 181)(147 219)(149 190)(152 174)(153 233)(154 226)(160 222)(161
238)(162 223)(164 165)(166 255)(170 189)(171 214)(173 253)(177)(178 234)(182 242)(185
235)(187 211)(193 198)(196)(199 202)(209 245)(210 227)(212 220)(218 243)(224 251)(230
248)(231 247)(236 252)(240)

Rys. 6.11. Permutacja samoodwracalna z przyktadu 6.6

6.3 Analiza wlasnosci permutacji generowanych metoda hybrydowa

6.3.1 Zalozenia i oprogramowanie pomocnicze.

W celu osiagnigcia duzej czytelnosci wynikow testowania hybrydowych generatorow
permutacji o roéznej strukturze ilo$¢ bitow przetwarzanych przez HGP ograniczono do 8 bitow.
Testy przeprowadzono na generatorach hybrydowych zlozonych wylacznie z blokow

permutacyjnych opisanych rownaniami prezentowanymi w niniejszej pracy.

Oprogramowanie do testowania uktadow, ktorego niektore podstawowe pliki zrodlowe
zamieszczono w dodatkach do niniejszej pracy, napisano w jezyku C.

Jako narzedzia generujacego programowsg postaé rownan opisujacych bloki
permutacyjne wykorzystano takze napisang przez autora procedurg¢ pakietu ,Mathematica
ver.2.0” pozwalajaca na obliczenie wzoréow do realizacji operacji w ciatach GF(2") dla
dowolnego wielomianu nieredukowalnego p(x). Tres¢ tej procedury zostala zamieszczona w

dodatku.

Do analizy permutacji uzyskanych metoda hybrydowa wykorzystano m.in. bezptatnie
pozyskany przez sie¢ Internet pakiet matematyczny ,,GAP” w wersji 3.4 dla DOS opracowany
przez Wydziat Matematyki Uniwersystetu w Aachen [WWWGA], Niemcy oraz arkusz

kalkulacyjny ,,Excel” w wersji dla Windows 95 do wykonania histogramow.

6.3.2 Wyniki testow
Testy uktadéw do generowanie metoda hybrydowa permutaciji zbioréw o licznosci 2"

wykazaly szereg uwarunkowan, zwiazanych z przetwarzaniem duzych binarnych blokow



6.3Analiza wlasnosci permutacji generowanych metoda hybrydowa 83

danych za pomoca potaczonych generatorow permutacji, dzialajacych na mniejszej liczbie
bitow. Szczegolnie dotyczy to ograniczen, zwiazanych z hybrydowymi generatorami
permutacji, potaczonymi réwnolegle. Ten sposéb Iaczenia pozwolitby bowiem najprosciej
zwiekszy¢ ilo$¢ przetwarzanych bitow.

W celu ufatwienia analizy ciagéw permutacyjnych generowanych za pomoca uktadow
przetwarzajacych tylko czes¢ pozycji bitowych, opracowano tabele pomocnicza, zawierajaca
dziesigtne wartosci liczb, ktorych pozycje bitowe nie podlegaja przetwarzaniu (przechodza
same na siebie) przez uklady permutacyjne przy zatozonych wartosciach ilosci przetwarzanych

przez uktad bitow. Dane opracowane dla liczb 8 bitowych przedstawiono w tabeli 6.1.

Tabela 6.1 Pomocnicza tablica wartosci do analizy permutacji hybrydowych.

Hlos¢ | zakres Wartosci dziesigtne liczb nie zmienianych w trakcie przetwarzania
bitow | bitow
4 0-3 |16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176, 192, 208, 224, 240
1-4 |1, 32,33, 64, 65, 96,97, 128, 129, 160, 161, 192, 193, 224, 225
2-5 ]1,2,3,64,65,66,67, 128, 129, 130, 131, 192, 193, 194, 195
3-6 |1,2,3,4,5,6,7,128, 129, 130, 131, 132, 133, 134, 135
4-7 11,2,3,4,5,6,7,8,9,10, 11,12 13, 14, 15

)

6 0-5 |64, 128,192
1-6 |1, 128, 129
2-7 [1,2,3

Wyniki testow pokazaly, ze w permutacjach, wygenerowanych przez hybrydowe
generatory permutacji o strukturze rownoleglej zaobserwowaé¢ mozna efekt cyklicznej
propagacji odwzorowania realizowanego przez pojedynczy BP, dzialajacy na najmniej
znaczacych bitach na caly zakres liczb®. Zaobserwowano, ze nawet stosowanie polaczenia
réwnoleglo-sekwencyjnego, z uzyciem blokéw permutacyjnych przetwarzajacych zakres bitow
mniejszy niz zakres przetwarzany przez ukiad hybrydowy, nie wyeliminowato tego zjawiska.

Na rys.6.12 przedstawiono histogram permutacji wygenerowanej przez HGP o strukturze

/]<x4+x+1>+—>§<160>|—>j[7<x4+x+1>.

0:3

® Wida¢ to wyraznie w przykladzie z rozdz.6.2.2 dotyczacym polaczenia rownoleglego.
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Rys. 6.12. Histogram permutacji testowanego uktadu réwnolegto - sekwencyjnego

Poréwnujac ten wynik z histogramem na rys. 6.7, latwo mozna zauwazy¢, ze
sekwencyjne dotaczenie jeszcze jednego ukladu spowodowalo jedynie zmiang dtugosci cyklu
powtarzalnosci powielanego odwzorowania. Testy wielu hybrydowych generatorow
permutacji udowodnily, ze jedynie sekwencyjne zastosowanie bloku permutacyjnego
dziatajacego na pelnym zakresie bitow przetwarzanego przez HGP, likwiduje opisane powyze]
zjawisko powtarzalnosci sekwencji. Na rys. 6.13 umieszczono histogram permutacji uzyskanej

za pomoca HGP z przyktadu 6.5 z dofaczonym sekwencyjnie BP realizujacym przeksztatcenie

afiniczne na bloku 8 bitowym 6%;\(6 = O> opisane w rozdz. 3.

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys. 6.13. Histogram permutacji wygenerowanej przez HGP z dotaczonym BP
realizujacym przeksztalcenie afiniczne w GF(2°)

Mimo, iz na histogramie z rys. 6.13 takze mozna zaobserwowac pewne regularnosci, to

jednak nie sa one tak jednoznaczne, jak to byto w poprzednio opisywanych przypadkach.
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Wydaje si¢ jednak, ze w celu pelnego wyeliminowania opisywanej cechy niezbedne jest

sekwencyjnie dotaczenie co najmniej dwoch blokéw permutacyjnych.

W trakcie badania permutacji wygenerowanych metoda hybrydowa stwierdzono takze,
ze bloki posiadajace ceche rozpraszania wartosci po catym dostepnym zakresie, stosowane w
uktadach hybrydowych, zdecydowanie poprawiajg charakterystyki catego HGP pod tym

wzgledem. Przyktadem moze by¢ hybrydowy generator permutacji HGP; o strukturze

2 2
K*+ A, w ktoérym cecha ukladu podnoszacego do kwadratu’ skompensowana zostala
0:7 0:7

permutacja wygenerowang przez blok, realizujacy przeksztalcenie afiniczne nad GF(2). Warto

jednak zwroci¢ uwage na fakt, iz istotna jest w tym ukladzie kolejnos¢ wystepowania blokow
permutacyjnych. Dla HGP, o odwrotnej kolejnosci, czyli BA% — Igj , uzyskana permutacja

miata inne wlasciwosci rozpraszajace. Fakt ten mozna zaobserwowac porownujac histogramu

dwoch permutacji wygenerowanych za pomoca HGP; i HGP,.

250

200 I

150
100
50

0 20 40 60 80 100 120 140 160 180 200 220 240

Rys. 6.14. Histogram permutacji wygenerowanej przez HGP,

20 40 60 80 100 120 140 160 180 200 220 240

Rys. 6.15. Histogram permutacji wygenerowanej przez HGP,

" Opisana zostala w rozdziale 5.2
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Jak wida¢ z charakterystyk zamieszczonych na rys. 6.14 1 6.15 zmieniajac kolejnosc¢
wystepowania blokow w generatorze hybrydowym uzyskiwano za kazdym razem permutacje
o innej charakterystyce. Dowodzi to, ze o cechach wygenerowanej w ten sposob permutacji
decyduje nie tylko sktad i usytuowanie wzgledem siebie blokow permutacyjnych, ale takze
kolejnos¢ ich wystgpowania, co prowadzi do wniosku, iz HGP zlozony z & sktadowych blokow

permutacyjnych o ustalonej strukturze moze wygenerowa¢ co najmniej 7, =k! roznych

permutacji. Gdyby jednak uwzgledni¢ jeszcze mozliwos$¢ przesuwania zakresu przetwarzanych
przez pojedynczy BP bitow w ramach przetwarzanego przez HGP bloku a takze dobor blokow

o réznych strukturach to

np:m"lﬂ[(n~li+1), (6.10)
gdzie -
m - ilo$¢ typow blokow permutacyjnych,
k - ilos¢ blokow permutacyjnych w HGP,
n - ilo$¢ bitow przetwarzana przez HGP,
i - numer kolejnego bloku permutacyjnego,
[; - ilo$¢ bitow przetwarzana przez i - ty blok permutacyjny.
Na przyktad za pomoca 8-bitowego HGP zlozonego z blokow o strukturze: dwa rozne
4-bitowe, jeden 8- bitowy ijeden 6 - bitowy, zamieniajac je jedynie miejscami i przesuwajac

zakresy przetwarzania, mozna wygenerowa¢ 1800 rdéznych permutacji, poniewaz

n,=k![[(n-1 +1)=4}(5-5-3)=1800, (6.11)

i=1
Zawsze jednak w takim przypadku nalezy wzia¢ pod uwage fakt, ze nie kazda z nich

bedzie miata pozadane przez nas wiasnosci.
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7. Konstruowanie generator6w permutacji dla zastosowan

kryptograficznych

W rozdziale przedstawiono sposoby weryfikacji generatoréw permutacji z punktu
widzenia ich konkretnych zastosowan kryptograficznych. Przede wszystkim pokazano, w jaki
sposob mozna zastosowaC hybrydowe generatory permutacji w szyfrach blokowych.
Zaprezentowano ogoélnie blokowa oraz strumieniowa metode szyfrowania i pokazano sposoby
uzycia w nich hybrydowych generatorow permutacji. Podano tez szereg metod testowania
permutacji pod katem wiasnosci decydujacych o ich przydatnosci do zastosowan w systemach
kryptograficznych. Wigkszo$¢ wynikow zilustrowano przykladami dotyczacymi wczesniej

zaprojektowanych uktadow.

7.1 Charakterystyka metod szyfrowania

Projektowanie 1 konstruowanie urzadzen szyfrujaco/deszyfrujacych zawsze zwiazane
jest z realizacja sprzetowa, programowa lub hybrydowsa (sprzetowo - programowa) pewnego
algorytmu szyfrowania. W celu utrudnienia analizy swoich produktow projektanci tworza
bardzo skomplikowane struktury lub prezentujac swoje pomysty publicznie, stosuja metode
niedopowiedzen, przektaman lub odwrdcenia uwagi. Powoduje to, ze osoby zainteresowane
poznajg wiele nieistotnych szczegotdw o nowym urzadzeniu i nie maja jasnego obrazu na temat
dziatania kryptosystemu'. Takie zabiegi w wielu przypadkach powoduja jednak tylko
zniechecenie lub odstraszenie mniej wprawnych w sztuce kryptoanalizy potencjalnych
oponentdw natomiast nie poprawiaja bezpieczenstwa samego kryptosystemu. Kazdy wprawny
kryptoanalityk potrafi bowiem zawsze wskaza¢ w systemie kryptograficznym podstawowe
elementy, zwigzane z szyfrowaniem i deszyfrowaniem, a nastepnie, na podstawie analizy
sposobu dziatania catego systemu, poprzez odpowiednie zaklasyfikowanie kryptosystemu

moze dobra¢ wlasciwe metody tamania szyfru.

! Dotyczy to takze algorytméw dzialania kryptosystemdéw ogélnie znanych i prezentowanych przez rozne
agendy rzadowe na calym $wiecie, jako bezpieczne pod wzgledem krvptograficznym [Sch95].
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Podstawa ideg dzialania szyfru jest modyfikacja informacji przeznaczonej dla odbiorcy
informacji w taki sposob, aby jedynie ta osoba, mogla ja poprawnie zinterpretowacé. Schemat

procesu wymiany informacji stosujacego szyfrowanie przedstawiono na rys. 7.1.

Operacja szyfrowania

(" Algorytm !
/ :Zlgforytm | \‘i Kryptogram

;‘ Tekst jawny

Klucz
Dane inicjujace % szyfiujacy
klucz Klucz
deszyﬁ'ujqcy
L

N Algorytm \ _— L
t 3
Kryptogram deszyfrujacy & ') eKs! JawnyE

Operacja deszyfrowania

Rys. 7.1. Schemat wymiany informacji z zastosowaniem szyfru

Centralnym punktem idei szyfrowania jest element, ktory upowaznia nadawce
1 odbiorce informacji do operowania przekazywang informacja w taki sposob, ze jej tresc jest
nieczytelna dla osob postronnych. Tym elementem jest klucz kryptograficzny. W definicji tej
nie ma znaczenia, czy klucz jest jedno- czy wielopostaciowy (np. ma inng posta¢ dla procesu
szyfrowania a inng dla deszyfrowania). Wilasciwoscia klucza jest zawsze to, ze jest on
sktadnikiem zaszyfrowanej wiadomosci, powodujacym jej nieczytelnos¢ dla o0sob
nieupowaznionych.

Wspotczesni kryptografowie, na podstawie doswiadczeniach z dziedziny wymiany
niejawnych informacji, juz dawno temu wskazali na najstabsze ogniwo w systemie
bezpieczenstwa, opartym na stosowaniu szyfru, jakim jest czlowiek. Z tego powodu
uzytkownicy kryptosystemow nie wiedzg czesto jakimi kluczami szyfrowane sa ich informagje,
a jedynie znaja posta¢ elementow, inicjujacych proces ich generowania. Prawdziwy klucz
kryptograficzny taczony jest tymczasem w koncowym etapie procesu szyfrowania z tekstem
jawnym, powodujac, ze kryptogram ma posta¢ bardzo rozniacy si¢ od informacji skierowanej
do odbiorcy. Aby wiec poprawnie zanalizowa¢ algorytm dziatania jakiegokolwiek
kryptosystemu, nalezy najpierw wskaza¢ w nim moment procesu {aczenia tekstu jawnego
z kluczem kryptograficznym, a nastepnie okresli¢ metod¢ generowania klucza.

Istnieja tylko dwa podstawowe sposoby generowania klucza kryptograficznego.

Kryterium podziatu stanowi zmienno$¢ postaci klucza w procesie szyfrowania, dokladnie
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mowiac uzycie pamiegci stanow kryptosystemu. Zgodnie z ta klasyfikacja szyfry dzieli sie na
blokowe 1 strumieniowe, lub inaczej bezpamigciowe i wyposazone w wewnetrzna pamie
stanow.

Klasyfikujac szyfry w ten sposob mowi sie o blokowej (bezpamigciowej) lub
strumieniowej (pamigciowej) metodzie szyfrowania informacji. Wiasnie zaleznie od wyboru
jednego z tych dwodch sposobdéw zalezy w duzej mierze wybdr parametréw skladnikow

kryptosystemu, takich jak opisywane w niniejszej pracy generatory permutacji.

Szyfrowanie metodq blokowq.

W szyfrach blokowych [Mas93][Mor97][Ole96][Rit98][WWWTR], kazdy ustalonej
wielkosci fragment tekstu jawnego zwany blokiem, szyfrowany jest niezaleznie tym samym
kluczem szyfrujacym. Szyfry blokowe sa szyframi podstawieniowymi, ktorych bezpieczenstwo
zalezy przede wszystkim od rozmiaru bloku. Im wigkszy jest blok, tym wigksza jest przestrzen
mozliwych do uzycia kluczy szyfrujacych. W metodzie tej, przy ustalonej wartosci klucza K,
kryptosystem zawsze identycznie przeksztatci blok tekstu jawnego w odpowiadajacy mu blok
kryptogramu.

Z powodu prostoty podej$cia do problemu uzycia klucza, szyfry blokowe wymagaja
zastosowania w procesie szyfrowania/deszyfrowania wielu mechanizméw, chronigcych
tworzony kryptogram przed zbyt latwa analiza, poprzez zastosowanie jednej lub wielu
skomplikowanych funkcji, realizujacych podstawienie’. Najczesciej funkcje te powoduja
mieszanie i rozpraszanie informacji, co sprawia, ze kryptogram pozbawiony zostaje pewnych
charakterystycznych cech tekstu jawnego i staje si¢ niejako ,,obojetny” na statystyczne testy

weryfikacyjne.

* Taka pojedyncza funkcja moze byé jakiekolwiek przeksztalcenie, dla ktérego zadanie znalezienia
przeksztalcenia odwracajacego jest bez znajomosci wartosci odpowiednich parametréw obliczeniowo
niewykonalne lub bardzo trudne [Den83][Sch93].
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Rys. 7.2. Schemat szyfrowania metoda blokowa przy » - bitowe] wielkosci bloku.

S funkcja realizujaca podstawienie w zaleznosci od wartosci K

Podstawowymi elementami szyfratora szyfru blokowego sa zawsze uktady realizujace
przeksztatcenia podstawieniowo-permutacyjne. Elementy realizujace podstawienia, zwane
s-skrzynkami (substitution box), zastepuja m-bitowe bloki danych innymi n-bitowymi blokami
tak, ze dowolna zmiana postaci danych wejsciowych powoduje losowo wygladajaca zmiang w
bloku wynikowym. Warto przy tym zaznaczyC, ze blok przetwarzany przez pojedyncza
s-skrzynke jest zwykle mniejszy od bloku danych szyfrowanego przez caly kryptosystem.
Relacja miedzy rozmiarem bloku wejsciowego m 1 bloku wyjSciowego »n nie jest $cisle
okreslona i zalezy od przyjetego rozwiazania. Stosowane sa rozne warianty, cho¢ najczescie;
we wspolfczesnych systemach przyjmuje sie, iz najkorzystniejsze parametry wprowadzaja
skrzynki, dla ktorych m < n . Struktura wewnetrzna s-skrzynek, oparta na wyrafinowanych
funkcjach nieliniowych, kolejnos¢ uzycia i sposob zastosowania, sa czgsto wynikiem dhugich
badan i wielu doswiadczen, polegajacych na doborze odpowiednich dla danego kryptosystemu
cech aplikacyjnych, cho¢ dobor ten realizowany jest jednak takze z zastosowaniem pewnych
okreslonych, ogdlnie znanych kryteriow.

Pierwszym nowoczesnym i jednoczesnie jakby wzorcowym szyfrem blokowym stat sig
64-bitowy DES (Data Encryption Standard) opracowany w USA w latach siedemdziesiatych
przez firme IBM przy wspoipracy z NSA (National Security Agency) oraz NIST (National
Institute of Standards and Technology). Jego struktura stanowi, jak do tej pory, wzorzec
blokowej metody szyfrowania danych z powodu takiego dobrania wiasnosci przeksztatcen
permutacyjno - podstawieniowych, ze przez niemal dwadziescia lat opierat si¢ on roznym

probom wielokryterialnej analizy kryptograficznej, a w niektorych przypadkach swoimi
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wiasnosciami  wyprzedzal nawet odkrycia w dziedzinie kryptoanalizy® [Sch95] [Den83]
[Sto%94][Bro93].

Opierajac si¢ na publicznie prezentowanych doswiadczeniach, zdobytych dzieki DES,
wprowadzono obecnie kilka standardow projektowania tego typu szyfrow. Jednym
z najnowoczesniejszych jest kanadyjski CAST, pozwalajacy na zaprojektowanie wiasnego
szyfru, dziatajacego podobnie jak DES, o dobrych parametrach kryptograficznych i wiasciwie
nieograniczonej wielkosci bloku danych. Materialy dotyczace tych kryteridw projektowych sa
ogolnie dostgpne np. w sieci Internet [Ada97]. Uproszczony schemat procesu szyfrowania,
zwanego siecig permutacyjno - podstawieniowa, w takim podobnym do DES kryptosystemie

przedstawiono na rys. 7.3.

Tekst jawny

Lewa polowa | Prawa polowa

i bloku danych | bloku danych
L

R

Kot

Lewa polowa | Prawa polowa
bloku danych | bloku danych
L R

Kryptogram |
[ S|

Rys.7.3. Schemat przetwarzania danych w sieci permutacyjno-podstawieniowe;]

W algorytmie tym, podobnie jak w DES, 32-bitowe s-skrzynki* wystepuja w funkcjach

/i [Ada97], ktérych zadaniem jest generowanie kolejnych sekwencji klucza kryptograficznego

> Gdy w 1989r odkryto tzw. kryptoanalize réznicowa okazalo sie. ze DES jest na nia odporny, bowiem jej
tworcy juz dwadziescia lat wcze$niej znali t¢ metodg tamania szyfrow.
* W DES zastosowano 4-bitowe s-skrzynki.
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taczonego nastepnie zlewa polowa bloku danych za pomoca sumowania modulo 2.
Przetwarzany przez s-skrzynke zestaw danych jest potaczeniem polowy szyfrowanego bloku
danych i odpowiednio przygotowanego fragmentu K; wejsciowego klucza kryptograficznego
K. Po wykonane; w s-skrzynce operacji podstawienia bity uzyskanego bloku danych sg
permutowane’.

Warto zauwazy¢, ze mimo iz wiekszos$¢ regut projektowania jest ogolnie znana, spory
dotyczace dodatkowych wiasnosci s-skrzynek zastosowanych w DES nie ustaja. Nie wszystkie
opublikowane przez tworcoOw tego szyfru kryteria sg wystarczajaco jasne z punktu widzenia
zastosowania przeksztalcen permutacyjno - podstawieniowych. Nikt jednak, do tej pory,
przekonujaco nie udowodnit istnienia tzw. tajnych przejs¢, pozwalajacych na tatwe ztamanie
szyfru przez odpowiednie stuzby, ukrytych w strukturze blokoéw podstawieniowych, cho¢
istnieje wiele przestanek, ze takie przejscia istnieja [Dou95][Sim92].

Szczegolowe kryteria projektowe dotyczace parametrow s-skrzynek oraz sposobu ich
wykorzystania w szyfrach blokowych zostaly zaprezentowane w dalszym ciagu niniejszego

rozdziatu.

Szyfrowanie metodq strumieniowq.

W kryptosystemie szyfrujacym metoda® strumieniowa [Rue86][Sch95][Den93] kazda
ustalonej wielosci porcja tekstu jawnego szyfrowana jest kluczem o warto$ci zmiennej w
trakcie szyfrowania. W procesie generowania takiego strumienia klucza (lub kluczy), po
zaszyfrowaniu kazdego kolejnego bloku tekstu jawnego p; kluczem £;, nastgpuje zmiana
postaci klucza szyfrujacego wedlug pewnych okreslonych regul, zwigzanych przewaznie
z aktualng wartoScia parametrOw wewnetrznych procesu oraz czgsto postacig uprzednio
przetwarzanego fragmentu danych. Strumien klucza, wytworzony w ten sposdb, powinien
szyfrowa¢ tekst jawny tak, aby kryptogram byl odporny na analiz¢ statystyczna. Istotne jest
takze takie dziatanie generatora kolejnych podkluczy szyfrujacych 4; ktore zapewnitoby
nieprzewidywalnos¢ sposobu jego pracy. Osiaga si¢ to przewaznie poprzez nadanie

strumieniowi kluczy cech zblizonych do tych, jakie cechujg strumien wartosci wytworzonych

*Pojecie permutacji w tym przypadku dotyczy n-elementowego uporzadkowanego zbioru elementow
o wartosciach {0,1}. W niektorych publikacjach taka permutacja nazywana jest permutacja wlasciwa.

® W niektorych publikacjach ta metoda szyfrowania nazywana uznawana jest jedynie za tryb pracy szyfru
blokowego.
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losowo" 1 zagwarantowanie odpowiednio dlugiego okresu powtarzalnosci wartosci

wytworzone] sekwencji [Rue86][Sch95].
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Rys. 7.4 Dziatanie szyfru strumieniowego.

Jak wynika z rys. 7.4 generator strumienia kluczy 4;, stosownie do wewnetrznego stanu
kryptosystemu o; 1 wartosci klucza K, wytwarza klucz kryptograficzny, ktorym za pomoca
funkcji taczacej f. oraz zgodnie z wartoscia klucza K. szyfrowana jest porcja (blok) tekstu
jawnego m; Nastepnie funkcja f; wytwarza kolejny stan kryptosystemu 6.1, ktory stuzy do
wygenerowania kolejnego klucza k., .. itd. Wystepujace parametry K, i K. uzywane sg

......

czesto szyfry blokowe.

O ile pewne wiasnosSci dotyczace niektorych parametréw funkcji stosowanych
w szyfrach strumieniowych sa, z punktu widzenia wiasnosci szyfrow blokowych oczywiste,
o tyle ta metoda szyfrowania zawiera jednak takze inne elementy, ktére musza by¢ brane pod
uwage, aby kryptosystem w ten sposob skonstruowany byt bezpieczny. Przede wszystkim f;
musi zapewnié mozliwie najwiekszq zlozonos¢ obliczeniowq przeksztalcen stuzacych do
wygenerowania kolejnego stanu kryptosystemu. Niezbedna jest takze taka wlasnos¢ uzytych w
niej generator6w permutacji, ktora powoduje deterministyczne wytwarzanie strumienia
elementow k; w taki sposdb, aby maksymalizowac okres powtarzalnosci elementow tego
strumienia, a takze, co przy tak sformutowanych warunkach jest szczegélnie trudne, zapewniac
tatwq implementacje 1 duzq szybkos¢ dziatania systemu szyfrujacego.

Projektowanie szyfrow strumieniowych, mimo ich pozornie cennych wiasnosci, jest
bardzo trudne, lecz dobry szyfr strumieniowy wydaje si¢ by¢ o wiele lepszy od jego blokowego

odpowiednika, zwlaszcza ze mocne szyfry blokowe moga by¢ skiadnikami tak

7 Na przyklad sekwencja wartoéci 0 i 1 przyporzadkowana wynikom rzucania moneta.



94 7Konstruowanie generatorow permutacji dla zastosowan kryptograficznych

zaprojektowanego szyfru strumieniowego. Warto jednak zauwazy¢, ze nawet zastosowanie w
funkcji f; lub f; bardzo dobrego szyfru blokowego nie gwarantuje bezpieczenstwa tak
skonstruowanego szyfru strumieniowego, bowiem przy zle dziatajacym generatorze strumienia
klucza kryptoanalityk moze fatwo odgadna¢ kolejno wygenerowane klucze ;.

Najbardziej znanym nowoczesnym szyfrem strumieniowym jest RC4 zaprojektowany
przez firm¢ RSA Laboratories, ktory jako funkcje wewnegtrzne wykorzystuje zmodyfikowane
warianty DES. Dane dotyczace algorytmu dziatania tego systemu, jak zreszta wigkszosci

szyfrow strumieniowych, nie zostaty jednak publicznie udostepnione [Sch95].

7.2 Zacieranie charakterystycznych cech statystycznych tekstu jawnego

w kryptogramie

Jedna z podstawowych metod famania szyfrow jest analiza statystyczna kryptogramu;
polegajaca na badaniu czestosci wystapien znakéw alfabetu jezyka® (systemu opisu) uzytego
do jego wykonywania. Poniewaz takie systemy zapisu cechuje redundancja, polegajaca na
roznicach w czestosci wystapien poszczegdlnych znakow lub grup znakdéw, kryptoanalityk,
porébwnujac elementy kryptogramu ze znana sobie statystyczng charakterystyka’
zastosowanego opisu potrafi element po elemencie odtworzy¢ tekst jawny.

Podstawy teoretyczne kryptografii, jako sztuki usuwania naturalnych zwiazkéw miedzy
znakami tekstu, opisat w 1949r w artykule ,, The Communication Theory of Secrecy Systems”
tworca podstaw teorii informacji C.E.Shannon. W swojej pracy przedstawit on dwie
podstawowe techniki zacierania tych zwiazkow, zwane mieszaniem (konfuzja) i rozpraszaniem
(dyfuzja). Konfuzja zmniejsza zwiazki miedzy tekstem jawnym a szyfrogramem tak, ze
kryptoanalityk nie moze ztamac szyfru na podstawie badan nadmiarowosci lub innych cech
statystycznych kryptogramu. Dyfuzja to rozpraszanie kodéw znakdéw wystepujacych w tekscie
jawnym po calym zakresie kodow uzytego alfabetu. Pierwsza z tych technik realizowana jest
poprzez stosowanie podstawien, czyli zastgpowanie znakow, lub zestawow znakow,

wystepujacych w tekscie jawnym innymi, zgodnie z odpowiednio przyjetymi regutami. Dyfuzja

¥ Dotyczy to takze plikéw zawierajacych inne typy danych jak np. obrazy, dzwigki itp.
? Element tej metody w postaci histogramu rozkladu znakéw w pliku zaprezentowano w poprzednich
rozdzialach niniejszej pracy.
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to przede wszystkim przestawienia znakoéw, lub blokéow znakéw, w tekscie jawnym (w
przypadku zestawu bitow-przestawienia bitow) [Bra88].

Jako wzorzec kryptosystemu rozpraszajaco-mieszajacego Shannon zaproponowat szyfr
blokowy, ztozony z pewnej liczby matych uktadow podstawieniowych zwanych s-skrzynkami,
oraz ukladow duzych, realizujacych permutacje bitow, zwanych p-skrzynkami. Zestaw
przeksztalcen permutacyjno-podstawieniowych, w ktorym kolejne s-skrzynki mieszaja
zawarto$¢ danych wejSciowych a nastepujace po nich p-skrzynki dziatajg rozpraszajaco,
Shannon nazwat siecig permutacyjno-podstawieniowsg (ang. S-P network).

Ideg sieci S-P rozwinat w 1973r Feistel oraz Kam i Davida w 1979r, ktorzy okreslili
takze podstawowe cechy takich sieci. Sa nimi lawinowos$¢ i kompletnosé¢ (zupelnosc)
(ang. avalanche, completeness).

Pierwsza z tych wiasnosci mowi, ze zmiana wartosci jednego bitu wejsciowego
powinna prowadzi¢ do zmiany wartosci okoto potowy bitow na wyjsciu kryptosystemu. Cecha
kompletnosci wymaga za$, aby kazdy bit wyjsciowy byl zlozona funkcja wszystkich bitow
wejsciowych.

Tak sformutowane wiasnosci kryptosystemow staly sie podstawa opracowania
kryteriow projektowych elementéw skltadowych szyfrow, wzorowanych na idei sieci S-P,
bedacych podstawowymi elementami szyfrow blokowych.

W ramach dalszych badan ustalono takze, ze zasadnicze znaczenie dla ich wiasnosci
rozpraszajaco-mieszajacych maja przede wszystkim s-skrzynki i to one musza by¢ niezwykle
precyzyjnie dobierane zgodnie z ustalonymi kryteriami. Jednoczesnie powstata takze
precyzyjna definicja s-skrzynki, jako przeksztalcenia binarnego.

DEFINICJA 7.1 Skrzynka podstawieniowa S (s-skrzynka) o wymiarach »n x m (n>m) nazywa
sie odwzorowanie S:{0,1}" — {0,1}" [Ole96].

Jak tatwo zauwazy¢ przy zatozeniu, ze n =m, definicja powyzsza moze by¢ odniesiona
takze do przeksztatcenia realizowanego przez typowy hybrydowy generator permutacji HGP

rozpatrywany w niniejszej pracy.

7.2.1 Kryteria weryfikacyjne s-skrzynek
Opierajac sie na doswiadczeniach [Bro93][Mis96][01e96][Ser96][Adad7] uzyskanych
w trakcie prac nad DES oraz kryptoanalizach tego systemu podczas jego eksploatacji

okreslono szereg praktycznych kryteriow weryfikacji s-skrzynek projektowanych dla sieci S-P
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zapewniajacych dobre wiasnosci mieszajaco-rozpraszajace, dajac w efekcie kryptogram
zupelnie pozbawiony cech tekstu jawnego.
Oto cechy, ktére powinny posiadac s-skrzynki wchodzace w sktad typowej sieci S-P:
e Jawinowosc,
e kompletnosc,
e nieliniowos¢.
Wielu specjalistow podaje, zaleznie od praktycznych zastosowan, podaje jeszcze kilka
cech s-skrzynek, jednak wymienione powyzej sa podstawowe [Rit98:1].
Tak okreslone wilasnosci pozwalaja na weryfikacje s-skrzynek juz na etapie ich
projektowania poprzez ustalenie zgodnosci ich cech z kryteriami.
Kryterium lawinowosci (ang. Avalanche Criterion AC lub Strict Avalanche Criterion SAC)
[Hir94][Hey96][Ser96][Rit98]
DEFINICJA 7.2 Odwzorowanie wzajemnie jednoznaczne S:{0,1}" — {0,1}" spelnia kryterium
lawinowosci, jezeli dla Vf, €S:f,{0,1}" —>{0,1} oraz dla Va:aef i W,(a)=1

[Ole96][Hir94][Hir95] (W, - funkcja, ktorej wartoscia jest ilos¢ jedynek w wektora binarnego)

n—1

funkcja f,(x) @ f,(x @ a) jest zrownowazona, czyli W (Zf,.) =2,
i=0
W praktyce [Ada97][Hey96][Rit98] kryterium to rozumiane jest w ten sposob, ze
zmiana wartosci dowolnego pojedynczego bitu na wejsciu s-skrzynki powinna powodowac
zmiang co najmniej potowy bitow na wyjsciu uktadu (2 bity dla DES [Sch95][Bro93]), co
okreslane jest wskaznikiem AC danego przeksztalcenia podajacym (w procentach
przetwarzanego zakresu bitow) ile bitow jest zmienianych na wyjsciu na skutek zmiany

jednego bitu wejsciowego. Za warto$¢ AC przyjmuje si¢ srednig dla wszystkich wektorow

binarnych w permutacji. Przedstawia to zaleznos¢

2™ e

221

i=0 j=0

AC = —.100% (7.1)

2"m
gdzie
I, - liczba bitéw zmienionych na wyjsciu uktadu przy zmianie j-tego bitu wejsciowego
dla warto$ci wektora wejsciowego rownej 2°.
Badanie wartosci AC w generatorach permutacji mozna zrealizowac¢ stosujac ukiad

o strukturze przedstawionej na rysunku 7.5.
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Rys. 7.5. Schemat urzadzenia do badania lawinowosci w uktadach

Programowa realizacja takiego urzadzenia postuzyla do otrzymania wynikow pomiaru

AC dla generatorow permutacji zaprojektowanych w poprzednich rozdziatach.

Tabela 7.1.
2 8 2 4 2 2
A A I I K* K
0:7 0:5 0:5 0:5 07 0:7
50% 16% 50% 50% 12% 12%

Jak widac z tabeli 7.1 kryterium lawinowosci spetnia jedynie uktad generujacy 8-bitowe
przeksztatcenie afiniczne nad GF(2) oraz uklady wytwarzajace permutacje samoodwracalne
oparte na inwersji realizowane na 6 bitach.

Wartos¢ AC zwigzana Scisle jest ze zlozonoscia rownan opisujacych zastosowane
przeksztatcenia, zatem przy konstruowaniu generatoréw hybrydowych, przewaznie nie
dochodzi do kompensacji cechy uktadow o duzej lawinowosci. Daje to wartos¢ wspotczynnika
AC ukfadu hybrydowego na poziomie zblizonym do tego, jaki posiada permutacyjny blok
sktadowy o jego najwiekszej wartosci AC. Wyjatkiem jest sytuacja, gdy rownania opisujace
kolejne bloki spowoduja zredukowanie ztozonosci formuty opisujacej uktad hybrydowy do
postaci prostszej niz rOwnania opisujace kolejne przeksztalcenia skltadowe. Oto przyklady

wartosci AC dla niektorych uktadow hybrydowych.
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Tabela 7.2.
2 2 8 2 2 4 4 3 5 5 5 )
A-K* | d->L | I=L | -4 | KoK 4-4
50% 47% 44% 46% 12% 12%
Mozna zauwazyé, ze w przypadku uktadu hybrydowego 4| — /K nastapita
0:7 0:7

kompensacja cechy do poziomu posiadanego przez /A . Jednak przy zmianie kolejnosci
0:7

blokow sktadowych AC osiaga wartos¢ 50%.

Kryterium kompletnosci (ang. Completness Criterion CC)

DEFINICJA 7.3 Odwzorowanie wzajemnie jednoznaczne S:{0,1}" — {0,1}" spelnia kryterium
kompletnosci, jezeli dla Vi, j:i, j €{0,...,n —1} istnieja takie dwa » - bitowe wektory X;, X5,
dla ktérych X i X, roznig sie tylko wartoscig bitu 7 oraz f(X,) rozni si¢ od f(X,) co
najmniej wartoscig bitu ;.

Kryterium to pozwala na projektowanie szyfrow, ktore bylyby odporne na ataki
z tekstem jawnym badaj@ce charakterystyki odwzorowan binarnych. W atakach tych bada si¢
wptyw zmian warto$ci grup bitdow wejSciowych na warto$¢ pozycji wyjsciowych uktadu
przeksztatcajacego.

Praktycznie kryterium kompletno$ci stosowane do projektowania s-skrzynek mowi, ze
przeksztalcenie realizowane przez s-skrzynke jest kompletne wtedy, gdy warto$¢ kazdego bitu
wyjsciowego j zalezy od wartosci wszystkich bitow wejsciowych (jest funkcja wszystkich
bitow wejsciowych).

W tabeli 7.3 podano wartosci CC dla zaprojektowanych pojedynczych generatorow
permutacji. Struktura uktadu badajacego te ceche jest zblizona do zaprezentowanej dla
kryterium lawinowosci. Jako miare kompletnosci uktadu CC, podobnie jak dla lawinowosci,
przyjeto srednig warto$¢ procentowg ogolnej liczby bitow wejsciowych ukladu, wptywajacych

na wartos¢ dowolnego bitu wyjsciowego.
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Tabela 7.3.

8

‘*1 4

0:5

gy

=
N

=18

4

I

/,
] 0:5 0-7

(=}

51% 33% 48% 48% 53% 31%

A oto wartosci CC dla przykladowych generatoréw hybrydowych:

Tabela 7 .4.

5 2 8 2 2 4 4 8 5 2 2 2
i 4 A — | — | — A < A - K
‘571 - Aoq 05 g BZ éZ 6{ f);sl ‘%&7 - @7 T)ﬂ @

46% 50% 50% 48% 46% 46%

Jak widac¢ z tabeli 7.4 po potaczeniu blokéw permutacyjnych nastgpita kompensacja
cechy, co spowodowato ze warto$¢ CC dla uktadu hybrydowego zblizona jest do $redniej
z wartos$ci poszczegolnych blokow sktadowych.

Poniewaz w praktyce osiagnigcie 100% wartosci CC jest niemozliwe, stosuje sie
jeszcze jedno kryterium weryfikacyjne s-skrzynek, bedace modyfikacja kryterium
kompletnosci, zwane kryterium niezaleznosci bitow (ang. Bit Independence Criterion)
[Ada97]. Kryterium niezalezno$ci bitow moéwi, ze wyjsciowe bity j i & s-skrzynki powinny
zmienia¢ si¢ niezaleznie, kiedy zmieniana jest wartosci dowolnego pojedynczego bitu
wejsciowego i. Wlasno$¢ ta powinna by¢ zachowana dla danych wartosci 7, j, £ ponad catym
zbiorem par wektoréw wejsciowych réznigcych sie miedzy soba wartosci 7. Spelnienie tego
kryterium jest warunkiem odpornosci kryptosystemu na dwie najskuteczniejsze metody
kryptoanalityczne: kryptoanaliz¢ réznicowg i liniowa [Can97] [Kan97] [Ada97].

Weryfikacj¢ niezaleznos$ci zmian bitdw wyjsciowych od ukladéw zmian na wejsciu
uktadu mozna przeprowadzié¢ na przyktad przy pomocy testu %’ [Rit98], z hipoteza zerowa,
zakladajaca niezalezno$¢ zmian wartosci bitowych. W ramach realizacji pracy dokonano
sprawdzenia tej cechy na zaprojektowanych wczesniej generatorach permutacji. Do weryfikacji
hipotezy zerowej o niezaleznosci zmian na pozycjach bitowych uzyto testu x” dla

e 8 bitow - 49 stopni swobody; 256 wynikow;

e 6 bitow - 25 stopni swobody, 64 wyniki.

Oto wyniki testu:
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Tabela 7.5.
2 8 2 4 2 2
A A I I K* K
0:7 0:5 0:5 0:5 07 0:7
x p x p x p x p x p Y | b
7790 0 1333 0 4,58 1 4,358 1 6980 0 11200 0

Jak wida¢ z tabeli 7.5 jedynie ukfady oparte na inwersji [Mor97] spelniaja podane
kryterium. Jednoczesnie testy uktadow hybrydowych pokazaly, ze jedynie HGP, wyposazone

w bloki nieliniowe, wykazuja cechy spetniajace kryterium niezaleznosci bitow

Nieliniowosé

Nieliniowos¢ s-skrzynek, zwana takze odpornoscia na korelacje, zwiazana jest przede
wszystkim z mozliwoscia opisania przeksztalcenia przez nie realizowanego za pomocg rownan
liniowych. Miarg nieliniowosci uktadu jest doktadno$¢ odwzorowania wyznaczonego przez
afiniczne przyblizenie uktadu.

Zagadnieniu wyznaczania takiego przyblizenia po$wigcony jest nastepny podrozdziat.

7.3 Odpornos¢ na korelacje

Cecha ta dotyczaca badania mozliwosci odwzorowania nieliniowych funkcji
kombinacyjnych za pomoca uktadow rownan liniowych pierwszy raz zostata zbadana w 1979r
przez Blasera i Heinzmanna. Jednak teorie na ten temat w petni rozwinat Siegenthaler w 1984r.
W celu doktadnego zbadania statystycznych zaleznosci wprowadzanych przez nieliniowe
uklady kombinacyjne'® zaproponowat on informacyjno-teoretyczny model ukiadu,

przedstawiony na rysunku 7.6.

'Y Kazdy generator permutacji rozpatrywany w niniejszej pracy jest takim ukiadem.
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Rys. 7.6 Model informacyjno-teoretyczny uzyty do zdefiniowania odpornosci na korelacje

Zrédtem sygnatu dla uktadu kombinacyjnego jest w modelu n Zrodet Sekwencji

Binarnych BSS, (ang. Binary Sequences Sources BSS) generujacych sekwencje niezaleznych
losowych zmiennych binarnych o rozktadzie rownomiernym x; .

TWIERDZENIE 7.1. Dowolna nieliniowa funkcja ' o rownomiernym rozktadzie jest odporna na
korelacjg m - tego rzedu, jezeli wartos¢ wyjSciowa F (na rysunku jako Z;) i warto$¢ dowolne;
zmiennej m - wejSciowej sa statystycznie niezalezne [Rue86].

W praktyce problem weryfikacji odpornosci na korelacje sprowadzany jest do
znalezienia najlepszego liniowego (afinicznego) przyblizenia danej funkcji boolowskiej F.

Bardzo dobrym narze¢dziem matematycznym, pozwalajacym na wyznaczenie takiego
przyblizenia, jest transformata Walsha. W celu jej wyznaczenia definiuje si¢ dwa
n - wymiarowe wektory opisane nad GF(2), ¥ = (x,, x,,...,x, ), odpowiadajacy » - bitowe]
dodatniej liczbie catkowitej, oraz @ =(w,,®,,...,®, ), ktory opisuje zwiazang z nig
n - bitowg dodatnig liczbe catkowita. Transformata Walsha Sr dowolnej funkcji F' o n
zmiennych nad GF(2), ktoéra mozemy traktowac jako funkcje boolowska, zdefiniowana jest

nastepujaco

2"-1
Sr(@)= 2 F()(-D™ , (7.2)
x=0
gdzie iloczyn X¥o = x,w, +x,0, +...+x, @, , interpretowany jest jako liczba catkowita,
odpowiadajaca iloczynowi dwoch binarnych » - wymiarowych wektoréw nad GF(2).
Znajac wartos¢ transformaty Walsha mozna obliczy¢ przyblizong posta¢ funkcji F{(x)

postugujac si¢ wzorem

Fx) =273 Sp(@)-D (73)
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Majac tak zdefiniowany problem oraz okreSlone wzory stuzace do obliczenia
transformaty Walsha, mozna wyznaczy¢ afiniczne przyblizenia kazdej funkcji F, opisujacej
generator permutacji. Algorytm wyznaczania takiego przyblizenia jest nastepujacy

1° Wyznaczy¢ transformate Walsha S dla kazde; sktadowej funkcji F uktadu

generatora. W praktyce oznacza to wyznaczenie transformaty dla kazdej wynikowej

pozycji bitowe;.

2° Znalez¢ niezerowe wartosci @  oznaczane jako ®,, dla ktorych |S;| jest

maksymalna.
3° Jesli S;(w,)<0, to w,X jest najlepsza liniowa aproksymacja, jezeli za$
Sz (@, ) >0, to najlepsza liniowa aproksymacjg jest 1+ @, X .

PRZYKEAD 7.1. Niech dana bedzie permutacja wygenerowana przez 4 bitowy hybrydowy

generator permutacji o strukturze przetwarzania I <x4 +x+1>|—>X’ (9). Wytworzona
0:3 0:3

permutacja ma postac

(0123456789101112131415}
9 8 0 7 4 2 14 15 6 11 5 12 3 13 10 1

Niech y, oznacza wartos¢ i-tego bitu liczby uzyskanej po przeksztatceniu. Zgodnie

z teoria istnieja wiec 4 funkcje F, dla ktorych nalezy obliczy¢ transformaty Walsha. Wartosci
y, dla kolejnych x podano w tabeli 7.6.

Tabela 7.6.
x=120 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Yo 1 0 0 1 0 0 0 1 0 1 1 0 1 1 0 1
Vi 0 0 0 1 0 1 1 1 1 1 0 0 1 0 1 0
2 0 0 0 1 1 0 1 1 1 0 1 1 0 1 0 0
V3 1 1 0 0 0 0 1 1 0 1 0 1 0 1 1 0

Wobec, tego zgodnie z wzorem (7.1), postaci transformat Walsha S, dla kazde

z czterech funkcji sa nastepujace

SE) SEEEOR L N e RN\ L R F(=D)2O (-] (o)A
Sy =D+ (™2 (D™ (DS (P (DS (D) DN,

Sp, =D (D™ (DR D)W (D DA )DL, (7.4)
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Sgy =1+ (D (D (DN () (P (< (e

co pozwala na wyznaczenie wartosci transformaty dla dowolnego w; .

w=| 1 2 3 4 5 6 4 8 9 10 11 12 13 14 15

Sro| -2 O 2 0 2 o -2 -2 0 -2
Ser| O 0 o -2 -2 2
S| 0 -2 2 0 0o -2

4
0
0o 0 2 2 -4 -4 2 2
Ses| 2 0 2 0 -2 2

0 2 4 -2

2
2
2 0 2 0
=9 w, =12, o, =6. Czyli najlepsze afiniczne

my

4
skad otrzymuje si¢ o, =11, o,

1
przyblizenie stanowi uklad réwnan o postaci
Vo = X5 % £, k1,
Vi =Xy +X5,

b —xex (7.5)

Y; =X, +x,+1,
co po konwersji z wektoréw nad GF(2) do postaci dziesigtnej liczb catkowitych daje
X 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
y 9 10 0 3 S5 6 12 15 14 13 7 4 2 1 11 8

Liczba elementéw permutacji (podana jako procent liczby elementéw pelnej
permutacji) wygenerowanych identycznie przez afiniczne przyblizenie generatora oraz badany
generator zostala przyjeta w pracy jako miara odpornosci uktadéw na korelacje.
Stuprocentowa zgodnos¢ oznacza, ze afiniczne przyblizenie generatora dziata dokladnie tak
samo jak generator, co wskazuje na zupelny brak odpornosci na korelacje.

W przykladzie 7.1 uzyskano ok. 19% zgodno$¢ z permutacja wygenerowang za
pomocg badanego generatora. Czyli trzy z szesnastu elementow permutacji z przyktadu 7.1 sa
przeksztatcane identycznie jak w oryginalnym generatorze.

Przedstawiona powyzej metoda do$¢ dobrze pozwala na zbadanie odpornosci na
korelacje ukladow permutacyjnych, a przebadane przy jej pomocy uklady permutacyjne
uzywane w s-skrzynkach metody DES wykazuja w niektorych przypadkach nawet ok.90%
zgodnos¢ z uzyskanymi przyblizeniami [Rue86].

W ramach realizacji niniejsze] pracy napisano w jezyku C++ procedure programowa,

realizujaca badanie podatnosci na korelacje dowolnego generatora permutacji.
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Jest oczywiste, ze w przypadku permutacji uzyskanych za pomoca uktadéw opisanych
rownaniami liniowymi nad GF(2) metoda daje 100% zgodno$¢ rownan otrzymanych w wyniku
aproksymacji z badanymi.

A oto tabela 7.7, zawierajaca wyniki zgodnos$ci procentowe] elementow permutacii
wygenerowanych za pomoca afinicznych przyblizen funkcji opisujacych generatory

zaprojektowane w poprzednich rozdziatach.

Tabela 7.7.

2 8 2 4 2 2
A 4 / g4 S
0:7 0:5 0:S 0:3

0:7 0:7
100% 100% 3% 3% 100% 100%

W tabeli 7.8 podane sa wartos$ci odpowiadajace odpornosci na korelacje uktadow

hybrydowych.
Tabela 7.8.

2 2 2 8 2 2 4 4 8 > 2 ) 2 2
A-I-1T|A->T|I->1 I-A I->8%->] I-S
0:7 05 27 | 05 05 | 05 05 03 05 05 - 2.7 05 07

1% 10% 7% 7% 3% 4%

Potaczenie uktadow o duzej odpornosci na korelacje z uktadem o liniowym charakterze
przeksztalcenia daje w efekcie uklad hybrydowy o odpornosci na korelacje

zblizonej do posiadanej przez blok o charakterze nieliniowym.

7.4 Generowanie ciggow losowych i pseudolosowych

Wytwarzanie ciagéw losowych lub pseudolosowych jest nieodlaczng czynnoscig
nieomal kazdego systemu kryptograficznego. Roéznica miedzy generatorami pierwszego
i drugiego typu polega na tym, ze generator liczb losowych (ang. Random Number Generator
RNG) wytwarza sekwencje statystycznie niezaleznych i symetrycznie roztozonych liczbowych

zmiennych losowych''.  Generator liczb pseudolosowych (ang. Pseudo-Random Number

" Takim generatorem jest na przyklad BSS przedstawiany w rozdziale o odpornosci na korelacje
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Generator PRNG) to urzadzenie, ktore ma za zadanie deterministycznie wytwarza¢ ciag liczb,
mozliwie najwierniej przypominajacy ciag losowy.

W kryptografii generatory typu RN uzywane sa do wytwarzania tajnych kluczy w
symetrycznych systemach szyfrujacych (takich jak np. DES) lub do generowania parametrow
stosowanych w systemach z kluczem publicznym ( np. RSA ) [Mau92]. Generatory ciagow
pseudolosowych sa wykorzystywane do uzyskiwania klucza szyfrujacego dla szyfrow
strumieniowych.

Konstruowanie generatorOw obydwu typow polega przewaznie na faczeniu ze soba
réznych generatorow permutacji tak, aby skonstruowane w ten sposob urzadzanie mogto
wytworzy¢ ciag (sekwencje liczb, bitow) odpowiadajacy zadanym warunkom losowosci lub
pseudolosowosci. Dziatanie konstruktora takiego urzadzania ma charaktery empiryczny,
bowiem nie sposob precyzyjne powiedzie¢, jak laczy¢ generatory permutacji, aby uzyskac
zadany efekt. Szczegodlnie, ze powstale w wyniku takiego dziatania urzadzenie musi nie tylko
generowac ciag o zadanych parametrach, ale takze by¢ w duzym stopniu tworem oryginalnym i
niepowtarzalnym. Kazde bowiem podobienstwo do innych juz znanych generatoréw moze
spowodowac jego jednoznaczna identyfikacj¢ dokonang przez kryptoanalitykow. [Sch95]

Jedyng wiasciwie zasada, ktora mozna podaé jako ogolny sposob konstruowania RNG
lub PRNG jest to, aby taczy¢ ze soba rozne generatory permutacji (operujace takze w roznych
systemach algebraicznych) uzywajac do tego roznych dziatan arytmetycznych (takze innych niz
uzyte w generatorach permutacji) tak, aby konstrukcja w ten sposéb powstata miala mozliwie
najtrudniejsza do analizy strukturg [Rue86].

binarny
wektor inicjujacy s

(L

Generator

kolejnych [ y HGP1

.i
!

wektoréw _l O Pl
binarnych A 1
P> b,

Y U e I F)strumieﬁ liczb

N | . seudolosowych

' HGP, . P "
-0,
e i L™

—| HGP,

Rys. 7.7 Przyktad generatora liczb pseudolosowych z zastosowaniem
hybrydowych generatoréw permutacji HGP
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Oto podstawowe wymagania dotyczace generatora binarnych  sekwencji
pseudolosowych :

e bardzo dlugi okres sekwencji (obecnie przyjmuje si¢ nawet co najmniej 2°°), brak
powtorzen;

o mozliwie najwieksza ztozonos¢ liniowa';

e rownomierny rozktad czestosci wystgpowania wszystkich mozliwych ciagow
k - bitowych;

e kazdy bit ciaggu musi by¢é w mozliwie najbardziej ztozony sposéb zalezny od
wszystkich lub wigkszosci bitow;

e brak nadmiarowosci w podciagach;

¢ odpornosc¢ na korelacje, spetnianie kryterium lawiny itp.;

e zaden atak polegajacy na podziale generatora 1 analizie sktadowych elementow (ang.
divide and conquer) nie powinien wptywac na bezpieczenstwo catego uktadu.

Weryfikacji cech losowosci lub pseudolosowosci sekwencji wygenerowanych przez

RNG lub PRNG mozna dokona¢ stosujac specjalistyczne testy statystyczne. Podstawa tych

testOw jest hipoteza zerowa, w ramach ktorej zaklada sig, iz obserwowana sekwencja ma

rozktad losowy.
Oto kilka podstawowych sposobow pozwalajacych na praktyczna weryfikacje jakosci
sekwencji wygenerowanych przez RNP lub PRNG"

e obliczenie entropii ciggu A np. entropia kodu zrodlowego programu w jezyku C wynosi ok.
4,9 bita /znak 8-bitowy;

e okreslenie podatnoééi wygenerowanego ciagu na kompresje. Ciag o rozkladzie
rownomiernym kodow ASCII nie powinien by¢ podatny na kompresje. Podatnos¢ typowego
pliku tekstowego wynosi ok..50%;

e obliczenie wartosci * dla wygenerowanego ciagu. Pozwala to na okreslenie roznic miedzy
wartosciami obserwowanymi w ciggu i oczekiwanymi w ciaggu losowym;

e obliczenie wartos$ci $redniej oraz innych parametrow statystycznych dla sekwencji;

e test T Monte Carlo okreslajacy losowos¢ na podstawie sekwencji 32 bitowych. Sekwencja

jest losowa, gdy wartosc testu jest zblizona do wartosci 7 ;

"2Z10z0nos¢ liniowa to dlugos¢ najkrotszego LFSR, ktérym mozna wytworzy¢ taki sam ciag jak badany.
= Wigcej na ten temat mozna znalez¢é [Mau92], [Gro71]. [Mrs84].
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e pomiar wartosci wspolczynnika korelacji szeregowej. Sprawdzana jest zalezno$¢ wartosci
kolejnych sekwencji bitow od wartosci sekwencji je poprzedzanych. Dla sekwencji losowych
warto$¢ ta powinna by¢ zblizona do zera.

Oto przyktady wartosci parametrow podanych testow wyznaczone dla generatora

o dobrych wiasnosciach pseudolosowych oraz dla pliku zawierajacego tekst w jezyku

angielskim.
Tabela 7.9.
Podatnosé Wartos¢ Korelacja
Entropia na x? Srednia | Testm |szeregowa
kompresje
Dobry generator 7,993 0 368,35 127,65 3,1491 -0,000236
Plik tekstowy 428 46% 249455 74,22 4 0,532

Warto zaznaczyC, ze weryfikacji cech strumienia bitéw nalezy dokonywaé zawsze
analizujac mozliwie najdtuzsze sekwencje wygenerowane. Okresy powtarzalnos$ci przecigtnych
generatorow sg rzedu gigabajtow 1 wigce], dlatego tez nie ma sensu wnioskowanie o cechach
na podstawie krotszych sekwencji. Na przyklad w zestawie testOw o nazwie ,,DIEHARD”
dostepnym w sieci Internet sugerowana dtugo$¢ sekwencji wynosi ok. 11MB. [WWWTR]

Powyzej przedstawione metody oraz wiele innych wraz z opisami stosowania, a takze
czesto w postaci programow gotowych do uzycia, mozna znalezé w roznych materiatach
dostepnych w Internecie dotyczacych testowania wlasnosci generatoréw sekwencji losowych

i pseudolosowych oraz w pracach [Mau92], [Mrs84], [Mrs93] 1 wielu innych.
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8. Przyklady zastosowan - (symulacja)

W rozdziale niniejszym zaprezentowano opis 1 wyniki testow przykladowego
kryptosystemu mozliwego do realizacji w wersji sprzetowej. Do jego realizacji postuza
wczesnie] opisane bloki permutacyjne potaczone 1zastosowane zgodnie z regutami
przedstawionymi w rozdziatach 6 1 7. Z kolei przedstawione zostang wyniki dziatania symulacji

komputerowej dziatania tak zaprojektowanego kryptosystemu.

8.1 Zalozenia

W celu weryfikacji tez zawartych w pracy dotyczacych przydatnosci zaprojektowanych
generatorow dla potrzeb kryptograficznych zaprojektowano kryptosystem, ktory w catosci
moze by¢ zrealizowanych w postaci sprzetowej z zastosowaniem ukladow cyfrowych
o architekturze rownolegtej. W celach poréwnawczych struktura zaprojektowanego systemu
kryptograficznego zblizona jest do budowy DES [Sch95].

Aby przetestowaé mozliwosci generowania sekwencji pseudolosowych za pomoca
hybrydowych generatorow permutacji, zaprojektowano jednoczesnie generator liczb

pseudolosowych dla potrzeb sieci przeksztatcen szyfrujaco - deszyfrujacych.

8.2 Kryptosystem

8.2.1 Budowa i dzialanie
Budowa
Ogolny schemat struktury zaprojektowanego systemu przedstawiono na rys.8.1.

Przyjeto nastepujace oznaczenia :

L:, R; - odpowiednio lewa i prawa potowa 128-bitowego bloku danych ,

p-funkcja realizujaca operacje podstawienia z  zastosowaniem
zaprojektowanych generatorow permutacji ,
GPSMR - Generator Podkluczy Sieci Mieszajaco-Rozpraszajacej ,

MaP - Matryca Permutacyjna (256-elementowa permutacja).
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8.2Kryptosystem
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Szyfrowanie / deszyfrowanie realizowane jest metoda blokowa w 16 identycznych
cyklach. Kazdy blok danych X ma 128 bitéw. Klucz szyfrujacy & jest rowniez 128-bitowy.
Gtownym elementem kryptosystemu jest sie¢ przeksztalcen bitowych podobna do
prezentowanej w poprzednim rozdziale sieci permutacyjno-podstawieniowej. Glowna rdznica
polega na tym, ze efekt mieszania i rozpraszania informacji uzyskuje si¢ w prezentowanym
systemie przy pomocy wykorzystanych w funkcji p generatoréw permutacji dziatajacych jako
s-skrzynki o odpowiednich wiasciwosciach'. Z tego powodu struktura ta w dalszym ciagu
pracy okreslana jest jako Permutacyjna Sie¢ Mieszajaco-Rozpraszajaca PSMR.

Dodatkowo w kryptosystemie zastosowano generator 64-bitowych podkluczy 4; dla
generatora sg: klucz szyfrujacy & oraz tzw. Matryca Permutacyjna MaP bedaca swego rodzaju
dodatkowym kluczem wbudowanym w kryptosystem”, o wartoéci niezmiennej lub zmieniane;
co jakis czas.

Zarébwno szyfrowanie jak i deszyfrowanie odbywa si¢ za pomoca tego samego
algorytmu, z tym, ze jak dla DES, podczas deszyfrowania kolejnos¢ podkluczy jest odwrotna
czyli k6 do 4.

Dziatanie

System dziata w pieciu fazach. W pierwszej - przygotowawczej, na podstawie wartosci
klucza £ i MaP wygenerowane zostaja podklucze k. W zaleznosci od typu procesu
(szyfrowanie / deszyfrowanie) ustalana jest takze kolejnos¢ ich wystgpowania.

Druga faza to podziat bloku danych X na dwie rowne potowy, kazda po 64 bity.
Trzecia faza sklada si¢ z 16 identycznych cykli. W kazdym cyklu aktualna lewa potowa bloku

L., sumowana jest mod 2 z wynikiem dziatania funkcji p(R,, , k,) oraz wstawiana w miejsce
prawej potowy bloku, czyli jako R,, R, =L, @ p(R,_, ,k,). Z kolei migjsce lewej potowy
bloku L, zajmuje warto$¢ z R,;, to znaczy L;,=R.,. Wramach funkcji psumowane sa

poelementowo mod 2 wartosci R,y 1 ;. Nastepnie wynik tego sumowania jest przetwarzany
przy pomocy zestawu s-skrzynek. Parametrami sterujacymi dla s-skrzynek sa wartosci

poszczegolnych bajtow B, , j=0 ... 7 podklucza £;.

! Takie dzialanie sugeruje Kryterium Lawiny, bowiem s-skrzynki spetniajace $ciste Kryterium Lawiny powinny
posiada¢ odpowiednie wlasnosci mieszajaco-rozpraszajace [Rit98].

: Pomysl ten zapozyczony zostal z projektu profesjonalnego systemu kryptograficznego, w ktdrego realizacji
uczestniczy! autor niniejszej pracy [Top93][Top95:1][Wol94][Wol94:1].
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Ostatnie dwie fazy to zamiana miejscami potowek bloku, czyli L7 = Lis i potaczenie ich

w jeden 128-bitowy blok danych Y.

8.2.2 S-skrzynki

Budowa

Aby realizowa¢ szyfrowanie i deszyfrowanie za pomocg tego samego algorytmu
wykorzystujac PSMR, zaprojektowano 8-bitowe s-skrzynki jako samoodwracalne hybrydowe
generatory permutacji. W ten sposob dla tych samych parametrow sterujacych s-skrzynka
naprzemian generuje przeksztalcenie wzajemnie odwracalne.

Kolejnym zatozeniem zrealizowanym w opisywanych elementach sg ich odpowiednie
wilasnosci kryptograficzne. Wykorzystujac wyniki badan opisane w poprzednim rozdziale
zrealizowano s-skrzynka wykorzystywany w PSMR w postaci hybrydowego generatora
permutacji, generujacego permutacje samoodwracalng z dwoma dynamicznie definiowanymi
sktadowymi blokami permutacyjnymi (na schemacie jako Adresowalne Generatory Permutacji
AGP) i trzema blokami permutacyjnymi o ustalonej strukturze SHGP. Taki bowiem uktad
s-skrzynki gwarantuje odpowiednie wtasnosci zgodnie z kryteriami prezentowanymi w rozdz.
7 jednoczesnie zwiekszajac nieokreslono$é struktury szyfrujacej”.

Strukture przetwarzania s-skrzynki PSMR mozna przedstawié W postaci

k [
E 2|—>[—>K4—>[—>[J—>F —>F1 (8.1)

e — S (m— o o

gdzie

k n
F , E - funkcje definiowane dynamicznie,

k n
E’l , E'l - odwrotnosci funkcji definiowanych dynamicznie.

ir] Im
Linia przerywana we wzorze 8.1 oznaczone sg przeksztalcenia state dla kazdego
s-skrzynki SHGP.
O wyborze tej struktury zadecydowal histogram permutacji wygenerowanej przez

SHGP.
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Rys. 8.2. Histogram permutacji wygenerowanej przez SHGP.

Na uwage w powyzszym histogramie zastuguje to, ze mimo iz SHGP ztozony jest
w wiekszosci z uktadow generujacych przeksztatcenie o charakterze nieliniowych, histogram
wykazuje duze podobienstwo do histogramoéw permutacji uzyskanych przy pomocy
przeksztatcen afinicznych. Zgodnie z wynikami poprzednich badan gwarantowato to z jednej
strony dobre cechy rozpraszajace SHGP, a z drugiej odpornos¢ na korelacje.

Wiasnosci mieszajaco-rozpraszajace SHGP zmierzone w trakcie badan przedstawiono
w tabelce ponizej. Potwierdzaja one wnioski wyciagniete w trakcie analizy histogramu.
Szczegolnie zwraca uwage wysoka odpornos¢ na korelacje zapewniona przez nieliniowy

charakter przeksztalcenia oraz wartosci innych parametrow zblizone do optymalnych.

Tabela 8.1
AC CC BIC* ODPORNOSC NA
(49 st. swobody) KORELACJE
il. Bitow % il. Bitow % x2 p %
3.8 47 3.9 49 37,63 0,88 1

Jak tatwo obliczy¢ z wzoru 6.8, ze dlam =8, k=2, /;= 2, L =4 w ramach PSMR
przeksztatcenia moga by¢ realizowane za pomoca 7, = 8% -(3-5)=960 s-skrzynek o roznych

strukturach. Oczywiscie w niektérych z nich moze dojs¢ do wygenerowania permutacji

identyczno$ciowej (np. w przypadku gdy AGP; jest 8-bitowym przeksztalceniem afinicznym,

-

” Koncepcje stosowania losowo wybieranych s-skrzynek przedstawiono juz w latach 80-tych. [Rit98] .
Jednoczes$nie w ostatnich latach powstal pomyst wzmocnienia sieci permutacyjno-podstawieniowych za pomoca
mechanizméw uzalezniajacych strukture s-skrzynek od wartosci klucza szyfrujacego [Sch95].

* Wskaznik dla Kryterium Niezaleznosci Bitow - patrz poprzedni rozdzial.
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za§ AGP, jest odwrotnoscia tego przeksztalcenia). Wtedy jednak s-skrzynka generuje
permutacj¢ w oparciu o przeksztalcenia SHGP. Schemat s-skrzynki zastosowanej w PSMR

znajduje si¢ na rys. 8.3. Przyjeto nastepujace oznaczenia:

AGP<i> - Adresowalny Generator Permutacji. Uklad z mozliwoscia wyboru
jednego z o$miu blokéw permutacyjnych ,
SHGP - Staty Hybrydowy Generator Permutacji. HGP o strukturze niezmienne;j
w trakcie procesu szyfrowania/deszyfrowania,
ABP<i> - Adresowalny Blok Permutacyjny. Uklad realizujacy przetaczanie w
ramach na kolejne k-bitowe podbloki bitow w ramach m-bitowego

bloku danych (& ={4,6}, m=8} - np. dla ukladu realizujacego

inwersie w GF(2°)).
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Dzialanie

W pierwszej kolejnosci wartosci podblokow bitowych k., 1 3.5 ustalaja strukture
odpowiednio AGP; i AGP,. Jednoczes$nie te same wartosci ustalaja ich odpowiedniki AGP;™ i
AGP,' . Dzigki temu bajt danych X jest kierowany do wejs¢ odpowiednich blokow
permutacyjnych.

Oto kody przeksztalcen wystepujacych w ramach AGP :

Tabela 8.2.
KOD [ PRZEKSZTALCENIE | KOD | PRZEKSZTALCENIE
2 4
000 A (8 bitow) 100 [ (6 bitow)
0:7 i:(i+5)
8 2
001 A (6 bitow) 101 ZK"; (8 bitoéw)
0:5 0:7
010 i:(x’/;s) (6 bitdw) 110 jog (8 bitow)
011 I (4bity) 111 41 (8 bitow)
i 0:7

Dobor kodow 1 funkcji zaprezentowany w powyzszej tabelce zostal zrealizowany
doswiadczalnie. Czynnikami decydujacymi o przyporzadkowaniu byly wilasnosci
kryptograficzne s-skrzynki w odniesieniu do czestosci wystapien poszczegdlnych wartosci
kodow sterujacych wystepujacych w podkluczach ;.

Dodatkowo w przypadku wyboru bloku o zakresie przetwarzania mniejszym niz 8
bitow na podstawie dwoch najbardziej znaczacych bitow okreslany jest zakres przetwarzanych
bitow w ramach 8-bitowego bloku. Po przetworzeniu przez AGP,, AGP, i SHGP blok
8-bitowy jest przetwarzany kolejno przez hybrydowe generatory permutacji, realizujace

przeksztatcenia odwrotne do AGP; 1 AGP-.

8.2.3 Generator Podkluczy PSMR

Budowa

Generowanie podkluczy dla procesu szyfrowania jest dzialaniem wykonywanym raz
w ciagu calej sesji szyfrowania/deszyfrowania. Dlatego tez czynnos¢ ta nie jest tak obarczona
ograniczeniami czasowymi jak zachodzace w sieci PSMR. Z tego powodu mozliwe jest uzycie
do ich realizacji rejestrow przesuwajacych, uktadow mikroprogramowalnych lub jakichkolwiek

innych komponentow szeregowo przetwarzajacych dane. Mimo to w symulowanym
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kryptosystemie zaprojektowano taki generator, ktory nie wykorzystuje ww. czasochtonnych
technik.
Generator skiada si¢ z jednakowych modutow UGP, ktoére przeksztalcajac elementy
MaP zgrupowane w 16-bajtowe bloki oznaczone MaP sz wytwarzaja poszczegolne podklucze
ki+kis dla PSMR. Parametrami dla UGP sa bajty klucza szyfrujacego k& przeksztalcone przez
uktad UPK do postaci By+Bis. W ramach UGP oraz UPK wykorzystano s-skrzynce
o strukturze identycznej jak w PSMR.
Dziatanie
Dziatanie generatora rozpoczyna si¢ w chwili wpisania klucza szyfrujacego &.
Nastepnie kolejne bajty klucza sa przeksztalcane wg wzorow
B,is =8(B,B, ) B BB, ,
B,.=88B,,,B,)®B, ®B,;,

(9.1)

B,;=5(B,,B,,)®B,®B,,,
gdzie
S(x,P) - funkcja s-skrzynki przeksztalcajaca warto$¢ x na podstawie wartosci
parametru P.
Z kolei na podstawie warto$ci bajtow klucza B, przeksztalcane sa bajty MaP za
pomocg transformacji
B, =5(B,,B,)®B, »B, =5(B,,B,)®B, »B, =5(B,,B,)® B, , (9.2)
gdzie
B, - numer bajtu w 16-bajtowym bloku MaP,
B, , B, , B - wartosci bajtu B, po przeksztatceniu przez kolejne warstwy PBP,
By - i-ty bajt klucza,
j - numer 16-bajtowego bloku MaP.
Ostatnia faza przygotowania zestawu 8-bajtowych podkluczy dla PSMR jest
sumowanie bajtéw bloku MaP ze soba wg wzoru

k, =B, ®B,,dla/=0..7, (9.3)

gdzie k- I-ty bajt j-tego podklucza PSMR.
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8.3 Realizacja programowa

Program symulujacy dziatanie powyzej przedstawionego kryptosystemu zrealizowano
w jezyku C++ w postaci szyfrujacej pliki aplikacji systemu DOS. Tabulogram procedury

realizujace) PSMR, s-skrzynka oraz Generator Podkluczy znajduje si¢ na koficu niniejsze;

pracy.

8.4 Wyniki testow

Ponizej przedstawiono testowe dane pordwnawcze kryptogramoéw uzyskanych przez
zaszyfrowanie roznych plikow za pomoca réznych kryptosysteméw DES, IDEA oraz PSMR.
Do testow zastosowano wersje kryptosystemow pracujace w trybie CBC (ze sprzezeniem
zwrotnym), co pozwolito na sprawdzenie jakosci generatora podkluczy w kazdym z tych
systemow kryptograficznych poprzez zaszyfrowanie pliku wypelnionego wzorcem jednego

typu (np. tylko litera ,,b”).

Wartosé Wartosé
inicjujaca inicjujgca
<H < [ ( < > ﬂ
Rejestr | Rejestr
sprzezenia | sprzezenia
zwrotnego | zwrotnego
tekst ‘J & tekst
faivny @ e jawny
|
Szyfrator Deszyfrator
kryptogram .’

|

Rys. 8.6. Praca kryptosystemu w trybie ze sprzezeniem zwrotnym CBC.

W przypadku IDEA 1 PSMR szyfrowano kluczem zawierajacym 16, za$ przy DES 8

znakow ,,@”(kod ASCII 64).
Charakterystyki czestosci wystepowania znakow kodéw ASCII w plikach (histogram

z lewej strony) oraz rozklad par kodéw (histogram z prawej).

Podczas testow zbadano wilasnosci kryptogramoéow pliku zawierajacego doktadnie

1.000.000 liter ”’b” (kod ASCII 98).
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Histogramy
TEKST JAWNY

Max
2759
dla
32
Min
o
dla
o

Sred
118

AL DL lilnn .

8] 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240 255

Histogram pliku @ test. txt 30457 bytes
Mediana :@: 9

HELP: Spacja - posortowane, Tab - 3D, ESC - Hyiscie

Rys. 8.7. Rozktad kodow ASCII w pliku przed zaszyfrowaniem

Pieruszy bajt

Drugi bajt o 128 2355 LEGENDA

Maximum .
1279 57 S ool o
w punkcie
116,91

128 -

2335

:

Histogram dwuuwymniarowy pliku @ test.txt 30437 bytes

HELP: -3, <=, Ctrl+ —->, Ctrl+ <-, Spacja - 2D, Tab - przekroj, ESC - MWyiscie

Rys. 8.8. Rozktad par kodow ASCII w pliku przed zaszyfrowaniem
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KRYPTOGRAM - DES

Max
153
dla

Min

dla
227

Sred
119

32 48 64 80 96 112 128 144 160 176 192 208 224 240 255

Histogram pliku ! testdes.cruy 30499 bytes
Mediana ! 128

HELP: Spacjia - posortowane, Tab - 3D. ESC - Hyiscie

Rys. 8.9. Rozktad kodow ASCII w pliku po zaszyfrowaniu szyfrem DES.

Pieruszy bajt

Drugi bajt LEGENDA

Maximnum
21
w punkcie

F

Histogram dwuwymiarowy pliku ! testdes.cry 30499 bytes

HELPFP: ->, <=, Ctrl+ ->, Ctrl+ <—-, Spacja - 2D, Tab - przekroi. ESC - MWyiscie

Rys. 8.10. Rozkiad par kodow ASCII w pliku po zaszyfrowaniu szyfrem DES
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KRYPTOGRAM - IDEA

Max
156
dla
103
Min
85

s
11

Histogram pliku : testidea.cry 30499 bytes
Mediana 8

']

HELP: Spacja - posortowane, Tab - 3D, ESC - Hyiscie

Rys. 8.11. Rozktad par kodow ASCII w pliku po zaszyfrowaniu szyfrem IDEA

Pierwuszy bajt

Drugi bajt LEGENDA

Maximum

w punkcie
0,0

testidea.cry 304992 bytes

Histogram dwuwymiarowy pliku
->, <=, Ctrl+ ->, Ctrl+ <-, Spacja - 2D, Tab - przekroi,

HELP: ESC - Hyiscie

Rys. 8.12. Rozktad par kodow ASCII w pliku po zaszyfrowaniu szyfrem IDEA



8.4Wyniki testow 123

KRYPTOGRAM - PSMR

Max
148
dla

50
Min
89
dla
10
Sred
118
o 16 48
tes

32
Histogram pliku :
Mediana : 126

@«

64 80 96 112 128 144 160 176 192
t.txt 30457 butes

HELP: Spacja - posortowane, Tab - 3D, ESC - Hyiscie

Rys. 8.13. Rozktad kodow ASCII w pliku po zaszyfrowaniu szyfrem PSMR

Pierwszy bajt

Drugi bajt LEGENDA

Maximunm
-3

w punkcie
13,155

(=1 I )

Histogram dwuwymiarowy pliku : test. txt 30437 bytes

HELP: ->, <=, Ctrl+ ->, Ctrl+ <-, Spacja - 2D, Tab - przekroi. ESC - Hyiscie

Rys. 8.14. Rozktad par kodow ASCII w pliku po zaszyfrowaniu szyfrem PSMR
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Testy pseudolosowosci
Tabela 8.2.
Podatnos¢ Wartos¢ Korelacja
Entropia na 1 srednia Test © | szeregowa
kompresje
TEKST JAWNY 0 100 255-10° 98 4 .
DES 7,999804 0 271,35 127,55 | 3,142674 | -0,002286
IDEA 7,999803 0 272,64 127,47 | 3,141970 | -0,000608
PSMR 7,999694 0 424,75 127,58 | 3,138796 | 0,000995

8.5 Ocena jakosci zaprojektowanego systemu kryptograficznego

Jak wida¢ z analizy wynikow

szyfrowania jako$¢ dziatania kryptosystemu

zbudowanego za pomoca generatoroOw permutacji zaprojektowanych w poprzednich

rozdziatach nie odbiega poziomem dziatania od uznanych systemow kryptograficznych.

Kryptogram uzyskany za pomocg PSMR posiada cechy statystyczne sugerujace odporno$¢ na

wiele metod wspotczesnej kryptoanalizy. Dowodzi to stusznosci tezy o przydatnosci

przedstawionych w poprzednich rozdziatach metodach projektowania generatorow dla potrzeb

kryptograficznych.
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9. Zakonczenie

W poprzednich rozdzialach niniejszej rozprawy zaprezentowano metody
konstruowania, weryfikacji i stosowania generatorow permutacji, realizujacych przeksztatcenia
za pomoca ukladow do wykonywania dzialan arytmetycznych wcialach Galois
charakterystyki 2. Rozwazania te prowadzono pod katem zastosowan tych generatoréw do
celow kryptograficznych, a takze ich realizacji w wersji sprzetowej w postaci uktadow
o architekturze rownoleglej. Zaproponowano szereg szczegdélowych i ogdlnych metod
analitycznych dotyczacych takich zastosowan.

Omowiono metody projektowania ukladéw generujacych permutacje za pomoca
przeksztatcen afinicznych nad GF(2") 1nad GF(q) charakterystyki 2. Rownania opisujace te
przeksztalcenia maja prosta posta¢, mozna wigc je fatwo zrealizowaé w wersji sprzetowej.
Wygenerowana permutacja rozprasza bardzo dobrze przeksztatcang informacje po catym
zakresie wartosci okres$lonych przez wielko$¢ przetwarzanego przez generator bloku.
Opisujace ja zaleznosci sa proste i stosunkowo latwo je mozna zrealizowa¢ w postaci
sprzgtowej za pomoca podstawowych uktadéw techniki cyfrowej XOR. Wada przeksztatcenia
afinicznego jest jego liniowy charakter, ktéry w duzym zakresie czyni go podatnym na
kryptoanalize. Dodatkowo histogramy prezentujace te permutacje sa dos¢ charakterystyczne,
co ufatwia ich identyfikacje za pomoca analizy wizualnej.

Szczegolowe) analizie poddano takze metody projektowania generatorow permutacji
samoodwracalnych wykorzystujacych inwersie w GF(2") i GF(q°), ¢g=2%, n=kc.
Uzyskane wyniki pozwalaja stwierdzi¢, ze rownania, opisujace generatory permutacji
samoodwracalnych sa bardziej skomplikowane od generatoréw opartych na przeksztatceniu
afinicznym dzigki czemu sa one bardziej odporne na kryptoanalize, pomimo matych zdolnosci
rozpraszania. Jednoczes$nie utrudnia to realizacje sprzetowa za pomoca bramek AND i XOR.
W celu praktycznego zastosowania tych generatorow celowym byloby uproszczenie
opisujacych je rownan, co jednak jest zagadnieniem dos$¢ trudnym i w znacznej mierze
wykracza poza zakres niniejszej pracy.

Omowiono takze podstawowe cechy i sposob konstruowania generatorow permutacji

wzajemnie odwracalnych i samoodwracalnych, realizowanych za pomocg podnoszenia do

kwadratu i pierwiastkowania kwadratowego w GF'(2"). Uzyskane wyniki pozwalajg oceni¢
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ten typ przeksztalcen jako uzyteczny do sprzgtowych zastosowan kryptograficznych, jednak
linlowy charakter oraz nier6wnomierno$¢ rozpraszania informacji sugeruje, ze powinny one
petni¢ w kryptosystemach role uzupetniajaca, zwlaszcza, ze za ich pomoca mozna wytwarzaé
zarowno permutacje wzajemnie odwracalne jak i samoodwracalne.

Dokonano wnikliwej analizy aspektow dotyczacych sposobow laczenia poszczegodlnych
generatorOw w celu generowania wzajemnie odwracalnych lub samoodwracalnych permutacji
hybrydowych. Zaproponowano oryginalna metode opisu tego typu struktur. Przebadano za
pomoca programowej symulacji generatoroOw rdzne warianty potaczen blokow generujacych
permutacje. Ustalono, ze przeksztatcanie blokéw informacji o duzej ilosci bitow musi by¢
realizowane w taki sposob, aby kazdy bit byl przetwarzany przez kilka uktadow. Wynika to
z faktu, zZe permutacja wygenerowana przy pomocy przeksztalcen dziatajacych na rozitacznych
zbiorach bitébw przetwarzanego bloku zawiera zbyt wiele cech umozliwiajacych
kryptoanalitykowi jednoznaczng identyfikacje zastosowanych przeksztalcen. Doswiadczenia
wykazaly takze, ze cechy permutacji hybrydowej zaleza od skfadu i kolejnosci wystgpowania
przeksztalcen uzytych w generatorze. Na tej podstawie mozna ogoélnie wnioskowaé o
charakterze przeksztatcenia hybrydowego. W rozdziale dotyczacym permutacji hybrydowych
zaprezentowano takze zasady taczenia przeksztatcen w celu uzyskania hybrydowej permutacji
samoodwracalne;.

Przedstawiono zasady weryfikacji zaprojektowanych generatorow dla zastosowan
kryptograficznych. ~ Stwierdzono, ze najlepsze z punktu widzenia zastosowan
kryptograficznych sg generatory hybrydowe. Spowodowane jest to tym, ze pojedynczo zadne z
opisywanych wczesniej przeksztaicen nie posiada pelnego zestawu cech nadajacych
generatorowi  odpowiednia  odporno$¢  kryptoanalityczna. Z  wynikow  badan
przeprowadzonych za pomoca symulacji komputerowych wynika takze, ze aby skonstruowac
odporny na kryptoanalize¢ generator trzeba zastosowa¢ w nim przeksztalcenia o charakterze
nieliniowym. Dowodzg tego zblizone do optymalnych wskazniki lawinowosci, kompletnosci,
niezaleznosci bitowej oraz odpornosci na korelacje generatorow realizujacych inwersje.

Ostatecznie w celu ustalenia przydatnosci prezentowanych przeksztalcen w kryptografii
zaprojektowano kryptosystem, ktéry moze by¢ w catosci zrealizowany w wersji sprzgtowej,
Sprawdzono tez za pomoca symulacji komputerowej jego wlasnosci szyfrujace. Symulacja ta
udowodnita, ze postugujac sie metodami projektowania oraz kryteriami weryfikacji

generatorow permutacji zaproponowanymi w niniejszej pracy, mozna skonstruowac wiasny
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kryptosystem o rownie dobrych wlasciwosciach kryptograficznych jak znane systemy
szyfrujace wykorzystujace algorytmy DES, IDEA i podobne do nich metody konstruowania
szyfrow blokowych.

9.1 Przebieg realizacji pracy

Dziatania zwiazane z obliczeniami wykonywanymi dla celéow projektowych byty
wykonywane z zastosowaniem pakietu ,Mathematica v.2.0”. Najbardziej czasochtonne
obliczenia wykonywane w celu uzyskania wzoréw dla inwersji w GF(2*) wykonywane przez
komputer klasy IBM PC z pamigcig operacyjna 16 megabajtéw oraz zegarem 120MHz
zajmowaly ok.2 godziny. Jednocze$nie zastosowany pakiet pozwalal na napisanie
uniwersalnego programu (jego tre$¢ znajduje si¢ w dodatkach do niniejszej pracy)
obliczajacego wzory, opisujace inwersje, operacje podnoszenia do kwadratu i mnozenia

w ciatach GF'(2™) o dowolnej wartosci m.

Badania symulacyjne generatorow przeprowadzone dla celdw niniejszej pracy zostaly
wykonane za pomoca sprzetu komputerowego klasy IBM PC. Wszystkie programy
symulacyjne zostaly napisane w jezyku C++ z zastosowaniem standardowych bibliotek. W
celach porownawczych przebadano caly szereg generatorOw permutacji, takze nie

wykorzystujacych operacji arytmetycznych w ciatach Galois.

Waznym zrodlem informacji weryfikujacej prowadzone badania byta sie¢ Internet. Za
jej pomoca wymieniano poglady prowadzac dyskusje w ramach ogolnosieciowych grup
dyskusyjnych sci.crypt oraz oraz sci.crypt.research. Za pomoca Internetu pozyskiwano takze
szereg narzgdzi do analizy 1 wspomagania projektowania generatorow permutacji. Informacji
na temat najnowszych osiagnie¢ w dziedzinie zastosowan cial Galois do generowania
permutacji bylo w sieci zaledwie kilka [Hir95][Mor97], ktore dotyczyly przede wszystkim

analizy s-skrzynek.

W trakcie realizacji pracy autor zdobywal dodatkowe do$wiadczenie dotyczace
zastosowan generatorOw permutacji biorac aktywny udzial w pracach zespotu zajmujacego si¢
opracowaniem 1 wdrozeniem nowego systemu kryptograficznego ZT-UNITAKOD autorstwa
prof. dr hab. inz. Zygmunta Topolewskiego. Wynikiem pracy zespolu zostalo zgloszenie

patentowe nr 08/775,253 wydane przez Urzad Patentowy USA w 1996r [Top95:1].
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Szczegolnie cenne w ramach prac nad zastosowaniami tej metody byly dyskusje i wymiany
pogladow z tak znanymi kryptografami jak David Wagner, Paul Kocher czy David Rackoff. To
ich uwagi oraz dyskusje i dziatania realizowane w zespole wdrozeniowym ZT-UNIAKOD
potwierdzity trafno$¢ doboru tematyki rozprawy, przyczynily si¢ do odpowiedniego
ukierunkowania badan realizowanych w ramach niniejszej pracy oraz praktycznego

zweryfikowania zaprojektowanych w trakcie realizacji pracy generatoroOw permutacii.

9.2 Perspektywy rozwoju tematyki

W trakcie realizacji pracy natrafiono na szereg zagadnien, ktore nie zostaly do konca
rozwiazane lub nie znalazly swojego odbicia w tresci niniejszej rozprawy mimo ze wiaza si¢

z tematyka 1 mogg by¢ rozwijane w przyszlych badaniach. Oto te problemy :

e problematyka zautomatyzowania sprzgtowego lub mikroprogramowego procesu
generowania macierzy nieosobliwej do generatoréw wykorzystujacych przeksztatcenia

afiniczne nad GF'(2),
e minimalizacja wyrazen logicznych opisujacych zastosowane przeksztalcenia,

e badanie zaleznosci dtugosci podcykli wystepujacych w permutacji od typu uzytych do jej

wygenerowania przeksztatcen,

e automatyczne generowanie zaleznoSci opisujacych przeksztalcenia w ciatach Galois

charakterystyki 2 w trakcie procesu szyfrowania lub w jego fazie przygotowawczej,

e laczenie generatorow wykorzystujacych dziatania w ciatach Galois charakterystyki 2 z
generatorami wykorzystujacymi wiasnosci innych struktur algebraicznych i ich sprzetowa

realizacja,

e zastosowanie dynamicznych struktur generujacych permutacje z wykorzystaniem uktadow
do rachowania w ciatach Galois charakterystyki 2 o architekturze réwnoleglej do

generowania strumienia klucza o zadanej zlozonosci i konkretnych parametrach pracy.
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9.3 Podsumowanie i wnioski koncowe

Burzliwy rozwdj technik techniki cyfrowej w zastosowaniach zwigzanych niemal
kazdym typem sprzgtu doprowadzit do sytuacji, w ktorej ochrona dostepu informaciji lub
identyfikacja uzytkownika jest potrzebna nieomal wszedzie. Wykorzystujac powszechnie
uznane 1 dostgpne, a jednak nie pozbawione stabosci, systemy kryptograficzne mozna
narazic si¢ na sytuacje, w ktorej szyfrowanie ukryje bezpiecznie informacj¢ przed przecietnym
uzytkownikiem Internetu, podczas gdy nawet poczatkujacy hacker komputerowy zna ogdlnie
dostgpne programy do famania. Warto tez wiedzie¢, ze cate grupy kryptologdéw - hobbystow
wykorzystuja swoj sprzet do rownoleglego przeszukiwania przestrzeni klucza takich systemow
jak DES czy RSA. Wydaje sig, ze w tej sytuacji rozwigzaniem jest uzywanie kryptosystemow o
zindywidualizowanych cechach, bedacych za kazdym razem zagadka dla kryptoanalitykéw,
ktorej czesto nie optacatoby sie im sie rozwigzywac. Do budowy takich systemOéw mozna
zastosowac materialy zawarte w niniejszej pracy.

Podsumowujac nalezy stwierdzi¢, ze zatozony cel pracy zwiazany z okresleniem metod
projektowania, weryfikacji i zastosowania generatoréw permutacji wykorzystujacych uklady

do rachowania w ciatach Galois charakterystyki 2 zostat osiagniety.
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DODATEK A

DODATEK A

LICZBA ELEMENTOW PELNEJ GRUPY LINIOWEJ GL(m,2) I LICZBA PRZEKSZTALCEN
AFINICZNYCH m - WYMIAROWEJ PRZESTRZENI LINIOWEJ NAD GF(2) NA SIEBIE

W FUNKCJI m

m | |GL(m2)| Nr m | |GL(m2)| Nr

2 6 24| 34| 2,8265-10°*7| 4,.8559.10°
3 168 1344| 35| 1,6685-10°%| 57329.10°"
4 20160 322560| 36| 3,9396-10°%°| 2707310
5| 9,9994-10°| 3,1998-10%| 37| 3,7209-10*'| 5,1139-10*2
6| 2,0159-10"| 1,2902-10"| 38| 1,4057-10"*| 3,8640-10*"
7| 1,6385-10™| 2,0973-10'| 39| 2,1242-10%7| 1,1678-10%*°
8| 5,3481-10"| 1,3691-10*| 40| 1,2840-10*®'| 1,4118-10**
9| 6,9961-10%| 3,5820-10%| 41| 3,1046-10°”| 6,8270-10°"
10| 3,6644-10%| 3,7523-10°%| 42| 3,0026-10%°| 1,3205.10°%
11| 7,6811-10°| 1,5731-10*°| 43| 1,1616-10°°| 1,0217-10°%°
12| 6,4418-10%| 2,6385-10*| 44| 1,7974-10°%*| 3,1621-10°%
13| 2,1612-10°| 1,7705-10°*| 45| 1,1125-10°°| 3,9144.10%%
14| 2,9006-10°%| 4,7523-10%%| 46| 2,7545-10%¢| 1,9383.10%°
15| 1,5572-10%7| 5,1026-10"| 47| 2,7280-10%*| 3,8393.10°7®
16| 3,3440-10"| 2,1915-10%| 48| 1,0807-10%| 3,0418-107"
17| 2,8724-10%| 3,7650-10°'| 49| 1,7124-10"2| 9,6398-107°
18| 9,8696-10°| 2,5873-10"%| 50| 1,0853-10"%| 1,2220-107%
19| 1,3565-10%| 7,1118-10%| 51| 2,7517-10"%%| 6,1962-10""
20| 7,4572-10"°| 7,8195-10'%| 52| 2,7905-10%%| 1,2567-10%%
21| 1,6399-10"%| 3,4390-10"%| 53| 1,1320-10%°| 1,0196-10%"
22| 1,4424-10"°| 6,0500-10""| 54| 1,8367-10°"7| 3,3088-10%*
23| 5,0751-10"% 4,2573-10"°| 55| 1,1921-10°°| 4,2950-10°%
24| 7,1426-10"%| 1,1983-10"%| 56| 3,0949-10°*| 2,2301-10°%
25| 4,0209-10"%"| 1,3492-10"°| 57| 3,2139-10°"| 4,6317 10>
26| 9,0543-10%%| 6,0763-10*°| 58| 1,3350-10""?| 3,8479-10"%
27| 8,1554-10%'%| 1,0946-10%7| 59| 2,2182-10'""| 1,2787-10"%
28| 2,9383-10%°| 7,8874-10**| 60| 1,4742-10"%| 1,6996- 10"
29| 4,2345-10%%| 2,2734-10°'| 61| 3,9192-10'""| 9,0370-10'"’
30| 2,4410-10°°| 2,6210-10°"| 62| 4,1676-10'"°| 1,9219-10""
31| 5,6287-10%%| 1.2087-10%%| 63| 1,7727-10"*| 1,6350. 10"
32| 5,1915-10°7| 2,2297-10°"7| 64| 3,0161-10'%%| 5,5637-10'"
33| 1,9153-10°%"| 1,6453-10%7| 65| 2,0526- 10| 7,5729 - 10'*°

W
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DODATEK B

PROGRAM DO OBLICZANIA WZOROW NA
KWADRAT, INWERSJE I ILOCZYN DWOCH ELEMENTOW

DOWOLNEGO GF(2") O WIELOMIANIE NIEREDUKOWALNYM P(x) = 1+ ... +x"

ZA POMOCA PAKIETU MATHEMATICA
* Modut do obliczania wzoréw kwadrat i odwrotnos¢ elementu oraz iloczyn dwoch *)
* elementdw ciata 2°n o wielomianie nieredukowalnym irp. Parametrami *)
* wejsciowymi sg n - najwyzsza potega 'xX' w wielomianie nieredukowalnym, irp- *)
* wielomian nieredukowalny w postaci 1+ ... x*n. Wyniki obliczenn sktadowane sg *)
* na dysku w biezgcym katalogu pod nazwg 'GF' *)

(
(
(
(
(
n=4,

irp=x"n+x+1;

pa=Sum[a[i]*x"i,{i,0,n-1}];
pb=Sum([b[i]*x"i,{i,0,n-1}];
pd=PolynomialRemainder[pa*pb,irp,x];
pd=PolynomialMod[pd,2];
clpd=CoefficientList[pd,xX];
prd=Table[0,{n}];
Dolprd[[i]]=clpd[[i]].{i,1,n}];

(* Koniec generowania wzoréw na iloczyn dwoch elementdw. Zaleznosci )
(* znajdujg sie w tablicy 'prd' )

m=Table[0,{n}];
ut=IdentityMatrix[n];
Do[m{[i+1]]=Coefficient[clpd,b[i]].{i,0,n-1}]
MatrixForm[m;
d=PolynomialMod[Det[m],2];
Do[Do[d=d/.a[i]"j->a[i] {i,0,n-1}1.{,2.n};

in=Table[0,{n}];
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Do[mt=m;mt[[K]]=ut[[1]];in[[k]]=PolynomialMod[Det[mt],2]; Do[Do[in[[k]]=in[[K])/.a[i]j-
>a[i],{i,0,n-1}],{j,2,n}];in[[k]]=PolynomialMod[in[[k]],2],{k,1,n}];

(* Koniec generowania wzordow na inwersje elementu. Zaleznosci znajdujg sie *)
(* w tablicy 'in’ *)

tw=PolynomialRemainder[pa’2,irp,x];
tw=PolynomialMod[tw,2];

cltw=CoefficientList[tw,x];
Do[Do[Dol[cltw[[k]]=cltw[[k])/.a[i]*->a[i].{i,0,n-1}],{i,2,n}].{k,1,n}];

(*Koniec generowania wzoréw na kwadrat elementu. ZaleznosSci znajdujg sie *)
(* w tablicy 'cltw' *)
wyd=Table[" " {4}];

wyd[[1]]="  Wzory wyliczeniowe dla ciata GF(2"";

wyd[[2]]=n;

wyd[[3]]=") o wielomianie nieredukowalnym P(X)=";

wyd[[4]]=irp;

wyd>>gf;

nap="  To sg wzory na kwadrat :">>>gf;
Do[wyd[[1]]="sqr";wyd[[2]]=i-1;wyd[[3]]=" = ";wyd[[4]]=cltw[[i];wyd>>>gf {i,1,n}];
: To sg wzory na inwersje :">>>df;

Do[wyd[[1]]="inv";wyd[[2]]=i-1;wyd[[3]]=" = ";wyd[[4]]=in[[i];wyd>>>gdf {i,1,n}];

: To sg wzory na mnozenie dwéch elementow :'">>>gf;
Do[wyd[[1]]="prd";wyd[[2]]=i-1;wyd[[3]]=" = ";wyd[[4]]=prd[[i]];wyd>>>df {i,1,n}];

(* Koniec wypisywania wzordw i sktadowania ich na dysku. Teraz nastgpi *)
(* obliczenie wartosci kwadratu i inwersji dla kazdego elementu danego GF(2"n)*)

l1gf

invw=in;

licz=Table[0,{n}];

xp=IntegerDigits[11,2]

I=Length[xp];

Do[a[l-j}=xp[[]].{. 1,1}];

Do[licz[[n-h+1]]1=Mod[in[[h]],2],{h,1,n}];

licz

(*koniec wypisywania wzordw do obliczania inwersji w tym ciele*)
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DODATEK C

NIEKTORE PLIKI ZRODLOWE PROCEDUR ZASTOSOWANYCH W OPROGRAMOWANIU
TESTUJACYM HYBRYDOWE GENERATORY PERMUTACJI

Podstawg systemu sa procedury w jezyku programowania C++ [Arn96][Wro94]
symulujgce dziatanie poszczegdlnych blokow permutacyjnych. Aby zapewni¢ maksymalng
czytelno$¢ w odniesieniu do matematycznego zapisu wystepujacego wzorow w programie
zastosowano notacje pozwalajaca na szybka konwersje zapisu matematycznego jedynie
poprzez zmiang symboli operacji i indeksow np. zapis Y, =X X, +X, +X XX,
przeksztalcony do postaci uzytej w programie ma postac y[0] = x[0]&x[1] "~ x[3] *
x[0]&x[1]&x[3]. Jak z tego wida¢ znaki operacji mnozenia i dodawania w GF'(2) zostaty
bezposrednio zastapione symbolami ,&” (AND) 1 ,”” (XOR). Dodatkowo w systemie
testujacym umieszczono procedure wypisujaca permutacje w postaci cykli (wraz ze zliczaniem
dlugosci wystepujacych podcykli). Zintegrowano takze z programem podprogram graficzny
prezentujacy permutacje w postaci histogramu. Catos¢ systemu testujacego zostata
zrealizowana jako aplikacja o nazwie ,hybrydy.exe” dzialajaca w systemie DOS z
zastosowaniem biblioteki graficznej BGI. Wprowadzanie danych do systemu jest dwuetapowe.
Najpierw, jako parametry uruchomieniowe programu, podaje si¢ symbole kolejnych
sktadowych blokéw permutacyjnych' a nastepnie okresla zakres ich przetwarzania w 8
bitowym bloku danych (np. dla 6 bitowego bloku inwersji 0, 1 lub 2 jako poczatek zakresu
przetwarzanych bitéw) lub wartosci parametrow (wartos¢ stalej ¢ dla przeksztalcenia
afinicznego). Wyniki dziatania programu widoczne sa na ekranie i jednoczesnie zapisywany do

plikdw o nazwach , hybrydy.txt” i hybrydsl.txt”.

unsigned int af8b(unsigned int xa, unsigned int ca, unsigned int typ=0).
I* Funkcja realizuje przeksztafcenie afiniczne w GF(28). 'xt’ - tabl. */
I* wejsciowa, 'yt' - tablica wyjsciowa, ‘ct’ - tablica staftej, typ - typ */
I* przeksztafcenia (0 - proste, 1 - odwrotne) */

{

unsigned int yaf=0;

if(typ!=0) xa=xa’ca;

dotab(xa,xt);

for(unsigned char j=0;j<16;j++) yt[j]I=xt[];

if(typ==0)

' Wykaz symboli mozna otrzymaé po wpisaniu do systemu ,,?” jako parametru uruchomieniowego.
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{

yt[O]=xt[1 [ xt[2] "xt[4] " xt[S] xt[6]"xt[7];//"ct[O];
yt[1]=xt[1 ][ 2] [ 3] Xt [5] xt[6];// ct[1];
yt[2]=xt[ 1] xt[ 3] xt[4] xt[5];// ct[2];
yt[3]=xt[O] X[ 2] xt[4] xt[S] xt[6];//"ct[3];
yt[4]=xt[O] xt[1] xt[4];//"ct[4];
yt[S]=xt[OI X[ 2] Xt[B1 X[ 7]; 1/ ct[5];

yt[6]=xt[ 1] xt[5];// ct[6];
yt[7]=xt[O] X[ 3] Xt [B] L[ 7], /I cH[ 7];

}

else

{

yt[O]=xt[O] xt[ 1] xt[2]*xt[ 3] xt[4] xt[5];//*ct[O] ct[ 1] ct[2] ct[3] ct[4] ct[5];

yt[1]=xt[0] xt[4]"xt[5]"xt[6];//"ct[O] ct[4] ct[5] ct[6];

yi2]=xt[ 1131 Xt [4] X [S] X[ 7], /1 ct[ 1] ct[3] ct[4] ct[5] ct[7];

yt[3]=xt[11 xt[3] xt[4];// ct[1] ct[3] ct[4];

yi4]=xt[ 11" xt[ 2] xt[3]*xt[4] xt[6];//"ct[1] ct[2] ct[3] ct[4] ct[B];

yt[S]=xt[0] xt[4] xt[5];//"ct[O] ct[4] ct[5];

yi6]=xt[ 11"t [SI Xt [6] L[ 7],/ ct[1] ct[S] ct[B] ct[ 7];

yi[7]=xt[O] [ 1] xt[2] xt[6];// ct[O] ct[1] ct[2] ct[6];
h
if(typ==0) yaf=ztab(yt)*ca;
else yaf=ztab(yt);
return(yaf);

}

unsigned int i4b(unsigned char ox,unsigned int o_p)
I* Funkcja oblicza odwrotnosc¢ w GF(2*4)i. */
I* ‘xt'- tabl. wejsciowa, yt' - tablica wyjsciowa, ‘tabc’ - tablica statej */

{

if(o_p+3>7) o_p=0;

dotab(ox,xt);

for(unsigned char j=0;j<16;j++) yt[j]=xt[j];
yt[0+o_p]=xt[o_p+0]*xt[o_p+1]"xt[o_p+2]*xt[o_p+3]*xt[o_p+0]&xt[o_p+2]*xt[o_p+1]&x
tfo_p+2]"xt[o_p+0]&xt[o_p+1]&xt[o_p+2]*xt[o_p+1]&xt[o_p+2]&xt[o_p+3];
yt[1+0_p]=xt[o_p+3]*xt[o_p+0]&xt[o_p+1]*xt[o_p+0]&xt[o_p+2]*xt[o_p+1]&xt[o_p+2]*
xt[o_p+1]&xt[o_p+3]*xt[o_p+0]&xt[o_p+1]&xt[o_p+3];
yt[2+0_p]=xt[o_p+2]"xt[o_p+3]"xt[o_p+0]&xt[o_p+1]*xt[o_p+0]&xt[o_p+2]*xt[o_p+0]&
xt[o_p+3]*xt[o_p+0]&xt[o_p+2]&xt[o_p+3];
yt[3+0_p]=xt[o_p+1]"xt[o_p+2]*xt[o_p+3]*xt[o_p+0]&xt[o_p+3]*xt[o_p+1]&xt[o_p+3]"x
tfo_p+2]&xt[o_p+3]*xt[o_p+1]&xt[o_p+2]&xt[o_p+3];

return(ztab(yt));

}

/* Procedura badajgca stopien rozpraszania wartosci przez ukfad poprzez ¥/
/* weryfikacje dla wszystkich wartosci wpfywu zmiany jednego bitu */
/* na wejsciu na ilos¢é zmian w wartosciach pozycji bitowych wyjscia */
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void rozprosz(unsigned int *TabRozp)
{
unsigned long rsum=0;
long zr,x,jeden;
int il_bit, zakres=0;
cout << end| << "lle bitow?";
cin >> il_bit;
zakres=1<<il_bit;
for(int i=0;i<zakres;i++)
{
jeden=1;
/I cout << endl;
for(int k=0;k<il_bit;k++)

{
zr=i’jeden;
/1l cout << wagi(TabRozp[i]*"TabRozp[zr]) << " ",
rsum=rsum+wagi(TabRozp[i]*TabRozp[zr]),
jeden<<1;
1
} nn

cout << "Wartosc SAC = ( ok" << rsum/(zakres®il_bit) << ",

<<

((rsum*10)/(zakres*il_bit))%10 << " bita ) tzn. " << (rsum*100)/(zakres*il_bit*il_bit)

<< "% bitow " ;
komplet(TabRozp,il_bit);
BIC(TabRozp,il_bit);
getch();

}

/] koniec rozprosz
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DODATEK D

WYBRANE PROCEDURY SKEADOWE PROGRAMU SYMULUJACEGO DZIALANIE
KRYPTOSYSTEMU PSMR

I* Procedura realizujaca sie¢ permutacyjno-przestawieniowg */
void PSMR(unsigned char *PSMRBufor, char PSMRTryb, unsigned char
*PSMRKIlucz)

{

/I deklaracja zmiennych unii do przetwarzania bloku
union

{

unsigned long *PolDanych;

unsigned char *BajtyDanych;

}BlokDanych;

union

{

unsigned long *PolKlucza;
unsigned char *BajtyKlucza;
}BlokKlucza;

union

{

unsigned long Polx[2];
unsigned char Bajtyx[8];
X

/I Pozyskanie danych z zewnatrz - bufor i klucz
BlokDanych.BajtyDanych=PSMRBufor;

/I poczatek petli rozpoczynajacej 16-krokowa siec PSMR
for(int i=0;i<16;i++)

{

I/ wstawienie aktualnego klucza do unii klucza
if(PSMRTryb=="¢e") for(char ikl=0;ikl<16;ikl++)
BlokKlucza.BajtyKlucza[ikl]=PSMRKIlucz[16i+ikl];
if(PSMRTryb=="d") for(char ikl=0;ikl<16;ikl++)
BlokKlucza.BajtyKlucza[ikl]=PSMRKIlucz[16*(15-i)+ikl];

/l Sumowanie prawych potéwek z akt. kluczem

Il przed s-skrzynkami
x.Polx[0]=BlokDanych.PolDanych[2]"BlokKlucza.PolKlucza[0];
x.Polx[1]=BlokDanych.PolDanych[3]"BlokKlucza.PolKlucza[1];

/I Sekcja s-skrzynek. Parametry funkcji : 1.BajtDanych, 2.BajtKlucza
// 3.BajtParametru dla operacji XOR
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for(byte s=0;5<8;s++)

x.Bajtyx[s]=Sblok(x.Bajtyx[s],BlokKlucza.BajtyKlucza[s],BlokKlucza.BajtyKlucza[s+8])

1

x.Polx[0]=x.Polx[0]*BlokDanych.PolDanych[Q];
x.Polx[1]=x.Polx[1]*BlokDanych.PolDanych[1];
BlokDanych.PolDanych[0]=BlokDanych.PolDanych[2];
BlokDanych.PolDanych[1]=BlokDanych.PolDanych[3];
BlokDanych.PolDanych[2]=x.Polx[0];
BlokDanych.PolDanych[3]=x.Polx[1];
M/ koniec petli 16 przeksztatcen

/I korncowa zamiana miejscami potdwek bloku
x.Polx[0]=BlokDanych.PolDanych[0];
x.Polx[1]=BlokDanych.PolDanych[1];
BlokDanych.PolDanych[0]=BlokDanych.PolDanych[2];
BlokDanych.PolDanych[1]=BlokDanych.PolDanych[3];
BlokDanych.PolDanych[2]=x.Polx[Q];
BlokDanych.PolDanych[3]=x.Polx[1];

} /I koniec PSMR

I* Funkcja s-skrzynki przetwarzajaca jeden bajt danych */

unsigned char Sblok(unsigned char BajtDanych, unsigned char BajtKlucza, unsigned
char BajtParam)

{

unsigned char G[2],przes, Wynik;

G[0]=BajtKlucza&7;

G[1]=(BajtKlucza>>3)&7;

przes=BajtKlucza>>6;

Wynik=BajtDanych;

/I staty uktad przeksztatcajgcy. Niezalezny od klucza 1(0:5)>1(2:7)>Q(0:7)>
11'1(2:7)>1(0:5)
for(int i=0;i<2;i++)
switch(G[i])
{
case 0:Wynik=af8b(Wynik,0,0);break;
case 1:Wynik=a826b(Wynik,0,0);break;
case 2:Wynik=i6b(Wynik,przes);break;
case 3:Wynik=i4b(Wynik,przes);break;
case 4:Wynik=i436b(Wynik,przes);break;
case 5:Wynik=si8b(Wynik);break;
case 6:Wynik=s8b(Wynik,1);break; //*BajtParam;break;
case 7:Wynik=af8b(Wynik,0,1);break;
}

Wynik=i6b(Wynik,0): Wynik=i6b(Wynik,2); Wynik=si8b(Wynik); Wynik=i6b(Wynik, 2);
Wynik=i6b(Wynik,0):
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for(i=1;i>=0;i--)

switch(G[i])
{
case 0:Wynik=af8b(Wynik,0,1);break;
case 1:Wynik=a826b(Wynik,0,1);break;
case 2:Wynik=i6b(Wynik,przes);break;
case 3:Wynik=i4b(Wynik,przes);break;
case 4:Wynik=i436b(Wynik,przes);break;
case 5:Wynik=si8b(Wynik):break;
case 6:Wynik=s8b(Wynik,0);break; //*BajtParam;break;
case 7:Wynik=af8b(Wynik,0,0);break:;
}

return(Wynik);

} I koniec procedury s-box’'u

I* procedura wytwarzajgca podklucze dla PSMR */
void InicKlucz()
{
size_t dlugosc;
cout << endl << "Podaj klucz szyfrujacy (max.16 znakow) : ";
cin >> Klucz;
cout <<" WERYFIKACJA : (" << strlen(Klucz) << ") znakow =";
dlugosc=strlen(Klucz);
if(dlugosc<16)
for(int IKw=dlugosc;IKw<16;IKw++)
Klucz[IKw]=Sblok(Klucz[IKw%dlugosc],Klucz[(IKw+1)%dlugosc]&7,Klucz[(IKw
+2)%dlugosc]));
for(w=0;w<dlugosc;w++) cout << Klucz[w];
cout << endl;

/I Wygenerowanie tablicy kluczy biezgcych dla sieci PSMR
for(int t1=0;t1<256;t1++)
TabPerm[t1]=t1ASblok(t1,Klucz[t1%16],t1);

for(t1=0;t1<256:t1++)
TabPerm[t1]=TabPerm[t1]*Sblok(Klucz[t1%16], TabPerm[t1],Klucz[t1%16]);

for(t1=0;t1<16;t1++)

for(int t1p=0;t1p<8;t1p++) TabPerm[t1*16+t1p]=Klucz[t1]*"TabPerm[(16-
t1)*16+t1p]*TabPerm[t1*16+(t1p+8)];
} /I koniec procedury inicjujgcej podklucze dla PSMR




mgr inz.Leszek Wolaniuk
Wyzsza Szkota Oficerska im. Tadeusza Kosciuszki we Wroctawiu

ul. Czajkowskiego 109
Wroctaw

Niniejszy raport otrzymuja;

1. OINT 1 egz.
2. Biblioteka Gtéwna PWr. 1 egz.
3. Z-ca Dyrektora Instytutu 1 egz.
4. Promotor 1 egz.
5. Recenzenci 2 egz.
6. Autor 2 egz.

Razem: 8 egz.

Raport wptynal do Redakcji I-6
w grudniu 1998 r.






Raport dostępności





		Nazwa pliku: 

		wolaniuk_metody_konstruowania_generatorow_phd.pdf









		Autor raportu: 

		



		Organizacja: 

		







[Wprowadź informacje osobiste oraz dotyczące organizacji w oknie dialogowym Preferencje > Tożsamość.]



Podsumowanie



Sprawdzanie napotkało na problemy, które mogą uniemożliwić pełne wyświetlanie dokumentu.





		Wymaga sprawdzenia ręcznego: 2



		Zatwierdzono ręcznie: 0



		Odrzucono ręcznie: 0



		Pominięto: 1



		Zatwierdzono: 28



		Niepowodzenie: 1







Raport szczegółowy





		Dokument





		Nazwa reguły		Status		Opis



		Flaga przyzwolenia dostępności		Zatwierdzono		Należy ustawić flagę przyzwolenia dostępności



		PDF zawierający wyłącznie obrazy		Zatwierdzono		Dokument nie jest plikiem PDF zawierającym wyłącznie obrazy



		Oznakowany PDF		Zatwierdzono		Dokument jest oznakowanym plikiem PDF



		Logiczna kolejność odczytu		Wymaga sprawdzenia ręcznego		Struktura dokumentu zapewnia logiczną kolejność odczytu



		Język główny		Zatwierdzono		Język tekstu jest określony



		Tytuł		Zatwierdzono		Tytuł dokumentu jest wyświetlany na pasku tytułowym



		Zakładki		Niepowodzenie		W dużych dokumentach znajdują się zakładki



		Kontrast kolorów		Wymaga sprawdzenia ręcznego		Dokument ma odpowiedni kontrast kolorów



		Zawartość strony





		Nazwa reguły		Status		Opis



		Oznakowana zawartość		Zatwierdzono		Cała zawartość stron jest oznakowana



		Oznakowane adnotacje		Zatwierdzono		Wszystkie adnotacje są oznakowane



		Kolejność tabulatorów		Zatwierdzono		Kolejność tabulatorów jest zgodna z kolejnością struktury



		Kodowanie znaków		Zatwierdzono		Dostarczone jest niezawodne kodowanie znaku



		Oznakowane multimedia		Zatwierdzono		Wszystkie obiekty multimedialne są oznakowane



		Miganie ekranu		Zatwierdzono		Strona nie spowoduje migania ekranu



		Skrypty		Zatwierdzono		Brak niedostępnych skryptów



		Odpowiedzi czasowe		Zatwierdzono		Strona nie wymaga odpowiedzi czasowych



		Łącza nawigacyjne		Zatwierdzono		Łącza nawigacji nie powtarzają się



		Formularze





		Nazwa reguły		Status		Opis



		Oznakowane pola formularza		Zatwierdzono		Wszystkie pola formularza są oznakowane



		Opisy pól		Zatwierdzono		Wszystkie pola formularza mają opis



		Tekst zastępczy





		Nazwa reguły		Status		Opis



		Tekst zastępczy ilustracji		Zatwierdzono		Ilustracje wymagają tekstu zastępczego



		Zagnieżdżony tekst zastępczy		Zatwierdzono		Tekst zastępczy, który nigdy nie będzie odczytany



		Powiązane z zawartością		Zatwierdzono		Tekst zastępczy musi być powiązany z zawartością



		Ukrywa adnotacje		Zatwierdzono		Tekst zastępczy nie powinien ukrywać adnotacji



		Tekst zastępczy pozostałych elementów		Zatwierdzono		Pozostałe elementy, dla których wymagany jest tekst zastępczy



		Tabele





		Nazwa reguły		Status		Opis



		Wiersze		Zatwierdzono		TR musi być elementem potomnym Table, THead, TBody lub TFoot



		TH i TD		Zatwierdzono		TH i TD muszą być elementami potomnymi TR



		Nagłówki		Zatwierdzono		Tabele powinny mieć nagłówki



		Regularność		Zatwierdzono		Tabele muszą zawierać taką samą liczbę kolumn w każdym wierszu oraz wierszy w każdej kolumnie



		Podsumowanie		Pominięto		Tabele muszą mieć podsumowanie



		Listy





		Nazwa reguły		Status		Opis



		Elementy listy		Zatwierdzono		LI musi być elementem potomnym L



		Lbl i LBody		Zatwierdzono		Lbl i LBody muszą być elementami potomnymi LI



		Nagłówki





		Nazwa reguły		Status		Opis



		Właściwe zagnieżdżenie		Zatwierdzono		Właściwe zagnieżdżenie










Powrót w górę

