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PRZESYLANIE DANYCH I OBRAZU
W BEZPRZEWODOWYCH SIECIACH KOMPUTEROWYCH

1. Wstep

Bezprzewodowe sieci komputerowe to przede wszystkim lokalne sieci WLAN
(Wireless Local Area Network) o zasiggu kilkadziesiat, kilkaset metrow oraz sieci
WiMAX (Wrorld Interoperability for Microwave Access) o zasiggu 30-50 kilometréw.

Technologia WLAN zostala powszechnie zaakceptowana i od kilku lat rozwija
si¢ w imponujacym tempie. Jednak notowany od lat wzrost przepustowosci sieci
WLAN nie szedt w parze ze wzrostem jakosci swiadczonych ustug sieciowych.
Gwaltownie rosnacy rynek aplikacji multimedialnych adresowanych do srodowi-
ska sieci WLAN wymusit intensyfikacj¢ prac takze nad zagwarantowaniem jakosci
ustug przy przesytaniu glosu i obrazéw wideo, oraz nad ustaleniem w tym zakresie
obowiazujacych i powszechnie akceptowanych standardéw. Czas po temu byl juz
najwyzszy, liczne bowiem i ciekawe rozwiazania poszczegolnych producentéw
urzadzen i oprogramowania, to potencjalne zagrozenie niekompatybilnoscia przy
faczeniu urzadzen sieciowych pochodzacych od réznych producentow.

Podstawowe elementy skladowe klasycznej sieci bezprzewodowej to bez-
przewodowa karta sieciowa i punkt dostgpowy (AP — access point). Niemal kazda
karta sieciowa wspdtdziata z dowolnym punktem dostgpowym, ale nie ma standar-
du wspétpracy punktéw dostgpowych — kazdy producent rozwiazuje ten problem
we wlasnym zakresie.

Tematem tego artykutu jest przesylanie glosu i obrazéw wideo w bezprzewo-
dowych sieciach komputerowych. W korficu 2005 r. zatwierdzono dhugo oczeki-
wany standard dotyczacy tego zagadnienia w sieciach WLAN. W kolejnych punk-
tach artykulu przedstawiono rozproszona i scentralizowana architekture lokalnych
sieci bezprzewodowych, podstawowe ustalenia standardu 802.1le, opisujacego
mechanizmy pozwalajace przypisywac rozne priorytety strumieniom danych prze-
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sylanych przez sie¢, gwarantowana przepustowos$¢ w bezprzewodowych sieciach
dostgpowych oraz inne rozwiazania standaryzacyjne w tym zakresie, m.in. specy-
fikacje 802.11n.

2. Architektura rozproszona i architektura scentralizowana
sieci WLAN

W stosunku do pierwszych instalacji nastapita zmiana architektury sieci WLAN -
z architektury rozproszonej (zwanej takze infrastrukturalna) na architekture scen-
tralizowana, stosowana dzisiaj coraz powszechniej. W przypadku architektury roz-
proszonej petna implementacj¢ standardu 802.11 zrealizowano w punkcie dostg-
powym. W wersji podstawowej punkt dostepowy realizuje funkcje zwiazane z kon-
trola dostgpu, bezpieczenstwem i szyfrowaniem. Punkty dostgpowe wyzszej klasy
dodatkowo posiadaja funkcjonalnosci wyzszych warstw, takie jak filtrowanie pa-
kietow czy narzedzia konfiguracyjne. Podstawowa zaleta rozproszone;j architektury
bezprzewodowych sieci lokalnych jest ich prostota — wystarczy podlaczy¢ punkt
dostepowy do przetacznika LAN.

W sieci WLAN o architekturze scentralizowanej dodatkowo wystepuje jedno
lub wigcej urzadzen zwanych kontrolerem dostgpu (AC — access controller) lub
(przez innych dostawcéw) bezprzewodowym przelacznikiem. Zmiana ta ma za za-
danie poprawi¢ parametry uzytkowe sieci, w tym m.in. bezpieczenstwo oraz jakos¢
$wiadczonych ustug [Pawelczak 2005].

Punkt dostgpowy w nowej architekturze peini role nadajnika-odbiornika do
kontrolera dost¢pu, natomiast przenoszenie ramek mi¢dzy czgscia bezprzewodowa
1 stalq sieci odbywa sie tylko w kontrolerze dostgpu, co pozwala uzyskaé wysoka
wydajno$é tacza. Ruchomy uzytkownik moze bez problemu przemieszczac sig¢
mi¢dzy punktami dostgpowymi — informacje o uzytkowniku i stanie jego potacze-
nia znajduja sie¢ bowiem nie w punkcie dostgpowym, ale w kontrolerze dostgpu, i
nie muszg by¢ przesytane dopdki komputer mobilny znajduje si¢ w zasiggu tego
samego kontrolera dostepu. To samo dotyczy uwierzytelniania uzytkownika. Za-
tem punkty dostgpowe w przypadku architektury scentralizowanej zostaly sprowa-
dzone do roli punktéw brzegowych i obstuga ruchu odbywa si¢ na wyzszym pozio-
mie hierarchii sieci.

Obecnie wielu producentéw sprzetu i oprogramowania dla sieci WLAN pre-
feruje architekture scentralizowang. Dla uzytkownikow zaleta tego rozwiazania jest
fatwa skalowalno$¢ sieci bezprzewodowej i mozliwo$¢ przediuzania czasu jej
zywotnosci przez wymiang oprogramowania. W potaczeniu np. z protokotem WDS
(Wireless Distribution System) komunikacji migdzy punktami dostgpowymi,
umozliwiajacym budowanie sieci o elastycznej konfiguracji, administrator moze
tatwo kontrolowac rozwoj sieci bezprzewodowe;j.
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3. Priorytety nadawane strumieniom danych - standard 802.11e

Standard IEEE 802.11e, w ktorym opisano mechanizmy pozwalajace przypi-
sywaé strumieniom danych przesylanym przez sie¢ WLAN rozne priorytety, do-
tyczy przesylania danych i obrazu w sieciach bezprzewodowych. W ten sposéb
uzupetniono bezprzewodowe sieci WLAN (nazywane rowniez sieciami Wi-Fi) o
funkcje jakosci ustug QoS (Quality of Service), opisana np. dla sieci Ethernet w
standardzie 802.1d.

Zaproponowano mechanizmy ulatwiajace przesyfanie danych strumieniowych
(dzwigku i wideo) w sieciach bezprzewodowych przy niewielkim opo6znieniu i od-
powiedniej przepustowosci [Marciniak 2005]. Dotychczasowe specyfikacje z gru-
py 802.11 byly pozbawione funkcji kontroli transmisji dla danych czutych na
ewentualne opdznienia. Dostgpne na rynku firmowe systemy nie gwarantowaty zgod-
nosci miedzy sprzgtem i oprogramowaniem pochodzacymi od réznych produ-
centow.

W nowym standardzie definiowano cztery nastepujace klasy ruchu pakietow w
sieci (od klasy majacej najwigkszy priorytet do klasy majacej priorytet najmniej-
szy): voice, video, best-effort i background. Uzytkownik przypisuje pakiet do wy-
branej klasy, nadajac mu priorytet odpowiadajacy tej klasie.

Realizujaca ustalenia standardu 802.11e nowa technologia zostata nazwana
WMM (Wi-Fi Multimedia) i jest juz wdrazana przez producentéw punktéw doste-
powych oraz bezprzewodowych kart sieciowych. Technologia WMM wspodlpracuje
ze wszystkimi trzema standardami WLAN dotyczacymi polaczen w warstwie fi-
zycznej, tj. 802.11a, 802.11b i 802.11g [Chustecki 2005].

Nalezy pamietaé, ze w wymienionych trzech podstawowych standardach
transmisji radiowej w sieciach WLAN, w zakresie protokotu dostgpu do zasobow
fizycznych (MAC — Medium Access Control) korzysta si¢ z mechanizmu DCF
(Distributed Coordination Function) i z algorytmu dostgpu do kanatu CSMA/CA,
tj. wielodostepu z detekcja fali nosnej i unikaniem kolizji. Algorytm ten jest mo-
dyfikacja algorytmu CSMA/CD (wielodostgpu z wykrywaniem kolizji), stosowa-
nego w klasycznym Etherecie. Zar6wno w sieciach WLAN, jak i w Ethernecie te
proste algorytmy (i bazujace na nich protokoty) nie wymagaja zadnego zarzadzania
1 sa wystarczajace do realizacji ruchu typu best effort (najlepiej jak potrafisz), przy
ktorym wszyscy uzytkownicy maja jednakowa szans¢ uzyskania dostgpu do me-
dium. Nie sa jednak odpowiednie do realizacji takich pofaczen, w ktérych wazna
jest stata jakos$¢ transmisji i minimalne op6znienia, tak jak np. w przypadku przesy-
fania strumieni audio lub wideo.

Dzigki stosowaniu technologii WMM, aplikacje multimedialne maja zagwa-
rantowane pasmo przesylania, sa obstugiwane przed innymi aplikacjami przesyta-
jacymi w sieci WLAN standardowe dane.
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Zréznicowana jakos¢ ustug zapewniaja dwa zastosowane mechanizmy dostgpu
do medium. Pierwszy mechanizm to EDCF (Enhanced DCF), zmodyfikowana wer-
sja DCF z ustalanymi osobno dla kazdej z czterech klas pakietéw réznymi dtu-
gosciami licznikéw odliczajacych zwolnienie kanatu i licznikéw czasu powrotu
[Pawelczak 2005]. Rownolegle jest stosowane drugie rozwiazanie — HCF (Hybrid
Control Function), ktére rozszerza mozliwosci EDCF w wyniku zastosowania ko-
ordynatora dost¢pu do kanatu. Zadaniem koordynatora jest sterowanie dost¢pem i
wymaganiami co do jakosci transmisji.

Poniewaz priorytety ustalane przez WMM mozna mapowac na priorytety in-
terpretowane w standardzie Ethernet 802.1d, mechanizm jakos$ci ustug dziata w
jednolity sposéb w obu srodowiskach: bezprzewodowym i przewodowym. W kon-
sekwencji standard 802.11e gwarantuje, ze aplikacje multimedialne korzystajace z
ustug sieci WLAN beda obstuzone jako pierwsze, przed aplikacjami transmituja-
cymi inne dane.

4. Gwarantowana przeplywnos$¢ w bezprzewodowych sieciach
dostgpowych

W bezprzewodowych sieciach dostgpowych musi by¢ spetniony szereg wyma-
gan zwigzanych z QoS w zakresie ushug czasu rzeczywistego, w tym gwaranto-
wanej przeptywnosci danych strumieniowych (audio i wideo) oraz niewielkiego
poziomu opodznien.

Aby gwarantowac jakos¢ ustug w bezprzewodowych sieciach dostepowych,
nalezy klasyfikowaé generowany przez uzytkownika ruch pakietéw z doktadnoscia
do aplikacji oraz réznicowac sposob obstugi tego ruchu przed zagregowaniem
wielu strumieni obstugiwanych w sieci. To pierwsze zadanie realizowane jest na
brzegu sieci dostgpowej, w technologii bezprzewodowej, natomiast agregacja,
kolejkowanie i obsluga zagregowanych strumieni — w przewodowych sieciach
transmisji, realizowanych bardzo czesto w technologii cyfrowej linii abonenckie;j
DSL (Digital Subscriber Line).

Interesujace rozwiazanie tego problemu opracowata firma Alcatel. Zapropono-
wana architektura nielicencjonowanego dostepu mobilnego (UMA - Unlicensed
Mobile Access) gwarantuje konwergencje sieci stacjonarnych i mobilnych w za-
kresie komutacji kanaléw dzieki potaczeniu funkcjonalnosci QoS w obu rodzajach
sieci. Specyfikacja UMA bazuje na potaczeniu dostgpu bezprzewodowego (WLAN
lub Bluetooth) ze stalym !aczem. Z kolei projekt 3GPP (Third Generation
Partnership Project) opisuje sposob wiaczenia do architektury UMA sieci WLAN i
umozliwia zastosowanie w tych sieciach udoskonalonych mechanizméw QoS, ta-
kich jak kontrola dostepu do zasobdw i planowanie sieci, sprawdzonych w sieciach
stacjonarnych.
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W zapewnieniu jakosci ustug kluczowa rolg odgrywa wezet dostgpowy. Jest on
pierwszym elementem sieci pozostajacym pod catkowitg kontrola dostawcy ustug
sieciowych i w nim sa gromadzone informacje o aktualnych parametrach tacza,
pozwalajace efektywnie zapobiegac¢ natlokom ruchu o wysokim priorytecie. Me-
chanizmy QoS gwarantuja, ze ruch o wyzszym priorytecie jest chroniony przed
skutkami pogorszenia stanu sieci. Aby wyeliminowa¢ mozliwos¢ usuwania pa-
kietdéw o wysokim priorytecie, potrzebne jest rowniez planowanie sieci, polegajace
na podziale calego pasma na poszczegdlnych taczach na pasma dostgpne dla kazdej
z klas QoS [Ooghe 2005].

5. Inne rozwigzania standaryzacyjne dla sieci bezprzewodowych

Trwaja intensywne prace nad specyfikacja 802.11n, opisujaca superszybkie
sieci WLAN o przepustowosci do 300, a nawet do 600 Mb/s. Juz zwigkszona prze-
pustowos¢ predestynuje te sieci do przesylania danych strumieniowych (glosu i
obrazu). Wprowadzono tez mechanizmy ulatwiajace w sieciach WLAN wdrozenie
ustug VoIP (przesytanie glosu) i transmisji wideo. Inne rozwiazania przyjete w
specyfikacji 802.11n to m.in. agregacja pakietéw (co oznacza zmniejszenie udziatu
danych sterujacych i w efekcie zmniejszenie opdznien), technologia MIMO trans-
misji z wielu nadajnikéw i odbiornikéw réwnolegle jako z jednego systemu logi-
cznego, nowe mechanizmy korekcji blgdow (co zwigksza stosunek sygnalu do szu-
mu, zwigksza zasieg i realna przepustowos¢) oraz kierunkowa emisja fal radio-
wych (beam forming), co takze zwieksza zasieg [Pawlowski 2006b].

Innym nowym rozwiazaniem, ktore ma szanse staé si¢ standardem, jest
technologia SSM (Secure Services Module) do zabezpieczenia transmisji danych w
duzych sieciach WLAN. Nie zastgpuje ona, lecz rozszerza funkcje szyfrowania
opisane w przyjetych juz standardach grupy 802.11. Punkty dostepowe w tej
technologii skanuja na biezaco pakiety wysylane w sieci i analizuja opodznienia
transmisji. W razie wykrycia proby podstuchu lub wlaczenia si¢ do sieci stacji
nieuprawnionej, aktywuja sygnat zaklocajacy, zsynchronizowany z sygnalem ,,in-
truza”. Dodatkowo SSM stosuje kierunkowe szyfrowania (directional scrambling),
wysylajac sygnat tylko w wybranym kierunku, a szum zaktocajacy w innych kie-
runkach, co utrudnia lub wrgcz uniemozliwia przechwycenia pakietéw przez stacje
nieupowaznione.

W specyfikacji WIMAX jedna z podstawowych cech jest zagwarantowanie
matych opdznien w transporcie danych audio i wideo (ogdlniej — w aplikacjach
czasu rzeczywistego) oraz priorytetowanie ruchu w celu uzyskania zatozonego
wskaznika QoS [Pawlowski 2006a]. Sa to zatem te same funkcjonalnosci, ktore za-
pewniaja standardy sieci WLAN. Technologia WiMAX umozliwia tez mobilne
udostgpnianie Internetu przez rozszerzenie zasiggu publicznych hot spotow i reali-
zacje tzw. hot zones.
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6. Podsumowanie

Po opublikowaniu standardu 802.11e nadal trwaja prace nad jeszcze lepszym
zagwarantowaniem jakosci ustug w sieciach WLAN. Prawdopodobnie czgs¢ z po-
czynionych ustalen zostanie wlaczona do kolejnych standardow grupy 802.11, do-
tyczacych sieci bezprzewodowych, czyli jednej z najbardziej dynamicznie rozwija-
jacych sie technologii informacyjnych.

Jedna z ciekawszych propozycji jest architektura rozproszonego sterowania
dostepem DAC (Distributed Admission Control), w ktérej za cel postawiono och-
ron¢ juz realizowanych potaczen przed degradacja jakosci transmisji przy zgtasza-
niu kolejnych potaczen.

Z polepszeniem jakosci ustug zwiazane jest takze m.in. plynne przemieszcza-
nie si¢ (roaming) bezprzewodowego klienta sieci pomigdzy punktami dostgpowy-
mi. Scentralizowana architektura sieci bezprzewodowej i przechowywanie w bez-
przewodowym kontrolerze dostgpu szablonu bezpieczenstwa oraz innych informa-
¢ji niezbednych do autoryzacji przemieszczajacego si¢ uzytkownika pozwoli na
ptynny roaming w ramach sieci WLAN (a nawet szerzej, np. do sieci GSM/
/GPRS/UMTS). Zagadnieniem tym zajmuje si¢ powotana w 2004 r. grupa IEEE
pracujaca nad standardem 802.11r.

Inna grupa standaryzacyjna pracuje od poczatku 2005 r. nad ustaleniami 802.11s,
ktore maja okre$li¢ zasady wspodlpracy urzadzen dostgpowych w sieci bezprze-
wodowej o topologii kraty (mesh). Koncepcja jest na tyle obiecujaca, ze pracujace
w tej topologii punkty dostepowe dziatalyby tak, jak dzisiaj routery w weztach
sieci przewodowej, zatem moglyby m.in. omija¢ uszkodzony punkt dostgpowy,
balansowa¢ obciazenie i optymalizowa¢ wydajnosc.

Sam standard 802.11e tez nie jest bez wad. W obecnym ksztalcie nie wspiera
on mechanizméw planowania (scheduling) i kontroli dostgpu do sieci. Poniewaz
dziatania takie mogtyby istotnie polepszy¢ jakos¢ ustug $wiadczonych przez sieci
WLAN, instytut IEEE zapowiada, ze beda one uwzglednione w jednej z kolejnych
wersji standardu.
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VOICE AND VIDEO TRANSFER IN WIRELESS COMPUTER
NETWORKS

Summary

The article concerns audio and video transfer in wireless computer networks. Centralized
architecture of WLAN and 802.11e standard are described. Other methods, as guarantied throughput
of access network, quality of service and Voice over IP in WLAN networks, are also mentioned.
Trends and new technologies like WiMAX, Distributed Admission Control and mesh topology for
wireless networks are discussed in the last section.
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