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1. Wstep

Coraz wigcej pracownikow firm i przedsigbiorstw korzysta w swojej codzien-
nej pracy z komputerow i z Internetu. Dostgpnosc sieci globalnej moze stanowic
zagrozenie bezpieczenstwa systemu informatycznego, dlatego na rynku pojawia sig
coraz wigcej wyspecjalizowanych narzedzi, umozliwiajacych monitorowanie sta-
nowisk komputerowych pracownikow oraz zarzadzanie dostgpem do stron WWW i
ustug internetowych. Pracodawcy (lub przelozeni) podejmuja decyzje o zainstalo-
waniu takiego oprogramowania z roznych wzgledow, wsrod ktorych dominuje
potrzeba uzyskania maksymalnie wysokiego poziomu bezpieczenstwa systemu in-
formatycznego firmy oraz wzgledy ekonomiczne (wymuszenie na pracownikach
efektywnej pracy zamiast cyberslackingu' i zapobieganie spadkowi przepustowosci
sieci podczas realizacji niektorych ustug, takich jak np. kopiowanie plikéw w
formacie MP3). Wybdr narzedzi monitorujacych stanowiska komputerowe jest
bardzo duzy, rézni je za$ przede wszystkim funkcjonalnosé. W niniejszym rozdzia-
le przedstawiono wybrane narzg¢dzia umozliwiajace monitoring oraz opisano
aspekty zwiazane z ich wykorzystywaniem.

2. Bezpieczenstwo systemow informatycznych — glowny powaod
prowadzenia monitoringu stacji roboczych

Jednym z glownych powodéw wykorzystania systeméw monitorujacych kom-
puterowe stanowiska robocze przez pracodawcéw (kierownictwo firmy) jest pod-
niesienie poziomu bezpieczenstwa gromadzonych, przetwarzanych i przesylanych
danych. Z wynikéw badania Globalny stan bezpieczevistwa informacji 2005, prze-

' Cyberslacking — wykorzystywanie dostgpu do sieci w celach prywatnych (czgsto rozrywko-
wych).



109

prowadzonego przez magazyn CIO i PricewaterhouseCoopers wynika, ze $rednia
liczba zdarzen naruszajacych bezpieczenstwo danych wzrosta w ciagu roku o po-
nad 20% (w 2004 r. — 704 rejestrowanych zdarzen, w roku 2005 — 862 zdarzenia)
[1]. Gléwnymi ich sprawcami w 2005 r. byli hakerzy (63% atak6w) ale, co warto
podkresli¢, az 33% stanowity ataki dokonane przez pracownikéw badanych firm, a
20% to ataki przeprowadzone przez ich bylych pracownikow. Najczgsciej atak na-
stepuje poprzez wirusy komputerowe (59% atakow).

Trudno si¢ zatem dziwié, ze kierownictwo firm czy pracodawcy dostrzegaja
koniecznos¢ monitorowania wszelkich dzialan pracownikéw i sa zainteresowani
ograniczaniem im dostgpu do Internetu. Coraz wigcej firm zatrudnia osoby na sta-
nowisku administratora danych (chief privacy officer), ktérego zadaniem jest za-
rzadzanie danymi osobowymi i odpowiedzialnos¢ za ich ochrong [6]. Wiele firm
odnotowuje przypadki wykorzystywania wlasnych danych przez instytucje zewnetrz-
ne. Nadal nie jest zadawalajaca polityka w zakresie upubliczniania danych firmy
oraz w zakresie szkolenia pracownikéw (w 2004 r. szkoleniem objgto 75% za-
trudnionych oséb, w roku 2005 jedynie 58%) [1].

Na poczatku roku 2006 pojawita si¢ informacja o kolejnych bardzo niebezpiecz-
nych lukach wykrytych w oprogramowaniu niezwykle popularnej przegladarki
Microsoft Internet Explorer (ok. 85% rynku). Natychmiast w Internecie pojawit si¢
kod proof-of-concept demonstrujacy sposob wykorzystania luki bez wyrzadzania
wymiernych szkod. Firma Websense Inc. poinformowala, ze juz ok. 200 stron
WWW wykorzystuje te luki do przeprowadzania atakéw i nawet dobre oprogra-
mowanie antywirusowe oraz stosowany firewall moga okaza¢ si¢ niewystar-
czajacym zabezpieczeniem przed takim zagrozeniem. Na wielu stronach interne-
towych (np. pornograficznych) umieszczane sa tzw. metatagi czyli popularne
stowa kluczowe (np. baza danych), ktore decyduja o pozycji umieszczania danej
strony w wynikach wyszukiwania. Metatagi nie sa bezposrednio widoczne dla
odwiedzajacych strone, ale mozna je zobaczy¢, korzystajac z opcji przegladarki
Widok/Zrédto strony, np.:

<meta name="Keywords" content="gazeta, informacje,wiadomo-ci,
news, katalog, sport,gospodarka,gie+da,kursy,notowania, praca,
biznes, forum, komputer, gry,pogoda, telewizja, film, kobieta,
ogsoszenia, ogloszenia,oferty, auto, zdrowie, turystyka, email,
poczta,czat,ksie+ki,wczasy">

Jak wynika z opublikowanego przez CERT Polska (Computer Emergency Res-
ponse Team®) raportu za rok 2005, w stosunku do roku 2004 ponaddwukrotnie
wzrosta liczba zgloszen o naruszeniu bezpieczenstwa w Sieci [2]. Z kolei z raportu

? Dziatajacy od 1988 r. w USA zespot zajmujacy si¢ zdarzeniami naruszajacymi bezpieczenstwo
sieciowe; odpowiednie osrodki powstaly kolejno w wielu krajach Europy — wszystkie wspdipracuja
ze soba w celu wymiany do$wiadczen.




110

FBI, publikujacego rezultaty badan przeprowadzonych w 2005 r. w ponad 2 tys.
firm i organizacji amerykanskich, wynika, ze firmy te stracity ponad 67 min dola-
réw wskutek atakéw sieciowych [3].

W lutym 2006 r. firma Sophos PLC przeprowadzita badania wsrod 600 firm.
Wynika z nich, ze rosnie liczba atakow z wykorzystaniem phishingu (password
harvesting fishing — towienie hasetl). Az 22% pracownikdéw odbierato codziennie
co najmniej pig¢ wiadomosci elektronicznych zach¢cajacych do wejscia na fatszy-
we witryny [5]. Celem takich praktyk jest wyludzenie poufnych danych od naiwnych
uzytkownikéw, czesto odpowiadajacych pozytywnie na tego typu przesytki. W
trosce o bezpieczenstwo uzytkowanych systemow informatycznych wiele firm
umozliwia pracownikom dostgp jedynie do wybranych i sprawdzonych stron inter-
netowych. Mozna tez spotka¢ rozwiazania, w ktdrych do celdw korzystania z
zasobow Internetu przeznacza si¢ w zakladzie (firmie) oddzielne stacje robocze
(nie wlaczone do systemu informatycznego danego zakladu czy firmy).

3. Charakterystyka narzedzi monitorujacych sieciowe stacje robocze

Przed zainstalowaniem w danej firmie systemu elektronicznego monitoringu
stacji roboczych nalezy precyzyjnie okresli¢ m.in. to, w jakim celu wprowadza sie
monitorowanie pracownikéw, jaki bedzie koszt takiego przedsigwzigcia, kto ma
decydowa¢ o zakresie i przedmiocie monitoringu oraz kto bedzie monitorowat i ana-
lizowat zebrane dane, biorac tym samym odpowiedzialno$¢ za ich udostgpnianie
i przetwarzanie.

Podstawowym celem wprowadzania monitoringu jest cel ekonomiczny scisle
zwiazany z zapewnieniem bezpieczenstwa systemu informatycznego firmy oraz z
kontrola i redukcja uzywania jego zasobow do celow prywatnych. Pracownicy
czgsto wykorzystuja komputery firmy do wykonywania prac nie zwiazanych z
powierzonymi zadaniami stuzbowymi i np. instaluja na nich nielegalne oprogramo-
wanie — stwarzajac zagrozenie dla zasobow systemu informatycznego instytucji.
Jednak, wprowadzajac systemy monitorujace dziatania pracownikéw na stacjach
roboczych, pracodawca musi poinformowac o tym pracownikow i nie moze naru-
sza¢ sfery dobr osobistych pracownika (monitorowanie nie moze przekraczac gra-
nic ustalonych prawem).

Dostawcy odpowiedniego oprogramowania przescigaja si¢ w atrakcyjnosci
ofert. Na rynku dostgpnych jest wiele ré6znych narzedzi, o mniej lub bardziej rozbu-
dowanych mozliwosciach i duzej rozpigtosci cenowej (dostgpne sa rowniez, choc
ubozsze funkcjonalnie, wersje darmowe). Aplikacje typu Internet Access Control
(IAC) pozwalaja na kontrole dostgpu do Internetu na podstawie tzw. negatywne;j
bazy stron WWW utworzonej przez producenta. Baza jest umieszczana na ser-
werze proxy pracodawcy i kontroli podlegaja wszelkie odwolania z komputerow
pracowniczych do stron internetowych. Mozna réwniez okresli¢, w jakich porach i
ktére komputery maja zabroniony dostgp do okreslonych stron. Oprogramowanie



111

IAC zawiera na ogot pigé podstawowych komponentéw: przechwytywanie i kon-

trole, identyfikacje zawartosci, identyfikacje uzytkownika, mechanizm regut (umoz-

liwiajacy okreslenie, kto, kiedy i do czego moze mie¢ dostep) oraz rejestrowanie
okreslonych danych i raportowanie.

Programy typu Internet Access Management (IAM) sa to aplikacje typu IAC
z dodatkowymi funkcjami zarzadzajacymi i raportujacymi.

Najbardziej rozbudowane sa systemy typu Employee Internet Management
(EIM). Umozliwiaja one bardzo zaawansowane zarzadzanie dost¢gpem pracow-
niczych stanowisk komputerowych do Internetu. Czolowa pozycj¢ wsrod tego typu
aplikacji zajmuje produkt Websense (Websense) oraz oprogramowanie SurfCon-
trol (SurfControl), a takze Symantec I-Gear (Symantec), Elron Internet Manager
(Elron Software), N2H2 (N2H2), Secure Computing SmartFilter (Secure Compu-
ting), SurfControl CyberPatrol (SurfControl)’. Wiodacym dostawca na rynku na-
rzedzi monitorujacych (web filtering) i zarzadzajacych dostgpem do Internetu wy-
daje si¢ by¢ firma Websense [7].

Podstawowe funkcje oferowane przez dostepne systemy monitorujace to:

— rejestrowanie otwieranych programéw,

— rejestrowanie otwieranych okien (tytuféw, czasu otwarcia i zamknigcia),

— zapisywanie odwiedzanych witryny internetowych,

— odczytywanie wartosci klawiszy naciskanych na klawiaturze przez uzytkow-
nika komputera i jednoczesne wyswietlanie ich na ekranie monitora adminis-
tratora systemu,

— sporzadzanie statystyk aktywnosci pracownika (logowania, otwierane aplikacje,
aplikacje pierwszoplanowe, aktywnos¢ komputera w czasie, aktywnos¢ dowol-
nej aplikacji w czasie, statystyki najczesciej wykorzystywanych aplikacji itp.),

— ewidencjonowanie przerw w czasie pracy,

— monitorowanie schowka,

— monitorowanie drukowania,

— zdalny dostep do komputera pracownika,

— zdalne uruchamianie programéw,

— wlaczanie i wylaczanie komputera,

— podgladanie ekranu zdalnego komputera,

— okresowe zapisywanie zrzutéw ekranéw zdalnych komputeréw,

— zapisywanie zgromadzonych informacji w zaszyfrowanych plikach zdarzen,

— wysylanie raportéw z przeprowadzonego monitoringu przez poczt¢ elektronicz-
na na serwer FTP lub inny komputer w sieci lokalne;j,

— analiza ruchu sieciowego (m.in. ilo$¢ informacji pobieranych i wysytanych),

- blokowanie dostgpu do wybranych stron WWW,

¥ W nawiasach sa podane nazwy producentéw aplikacji.
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— filtrowanie poczty elektronicznej (kontrola tresci wiadomosci, usuwanie spa-
mu, zapobieganie wydostawaniu si¢ wiadomosci poufnych dzieki stownikowi
niedozwolonych stéw kluczowych),

— filtrowanie stron internetowych (m.in. umozliwiajace blokowanie dost¢pu do
wybranych stron WWW i okreslenie, kto i w jakim przedziale czasowym ma
mozliwos¢ korzystania z Internetu),

— filtrowanie protokotu komunikatorow internetowych.

Jak juz wspomniano, wiele z oferowanych programéw ma bardzo rozbudowane
mozliwosci (i odpowiednio wysokie ceny), ale dostgpne sa réwniez proste |
stosunkowo tanie narz¢dzia, ktdre umozliwiaja monitorowanie i szczegétowe ana-
lizowanie pracy uzytkownikéw komputeréw PC zaréwno w domu, w firmie
(zakladzie, urzedzie), jak i w szkole czy w innych instytucjach. Przyktadem takiego
oprogramowania jest Prosper Agent (firmy Prosper), ktéry rejestruje wszystkie
otwierane programy, dokumenty, strony internetowe oraz umozliwia okreslenie
stow kluczowych, ktoérych uzycie powoduje okreslong reakcj¢ Agenta, np. wypro-
wadzenie stosowanego ostrzezenia lub zablokowanie dostgpu. Wersja 15-dniowa
dostgpna jest na stronie producenta [8].

Sposréd wielu systemoéw monitorujacych mozna wymieni¢ przyktadowo:
Actual Spy (keylogger), Activity Monitor, Anasil, Hidden Camera, Oko szefa,
SurfControl Web Filter, Uplook, Statlook, Weblook, Wizualny nadzér, The PC
Detective, KeyBoardWindow, System Info for Windows (SIW). W Internecie do-
stgpne sa m.in. katalogi tematyczne oprogramowania, umozliwiajace zapoznanie
si¢ z dostgpnymi produktami oraz ich pobranie [9; 10].

4. Ocena zdalnego monitoringu

Z doswiadczen wielu instytucji wynika, iz stosowanie systemow monitoruja-
cych ma pozytywny wplyw na wydajnos¢ pracownikéw. Wprowadzone metody
pozwalaja ogranicza¢ scigganie plikow i reklam z Internetu, dzigki czemu zwigksza
si¢ przepustowos¢ sieci i podnosi poziom bezpieczefstwa wykorzystywanych w
firmie systeméw komputerowych. W sytuacjach awaryjnych, dzigki zdalnemu do-
stgpowi do komputeréw, umozliwia si¢ administratorowi interwencj¢ na odlegtos¢,
znacznie przyspieszajac tym samym reakcje na niepozadane zjawiska. Dodatkowo
niektore narzedzia (np. Windows Genuine Advantage) pozwalaja kontrolowac
zdalnie legalnos¢ zainstalowanego oprogramowania.

Dla pracownikéw wprowadzenie programéow kontrolujacych i monitorujacych
ich prace, sigganie do stron WWW i poczty elektronicznej jest po prostu przeja-
wem braku zaufania ze strony kierownictwa firmy. Z tego powodu trzeba potozy¢
duzy nacisk na poinformowanie pracownikow o fakcie stosowania monitoringu, jego
celu, zakresie, czasie trwania itd. Ponadto wazne jest prowadzenie dzialan infor-
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macyjno-edukacyjnych, zmierzajacych do wzrostu swiadomosci pracownikow na
temat zagrozen bezpieczenstwa sieciowego i potrzeby stosowania wieloptaszczyz-
nowej ochrony systemow informatycznych.

Zdaniem specjalistow, najslabszym ogniwem w zlozonym systemie ochrony
systemOw informatycznych jest cztowiek. Z analizy statystyk naduzyé wynika, ze
najwigcej zdarzen naruszajacych bezpieczenstwo systemu powodowanych jest
przez obecnych lub bylych pracownikéw danego przedsigbiorstwa, natomiast ataki
z zewnatrz s rzadziej spotykane. Tymczasem znacznie wigcej uwagi, czasu i pie-
nigdzy przeznacza si¢ na sprzgt i oprogramowanie ochronne niz na odpowiednie
szkolenie personelu z zakresu bezpieczenstwa.

W raporcie firmy Emst&Young pt. Swiatowe badanie dotyczqce bezpieczen-
stwa informacji 2004. Wyniki dotyczqce Polski przedstawiono rezultaty ankieto-
wania 1230 przedsigbiorstw z 51 krajéw, w tym 44 przedsigbiorstw polskich. Ba-
dania ujawnily, ze gtéwnymi czynnikami zagrazajacymi bezpieczenstwu informa-
cji sa:

1) dziatania pracownikdw,

2) szkodliwe programy,

3) utrata poufnych danych o klientach,

4) rozproszony atak DoS,

5) fizyczne uszkodzenie systemu [4].

Z raportu CERT Polska za 2005 r. wynika, ze liczba incydentéw naruszajacych
bezpieczenstwo sieciowe rosnie lawinowo [2]. Rejestrowany stan zagrozenia firm
w Polsce w latach 2000-2005 przedstawia rys. 1.
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Rys. 1. Liczba incydentdéw naruszajacych bezpieczenstwo sieciowe firm w Polsce w latach 2000-2005
Zrodlo: opracowanie wiasne na podstawie danych [2].
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Na zakonczenie nalezy wyraznie podkresli¢, ze wprowadzenie w firmie moni-
torowania stanowisk komputerowych powinno wynika¢ ze wzgledéw ekono-
micznych i nie moze nosi¢ znamion szpiegowania. Wiele aplikacji przeznaczonych
do zdalnego zarzadzania umozliwia ukryte sledzenie czynnosci wykonywanych na
odleglym komputerze. Niektore narzedzia monitorujace, pozwalajace na przyktad
rejestrowac znaki wprowadzane z klawiatury, umozliwiaja przechwycenie pouf-
nych danych osobowych, takich jak nazwa uzytkownika (login) czy hasto, i w kon-
sekwencji moga prowadzi¢ do przejecia kontroli nad systemem. Programy tego
typu dla niedoswiadczonego uzytkownika komputera sa niewidoczne, dzigki cze-
mu mog3 funkcjonowac niezauwazone przez dluzszy czas.

5. Zakonczenie

Dynamiczny rozwoj ustug sieciowych oraz informatyzacja proceséw bizneso-
wych spowodowaly ogromne zmiany w mozliwosciach i sposobie pracy, zapew-
niajac mi¢dzy innymi tatwy i szybki dostgp do potrzebnych informacji. Niestety,
wykorzystanie komputeréw i zasobdéw sieciowych przez pracownikéw nie zawsze
jest zwiazane z realizacja powierzonych im obowiazkéw i zgodne z oczekiwaniami
kierownictwa (pracodawcéw). Ponadto pracownicy — poprzez sciaganie plikow
dzwiekowych czy wideo, poprzez odwiedzanie stron WWW (informacyjnych lub
udostepniajacych rozrywke) iuzywanie komunikatorow — nie tylko obciazaja
system, obnizaja wydajno$¢ taczy transmisyjnych i ewidentnie skracaja efektywny
czas swojej pracy, ale takze naruszaja bezpieczenstwo systemu informatyczne-
go firmy. Wyniki badan (prowadzonych zaréwno w kraju, jak i za granica),
dotyczacych zjawiska naduzywania przez pracownikéw dostgpnosci Internetu
w miejscu pracy, w petni uzasadniajg celowos¢ monitorowania stanowisk kompu-
terowych oraz duze zainteresowanie dostgpnymi, rozbudowanymi funkcjonalnie
narzedziami.
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THE FUNCTIONALITY OF THE TOOLS FOR MONITORING LOCAL
NETWORK WORKSTATIONS

Summary

Increasingly more employees of companies and entrepreneurships use computers and the Internet
in their daily work. At the same time there are more and more tools on the market that allow to
monitor their workstations and manage their access to Internet services. Employers make a decision
to deploy such products because of different reasons, the most important of which is the increase of
company data's security and work efficiency. In the paper we have investigated the basic possibilities
of available products for workstation monitoring and the issues related to their use.
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