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Wprowadzenie

Problemy spoteczne i prawne cyberprzestrzeni

Truizmem jest stwierdzenie, ze cyberprzestrzen w ciggu ostatnich 30 lat odmie-
nita obraz wspoétczesnych spoteczenstw, a dla dwdéch pokolen ludzi wychowanych
w tym okresie funkcjonowanie w niej jest w zasadzie rzeczywistoscig bezalterna-
tywna. Oczywiste jest takze, ze Swiat Internetu wywotat zmiany w relacjach mie-
dzyludzkich, zwtaszcza ludzi mtodych, a takze przeobrazenia sposobu pojmowania
Swiata i uczenia sie ludzi mtodych, za ktérymi to zmianami systemy edukacyjne
wiekszosci krajow pozostajg w tyle. Niniejsza publikacja ma za zadanie przedstawi¢
czesc problemow, ktére przynidst Swiat wirtualny.

Ksigzka ta nawigzuje do miedzynarodowych konferencji, ktére zostaty zorgani-
zowane w Watbrzychu. Pierwsza z nich odbyta sie 18 i 19 maja 2017 r. w ramach
szerszej inicjatywy Dolno$lgskich Dni Bezpiecznego Internetu ,,(Nie)Bezpieczna Cy-
berprzestrzen” i obejmowata wystgpienia gosci z Polski, Stowacji i Wielkiej Brytanii.
Natomiast 12 i 13 pazdziernika 2022 r. w Akademii Nauk Stosowanych Angelusa
Silesiusa odbyta sie Miedzynarodowa Konferencja Naukowa , Aktywnos$¢ mtodziezy
szkolnej i akademickiej w cyberprzestrzeni — wyzwania badawcze i edukacyjne”.
Konferencja ta byta wspoétfinansowana przez Ministerstwo Edukacji i Nauki, a wiele
organdw i instytucji publicznych szczebla zaréwno centralnego, jak i lokalnego, ob-
jeto jg swoim patronatem. W konferencji wzieto udziat 317 oséb, w tym 46 uczest-
nikdow czynnych (referujgcych lub prowadzgcych panele). Podczas niej wygtoszono
35 referatdéw w 6 panelach. Obrady plenarne poswiecone byty podstawowym pro-
blemom spotecznym, pedagogicznym i politycznym cyberprzestrzeni, a referenci za-
rysowali kwestie wptywu Internetu na ludzki umyst, cyberprzemocy, nauczania zdal-
nego i wykorzystania komunikacji elektronicznej podczas epidemii COVID-19 oraz
w trakcie wojny w Ukrainie trwajgcej od 24 lutego 2022 r. Panel | dotyczyt wptywu
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edukacji zdalnej na stopien uzaleznienia od nowych technologii, podczas gdy w trak-
cie panelu Il przeanalizowano aspekty odpowiedzialnosci prawnej za takie czyny,
jak nawigzywanie kontaktu z dzieckiem w sieci w celu jego wykorzystania seksu-
alnego czy nekanie w przestrzeni wirtualnej, jak réwniez kwestie identyfikowania
0s6b w Internecie oraz wtasnosci w Swiecie wirtualnym. Poruszono tez zagadnienie
zaufania mtodych ludzi do informacji w mediach spotecznosciowych. W ramach
panelu lll zajmowano sie takimi zagadnieniami, jak wykorzystanie technologii infor-
macyjno-komunikacyjnej w dydaktyce, dziatanie w przestrzeni wirtualnej z perspek-
tywy jezykoznawstwa oraz wolnos¢ religii — obejmujgca jej propagowanie i prakty-
kowanie — w Internecie. W panelu IV powrdcono do zagadnien prawnych, analizujgc
kwestie naruszen débr osobistych w Internecie, odpowiedzialnosci karnoprawnej,
bezpieczenstwa e-ustug administracji podatkowe] oraz cyberbezpieczeristwa pod-
czas konfliktu na Ukrainie. W dwéch ostatnich panelach przedstawiono badania do-
tyczace problemowego uzywania Internetu przez mtodziez szkolng i studentéw oraz
zwrécono uwage na funkcjonowanie oséb niepetnosprawnych w swiecie wirtual-
nym. Podjeto takze kwestie zastosowania technologii cyfrowych w glottodydaktyce
i w przemysle. Dopetnieniem konferencji byty — przeprowadzone przez dra hab. Ma-
riusza Jedrzejke — certyfikowane warsztaty metodyczne dla pedagogdw, psycholo-
géw, wychowawcdw ze szkét, pracownikdw instytucji opiekunczo-wychowawczych,
a takze rodzicéw zastepczych w regionie. Cieszyty sie one duzym zainteresowaniem
i wzieto w nich udziat 80 oséb.

Konferencja nakierowana byta na wyzwania zwigzane z aktywnoscig mtodziezy
w Internecie, lecz przedstawiony tu przeglad prezentowanej tematyki pokazuje,
ze aktywnos¢ ta zwigzana jest $cisle z dziatalnoscia dorostych oraz z czynnikami
natury politycznej, cywilizacyjnej i spotecznej. Dlatego tez niniejsza monografia —
nawigzujgca do konferencji — podchodzi do zagadnienia Internetu nieco szerzej,
identyfikujgc w czterech czesciach polityczne i prawne, jezykowe, pedagogiczne
i psychologiczne oraz religijne aspekty cyberprzestrzeni. Rzecz jasna, lista ta nie jest
zupetna, gdyz nalezatoby jg uzupetni¢ przynajmniej o problematyke ekonomiczna.

Cyberprzestrzen juz spowodowata olbrzymie przemiany spoteczne, zwtaszcza
w odniesieniu do komunikacji miedzyludzkiej, nieskonczonych mozliwosci autokre-
acji (Szpunar 2016, s. 151-180), pojmowania prywatnosci, jak rowniez podejscia do
swobody wypowiedzi w spoteczeristwach Zachodu i tego, co uchodzi w dyskursie
publicznym. Wydaje sie jednak, ze jest to dopiero poczatek przemian, ktére przy-
$pieszg wskutek rozwoju sztucznej inteligencji. Radykalni transhumanisci w rodzaju
Raymonda Kurzweila czy Elona Muska juz przekonujg do swej wizji ,,Osobliwosci”,
pojedynczych ludzkich mézgéw powiazanych z siecia. Stowerski filozof, Slavoj Zizek,
uzywajac dla tej transhumanistycznej koncepcji okreslenia ,,mozg potgczony”, za-
sadnie stwierdza, ze niezaleznie od tego, czy kiedykolwiek sie zisci, prowokuje do za-
dania najbardziej podstawowych pytan: ,jak zjawisko mézgu potaczonego wptynie
[...] na sam nasz status wolnych jednostek? [...] jesli bowiem faktycznie wchodzimy
w ere postludzka, to w jaki sposdb ten fakt pozwala nam postrzega¢ w nowy sposéb
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sama istote bycia cztowiekiem?” (Zizek 2021, s. 21, 22). Zizek przestrzega przed
nieprzewidywalnymi, negatywnymi skutkami prob ziszczenia tej wizji, ktéra — by¢
moze na szczescie — pozostaje na razie w sferze science fiction. Niemniej jednak roz-
woj cyberprzestrzeni i sztucznej inteligencji prowokuje do zadania podstawowych
pytan o istote cztowieczenstwa, ktore tutaj mozna tylko zasygnalizowaé. Ponadto,
jak wieszczy z kolei Yuval N. Harari, rozwdj sztucznej inteligencji ciggle podtaczonej
do sieci bedzie oznaczaé koniec liberalnego ideatu wolnosci wyboru, gdyz ,,staniemy
w obliczu zalewu niezwykle pozytecznych urzgdzen, narzedzi i struktur, ktére nie
bedga braty poprawki na wolng wole poszczegdlnych ludzi. Czy demokracja, wolny
rynek i prawa cztowieka przetrwajg ten potop?” (Harari 2015, s. 385). Zasadne jest
podejmowanie namystu nad tymi kwestiami, zanim przejdzie sie do kwestii szcze-
gbétowych zwigzanych z rozwojem Internetu, nawet gdyby wskazany przez Harariego
kierunek rozwoju cywilizacji uznac za czysto hipotetyczny.

Internet niewatpliwie spowodowat przeobrazenie przestrzeni polityki, a , twitte-
rowa polityka” (obecnie ten serwis spotecznos$ciowy nosi nazwe X), uprawiana m.in.
przez amerykanskiego prezydenta Donalda Trumpa, stata sie przedmiotem licznych
opracowan (Ott 2017; Pain i Masullo Chen 2019). Jednakze Internet w polityce
moze by¢ wykorzystywany takze w inny sposdb, co w niniejszej ksigzce pokazuja
Andrzej Matkiewicz (Uniwersytet Zielonogérski), Jewhen W. Perehuda (Uniwersy-
tet Budownictwa i Architektury w Kijowie) i Yevhen Y. Perehuda, przedstawiajgc
aktywnosc¢ prezydenta Wotodymyra Zetenskiego w sieci podczas rosyjskiej agresji
w Ukrainie, rozpoczetej 24 lutego 2022 r. Produkowanie i rozpowszechnianie fat-
szywych wiadomosci (fake news) oraz cyberataki sg istotnymi elementami zagrozen
hybrydowych, a takze miaty by¢ swoistymi filarami wojny hybrydowej, gtoszonej
takze jako oficjalna doktryna wojenna Rosji (tzw. doktryna Gierasimowa). Wojna
w Ukrainie nie przybrata postaci wojny hybrydowej, chociaz dziatania w cyberprze-
strzeni caty czas trwajg. Kwestie te porusza w swojej pracy Iryna Kiyanka (Lwowski
Narodowy Uniwersytet im. lwana Franki), zajmujac sie kwestig bezpieczerstwa mie-
dzynarodowego po 24 lutego 2022 r. Do problematyki bezpieczerstwa w kontekscie
zagrozen hybrydowych i wartosci demokratycznych, takich jak wolno$¢ wypowiedszi,
nawigzuje Piotr Szymaniec (Akademia Nauk Stosowanych Angelusa Silesiusa), ktory
zajat sie problematyka dopuszczalnosci kryminalizacji celowego rozpowszechniania
fatszywych wiadomosci, wykorzystujgc przyktady polskich, stowackich i greckich
regulacji prawnych lub ich projektow. Dean Babony (Wydziat Prawa, Uniwersytet
Mateja Bela, Banska Bystrica) opracowat zagadnienie rozpowszechniania informacji,
ale z perspektywy europejskich unormowan dotyczacych naduzy¢ na rynku.

Jednym z najwiekszych magneséw Internetu jest jego pozorna anonimowosc.
Chociaz nasze upodobania tatwo wysledzi¢ w sieci do celéw marketingowo-sprze-
dazowych, mamy poczucie, ze pozostajemy nieznani, stosunkowo rzadko bowiem
musimy podawac swoje dane osobowe. Ta cecha Internetu jest zacheta dla oséb
zamierzajgcych wykorzystywaé go do celdw przestepczych. Z tego powodu w swej
pracy w niniejszym tomie Lubica Saktorova (Wydziat Prawa, Uniwersytet Mateja
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Bela, Banska Bystrica) rozwaza propozycje deanonimizacji uzytkownikow publiczne-
go Internetu. Sieé pozwala nie tylko pozostawac — przynajmniej w jakims stopniu —
anonimowymi, ale takze zmienia¢ tozsamosci, a nawet przybieraé cudzg tozsamosc.
W skrajnym przypadku moze by¢ to tozsamos¢ osoby znanej. W polskim prawie
kradziez tozsamosci jest penalizowana tylko w przypadku, gdy sprawca powoduje
swym czynem powstanie szkody majgtkowej lub osobistej (art. 190a § 2 Kodeksu
karnego), wobec czego nadal poza zakresem odpowiedzialnosci karnej pozostaje
kradziez tozsamosci niewywotujgca takiej szkody, np. dokonana , dla zabawy”. W ra-
mach duzej reformy Kodeksu karnego przywotany przepis zostat zmieniony (wcze-
$niej penalizacji podlegato dziatanie sprawcy dokonane w zamiarze kierunkowym
—w celu wyrzgdzenia okreslonej osobie szkody majgtkowej lub osobistej), choé nie
w kierunku wskazywanym w doktrynie (tetowska 2018). Zaréwno poczucie ano-
nimowosci, jak i mozliwosci przybierania réznych masek sg wykorzystywane przez
osoby nagabujace w Internecie dzieci w celach seksualnych. Libor Klimek (Wydziat
Prawa, Uniwersytet Mateja Bela, Banska Bystrica) zajat sie ta problematyka z punk-
tu widzenia prawa europejskiego i unormowan stowackich.

Internet spowodowat wielkie przeobrazenia w zakresie $wiadczenia ustug ad-
ministracji publicznej. Tzw. e-administracja stata sie czyms$ nieledwie oczywistym,
zwtaszcza po okresach lockdowndéw w zwigzku z epidemig COVID-19. Kolejnym
krokiem jest wprowadzenie sztucznej inteligencji do dziatalnosci urzeddéw i orga-
now wtadzy panstwowej. Petni ona juz istotng funkcje podczas wykonywania za-
dan publicznych, takich jak transport publiczny, organizacja ruchu drogowego czy
utrzymanie czystosci, cho¢ kontrowersje budzi dopuszczenie sztucznej inteligen-
cji do rozstrzygania o prawach i obowigzkach jednostek, czy to w postepowaniu
administracyjnym, czy tez sgdowym. Oredownikiem wprowadzenia sgddw inter-
netowych jest brytyjski profesor prawa, Richard Susskind (2021). W Niemczech
zmiany dokonane w latach 2016 i 2017 w ustawach dotyczgcych réznych rodzajéw
postepowan administracyjnych wprowadzity w petni zautomatyzowane postepo-
wania administracyjne. Takie postepowanie jest jednak mozliwe wowczas, kiedy
nie ma dyskrecjonalnosci lub marginesu uznania po stronie organu administracji
publicznej. Tak stanowi § 35a federalnej ustawy o postepowaniu administracyj-
nym z 25 maja 1976 r. (Verwaltungsverfahrensgesetz 1976, s. 1253), ktdra zawiera
modelowa regulacje postepowania administracyjnego stanowigcg wzorzec dla nie-
mieckich krajéw zwigzkowych. Zatem w RFN dopuszczono mozliwos¢ rozstrzygania
okreslonych kategorii spraw administracyjnych przez sztuczng inteligencje, cho¢
regulacje tego dotyczace majg raczej zachowawczy charakter. W Polsce debata na
temat wykorzystywania sztucznej inteligencji do wydawania rozstrzygnie¢ meryto-
rycznych najpewniej nastgpi w nieodlegtej przysztosci.

Dziatania w Internecie — w tym zwtaszcza pojawiajgce sie tam akty przemocy
werbalnej — sg zagadnieniami, ktére zasadnie mozna podejmowac nie tylko od stro-
ny prawnej czy socjologiczno-pedagogicznej (Siemieniecka, Skibinska i Majewska
2020, s. 13—74), ale rowniez z punktu widzenia jezykoznawczego. Te ostatnig per-
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spektywe wybraty autorki prac zamieszczonych w czesci drugiej niniejszej mono-
grafii. Anna Petczyniska (Akademia Nauk Stosowanych Angelusa Silesiusa) zajeta sie
tematyka dziatania za pomocg stéw w cyberprzestrzeni, wykorzystujgc teorie Johna
L. Austina nakre$long w ksigzce How to Do Things with Words. Pozwala to autorce
na ukazanie niekiedy dyskretnego, a niekiedy zwodniczego uroku cyberprzestrzeni
dla jej uzytkownikéw. Paulina Ptachecka (Akademia Nauk Stosowanych Angelusa
Silesiusa) natomiast podjeta sie analizy problemu agresji werbalnej w komentarzach
internetowych.

Internet stanowi wielkie wyzwanie dla wspétczesnej pedagogiki i psychologii.
Potrzeba podjecia problematyki cyberprzestrzeni z perspektywy tych nauk wyni-
kata z czterech grup przestanek. Przestanki naukowe dotyczg modyfikacji dotych-
czasowych, tradycyjnych rozwigzan wychowawczych i dydaktycznych, oswiatowych
i komunikacyjnych (Bratland, Siemieniecka i Siemieniecki 2016). Przestanki cywili-
zacyjne odnoszg sie do atrakcyjnosci przestrzeni wirtualnej zwtaszcza dla mtodego
uzytkownika, co przektada sie na uzaleznienie od medidw, w tym mediéw spo-
tecznosciowych (Jedrzejko, Taper i Koztowski 2020). Jezeli chodzi o przestanki dia-
gnostyczne, istnieje obecnie potrzeba interdyscyplinarnych badan we wszystkich
Srodowiskach wychowawczych, majgcych na celu ustalenie dynamiki rozwoju info-
holizmu, skali zjawiska, przyczyn, przebiegu i skutkdw spoteczno-wychowawczych,
a takze tworzenia forum prezentacji wynikéw takich badan. Przestanki profilaktycz-
ne za$ obejmujg podejmowanie dziatan we wszystkich srodowiskach edukacyjnych
i oSwiatowych w celu ksztattowania swiadomosci spotecznej nowego znaczenia
i miejsca zagrozen mediow cyfrowych.

W trzeciej czesci ksigzki zamieszczono dwie prace badaczy z Uniwersytetu Wro-
ctawskiego — Marty Rokosz, Ryszarda Poprawy i Macieja Baranskiego — dotyczace
ryzyka problemowego uzywania mediéw spotecznosciowych i Internetu jako ta-
kiego wsrdd studentow. Przy tym rdézna kolejnosé nazwisk autoréw podana w obu
pracach nie jest bynajmniej przypadkowa. Natalia Ruman (Uniwersytet Slaski) zajeta
sie zagrozeniami dla mtodziezy wynikajgcymi z uzytkowania Internetu na przykta-
dzie badan przeprowadzonych w zespole szkét w jednym z miast wojewddztwa
Slgskiego. Ewa Dziubak (Akademia Nauk Stosowanych Angelusa Silesiusa) zajeta
sie mozliwosciami, jakie daje swiat wirtualny osobom z niepetnosprawnosciami.
Dwie ostatnie prace w tej czesci podejmuja zagadnienie nauczania zdalnego, ktore
stato sie kluczowe podczas pandemii COVID-19. Beata Kohlman i Marzena Sendyk
(Uczelnia Jana Wyzykowskiego) zbadaty doswiadczenia nauczycieli w zakresie takie-
go sposobu nauczania w pierwszym okresie pandemii. Mifit Senel (Ondokuz Mayis
University w Turcji) przedstawit ocene gotowosci tureckich studentéw do uczenia
sie online jezyka angielskiego.

Cyberprzestrzen staje sie zaréwno szansg, jak i wyzwaniem dla wolnosci religii.
Z jednej strony daje ogromne mozliwosci propagowania religii, a takze zdalnego
odbywania takich praktyk religijnych, w ktdérych przypadku jest to dopuszczalne
zgodnie z przepisami wewnetrznymi danego wyznania. Te mozliwosci staty sie bar-
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dzo wazne w trakcie pandemii COVID-19. Z drugiej za$ strony cyberprzestrzen moze
byc¢ takze sSrodkiem rozprzestrzeniania sie radykalnych ruchéw religijnych, ktére
niekiedy moga stanowic¢ zagrozenie dla porzadku publicznego. W ostatniej czesci
monografii zamieszczona zostata praca Stanislava Pribyla (Uniwersytet Potudniowo-
czeski w Czeskich Budziejowicach) poswiecona srodkom apostolstwa medialnego
tradycjonalistow katolickich w Republice Czeskiej.

Niniejsza ksigzka nie pretenduje do wyczerpania nawet najbardziej podstawo-
wych probleméw cyberprzestrzeni. Liczymy jednak na to, ze zamieszczone w niej
teksty stang sie przyczynkiem do dalszych dyskus;ji.

Ewa Dziubak i Piotr Szymaniec
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Polityczne i prawne aspekty cyberprzestrzeni






Andrzej Matkiewicz', Jewhen W. Perehuda®, Yevhen Y. Perehuda’

1.

Aktywnosc prezydenta Wotodymyra Zetenskiego
w cyberprzestrzeni

1. Wstep

Niniejsza praca ma na celu analize znaczenia aktywnosci glowy panstwa ukra-
inskiego w cyberprzestrzeni w sytuacji zagrozenia bytu i bezpieczeristwa panstwa,
spowodowanego rosyjska ,petnoskalowa” inwazjg, rozpoczeta 24 lutego 2022 r.
Wykorzystano dostepne zrddta informacji dotyczgcych sytuacji w Ukrainie, selek-
cjonujac i weryfikujgc zawarte w nich informacje, przeméwienia prezydenta Woto-
dymyra Zetenskiego, a takze literature z zakresu bezpieczeristwa, socjologii i filozofii
polityki. Przeprowadzone analizy odnoszg sie do 2022 r., cho¢ wojna trwa dalej,
a odnotowane tu zjawiska nadal wystepuja.

Atakujac Ukraine, Rosja zamierzata toczyé wojne asymetryczng, zwang tez hy-
brydowa (hybrid war), liczyta na szybkie zwyciestwo. Charakterystyczng cechg kon-
fliktow tego typu jest zmasowane wykorzystanie medidw do rozpowszechniania
ktamstw, by ksztattowac nastroje wewnatrz napadnietego panstwa, wptywac na
decydentdw, paralizowac inicjatywy sprzeczne z interesami agresora (Gostomczyk

' Prof. dr hab., emerytowany profesor, Uniwersytet Zielonogdrski — amalkiewicz@wp.pl; ORCID: https://or-

cid.org/0000-0001-7561-7193.
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nictwa i Architektury w Kijowie (KMiBCbKMIA HaUiOHaNbHWIA YHiBEpCUTET OYAIBHUUTBA | apXITEKTYpU —
Kyiv National University of Construction and Architecture) — yevgennn@ukr.net; ORCID: https://orcid.

org/0000-0002-2014-9051.

* Egren EBreHosuy Meperyaa, student informatyki, University of Luxembourg.
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2017; Pacek B. i Pacek P. 2019) — to wszystko nie jest nowe, stosowano takie dziata-
nia od wiekdw, ale Rosja postuzyta sie tymi technikami w niespotykanej wczesniej
skali.

Szczegblng cechg wojen hybrydowych w XXI w. stato sie powszechne wykorzy-
stanie Internetu. Stuzy on w tym przypadku zaréwno komunikacji wewnatrz pan-
stwa, jak i przekazywaniu informacji sitom zbrojnym, a takze propagandzie zaréwno
na uzytek wewnetrzny, jak i wobec spoteczenstw innych panstw. Cyberprzestrzen
zaczeto wykorzystywac jako swoiste ,pole walki”. Nowym, nieznanym wczesniej
aspektem stato sie uzycie go w dyplomacji — w stosunkach pomiedzy panstwami
i politykami. W tym ostatnim zakresie szczegdlnie innowacyjny okazat sie prezydent
Ukrainy, podczas gdy prezydent Rosji, cho¢ to wtasnie on podjat decyzje o takim
sposobie prowadzeniu wojny, okazat sie nie dos¢ przygotowany do uzycia innowa-
cyjnych technik.

Liderzy sg wazni dla walczgcych stron. Moga kierowa¢ sitami zbrojnymi oso-
biscie, jak czynit to z wielkim talentem Napoleon, a nieudolnie ostatni car Rosji
Mikotaj Il. Mogg zapewniac tylko ogdlny nadzér — bezposrednie dowodzenie po-
zostawiajgc fachowcom, jak czynili to prezydent Theodore Roosevelt czy premier
Winston Churchill. W takim przypadku liderzy panstwa brali na siebie zwtaszcza
troske o polityke zagraniczng, organizowanie gospodarki, podtrzymywanie nastro-
jow spotecznych. W wypadku dtugiej wojny te zakresy sg niezwykle wazne, nawet
najlepsza armia, by walczy¢ skutecznie, musi mie¢ dostawy, poparcie obywateli,
liczy¢ na aliantow. Taka tez role odgrywa Zetenski — zapewniajac integracje spo-
teczng wewnatrz panstwa oraz zabiegajgc o poparcie miedzynarodowe. Zadanie
to realizuje w réznorodnych formach, a szczegdlng cechg jego aktywnosci stata sie
obecnos¢ w Internecie w zakresie nieznanym wczesniej zadnemu politykowi.

Przy analizowaniu i ocenie jego dziatan nalezy pamieta¢, ze w warunkach to-
czycej sie wojny wiele spraw jest ukrywanych, a obie strony starajg sie wprowadzi¢
przeciwnika w btgd poprzez informacje zmyslone, fake-news itp. Takie techniki sto-
sowano od starozytnosci, Internet umozliwit ich uzycie w sposéb unowoczesniony
i zmasowany. Nalezy przypuszczaé, ze aktywnosé medialna gtowy panstwa dotknie-
ta jest takimi manipulacjami w stosunkowo matym stopniu, ale niewatpliwie jej
takze dotycza — dalej wskazemy jeden wyrazisty przyktad rosyjskich préb fatszywego
przedstawienia jego dziatan. Na miare naszych kompetencji staraliSmy sie opieraé
wytgcznie na informacjach wiarygodnych. Nie mozemy jednak wykluczy¢ pomytek.

2. Rosyjska koncepcja wojny hybrydowej i jej
realizacja

Rosyjscy liderzy, decydujgc sie na rozpoczecie wojny przeciw Ukrainie, popetnili
kilka powaznych btedéw. Przede wszystkim nie docenili sity i determinacji armii
ukrainskiej oraz przecenili mozliwosci wtasnej armii. Sadzili, ze bedzie to rozgrywka
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miedzy Rosjg a Ukraing, w ktérej pomoc innych panstw dla napadnietego kraju,
jesli bedzie, to tylko symboliczna. Nie docenili rozmiaréw wsparcia, jakie otrzyma
on z wielu stron Swiata. Zgodnie z zatozeniami dowddztwa rosyjskiego (,,doktryna
Walerija Gierasimowa”), miata to by¢ wojna hybrydowa, w ktorej tradycyjne pole
walki odgrywa role drugorzedng, atakowane jest natomiast przede wszystkim zaple-
cze, a istotne znaczenie majg dziatania psychologiczne i walka w cyberprzestrzeni,
gtéwnym Srodkiem do osiggniecia celdw jest zdalny wptyw na wroga, sianie chaosu,
zwatpienia i strachu (Meissner 2022; Pacek B. i Pacek P. 2019). To ostatnie spraw-
dzito sie, ale tylko po czesci i nieco inaczej, niz sgdzono na Kremlu. Decydujaca role
odgrywaty tradycyjne, ,fizyczne” dziatania, cho¢ od wczesdniejszych wojen rdéznito
je znacznie wieksze uzycie rakiet, a nowym orezem staty sie drony, ktére stanowig
zdecydowanie ,fizyczny” srodek walki.

Okazato sie tez, ze rzekomo nowoczesna armia Rosji wykorzystuje techniki dzia-
tania sprzed wiekow, podczas gdy Ukraincy potrafig przeciwstawic jej bron i umie-
jetnosci bardziej wspotczesne. Byto to widoczne zwtaszcza w 2023 r., gdy zaczeta
naptywac nowoczesna bron z panstw Zachodu, cho¢ w ilosciach niewielkich, ale
i tak wywarta wptyw na przebieg walk.

Tymczasem kremlowscy liderzy w wielu zakresach cofneli swe panstwo ,,0 trzy-
sta lat wstecz, do znajomego rosyjskiej polityce przednowoczesnego poziomu” (Za-
buzko, 2023, s. 173). Wyrazistym przyktadem wykorzystania technik sprzed wiekéw
byt wazny udziat w walkach kilku formacji najemnikéw, z ktérych najbardziej znana
stata sie Grupa Wagnera — uczestniczg w niej dawni bandyci, za sowite wynagro-
dzenie lub darowanie wyrokéw. Takie formacje po6tzotnierzy odegraty wazng role
podczas wojny trzydziestoletniej w Europie (1618-1648), potem wyeliminowano
je na rzecz profesjonalnych armii. Rosja odnowita te technike, a nawet tradycje
jeszcze starsze.

W niedziele 3 kwietnia 2022 r. szef Rosgwardii (formacji pomocniczej, kontro-
lujacej tereny okupowane) gen. Wiktor Zototow byt gosciem Soboru Chrystusa
Zbawiciela w Moskwie. To gtdwna rosyjska Swigtynia, a jednoczesnie najwieksza
Swigtynia prawostawna w Swiecie. Zwierzchnik rosyjskiego Kosciota prawostawnego
patriarcha Cyryl wreczyt mu Augustowska Ikone Matki Boskiej — wizerunek zwigzany
z objawieniem, ktérego w 1914 r. mieli doznaé zotnierze rosyjscy stacjonujgcy na te-
renach nalezgcych dzis do Polski. Rozpoczetg wtedy wojne Rosja fatalnie przegrata.
Czyzby Cyryl o tym zapomniat?

Krazownikowi ,,Moskwa”, ktdry zostat zatopiony atakiem ukraifskich rakiet
14 kwietnia 2022 r., bezpieczenistwo zapewni¢ miata przechowywana na poktadzie
relikwia, drzazga z krzyza, na ktérym skonat Chrystus — zatoneta razem z nim. Nie
ocalita go, bo pewnie byta to podrdbka. Jak z zalem pisat gorliwy chrzescijanin Ja-
mes Charles Wall: jest tych ,drzazg” tyle, ,,ze wystarczytoby ich do budowy catej
floty” (Wall 2022, s. 20). W sredniowieczu fatszowanie relikwii byto czestg prakty-
kg — jak widaé, Rosja pod rzgdami Putina wrécita do tradycji dos¢ odlegtych. Przy
zabitych rosyjskich zotnierzach czesto znajdowano ikony i medaliki. Nie ocality ich.
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Liczono tez na uzycie nowoczesnego sprzetu, zwtaszcza rakiet i czotgéw, ktére
zgodnie z twierdzeniami propagandy, zostaty radykalnie zmodernizowane. Okazato
sie, ze tych w petni nowoczesnych jest mato, np. najnowoczesniejszych czotgdw
T-90M, ktére zostaty wprowadzone do stuzby w 2021 r., wyprodukowano praw-
dopodobnie ok. 100. Czotgéw BM Butat do lutego 2022 r. wyprodukowano tylko
12 sztuk. Niewiele byto innych typédw najnowoczesniejszej broni. Armia Rosji uzyt-
kowata w wiekszosci sprzet niewiele ulepszony od czaséw drugiej wojny Swiatowej.

Szwankowato tez ogdlne wyszkolenie zotnierzy. Czotgi, obstugiwane przez nie-
doswiadczone zatogi i niedostatecznie wyszkolonych mechanikéw, swietnie pre-
zentowaty sie na paradach, w walce zas szybko ulegaty awariom, uszkadzane lub
niszczone byty szybciej niz podobnej jakosci maszyny ukrainskie.

3. Konsolidacja ukrainskiej sceny politycznej
wokot osoby prezydenta

W Rosji méwiono o wojnie hybrydowej (ktéra oficjalnie nazywano ,,operacjg
specjalng”), w Ukrainie — o obronie ojczyzny. Nadzieje wigzano ze sprawnoscig zot-
nierzy w walce, uzyciem nowoczesnego sprzetu, zaangazowaniem cywiléw na zaple-
Czu — oraz z pomocg ze strony panstw demokratycznych. Doswiadczenie, zwtaszcza
z Euromajdanu i walk z Rosjg z przetomu lat 2014 i 2015, mdwito tez, ze ,Ukraincy,
jak sie ich bije, nie rozbiegajg sie — oni sie zbiegajg” (Ogien Majdanu 2020, s. 91)*.
Podczas agresji w 2022 r. ta postawa zyskata kolejne potwierdzenie. Podziaty poli-
tyczne, wczesdniej eksponowane w mediach, zeszty na dalszy plan, nawet oponenci
prezydenta staneli po jego stronie.

Wotodymyr Zetenski (Bosnodumup 3eneHcokuli), z wyksztatcenia prawnik, zostat
wybrany na prezydenta Ukrainy 21 kwietnia 2019 r., otrzymat 73,2% gtoséw — byt to
najlepszy wynik wyborow gtowy panstwa w historii Ukrainy. Miat pochodzenie zy-
dowskie, ale wrosniety byt w kulture ukrainskg. Sukces wyborczy zawdzieczat m.in.
kampanii w mediach spotecznosciowych, cho¢ tradycyjng kampanie tez prowadzit
zrecznie. Badaczka wspoétczesnych dziejow Ukrainy Berdychowska (2022, s. 38) oce-
nita, ze ,wybodr Zetenskiego byt dla Ukrainy wrecz opatrznosciowy”.

Woczesniej byt producentem telewizyjnym, autorem scenariuszy, jego serial Stuga
ludu trafnie, cho¢ w satyrycznej formie, diagnozowat patologie spoteczne i politycz-
ne Ukrainy, przede wszystkim korupcje. Zetenski byt autorem scenariusza i sam grat
gtéwna role. Sukces serialu niewatpliwie pomogt mu w zwyciestwie wyborczym.
Spoteczenstwo oczekiwato, ze skoro potrafit dobrze opisac¢ problemy, to bedzie
umiat je przezwyciezy¢. Jako prezydent starat sie walczy¢ ze wskazanymi wczesniej
chorobami kraju, cho¢ efekty nie byty zadowalajgce. Gdy zostat gtowg panstwa,

* Stowa te wypowiedziat Martin Neaga.
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poczgtkowo popetnit nieco bteddw, ale szybko sie uczyt, wzmocnit kraj wewnetrznie
i na arenie miedzynarodowej, dbat w szczegdlnosci o wzmocnienie i unowocze-
Snienie armii. Jego osobe btednie oceniono w Rosji. Uznano, ze to komik, ktéry
prezydentem zostat przez przypadek, w obliczu realnego zagrozenia podda sie lub
ucieknie, a w kazdym razie nie bedzie umiat zorganizowa¢ efektywnej obrony kraju.

Tymczasem aktywnosé Zetenskiego okazata sie podczas wojny ogromnie wazna.
Na postawy Ukraincow zadziatat m.in. ,efekt flagi” (“Rally Round the Flag” Effect),
zdefiniowany przez Johna E. Muellera z Ohio State University w 1970 r.> W chwili
zagrozenia obywatele instynktownie skupiajg sie wokét lidera. Gdy pojawia sie stan
duzej niepewnosci, rosnie zaufanie do wtadzy. Oczywiscie, lider musi by¢ wiary-
godny, a wtadza — kompetentna. Prezydent USA Franklin D. Roosevelt cieszyt sie
jesienig 1941 r. poparciem zaledwie 12% Amerykandw, ale po japoriskim ataku na
Pearl Harbor w grudniu jego notowania skoczyty do 84%. W wypadku obecnego
lidera Ukrainy sytuacja byta zblizona, w grudniu 2021 r. ufato mu 31% Ukraincéw,
po inwazji poparcie wzrosto do ponad 90%, co z kolei pomogto w budowaniu woli
do walki (Urban i McLeod 2022, s. 84, 110).

W przededniu rosyjskiej agresji proponowano Zetenskiemu, by wyjechat, kie-
rowat krajem i podejmowat decyzje z bezpiecznego miejsca. Odpowiadat, ze nie
opusci Kijowa, nie zamierza sie poddac i cokolwiek sie wydarzy — pozostanie w sto-
licy. A po rozpoczeciu agresji, w odpowiedzi na ktamliwe informacje o jego ucieczce
nagrat film, w ktérym pojawit sie w towarzystwie premiera i innych najblizszych
wspotpracownikow, zapewnit, ze nigdzie sie nie wybiera. Mimo realnego zagrozenia
trwat na posterunku w stolicy. W dniu rozpoczecia ,, petnoskalowej” agresji w Kijo-
wie pojawili sie dywersanci, ktérzy podjeli préby szturmu na dzielnice rzagdowa.
Ukraincy przewidzieli to, ataki odparli. Potem jeszcze podobno 12 razy w 2022 r. po-
dejmowano préby zamachdow na Zetenskiego i na innych ukrainskich politykow, ale
zaden sie nie powiddt. Inne zagrozenie wigzato sie z czestym atakowaniem Kijowa
rakietami i dronami. Mimo dobrze przygotowanej obrony zwigzane z tym niebez-
pieczenstwo wcigz byto realne.

Prezydent podjat ryzyko. Jak napisat Maciejewski (2022, s. 52): ,nieztomna obec-
no$¢ Wotodymyra Zetenskiego w Kijowie stata sie dumnym okrzykiem wzywajgcym
nardd do obrony”. Dopiero 29 maja 2022 r. byt w Charkowie, od tej chwili, cho¢
przebywat gtéwnie w Kijowie, pojawiat sie tez poza stolicg. A Ukraine po raz pierw-

> Mueller badat zagadnienie fluktuacji popularnoéci prezydentéw USA i stwierdzit, ze popularno$c ta zde-

cydowanie wzrasta w przypadku zdarzenia miedzynarodowego, ktére musi jednak spetniac trzy warunki: po
pierwsze, miec rzeczywiscie miedzynarodowy charakter, po drugie, mie¢ charakter dramatyczny, specyficzny
i scisle okreslony, a po trzecie, musi angazowac Stany Zjednoczone oraz bezposrednio i osobiscie prezyden-
ta. Pdzniejsze badania wskazywaty jednak, ze zaangazowanie Standw Zjednoczonych w toczacg sie juz wojne
moze spowodowac spadek popularnosci prezydenta, co ttumaczy sie obawami spoteczenstwa dotyczagcymi
trudéw czasu wojennego. Zob. (Baker i Oneal 2001).
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szy od rozpoczecia agresji opuscit 21 grudnia 2022 r., odbywajac krdtkg podrdz do
USA, z ktorej szybko wrdcit.

Gdyby ukrainskie kierownictwo opuscito zagrozong stolice i ewakuowato sie do
ktoregos$ z miast zachodniej Ukrainy lub wrecz opuscito kraj, ostabitoby to morale
obronicow. Ale prezydent, rzad, liderzy parlamentu i inni przywddcy panstwa pozo-
stali w Kijowie, stad rozwineli akcje informacyjng, mobilizowali do obrony, wzmac-
niali w spoteczenstwie wole walki.

Warto doda¢, ze na kilka godzin przed rosyjskim atakiem 24 lutego o godz. 0.30
(w Polsce i wiekszej czesci Europy byto to jeszcze przed pdtnocy) Zetenski wygto-
sit ostatnie przemdwienie przed wybuchem ,petnoskalowej” wojny. Poinformowat
o przygotowaniach wojennych. Zwrdcit sie (po rosyjsku) do obywateli Rosji, zapew-
niajac o ktamliwosci moskiewskiej propagandy i o tym, ze Ukraidcy pragnga pokoju.
Apelowat o rozsgdek, o dialog (Zetenski 2023, s. 78-85).

4. Dziatania wojenne w cyberprzestrzeni

Cho¢ wojna okazata sie realna, jednak hybrydowy wymiar byt rzeczywiscie waz-
ny. Przede wszystkim Rosjanie brutalnie atakowali ukraifiskie zaplecze, niszczyli in-
frastrukture. Ale planujac akcje, zapomnieli, ze sami tez majg zaplecze, ktdre byto
atakowane przez Ukraincow, na co — jak sie okazato — Rosja nie byta przygotowana.

Istotng role odegraty tez dziatania w przestrzeni informacyjnej. W chwili ataku
rosyjskie ,trolle” w catym Swiecie zalaty Internet ktamliwymi informacjami — m.in.
0 ucieczce prezydenta z Kijowa, o masowym poddawaniu sie ukrainskich zotnie-
rzy. Mimo jawnego fatszu tych ,, doniesien”, ktéry ujawnity wydarzenia nastepnych
dni, nie tylko nie sprostowano ich, ale wcigz zatruwano sie¢ nowymi fake newsami
i ostrzezeniami, trzeba przyznaé, mniej prymitywnymi niz z pierwszych dni wojny,
np. o grozacej Europie dramatycznej zwyzce cen benzyny, o tym, ze zabraknie gazu
i elektrycznosci.

Warto podac¢ przyktad takiej informacji dla fachowcow w sposdb oczywisty na-
iwnej, ktdra jednak wywotata niepokdj odbiorcow niezorientowanych w sprawach
wojskowych. Wykryto rzekomo transporty rosyjskiej broni jagdrowej zmierzajace
w strone Ukrainy. W rzeczywistosci rakiety z gtowicami jgdrowymi znajdujg sie w si-
losach, z ktérych moga zosta¢ w kazdej chwili odpalone, ich przemieszczanie nie
ma sensu. Inne sg na pokfadach samolotéw i todzi podwodnych. Ale dziennikarze,
nie do$¢ kompetentni w kwestiach militarnych, dali sie przestraszy¢, a pisanymi
na tej podstawie tekstami straszyli jeszcze bardziej nieswiadome spoteczenistwa.
Potem pojawiaty sie nowe hasta, ze ,,zasoby Zachodu sg na wyczerpaniu”, a przede
wszystkim, ze ,nalezy zmusi¢ Ukraine do zawarcia zawieszenia broni”, jak gdyby to
ona byfa napastnikiem.

Od pierwszych chwil wojny prébowano odcig¢ Ukraine od Internetu, co miato
na celu nie tylko utrudnienie komunikacji wewnatrz panstwa, lecz takze, a moze
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przede wszystkim, odciecie jej od swiata — by pozostata sam na sam z Rosja. Politycy
ukrainscy, trafnie przewidujac takie dziatania, jeszcze przed rozpoczeciem rosyjskiej
agresji podjeli poufne rozmowy z kierownictwem firmy SpaceX (Space Exploration
Technologies Corporation), bedgcej wtascicielem sieci satelitéw Starlink, zapew-
niajgcej szybki, szerokopasmowy Internet. Oficjalng prosbe o dostep skierowano
26 lutego 2022 r., 27 lutego uzyskano zgode, a juz 28 lutego do Ukrainy dotarty
pierwsze terminale do tgcznosci z satelitami. Do poczatku czerwca 2022 r. byto to
juz 15 tys. zestawdw (Business Insider 2022).

Wkrétce okazato sie, ze Ukraincy wykorzystujg mozliwosci, jakie daje Internet,
lepiej od Rosjan, m.in. media spotecznosciowe. Od pierwszych dni konfliktu podjeli
skuteczng akcje propagandowa w Internecie, publikujgc setki krétkich filmow, wiele
z pierwszej linii frontu. Pokazywali ataki na czotgi i samoloty agresora czy konwoje
z zaopatrzeniem. Warto tez podac przyktad niekonwencjonalnego wykorzystania
Internetu w bezposrednich dziataniach bojowych. W sierpniu 2022 r. Ukraincy stwo-
rzyli fatszywe konta na kilku platformach spotecznosciowych i, udajac atrakcyjne
kobiety, zaczeli korespondowac z rosyjskimi zotnierzami, zachecajac ich do przysy-
tania zdje¢. Ci dawali sie skusi¢, na podstawie zdje¢ udato sie zlokalizowac rosyjskie
stanowiska, staty sie celem dla artylerii.

5. Wykorzystanie cyberprzestrzeni przez prezydenta
Zetenskiego

Gdy zaczeta sie ,petnoskalowa” agresja (w ograniczonym zakresie trwata juz od
2014 r.), Zetenski okazat sie sprawnym przywddca, potrafit dobrze kierowac krajem
w dramatycznej sytuacji, a ponadto — co dla naszego tematu szczegdlnie wazne —
wykorzystat swe umiejetnosci medialne do mobilizowania nastrojow spotecznych
w Ukrainie codziennymi, Swietnymi, patriotycznymi przemdéwieniami w Internecie,
wpisami w mediach spotecznosciowych oraz filmami, ktére co kilka dni nagrywat
telefonem . W przekazie okazat sie silny, charyzmatyczny, bezkompromisowy, a zara-
zem spodjny i autentyczny — stanowit wyrazisty kontrast wobec rosyjskiego prezyden-
ta Wtadimira Putina. Jesli prawdziwa jest opinia von Clausewitza (2006, s. 15), ze
»,Wojna nie jest niczym innym jak rozszerzonym pojedynkiem”, to w starciu miedzy
Putinem a Zetenskim ten drugi wyraznie wygrywat.

Zetenski wykazat rowniez talent w kontaktach miedzynarodowych. Od rana
24 lutego 2022 r. rozmawiat za posrednictwem Internetu, poprzez satelity Starlink,
z najwazniejszymi politykami panstw Zachodu, a wkrétce rozpoczat serie wide-
okonferencji, wystepujac przed parlamentami panstw Europy, a takze parlamen-
tem europejskim, Kongresem Stanéw Zjednoczonych, izraelskim Knesetem, Zgro-
madzeniem Ogdlnym ONZ i Radg Bezpieczenstwa oraz wieloma innymi gremiami.
Wszedzie kierowat dramatyczne, dobrze skonstruowane apele, wywierajgce wraze-
nie na odbiorcach. Nie tylko miato to znaczenie propagandowe, ale takze motywo-
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wato politykéw do szybszego wprowadzania sankcji, wysytania pomocy, zwtaszcza
broni. Uciekinierzy zostali dobrze przyjeci. Byt tez aktywny na imprezach o charakte-
rze kulturalnym, czym wzbudzat poparcie spoteczenstw dla Ukrainy, a jednoczesnie
zdumienie wsrdod komentatoréw z catego Swiata. Na przyktad ,The Times of India”
z zaskoczeniem informowat, ze wygtosit przemdwienie przez Internet na festiwa-
lu filmowym Berlinale: ,Zelensky opens Berlin Film Fest with passionate speech”,
a jego wypowiedz przyjeto owacjg na stojgco (Cinema Can Influence... 2023).

Zyskat niespodziewang stawe, stat sie najbardziej znanym politykiem $wiata,
,zostat okrzykniety swiatowym bohaterem” (Urban i McLeod 2022, s. 33). Premier
Irlandii Michedl Martin 6 lipca 2022 r. stwierdzit, ze jego ,niezwykte przywddztwo
jest bardzo podziwiane” (Speech by Taoiseach... 2022). W ciggu kilku miesiecy po
rozpoczeciu obrony przed agresjg otrzymat kilka prestizowych wyrdznien, m.in.
7 marca 2022 r. Nagrode Wolnosci im. Ronalda Reagana (Ronald Reagan Freedom
Award, w 1992 r. otrzymat jg Michait Gorbaczow, w 2011 r. Lech Watesa) za ,,odwaz-
ng walke z tyrania i za nieztomna postawe wobec wolnosci i demokracji” (Ronald
Reagan Presidential Foundation & Institute 2022). Tegoz dnia odznaczono go cze-
skim Orderem Biatego Lwa (Rad bilého Iva) — i wieloma innymi. Polski dziennikarz,
nawigzujgc do stéw hymnu, napisat wrecz: ,,Dat im przyktad pan Zetenski, jak sie
broni¢ majg” (Maciejewski 2022, s. 83, 84).

Aktywnos¢ Zetenskiego w cyberprzestrzeni wytworzyta nowg jako$¢ w stosun-
kach miedzynarodowych. W $lad za nim w podobny sposéb zaczeli dziata¢ inni po-
litycy. A 21 wrzesnia 2022 r. ta nowa jakos¢ ulegta swoistemu sformalizowaniu.
Zetenski zgtosit che¢ wygtoszenia przemdwienia na sesji plenarnej ONZ wtasnie
w formacie wideo, czego wczesniej nikt nie czynit. Ta propozycja wywotata sprzeciw
Rosji jako niezgodna z dotychczasowgq praktyka (co byto oczywiscie jedynie pretek-
stem). Zarzgdzono gtosowanie, w ktérym 101 panstw opowiedziato sie za udziele-
niem Zetenskiemu gtosu w tym formacie. Tylko 7 gtosowato przeciw.

Rosyjska agresja umiescita Zetenskiego w centrum uwagi swiatowych medidw
i przetestowata go w sposdb, w jaki zostato sprawdzonych niewielu przywddcéw
w dzisiejszym Swiecie. Jego zdecydowanie i odwaga staty sie legendarne i przyniosty
mu poréwnania do Winstona Churchilla, ktéry tez byt mistrzem stowa — a Zeten-
ski niekiedy cytowat jego stowa, np. w przemdwieniu do brytyjskiego parlamentu
z 8 marca 2022 r. (Zetenski 2023, s. 102). Z czaséw, gdy pisat teksty dla aktoréw, wy-
niést umiejetnosé formutowania wypowiedzi w sposdéb trafiajgcy do stuchaczy: , Nie
wybaczymy setek ofiar i tysiecy cierpien; nie wybaczy tez tego Bég” — powiedziat
6 marca 2022 r. (WNP.pl 2022). Juz wczesniej byt popularny w mediach spoteczno-
Sciowych, teraz jego ogladalnos¢ ogromnie wzrosta, kilka tygodni po rozpoczeciu
wojny miat 5 mIn obserwujacych na Twitterze (Urban i McLeod 2022, s. 91).

Gdy 6 wrzes$nia 2022 r. Liz Truss zostata (cho¢ na krétko) premierem Wielkiej Bry-
tanii, pierwsze zagraniczne rozmowy telefoniczne odbyta z prezydentem Joe Bide-
nem i wtasnie z Zetenskim. Jej nastepca Rishi Sunak kilka dni po objeciu stanowiska
nieoczekiwanie pojechat do Kijowa, by osobiscie sie z nim spotkac. Podobne wizyty,
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mimo trwajgcej wojny i zagrozenia ostrzatem, sktadali liczni inni politycy. To oczy-
wiscie nie byta aktywnos$é internetowa, ale wydarzenia te byty jej nastepstwem.

Na poty wojskowy ubidr Zetenskiego zaczeli nasladowaé projektanci mody, a co-
raz liczniejsi politycy porzucili sztywne garnitury i zaczeli pokazywac sie w mediach
nieco podobnie ubrani. To szczegdt, niemajgcy bezposredniego znaczenia politycz-
nego, ale obrazuje on konsekwencje aktywnosci medialnej Zetenskiego.

Trzeba podkresli¢, ze jest prezydentem kraju, ktéry odpiera krwawg agresje na
duzg skale. To, ze Ukraina stawia twardy opor, jest zastugg catego narodu, a przede
wszystkim Sit Zbrojnych. Ale na barkach Zetenskiego spoczywa ogromna odpowie-
dzialnos¢ i widaé, ze coraz bardziej jest nig zmeczony.

6. Zakonczenie

Proceder manipulowana przez profesjonalnych producentéw i dystrybutoréow
dobr duchowych swiadomoscig spoteczng zaczat sie juz dawno (Berger i Luckmann,
1983, s. 167-201). Hannah Arendt napisata przed poétwieczem: , 0szustwo, umysl|-
ne fatszerstwo oraz ktamstwo w zywe oczy, uzywane jako usankcjonowane $rodki
do osiggania celéw politycznych, towarzyszg nam od poczatku znanej nam historii
[...] ktamstwo od zawsze postrzegano jako usprawiedliwione narzedzie polityczne”
(Arendt 2022, s. 123). Upowszechnienie Internetu ogromnie utatwito i przyspieszy-
to tego typu dziatania. Cyberprzestrzen stata sie miejscem aktywnosci politycznej,
biznesowej, a takze przestepczej. Zetenski pokazat, ze mozna jg tez efektywnie wy-
korzystaé do obrony kraju, poprzez rozwazne i uczciwe dziatania, pod warunkiem ze
ma sie umiejetnosci, determinacje i odwage. W jego przypadku jest to takze kwestia
niewatpliwego talentu medialnego.

Aktywnos¢ Zetenskiego w cyberprzestrzeni stata sie nowg jakoscig w stosunkach
miedzynarodowych. Inni politycy zaczeli go nasladowac. ,,Zdalna” aktywnos¢ byta
jedna z podstaw sukcesu odniesionego przez ukrainskiego prezydenta na arenie
miedzynarodowe;j.

Zupetnie na koniec, by zobrazowac jego sposdb wypowiadania sie w Internecie,
przytoczymy drobny fragment przemowienia Zetenskiego na sesji ONZ 21 wrzesnia
2022 r. Fragment ten dobrze oddaje retoryczny styl ukrainskiego prezydenta, nasta-
wiony na poruszenie stuchacza (nazywany movere w retoryce klasycznej):

LJWitam wszystkich ludzi na swiecie, ktdrzy cenig pokdj i jednos¢ miedzy roznymi i réwnymil

Zycze wam wszystkim pokoju!

| dziekuje wam za zjednoczenie w naszym pragnieniu przywrdcenia pokoju. | w pragnieniu
zagwarantowania pokoju kazdemy narodowi, ktory stat sie ofiarg zbrojnej agresji. [...] Ukraina
chce pokoju. Europa chce pokoju. Swiat chce pokoju. | widzimy, kto jedyny chce wojny. [...] Z pew-
noscig styszeli pafistwo rozne stowa z Moskwy na temat negocjacji. Podobno sg na nie gotowi.
Ale. Mdéwig o negocjacjach, ale zapowiadajg mobilizacje. Mowig o negocjacjach, ale zapowiadajg
pseudoreferenda na okupowanym terytorium Ukrainy.
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Wiec jaka jest prawda? Mobilizacja w Rosji jest prawdziwa. Fatszywe referenda sg rowniez
prawdziwe. Rosja chce wojny. To prawda. Ale Rosja nie bedzie w stanie zatrzymac biegu historii.
Ludzkos¢ i prawo miedzynarodowe s3 silniejsze niz jedno panstwo terrorystyczne. Rosja bedzie
musiata zakornczy¢ te wojne. Wojne, ktorg rozpoczeta. [...]

Chce podziekowac 101 panstwom, ktére gtosowaty za tym, aby ta moja wypowiedz wideo
mogta by¢ transmitowana. To nie byto tylko gtosowanie nad formatem. Byto to gtosowanie nad
zasadami.

Tylko siedem panstw gtosowato przeciw: Biatorus, Kuba, Korea Pétnocna, Erytrea, Nikaragua,
Rosja i Syria.

Siedem. Siedmiu, ktorzy bojg sie wiadomosci wideo. Siedmiu, ktérzy reagujg czerwonym przy-
ciskiem na integralnos¢. Tylko siedem.

101 —isiedem.

Przyjaciele, jesli taka jest koalicja przeciw naszej determinacji, to gratuluje wszystkim. Gratulu-
je, bo to oznacza, ze Swiat przezwyciezy wszelkg agresje i ze nie ma przeszkdd, abysmy wprowadzili
w zycie formute pokoju.

Chwata Ukrainie! [CnaBa YkpaiHil]” (Mpe3naeHT Ykpainun 2022).
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Streszczenie

Autorzy analizujq znaczenia aktywnosci prezydenta Ukrainy Wotodymyra Zetenskiego w cy-
berprzestrzeni w okresie rosyjskiej inwazji na Ukraine od 24 lutego 2022 r. do korica 2022 r.
Przedstawiono aktywnosc prezydenta w obronie kraju, w szczegdlnosci w sferze medialnej
i w Internecie. Pokazano niektdre czynniki, dzieki ktdrym zamiary agresordw sie nie powiodty,
a aktywnosc Zetenskiego okazata sie efektywna. Autorzy wskazali, ze aktywnosc prezydenta
w cyberprzestrzeni stanowita pewnq nowq jakosc w stosunkach miedzynarodowych.

Stowa kluczowe: Ukraina, Wotodymyr Zetenski, Rosja, agresja, media, Internet, wojna in-
formacyjna, ,efekt flagi”.

President Volodymyr Zelensky's Activity in Cyberspace

Abstract

The authors analyse the meaning of the activity of the President of Ukraine Volodymyr Zelensky
in cyberspace during the period of the Russian invasion of Ukraine from February 24, 2022 to
the end of 2022. The president's activity in defense of the country is presented, in particular,
in the media sphere and on the Internet. Some of the factors were shown thanks to which the
aggressors' intentions failed and Zelensky's activity turned out to be effective. The authors
pointed out that the president’s activity in cyberspace constituted a new quality in international
relations.

Keywords: Ukraine, Volodymyr Zelensky, Russia, aggression, media, Internet, information war,
"Rally ‘Round the Flag™ Effect.
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2.

International Security and Cross-border System
after the Russian Aggression on Ukrainian Lands
on February 24, 2022

MixxHapoaHa 6e3neka i crctema TpaHCKOPAOHHOCTI
MICAS POCINCBKOI arpecii Ha YKPaiHCbKi 3eMi
24 nrotoro 2022 poky

The EU’s Common Foreign and Security Policy aims to resolve conflicts and pro-
mote international understanding through diplomacy and respect for international
rules (Consolidated Version of the Treaty on European Union, Art. 21-46; Council
Decision 26 July 2010; Hnatiuk 2012; Okladna, Yakoviuk and Dyadyk 2021). While
much of the criticism of the European Union focuses on its internal and structural
organisation, there is one major criticism that goes beyond this sphere and that
has been growing in the public eye for some time: the lack of a coherent external
security policy. Over the past decades, several international crises occurred around
the EU’s border areas: the wars in Yugoslavia in the 1990s, the Russian invasion of
Georgia in 2008, the war in Syria and the subsequent refugee crisis in 2015, Russia’s
annexation of Crimea in 2014, Belarus’ human rights violations during the protests

' Ipuna Kisitka — doctor of political sciences, professor of the Department of International Relations and

Diplomatic Service at the Ilvan Franko National University of Lviv ([JokTop noaitTn4Hmx Hayk, npodecop Kade-
[PY MiXKHAPOAHMX BIAHOCKH | AMNAOMATUYHOT CyKOM /TbBIBCHKOTO HaLiOHA/IbHOTO YHIBEPCUTETY iMeHi IBa-
Ha ®paHKa).
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of 2020-2021, and now Putin’s invasion of Ukraine. Despite being made up of some
of the most influential and economically powerful countries in the world, such as
France and Germany, the EU has been unable to change the course of action set
by some of its neighbouring authoritarian regimes. Therefore, in light of recent
developments, it is important to understand what are the mechanisms the EU has
in place to ensure its strategic independence and its influence on neighbouring
countries.

Why does having effective EU strategic forces matter? The EU is increasingly
using soft power strategies in its external relations, especially with its neighbours.
This means that in order to achieve its objectives, its strategy is defined through
the non-use of direct force. The EU uses its economic discretion instead to induce
other actors to comply with EU objectives in order to achieve mutual benefits sce-
narios. In international relations between states, how a state is perceived by others
depends on several factors: its population, economy, history and military power.

Regarding the concept of power and military strength, two key ideas should
be kept in mind. The first is that the strength of a country or an alliance is not de-
termined simply by its military power. Other aspects such as economic power and
diplomatic coalitions play an important role in both hard and soft power strategies.
Second, it is important to establish that just as the economy is composed of several
factors such as exports/imports, purchasing power, national debt, or GDP, defence
and security policy encompasses not only military forces, but also intelligence ser-
vices, counter-intelligence, military-industrial complexes, etc.

If we look at the Russian invasion of Georgia in 2008, we can conclude that
due to Georgia’s small population, its irrelevant economic power to influence its
aggressor, and the lack of a strong military complex, the Georgian army was able
to simply fail without regard to Georgia’s political will. Although the war in Geor-
gia showed the weaknesses of the Russian army, the war goals set by the Russian
authorities were achieved. The territories of Abkhazia and South Ossetia became
independent from Georgia. For the first time, hybrid actions were used in combina-
tion with conventional military actions, and hacker attacks resulted in the blocking
of the Georgian government’s websites between August 8 and 11, 2008. According
to American experts, the war in Georgia also showed the weakness of the NATO
and EU security system (Cohen and Hamilton 2011). Thus, it can be concluded that
states that do not have alliances or economic power to support effective and mod-
ern military forces are at the bottom end of the international chain.

At the beginning of the 21 century, many researchers, including the famous
German sociologist U. Beck, claimed that the development of globalization meant
that traditional wars would no longer be profitable, and states would only strive to
economically control specific territories. Russian military doctrine seemed to place
increasing emphasis on non-military means rather than military action. The state-
ments of Valery Gerasimov (Chief General Staff of the Russian Army), called the
“Gerasimov doctrine” by some specialists, indicated that most of the efforts should
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have been focused on non-military activities, such as controlling the information
sphere, which also meant attacks in cyberspace. According to some authors, this
is not a military doctrine in the strict sense of the word, while other authors claim
that Russia was more implementing the “Primakov doctrine” which would focus
on recognizing the multipolarity of the world, Russia’s primacy in the post-Soviet
sphere and the Eurasian integration, rather than the “Gerasimov doctrine” (Gale-
otti 2019; Rogozinska 2022; Rumer 2019).The focus on hybrid threats resulted in
a change in the approach to security in the West, as it seemed that professional,
relatively small armies would be able to combat them.

Since the creation of Europe, security and defence issues have been both para-
mount and highly controversial. The security situation in Europe is complex enough
to force European states to assume greater responsibility for security within and
outside the EU. The first attempts to create a defence union were mostly unsuc-
cessful. New security threats that emerged at the end of the Cold War provoked
renewed interest in security and defence issues.

Defence is crucial for the achievement of European interests and the security
of the countries. There is a strong link between what happens outside the EU and
security in Europe. Most EU citizens want more security, stability and a coordinated
EU response to current threats. The current ambitions for defence cooperation are
a clear response to this demand from European citizens and to the expectations of
our global partners that Europe is able to respond quickly and effectively to crises.
The European Union must be able to take care of its own security interests and bear
its share of responsibility as a global security provider.

“Security is a precondition for development”, states the European Security Strat-
egy document (Council of the European Union, General Secretariat of the Council,
2009). Therefore, the most important issue of the European continent is security.
It should be noted that the European Security Strategy has become one of the im-
portant stages in the substantial convergence of NATO and EU positions. Effective
cooperation between NATO and the EU is the key to developing a comprehensive
approach to crisis management and operations, which requires the effective use of
both military and civilian use of both military and civilian means.

European integration in the defence sector is a strategic and economic necessity
for the EU countries. Conflicts on the EU borders, terrorism and cyber-terrorism,
the growth of military exercises in Europe make the EU and its states more vulner-
able. The legal basis of the EU’s anti-crisis activities is European Security Strategy.

As to theoretical basis of the Common Security and Defence Policy, it should be
noted that Europe must be ready to assume responsibility for global security and
building a better world. The Common Security and Defence Policy has identified
five main threats to the security of the European Union: terrorism, proliferation of
weapons of mass destruction, organized crime, regional conflicts, and collapse of
states (Okladna and Maidanik 2018; Shamrayeva 2020).
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Today, the level of danger of international conflicts and their further uncon-
trolled development has increased significantly. This situation calls into question
the issue of stability in the global dimension, while the existing mechanisms for
maintaining and stabilizing security are unable to give an adequate assessment
even at the legal level.

Being outside the EU and NATO, our country is not able to be a full participant
in the creation of modern mechanisms of collective security and defence, without
having its own modern powerful security and defence system. Modern processes in
the field of security and defence on the European continent are undergoing signifi-
cant changes and create the basis for the development of new strategic approaches
and solutions in the name of stability and peace.

Special emphasis in Common Security and Defence Policy (Sliusarenko and
Shpak 2013) is placed on the following strategic goals of the European Union:

- countering threats and neutralizing them, as well as cooperation with inter-

national organizations, interaction with the UN and its Security Council;

- joint disarmament operations, humanitarian and rescue operations, military

advice and assistance, conflict prevention, and peacekeeping;

- defining the tasks of combat forces in crisis management, including peace-

keeping and post-conflict stabilization.

There is a close link between what happens beyond the EU’s borders and se-
curity in Europe. In a rapidly changing world, security challenges are becoming
more complex, multidimensional and variable. No EU Member State can face these
threats alone. When it comes to security, the interests of all Member States are
inextricably linked. The EU has made security a priority in its Global Strategy and
has worked over the past years to create the conditions for Member States to co-
operate more closely with each other in defence and peace.

It is important to identify the patterns and trends in the formation of mecha-
nisms of state regulation in the field of national security based on the study of the
world experience of the EU countries and the development of practical recommen-
dations for ensuring the national security of Ukraine in today’s conditions. After
February 24, 2022, it turned out that the predictions that future conflicts would be
primarily non-military in nature were not very accurate. Therefore, another change
in the approach to the issue of international security has become necessary.

kkosk

CninbHa 30BHILLIHA NOAITUKA Ta NONITUKA 6e3nekun EC cnpsiMoBaHa Ha BUPILLEHHSA
KOH®NIKTIB | CNPUAHHA MiXKHAapPOAHOMY B3aEMOPO3YMIHHIO HAa OCHOBI AMMNIOMaTIi Ta
nosaru Ao mirkHapoaHux npasun (Consolidated Version of the Treaty on European
Union, Art. 21-46; Council Decision 26 July 2010; MHaTiok 2012; OknagHa, AKOBIOK
i Aaauk 2021). He3Barkatoum Ha Te, WO BEe/IMKA YaCTUHA KPUTUKM Ha aapecy €B-
ponericbkoro Coto3y 30cepeKeHa Ha MOro BHYTPILLHINM | CTPYKTYPHIN opraHisau;i,
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€ OZHA r0/I0OBHA KPUTUKA, AKa BUXOAMTb 32 PAMKU LLIET HOPMU, | AKA NPOTATOM Aesn-
KOrO 4acy 3pOCTA€E B O4aX rPOMALCHKOCTI: BIACYTHICTb Y3roAKeHoi NOAITUKN 30BHiLU-
HbOi 6e3neKKn. 3a OCTaHHI AeCATUNITTA HABKONO NPUKOPAOHHMX 30H EC Bigbynocs
Ki/lbKa Mi*KHapOAHMX KpK3: BiltHK B KOrocnasii 8 90-x poKax, pociincbKe BTOPrHEHHSA
B lpysito B 2008 poui, BiliHa B Cupii Ta noganblua Kpusa bixkeHuis y 2015 poui,
aHekcia Pocieto Kpumy B 2014 poui, binopycb MNopylweHHA Nnpas AtoAWHK Nig vac
npotectie 2020-2021 pokis, a Tenep BTOprHeHHA lNyTiHa B YKpaiHy. He3Barkatoum
Ha Te, Wo A0 cKknagy €C BXoaATb AEAKi 3 HAMBM/IMBOBILIMX | EKOHOMIYHO NMOTYKHUX
KpaiH CBiTY, Takux Ak PpaHuia Ta HimeyunHa, EC He 3Mir 3MiHWUTK KypcC Ail, BCTa-
HOB/IEHUI AEAKUMM CYCiAHIMM aBTOPUTAPHUMM PEXMMaMU. TOMY Y CBiTNi OCTaHHIX
NoAiN Ba*KNMBO 3PO3YMITU, AKMMWU MexaHismamu — abo BiacyTHicTio — Bosiogie EC,
11106 3abe3neyYnTI CBOK CTPATEriYHY He3a/IeXKHiCTb i CBill BNAUB Ha cycigHi Teputo-
pii. Yomy HaABHicTb edeKTUBHMX cTpaATeriyHMX cna EC Ma€e 3HAYeHHA?

€C Bce YacTille BUKOPUCTOBYE CTpaTerii M’ AKOT CUAK y CBOIX 30BHILLHIX BigHOCK-
Hax, ocobamBo 3i cBOIMM cycigamu. Lle o3HayvaE, Wo ANA AOCATHEHHSA CBOIX Winen
il cTpaTeria BU3HAYAETbCA Yepe3 HEBMKOPUCTAHHA NPAMOT CUIN, BUKOPUCTOBYHOYM
AK a/IbTEPHATMUBY CBOK EKOHOMIYHY cBobOAY Ail, W06 CMOHYKATKM iHLWIMX rpaBLiB
AoTpuMyBaTUcA winen EC 3 meTor AocArHEHHA 06oninbHOT BUroau. cueHapii.

B mi*kKHapoAHWX BiHOCHHAX MiXK AeprKaBaMM, KONU Te, AK NEeBHY KpaiHy cnpui-
MaloTb iHLWI, 3aN1eXNUTb Bif KiIbKOX GaKTOPIB: ii HAaceNeHHA, EKOHOMIKM, icTopiil Ta
HaABHOCTI BiliCbKOBOI cMM. CTOCOBHO KOHLENL,ii MOryTHOCTI Ta BilACbKOBOT CUK
CNig MATW Ha yBa3i 4Bi KAKOYOBI igei: no-nepLue, Milb KPaiHW Y/ anbAHCY HE BU3Ha-
YaETbCA NPOCTO iXHbOI BiAICbKOBOK MOTYTHICTHO.

[HWi acneKTu, TaKi AK EKOHOMIYHA BNaga Ta AUNNOMATUYHI KOaniu,ii, BigirpatoTb
BaXK/IMBY PO/Ib AK Y CTPATETIAX }KOPCTKOI, TaK i B M’AKin cuni. Mo-gpyre, BaKAnso
BCTAHOBMTMU, LLLO TaK CamMO, AK EKOHOMIKA CKNaAa€ETbCA 3 KiIbKOX GaKTOPIB , TaKMX
AK eKcnopT/iMnopT, KyniBesibHa CMPOMOMKHICTb, AepaBHWUI 6opr, BB, nonituka
060poHM Ta be3neKn OXON/IOE He INLLEe BiACbKOBI CM/IM, @ TAKOXK PO3BiAyBasbHi
CNYKOU, KOHTPPO3BiAKa, BINCbKOBO-NPOMMUCIOBI KOMMJIEKCH TOLLO.

AKLLO MM MOAMBMMOCA Ha POCilicbKe BTOprHeHHA B pysito B 2008 poLii, M1 mo-
€KOHOMIYHY NMOTY¥KHiCTb, W06 BNAMBATX Ha CBOrO arpecopa, i BifCYyTHICTb CU/IbHO-
ro BiiCbKOBOTo KOMMNAeKcy, [Py3MHCbKa apMia 3Moraa NPOCTo NPoBanmT1cA. Xoua
BiMHa B py3ii Nokasana cnabKicTb pocincbKoi apmii, Lini BiHK, NocTaBAEHI pociii-
CbKOI0 Bnagoto, bynun pocarHyTi. Teputopii Abxasii Ta MNisgeHHoi OceTii cTann Hesa-
nexHumu Big Npysii. Bnepuue ribpuaHi ajii 6ynm 3acTocoBaHi B NOEAHaHHI 3i 3BUYali-
HUMM BIICbKOBUMU i AMU, @ XaKePCbKi aTaku npu3Benn 4o 61oKyBaHHA Be6-canTis
ypaay MNpysii 3 8 no 11 cepnHA 2008 poKy. Ha AyMKy aMepUKaHCbKUX EKCNEPTIB,
BiltHa B py3ii TakoXK Nokasana cnabkictb cuctemm 6esnekm HATO Ta EC (Cohen and
Hamilton 2011). TakMM YMHOM, MOXKHa 3pOOUTM BUCHOBOK, LLLO KPAiHU, AKi He Ma-
OTb a/1bsIHCIB @00 EKOHOMIYHOI MOTYKHOCTI A1A NIATPUMKN ePEKTUBHUX i Cy4aCHUX
BiINCbKOBMX CUA, 3HAXOAATLCA Ha HUMKHBbOMY KiHLi Mi*KHapOAHOro NaHutora.
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Ha nouaTky XXI cToniTra 6arato A4OCNiAHWUKIB, Y TOMY YMC/i BiAOMUIN HimeLb-
KuiA couionor Ynbpix bek, cTBepaKyBanu, Wo PO3BUTOK rnobanisauii o3Hayae, Lo
TPagMLIHI BiiHN NepecTaHyTb 6yTU NPUOYTKOBMMMU, @ AEPKABM NPArHyTb AnULLE
€KOHOMIYHO KOHTPO/It0OBATN OKpeMi TepuTopii. 34aBanoca, pociiicbKa BilicbKoBa
OOKTpUMHa Bce Bifiblle HaroNoWYy€e Ha HEBIMCbKOBUX 3acobax, a He Ha BilAICbKOBMX
Aisx. 3assu Banepia lfepacumoBa (Ha4anbHUK eHepanbHOro WTaby pocilicbKoi ap-
Mii), Ha3BaHi gesaknmn GaxiBUAMU «AOKTPMHOW MepacumoBa», BKasyBaan Ha Te,
Wwo 6inbWwicTb 3ycuab caig 6yno 30cepeanTy Ha HEBIMCbKOBINM AiANbHOCTI, TaKil AK
KOHTPOJIb iHpOpMaLiMHOI chepn, AKa TaKOXK 03HaYaIM aTaku B Kibepnpoctopi. Ha
OYMKY OZIHMX aBTOpIB, Le He BiNCbKOBa AOKTPMHA B MPAMOMY CEHCI LibOro C/10Ba,
ane iHWi aBTOpU CTBEPAKYIOTD, WO Pocia ckopilwe peanizoByBana « 4OKTPUHY Mpu-
MaKoBa», fiKa byna 6 opieHTOBaHa Ha BM3HAHHA 6araToNoOAAPHOCTI CBITY, NepLIOCTi
Pocii Ha nocTy. PagsHcbKa chepa Ta eBpasilicbKa iHTerpais, Hix «4oKTpuHa lepa-
cumoBa» (Rumer 2019; Galeotti 2019; Rogozinska 2022). KoHueHTpauis yBaru Ha
ribpnaHmnx 3arposax npmsBena 4o 3MiHM niaxoay Ao 6e3nekn Ha 3axoqi, OCKiNbKK
34aBanocs, Wo npodecinHi BiAHOCHO HEBENMKI apMii 3MOXKYTb NPOTUCTOATH iM.

3 MOMEHTY CTBOPEHHSA EBPONM NUTaHHA 6e3nekn Ta 060poHN Bynun AK nepLlo-
yeproBMmM, Tak i gyxe cynepeunmsumn. Cutyauia 3 6esnekoto B EBponi € 4OCUTb
CK/TaZHOO, OT}KE BOHA 3MYLLYE EBPOMENCHKI KpaiHU B3ATU Ha cebe binbluy Bigno-
Bifla/IbHICTb 32 6e3neKy Ha y Hbomy Ta 3a mexamu EC. MNepwi cnpobu cTBOpUTH
060pOHHUI coto3 bynu 3aebinbloro Hesaannmn. Hosi 3arposun besned, WO BUHU-
KW HaNPUKiHLi XONo4HOI BiliHM, CNPOBOKYBaNM BilHOBNEHHS iHTepecy A0 NUTaHb
6e3nekn Ta 060POHMU.

Came 060pOHa — MaE€ BMpiWanbHe 3HAaYeHHA ANA AOCATHEHHA EBPONENCHKMX
iHTepeciB i focarHeHHA 6e3nekn KpaiH. MPUCYTHIA MiLHMIA 3B'A30K MiX TUM, WO
BiaOyBaeTbca 3a mexxamu EC, i 6esnekoto B €EBponi. binbwicTb rpomagaH €C xo-
yyTb binbwe 6e3neku, cTabifbHOCTI Ta CKOOPANHOBAHOI Bignosiai EC Ha NOTOYHI
3arpo3un. HuHiwHi ambiuii Wwoao 060poHHOI cniBnpaL,i € YiTKOM BiANOBIAA0 Ha LeW
3anuT EBPONENCLKUX TPOMAASH i Ha OYiKYBaHHSA HalWMX rnobasnbHUX NAPTHEPIB, WO
€Bpona 34aTHa WBKAKO 1 eheKTMBHO pearyBaTu Ha Kpu3un. EBponeincbkuii Cotos
NMOBUHEH OYTK B 3MO3i NiKNYyBaTUCA NPO BAACHI iHTepecu 6e3nekn Ta HeCTU CBOIO
YacTKy BiANOBiAaNbHOCTI AK r06anbHUIM NOCTaYaibHUK be3neku.

«besneKa e nepeaymMoBO PO3BUTKY» — 3a3HAYEHO B JOKYMEHTI EBpONencbKoi
cTpaTerii 6e3nekn. OTOX, HaNBAXKAUBILUIMM NUTAHHAMW EBPONENCHKOTO KOHTUHEHTY
€ NUTaHHA 6e3nekn. Cnif 3a3HaunTK, WO EBpoONelicbKa cTpaTteria 6e3neku ctana oa-
HUM 3 BaXK/IMBUX €TaniB B CyTTEBOMY 36/1MKeHHi no3uuin HATO Ta EC. EpekTuBHa
cnisnpaus mixk HATO i EC € 3anopyKoto BUpoBeHHA KOMMNIEKCHOTO nigxoay Ao
BPEryat0BaHHA KPU3 | NpOBEeAEHHA OonepaL,il, Lo BMMarae epeKTMBHOIO 3aCTOCy-
BaHHSA AK BIMCbKOBMX, TaK i LMBINbHMX 3acobiB.

CTpaTeriyHol Ta eKOHOMIYHOW HeobxigHicTio ana KpaiH EC € EBponencbka
iHTerpauis B 060poHHil chepi. KoHdnikTK Ha KopaoHax EC, Tepopusm i Kibep-Te-
POpPM3M 3pOCTAaHHA BiNCbKOBUX HaBYaHb B EBponi-ue pobuts EC i oro aeprkasu
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6inbw BpasnmMeMmu. NMpPaBoOBOO OCHOBOK aHTUKPU30BOI AisnbHOCTI EC BUCTYNaE
€BponencbKa cTpaTeria besneku.

€Bpona NoBMHHa ByTWN roToBa NPUIAHATK Ha cebe BianoBiaanbHICTb 3a rnobanb-
Hy 6e3neKy i nobyaoBy Kpaworo cBiTy. Y ECb 6yno BM3HayeHO N’ATb OCHOBHUX
3arpos be3neui EBPOCOIO3Y: TePOPU3M, MOWMPEHHA 36P0Oi MacoOBOro 3HULLEHHA,
OpraHi3oBaHa 3/I0YMHHICTb perioHanbHi KOHONIKTK, po3Ban aepxas (OknagHa i
MangaHik 2018; LWampaesa 2020).

Ha cborogHiwHili yac piBeHb Hebe3neKku WoA0 BUHUKHEHHSA MiKHAaPOAHMX KOH-
®NiKTIB Ta iX NOAANbLWNIA HEKOHTPO/IbOBAHM PO3BUTOK 3HAYHO 3pic. Taka cuTyauis
CTaBUTb Nif, CYMHiB NMUTAHHSA cTabinbHOCTI Y robasbHOMY BUMIpI, MPY TOMY LLO Ha-
ABHI MexaHi3aMM NiATPUMKK Ta cTabinisalii 6e3nekn HeCNPOMOIKHI AaTK afleKBaTHY
OLLIHKY HaBIiTb HA MPABOBOMY pPiBHi.

3HaxogauYmnch nosa yneHctsom B EC Ta HATO Halua geprkaBa He Ma€e 3Moru 6yTu
NMOBHOLHHWUM Y4aCHMKOM CTBOPEHHSA CYy4aCHUX MEXaHi3MiB KONEeKTUBHOI be3neku
Ta 060POHU, HE MatoYM CBOET Cy4aCHOI MOTYKHOI cMcTeMu 6e3nekun Ta 06poHu. Cy-
yacHi npouecu y chepi 6e3nexkn Ta 060poHN Ha EBPONENCLKOMY KOHTUHEHTI 3a3Ha-
OTb CYTTEBMX 3MiH Ta CTBOPIOIOTb MiAIPYHTA AN5 BUPOBAEHHA HOBUX CTPATErYHMX
niaxoAis Ta pilleHb B iMm’a 3abe3neyeHHn cTabinbHOCTI Ta Mupy.

OcobnuBunit akueHT y CninbHin nonitvui 6e3nekn Ta obopoHn (CntocapeHKo
i LUnak 2013) 3p0o6a1eHO Ha HAaCTYMHMX CTPATEriYHmMX Uinax Esponencbkoro Cotosy:

— NPOTUAIA 3arpo3am i ix HelTpanisauis, a TaKoXK CNiBNpaLA 3 MiXKHaPOAHMMM
opraHisauiamn. B3aemogia 3 OOH i ii Pagoto besnekuy;

— CninbHi onepauii 3 po336pPOEHHIO, TYyMaHiTapHi Ta pATyBa/ibHI onepadji, HagaH-
HA BIMCbKOBMX NOPag, i LONOMOrK, 3anobiraHHA KOHOANIKTaM i MIATPUMAHHA MUpY;

— BM3HaYeHHsA 3aBAaHb 6OMOBUX CUA B YNPABAiIHHI KpM3aMu, BKAOYAOYN MU-
POTBOPUYICTb i MOCTKOHMNIKTHY cTabinizauito.

I[CHYE TiCHUI 3B’A30K MiXK TUM, LLO BiAOYBa€ETbCA 332 MeXaMu KOpAoHiB EC,
i 6esnekoto B €EBponi. Y cBiTi, WO WBUAKO 3MiHIOETbCA, Npobiemun 6esnekn cra-
I0Tb CKAAAHIWMMKM, BAaraTOBUMIPHUMM Ta 3MiIHHMMU. HKoaHa AeprkaBa-yneH EC He
MOXe NPOTUCTOATM LM 3arpo3am cama. Konu aeTbea npo 6esneky, iHTepecu BCix
AepKaB-4neHiB Hepo3pmBHO nos’aA3aHi. EC 3pobus H6esneky NPiopUTETOM y CBO-
i TnobanbHil cTpaTerii Ta NPOTATOM OCTaHHIX POKIB NpaLtoBaB Hak CTBOPEHHAM
yMoB gns 6inblw TicHOT cniBnpaui AepKaB-4/eHiB 04Ha 3 04HO Y chepi 060pOHM
Ta MUpy.

Bakn1Bo BMABUTM 3aKOHOMIPHOCTI | TEHAEHLiM GOpMyBaHHA MexaHi3MiB aep-
’KaBHOTO peryntoBaHHA y chepi HauioHanbHOT 6e3neKkn Ha NiAcTaBi AOC/IAKEeHHS
CBiTOBOTrO A0CBiAY KpaiH EC Ta po3pobKa NPaKTUYHMX PeKOMeHAaL,il LWwoao 3abes-
neyeHHA HaluioHabHOI 6e3nekn YKpaiHu y cydacHux ymosax. Micas 24 notoro 2022
POKY BMABWUAOCS, LLLO NPOTHO3M NPO Te, WO MaNbYyTHi KOHMIKTM MaTUMYTb nepe-
BaXKHO HEBIICbKOBUM XapaKTep, He Ay*Ke TOYHi. Tomy HeobxiaHa YeprosBa 3miHa
niaxoay Ao A0 MiXKHapoaHoi 6e3neku.
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Abstract

During the 2008 war in Georgia, hybrid warfare was combined with conventional military op-
erations for the first time. The hacker attacks blocked Georgian government websites for four
days. According to American authors, the war in Georgia showed the imperfections of the NATO
and EU security system. The aggression against Ukraine, which began on full scale on February
24, 2022, showed the need to strengthen this system. The paper indicates that the development
of this system is necessary to ensure security on the European continent.

Keywords: Ukraine, war, security, hybrid warfare, Common Security and Defense Policy of the EU.
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Bezpieczenstwo miedzynarodowe i system transgraniczny
po agresji Rosji na ziemie ukrainskie 24 lutego 2022 r.

Streszczenie

Podczas wojny w Gruzji w 2008 r. dziatanie hybrydowe zostato po raz pierwszy potqczone
z konwencjonalnymi dziataniami wojskowymi. Ataki hakerskie zablokowaty strony internetowe
rzqdu gruziriskiego na cztery dni. Wedtug autorow amerykariskich wojna w Gruzji odstonita
niedoskonatosci systemu bezpieczenstwa NATO i UE. Agresja na Ukraine, rozpoczeta 24 lutego
2022 ., pokazata koniecznos¢ wzmocnienia tego systemu. W pracy wskazano, ze rozwdj tego
systemu jest niezbedny dla bezpieczeristwa na kontynencie europejskim.

Stowa kluczowe: Ukraina, wojna, bezpieczenstwo, dziatanie hybrydowe, Wspdlna Polityka
Bezpieczenstwa i Obrony UE.
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3.

Identification of the Individual as a Basic Pillar of the
Social and Legal Regulations of the Public Internet’

1. Introduction

Cyberspace is free of borders. Virtual reality as we used to call it in recent years
happens to become the “real reality” of many. With an upcoming vision of the so-
called metaworld or metaverse, this trend seems not to diminish in the future. But
opportunities created by information and communication technologies (ICT) also
bring vulnerabilities with them. Everything positive and everything deficient in hu-
man nature seems to get its manifestation in cyberspace. However, at its beginning
the international community granted this space with freedoms acknowledged to
individuals and safeguards to carry out all the rights and freedoms legally obtained
during the second half of the 20*" century. International human rights law is the one
holding the primary protective shield over the cyberspace for the individuals. Al-
though, what does it protect us from? Basically, from the unwanted data collection,
data misuse, against the excessive state or other social control over the individual.
Behaviour on the public Internet leaves the traces, the little crumbs that can be

! Associate lecturer at the Department of International, European law and Legal communication Faculty of
Law, Matej Bel University in Banska Bystrica (Slovak Republic). Director of the Institute of the clinical legal ed-
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[Slovak: Zavedenie vzajomného uznavania justicnych rozhodnuti v trestnych veciach do pravneho poriadku
Slovenskej republiky].
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detected and misused against the individual in the future. Data security is argu-
ably one of the most important aspects of life online. Without securing the data,
our personal, financial information and other sensitive data would be vulnerable
to cybercriminals. Nowadays, there are many ways to protect the data including
using strong passwords, installing antivirus software, and using firewalls. But what
if we look onto this whole world from another perspective? What would happen if
any user of the public Internet would possess their own ID card? Very similarly to
real world, the virtual reality could begin with basic regulation of conduct of indi-
viduals simply by not allowing the presence in public Internet without the personal
identification. In the following text, we will look from the above and deliberate the
idea and its consequences.

Section 2 provides the brief demonstration of current public international leg-
islation regulating the cyberspace. It can be stated that the international law has
not yet truly reflected on the proliferation of challenges associated with the phe-
nomenon. The list of rules is short, developing slowly for only last 15-20 years and
not reflecting the reality of threats emerging with this wild free social sphere. From
the legal point of view, it is not possible to speak about the stable governance,
rule of law, not even about the developed doctrine of international customary law.
The cyberspace is legally under-regulated space. However, the European Union or
Council of Europe as one of the most active international bodies issued the binding
instruments with guiding lights on unified rules and procedures aiming to prevent
the cybercrime and other threats on Internet. The only weakness is that it is ap-
plicable to its Member States only.

Section 3 shortly argues that the human rights today dominate the cyberspace
for the individual. The Internet user as an individual enjoys all the rights and free-
doms developed through the 20™ century. But these rights and freedoms in some
way started to be naturally applied even to anonymous entities in the cyberspace.
They have become to be protected by the case law, mostly from the US courts,
the European courts are slightly more cautious to grant these human rights un-
conditionally. They are not absolute, indeed. The case law of Court of Justice of
European Union and the European Court of Human Rights slowly determines the
boundaries for online freedoms. The international human rights case law on topic
is being formed.

The last section argues the option of identification of the individual in public
Internet and analyses the expectation of online anonymity. Some entities, being
this individual, organisations of civil society, companies, or state authorities (US is
leading example) have moved the expectation of anonymity of online user to the
level of expectation the user has a human right to be anonymous online. The argu-
mentation of this part is focused on the reasoning behind this idea and considera-
tion of the issue related to the concept of the anonymity.
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2. Current legal regulation of the cyberspace

From the international public law point of view, the cyberspace is currently
regulated mostly by the customary law (Polanski 2017). The international lawmak-
ers, jurisprudence of the international judicial bodies or even the international law
science have not yet truly reflected the reality of this emerging global space. The
topics still dominating and challenging the international public law are traditional,
such as territorial disputes between states or the use of force in international rela-
tions, interpretation of treaties, etc. Indeed, there is an incomprehensible lack of
global legal tools regulating the cyberspace as such.

On the United Nations level, there is the International Telecommunication Union
(ITU) as the United Nations specialized agency for information and communication
technologies (ICTs). Together with the ITU Constitution, ITU Convention, and the
Radio Regulations (the international treaty on the use of the radio spectrum and
satellite orbits) the International Telecommunication Regulations (ITRs) is one of
the four treaties that form the four pillars of ITU. In 2012, the ITU assembled its
Member States to update the ITRs “to establish general principles which relate to
the provision and operation of international telecommunication services offered
to the public as well as to the under lying international telecommunication trans-
port means used to provide such services” (International Telecommunication Union
2012). General agreement was not reached as only 89 of the 144 participating
Member States signed the treaty.’ The opposing states, mostly liberal democracies,
asserted that the regulations was a move to create a “new layer of international
Internet regulation” with a potential to compromise the open and free Internet
space.’

The UN Group of Governmental Experts (UN GGE) is another platform for states
to discuss national positions on matters related to developments in the field of ICTs
(Tiirmaa-Klaar 2021). As a significant development, the UN GGE reached a “land-
mark consensus” (Spaki 2013) in 2013 when 15 countries agreed that “international
law, and in particular the Charter of the United Nations, is applicable and essential
to maintaining peace and stability and promoting an open, secure, peaceful and ac-
cessible ICT environment” (UN GGE 2013). While the consensus on the applicability
of international law expressed in the 2013 report strongly suggests that further
discussions should primarily focus on how the existing law applies, the report also
draws attention to the “unique attributes” of cyberspace and notes that new norms
could be developed over time (UN GGE 2013).

® For the list of signatories, cf. (WCIT 2012).

* Nevertheless, Article 5A and 5B in the ITRs were seen as controversial by many of the non-signatories of
the ITRs. See more (CCDCOE 2012).
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Those treaties that have entered into force later, such as the UN Convention
on the Use of Electronic Communications in International Contracts by UNICITRAL
(UN Convention 2005) or the WIPO Treaties’ related to international protection of
copyright have a very limited scope of application. Moreover, they are supported
by few signatory states and their subject matter is rather shallow and vague to
international lawyers. Consequently, international customary law doctrine has not
been yet developed in the cyberspace.

Moving to the regional level, one can point to the Council of Europe as a pro-
gressive leader in regulating dark side of the cyberfreedoms by the Budapest Con-
vention on Cybercrime with its two additional protocols.® The Convention on Cy-
bercrime is the only binding international instrument on this issue and serves as
a guideline for countries developing comprehensive domestic legislation against
cybercrime. According to the Explanatory Report, the Convention is aimed princi-
pally at (i) harmonising the national criminal substantive law elements of offences
and connected provisions in the area of cybercrime; (ii) providing for domestic
criminal procedural law powers necessary for the investigation and prosecution
of such offences, as well as of other offences committed by means of a computer
system or relating to the use of electronic evidence of other crimes; (iii) setting up
a fast and effective regime of international co-operation (Cybercrime Convention
Committee 2021, § 6). First Protocol, European Treaty Series (ETS) — n. 189 called
the Additional Protocol of 2003 criminalises racist and xenophobic acts committed
through computer systems (Council of Europe 2003).

The Convention on the Prevention of Terrorism 2005 also covers the virtual
world, asking states to establish criminal offences for public provocation to commit
a terrorist offence, recruitment, and training of terrorists (Council of Europe 2005).
An additional protocol contains measures to tackle the so-called “foreign terrorist
fighters” (United Nations Office on Drugs and Crime 2008). The Council of Europe

> The World Intellectual Property Organization (WIPO) Copyright Treaty (WCT) is a special agreement under

the Berne Convention which deals with the protection of works and the rights of their authors in the digital
environment. In addition to the rights recognized by the Berne Convention they are granted certain economic
rights. The Treaty also deals with two subject matters to be protected by copyright: (i) computer programs,
whatever the mode or form of their expression; and (ii) compilations of data or other material (“databases”).
Berne Convention, adopted in 1886, deals with the protection of works and the rights of their authors. It
provides creators such as authors, musicians, poets, painters etc. with the means to control how their works
are used, by whom, and on what terms.

® The Budapest Convention 2001 is arguably considered to be the most relevant international criminal justice
treaty on cybercrime and electronic evidence. It is supplemented by the First Additional Protocol on Xeno-
phobia and Racism via computer systems (2006). The Second Additional Protocol has recently been adopted
(Council of Europe 2022). Council of Europe is paying meritorious attention to cybercrime establishing sub-
stantial but also procedural framework represented by the Cybercrime Convention Committee (TCY) con-
sisting of representatives of Parties to the Budapest Convention and responsible for assessing proper imple-
mentation of the Convention, preparing Guidance Notes and additional legal instruments, and facilitating
cooperation among the parties to Budapest Convention.
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Lanzarote Convention 2007 criminalises the sexual exploitation and abuse of chil-
dren, including the use of new technologies to abuse them, for example by adults
soliciting children in chat rooms or online game sites for sexual purposes (Council
of Europe 2007). The Council of Europe has adopted the first international treaty on
the counterfeiting of medical products and similar crimes involving threats to public
health, the so-called Medicrime Convention 2011, which aims to stop the sale of
counterfeit medicines, both off- and online (Council of Europe 2011). The Pompi-
dou Group, the Council of Europe’s group of experts on drugs’ policy, is working to
curb drug sales and deliveries via encrypted Internet platforms. The latest tool from
the Council of Europe, the Second Protocol to Budapest Convention on enhanced
co-operation and disclosure of electronic evidence, was to open for signature by
the States Parties in May 2022. Having 5 ratifications so far, the entry into force of
this protocol will take some time. However, the Second Protocol has been adopted
as a response to the proliferation of cybercrime and the increasing complexity of
cross-border obtaining electronic evidence that may be stored in foreign, multiple,
shifting, or unknown jurisdictions (Kralik 2021). Very small amount of cybercrime
reported to criminal justice authorities is leading to court decisions. It can be stated
that the second protocol, so far, represents the sharpest international tool of cyber-
space legal regulation providing the legal basis for: a) disclosure of domain name
registration information, b) direct co-operation with service providers for subscriber
information, c) effective means to obtain subscriber information and traffic data, d)
immediate co-operation in emergencies, mutual assistance tools, e) personal data
protection safeguards (Council of Europe 2022). Individuals draw benefits of rights
and freedoms that are part of the international law, but the provisions regulating
their behaviour and duties on the Internet seem still to be inadequate.

3. Human rights concept dominates over the ratio iuris

However, the cyberspace is slowly getting framed by emergency international
treaties, although the content itself and the methods of using the public Internet
by individuals are still under the strict rule of international freedoms. Indeed, that
means that before having a virtual space regulated by any legislation and the rule of
law, before setting the basic rules of behaviour for individuals as seen in a previous
part, the international society has granted this space with freedoms. In 1997 the
Supreme Court of the United States issued a landmark decision Reno v. American
Civil Liberties Union (1997) unanimously ruling that anti-indecency provisions of
the 1996 Communications Decency Act violated the First Amendment’s guarantee
of freedom of speech. The case involved the Communications Decency Act, passed
by Congress to protect minors from explicit Internet material by criminalizing the
intentional transmission of certain images and messages. The Court ruled that the
Act violated the First Amendment because its regulations led to a content-based
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blank restriction of free speech. This was the first major Supreme Court ruling
regarding the regulation of materials distributed via the Internet granting the in-
dividual freedoms. The freedom of expression on the Internet was, since then,
protected and defended by other national and international courts’ rulings.’

The freedom of expression, the freedom of speech, the right to privacy, protec-
tion of personal data, free access to information, Internet freedoms as such are
those very much proclaimed and defended individual or human rights in the cyber-
space (Skepys 2012). Internet freedom is an umbrella caption that encompasses
digital rights, freedom of information, the right to Internet access, freedom from
Internet censorship, or net neutrality (Kleinwachter 2012). The human rights and
freedoms are strengthening their positions of the hegemon of the cyberspace to the
level of adoption of a resolution on “the promotion, protection and enjoyment of
human rights on the Internet” at the UN Human Rights Council. The resolution — led
by a core group of Brazil, Nigeria, Sweden, Tunisia, and the United States, and co-
sponsored by 70 countries from all regions — was adopted by a vote with strong sup-
port at the Council in July 2021. This is now the fifth in a series of resolutions with
the same title, the first of which was adopted in 2012 (Human Rights Council 2021).

Hence, the positive effects of the Internet freedoms and human rights protec-
tion while entering the cyberspace are of an irrefutable value. It is not intended
to confront them or undermine their dominant or important role. The aspect con-
fronted or questioned here is the fact that we are granting the exhausting and valu-
able list of human rights preciously created during the last century to the subjects
of anonymous people, who, in the end of day do not even have to be real people.®
While considering all the threats that are standing on the other side of the Internet
freedoms: child pornography, cyberterrorism, trafficking in people, organs trade,
drugs as grave crimes, we can add massive spread of hate speech, fake news, ma-
nipulation with public opinion, incitement to violence and many others.

’ For the rulings on Internet rights in the United States see: Reno v. American Civil Liberties Union (1997);

Zeran v. America Online, Inc. (1998) Zippo Manufacturing Co. v. Zippo Dot Com, Inc. (1977); ProCD v. Zeiden-
berg (1996); Religious Technology Center v. Netcom (1995); Perfect 10, Inc. v. Amazon.com, Inc., 508 F.3d
1146 (9th Cir,, 2007). See also case law of the European court of human rights: Cengiz and Others v. Turkey,
judgment of 1 December 2015, K.U. v. Finland, no. 2872/02, 2 December 2008; S. and Marper v. the United
Kingdom 4 December 2008; Editorial Board of Pravoye Delo and Shtekel v. Ukraine, 5 May 2011; Akdas v. Tur-
key, 16 February 2010, etc.

8 According to the research of Imperva, the comprehensive digital security leader guiding organizations to
protect their data, who releases the 2022 Imperva Bad Bot Report, the ninth annual in-depth analysis of bot
traffic across the internet by Imperva Threat Research: 42.3% of Internet Traffic in 2021 was not human as
account takeover and online fraud increases. So called bad bots, software applications that run automated
tasks with malicious intent, accounted for a record-setting 27.7% of all global website traffic in 2021, up from
25.6% in 2020 (Imperva 2022).
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4. De-anonymisation of individuals in public internet

The object of the paper is the evaluation of the identification of an individual as
a basic pillar in social and legal regulations of public Internet. Currently, the users
are primarily anonymous. They are allowed to search for information anonymously,
communicate anonymously, to create and share content anonymously, interfere
with others without being identified. Consequently, they can spread any kind of
content, news, ideas, thoughts on everything, anonymously, they even claim their
freedom of speech or freedom of expression, anonymously. And there is a point to
be stressed here. Does the list of international human rights and freedoms or the
Internet rights include the right to be anonymous in public Internet?

Frankly, there is no explicit legislation, no explicit human right to be anonymous
and to act anonymously online expressed in any legally binding international hu-
man rights treaty. Today, the anonymity as a status of the user of the public Internet
is the part of inherited freedom of expression. As the previous overview of interna-
tional public law available to legally regulate the public Internet has partially envis-
aged, the regulation of public Internet as a “world, cyberspace” is not adjusted to
its specifics. The international society arguably agreed to apply the rules created in
real world into the cyberspace. Norms, as they were created specifically during the
20™ century, reflecting the problems of the 20" century, simply began to be applied
to the virtual world as well.

Right to anonymity is considered to be an inherited part of individual’s rights. It
is a procedural right of victims of certain crimes, it is a right of parties to the lawsuit
in front of the Court of Justice of EU.” We are here pointing to the inherent part of
right to privacy, security of person, freedom of expression in real world. Somehow,
the right to the online anonymity happens to be treated in the same manner, even
if it covers the different situation and has different gravity. The right to stay anony-
mous in courtroom, being a witness, being a victim, being the participant to the
proceeding has a right place in legal system. But the right to the online anonymity
as inherent part of freedom of expression while on the public Internet?

The US Supreme Court has ruled repeatedly that the right to anonymous free
speech, even online, is protected by the First Amendment to the US Constitution.
Frequently cited 1995 Supreme Court ruling in Mcintyre v. Ohio Elections Com-
mission reads: “Anonymity is a shield from the tyranny of the majority” (McIntyre
v. Ohio Elections Commission 1995). Several further instruments to have emerged

% See Art. 95 of the Rules of Procedure of the Court of Justice of European Union (OJ L 265, 29.9.2012,

pp. 1-42).
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in this area came originally from the Council of Europe and the European Union."
For example, the Committee of Ministers of the Council of Europe adopted the
Declaration on freedom of communication on the Internet in May 2003. Principle 7
on anonymity provides that: “In order to ensure protection against online surveil-
lance and to enhance the free expression of information and ideas, member states
should respect the will of users of the Internet not to disclose their identity. This
does not prevent member states from taking measures and co-operating in order
to trace those responsible for criminal acts, in accordance with national law, the
Convention for the Protection of Human Rights and Fundamental Freedoms and
other international agreements in the fields of justice and the police” (Council of
Europe and Committee of Ministers of the Council of Europe 2003). The legal rule
in form of the declaration does not have a binding force.

In its jurisprudence, the European Court of Human Rights has recognised the
anonymity within the rights to freedom of expression and privacy (Delfi v Esto-
nia 2013). At the same time, the Court has been clear that anonymity is not abso-
lute and may be limited for the protection of other legitimate interests, especially
the protection of vulnerable groups. Specifically, it stated that anonymity and con-
fidentiality on the Internet must not lead states to refuse to protect the rights of
potential victims, especially where vulnerable people are concerned (K.U. v Finland,
2008, § 49)." Although freedom of expression and confidentiality of communica-
tions are primary considerations and users of telecommunications and Internet
services must have a guarantee that their own privacy and freedom of expression
will be respected, such a guarantee cannot be absolute and must yield on occasion
to other legitimate imperatives, such as the prevention of disorder or crime or the
protection of the rights and freedoms of others (Delfi v Estonia 2013)."

The public Internet is a place of endless options to perform the individual rights.
It does not restrict the individual of the rights and freedoms, on the contrary, it al-
lows the individual to enjoy them the greater way. Considering how the regulation
of the Internet began to develop and the individual rights of the Internet user
became identified with human rights, but without obligations and responsibilities
as in reality, the freedom behind the anonymity of the user became attractive to

' For instance, in Recommendation No R (99) 5 for the Protection of Privacy on the Internet, the Commit-
tee of Ministers of the Council of Europe noted that there was a “need to develop techniques which permit
the anonymity of data subjects and the confidentiality of the information exchanged on information high-
ways while respecting the rights and freedoms of others and the values of a democratic society” (Council of
Europe 1999).

" The European Court found that Finland violated the right to private life because it had failed to put in place
a legislative framework that would allow the courts or law enforcement agencies to require the disclosure of
the identity of ISPs customers for the purposes of criminal investigation.

12 The ECtHR has found Delfi, one of the largest news portals on the Internet in Estonia, liable for anonymous
defamation.
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people. It has also become safe, because without needing to put on responsibility
for what a person is saying, without needing to be legitimately confronted with
one’s views, one can simply say what is on their mind and soul, create whatever
content and get off the cyberspace, shut down the Internet without bearing the
responsibility for the traces one is leaving.

The expectation of online anonymity has become so common in our increas-
ingly digital society that individuals often feel immune to the legal consequences
of posting harmful or offensive material. In real world, people are raised to respect
the social and legal rules. They are allowed to enjoy their freedoms and rights, to
fight to protect them even in the court room. If that is not enough, the list of hu-
man rights can be protected even in the international court rooms. Reality gives us
rights, but these rights and freedoms are inherited to human nature, to one person.
Human rights are indivisible, inalienable, interconnected, universal and interrelated
to a physical person. Not to an anonymous entity.

It is accepted while entering the intranet of company, institution, university, or
bank account people are identified. They have the access data. They possess hu-
man rights. But they also perform a social control. One’s freedom ends where the
freedom of other begins.

There was a remarkable story in the US in 1996. The man named McArthur
Wheeler has gone to rob a bank. Without being covered, in a bright sunny day.
Understandably, the enforcement authorities came to his doorstep in several hours.
He calmly opened the door, while they accused him of bank robbery. He denied it
was him. Later, he confessed, he thought that rubbing lemon juice on his skin would
render him invisible to videotape cameras (Morris 2010).

Very similar story can be said about the anonymity on the Internet. The users
can be technically traced and identified through an IP address. The way to their
identification is shorter or longer but they can be traced. Their identity can be un-
covered — so far for the means of the criminal proceedings. But it does not mean
people are anonymous. People enjoy their feeling of anonymity until the authority
decides to disclose their identity. It is not safe, nor dignified, it is in fact an illusion
being sold by Internet providers, maybe some state authorities.

5. Conclusions

The Internet has radically transformed the way we access information and com-
municate — building new opportunities for strengthening democracy and, at the
same time, opening the new opportunities for social misconduct. The cyberspace
created a new world for people. With announced arrival of metaverse, it is likely
unrealistic to expect its shrining. On the other hand, it is anticipated, the cyber-
space will develop. Constitutional issues related to the Internet include jurisdiction,
contracts, privacy, obscenity, defamation, security of data, trademarks, copyright,
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and crime — all have been the focus of many national and even international courts
decisions intended to resolve the legal issues raised by computer usage and the
Internet. Since the Internet is a global world, connecting people in no time and
no borders, it is understandable that its governance should take on features of
the global question. On the international level, there do not exist unified rules
establishing the basics standards of internet usage to prevent the wrongdoings.
The list of jurisprudence enlightening and interpretating existing laws and framing
individual’s behaviour is evolving slowly, however still outrunning the doctrine of
international public law on topic.

The article evaluated the question of identification of the individual entering the
public Internet as a general preventive measure to the dark side of the Internet. It
has been stated that the online anonymity has become expected by individuals to
the level, when it is claimed as inherited part of the freedom of expression. While
online anonymity is seen by many as an expectation, if not even a right, it brings
a rise in concerning practices, such as cybercrimes, defamation, cyber-bullying, hate
speech or data breaches. The official identification of every individual entering the
public Internet will arguably make a lot of issues clearer, safer and simpler. It would
arguably establish basic behavioural self-control and allow for the ratio iuris prevail
over the status when almost anarchistic freedoms are accepted as the primary law
of the cyberspace.
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Abstract

The article is focused on considering and discussing the topic of identification of individuals in
the public Internet. It is arqued that the balancing the respect to human rights and still evolving
danger of unregulated cyberspace represent one of the biggest challenges to the international
human rights law today. Global rules governing the cyberspace are being created slowly, not
following the speed the Internet threads are developing. Consequently, it leads to potential clash
between the basic human rights of freedom of speech and basic rights to life, to security or the
right to privacy and secrecy. The article considers the option of de-anonymisation of the users
of public Internet as a basic pillar to its social and legal regulation.

Keywords: human rights, right to anonymity online, legal regulation of public Internet, indivi-
dual rights, online security, freedom of expression.

|dentyfikacja jednostki jako podstawowy filar
spotecznej i prawnej regulacji publicznego Internetu

Streszczenie

Autorka artykutu skupia sie na rozwazeniu i omdwieniu tematu identyfikacji oséb w publicz-
nym Internecie. Twierdzi, ze rownowaga miedzy poszanowaniem praw cztowieka [ wcigz
ewoluujgcymi zagrozeniami nieurequlowanej cyberprzestrzeni stanowi jedno z najwiekszych
wyzwar stojqcych dzis przed miedzynarodowym prawem dotyczqcym praw cztowieka. Glo-
balne urequlowania rzqdzqce cyberprzestrzeniq powstajq powoli, nie nadqzajqc za tempem
rozwoju wqtkow internetowych. W konsekwencji prowadzi to do potencjalnej kolizji miedzy
podstawowymi prawami cztowieka, takimi jak wolnosc stowa, a podstawowymi prawami do
zycia, do bezpieczenstwa czy do prywatnosci i tajemnicy. W artykule rozwazono mozliwosc
deanonimizacji uzytkownikéw publicznego Internetu jako podstawowego filaru jego regulacji
spoteczno-prawnej.

Stowa kluczowe: prawa cztowieka, prawo do anonimowosci w Internecie, regulacje prawne
publicznego Internetu, prawa jednostki, bezpieczenstwo w Internecie, wolnos¢ stowa.
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2

Legal Aspects of Solicitation of Children
for Sexual Purposes: European and Slovak Perspectives?

1. Introduction: A general overview of grooming &
online grooming

Grooming is a well-known strategy used by many paedophiles. It is a subtle,
painstaking and powerfully seductive process which can take many days, months,
or sometimes years, to evolve and prepare the child for sexual abuse. It can allow
paedophiles to sexually abuse large numbers of children but remains undetected
(Sanderson 2006, p. 29).

No binding legislation has been adopted worldwide. However, the literature
offers endless number of definitions. For example, Davidson and Gottschalk argue
that grooming is the process by which a person befriends a child with the intention
of committing sexual abuse (Davidson and Gottschalk 2011, p. 80), or Ost argues
that grooming can be conceived as a predatory act committed in order to facilitate
sexual abuse (Ost 2009, p. 32).

' Associate Professor (docent) at the Department of Criminal Law, Faculty of Law, Matej Bel University in
Banska Bystrica (Slovak Republic). Visiting Professor at the Faculty of Law, Leipzig University (Germany). At-
torney at law (advocate) specialised in criminal law in Bratislava — Old Town (Slovak Republic), libor.klimek@

umb.sk. ORCID: https://orcid.org/0000-0003-3826-475X.

? The contribution was elaborated as a part of the research project VEGA No. 1/0004/20 “Implementation

of Mutual Recognition of Judicial Decisions in Criminal Matters into the Legal Order of the Slovak Republic”
[Slovak: Zavedenie vzajomného uznavania justicnych rozhodnuti v trestnych veciach do pravneho poriadku
Slovenskej republiky].
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The Internet has a great deal to offer — the opportunity to learn and research
any number of subjects or to communicate worldwide with friends or family, to
maintain and create business, or plan the next holiday. These are just a few of the
thousands of working options available to the user. However, on the other hand,
not everyone uses the Internet in a totally moral, ethical and legal fashion. Social
networking sites, such as Facebook and X (formerly: Twitter), are widely popular
among youth and adults alike. Sexual grooming on the Internet primarily consists of
paedophiles using personal websites to target children who meet the paedophile’s
specific predilection for age, gender and looks. Grooming may take minutes, hours,
days or months, depending on the goals and needs of the abuser and reactions of
the young person. Paedophiles target in particular websites that provide public in-
formation about the child’s profile. The aim is to befriend a child online to sexually
abuse offline at a later date (Sanderson 2004, p. 153). These days, online grooming
is considered as modern pandemic of online child sexual exploitation (OCSE).?

The European Union explicitly recognised protection of children’s rights in the
Charter of Fundamental Rights of the European Union (2010, Art. 24: the rights of
the child). As pointed out by the European Commission, sexual abuse and sexual
exploitation of children are particularly serious forms of crime as they are directed
against children, who have the right to special protection and care. They produce
long-term physical, psychological and social harm to victims and its persistence un-
dermines the core values of a modern society relating to the special protection of
children (European Commission 2010, p. 2). Moreover, the European Commission
set itself the objective of maximising the use of its existing policies and instruments
partly with a view to protecting children from violence and sexual exploitation in-
side and outside the European Union (European Commission 2006).

2. Beginnings of criminalising online child sexual
grooming: individual states

As regards beginnings of criminalising online child sexual grooming in European
States, it is especially the legislation of the United Kingdom that attracts attention.
In the United Kingdom — at the early growth of the Internet — occurred a number of
cases where adult men have met young children after contacting them initially by e-
mail or through internet chat-rooms (Bainbridge 2007, p. 475). The United Kingdom
was one of the first European States which initiated strong legislation that makes it
illegal to contact and groom children with the intent of committing a sexual offence.
Today, the concept of grooming is recognised in the United Kingdom as a criminal

® See also: (Caffo 2021; May-Chahal and Kelly 2020; Proulx et al. 2020).
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offence. Grooming was made a criminal offence in 2003 (see Section 15 of the
Sexual Offences Act 2003).

Several countries followed the United Kingdom lead in legislating against online
grooming behaviour, for example Norway and The Netherlands. Norway is another
European State which in 2007 adopted the grooming legislation (see section 201a
of the Norwegian Criminal Code — General Civil Penal Code). In The Netherlands,
grooming was criminalised in 2010 (See Article 248e of the Dutch Criminal Code
— Wetboek van Strafrecht) In addition to that, the online grooming has been recog-
nised as offence also outside the European Union, for example in the United States
of America, Australia, New Zealand (Choo 2009).

3. Council of Europe perspective: Convention
on the Protection of Children against Sexual
Exploitation and Sexual Abuse

At the international (European) level the need for harmonization of online child
grooming by legislation appeared for the first time within the Council of Europe.
In 2007 was adopted the Convention on the Protection of Children against Sexual
Exploitation and Sexual Abuse’ (hereinafter the “Convention”). It was opened for
signature in Lanzarote (Spain) on 25" October 2007. It is open for signature by the
Member States of Council of Europe, its non-member States which participated in
its elaboration and by the European Union, and for accession by other non-member
States. As regards Member States, all have accessed it by signature. Moreover,
almost all of them — excluding Armenia and Ireland — have ratified it and therefore
in these states it has entered into force.

The Convention has three purposes: (i) to prevent and combat sexual exploita-
tion and sexual abuse of children, (ii) to protect the rights of child victims of sexual
exploitation and sexual abuse and (iii) to promote national and international co-
operation against sexual exploitation and sexual abuse of children (Art. 1).

The Convention regulates child exploitation and more specifically online child
grooming. At international (European) level it introduced a new offence — solic-
itation of children for sexual purposes — which prior this Convention had never
been anchored by international legislative instruments. According to the Conven-
tion each contracting state shall take the necessary legislative or other measures
to criminalise the intentional proposal, through information and communication
technologies, of an adult to meet a child who has not reached the needed age
(for purposes of the Convention, each contracting state shall decide the age below
which it is prohibited to engage in sexual activities with a child), for the purpose of

* See also: (Caffo 2021; May-Chahal and Kelly 2020; Proulx et al. 2020).
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committing the sexual abuse or producing child pornography, against him or her,
where this proposal has been followed by material acts leading to such a meeting
(Art. 23). It should not be overlooked that the Convention does not focus on meet-
ing. Rather, it focuses on acts leading to such a meeting. Indeed, for purposes of the
criminal liability there is no need to “catch” offended at the time of meeting with
child. As seen, acts leading to such a meeting, for example, travelling by vehicle to
meet a child, establishes criminal liability.

The negotiators od the Convention felt that simply sexual chatting with a child,
albeit as part of the preparation of the child for the specified offences, was in-
sufficient in itself to incur criminal liability. A further element was needed. The
Convention therefore requires States to criminalise the intentional proposal of an
adult to meet a child. Thus, the relationship-forming contacts must be followed by
a proposal to meet “known” child. It is understood as intentionally committed of-
fence. The purpose of the proposal of an adult shall be established before criminal
liability is incurred. The offence can only be committed using of information and
communication technologies, for example, by computer, smartphone, or tablet
(Council of Europe 2007, p. 3).

Other forms of grooming through real contacts or non-electronic communica-
tion are outside the scope of the above cited provision of the Convention. In view
of the particular danger inherent in the use of such technologies due to the dif-
ficulty of monitoring them the negotiators of the Convention wished to focus the
provision exclusively on the most dangerous method of grooming children, which
is through the Internet and by using mobile phones to which even very young chil-
dren increasingly have access.

4. European Union perspective: Directive 2011/93/EU
on Sexual Abuse and Sexual Exploitation of
Children and Child Pornography

As far as sexual abuse of children is concerned, the flagship legislation was the
Council Framework Decision 2004/68/JHA on combating the sexual exploitation of
children and child pornography (hereinafter “Framework Decision”). At European
Union level, the Framework Decision introduced a minimum of approximation of
the European Union Member States’ legislation to criminalise the most serious
forms of child sexual abuse and exploitation, to extend domestic jurisdiction, and
to provide for a minimum of assistance to victims. Although the requirements have
generally been put into implementation, the Framework Decision has a number of
shortcomings. It approximated legislation only on a limited number of offences, it
did not address new forms of abuse and exploitation using information technology,
did not remove obstacles to prosecuting offences outside national territory, did not
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meet all the specific needs of child victims, and did not contain adequate measures
to prevent offences (European Commission 2010, p. 3).

In March 2010 the European Commission introduced a Proposal (hereinafter
“Proposal”) for a “new” Directive on combating sexual abuse, sexual exploitation of
children and child pornography (European Commission 2010). The Proposal intro-
duced new criminal offences in the information technology environment, inter alia,
including also online grooming. As pointed out by Kendall and Funk, prior adopt-
ing the final version of the Directive, the directive’s uncharacteristically aggressive
“U.S.-style” call for action — including the imposition of minimum terms of impris-
onment, the criminalisation of grooming-related offences, and the enactment of
extraterritorial provisions — was explicitly premised (Kendall and Funk 2016, p. 144).

In December 2011 the Directive 2011/93/EU on sexual abuse and sexual exploi-
tation of children and child pornography was adopted. Framework Decision was
hereby replaced and repealed (Klimek 2020, 2021).

The Directive 2011/93/EU on sexual abuse and sexual exploitation of children
and child pornography establishes minimum rules concerning the definition of
criminal offences and sanctions in the area of sexual abuse and sexual exploitation
of children, child pornography and solicitation of children for sexual purposes. It
also introduces provisions to strengthen the prevention of those crimes and the
protection of the victims thereof (Art. 1).

The directive introduces a list of intentional conducts and obliges the Member
States of the European Union to take the necessary measures to ensure that they
are punishable. It contains four groups of offences, namely: (i) offences concerning
sexual abuse (Art. 3), (ii) offences concerning sexual exploitation (Art. 4), (iii) of-
fences concerning child pornography (Art. 5) and (iv) solicitation of children for
sexual purposes (Art. 6).

As far as solicitation of children for sexual purposes is concerned, Member States
of the European Union shall take the necessary measures to ensure that punish-
able is the proposal, by means of information and communication technology, by
an adult to meet a child who has not reached the age of sexual consent, for the
purpose of engaging in sexual activities with a child, or/and production of child
pornography, where that proposal was followed by material acts leading to such
a meeting (Art. 6(1)). Moreover, Member States shall take the necessary meas-
ures to ensure that punishable is an attempt, by means of information and com-
munication technology, to commit acquisition or possession of child pornography,
or/and knowingly obtaining access (by means of information) by an adult soliciting
a child who has not reached the age of sexual consent to provide child pornography
depicting that child (Art. 6(2)). In addition to that, Member States shall take the
necessary measures to ensure that inciting or aiding and abetting to commit any
of the offences is punishable.

For purposes of the Directive, the term child shall mean any person below the
age of 18 years and the term age of sexual consent shall mean the age below which,
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in accordance with national law of the Member State(s) of the European Union, it is
prohibited to engage in sexual activities with a child (Art. 2(a)(b)). Child victims of
any of the offences referred to in the Directive shall be considered as particularly
vulnerable victims pursuant to the Directive 2012/29/EU on victims of crime. As
regards the term child pornography, for purposes of the Directive it shall mean
(Art. 2 (c)):

- any material that visually depicts a child engaged in real or simulated sexually
explicit conduct,

- any depiction of the sexual organs of a child for primarily sexual purposes,

- any material that visually depicts any person appearing to be a child engaged
in real or simulated sexually explicit conduct or any depiction of the sexual or-
gans of any person appearing to be a child, for primarily sexual purposes, or

- realistic images of a child engaged in sexually explicit conduct or realistic im-
ages of the sexual organs of a child, for primarily sexual purposes.

5. National implementation

Under the Treaty on the Functioning of the European Union the directive as the
legal act of the European Union “shall be binding, as to the result to be achieved,
upon each Member State to which it is addressed, but shall leave to the national
authorities the choice of form and methods”.” Indeed, the directive does not entail
direct effect — including the Directive 2011/93/EU on sexual abuse and sexual ex-
ploitation of children and child pornography. The Member States of the European
Union are obliged to introduce national legislation to bring “European legislation”
into force.

As regards the Directive 2011/93/EU on sexual abuse and sexual exploitation of
children and child pornography, Member States of the European Union shall bring
into force the laws, regulations and administrative provisions necessary to comply
with this Directive by 18" December 2013. The Member States adopted a series of
national laws — in particular of a criminal law nature, for example:*

Belgium — the Criminal Code (Code pénal),

Croatia — the Criminal Code (Kazneni zakon),

the Czech Republic — the Criminal Code (Trestni zakonik),
Estonia — the Criminal Code (Karistusseadustik),

Finland — the Criminal Code (Rikoslaki),

> Article 288 of the Treaty on the Functioning of the European Union as amended by the Treaty of Lisbon.

While framework decisions were adopted for purposes of criminal law in the pre-Lisbon era (2002—-2009),

in the Lisbon era (since 2010) directive is applicable as the only legislative measure.

¢ See details in: National transposition measures communicated by the Member States concerning Direc-

tive 2011/93/EU of the European Parliament and of the Council of 13 December 2011.
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- France — the Criminal Code (Code pénal),

- Germany — the Criminal Code (Strafgesetzbuch),
- Luxembourg — the Criminal Code (Code pénal),
- Poland —the Criminal Code (Kodeks karny),

- Romania —the Criminal Code (Codul penal),

- Slovakia —the Criminal Code (Trestny zakon),

- Slovenia — the Criminal Code (Kazenski zakonik),
- Sweden —the Criminal Code (Brottsbalken).

Two reports evaluating the Directive have been published by the European Com-
mission. The first report evaluates the Directive as a whole (European Commission
2016a), while the second one evaluates specifically the measures introduced with
regard to websites containing or disseminating child pornography (European Com-
mission 2016b). The European Commission considers the Directive as a compre-
hensive legislative framework which has led to substantive progress in the Member
States by amending criminal codes, criminal procedures and sectorial legislation,
streamlining procedures, setting up or improving co-operation schemes and im-
proving the co-ordination at national level. The Commission acknowledged the
major efforts made by the Member States to implement the requirements of the
Directive. As regards online child grooming, i.e. the criminal offence solicitation of
children for sexual purposes, in principle, the most Member States have in place
legislation that implemented relevant provisions of the Directive.

As regards the Slovak Republic, the requirements of the Directive (EU) 2019/713
on combating fraud and counterfeiting of non-cash means of payment were im-
plemented into the Criminal Code (Act No. 300/2005 Coll.). The Criminal Code
was amended by the Act No. 204/2013 Coll. which amended some national acts,
including the Criminal Code. As regards solicitation of children for sexual purposes
in the light of the Directive, it was needed to anchor a new criminal offence in the
Criminal Code. Its amended version stipulates that “[w]ho, through an electronic
communication service, proposes a personal meeting with a child under the age of
fifteen with the intention of committing — against him/her — a criminal offense of
sexual abuse or the criminal offense of producing child pornography, while (s)he
[perpetrator] is not a child, shall be punished by imprisonment for six months to
three years” (Art. 201(2a); emphasis added).

As regards key terms (for purposes of Slovak Criminal Code), first, the term
child shall mean a person under the age of eighteen (Article 127 (1)); second, the
term child pornography shall mean the depiction of real or pretended intercourse,
another form of sexual intercourse or other similar sexual intercourse with a child
or a person who looks like a child, or the depiction of exposed body parts of a child
or a person who looks like a child intended for sexual purposes (Art. 132(4)). There-
fore, the provisions of the Directive were successfully implemented into Slovak
legal order.
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6. Conclusions

At the European level the protection of children’s rights is explicitly recognised
in the Charter of Fundamental Rights of the European Union. As pointed out by
the European Commission, sexual abuse and sexual exploitation of children are
particularly serious forms of crime as they are directed against children, who have
the right to special protection and care.

As far as European states are concerned, the legislation of the United Kingdom
has attracted special attention. In the United Kingdom — at the early growth of
the Internet — has occurred a number of cases where adult men have met young
children after contacting them initially by e-mail or through internet chat-rooms.
The United Kingdom was one of the first European States which initiated strong
legislation that makes it illegal to contact and groom children with the intent of
committing a sexual offence.

At the international (European) level the need for harmonization of online child
grooming by legislation appeared for the first time within the Council of Europe.
In 2007 the Convention on the Protection of Children against Sexual Exploitation
and Sexual Abuse was adopted. The Convention regulates child exploitation and
more specifically online child grooming. At the international (European) level it
introduced a new offence — solicitation of children for sexual purposes — which
prior this Convention had never been anchored by international legislative instru-
ments. According to the Convention each state shall take the necessary legislative
or other measures to criminalise the intentional proposal, through information and
communication technologies, of an adult to meet a child who has not reached the
needed age, for the purpose of committing of the sexual abuse or producing child
pornography, against him or her, where this proposal has been followed by material
acts leading to such a meeting.

The flagship legislation in the EU is the Directive 2011/93/EU on sexual abuse
and sexual exploitation of children and child pornography establishing minimum
rules concerning the definition of criminal offences and sanctions in the area of
sexual abuse and sexual exploitation of children, child pornography and solicita-
tion of children for sexual purposes. It also introduces provisions to strengthen the
prevention of those crimes and the protection of the victims thereof. The Member
States of the EU adopted a series of national laws — in particular of a criminal law
nature. The European Commission considers the Directive as a comprehensive leg-
islative framework which has led to substantive progress in the Member States by
amending criminal codes, criminal procedures and sectorial legislation, streamlin-
ing procedures, setting up or improving co-operation schemes and improving the
co-ordination at national level. The Commission acknowledged the major efforts
made by the Member States to implement the requirements of the Directive. As
regards online child grooming, i.e. the criminal offence solicitation of children for
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sexual purposes, in principle, the Most Member States have in place legislation that
implemented relevant provisions of the Directive.
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Abstract

The principal aim of this paper is to examine the context of criminalizing behaviour related to
child sexual ‘online” grooming in European context. The contribution deals with legal aspects of
solicitation of children for sexual purposes in European and national perspectives. It is divided
into four sections. The first section introduces beginnings of criminalising online child sexual
grooming in individual States. The second section is focused on Council of Europe perspective —
the Convention on the protection of children against sexual exploitation and sexual abuse, the
third section is focused on European Union perspective — the Directive 2011/93/EU on sexual
abuse and sexual exploitation of children and child pornography. The last fourth section is
focused on national implementation of European requirements — special focus is addressed to
the Slovak Republic.

Keywords: online grooming, solicitation of children for sexual purposes, Council of Europe
Convention on the Protection of children against sexual exploitation and sexual abuse, Euro-
pean Union Directive 2011/93/EU on sexual abuse and sexual exploitation of children and child
pornography, Slovak Republic.

56



Legal Aspects of Solicitation of Children for Sexual Purposes

Prawne aspekty nagabywania dzieci w celach seksualnych:
Perspektywa europejska i stowacka

Streszczenie

Gtdwnym celem tego artykutu jest zbadanie kontekstu kryminalizacji zachowar zwigzanych
z uwodzeniem seksualnym dzieci w Internecie w kontekscie europejskim. Artykut dotyczy praw-
nych aspektdw nagabywania dzieci do celow seksualnych z perspektywy europejskiej i krajowej.
Jest podzielony na cztery sekcje. W pierwszej czesci przedstawiono poczqtki kryminalizacji
seksualnego uwodzenia dzieci w Internecie w poszczegodlnych panstwach. Druga czesc sku-
pla sie na perspektywie Rady Europy — Konwencji o ochronie dzieci przed wykorzystywaniem
seksualnym i niegodziwym traktowaniem w celach seksualnych, trzecia czesc skupia sie na
perspektywie Unii Europejskiej — Dyrektywie 2011/93/UE w sprawie niegodziwego i seksualnego
wykorzystywania dzieci oraz pornografii dzieciecej. Ostatnia czwarta czesc¢ skupia sie na krajo-
wym wdrazaniu wymagan europejskich — szczegdlng uwage poswigecono Republice Stowackiej.

Stowa kluczowe: uwodzenie w Internecie, nagabywanie dzieci w celach seksualnych, Kon-
wencja Rady Europy o ochronie dzieci przed wykorzystywaniem seksualnym i niegodziwym
traktowaniem w celach seksualnych, dyrektywa Unii Europejskiej 2011/93/UE w sprawie nie-
godziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dzieciecej, Republika Stowacka.
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5.

Disseminating Information through the Internet
in Case of Market Abuse

1. Introduction

Current legislation of the European Union in the field of market abuse is rep-
resented by the Regulation (EU) No. 596/2014 on market abuse (hereinafter the
“Market Abuse Regulation”) and the Directive 2014/57/EU on criminal sanctions
for market abuse (hereinafter the “Market Abuse Directive”). The European Union
completed a legal framework to protect market integrity. However, given the legis-
lative, market and technological developments which have resulted in considerable
changes to the financial landscape, these instruments were needed. There was
a need to establish a more uniform and stronger framework in order to preserve
market integrity, to avoid potential regulatory arbitrage, to ensure accountability in
the event of attempted manipulation, and to provide more legal certainty and less
regulatory complexity for market participants. The Market Abuse Regulation aims
at contributing in a determining manner to the proper functioning of the internal
market and is therefore based on Article 114 of the Treaty on the Functioning of
the European Union.

To remove the remaining obstacles to trade and the significant distortions of
competition resulting from divergences between national laws and to prevent any
further obstacles to trade and significant distortions of competition from arising,
it was necessary to adopt the Market Abuse Regulation, i.e. the Regulation es-

Y PhD student at the Department of Criminal Law, Matej Bel University in Banska Bystrica (Slovak Republic),
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tablishing a more uniform interpretation of the Union market abuse framework,
which more clearly defines rules applicable in all Member States. Shaping market
abuse requirements in the form of a regulation should ensure that those require-
ments are directly applicable. This should ensure uniform conditions by preventing
diverging national requirements. The Regulation requires that all persons follow
the same rules in all the Union. According to the principle of subsidiarity, as regu-
lated in Art. 5(3) of the Treaty on European Union, action at European Union level
should be taken only when the aims envisaged cannot be achieved sufficiently by
Member States alone and can therefore be better achieved by the European Union
(European Commission 2011). As regards the Market Abuse Directive, it added to
the Market Abuse Regulation another measure — criminal sanctions. Disseminating
information through the Internet is a part of the Market Abuse Regulation as well
as of the Market Abuse Directive. The aim of the paper is to analyse this particular
aspect of the EU legislation.

2. Scope of the Market Abuse Regulation and of the
Market Abuse Directive

First, as regards scope of application, the Market Abuse Regulation, according

to Article 2, applies to the following:

- financial instruments admitted to trading on a regulated market or for which
a request for admission to trading on a regulated market has been made;

- financial instruments traded on a multilateral trading facility, admitted to
trading on a multilateral trading facility or for which a request for admission
to trading on a multilateral trading facility has been made;

- financial instruments traded on an organised trading facility;

- financial instruments not covered by points above, the price or value of
which depends on or has an effect on the price or value of a financial instru-
ment referred to in those points, including, but not limited to, credit default
swaps and contracts for difference.

The Market Abuse Regulation also applies to behaviour or transactions, includ-
ing bids, relating to the auctioning on an auction platform authorised as a regu-
lated market of emission allowances or other auctioned products based thereon,
including when auctioned products are not financial instruments, pursuant to the
Regulation (EU) No. 1031/2010 on the timing, administration and other aspects
of auctioning of greenhouse gas emission allowances. Without prejudice to any
specific provisions referring to bids submitted in the context of an auction, any
requirements and prohibitions in this Regulation referring to orders to trade shall
apply to such bids.
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Second, for the purposes of the Market Abuse Directive insider dealing and
unlawful disclosure of inside information should be deemed to be serious in cases
such as those where the impact on the integrity of the market, the actual or po-
tential profit derived or loss avoided, the level of damage caused to the market, or
the overall value of the financial instruments traded is high. Other circumstances
that might be taken into account are, for instance, where an offence has been
committed within the framework of a criminal organisation or where the person
has committed such an offence before (recital 11 of the Preamble to the Directive).
For the purposes of the Directive, market manipulation should be deemed to be
serious in cases such as those where the impact on the integrity of the market, the
actual or potential profit derived or loss avoided, the level of damage caused to
the market, the level of alteration of the value of the financial instrument or spot
commodity contract, or the amount of funds originally used is high or where the
manipulation is committed by a person employed or working in the financial sector
or in a supervisory or regulatory authority (recital 12 of the preamble to the Direc-
tive). Due to the adverse effects of attempted insider dealing and attempted market
manipulation on the integrity of the financial markets and on investor confidence
in those markets, those forms of behaviour should also be punishable as a criminal
offence (recital 13 of the preamble to the Directive). The Directive should oblige the
Member States of the European Union to provide in their national law for criminal
penalties in respect of insider dealing, market manipulation and unlawful disclosure
of inside information to which the Directive applies. The Directive should not cre-
ate obligations regarding the application of such penalties or any other available
system of law enforcement, to individual cases (recital 14 of the Preamble to the
Directive). The Directive should also require the Member States of the European
Union to ensure that inciting, aiding and abetting the criminal offences are also
punishable (recital 15 of the preamble to the Directive).

3. Disseminating information through the Internet
as a part of the Market Abuse Regulation
and of the Market Abuse Directive

3.1. Market Abuse Regulation

According to Art. 12(1) of the Market Abuse Regulation,” which defines on mar-
ket manipulation, market manipulation shall comprise the following activities:

- entering into a transaction, placing an order to trade or any other behaviour

which: (i) gives, or is likely to give, false or misleading signals as to the supply

? Seealso (Berghdrsson 2016; De Meuleneere, Pijcke and Rosiers 2016; Ventoruzzo and Mock 2017).
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of, demand for, or price of, a financial instrument, a related spot commodity
contract or an auctioned product based on emission allowances; or (ii) se-
cures, or is likely to secure, the price of one or several financial instruments,
a related spot commodity contract or an auctioned product based on emis-
sion allowances at an abnormal or artificial level (unless the person entering
into a transaction, placing an order to trade or engaging in any other behav-
jour establishes that such transaction, order or behaviour have been carried
out for legitimate reasons, and conform with an accepted market practice);
entering into a transaction, placing an order to trade or any other activity or
behaviour which affects or is likely to affect the price of one or several finan-
cial instruments, a related spot commodity contract or an auctioned product
based on emission allowances, which employs a fictitious device or any other
form of deception or contrivance;

disseminating information through the media, including the internet, or by
any other means, which gives, or is likely to give, false or misleading signals
as to the supply of, demand for, or price of, a financial instrument, a related
spot commodity contract or an auctioned product based on emission allow-
ances or secures, or is likely to secure, the price of one or several financial
instruments, a related spot commodity contract or an auctioned product
based on emission allowances at an abnormal or artificial level, including the
dissemination of rumours, where the person who made the dissemination
knew, or ought to have known, that the information was false or misleading;
transmitting false or misleading information or providing false or misleading
inputs in relation to a benchmark where the person who made the transmis-
sion or provided the input knew or ought to have known that it was false
or misleading, or any other behaviour which manipulates the calculation of
a benchmark.

Also, according to Art. 12(2) of the Market Abuse Regulation, the following
behaviour shall, inter alia, be considered as market manipulation:

the conduct by a person, or persons acting in collaboration, to secure a domi-
nant position over the supply of or demand for a financial instrument, related
spot commodity contracts or auctioned products based on emission allow-
ances which has, or is likely to have, the effect of fixing, directly or indirectly,
purchase or sale prices or creates, or is likely to create, other unfair trading
conditions;

the buying or selling of financial instruments, at the opening or closing of the
market, which has or is likely to have the effect of misleading investors acting
on the basis of the prices displayed, including the opening or closing prices;
the placing of orders to a trading venue, including any cancellation or modi-
fication thereof, by any available means of trading, including by electronic
means, such as algorithmic and high-frequency trading strategies, and which
has one of the effects referred to in above cited paragraphs, by: (i) disrupt-
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ing or delaying the functioning of the trading system of the trading venue or
being likely to do so; (ii) making it more difficult for other persons to identify
genuine orders on the trading system of the trading venue or being likely to
do so, including by entering orders which result in the overloading or desta-
bilisation of the order book; or (iii) creating or being likely to create a false or
misleading signal about the supply of, or demand for, or price of, a financial
instrument, in particular by entering orders to initiate or exacerbate a trend;

- the taking advantage of occasional or regular access to the traditional or elec-
tronic media by voicing an opinion about a financial instrument, related spot
commodity contract or an auctioned product based on emission allowances
(or indirectly about its issuer) while having previously taken positions on
that financial instrument, a related spot commodity contract or an auctioned
product based on emission allowances and profiting subsequently from the
impact of the opinions voiced on the price of that instrument, related spot
commodity contract or an auctioned product based on emission allowances,
without having simultaneously disclosed that conflict of interest to the public
in a proper and effective way;

- the buying or selling on the secondary market of emission allowances or
related derivatives prior to the auction held pursuant to the Regulation (EU)
No. 1031/2010 on the timing, administration and other aspects of auctioning
of greenhouse gas emission allowances with the effect of fixing the auction
clearing price for the auctioned products at an abnormal or artificial level or
misleading bidders bidding in the auctions.

Annex | of the Market Abuse Regulation defines non-exhaustive indicators re-
lating to the employment of a fictitious device or any other form of deception or
contrivance, and non-exhaustive indicators related to false or misleading signals
and to price securing.

Where the concerned person is a legal person, the Regulation shall also apply, in
accordance with national law, to the natural persons who participate in the decision
to carry out activities for the account of the legal person concerned.

3.2. Market Abuse Directive

According to Article 5 of the Market Abuse Directive, which focuses on market
manipulation, the Member States of the European Union shall take the neces-
sary measures to ensure that market manipulation “constitutes a criminal offence
at least in serious cases” and when committed intentionally. For the purposes of
the Market Abuse Regulation, market manipulation shall comprise the following
activities:

- entering into a transaction, placing an order to trade or any other behaviour

which: (i) gives false or misleading signals as to the supply of, demand for,
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or price of, a financial instrument or a related spot commodity contract; or
(i) secures the price of one or several financial instruments or a related spot
commodity contract at an abnormal or artificial level (unless the reasons for
so doing of the person who entered into the transactions or issued the or-
ders to trade are legitimate, and those transactions or orders to trade are in
conformity with accepted market practices on the trading venue concerned);

- entering into a transaction, placing an order to trade or any other activity or
behaviour which affects the price of one or several financial instruments or
a related spot commodity contract, which employs a fictitious device or any
other form of deception or contrivance;

- disseminating information through the media, including the Internet, or by
any other means, which gives false or misleading signals as to the supply of,
demand for, or price of a financial instrument, or a related spot commodity
contract, or secures the price of one or several financial instruments or a re-
lated spot commodity contract at an abnormal or artificial level, where the
persons who made the dissemination derive for themselves or for another
person an advantage or profit from the dissemination of the information in
question; or

- transmitting false or misleading information or providing false or misleading
inputs or any other behaviour which manipulates the calculation of a bench-
mark.

The Market Abuse Directive in Article 6 stipulates that the Member States of the
European Union shall take the necessary measures to ensure that inciting, aiding
and abetting the above-mentioned offences “is punishable as a criminal offence”.
In addition, the Member States shall take the necessary measures to ensure that
the attempt to commit any of the offences “is punishable as a criminal offence”.

4. Criminal sanctions by the Market Abuse Directive

The introduction by all Member States of the EU of criminal sanctions for at
least serious market abuse offences is needed to ensure the effective implementa-
tion of EU’s policy on fighting market abuse. The adoption of administrative sanc-
tions by Member States was insufficient to ensure compliance with the rules on
preventing and fighting market abuse (Klimek 2019, p. 17). The Market Abuse Di-
rective introduced new series of sanctions, namely sanctions of criminal nature.

Article 7 of the Market Abuse Directive regulates criminal penalties for natural
persons. The Member States of the European Union shall take the necessary meas-
ures to ensure that above-mentioned offences “are punishable by effective, propor-
tionate and dissuasive criminal penalties”. They shall take the necessary measures
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to ensure that the offences “are punishable by a maximum term of imprisonment
of at least four years”.

Article 9 of the Market Abuse Directive regulates sanctions for legal persons.
The Member States of the European Union shall take the necessary measures to
ensure that a legal person is subject to “effective, proportionate and dissuasive
sanctions, which shall include criminal or non-criminal fines and may include other
sanctions”, such as: exclusion from entitlement to public benefits or aid, temporary
or permanent disqualification from the practice of commercial activities, placing
under judicial supervision, judicial winding-up, temporary or permanent closure of
establishments which have been used for committing the offence. Therefore, dis-
seminating information through the media, including the internet, giving false or
misleading signals relating to the market position of a certain financial instrument
must be criminalized in EU Member States.

5. Conclusions

Current legislation of the European Union in the field of market abuse is repre-
sented by the Market Abuse Regulation of 2014 and the Market Abuse Directive of
2014. As regards the Market Abuse Regulation, According to Article 12(1), which
defines on market manipulation, market manipulation shall comprise the following
activities, disseminating information through the media, including the internet, or
by any other means, which gives, or is likely to give, false or misleading signals as
to the supply of, demand for, or price of, a financial instrument, a related spot com-
modity contract or an auctioned product based on emission allowances or secures,
or is likely to secure, the price of one or several financial instruments, a related
spot commodity contract or an auctioned product based on emission allowances
at an abnormal or artificial level, including the dissemination of rumours, where
the person who made the dissemination knew, or ought to have known, that the
information was false or misleading.

As regards the Market Abuse Directive, according to Article 5, which focuses
on market manipulation, the Member States of the European Union shall take the
necessary measures to ensure that market manipulation “constitutes a criminal of-
fence at least in serious cases” and when committed intentionally. For the purposes
of the Market Abuse Regulation, market manipulation shall comprise the following,
among others, disseminating information through the media, including the inter-
net, or by any other means, which gives false or misleading signals as to the supply
of, demand for, or price of a financial instrument, or a related spot commodity
contract, or secures the price of one or several financial instruments or a related
spot commodity contract at an abnormal or artificial level, where the persons who
made the dissemination derive for themselves or for another person an advantage
or profit from the dissemination of the information in question.
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Abstract

Current legislation of the European Union in the field of market abuse is represented by the
Regulation (EU) No. 596/2014 on market abuse and the Directive 2014/57/EU on criminal sanc-
tions for market abuse (so called "Market Abuse Directive"). These legislative sources requlate
as a part of market abuse also disseminating information through the Internet. The conference
article is focused on three areas: first, the scope of the Market Abuse Regulation and of the
Market Abuse Directive; second, disseminating information through the Internet as a part of
the Market Abuse Requlation and of the Market Abuse Directive, and third, criminal sanctions
by the Market Abuse Directive.

Keywords: market abuse, insider dealing, unlawful disclosure of inside information, market
manipulation, Market Abuse Regulation, Market Abuse Directive.
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Rozpowszechnianie informacji za posrednictwem Internetu
w przypadku naduzy¢ na rynku

Streszczenie

Obecne ustawodawstwo Unii Europejskiej w zakresie naduzy¢ na rynku reprezentujg Rozporzg-
dzenie (UE) nr 596/2014 w sprawie naduzyc na rynku oraz Dyrektywa 2014/57/UE w sprawie
sankgji karnych dla naduzyc na rynku naduzyc (tzw. Dyrektywa w sprawie naduzyc na rynku).
Te zZrddta prawa unijnego reqgulujg w ramach naduzyc¢ na rynku réwniez rozpowszechnianie
informagji za posrednictwem Internetu. Artykut skupia sie na trzech obszarach: po pierwsze,
zakresie rozporzqdzenia w sprawie naduzyc na rynku [ dyrektywy w sprawie naduzyc na rynku;
po drugie, rozpowszechnianiu informacji za posrednictwem Internetu w ramach rozporzqdze-
nia w sprawie naduzyc na rynku [ dyrektywy w sprawie naduzyc na rynku, po trzecie, sankgji
karnych na mocy dyrektywy w sprawie naduzyc na rynku.

Stowa kluczowe: naduzycia na rynku, wykorzystywanie informacji poufnych, bezprawne

ujawnianie informacji poufnych, manipulacja na rynku, rozporzadzenie w sprawie naduzy¢
na rynku, dyrektywa w sprawie naduzy¢ na rynku.
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6.

Kryminalizacja celowego rozpowszechniania
fatszywych wiadomosci (fake news)

1. Wstep

Odkad powstaty wieksze spotecznosci ludzkie, pojawiaty sie fatszywe informacje,
ktore zwtaszcza w okresach wojen, walk wewnetrznych czy takich klesk natural-
nych, jak epidemie, byty spontanicznie rozpowszechniane i wywieraty wptyw na
zachowania spoteczne. By podac jeden tylko przyktad, w czasie epidemii cholery
w Prusach w 1831 r. zamieszki wybuchaty w odpowiedzi na wprowadzane przez
wtadze ograniczenia przemieszczania sie i wykonywania zaje¢ zarobkowych, gdyz
wsrdd ubogich warstw spotecznych pojawiaty sie pogtoski, ze epidemia byta wy-
nikiem dziatan bogatych wymierzonych w ludzi biednych, a lekarze byli w zmo-
wie z bogatymi’. Informacje fatszywe zaczety mieé wieksze znaczenie polityczne
i spoteczne w momencie powstania spoteczeistwa masowego w wyniku rewolucji
przemystowej. Zwigzane byto to z rozwojem prasy, a pézniej innych srodkéw komu-
nikacji na odlegtosé, dzieki ktdrym mogty one mieé oddziatywanie w spoteczeristwie
na niewyobrazalng skale. Wéwczas tez takimi informacjami dato sie manipulowac.
W 1897 r. potentat prasowy William Randolph Hearst, aby zdobyé czytelnikdéw, na
tamach kontrolowanych przez siebie gazet obarczyt Hiszpanéw odpowiedzialnoscia
za wybuch na pokfadzie statku USS Maine, ktdry znajdowat sie w porcie w Hawanie.

Yoor hab., prof. uczelni; Akademia Nauk Stosowanych Angelusa Silesiusa w Watbrzychu; e-mail: pszymaniec@

ans.edu.pl, ORCID: https://orcid.org/0000-0002-5415-9215.

2 Wiecej na temat regulacji administracyjnych przyjetych w Prusach w okresie epidemii cholery (1831-1832),
por. (Markiewicz 1994, s. 79-86; Olkowski 1968).
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Hearst wykorzystywat mozliwosci manipulacji, jakie dawata éwczesna prasa, przede
wszystkim ilustracje opatrywane odpowiednim, krétkim oddziatujgcym na emocje
czytelnikdéw komentarzem. W efekcie kampanii prasowej Stany Zjednoczone wiosng
1898 r. zaczety wojne z Hiszpanig, wskutek ktorej przejety kontrole nad hiszpanski-
mi koloniami na Karaibach i na Pacyfiku, a Kuba otrzymata formalng niepodlegtos¢
i znalazta sie w amerykanskiej strefie wptywow (Campbell 2016, s. 9-25; Ellis 2015;
Pérez, Jr. 1989). Obecnie, wskutek rozwoju mediéw spotecznosciowych, mozliwosci
manipulacji sg zdecydowanie wieksze, choé¢ wymagajg wykorzystania innych srod-
kéw niz te, ktérych uzyt Hearst.

W panistwach autorytarnych i totalitarnych informacje przekazywane spoteczen-
stwu byty szczegdlnie kontrolowane, dlatego tez wprowadzano regulacje karne pe-
nalizujgce rozpowszechnianie , fatszywych” informacji, przy czym to organy panstwa
czesto decydowaty o tym, ktdre informacje uznawano za fatszywe. Z tego powodu
nawet osoby, ktére przekazywaty wiedze o faktach skadinad prawdziwych, mogty od-
powiadac karnie za propagowanie fatszywych informacji. W miedzywojennej Polsce,
w ktdrej umiarkowany rezim autorytarny — sanacja — sprawowat rzady w latach 1926-
1939, Kodeks karny z 1932 r., zwany kodeksem Makarewicza, wprowadzat w art. 170
przestepstwo publicznego rozpowszechniania fatszywych wiadomosci, ktére mogty
,wywotaé niepokdj publiczny”. Byto ono zagrozone karg aresztu do 2 lat i grzywny.
W éweczesnej literaturze podkreslano, ze nie byto znaczenia, jakiej tresci byty gtoszo-
ne wiadomosci. Mogty zatem dotyczy¢ chociazby kwestii politycznych, religijnych,
gospodarczych czy spotecznych (Sobolewski i Laniewski 1932, s. 91-92). Sam gtow-
ny twaérca kodeksu, Iwowski profesor Juliusz Makarewicz (1872-1955) wskazywat
(Makarewicz 1932, s. 267), ze mogto chodzi¢ np. o wiadomosci dotyczgce wybuchu
wojny, powstania czy pojawienia sie groznej choroby zakaznej (dzumy czy cholery).

Dodac trzeba, ze wspodtczesnie rozpowszechnianie fatszywych wiadomosci za
pomoca Internetu stato sie waznym sktadnikiem tzw. konfliktdw asymetrycznych
i jednym z podstawowych dziatan w ramach koncepcji wojny hybrydowej (hybrid
war), ktéra miata by¢ nowoczesnym sposobem prowadzenia wojny, wykorzystuja-
cej niekonwencjonalne techniki i majgcej nierzadko niesformalizowany charakter.
Oznacza to, ze tego rodzaju ,wojny” nie muszg nawet byé¢ kwalifikowane jako kon-
flikty zbrojne na gruncie prawa miedzynarodowego. Dziatania zbrojne majg by¢
prowadzone tylko w zakresie koniecznym do osiggniecia celéw politycznych, nato-
miast caty nacisk miat byé potozony na dziatania ekonomiczne, dyplomatyczne oraz
— rzecz jasna — odbywajgce sie w sferze informacyjnej (Gostomczyk 2017; Surdyk
2017, s. 10; Wojnowski 2015). Kwestie dezinformacji prowadzonej w cyberprze-
strzeni, w tym zwtaszcza za pomocg mediéw spotecznosciowych, podkresla rosyjska
doktryna wojskowa ogtoszona w 2013 r., zwana doktryng Gierasimowa (okreslana
tak od nazwiska gen. Walerija Gierasimowa, szefa Sztabu Generalnego Sit Zbroj-
nych FR od 2012 r.). Nalezy zaznaczyé, ze konflikt w Ukrainie, toczacy sie w petnym
wymiarze od 24 lutego 2022 r., nie przybrat charakteru ,wojny hybrydowej”, cho¢
zwtaszcza w pierwszej fazie dziatarh wytworzono i wprowadzono przede wszystkim
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do medidw spotecznosciowych olbrzymig ilos¢ zmienionych lub zupetnie niepraw-
dziwych informacji. Szczegdlng role w tym procederze przypisuje sie nalezagcemu
do Jewgienija Prigozyna podmiotowi o nazwie Agencja Badan Internetowych z sie-
dzibg w Petersburgu. W istocie za ,wojny hybrydowe” nie mogg by¢ takze uznane
wczesdniejsze konflikty w Iraku, Libii czy Syrii (Matkiewicz i Szymaniec 2023, s. 14, 15,
122, 123, 319-337). Jednakze duze znaczenie dziatan w sferze informacji podczas
dzisiejszych konfliktéw wiedzie do pomystow walki z fake newsami takze za pomoca
narzedzi z zakresu prawa karnego.

Pod wptywem fatszywych newséw pojawiajgcych sie w zwigzku z epidemiag
COVID-19 w polskim pismiennictwie znalezé mozna poglad, na razie jednostkowy,
postulujacy wprowadzenie do polskiego prawa karnego przestepstwa analogiczne-
go do okreSlonego w art. 170 Kodeksu karnego z 1932 r. (Niedbata 2020, s. 174).
Niniejszy tekst zmierza do odpowiedzi na pytanie, czy taka regulacja bedzie dopusz-
czalna w panstwie demokratycznym, jakim jest Rzeczpospolita Polska pod rzgdami
Konstytucji z dnia 2 kwietnia 1997 r. Analizie poddano tez dwie obowigzujgce w pra-
wie polskim regulacje w zakresie, w jakim mogg dotyczy¢ dezinformacji. Pierw-
sza zawarta jest w art. 132 Kodeksu karnego z 1997 r., nawigzujgcym do regulacji
z 1934 r. Artykut ten wprowadza kryminalizacje czynu polegajgcego na wprowa-
dzaniu w bfad polskiego organu panstwowego przez osobe oddajgcg ustugi wywia-
dowcze na rzecz Rzeczypospolitej Polskiej. Natomiast art. 224a Kodeksu karnego,
wprowadzony w 2011 r. (przed mistrzostwami Euro 2012) i zmieniony w 2021 r.,
przewiduje odpowiedzialnos¢ karng za zawiadomienie o nieistniejgcym zdarzeniu,
ktore miatoby zagrazac zyciu lub zdrowiu wielu 0séb lub mieniu w znacznych roz-
miarach. W celu podkreslenia watpliwosci, jakie w demokratycznym panistwie wy-
wotywataby penalizacja dezinformacji, przedstawiono takze stowackie propozycje
zmiany kodeksu karnego, przedstawione w 2022 r., jak réwniez kontrowersje wokot
nowego przestepstwa wprowadzonego w 2021 r. do greckiego porzadku prawne-
go. Ze wzgledu na konieczno$¢ zachowania rozsgdnych ram objetosci niniejszego
opracowania, pominieto analize orzecznictwa Europejskiego Trybunatu Praw Czto-
wieka w zakresie wolnosci wypowiedzi, narostego na gruncie art. 10 europejskiej
Konwencji o ochronie praw cztowieka i podstawowych wolnosci (Skrzydto 2013;
Slezak 2020, s. 20-38).

2. Fake news i granice prawa karnego

Wolnos$¢ pozyskiwania i rozpowszechniania informacji stanowi jeden z kom-
ponentédw wolnosci wypowiedzi i gwarantowana jest kazdemu zgodnie z art. 10
europejskiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci oraz
z art. 54 Konstytucji RP z 2 kwietnia 1997 r. Ograniczenia tej wolnosci, nota bene
jak kazdego prawa konstytucyjnego, muszg spetniaé test zasady proporcjonalno-
$ci, nazywanej zasadg ograniczenia ograniczen, ktdra zostata okreslona na polskim
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gruncie w art. 31 ust. 3 Konstytucji RP. Sformutowanie tej zasady zaréwno w samej
Konstytucji, jak i w orzecznictwie polskiego Trybunatu Konstytucyjnego wzorowane
jest na jej rozumieniu w konstytucjonalizmie RFN. Test proporcjonalno$ci wymaga
tacznej odpowiedzi pozytywnej na trzy pytania: Czy ograniczenie jest adekwatne,
tzn. czy za jego pomocg mozna osiggna¢ zamierzony cel? Czy ograniczenie jest ko-
nieczne ze wzgledu na ochrone okreslonego interesu publicznego? Wreszcie zas:
,Czy efekty wprowadzonej regulacji pozostajg w proporcji do ciezaréw naktada-
nych przez nig na obywateli”? (Wyrok TK z 5.11.1997). Polska Konstytucja wymaga,
aby ograniczenia konstytucyjnych wolnosci stuzyty ochronie wartosci, ktorych za-
mkniety katalog obejmuje bezpieczenstwo panstwa, porzgdek publiczny, ochrone
Srodowiska, moralno$¢ publiczng, zdrowie publiczne oraz prawa i wolnosci innych
0s6b (Mojski 2014, s. 89-94). Poza tym wprowadzane ograniczenia odnoszgce sie
do korzystania z konstytucyjnych wolnosci i praw muszg by¢ okreslone w ustawie
i ,nie mogg naruszac istoty wolnosci i praw”. Ten ostatni element zostat przejety
z orzecznictwa niemieckiego Federalnego Sgdu Konstytucyjnego (Bundesverfas-
sungsgericht). W polskim systemie prawnym ograniczenia konstytucyjnej wolnosci
wypowiedzi odnoszg sie do ochrony informacji niejawnych, ograniczen wypowiedzi
zniestawiajacych czy zniewazajgcych, wypowiedzi nawotujgcych do nienawisci do
okreslonych grup lub godzacych w tzw. uczucia religijne.

Ponadto w panstwie demokratycznym prawo karne powinno pozostac ultima ra-
tio ochrony okreslonych wartosci czy tez tzw. dobr prawnych (die Rechtsgiiter) — by
uzy¢ koncepcji przeniesionej z niemieckiej nauki prawa na grunt polski’. Oznacza to,
ze poniewaz regulacje prawa karnego gteboko wkraczajg w sfere wolnosci jednostki,
powinny znalezé zastosowanie dopiero wéweczas, gdy nie ma innych skutecznych
narzedzi ochrony danej wartosci‘. Dobra prawne, chronione przez prawo karne,

3 . / . . . . . . .
Koncepcja débr prawnych na gruncie prawa karnego krajow niemieckojezycznych siega drugiej potowy
XIX w. (Liszt 1888).

Z koniecznosci musze tu pomingc¢ bardziej szczegdtowe rozwazania na temat teorii kryminalizacji. Pierw-

sze ujecie tej teorii na gruncie polskim stworzyt Lech Gardocki, ktéry wyszczegdlnit przypadki racjonalnej kry-
minalizacji, obejmujace: ochrone dobra prawnego, utwierdzenie postaw moralnych, roztadowywanie napiec¢
spotecznych, kryminalizacje symboliczng (o0znaczajgcg ochrone za pomoca prawa karnego wartosci podsta-
wowych dla porzgdku prawnego, np. karalno$¢ propagowania nazizmu), kryminalizacje uproszczong (odno-
szacg sie do zachowan potencjalnie niebezpiecznych z punktu widzenia naruszenia débr prawnych, jak nie-
legalne posiadanie broni czy sam udziat w grupie przestepczej), kryminalizacje doktrynalng (dotyczacy za-
chowan rzadko wystepujacych w rzeczywistosci, ale dokonywang z powodu zachowania koherencji systemu
prawa karnego), a takze kryminalizacje dyscyplinujgcg (Gardocki 1990, s. 53—-85). W koncepcji Gardockiego
kwestie konstytucyjnoprawne sg uwzglednione marginalnie. W ostatnich latach ciekawa koncepcje krymina-
lizacji przedstawit Jan Kulesza, ktory wyrdznit pie¢ elementéw analizy dopuszczalnosci wprowadzenia prze-
pisu prawnokarnego: ocene niebezpieczenstwa danego zachowania dla débr prawnych, analize konieczno-
Sci wprowadzenia odpowiedzialnosci karnej, ocene przydatnosci przepisu karnego, ocene proporcjonalnosci
przepisu karnego, a wreszcie analize mozliwosci ujecia przepisu w sposob zgodny z podstawowymi zasadami
prawa karnego (Kulesza 2014). Ta koncepcja moze by¢ szczegdlnie przydatna do oceny dopuszczalnosci kry-
minalizacji takich zachowan, jak rozpowszechnianie fatszywych wiadomosci.

72



Kryminalizacja celowego rozpowszechniania fatszywych wiadomosci

mogq by¢ indywidualne albo kolektywne. Indywidualne dobra prawne dzielone sg
na dotyczace mienia, odnoszgace sie do integralnosci fizycznej oraz konstytutywne
dla osobowosci (np. dobre imie). Twierdzi sie, ze majg one niekiedy charakter sku-
mulowanych indywidualnych débr prawnych. W nauce niemieckiej wyrdznia sie
cztery rodzaje kolektywnych débr prawnych, tj. kolektywne dobra zaufania (die kol-
lektiven Vertrauensrechtsgliter, np. zaufanie do systemu pienieznego), dobra praw-
ne stuzgce ochronie wyczerpujgcych sie zasobow spotecznych (die Rechtsgiiter zum
Schutz aufzehrbarer gesellschaftlicher Kontingente; w tej grupie mieszczg sie — rzecz
jasna — dobra Srodowiskowe), dobra odnoszgce sie do funkcji panstwa (staatliche
Funktionsrechtsgiiter), ktére chronig panstwo i jego instytucje, a wreszcie dobra
chronigce konsumpcyjne zasoby panstwowe (aufzehrbare staatliche Kontingente).
Wskazuje sie takze na istnienie tzw. pozornych débr prawnych, za ktérych pomoca
ustawodawca usituje legitymowaé wprowadzenie kryminalizacji niektorych czynéw,
lecz ktdre nie dajg sie utrzymac na gruncie koncepcji débr prawnych. Wskazuje sie
chociazby, ze kategoria przestepstw przeciwko porzadkowi publicznemu — wystepu-
jaca zaréwno w niemieckim, jak i w polskim prawie karnym — jest szalenie hetero-
geniczna i nie brak w niej czyndéw uzasadnianych przez takie pozorne dobra prawne
(Hefendehl 2012, s. 507). Juz ten pobiezny przeglad kategorii pokazuje trudnosci ze
wskazaniem, jakie dobro prawne miatoby chroni¢ przestepstwo rozpowszechniania
fatszywych wiadomosci. Nie bytoby to dobro odnoszace sie do funkcji panstwa,
gdyz chronione miatoby tu by¢ przede wszystkim spoteczenstwo przed kontaktem
z okreslonymi informacjami. Konstruowanie zaufania do informacji jako kolektyw-
nego dobra zaufania wydaje sie sztuczne, poniewaz jedynie informacje pochodzace
od organdw panstwa powinny pozostawaé informacjami bezwzglednie budzgcymi
zaufanie. Zupetnie naturalne jest, ze wszelkie inne informacje muszg by¢ weryfiko-
wane i poddawane krytycznej ocenie.

Gdyby z kolei wykorzystaé anglosaskie podejscie do kryminalizacji, wykorzystu-
jace tzw. zasade krzywdy czy tez szkody (harm principle), wywodzgacej sie z mysli
Johna Stuarta Milla (Persak 2007, s. 9-23, 35-57)°, trzeba by stwierdzi¢, ze trudno
jednoznacznie zidentyfikowac szkode, ktdérg miatoby wywotywac samo rozprzestrze-
nianie fatszywych wiadomosci, zwtaszcza jesli to rozpowszechnianie nie wywotato
zadnych widocznych skutkéw w rzeczywistosci spotecznej. Mozna prébowaé dowo-
dzi¢, ze rozpowszechnianie takich informacji, mogac wptywac nastroje spoteczne,
wywotuje pewng szkode w zakresie mechanizmdéw demokratycznego wyboru, po-
niewaz obywatele moga podejmowac decyzje polityczne na podstawie wzbudzo-
nych w ten sposdb nastrojéw. Jednakze relacja miedzy dziataniem sprawcy a tak
rozumiang szkodg jest stosunkowo odlegta, a zwigzek przyczynowy bynajmniej nie
jest tatwy do uchwycenia.

> Kolejna z zasad krymininalizacji w doktrynie anglosaskiej jest offence principle, wedtug ktorej usprawie-
dliwionym powodem kryminalizacji jest wywotywanie przez jakies zachowanie szoku czy wstretu (Feinberg
1985).
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Penalizacja — na wzdr polskiej regulacji przedwojennej — publicznego rozpo-
wszechniania wszelkich fatszywych wiadomosci, ktére mogg potencjalnie ,wywotaé
niepokdj publiczny”, budzi watpliwosci pod wzgledem konstytucyjnym. Gdyby j3
wprowadzi¢, moze to wywotywac tzw. chilling effect, gdyz ludzie moga bac sie roz-
powszechnia¢ niepewne informacje w obawie przed odpowiedzialnoscig karng. Tym
samym oddziatywatoby to negatywnie na praktyczng realizacje wolnosci wypowie-
dzi. Poza tym samo okreslenie ,,niepokdj publiczny” jest nieostre i moze obejmowac
nie tylko wybuch zamieszek, ale nawet odczucie niepokoju wystepujgce u znacznych
grup ludnosci. Takie odczucie moze manifestowac sie m.in. — tak jak w pierwszym
okresie epidemii COVID-19 — masowym wykupowaniem niektérych produktéw (np.
zywnosci), ale tez moze nie wywotywac takich skutkow. Trzeba jeszcze wskazac,
ze przedwojenna regulacja obejmowata wszystkie informacje, ktére potencjalnie
mogty wywotaé , niepokdj publiczny”, a nie tylko te, ktére taki niepokdj faktycznie
wywotaty. Wobec tego, jesli takiego skutku nie byto, ocena, czy okreslone informa-
cje miaty taki charakter, ze mogty pobudzac niepokdj, nalezata do organdw Scigania
i sgdow. Rzecz jasna, taka ocena nie mogta by¢ dowolna, lecz obejmowata duzy
zakres uznaniowosci. Z tego juz wzgledu przyjac trzeba, ze przedwojenny przepis nie
spetnia wspotczesnego standardu precyzyjnego formutowania przepisow karnych,
zwigzanego z zasadg nullum crimen sine lege scripta. Ponadto nalezy zastanowic sie
nad innymi niz przepisy prawa karnego srodkami zwalczania przez organy panstwa
rozpowszechniania tego rodzaju fatszywych informacji. Wydaje sie, ze przy obecnym
stanie rozwoju techniki fatwiej wskazac i zastosowad takie alternatywne $rodki, niz
byto to mozliwe przeszto 90 lat temu, gdy powstawat kodeks Makarewicza, choé
niektore z tych srodkdw moga budzi¢ watpliwosci prawne z innych wzgleddéw (np.
prewencyjne blokowanie stron internetowych).

3. Przestepstwo z art. 132 Kodeksu karnego

Art. 132 polskiego Kodeksu karnego okresla przestepstwo dezinformacji, przy
czym chodzi tu o dezinformacje pojetg wasko — jedynie w kontekscie ustug odda-
wanych polskiemu wywiadowi (dlatego niekiedy przestepstwo to nazywane jest
,dezinformacjg wywiadowczg”). Przestepstwo to znajduje sie w rozdz. XVII kodeksu,
zatytutowanym ,Przestepstwa przeciwko Rzeczypospolitej Polskiej”. Umieszczenie
tego przestepstwa w tym wtasnie rozdziale wskazuje (argumentum a rubrica), ze
w odniesieniu do niego przedmiotem ochrony sg interesy panistwa. W literaturze
podkredla sie, ze przestepstwo to nie ma bezposredniego odpowiednika w kodek-
sach karnych innych panstw europejskich (Wojciechowska 2004). Zrédet tej regula-
cji nalezy natomiast upatrywac w przepisach miedzywojennych z 1934 r. i w Kodek-
sie karnym z 1969 r. Rozporzadzenie Prezydenta RP z dnia 24 pazdziernika 1934 r.
o niektoérych przestepstwach przeciwko panstwu (Dz.U. nr 94, poz. 851) zawierato
w art. 20 dwa przestepstwa zagrozone karg do 5 lat pozbawienia wolnosci: wpro-
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wadzenie w btgd wtadzy polskiej przez dostarczenie fatszywych wiadomosci albo
podrobionych lub przerobionych dokumentdéw, majacych znaczenie dla bezpieczen-
stwa (§ 1; kazdy mogt popetnié to przestepstwo); wprowadzenie w btad wtadzy pol-
skiej lub zatajenie istotnej okolicznosci przez osobe oddajgcg ustugi wywiadowcze
(§ 2). Podobne przestepstwa okreslone zostaty w art. 131 § 1 § 2 Kodeksu karnego
z2 1969 r.,, tyle ze kara byta znacznie wyzsza, tj. od 5 do 25 lat pozbawienia wolno-
Sci. Taka kara odpowiadata opresyjnemu charakterowi systemu prawnego Polskie]
Rzeczypospolitej Ludowe;j.

Wedtug obecnej regulacji zawartej w art. 132 Kodeksu karnego odpowiedzial-
nos$¢ karna jest ponoszona przez tego, kto, ,oddajac ustugi wywiadowcze Rzeczy-
pospolitej Polskiej, wprowadza w btad polski organ panstwowy przez dostarczenie
podrobionych lub przerobionych dokumentéw lub innych przedmiotéw albo przez
ukrywanie prawdziwych lub udzielanie fatszywych wiadomosci majacych znaczenie
dla Rzeczypospolitej Polskiej”. Kara pozbawienia wolnosci w tym przypadku wyno-
si od roku do 10 lat®. Przestepstwo ma charakter skutkowy, a wiec dla odpowie-
dzialnosci karnej nie wystarczy samo udzielenie fatszywych wiadomosci, zatajenie
prawdziwych wiadomosci albo dostarczenie podrobionych lub przerobionych do-
kumentdw, albo innych przedmiotdw, lecz dziatanie sprawcy musi dodatkowo spo-
wodowac skutek w postaci wprowadzenia w btad polskiego organu parstwowego.

Przestepstwo to ma charakter indywidualny, tzn. tylko , 0soba oddajgca ustugi
wywiadowcze” moze ponosic za nie odpowiedzialno$é karng. Jednakze w literaturze
pojawiajg sie watpliwosci, czy tg osobg jest jedynie agent wywiadu RP, czyli osoba
pracujgca w strukturze wywiadu RP, czy tez zaréwno agent wywiadu, jak i osoba,
ktéra z tym wywiadem wspdtpracuje, chocby to byta wytgcznie wspétpraca jednora-
zowa. Wedtug pierwszej koncepcji przestepstwo to polega na naruszeniu obowigzku
lojalnosci, a taki obowigzek mozna przypisac jedynie osobie pracujgcej w strukturze
wywiadu, bedacej funkcjonariuszem organdéw stuzb specjalnych (Gardocki 2011,
s. 227). Koncepcja ta jest uzasadniana takze przez odwotanie do funkcji gwarancyj-
nej prawa karnego, ktorej przejawem jest to, ze sformutowania nieprecyzyjne (a taki
charakter ma sformutowanie ,,0soba oddajgca ustugi wywiadowcze”) powinny by¢
interpretowane wasko, tak aby sposdb ich rozumienia nie prowadzit do rozszerzenia
odpowiedzialnosci karnej (Chlebowski 2012). Zgodnie z drugg koncepcjg podmio-
tem tego przestepstwa jest osoba powigzana z polskim wywiadem, jezeli oddaje
temu wywiadowi ustugi wywiadowcze (Wojciechowska 2004, s. 82). Wobec tego
dziatalnos¢ w charakterze tzw. podwdjnego agenta oraz osdb jedynie wspotpracu-
jacych z polskimi stuzbami specjalnymi tez objeta bytaby odpowiedzialnoscig karng
z tego artykutu (Kardas 2017; Debski 2021, s. 308-310). Za drugg interpretacjg prze-

® Art. 132 Kodeksu karnego: ,Kto, oddajac ustugi wywiadowcze Rzeczypospolitej Polskiej, wprowadza

w btad polski organ panstwowy przez dostarczanie podrobionych lub przerobionych dokumentéw lub in-
nych przedmiotéw albo przez ukrywanie prawdziwych lub udzielanie fatszywych wiadomosci majacych istot-
ne znaczenie dla Rzeczypospolitej Polskiej, podlega karze pozbawienia wolnosci od roku do lat 10”.
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mawia interpretacja pojecia , ustugi wywiadowcze”, ktére w literaturze przedmiotu
rozumie sie szeroko. Ustugi wywiadowcze bowiem obejmowac¢ mogg wskazywa-
nie kandydatéw na agentdéw, obstuge skrzynek kontaktowych, szkolenie agentdw,
udostepnianie wywiadowi jakich$ pomieszczen, wykonywanie funkcji tacznika lub
kuriera, a takze przekazywanie na polecenie polskich stuzb dezinformujgcych wia-
domosci obcym stuzbom (Hoc 2002, s. 65). Zgodnie z przyjetg w polskim systemie
prawa koncepcjg wyktadni prawa w prawie karnym — ze wzgledu na wspomniang
funkcje gwarancyjna tej gatezi prawa — bezwzgledne pierwszenstwo przystugiwac
powinno wyktadni jezykowej, cho¢ nie oznacza to pominiecia innych rodzajow wy-
ktadni — systemowej (biorgcej pod uwage miejsce przepisu w systemie prawa) i ce-
lowosciowej (Wiatrowski 2013, s. 193-195; Krélikowski i Zawtocki 2020, s. 105-107;
Kotowski 2015). Jednakze biorgc pod uwage ten rodzaj wyktadni, nalezy stwierdzi¢,
Ze wyrazenie ,0soba oddajgca ustugi wywiadowcze” nie musi oznacza¢ wytacznie
osoby bedacej agentem wywiadu, a tym bardziej — jedynie funkcjonariusza organéw
stuzb specjalnych. Moze ono oznacza¢ takze osobe w inny sposdb wspodtpracujaca
z wywiadem. Takie rozumienie jest poparte przez wykfadnie celowosciowa. Trzeba
podkresli¢, ze juz poprzednie regulacje rozporzadzenia Prezydenta RP z 1934 r. i Ko-
deksu karnego z 1969 r. miaty za cel penalizowanie rowniez przypadkéw dezinfor-
macji dokonywanej przez tzw. podwdjnych agentéw (Chlebowski 2012, s. 44, 45)’.

4. Artykut 224a Kodeksu karnego
a rozpowszechnianie fatszywych wiadomosci

W wypowiedziach zaréwno przedstawicieli niektérych organéw wtadzy publicz-
nej, jak i dziennikarzy zajmujgcych sie prawem z okresu pierwszej fazy epidemii
COVID-19 (wiosna 2020 r.) znalez¢ mozna byto poglad, ze art. 224a Kodeksu karnego
moze miec zastosowanie w przypadku rozpowszechniania fatszywych wiadomosci
dotyczgcych rozprzestrzeniania sie groznego wirusa. Dlatego tez nalezy blizej prze-
analizowac konstrukcje przepiséw zawartych w tym artykule, a takze odpowiedziec
na pytanie, czy ten artykut Kodeksu karnego moze mieé zastosowanie w przypadku
innych fatszywych informacji.

Ow artykut zostat dodany do Kodeksu karnego moca art. 5 pkt 3 Ustawy z dnia
31 sierpnia 2011 r. o zmianie ustawy o bezpieczenstwie imprez masowych oraz
niektdrych innych ustaw (Dz.U. nr 217, poz. 1280). Kolejna nowelizacja z 17 grud-
nia 2021 r. dodata do tego artykutu § 2, w ktérym zdefiniowano typ kwalifikowany
przestepstwa zawiadomienia o nieistniejgcym zagrozeniu (Ustawa z dnia 17 grud-
nia 2021 r. o zmianie niektdrych ustaw w zwigzku z powotaniem Centralnego Biura
Zwalczania Cyberprzestepczosci, Dz.U. poz. 2447, art. 3). W uzasadnieniu projektu

7 Piotr Chlebowski broni pogladu, ze podmiot przestepstwa z art. 132 Kodeksu karnego powinien by¢ inter-

pretowany wasko.
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z 2011 r. wskazano, ze wprowadzenie nowego przestepstwa byto uzasadnione po-
trzebg zapewnienia bezpieczenstwa podczas Euro 2012. Podkreslano, ze dotychczas
sprawcy fatszywych alarméw odpowiadali jedynie za wykroczenie z art. 66 Ustawy
z dnia 20 maja 1971 r. — Kodeks wykroczen. Podawano przyktad fatszywego alarmu
o podtozeniu tadunku wybuchowego na dworcu w Katowicach 31 grudnia 2007 .,
wskutek ktérego ewakuowano 5 dworcdw, a straty przewoznikéw kolejowych wyniosty
90 tys. zt. Sprawca mogt zostac skazany tylko na kare 30 dni aresztu i nawigzke w wyso-
kosci 1 000 zt (Niedbata 2020, s. 163-164). Podkresli¢ nalezy, ze wyktadnia celowoscio-
wa i wyktadnia historyczna wskazujg, ze celem przepisu byto wprowadzenie represji
karnej wobec oséb zawiadamiajgcych organy panstwa o nieistniejgcych zagrozeniach,
a nie zwalczanie dezinformacji w spoteczenistwie. Jak sie twierdzi w piSmiennictwie,
przedmiotem ochrony przepisu jest , prawidtowe, wolne od zaktécen wywotanych
wprowadzajgcym w btagd zawiadomieniem o wymagajacej rzekomej interwencji za-
grozeniach, funkcjonowanie instytucji uzytecznosci publicznej oraz organéw ochrony
bezpieczenstwa, porzadku publicznego lub zdrowia” (Giezek 2014, s. 708).
Zachowanie sprawcy przestepstwa z art. 224a § 1 Kodeksu karnego® przybiera
dwie formy, ktére mogg wystgpic tacznie lub oddzielnie: zawiadomienie ,,0 zdarze-
niu, ktére zagraza zyciu lub zdrowiu wielu oséb lub mieniu w znacznych rozmia-
rach” lub stworzenie sytuacji, ktora ma wywotac ,przekonanie o istnieniu takiego
zagrozenia”. Przy tym Kodeks karny definiuje mienie znacznej wartosci (art. 115 § 5)
jako mienie, ktérego wartos¢ w chwili popetnienia czynu zabronionego przekracza-
ta 200 tys. zt. Jednakze tej definicji nie mozna odnie$¢ bezposrednio do ,mienia
w znacznych rozmiarach”, o ktérym mowa w art. 224a § 1 Kodeksu karnego. W za-
kresie strony podmiotowej przestepstwa przepis wymaga, aby sprawca wiedziat, ze
zagrozenie nie istnieje. Zatem osoba, ktdra powtarza przekazane przez kogos innego
informacje o zagrozeniu, nie wiedzgc, czy s prawdziwe, albo bedgc przekonang o re-
alnosci zagrozenia, nie podlega odpowiedzialnosci karnej okreslonej w tym artykule.
Ponadto przepis wymaga, aby dziatanie sprawcy wywotato skutek, tzn. ,czynnosc
instytucji uzytecznosci publicznej lub organu ochrony bezpieczenstwa, porzgdku
publicznego lub zdrowia majgcg na celu uchylenie zagrozenia”. Watpliwe jest zatem
przypisanie odpowiedzialnosci karnej za to przestepstwo wtedy, gdy zdementowanie
nieprawdziwej informacji byto jedynym dziataniem wskazanych instytucji lub orga-
néw, wywotanym przez fatszywg informacje (Stefariska 2020). Podobnie watpliwe
jest przypisanie odpowiedzialnosci karnej wtedy, gdy aktywnos¢ organu czy instytu-

8 §1.Kto wiedzac, ze zagrozenie nie istnieje, zawiadamia o zdarzeniu, ktdre zagraza zyciu lub zdrowiu wielu
0s6b lub mieniu w znacznych rozmiarach(,] lub stwarza sytuacje, majacg wywotac¢ przekonanie o istnieniu ta-
kiego zagrozenia, czym wywotuje czynnos¢ instytucji uzytecznosci publicznej lub organu ochrony bezpieczen-
stwa, porzadku publicznego lub zdrowia majaca na celu uchylenie zagrozenia, podlega karze pozbawienia wol-
nosci od 6 miesiecy do lat 8”. Od 1 pazdziernika 2023 r. § 2 tego artykutu ma nastepujace brzmienie: ,Jezeli
sprawca czynu okreslonego w § 1 zawiadamia o wiecej niz jednym zdarzeniu, podlega karze pozbawienia wol-
nosci od lat 2 do 15”. Wczesniej gérna wartosc zagrozenia ustawowego wynosita 12 lat pozbawienia wolnosci.
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cji sprowadzata sie wytgcznie do wstepnej oceny niebezpieczenstwa (Giezek 2014,
s. 710). Tymczasem fake news dotyczgce nieprawdziwych przypadkéw COVID-19
w Polsce zazwyczaj wywotywaty jedynie taka reakcje po stronie organdw publicznych
—tak byto z informacjg z lutego 2020 ., jakoby w Szpitalu Powiatowym w Wagrowcu
wykryto pierwszy w Polsce przypadek zachorowania na COVID-19 (Niedbata 2020,
s. 164, 171, 172). Przestepstwo okreslone w § 1 jest zagrozone karg pozbawienia
wolnosci od 6 miesiecy do 8 lat. W przypadku przestepstwa w typie kwalifikowanym
z art. 234a § 2, polegajgcym na zawiadomieniu o co najmniej dwdch zdarzeniach,
kara pozbawienia wolnosci od 2 lat do lat 12 moze by¢ wymierzona.

Wystepujgce w przepisie okre$lenie ,,zawiadamia o zdarzeniu” interpretuje sie
w literaturze w ten sposdb, ze sprawca musi przekazaé fatszywg informacje o zdarze-
niu organowi ochrony bezpieczenstwa, porzagdku publicznego lub zdrowia albo insty-
tucji uzytecznosci publicznej (Barczak-Oplustil, Iwanski 2017). Takie rozumienie tego
przepisu wyklucza wykorzystanie go w przypadku rozpowszechniania fake newsoéw
— nawet takich, ktére wywotujg dziatanie odpowiednich organdow panstwowych —za
posrednictwem mediéw spotecznosciowych czy innych srodkdw komunikacji maso-
wej. Zatem przepis ten nie bedzie miat zastosowania do zwalczania wiekszosci przy-
padkéw dezinformacji dotyczgcej oddziatywania na szerokie grupy spoteczenstwa.

Jak twierdzi wiekszo$¢é autordw, przestepstwo z art. 224a Kodeksu karnego moz-
na popetnic¢ jedynie w zamiarze bezposrednim, czyli nie mozna postawié sprawcy
zarzutu jego popetnienia, gdy dziata w zamiarze ewentualnym, tzn. jedynie prze-
widuje takg mozliwosé, ze informacje sg fatszywe. Za takg interpretacjg przemawia
to, ze sprawca musi mie¢ wiedze na temat nieistnienia zagrozenia (Lachowski 2017;
Niedbata 2020, s. 164-165)°. Konkludujac te czesé, nalezy stwierdzié, ze art. 224a
Kodeksu karnego moze by¢ uzyty tylko przeciwko sprawcom, ktérzy z petng swia-
domoscig braku o zagrozeniu informujg o nim odpowiednie organy i instytucje. Jest
to zgodne z intencjg ustawodawcy (ratio legis przepisu), wyrazong w uzasadnieniu
projektu ustawy z 2011 r. Odmienne opinie, wygtaszane nawet przez przedstawicieli
organow Scigania, oparte sg na niedopuszczalnej w warunkach panistwa demokra-
tycznego rozszerzajgcej wyktadni przepisu karnego.

5. Préba kryminalizacji szerzenia nieprawdziwych
wiadomosci w Republice Stowackiej

Na Stowacji pod wptywem wydarzen w Ukrainie w 2022 r. rozgorzata dyskusja na
temat kryminalizacji rozpowszechniania fake news, obejmujgca propozycje zaréwno
zmian legislacyjnych, jak i wykorzystania regulacji juz obowigzujgcych w stowackim
prawie karnym. Pierwszym unormowaniem wymienianym w dyskusji byt § 361 ko-

° Odmiennie — por. (Barczak-Oplustil, wariski 2017).
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deksu karnego, kryminalizujgcy rozpowszechnianie komunikatu alarmowego i be-
dacy odpowiednikiem art. 224a polskiego Kodeksu karnego. W typie podstawowym
(ust. 1) penalizacji podlega umysine powodowanie niebezpieczenstwa , powazne-
go zamieszania przynajmniej dla cze$ci ludnosci danej miejscowosci” przez rozpo-
wszechnienie ,fatszywej wiadomosci alarmowej” albo dopuszczenie sie ,innego
podobnego czynu, mogacego spowodowac takie niebezpieczenstwo”. Sankcjg za
to przestepstwo jest kara pozbawienia wolnosci, ktdrej gérne zagrozenie wynosi
2 lata. Pierwsze ze znamion czasownikowych zawartych w tym przepisie to znamie
powodowania niebezpieczenstwa. W tym wariancie czyn ma charakter skutkowy,
a skutkiem jest tu spowodowanie niebezpieczenstwa. Nie wystarczy zatem, aby
sprawca wytacznie rozpowszechnit fatszywg wiadomos¢ alarmowa, ale zarazem
spowodowat niebezpieczenstwo powaznego zamieszania. Innymi stowy — wystanie
wiadomosci alarmowej niepowodujacej takiego niebezpieczenstwa nie skutkuje
odpowiedzialnoscig karng z tego artykutu. Natomiast drugie znamie czasowniko-
we — dopuszczenie sie innego podobnego czynu — budzi duzo wiecej watpliwosci
z punktu widzenia funkcji gwarancyjnej prawa karnego. Stylizacja tego wariantu
czynu sugeruje dopuszczenie stosowania analogii, co nie powinno mie¢ miejsca
na gruncie prawa karnego w panstwie prawnym. Strona podmiotowa tego czynu
polega na umysinosci sprawcy. W ustepie 2 stypizowano typ kwalifikowany prze-
stepstwa rozpowszechnienia komunikatu alarmowego, polegajgcy na dokonaniu
»Zgtoszenia lub innego podobnego dziatania, o ktérym mowa w ust. 1, osobie praw-
nej lub Policji, innemu organowi paistwowemu lub srodkowi informacji masowej”,
chociaz sprawca ,wie, Zze sg one nieprawdziwe i mogg spowodowacé podjecie srod-
ka wywotujacego powazne niebezpieczenstwo co najmniej czesci ludnosci danej
miejscowosci”. Znamieniem kwalifikujgcym jest tu podmiot, ktéremu dokonuje sie
zgtoszenia. Przestepstwo to zagrozone jest karg pozbawienia wolnosci od roku do
5 lat. Przy tym ust. 3 analizowanego paragrafu stanowi, ze sprawca ,,podlega karze
pozbawienia wolnosci od trzech do o$miu lat, jezeli dopusci sie czynu, o ktérym
mowa w ust. 2, a) i zostat juz skazany za taki czyn, lub b) i powoduje powazne za-
ktdcenie w dziatalnosci gospodarczej lub dziatalnosci gospodarczej osoby prawnej
albo w dziatalno$ci organu panstwowego albo inny szczegdlnie powazny skutek”™.

0w oryginale: ,§ 361 (1) Kto umyselne sposobi nebezpecenstvo vazneho znepokojenia aspon ¢asti obyva-
telstva nejakého miesta tym, Ze rozSiruje poplasnu spravu, ktora je nepravdiva, alebo sa dopusti iného ob-
dobného konania spbsobilého vyvolat také nebezpelenstvo, potresta sa odriatim slobody az na dva roky.
(2) Kto spravu alebo iné obdobné konanie uvedené v odseku 1, hoci vie, Ze su nepravdivé a mozu vyvolat
opatrenie veduce k nebezpecenstvu vazneho znepokojenia aspon Casti obyvatelstva nejakého miesta, oznami
pravnickej osobe alebo Policajnému zboru alebo inému Statnemu orgénu alebo hromadnému informacnému
prostriedku, potresta sa odfiatim slobody na jeden rok aZ pat rokov.

(3) Odnatim slobody na tri roky az osem rokov sa pachatel potrestd, ak spacha cin uvedeny v odseku 2

a) a uz bol za taky ¢in odsudeny, alebo

b) a spdsobi nim vaznu poruchu v hospoddrskej prevadzke alebo hospodarskej ¢innosti pravnickej osobe ale-
bo v ¢innosti statneho organu alebo iny obzvlast zavazny nasledok” (Zékon ¢. 300/2005 Z. z. — Trestny zakon).
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Regulacje § 361 kodeksu karnego miaty mate znaczenie w stowackiej dyskusji nad
kryminalizacjg rozpowszechniania wiadomosci.

Stowacki kodeks karny zawiera regulacje, ktéra odegrata wiekszg role w dyskusji
nad fake newsami. Mianowicie § 417 wprowadza przestepstwo zagrozenia pokoju
(ohrozenie mieru). Strona podmiotowa stypizowanych w nim czynéw charaktery-
zuje sie okresleniem szczegdlnego zamiaru sprawcy, ktéry ma dziataé ,w zamiarze
zaktécenia pokoju”. W typie podstawowym (ust. 1) dziatanie sprawcy polega na
nawotywaniu do wojny, propagowaniu wojny lub popieraniu wojennej propagandy
w inny sposdb. Sankcja to kara pozbawienia wolnosci od roku do lat 10. W typie
kwalifikowanym (ust. 2) sprawca ,,podlega karze pozbawienia wolnosci od dziesieciu
do dwudziestu pieciu lat albo dozywotniemu pozbawieniu wolnosci, jezeli dopusci
sie czynu, o ktérym mowa w ust. 1,

a) w zwigzku z obcym mocarstwem lub zagranicznym agentem,

b) jako cztonek grupy niebezpiecznej, lub

c) w sytuacji kryzysowej”"".

Znamiona kwalifikujgce odnoszg sie zatem do powigzania sprawcy z okreslonymi
podmiotami lub do sytuacji, w ktdrej dziata sprawca.

Na poczatku , petnoskalowego” konfliktu zbrojnego w Ukrainie Policja Republi-
ki Stowackiej ostrzegata obywateli, ze rozpowszechnianie fatszywych wiadomosci
w zwigzku z tym konfliktem bedzie skutkowa¢ odpowiedzialnoscig z § 417 kodeksu
karnego, a Policja bedzie podejmowaé energiczne kroki, aby wykrywaé sprawcéw
tego przestepstwa. Te oswiadczenia byty komentowane w wiekszosci najwazniej-
szych mediéw stowackich. Jeden z komentatordw ironicznie stwierdzit, ze Policja
Republiki Stowackiej sama wypuscita fake newsa, gdyz nie moze byé mowy o ,,za-
grozeniu pokoju” wowczas, kiedy konflikt zbrojny juz trwa, wywotany zresztg przez
dziatania innych oséb. Przedmiotem ochrony w przypadku tego przestepstwa jest
pokdj, a pokoju nie mozna chroni¢ wtedy, gdy konflikt wybucht. Nawet pochwalanie
czy bronienie dziatan Federacji Rosyjskiej lub jej armii nie moze zagrozi¢ pokojowi,
ktérego nie ma. Ponadto na gruncie § 417 kodeksu karnego penalizowane sg zacho-
wania, ktore realistycznie mozna uznac za zaktdcajgce pokdj. Komentator ztosliwie
zaznaczat, ze poniewaz rozpowszechnianie fatszywych wiadomosci w tym przypad-
ku odbyto sie za pomocga Facebooka, facebookowa strona Policji mogtaby zosta¢
zablokowana zgodnie z przepisami ustawy z 31 stycznia 2018 r. o cybernetycznym
bezpieczenstwie (Zakon z 30. janudara 2018 o kybernetickej bezpecnosti a 0 zmene

"W oryginale: ,,(1) Kto v imysle naruit mier akymkolvek spdsobom podnecuje k vojne, vojnu propaguje
alebo inak podporuje vojnovu propagandu, potresta sa odriatim slobody na jeden rok az desat rokov.

(2) Odnatim slobody na desat rokov az dvadsatpat rokov alebo trestom odnatia slobody na doZivotie sa po-
trestd pachatel, ak spacha cin uvedeny v odseku 1,

a) v spojeni s cudzou mocou alebo cudzim cinitelom,

b) ako ¢len nebezpecného zoskupenia, alebo

c) za krizovej situacie”.
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a doplneni niektorych zakonov 69/2018 Z. z.), ktérego nowelizacja umozliwiajaca
blokowanie stron internetowych weszta w zycie 26 lutego 2022 r. Juz w tonacji serio
stwierdzat natomiast, ze nastgpito ,typowe przeszacowanie mozliwej kwalifikacji
prawnej przez Policje”, a w gre w przypadku pochwalania agresji w Ukrainie moze
wchodzi¢ odpowiedzialno$¢ z § 338 kodeksu karnego (Samko 2022). W tej jednost-
ce redakcyjnej stypizowano czyn publicznego pochwalania przestepstwa. W typie
podstawowym (ust. 1) odpowiedzialnosci karnej podlega publiczne pochwalanie
czynu zabronionego lub sprawcy czynu zabronionego za jego popetnione, a sank-
Cjg jest kara pozbawienia wolnosci do jednego roku. Taka kwalifikacja prawna na
gruncie obowigzujgcego prawa stowackiego jest zasadna.

W drugiej potowie 2021 r. Ministerstwo Sprawiedliwosci pracowato nad duzg
i znaczacg nowelizacjg kodeksu karnego, ktdrej ostateczny projekt zostat przedsta-
wiony w styczniu 2022 r. Projekt ten (LP/2021/744 Zakon; por. Krajnak 2022, s. 106—
109) obejmowat modyfikacje znamion i zaostrzenie odpowiedzialnosci w przypadku
popetnienia przestepstw w ruchu drogowym i przemocy seksualnej, a takze zwiek-
szenie sankcji za popetnienie wybranych przestepstw gospodarczych, przestepstwa
korupcji wyborczej i niszczenia zabytkéw™. Istotng nowoscig legislacyjng projektu
byto zaproponowanie trzech nowych czynéw zabronionych: naruszenia ochrony
sygnalistéw (whistleblowers), rozprzestrzenienia inwazyjnych gatunkéw obcych,
a zwtaszcza najbardziej kontrowersyjnego z nich — przestepstwa rozpowszechniania
fatszywych informaciji (Sirenie nepravdivej informdcie; § 361a dodawany do kodeksu
karnego). Typ podstawowy tego ostatniego przestepstwa (ust. 1) miat brzmie¢: ,,Kto
wytwarza lub rozpowszechnia fatszywgq informacje, ktéra jest zdolna wywotaé po-
wazne zaniepokojenie przynajmniej czesci ludnosci danego miejsca, zagrozi¢ zyciu
lub zdrowiu ludzi albo wptyna¢ na ludnos¢ przy podejmowaniu decyzji w powaz-
nych sprawach o znaczeniu ogdlnospotecznym lub dopuszcza sie innych podob-
nych czyndw w mowie lub piSmie, za pomocg ustugi komunikacji elektronicznej,
nagrania dzwiekowego, nagrania audiowizualnego lub innego nagrania, podlega
karze pozbawienia wolnosci od roku do lat pieciu”®. Projekt przewidywat dwa typy
kwalifikowane analizowanego przestepstwa. Pierwszy z nich (ust. 2) przewidywat
sankcje w postaci kary pozbawienia wolnosci od trzech do o$miu lat, jezeli sprawca
dopuscit sie czynu okreslonego w ust. 1: ,,a) na osobie podlegajgcej ochronie, b) ze
szczegblnego powodu, c) w zamiarze osiggniecia korzysci majgtkowej dla siebie lub
innej osoby, lub d) mimo ze byt skazany za taki czyn w ciggu ostatnich dwudziestu

12 s . . Iy
Jednoczesnie ztagodzono odpowiedzialnos¢ karng za przestepstwo oszczerstwa.

Bw oryginale: ,Kto vyrobf alebo rozsiruje nepravdivi informaciu, ktord je sposobila vyvolat nebezpecen-
stvo vaZzneho znepokojenia aspon ¢asti obyvatelstva nejakého miesta, ohrozit Zivoty alebo zdravie [udi alebo
ovplyvnit obyvatelstvo pri jeho rozhodovani o zavaznych otazkach celospolocenského vyznamu alebo sa do-
pusti iného obdobného konania slovne alebo pisomne, prostrednictvom elektronickej komunikacnej sluzby,
zvukového zdznamu, zvukovo-obrazového zaznamu alebo iného zaznamu, potresta sa odnatim slobody na
jeden rok az pat rokov”.
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czterech miesiecy”. Szczegdlny powdd jest definiowany w § 140 kodeksu karnego
(ktory tez miat by¢ zmieniony w ramach nowelizacji) i obejmuje m.in. popetnienie
czynu na zamodwienie, z zemsty, w celu zatajenia lub utatwienia okreslonego czynu
przestepczego, z zamiarem popetnienia ktéregokolwiek z terrorystycznych czynéw
zabronionych, z nienawisci do okreslonej grupy albo jednostki jako cztonka danej
grupy, a takze z motywem seksualnym. Drugi z typow kwalifikowanych zaktadat
jeszcze dalej idgca sankcje w postaci kary pozbawienia wolnosci od 4 do 10 lat
i obejmowat jedng postac skutkowgq i dwie formalne, ktdre byty ujete jako alterna-
tywne. Postac¢ skutkowa miata polegaé na popetnieniu czynu wskazanego w ust. 1
i spowodowaniu szkody o duzej skali albo ciezkiego uszczerbku na zdrowiu, albo
Smierci (ust. 3 lit. a). Postaci bezskutkowe zas miaty obejmowac popetnienie tego
czynu w sytuacji kryzysowej (ust. 3 lit. b) lub w zwigzku z obcym mocarstwem (ust. 3
lit. c)*. W nowelizowanym § 362 wprowadzono odpowiedzialno$¢ za rozpowszech-
nianie fatszywych informacji z niedbalstwa: , Kto przez niedbalstwo wielokrotnie
rozpowszechnia fatszywg informacje, ktéra moze wzbudzi¢ powazne zaniepokojenie
przynajmniej czesci ludnosci danego miejsca, zagraza zyciu lub zdrowiu ludzi lub
wptywa na ludnos¢ przy podejmowaniu decyzji w powaznych sprawach o znaczeniu
ogdblnospotecznym, podlega karze do roku”*. W uzasadnieniu projektu przekonywa-
no, ze kryminalizacja rozpowszechniania nieprawdziwych informacji byta reakcjg na
fatszywe wiadomosci krgzace po Internecie w okresie pandemii COVID-19.
Zawarta w ministerialnym projekcie koncepcja przestepstwa rozpowszechnienia
fatszywych informacji spotkata sie z daleko idgca krytyka ze strony $rodowisk za-
réwno prawniczych, ja