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1. Wstep

We wspotczesnej gospodarce nadrzedny paradygmat o potrzebie posiadania ak-
tywow fizycznych (materialnych), aby uzyskac¢ wyzsza efektywnos¢, przyjmuje for-
me gasngaca, a znaczenia zaczynaja nabiera¢ byty niematerialne: wyniki badan, mar-
ka, lojalnos¢ pracownikdéw i odbiorcoéw, reputacja itp., oraz ludzie. W niektérych
branzach, np. informatycznej, telekomunikacji, farmacji, konsultingu i edukacji, ka-
pitat ten okazuje si¢ na tyle wazny, ze menedzerowie szukaja sposobéw na okresle-
nie jego wartosci'. Przedsigbiorstwo wzbogacone o wiedz¢ rozwija bowiem swoj
kapitat intelektualny, a to oznacza nowe kompetencje i — w konsekwencji — posze-
rzenie przestrzeni dziatania oraz nowe szanse dla ekspansji i rozwoju przedsigbior-
stwa. W zwiazku z tym na rynku coraz liczniej pojawiaja si¢ przedsigbiorstwa, ktore
nie maja zamiaru konkurowa¢ wylacznie w oparciu o produkty, na dodatek o wyso-
kim stopniu pracochtonnosci, lecz takie, ktore buduja sukces, czerpiac ze zrddet
wiedzy pracownikdéw i1 zasobow zgromadzonych ,,w przepastnych magazynach”,
zbudowanych z uzyciem ultranowoczesnych technologii.

2. Wiedza w przedsi¢biorstwie — atrybuty i charakter

Przedsigbiorstwo, zaleznie od potencjatu, jakim dysponuje, oraz jego biezacej
pozycji na rynku i zamiarow strategicznych, tworzy i uruchamia zasoby wiedzy o
réznym stopniu istotno$ci dla funkcjonowania przedsigbiorstwa. Czerpie przy tym z
roznych kategorii wiedzy:

! Takie przedsigbiorstwa, jak: CIBA Speciality Chemicals, ICI, ICL, Monsanto, Nestle, Stat Oil
Company oraz Unilever, tworza konsorcja, dla ktorych celem jest poszukiwanie sposobow na identyfi-

kacje 1 wykorzystywanie posiadanej wiedzy oraz tworzenie instrumentow wspomagajacych te procesy
[Obt6j 2002, s. 126].
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— wiedze podstawowa (o minimalnym zakresie), ktora umozliwia konkurowanie
na rynku w ograniczonym stopniu,

— wiedzg zaawansowana, pozwalajaca na osiaganie przewagi konkurencyjnej,

— wiedzg innowacyjna, nasycong rozwiazaniami, ktérymi nie dysponuja inni

uczestnicy rynku [Malara 2007, s. 142].

O tym, w jakim stopniu udaje si¢ korzysta¢ z posiadanej wiedzy, decyduja — z
jednej strony — umiejetnosci stuzace jej wzbogacaniu i pozyskiwaniu nowej wiedzy,
a z drugiej strony — zdolno$¢ tworzenia warunkéw do odpowiedniego reglamento-
wania (podziatu) oraz dalszego jej transferu. Wymaga to opanowania umiejetnosci i
swoistej bieglosci w tworzeniu i obstudze systemoéw ochrony wiedzy przed zawtasz-
czaniem jej przez konkurencj¢ oraz w zapewnieniu bezpieczenstwa gromadzonych
danych i kluczowych (waznych strategicznie) informacji.

3. Ochrona wiedzy w praktyce organizacyjnej przedsi¢biorstwa

Zasoby wiedzy gromadzonej w przedsigbiorstwie poddawane sa z zatozenia za-
rowno eksploatacji, jak i eksploracji. Ten pierwszy rodzaj dzialania jest oparty na
biezacej dziatalnosci (operacyjnej), ktorej celem jest dostosowywanie si¢ przedsig-
biorstwa do konkurencyjnego otoczenia, w oparciu o dziatania reaktywne (up to
date) przy wykorzystaniu mechanizmu sprz¢zenia zwrotnego (feed back). Eksplora-
cja za§ umozliwia antycypacje zmian w otoczeniu i formowanie wobec nich dziatan
z whasciwym wyprzedzeniem (feed forward), a w konsekwencji prowadzenie dziatan,
ktorych celem jest osiaganie i utrzymywanie przewagi konkurencyjnej w wymiarze
strategicznym. Obydwa procesy tworza platforme do identyfikacji pozadanych kie-
runkoéw zmian, implementowania rozwiazan stuzacych realizowaniu obranych stra-
tegii (glownej oraz czastkowych) wraz z rownoleglym dostosowywaniem przedsig-
biorstwa do wymagan burzliwego otoczenia.

Wiedza w przedsigbiorstwie bywa w wysokim stopniu zdekomponowana do po-
ziomu danych, przechowywanych i przetwarzanych w systemach komputerowych.
Tak zgromadzone dane sa narazone na liczne niebezpieczenstwa, jak chocby: atak
wirusa, ludzkie btedy (przypadkowe skasowanie pliku, oproznienie kosza), rozlanie
ptynu (kawy, herbaty) na komputer przenosny, awarie sieci elektrycznej i tzw. prze-
pigcia, kradziez komputera czy wlamanie do firmy), niestosowanie macierzy dysko-
wych w stacjach roboczych (praca na pojedynczych dyskach), zgubienie laptopa
(np. pozostawienie w autobusie), uszkodzenie mechaniczne komputera (vide: przypa-
dek ministra Ziobry, szarpnigcie laptopem podczas pracy dysku, upuszczenie kom-
putera, stracenie go z biurka itp.), sabotaz, wydarzenia katastroficzne, takie jak: pozar,
powodz czy katastrofa budowlana. Jak wynika z podanych przyktadow, narazone sa
przede wszystkim, cho¢ nie tylko, dane zgromadzone w komputerach przeno$nych.
W roku 2005 24% matych i az 35% $rednich przedsigbiorstw borykato sig z proble-
mami bezpieczenstwa sieci lub danych [Spofeczenstwo informacyjne... 2008].
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Zagadnienie wydaje si¢ wazne, poniewaz utrata danych moze powodowac przed-
sigbiorstwie znaczne negatywne skutki. Mozna do nich zaliczy¢: catkowity paraliz
firmy, jesli utracono kluczowe dane; konieczno$¢ odzyskiwania danych z uszkodzo-
nego nosnika (z zasady bardzo kosztownego, si¢gajacego nawet kilku tysigcy zto-
tych za odzyskanie danych z fizycznie uszkodzonego dysku); koniecznos¢ odbudo-
wania danych finansowych w oparciu o dokumenty fizycznie istniejace (ogromny
naktad pracy); bezpowrotna utrat¢ korespondencji biznesowej; trudnos$ci w kontak-
cie z partnerami biznesowymi, w przypadku utraty danych adresowych; utratg kosz-
townego oprogramowania, zwtaszcza w modelu licencjonowania OEM; utratg zapi-
sanych w komputerze haset dostgpowych do ustug internetowych; koniecznosé
zaptaty kar umownych za nieterminowe oddanie projektow itp.

4. Ochrona i bezpieczenstwo danych w przedsi¢biorstwie
w Swietle badan

Badanie przeprowadzono w sierpniu i wrzesniu 2008 r. na probie 470 matych
i Srednich przedsigbiorstw z terenu catego kraju. Badanie polegato na wyswietleniu
w panelach uzytkownikow serwerow wirtualnych jednej z wiodacych firm hostingo-
wych, OGICOM Sp. z o.0., ankiet z pytaniami dotyczacymi zagadnien bezpieczen-
stwa danych i1 epizodow utraty danych. Przebieg i wyniki badan przedstawiono po-
nizej.
* (Czy w ciagu ostatniego roku Pana/Pani firma utracila istotne dane?
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Rys. 1. Przypadki utraty danych
Zrédto: opracowanie whasne przy wspoltpracy z OGICOM Sp. z 0.0.
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Z rysunku 1 wynika, ze jedynie 5% respondentow nie potrafito ocenié, czy w
ciagu ostatniego roku doszto do utraty danych, czy tez nie. Oznacza to, iz dla pozo-
stalych przedsigbiorcoOw dane jako zasob sa na tyle istotne, iz maja oni §wiadomos¢,
czy doszto do ich uszkodzenia. Blisko 35% respondentdw przyznaje, ze w ciagu
ostatniego roku doszto w ich przedsigbiorstwie do incydentu utraty danych. Gtéwna
przyczyna byta awaria sprzg¢tu komputerowego (19,5%), co oznacza ochrong danych
poprzez przymus zrzucania danych (back up). Winno si¢ to wykona¢ za pomoca
urzadzenia zewngtrznego, jak bowiem pokazuje doswiadczenie, az w co piatym
przedsigbiorstwie to urzadzenie wewngetrzne komputera (dysk, kontroler, stacje dys-
kéw) ulegto awarii.

e (Czy Pani/Pana firma regularnie wykonuje kopie zapasowe istotnych danych?
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Rys. 2. Sposoby wykonywania backupu
Zrodho: opracowanie whasne przy wspotpracy z OGICOM Sp. z 0.0.

Wyniki badan wskazuja na niewielka $wiadomos¢ tych przedsigbiorcow, ktorzy
wykonuja kopie zapasowe (rys. 2). Ponad 40% z nich archiwizuje dane na tym sa-
mym komputerze, na ktorym zapisane sa istotne informacje. Biorac pod uwage, ze
w prawie co piatym przypadku utrata danych jest wynikiem awarii sprzgtu kompu-
terowego, takiego rozwiazania nie mozna zaliczy¢ do skutecznych. Zaledwie 7,9%
przedsigbiorcoéw ,,backupuje” dane na zewngtrznych serwerach, a to oznacza, ze ok.
92% przedsigbiorcow nie chroni swoich danych przed wszystkimi mozliwymi za-
grozeniami. Istnieje wiele wymienionych wcze$niej czynnikdéw ryzyka, ktore moga
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spowodowac, ze nie bedzie mozna odzyskac¢ danych, nawet jesli byty backupowane
klasycznie. Zwazywszy, ze do czgstej praktyki nalezy pozostawianie laptopa w aucie
w czasie zakupow, zjawisko i ryzyko utraty danych wzrasta. Wedtug statystyk policji
w centrach handlowych w Polsce w 2007 r. dokonano blisko 11 483 kradziezy. Jesli
dodatkowo uwzglednimy takze mozliwo$¢ wlamania, pozaru, powodzi lub uszko-
dzenia sprzgtu — tatwo dostrzec, ze backup na no$niki przechowywane w tym sa-
mym miejscu jest obciazony wyzszym ryzykiem.

e Jesli nie wykonuje sig kopii — dlaczego (gtowna przyczyna)?
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Rys. 3. Przeszkody w wykonywaniu backupu
Zrodho: opracowanie whasne przy wspotpracy z OGICOM Sp. z 0.0.

Blisko potowa respondentow uznata czasochtonna procedurg za istotna prze-
szkode w wykonywaniu kopii zapasowych (rys. 3). Dlatego, poza skutecznoscia,
istotng cecha rozwiazan do backupu powinna by¢ prostota i bezobstugowos$¢. Duzy
wydaje si¢ odsetek przedsigbiorstw nie dostrzegajacych konieczno$ci tworzenia ko-
pii zapasowych danych. Co czwarte przedsigbiorstwo nie uwaza, aby zgromadzone
w komputerach dane nalezato backupowacé. Jak wida¢ wigc, polskie przedsigbior-
stwa wciaz nie wydaja si¢ przywiazywac wielkiej wagi do bezpieczenstwa zgroma-
dzonej wiedzy.

e Jakie funkcje powinien posiada¢ system archiwizacji danych, aby Pana/Pani fir-
ma chciata skorzystac z takiej ustugi?
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Rys. 4. Pozadane funkcje backupu
Zrédto: opracowanie whasne przy wspotpracy z OGICOM Sp. z 0.0.

W przypadku tego pytania (rys. 4) uzyskane odpowiedzi potwierdzaja, ze auto-
matyzacja dziatania jest bardzo waznym kryterium dla przedsigbiorcy, a raz skonfi-
gurowany system powinien dziata¢ automatycznie — t¢ opini¢ potwierdza blisko
1/3 respondentow. Co piaty przedsigbiorca wskazuje natomiast, ze istotny jest dostep
do danych w trybie on-line. Ta wlasciwos$¢ wydaje sig bardzo pozadana cecha, ponie-
waz zjawisko utraty danych ma z zasady charakter losowy i cechuje je duza niepew-
nos$¢. Dlatego przedsigbiorcy nie sa w stanie przewidzie¢, kiedy i w jaki sposéb moze
doj$¢ do utraty danych. W tym miejscu backup w trybie disk-to-disk ujawnia wyrazna
przewage nad innymi rozwigzaniami, poniewaz w przeciwienstwie do np. backupu
tasmowego dane sq archiwizowane na dyskach i sa dostepne nieprzerwanie.

5. Podsumowanie

W $wietle przeprowadzonych badan mozna stwierdzié, ze przyjeta przez auto-
réw hipoteza zostata zweryfikowana pozytywnie. Male i $rednie przedsigbiorstwa
wydaja si¢ przyktada¢ wciaz zbyt mala wage do zagadnienia backupowania danych.
Mimo powszechnos$ci oprogramowania antywirusowego, stosowanego przez 91%
przedsigbiorstw [Spoleczenstwo informacyjne... 2008], nalezy powiedzie¢, iz mnogosé¢
rodzajow zagrozen wymaga takze stosowania wielorakich zabepieczen. Wprawdzie
backup nie chroni catkowicie przed utrata danych, jednakze pozwala unikna¢ nega-
tywnych skutkow takiego zdarzenia lub przynajmniej je zminimalizowac¢. Poniewaz
backup danych stanowi swoista ,,0statnia lini¢ obrony”, powinno si¢ stosowac meto-
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dy, ktore pozwalaja na ochrong danych w najszerszym zakresie. Wydaje sig, ze naj-
lepszym srodkiem ochrony jest back up on-line, pozwalajacy na sktadowanie danych
w odlegtej, profesjonalnej serwerowni. Metodg t¢ wykorzystuje jednak zaledwie
7,9% respondentow.

6. Konkluzje

Instrumentem wspomagajacym ochrong i bezpieczenstwo wiedzy w przedsig-
biorstwie jest wlasciwie funkcjonujacy system dzialania, bez ktérego nie bedzie
mozliwe zapewnienie bezpieczenstwa danych i informacji przed utrata, nierzadko
bezpowrotng. Wymaga to respektowania w przedsigbiorstwie swoistego dekalogu,
w ktorym mozna zawrze¢ nastgpujace wskazania:

e Powinno si¢ zapewnia¢ stato$¢ (powtarzalno$¢ i cyklicznos¢) funkcjonowania
systemow kopiowania danych i informacji.

* Nalezy tak organizowac zrzucanie wszelkich zasobow, aby rownoczesnie przypo-
rzadkowa¢ je konkretnemu kontekstowi dziatania (celowi). Redukuje si¢ wow-
czas nadmiary zasobow (czgsto zbednych) i ogranicza koszty zwiazane z ich
przechowywaniem.

e Konieczne jest tworzenie $ciezek dostepu (systemdw bibliograficznych i katalo-
gdéw), usprawniajacych dostep do kopiowanych zasobow.

* Bezwzglednie nalezy systematyzowac i porzadkowac bazy danych, tworzac
réwnoczesnie, pakiety okreslonych rodzajow wiedzy.

* Na potrzeby kopiowania danych i informacji trzeba sigga¢ po wyspecjalizowane
narzedzia eksperckie, stuzace automatyzowaniu i niezawodnos$ci procesu kopio-
wania.

* Przetwarzanie i przechowywanie zasobow danych i informacji winno odbywac
si¢ w oparciu o jednolite zasady, wspolne dla catego przedsigbiorstwa.

* Nalezy tworzy¢ tzw. bramki dostgpu, to jest organizowaé dostep do zasobow w
taki sposob, aby zapewni¢ mozliwo$¢ odnajdowania potrzebnej wiedzy z wielu
pozioméw zarzadzania.

e Koniecznie uwzgledni¢ poufnos¢ i tajnos¢ w tworzeniu (i korzystaniu) z zaso-
bow, a to oznacza wymog korzystania z tzw. kluczy wiedzy (applets) i dostep do
niej tylko przez wybranych (upowaznionych) pracownikow.

e Zapewni¢ ciaglos¢ doptywu do zasobéw nowych danych i informacji, kierujac
si¢ przy tym kryterium maksymalizowania danych i informacji sprawdzonych i
minimalizowania bezuzytecznych.

e Przestrzega¢ zasad odpowiedzialnosci za rdzne zasoby, a to oznacza koniecz-
nos¢ przypisywania odpowiedzialnos$ci konkretnym pracownikom za konkretne
zasoby.

Przedstawione wyzej zapisy moga si¢ wydawac zbgdne lub przekraczajace moz-
liwosci pojedynczego przedsigbiorstwa, zwlaszcza w przypadku przedsigbiorstw o
niskich aspiracjach w zakresie zarzadzania wiedza i niewielkim potencjale (tech-
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nicznym, finansowym, organizacyjnym), lecz w przypadku przedsigbiorstw o zdy-
wersyfikowanym zakresie dziatalnosci, zard6wno gdy idzie o charakter, stopien i geo-
grafig jej zroznicowania, problem ten nie wydaje si¢ marginalny i mato znaczacy.
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KNOWLEDGE AND DATA RESOURCES PROTECTION
IN SMALL AND MEDIUM ENTERPRISES
— RESEARCH EXPERIENCE

Summary

The paper’s aim is to present the behaviour of Polish small and medium enterprises faced with the
problem of knowledge and data resources protection.

The authors verify the assumption of inadequate data protection level and the risk of data loss and
data take-over. They point out the low level of data-safety awareness among the entrepreneurs.
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