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1. Wstep

Bankowo$¢ internetowa jest jedna z form bankowosci elektronicznej, definiowanej
jako dostarczanie i realizacja ustug bankowych (obstuga produktow bankowych) za
pomoca zdalnych kanaldow dostepu zapewnianych przez technologie informacyjno-
-komunikacyjne, bez koniecznosci osobistego kontaktu klienta z pracownikami banku!.
Innymi stowy, bankowo$¢ internetowa to forma dostarczania i realizacji ustug banko-
wych wykorzystujaca sie¢ Internet. Detaliczny charakter bankowosci internetowe;j jest
niejako wpisany w jej specyfike, stad tytulowe okreslenie moze budzi¢ watpliwosci,
jednak dynamiczny rozwdj zastosowan technologii internetowych w bankowosci, co-
raz bardziej zacierajacy roznice pomi¢dzy produktami i uslugami bankowosci trady-
cyjnej 1 internetowej, nakazuje formalizowa¢ klasyfikacje i podziaty obu form banko-
wosci w analogiczny sposob?.

1'Zob.: A. Nosowski, Geneza bankowosci elektronicznej, [w:] Bankowosé elektroniczna, red.
A. Gospodarowicz, PWE, Warszawa 2005, s. 26. Jest to definicja ,,waska”, ukierunkowana na pod-
kreslenie specyfiki formy obstugi produktéw bankowych. Nieco odmienna koncepcja terminologicz-
na — zwigzana z podejsciem szerokim — taczy rozwoj bankowosci z wszystkimi procesami umozli-
wianymi przez nowe technologie, dotyczace zardwno podstawowej (core) funkcji dziatalnosci ban-
kow, jak 1 czynnosci towarzyszacych, np. marketingu, czy tez problemoéw zwiazanych ze $rodkami
komunikacji z uzytkownikiem oraz zabezpieczeniem tej dziatalnosci. Zob. np.: W. Chmielarz, Syste-
my elektronicznej bankowosci, Difin, Warszawa 2005, s. 13 i nast. Terminologiczne aspekty omawia-
nego zagadnienia nie sa przedmiotem artykutu, niemniej warto podkresli¢, ze sa w do$¢ odmienny
sposob przedstawiane przez réznych autorow.

2 Obecnie wielu autoréw wyrdznia obok detalicznej bankowosci internetowej takze internetowa
bankowo$é korporacyjna. Zob. np.: B. Swiecka, Detaliczna bankowosé elektroniczna, CeDeWu,
Warszawa 2007.
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2. Bezpieczenstwo bankowosci internetowej

O bezpieczenstwie bankowosci internetowej nierzadko mowi si¢ w ujeciu ogol-
nym, sprowadzajacym to zagadnienie do najpopularniejszych probleméw z nim zwia-
zanych, takich jak szyfrowanie danych czy hasta dostgpu. Tymczasem problematyka
bezpieczenstwa bankowosci internetowej jest niezwykle ztozona i obejmuje swoim
zasiggiem praktycznie wszystkie aspekty bezpieczenstwa teleinformatycznego. Wazne
jest zatem, aby bezpieczenstwo bankowosci internetowej rozpatrywac w trojakim ujeciu.
Mozna bowiem mowic o bezpieczenstwie w obszarze klienta, bezpieczenstwie transmisji
oraz bezpieczenstwie w obszarze serwera (banku, osrodka przetwarzania danych)’. In-
nymi stowy, system bankowosci internetowej jest tym specyficznym przypadkiem sys-
temu informatycznego, w ktorym serwer i klient (bank i uzytkownik systemu) dziela si¢
nieco odmiennymi obowiazkami i zadaniami, a ich realizacja ma na celu zapewnienie
bezpieczenstwa catemu procesowi przetwarzania. Bezpieczenstwem bankowosci inter-
netowej nazywamy taki stan systemu bankowosci internetowe;j (postrzeganego w kon-
tek$cie trzech wspomnianych obszarow — indywidualnie dla kazdego przypadku*), w
ktorym poufnosé, integralno$é, dostepnosé, autentyczno$é, niezaprzeczalno$é i nieza-
wodno$¢ osiagnely poziom akceptowalny dla podmiotu dokonujacego oceny.

Jednym z najistotniejszych elementow procesu oceny bezpieczenstwa jest iden-
tyfikacja zagrozen. Zagrozenia bezpieczenstwa danych przetwarzanych podczas
transakcji elektronicznych mozna podzieli¢ na trzy grupy:

1) zagrozenia wspolne dla serwera i klienta, zwiazane z podstuchiwaniem badz
modyfikacja danych przesytanych sieciami,

2) zagrozenia serwera, zwiazane z atakami na zasoby serwera,

3) zagrozenia klienta, zwiazane z procedurami logowania si¢ do systemu oraz
pracy z oprogramowaniem klienta.

Wykaz zagrozen przedstawiony ponizej z pewno$cia nie wyczerpuje wszyst-
kich sytuacji potencjalnie zagrazajacych bezpieczenstwu transakcji, niemniej
przedstawia te najczesciej spotykane. Istotne jest takze stwierdzenie, ze nie kazde-
mu zagrozeniu nalezy przypisywac jednakowa wage, gdyz w odniesieniu do kon-
kretnego przypadku jego znaczenie moze by¢ marginalne.

Bezpieczenstwo klienta to ogot zagadnien zwiazanych z wykorzystywaniem
sprzetu i oprogramowania do komunikacji z bankiem internetowym. Do najpowaz-
niejszych zagrozen w tej grupie zaliczy¢ mozna:

3 Klient i serwer to pojecia rozumiane jako strony transakcji elektronicznej zgodnie z koncepcja
technologii klient-serwer.

4 Istotnym uzupeieniem definicji bezpieczenstwa bankowosci internetowej jest bowiem aspekt
indywidualnego, niepowtarzalnego charakteru kombinacji obszaréw serwer — tacze — klient. W przy-
padku tego samego serwera, ale roznych laczy i r6znych klientow bezpieczenstwo musi by¢ analizo-
wane i oceniane indywidualnie dla kazdej kombinacji.

5D. Wawrzyniak, Bezpieczerstwo bankowosci elektronicznej, [w:] Bankowosé elektroniczna,
red. A. Gospodarowicz, PWE, Warszawa, 2005, s. 72 i nast.
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— kompromitacj¢ parametrow dostepu do systemu (identyfikator, hasto, lista ha-
set jednorazowych, PIN do tokena), bedaca nastgpstwem tamania brutalnego,
podstuchu w sieci lokalnej, podstuchu elektromagnetycznego, zastosowania
oprogramowania szpiegujacego lub metod typu social-engineering,

— manipulacje sprzgtem i oprogramowaniem, majace na celu niewidoczne dla
uzytkownika zmiany ich funkcjonalnosci,

— bledy w oprogramowaniu,

— niewlasciwe wykorzystanie technologii ActiveX,

— skrypty i aplety implementowane na stronach WWW,

— wirusy i inne szkodliwe oprogramowanie.

Zagrozenia wspoélne, zwiazane z przesylaniem danych sieciami komputerowymi to:

— sniffing — podshuchiwanie, dzigki ktoremu mozna wejs¢ w posiadanie danych
przesytanych sieciami,

— spoofing, polegajacy na podszywaniu si¢ pod inny komputer w sieci, czyli na
wystaniu sfatszowanych pakietow do danej maszyny, az do przejgcia calej sesji
uzytkownika z dana maszyna wtacznie (session hijacking),

— network snooping — wstepne rozpoznawanie parametrow sieci, zwlaszcza pod
katem stosowanych narzgdzi bezpieczenstwa,

— phishing — pozyskiwanie poufnej informacji osobistej, jak hasta czy szczegoty
karty kredytowej, przez udawanie osoby godnej zaufania,

— zagrozenia zwiazane z atakami typu man-in-the-middle,

— zagrozenia DNS (domain name system), w szczeg6lnosci zwiazane z podatno-
$cia ustugi na ataki typu denial of service,

— zagrozenia ustug SMTP, MIME, POP, WWW i innych,

— sabotaz komputerowy i cyberterroryzm.

Zagrozenia serwera to:

— DOS (denial of service), czyli atak, w ktorym jeden uzytkownik zajmuje tyle dzie-
lonych zasobow systemu, ze nastepny uzytkownik nie moze z nich juz skorzystac,

— wykorzystywanie specyficznych programéw umozliwiajacych ingerencje w
systemy informatyczne, takich jak bakterie, robaki, konie trojanskie,

— bomby logiczne — ukryte, nieudokumentowane fragmenty programow urucha-
miane w okre§lonym czasie badz w nastgpstwie okreslonego zdarzenia,

— uzyskiwanie dostgpu do systemow poprzez furtki — nieudokumentowane wej-
scia do legalnych programoéw, pozwalajace zorientowanemu uzytkownikowi
omija¢ zabezpieczenia,

— ataki na bazy danych,

— wszystkie inne zagrozenia zwiazane z funkcjonowaniem serwerow WWW,

— nielojalnos$¢ i nieuczciwos¢ pracownikéw banku,

— biledy i przeoczenia personelu obstugujacego system,

— zagrozenia losowe i srodowiskowe, czyli powodzie, pozary, wytadowania at-
mosferyczne, awarie zasilania, brud, kurz itp.,

— sabotaz komputerowy i cyberterroryzm.
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3. Ryzyko informatyczne

Genezy pojecia ryzyka informatycznego doszukiwaé si¢ mozna na dtugo przed
upowszechnieniem si¢ sieci Internet, aczkolwiek w ciagu ostatnich dwudziestu
kilku lat zmienit si¢ w istotny sposob charakter postrzegania problemu, ktory ewo-
luowat od prostych koncepcji analizy ryzyka informatycznego do ztozonych proce-
sOw zarzadzania tym ryzykiem. Aby rozpocza¢ dyskusje nad pojgciem ryzyka in-
formatycznego, przedstawi¢ nalezy cztery kluczowe dla omawianego zagadnienia
terminy, jakimi sa: zasoby (aktywa), wrazliwo$¢, wspomniane juz zagrozenie i
podatnosc®. Zasoby to wszystko, co dla instytucji ma wartos¢ i co dla jej dobra
nalezy chroni¢, aby mogta ona funkcjonowa¢ w sposob niezaklocony. Wrazliwosé
jest miarg waznosci przypisana do informacji przez jej autora lub dysponenta w
celu wskazania konieczno$ci oraz zasad jej ochrony. Zagrozeniami nazywamy
potencjalne przyczyny niepozadanych zdarzen, ktorych skutkiem moga by¢ straty
powstate w systemie informatycznym, a w dalszej konsekwencji w instytucji. Po-
datnos$¢ natomiast to stabos¢ lub luka w systemie informatycznym, ktéra moze by¢
wykorzystana przez zagrozenia, powodujac straty. Sam fakt istnienia zagrozen jest
immanentna cecha kazdego systemu oraz jego otoczenia i nie jest jeszcze bezposred-
nig przyczyna incydentdw — niekorzystnych zdarzen, negatywnie wptywajacych na
bezpieczenstwo systemu. Do incydentu oraz wynikajacych z niego strat moze bo-
wiem dojs¢ dopiero wtedy, gdy zagrozenie ,,wykorzysta” podatnos¢ systemu. Innymi
stowy, strata jest efektem realizacji zagrozenia, a nie efektem jego istnienia.

Niewatpliwie najistotniejszy glos we wspolczesnej dyskusji terminologicznej
nad pojgciem ryzyka informatycznego zabiera organizacja ISO. Efektem jej prac
jest norma ISO/IEC 270017, bedaca podstawa nowego standardu zarzadzania bez-
pieczenstwem i ryzykiem informatycznym?. Zgodnie z polska wersja normy (PN-
ISO/IEC 27001:2007) ryzyko to kombinacja prawdopodobienstwa wystapienia
zdarzenia oraz potencjalnych strat wynikajacych z jego konsekwencji. Ryzyko,
wedlug normy, jest zatem postrzegane jako:

R=7(P(2),5(2)), (1

gdzie: R —ryzyko,
P(Z) — prawdopodobienstwo wystapienia zdarzenia Z,
S(Z) - potencjalna strata wynikajaca z wystapienia zdarzenia Z.

6 Definicje przytoczone na podstawie: A. Biatas, Bezpieczenstwo informacji i ustug w nowoczes-
nej instytucji i firmie, WNT, Warszawa 2006, s. 36 i nast.

7 Dostepna jest juz polska wersja normy — PN-ISO/IEC 27001:2007 — Technika informatyczna —
Techniki bezpieczenstwa — Systemy zarzadzania bezpieczenstwem informacji — Wymagania.

8 Grupa norm ISO/IEC 27001, 27002, 27003, 27004, 27005 i nastgpnych ma stanowié podstawe
dla wszystkich norm ISO dotyczacych omawianego zagadnienia.
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Co ciekawe, definicja pomija pojecie zagrozenia, zamieniajac je na pojgcie
zdarzenia, definiowane jako wystapienie okreslonego zbioru okolicznos$ci, przy
czym moze to by¢ zardbwno pojedyncze wystapienie, jak i seria wystapien.

Proces zarzadzania ryzykiem informatycznym wedtug normy ISO/IEC 27005’
sktada si¢ z trzech podstawowych etapow: szacowania ryzyka, postgpowania z
ryzykiem i akceptacji ryzyka (rys. 1).

ZARZADZANIE RYZYKIEM

» SZACOWANIE RYZYKA
» Analiza ryzyka
- Identyfikowanie Zrédet
- Estymowanie ryzyka
» Ocena ryzyka
» POSTEPOWANIE Z RYZYKIEM
# Unikanie ryzyka
» Transfer ryzyka
» Optymalizacja ryzyka
» Zachowanie ryzyka
» AKCEPTACJA RYZYKA

Rys. 1. Model zarzadzania ryzykiem informatycznym wedtug PN-ISO/IEC 27005

Zrédto: opracowanie na podstawie: E. Andrukiewicz, ISO/IEC 27005 — Zarzqdzanie ryzykiem w
procesie budowania systemu zarzqdzania bezpieczenstwem informacji, prezentacja w ramach
~Forum zarzadzania bezpieczenstwem informacji”, Warszawa 2006.

Ponizej pokrotce scharakteryzowano jeden z kluczowych etapow tego procesu,
czyli szacowanie ryzyka.

4. Szacowanie ryzyka informatycznego

Proces szacowania ryzyka wedtlug ISO/IEC 27005 rozpoczyna si¢ etapem
wstepnym, jakim jest zdefiniowanie kontekstu ryzyka, czyli kryteriow oraz zakresu
szacowania ryzyka. Sg to dzialania przygotowawcze o istotnym znaczeniu dla po-
wodzenia catego procesu, chociaz warte zaznaczenia jest, ze definiowanie kryte-
riow ryzyka nie wplywa w zasadniczy sposob na wyniki szacowania. Definiowanie
kryteriéw ryzyka ma bowiem na celu tylko i wyltacznie p6zniejsze ich poréwnanie
z wynikami analizy ryzyka, przy czym podkresli¢ nalezy, ze w przypadku ilo$cio-
wej analizy ryzyka poréwnanie takie ma jedynie charakter pomocniczy. Analiza
ilosciowa musi bowiem skutkowac¢ prezentacja wartosci (wskaznikéw) unormowa-
nych, a wigc ich poréwnywanie z uprzednio przyjetymi kryteriami moze mie¢ na
celu jedynie zamiang wartosci liczbowych na opisy jakosciowe, ukierunkowane na

9 ISO/IEC 27005:2008 Information technology — Security techniques — Information security risk
management. Polskojgzyczna wersja normy nie jest jeszcze dostgpna.
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przedstawienie przejrzystej informacji wynikowej na potrzeby kierownictwa. In-
nymi stowy, kluczowym aspektem szacowania ryzyka jest estymacja poziomow
ryzyka, natomiast ocena ryzyka ma charakter uzupetniajacy i, bedac pochodna
kontekstu ryzyka zdefiniowanego w danym przypadku, moze przyjmowac rézna
posta¢, zar6wno w obszarze metodologicznym, jak i informacyjnym. Z punktu
widzenia ilo§ciowej analizy ryzyka etap estymowania poziomow ryzyka jest waz-
niejszy od nastgpujacego po nim etapu oceny ryzykal. Zakres szacowania ryzyka
jest natomiast etapem o absolutnie kluczowym znaczeniu. Warunkuje on bowiem
jakos¢ calego procesu — w obszarze merytorycznym, ale takze organizacyjnym i finan-
sowym!!, Co wiecej, musi on by¢ pochodng celow stawianych przed zarzadzaniem
ryzykiem oraz powinien spelia¢ formalne wymagania metod ilosciowych wykorzy-
stywanych w procesie estymowania poziomoéw ryzyka. Wazne jest, aby identyfikowa-
nie ryzyk bazowato na przyjetych przez bank zalozeniach dotyczacych zakresu szaco-
wania ryzyka. Istnieje bowiem ryzyko (sic!) niewlasciwego — zbyt szczegdtowego
badz zbyt ogdlnego — zdefiniowania kategorii ryzyka. Ogdlny schemat procesu szaco-
wania ryzyka opisanego w cytowanej normie przedstawiono na rys. 2.

Zdefiniowanie kontekstu ryzyka

Zdefiniowanie ryzyka SZACOWANIE RYZYKA

1l

Identyfikacja i wartesciowanie akbywow |

Identyfikacja Identyfikacja
i wartosciowanie i wartosciowanie

zagrozen podatnosci I:>

Okreslenie prawdopodobienstwa
zdarzenia

|:> Ocena ryzyka

| Estymacja poziomow ryzyka |

ANALIZA RYZYKA

Rys. 2. Szacowanie ryzyka wedtug normy ISO/IEC 27005

Zrédto: E. Andrukiewicz, ISO/IEC 27005 — Zarzqdzanie ryzykiem w procesie budowania systemu
zarzqdzania bezpieczenstwem informacji, prezentacja w ramach ,,Forum zarzadzania bezpie-
czenstwem informacji”, Warszawa 2006.

10 Teza ta moze byé uznana za dyskusyjna, gdyz pojecie oceny ryzyka nierzadko uzywane bywa
w kontekscie opisanego przez normg 27005 szacowania ryzyka.

11 Zbyt szerokie okreslenie zakresu szacowania ryzyka skutkowaé moze nieakceptowanym po-
ziomem spelnienia wymagan zarzadzania ryzykiem, a takze znacznym zwigkszeniem kosztow sza-
cowania ryzyka.



Zarzadzanie ryzykiem informatycznym detalicznej bankowosci internetowe;... 131

Skuteczny i racjonalny proces szacowania ryzyka informatycznego — szczegol-
nie w tak specyficznym obszarze, jak bankowos$¢ internetowa — musi wykorzysty-
wac podejscia ilosciowe. Ponizej przedstawiono ogdlne informacje na temat wy-
branych metod iloSciowych, ktérych zastosowanie moze wspomagac proces zarza-
dzania ryzykiem informatycznym.

4.1. Proste metody ilorazowe

Proste metody ilorazowe stanowia bardzo liczna grupg rozwiazan ilosciowych,
pozwalajacych na nieskomplikowany opis poziomu bezpieczenstwa systemu oraz
ryzyka informatycznego. W og6lnym ujgciu opis ten sprowadza si¢ do wyznacze-
nia procentowej warto$ci opisujacej wybrany obszar zarzadzania ryzykiem, na
podstawie dwoch innych wartosci zaobserwowanych w systemie.

4.2. Metody wykorzystujace struktury drzewiaste

W grupie metod wykorzystujacych struktury drzewiaste na uwagg zastuguje
przede wszystkim metoda drzewa btedow oraz metoda drzewa zdarzen. Metoda
drzewa bledoéw (FTA — Fault Tree Analysis) ma charakter dedukcyjny. Oznacza to,
ze na podstawie skutkow zdarzen wnioskuje si¢ o ich przyczynach. Drzewo btedow
jest diagramem logicznym, ktory pokazuje zalezno$¢ blednego stanu w systemie od
btednych stanow komponentow, z ktorych system jest zbudowany.

Btedny

stan Intruz pobraf
w systemie pieniadze
z obcego konta

<

]

a e

= \ e

2

]

w

0

Intruz zdobyt Intruz zdobwt
PIM karte

| | T ‘

L Intruz ukradt | |Intruz podrabit
W}ascwqel Intruz Intruz dokonat Karte Karte
Ujawmnit tH podpatrzd ataku —

st PIN PIN brutalnega (g (%

Eledy w elsmentach systemu

Rys. 3. Przyktad drzewa bledoéw

Zrédto: A. Biatas, Bezpieczernistwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, War-
szawa 2000, s. 85.
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4.3. Metoda straty oczekiwanej

Metoda straty oczekiwanej (Annual Loss Expected) jest jedna z najprostszych i
jednoczesnie najpowszechniej rekomendowanych i wykorzystywanych metod szaco-
wania ryzyka. Mozna ja przedstawi¢ za pomoca jednego z trzech ponizszych modeli'2:

ALE = (prawdopodobienstwo zdarzenia) - (warto$¢ straty), 2)
ALE = (skutek zdarzenia) - (czgsto$¢ wystgpowania zdarzenia), 3)
ALE =3 1(0)F, &)
i=1
gdzie: {0, ..., O,} — zbidr negatywnych skutkéw zdarzenia,
1(0) — warto$ciowo wyrazona strata wynikajaca z zaistnienia zda-
rzenia,
F; — czestotliwos$é zdarzenia i

Bez wzgledu na to, ktory model uznamy za najwtasciwszy, praktyczne znacze-
nie metody straty oczekiwanej pozostaje bez zmian. Metoda zostala wykorzystana
m.in. w powszechnie wykorzystywanej rekomendacji National Institute of Stan-
dards and Technology!3.

4.4. Metody bayesowskie

Jedna z fundamentalnych koncepcji, na bazie ktorej tworzone sa propozycje
rozwiazan problemu szacowania ryzyka (nie tylko informatycznego), jest podejscie
bayesowskie, ktore opiera si¢ na trzech zalozeniach!#:

o Parametr badanego modelu probabilistycznego jest losowy, przy czym t¢ loso-
wo$¢ mozna traktowac nie tylko w ogodlnie przyjetym sensie, lecz takze jako
nieokreslonos¢. Losowemu parametrowi jest przypisany jego rozktad a priori.

o Korzystajac z twierdzenia Bayesa, taczymy wyniki obserwacji z informacjami
a priori, dzigki czemu otrzymujemy rozklad a posteriori szacowanego parametru.

e Decyzja dotyczaca wyboru estymatora interesujacego nas parametru jest po-
dejmowana w taki sposob, aby oczekiwane straty, wynikajace z tej decyzji, by-
ly najmniejsze.

Koncepcja ta zaklada zatem, Zze nasza wiedz¢ o mozliwych wartoéciach para-
metrow rozktadéw obserwowalnych zmiennych losowych przedstawiamy w posta-

12T Tsiakis, G. Stephanides, The economic approach of information security, Computers & Se-
curity (2005) 24, s. 105-108.

13 NIST Special Publication 800-30. Risk Management Guide for Information Technology Sys-
tems 2002. Opracowanie dostgpne pod adresem http://csrc.nist.gov/publications/nistpubs/800-
30/sp800-30.pdf.

14 F. Grabski, J. Jazwiniski, Metody bayesowskie w niezawodnosci i diagnostyce, Wydawnictwa
Komunikacji i Lacznos$ci, Warszawa 2001, s 105.
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ci rozktadow prawdopodobienstwa tych parametrow. Rozktad prawdopodobien-
stwa parametru jest tu zapisem naszej subiektywnej wiedzy o jego mozliwych war-
to$ciach, opisuje nasza niepewna wiedz¢ o losowym otoczeniu i w miarg zdobywa-
nia informacji powinien by¢ uaktualniany".

4.5. Modele przewidywania zagrozen

Innym ciekawym narzedziem szacowania ryzyka informatycznego w banko-
wosci internetowej moga by¢ rowniez modele przewidywania zagrozen. Przykla-
dem jest model przewidywania zagrozen, w ktérym zatozono seryjne wykorzysty-
wanie przez intruza (zewngtrznego badz wewngtrznego) nieznanej administratorom
podatnosci systemu. Dodatkowym zatozeniem jest istnienie uczacego si¢ systemu
wykrywania anomalii'®.

Zmiennymi modelu sa:

L - przychéd intruza uzyskany z pojedynczego ataku,

Pc — prawdopodobienstwo, zZe intruz zostanie zlapany,

F — koszt intruza w przypadku przytapania,

Pp — prawdopodobienstwo, ze wykorzystanie podatnosci przyniesie skutek w

postaci jej identyfikacji oraz zabezpieczenia przez administratora,

Pr — prawdopodobienstwo nieudanego ataku.

Oczekiwany przychdd intruza z i-tego ataku wynosi (zaktadajac, ze podatnosc¢
nie zostata jeszcze zidentyfikowana i zabezpieczona):

Z,=(1-P,)L-P.F. )
Oczekiwany przychod intruza z ataku i+1 wynosi:
Z,=[0=F)L-FF]1-Fp). (6)
Oczekiwany przychod intruza z atakow 7, i+1, ..., n wynosi:
Z,,=lA=P)L=-FF]+[(1-F)L-FF]1-F,)+ ™
+H(1-P)L-P.F11-P,) +...+[(1- P.)L-P.F](1-P,)".
Wiadomo, Ze Zw(;x" :i dla0<x<l.
Jesli n —oo, toli
A A-F)L-FF (8)
PD

15 1. Orzet, llosciowe metody pomiaru ryzyka operacyjnego, ,,Bank i Kredyt”, lipiec 2005, s. 4 i nast.
16 Zob. S.E. Schechter, Computer Security Strength & Risk: A Quantitative Approach, Harvard
University, 2004.
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Przedstawiona powyzej prosta koncepcja pozwala na iloSciowe oszacowanie
zaré6wno ryzyka zwigzanego z okre§lonymi zdarzeniami naruszajacymi bezpieczen-
stwo systemu, jak i wptywu, jaki ma to ryzyko na podnoszenie jako$ci systemu wy-
krywania anomalii. Wida¢ bowiem wyraznie, ze oczekiwany przychdd intruza jest
odwrotnie proporcjonalny do skutecznosci systemu wykrywania anomalii.

4.6. Algorytmy immunologiczne

Algorytmy immunologiczne naleza do grupy metod wykrywania anomalii, czy-
li odchylen od normy. Anomalia w systemie informatycznym bankowosci interne-
towej jest kazde zdarzenie nie bgdace wynikiem standardowego zachowania sig
jego uzytkownika. Innymi stowy, moze by¢ przejawem btedu operatorskiego
(przypadkowego badz $wiadomego), wlamania intruza z zewnatrz lub celowego
dziatania legalnego uzytkownika systemu ukierunkowanego na dokonanie naduzy-
cia badz naruszenie mechanizmoéw bezpieczenstwa systemu. Metody wykrywania
anomalii podzieli¢ mozna na kilka typow, niemniej wszystkie charakteryzuja si¢
okreslona, schematyczna budowa. Zasade ich dzialania mozna w pewnym uprosz-
czeniu przedstawi¢ jako triadg:

okreslenie stanow normalnych — definicja stanéw anormalnych — poréwnanie.

Okreslenie stanow normalnych pozwala na stwierdzenie, co ma by¢ uznane za
stan nie bedacy efektem naruszenia bezpieczenstwa systemu, czyli wynik standar-
dowego zachowania si¢ uzytkownika. Niejako pochodna okre§lania stanow normal-
nych jest definicja stanow anormalnych. Mozna ja bowiem potraktowac jako dopet-
nienie zbioru stané6w normalnych. Poréwnanie zidentyfikowanych zbioréw standéw
jest podstawa do stwierdzenia, czy w systemie mialy miejsce zdarzenia anormalne —
a wigc naruszajace jego bezpieczenstwo. Oczywiscie nie kazde zdarzenie zidentyfi-
kowane jako anormalne musi by¢ wynikiem ataku na system. Moze si¢ zdarzy¢, ze
zastosowany algorytm wygenerowatl fatszywy alarm, wynikajacy z nieoptymalnego
zdefiniowania zbioru stanéw normalnych. Reasumujac, proces wykrywania ano-
malii mozna przedstawi¢ schematycznie tak, jak pokazano na rys. 4.

Podstawowym zadaniem algorytméw immunologicznych jest stworzenie zbio-
ru detektoréw — ciagow reprezentujacych normalne stany systemu!”. W tym celu
dokonuje si¢ logicznego podziatu danych reprezentujacych stany normalne na
segmenty o takiej samej dtugosci. Nalezy oczywiscie podkresli¢, ze jakos$¢ tych
danych determinuje skutecznos¢ algorytmow. Dlugosé segmentow moze by¢ do-
wolna, tak samo jak ich posta¢ (ciagi bitow, znaki ASCII). Na potrzeby teoretycz-
nej analizy omawianej grupy algorytmow przyjgto, ze segmentami begda

17 Algorytmy immunologiczne oméwione zostaly na przyktadzie: S. Forrest, A. Perelson, L. Allen,
R. Cherukuri, Self-Nonself Discrimination in a Computer, IEEE Symposium on Security and Privacy, 1997.
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n-wymiarowe ciagi bitow. Segmenty ze zbioru S (stanéw normalnych) interpreto-
wane sg przez algorytm jako ciagi, ktore nalezy chroni¢. Innymi stowy, kazdy ciag
nie nalezacy do tego zbioru jest potencjalnym dowodem zaistnienia sytuacji naru-
szenia bezpieczenstwa systemu.

Identyfikacja stanéw normalnych

\ 6 na podstawie danych historycznych

Zbior definicji
stanéw normalnych |8 <¢—| Aktualizacja zbioru

X

Stan normalny,
Poréwnanie z rzeczywistymi danymi niezidentyfikowany
opisujacymi dziatalno$¢ uzytkownikow wczesniej

'

| Zgodne | | Niezgodne | Wynik analizy
v v A :
/

Zidentyfikowane ®
Brak naruszen Indywidualna analiza /e naruszenie
bezpieczenstwa systemu poszczegdlnych . n bezpieczenstwa
przypadkow

Rys. 4. Proces wykrywania anomalii

Zrbdto: opracowanie wlasne.

Kolejnym etapem dzialania algorytmu jest wygenerowanie zbioru losowych
ciagoéw bitow o takiej samej dtugosci, jak ciagi ze zbioru S. Losowe ciagi tworza
zbior R, ktérego elementy beda pordéwnywane z elementami zbioru S. Operacja
poréwnania ma na celu stworzenie zbioru detektorow D, zawierajacego tylko te
ciagi z R, ktore nie znalazty swoich odpowiednikow w S. Schemat tworzenia zbio-
ru detektorow przedstawiono na rys. 5.

Praktyczna efektywnos¢ algorytmow immunologicznych wymaga:

— okre$lenia optymalnej dtugosci segmentow i ciagdw losowych (kilku- czy na-
wet kilkunastobitowe ciagi bylyby bardzo nieefektywne),

— opracowania regut czg$ciowej zgodnosci ciagow,

— okreslenia docelowego, optymalnego rozmiaru zbioru detektorow.

Idealna zgodno$¢ dwoch ciagdw o tej samej dtugosci nie jest zjawiskiem trud-
nym do zidentyfikowania, niemniej zgodno$¢ taka — w przypadku ciagéw kilkuset-
czy nawet kilkudziesigciobitowych — jest niezmiernie rzadko obserwowana w prak-
tyce. Moze si¢ zatem okazac, ze praktyczne zastosowanie algorytmu wymaga okre-
slenia regut zgodnosci czesciowej. Jedna z najlepszych jest reguta ,,zgodnosci ko-
lejnych pozycji”, ktéra mowi, ze ciagi X i Y sa zgodne, jesli majq takie same bity
na co najmniej r kolejnych pozycjach.
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Ciag normalny (ktéry nalezy chronic)
100100100001110100100100

Zbiér R
Losowe ciggi

1001
0010
0001
0101
1101
0100

Zbior S
Segmenty

1001
0010
0001
1101
0010
0100

l

Zbiér D
Detektory

Pordéwnanie

Niezgodne

lZgod ne
- odrzucenie

1001
0010
0001
0101
1101
0100

0101

Rys. 5. Generowanie zbioru detektorow algorytmu immunologicznego

Zrédto: S. Forrest, A. Perelson, L. Allen, R. Cherukuri, Self-Nonself Discrimination in a Computer,
IEEE Symposium on Security and Privacy, 1997.

Przyktadowo, na zerojedynkowym alfabecie zidentyfikowano ciagi X iY:

X 100000101010010110111000100100100010

Y 001001101000110101001000100100110000

Ciagi te sa zgodne na maksymalnie 11 kolejnych pozycjach, zatem

ZGODNOSC (X,Y) = PRAWDA dlar <11, gdzie r jest wymagana przez wa-
runki porownania liczba kolejnych pozycji, na ktorych ciagi sa zgodne.

Przy wyborze reguty zgodnosci czg$ciowej warto przeanalizowac prawdopo-
dobienstwa zgodnosci dwoch ciagdw na okres$lonej liczbie pozycji. Okres§lono je

Wzorem:

B, zm”[([—r)(m—l)/val:l.

)

gdzie: m — liczba znakow alfabetu, na bazie ktorego tworzone sg ciagi,

[ —liczba znakow w ciagu,

r — liczba kolejnych pozycji, na ktorych musza zgadzaé si¢ porownywane ciagi'®.
Tabela 1 przedstawia wartosci Py, dla przyktadowych argumentow.

18 Cytowani autorzy zaznaczaja, ze zaleznos¢ jest prawdziwa jedynie dla m™<<1.
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Tabela 1. Prawdopodobienstwa zgodnosci ciagdw

m r [ Py
2 8 32 0,0502023
2 8 64 0,108697
2 8 128 0,2151
2 8 256 0,391316
2 16 32 0,000137329
2 16 64 0,000381437
2 16 128 0,000869474
2 16 256 0,00184483
128 8 32 3,33067*10°'¢
128 8 64 7,77156*10°'¢
128 8 128 1,66533%1071°
128 8 256 3,44169%10°"
128 16 32 ~0.0
128 16 64 ~0.0
128 16 128 ~0.0
128 16 256 ~0.0

Zrédlo: S. Forrest, A. Perelson, L. Allen, R. Cherukuri, Self:Non-
self Discrimination in a Computer, IEEE Symposium on
Security and Privacy, 1997.

Zastosowanie algorytmow zwiazane jest z pewnymi oczekiwaniami zwiaza-
nymi przede wszystkim z ich skutecznos$cia, a wigc prawdopodobienstwem wykry-
cia ciggu znakéw uprzednio nie sklasyfikowanego jako normalny. Zaktadajac, ze
istnieja okreslone ciagi znakow, ktére nalezy chroni¢, mozna oszacowac liczbe i
dtugos¢ detektoréw wymaganych do zidentyfikowania ciagdw bedacych efektem
anormalnego zachowania sig systemu.

Zatozmy, ze:

Nz, — poczatkowa liczba detektorow (przed operacja generowania zbioru)'?,

N — liczba detektorow po operacji generowania zbioru detektorow,

Ns — liczba ciagéw, ktore nalezy chronic,

Py, — prawdopodobienstwo zgodnosci pomigdzy dwoma losowymi ciagami,

f— prawdopodobienstwo, ze losowy ciag nie bedzie zgodny z zadnym z Ng cia-
gow, ktore nalezy chroni¢, rowne (1- P, s |

P;— prawdopodobienstwo, ze Ny detektorow nie wykryje anomalii.

Jesli Py, jest male, a Ng duze, to

f= e Vs (10)

19 Proces generowania zbioru detektoréw moze bazowaé na istniejacym juz zbiorze.
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oraz
Ny=Ng - f, (11
P, =(1-P,)". (12)
Jesli Py, jest male, a Ny duze, to
B e, (13)
zatem
—InP,
N,=N, - f= =, (14)
0 PM
Rozwiazujac powyzsze ze wzgledu na Ni, , otrzymujemy:
—-InP,

N, P,-(1-P,)" (1)
Formuta ta umozliwia oszacowanie poczatkowej liczby detektoréw wymagane;j

do wykrycia ciagu znakow, bedacego efektem wystapienia anomalii.

Podsumowujac rozwazania nad algorytmami immunologicznymi jako metoda wy-
krywania anomalii i posrednio szacowania ryzyka informatycznego, nalezy podkresli¢, ze:
— algorytmy te sa elastyczne — istnieje mozliwo$¢ wyboru docelowego, oczeki-

wanego prawdopodobienstwa wykrycia anomalii oraz oszacowania wymagane;j

liczby detektorow,

— N jest wielko$cia niezalezng od Ny dla statych P, i Py— oznacza to, Ze liczeb-
no$¢ zbioru detektorow nie musi by¢ funkcyjna zaleznoscia liczby ciagdw, kto-
re nalezy chroni¢.

Algorytmy immunologiczne sa istotnym narzedziem monitoringu, pozwalaja bo-
wiem wykrywac zdarzenia anormalne na bardzo wysokim poziomie szczegétowosci.
Ich optymalne zastosowanie wiaze si¢ wprawdzie z konieczno$cia przeprowadzenia
wielu wstgpnych analiz, niemniej ich uzyteczno$¢ — glownie w obszarze szacowania
ryzyka informatycznego bankowosci internetowej — jest nie do przecenienia.

4.7. Algorytmy oparte na procesach Markova

Jesli w pewnym zbiorze stanéw obiekt przechodzi z jednego stanu do innego z
okreslonym prawdopodobienstwem, ktore nie zalezy od stanu poprzedniego, lecz
jedynie od tego, w ktorym obiekt znajduje si¢ w danej chwili, to proces taki mozna
nazwaé procesem Markova?’, Teoretyczne podstawy tych procesow moga by¢ wy-
korzystane do tworzenia profili zachowan uzytkownikéw bankowosci internetowe;.

20 Szczegdtowy opis teoretycznych podstaw tych proceséw oraz ich praktycznych implikacji —
gtéwnie w sferze podejmowania strategicznych decyzji — znalez¢ mozna m.in. w: M. Puterman,
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Tworzenie profilu uzytkownika moze by¢ oparte na analizie standardowych,
normalnych w danej sytuacji zachowan, a wigc stanow, w ktorych uzytkownik sie¢
znajduje, oraz ich zmian. Stanem nazywac¢ bgdziemy uruchomiona aplikacje, pro-
gram, funkcje badz wykonane polecenie systemowe. Dokladne okreslenie profilu
stanowi doskonata podstawe do pozniejszych dziatan monitorujacych. Profile za-
chowan pozwalaja na identyfikacje zagrozen bankowych systemow informatycz-
nych, ktorych zroédtami sg celowe lub niecelowe dziatania ich uzytkownikow.

Do opisu profilu uzytkownika wykorzysta¢ mozna macierz przejs¢, przedsta-
wiajaca prawdopodobienstwa przej$¢ pomigdzy stanami (tab. 2).

Poszczego6lne elementy macierzy przedstawiaja postulowane (modelowe)
prawdopodobienstwa przejs¢ pomigdzy stanami dla okreslonego uzytkownika.
Macierz prawdopodobienstw przejs¢ moze by¢ wyznaczana a priori, przez zespot
ekspertow, badz moze by¢ wynikiem obserwacji dzialajacego systemu. Wykorzy-
stanie macierzy w metodzie wykrywania anomalii polega na poréwnaniu jej z rze-
czywistymi obserwacjami. Aby poréwnanie byto mozliwe, obserwacje rzeczywiste
przedstawi¢ nalezy takze w postaci macierzy, ktorej elementami beda wartosci
odpowiadajace procentowemu udziatowi zaobserwowanych przej$¢ ze stanu i do
stanu j (k;) w stosunku do sumy przejs¢ ze stanu i do innych standéw (S). Innymi
stowy, bedzie to macierz rzeczywistej czgstosci przejse (tab. 3).

Tabela 2. Macierz M prawdopodobienstw przej$¢ pomigdzy stanami

Stan 1 Stan 2 Stan 3 Stan 4 Stan n
Stan 1 Pu P12 D13 Pia Pin ZPU =1
Stan 2 P2 P2 25 D24 Do gpﬁ =1
Stan 3 D31 P D33 P34 Pn Zpy =1
Stan 4 Pa1 Pa P43 P4 Pan Zl’u =1
Stann | pn P2 P P P Z:Pm- =1

Zrodlo: opracowanie wlasne.

Markov decision processes, John Wiley & Sons, 1994, a takze w wydawnictwach polskojgzycznych,
takich jak np.: A. Plucinska, E. Plucinski, Probabilistyka. Rachunek prawdopodobienstwa. Statystyka
matematyczna. Procesy stochastyczne, WNT, Warszawa 2005 oraz A.D. Wentzell, Wykiady z teorii
procesow, PWN, Warszawa 1980.
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Tabela 3. Macierz O obserwacji

Stan 1 Stan 2 Stan 3 Stan 4 Stan n
n
Stan 1 011:k11/S o2 013 O14 o1y S:zk“
i=1
Stan 2 031 022 023 024 O2n
Stan 3 031 032 033 034 03,
Stan 4 041 [Y) 043 044 O4p
Stan n Onl On2 On3 Ong Onn

Zrbdto: opracowanie wlasne.

Tak jak w przypadku algorytméw immunologicznych, istotny jest tu problem
optymalnych relacji poréwnawczych. Mozliwosci rozwiazan tego problemu jest
wiele, jednak wszystkie sprowadzaja si¢ do wyznaczenia swego rodzaju odleglosci
migdzy macierzami M i O, odzwierciedlajacej ich niezgodnos¢. Odleglos¢ taka
traktowa¢ mozna jako wskaznik charakteryzujacy rozbiezno$¢ migdzy postulowa-
nym modelem zachowan a rzeczywistoscia. Posta¢ relacji poréwnawczej zalezy od
przyjetych kryteriow analizy. Mozna bowiem poréwnywac nie tylko przejscia jed-
nokrokowe, lecz takze wielokrokowe.

Dobrym rozwiazaniem poréwnawczym wydaje si¢ by¢ jedno z najprostszych —
unormowany wskaznik rozbieznosci dla pojedynczych krokow R'.

1 =l j=1
R » (16)

gdzie n to wymiar macierzy M 1 O, a o i p — elementy tych macierzy.
Uzupehieniem tak okre§lonego wskaznika?! moze by¢ wskaznik dla n krokow,
a syntetyczna warto$cia obrazujaca rozbiezno$¢ macierzy — $rednia wazona obu
wskaznikow. Okreslona przez ekspertow $rednia wazona wartosci R' dla wszyst-
kich monitorowanych uzytkownikoéw powinna by¢ podstawa dziatan przeciwdzia-
lajacych wystgpowaniu anomalii (dzialan minimalizujacych ryzyko informatyczne,
czyli podwyzszajacych poziom bezpieczenstwa systemu informatycznego). Jej
interpretacja zalezy oczywiscie od przyjetych wczesniej zatozen. W potaczeniu z
innymi zaobserwowanymi parametrami systemu powinna by¢ podstawa do kon-
struowania syntetycznych miernikéw obrazujacych poziom (lub zmiany poziomu)

ryzyka informatycznego w banku.

21 Wigcej wskaznikoéw pozwalajacych na praktyczne zastosowanie metody zaproponowano w:
D. Wawrzyniak, Zarzqdzanie bezpieczenstwem systemow informatycznych w bankowosci, Wydawnic-
two Zarzadzanie 1 Finanse, Warszawa 2002.
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5. Podsumowanie

Zarzadzanie ryzykiem informatycznym bankowosci internetowej jest niezwy-
kle ztozonym procesem. Oprécz uwarunkowan technologicznych, organizacyjnych
i prawnych o ztozonosci tej decyduja przede wszystkim specyficzne dla bankowo-
$ci internetowej aspekty systemowe, ktore determinuja koniecznos$¢ indywidualne-
go traktowania kazdego uzytkownika w kontekscie kombinacji obszaréw serwer —
facze — klient. Nie oznacza to oczywiscie, e nie istnieje mozliwos¢ kompleksowego
spojrzenia na ryzyko informatyczne bankowosci internetowej. Jest to wrecz koniecz-
ne, jednak nalezy mie¢ na uwadze réznorodnos¢ zrodet pochodzenia wynikéw kom-
pleksowych ocen. Bez wzgledu jednak na jednostkowe badz globalne ukierunkowa-
nie procesu szacowania ryzyka informatycznego fundamentem tego procesu musza
by¢ metody ilosciowe, ktorych niewielka czes¢ przyblizono w artykule.

Literatura

Andrukiewicz E., ISO/IEC 27005 — Zarzqdzanie ryzykiem w procesie budowania systemu zarzqdza-
nia bezpieczenstwem informacji, prezentacja w ramach ,,Forum zarzadzania bezpieczenstwem in-
formacji”’, Warszawa 2006.

Bankowosé elektroniczna, red. A. Gospodarowicz, PWE, Warszawa 2005.

Bialas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2006.

Chmielarz W., Systemy elektronicznej bankowosci, Difin, Warszawa 2005.

Forrest S., Perelson A., Allen L., Cherukuri R., Self-Nonself Discrimination in a Computer, IEEE
Symposium on Security and Privacy, 1997.

Grabski F., Jazwinski J., Metody bayesowskie w niezawodnosci i diagnostyce, Wydawnictwa Komu-
nikacji i Laczno$ci, Warszawa 2001.

Nosowski A., Geneza bankowosci elektronicznej, [W:] Bankowos¢ elektroniczna, red. A. Gospodaro-
wicz, PWE, Warszawa 2005.

Orzet J., llosciowe metody pomiaru ryzyka operacyjnego, ,,Bank i Kredyt”, lipiec 2005.

Plucinska A., Plucinski E., Probabilistyka. Rachunek prawdopodobienstwa. Statystyka matematyczna.
Procesy stochastyczne, WNT, Warszawa 2005.

Polska Norma PN-ISO/IEC 27001:2007 — Technika informatyczna — Techniki bezpieczenstwa —
Systemy zarzadzania bezpieczenstwem informacji — Wymagania.

Puterman M., Markov decision processes, John Wiley & Sons, 1994.

Schechter S.E., Computer Security Strength & Risk: A Quantitative Approach, Harvard University, 2005.

Swiecka B., Detaliczna bankowosé elektroniczna, CeDeWu, Warszawa 2007.

Tsiakis T., Stephanides G., The economic approach of information security, ,,Computers & Security”
2005, No. 24.

Wawrzyniak D., Bezpieczenstwo bankowosci elektronicznej, [w:] Bankowos¢ elektroniczna, red. A. Go-
spodarowicz, PWE, Warszawa 2005.

Wawrzyniak D., Zarzqdzanie bezpieczenstwem systemow informatycznych w bankowosci, Wydawnic-
two Zarzadzanie 1 Finanse, Warszawa 2002.

Wentzell A.D., Wyktady z teorii procesow, PWN, Warszawa 1980.



142 Dariusz Wawrzyniak

INFORMATION SECURITY RISK MANAGEMENT
IN RETAIL INTERNET BANKING
— CHOSEN ASPECTS OF RISK ASSESSMENT

Summary

The article presents some problems dealing with information security risk management in retail
Internet banking. ISO/IEC 27001 has been chosen as a formal base for the problem presentation.
Internet banking specifics are shortly described in order to emphasize the significant role of risk
management process in banking. The article focuses on the possibilities of quantitative methods
implementation in risk assessment procedures. Following methods are briefly presented: Fault Tree
Analysis, Annual Loss Expected, Threat anticipating method, Immunological algorithms, Markov
Model based algorithms.
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