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ZARZADZANIE RYZYKIEM OPERACYJNYM
W BANKU DETALICZNYM - UJECIE SYSTEMOWE

1. Wstep

W chwili obecnej wszystkie banki dziatajace w Polsce musza posiada¢ systemy
zarzadzania ryzykiem operacyjnym zgodne z aktami prawnymi! oraz zaleceniami
KNB (wyrazonymi w Rekomendacji M?). Dokumenty te sa przetozeniem na grunt
polskiego systemu bankowego idei Nowej Umowy Kapitatowej® w zakresie zarza-
dzania ryzykiem operacyjnym. Wiele bankow, dostrzegajac ztozonos¢ i niejedno-
znacznos$¢ problemu, prace nad wdrozeniem postanowien NUK rozpoczgto odpo-
wiednio wczesniej. Przed szczegdlnym wyzwaniem stangty banki srednie 1 mate, dla
ktorych ze wzgledu na ograniczone zasoby finansowe i ludzkie oraz brak odpowied-
niej kultury zarzadzania ryzykiem, implementacja NUK stanowita powazny problem.

Celem niniejszego artykutu jest prezentacja systemu zarzadzania ryzykiem opera-
cyjnym w jednym z polskich bankéw. Zaprezentowane zostana w nim doswiadczenia,
ktore autor wyniost z uczestnictwa w procesie wdrazania takiego systemu, oraz wnio-
ski co do koniecznosci dalszych prac w zakresie rozwoju takiego systemu.

2. Zalecenia NUK
w zaKresie systemu zarzadzania ryzykiem operacyjnym

Przygotowania do wdrozenia postanowien NUK w banku obejmowaty trzy
podstawowe kierunki dziatan:

1) dostosowanie struktury organizacyjnej do wymagan NUK,

2) opracowanie wewngtrznych procedur zarzadzania ryzykiem,

3) dostosowanie narze¢dzi informatycznych.

I Uchwaty KNB nr 1/2007, 2/2007, 3/2007, 4/2007, 5/2007 i 6/2007 z 13 marca 2007 r.
2 Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym w bankach, KNB, Warszawa 2004.
3 The New Basel Capital Accord, BIS, czerwiec 2004.
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Struktura organizacyjna

W mysl zapiséw Nowej Umowy Kapitatlowej bank powinien dostosowac swoja
organizacje wewngtrzna do nowych wymagan. W uchwatach Komisji Nadzoru
Bankowego wyszczegolniono szereg rodzajow ryzyka (§13 uchwatly 4/2007), kto-
rymi bank powinien zarzadza¢, co oznacza, ze powinien posiada¢ pisemne regula-
cje, ktore zawieraja procedury, metody, modele zarzadzania tymi ryzykami oraz
okreslenie zadan podmiotow zaangazowanych w proces zarzadzania nimi.

Rozdzielenie funkcji zarzadzania ryzykiem od dziatalno$ci operacyjnej powin-
no nastapi¢ poprzez ustalenie nastepujacych poziomow zarzadzania ryzykiem:

1) nadzorczy — Rada Nadzorcza,

2) decyzyjny — Zarzad banku,

3) opiniodawczy — stanowiska/zespoly opiniotworcze, takie jak Komitet Kre-
dytowy i Komitet Zarzadzania Ryzykami,

4) kontrolny — Zespo6t Zarzadzania Ryzykami i Analiz; jego zadaniem jest gro-
madzenie, analiza i udostgpnianie danych dotyczacych wszystkich rodzajow ryzy-
ka, opracowanie wewngtrznych limitow i procedur oraz stanowisko kontroli we-
wnetrznej 1 audytu, dostarczajace Zarzadowi i Radzie Nadzorczej informacji na
temat poprawnosci funkcjonowania systemow zarzadzania ryzykami,

5) wykonawczy — pracownicy, ktorych dziatalno$¢ generuje ryzyko (wszyscy
pracownicy banku).

Przyktadowy system zarzadzania ryzykiem operacyjnym podaje Matkowski,
wskazujac na istotno$¢ wyrdznienia w tym systemie dwoch elementow:

— stanowiska menedzera ds. ryzyka operacyjnego i Komitetu ds. Ryzyka Opera-
cyjnego, jako podstawowych jednostek organizacyjnych, w ramach ktoérych
odbywa si¢ zarzadzanie ryzykiem operacyjnym,

— zrédet danych operacyjnych (korespondenci, osoby raportujace o KRI i eksper-
ci), stanowiacych podstawe analizy ryzyka operacyjnego w banku.

Procedury zarzadzania ryzykiem

Okreslenie podstawowych, istotnych dla banku rodzajéw ryzyka oraz dostoso-
wanie struktury organizacyjnej do prawidlowego zarzadzania tymi ryzykami to
istotny element realizacji wymagan NUK. Dziatania te znajduja odzwierciedlenie
w wewngetrznych, pisemnych regulacjach banku. Podstawa opracowania regulacji
dostosowanych do NUK stalo si¢ przyjecie nowej struktury organizacyjnej, za-
twierdzenie Regulaminu Organizacyjnego przez Zarzad i Rade¢ Nadzorcza oraz
zatwierdzenie przez Rade Nadzorcza dokumentu o nazwie Strategia zarzqdzania
ryzykiem. Kolejnym etapem powinno by¢ zmodyfikowanie instrukcji zarzadzania
poszczegblnymi rodzajami ryzyka.

4 P. Matkowski, Zarzqdzanie ryzykiem operacyjnym, Wolters Kluwer Polska, Krakéw 2006, s. 170.
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Rys. 1. System zarzadzania ryzykiem operacyjnym

Zrodio: P. Matkowski, Zarzqdzanie ryzykiem operacyjnym, Wolters Kluwer Polska, Krakow 2006, s. 170.

Informatyczne wspomaganie zarzadzania ryzykiem

Spetnienie wymagan NUK wymaga réwniez zmian w obszarze IT, ktore to
zmiany powinny by¢ ukierunkowane przede wszystkim na:

1) rozbudowe zasobow i funkcji systemu ewidencyjno-ksiggowego, eksploato-
wanego w banku w celu dostosowania go do zmieniajacych sig¢ potrzeb sprawo-
zdawczych,
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2) wdrozenie programéw wspierajacych zarzadzanie ryzykami (operacyjnym,
ptynnosci, stopy procentowej, kadrowym itp.),

3) zapewnienie bezpieczenstwa systemoOw informatycznych (ryzyko operacyj-
ne, zachowanie ciaglosci dziatania w sytuacjach kryzysowych) oraz ich zgodnosci
z wewnegtrznymi i zewngtrznymi regulacjami prawnymi (ryzyko braku zgodnosci).

Podstawowe zmiany w eksploatowanym systemie ewidencyjno-ksiggowym
banku wynikaja ze zmiany przepisow w zakresie:

1) sprawozdawczo$ci obowiazkowej — zmieniony uktad raportow, zawieraja-
cych dane ksiggowe, ktore sg przekazywane na portal SIS (System Informacji
Sprawozdawczej GINB) w postaci pakietow sprawozdawczych FINREP i COREP,

2) wyliczania wymogdw kapitatowych z tytulu poszczegolnych rodzajow ryzy-
ka; system powinien umozliwi¢ podziat ekspozycji kredytowych na klasy wymie-
nione w zataczniku nr 4 do uchwaty nr 1/2007 KNB i automatycznie przypisa¢ im
odpowiednie wagi ryzyka,

3) technik redukcji ryzyka kredytowego — system powinien umozliwia¢ nada-
nie odpowiednich parametréw ekspozycjom kredytowym, w stosunku do ktorych
zastosowano techniki ograniczania ryzyka kredytowego i nadawa¢ im odpowiednie
wagi ryzyka,

4) ustalania i monitorowania limitéw koncentracji — w oparciu o zapisy uchwa-
ly nr 5/2007 KNB; szczegolnie dotyczy to koncentracji z tytutu jednego rodzaju
zabezpieczenia lub dostawcy zabezpieczenia oraz koncentracji ze wzgledu na
branze,

5) zarzadzania ryzykiem ekspozycji kredytowych zabezpieczonych hipotecznie
— system powinien umozliwia¢ ewidencj¢ wartosci zabezpieczen nie tylko pod
katem pomniejszania podstawy tworzenia rezerw celowych, ale rowniez pod katem
wyliczania wskaznika LTV,

6) zapewnienia ciagtosci dziatania — wymog uchwaty nr 4/2007 KNB.

3. System zarzadzania ryzykiem operacyjnym

Strategia zarzadzania ryzykiem operacyjnym w omawianym banku realizowa-
na jest poprzez System Zarzadzania Ryzykiem Operacyjnym, ktorego elementami sa:
— struktura organizacyjna wspomagajaca proces zarzadzania ryzykiem operacyjnym,
— procedury zarzadzania ryzykiem operacyjnym,

— metody identyfikacji, pomiaru, monitorowania i kontroli ryzyka operacyjnego.

Struktura organizacyjna

Rada Nadzorcza sprawuje nadzor nad skutecznoscig systemu zarzadzania ry-
zykiem operacyjnym banku. Zatwierdza dokumenty strategiczne w tym obszarze
zarzadzania oraz strukturg organizacyjng powotana w celu zarzadzania tym rodza-
jem ryzykiem.
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Zarzad Banku odpowiada za opracowanie, wprowadzenie i aktualizacje stra-
tegii, polityk oraz regulamindéw 1 instrukcji w zakresie zarzadzania ryzykiem ope-
racyjnym. Wprowadza strukturg organizacyjna oraz zapewnia zasoby niezbedne do
skutecznego zarzadzania ryzykiem operacyjnym. Przedklada Radzie Nadzorczej
okresowa informacje na temat narazenia banku na ryzyko operacyjne oraz wpro-
wadza warto$ci progowe akceptowanego poziomu tego ryzyka.

Komitet ds. Ryzyka Operacyjnego na podstawie wartosci KRI oraz na pod-
stawie wynikow prac analitycznych prowadzonych w Zespole ds. Ryzyka Opera-
cyjnego ocenia poziom ryzyka operacyjnego w skali catego banku. Komitet reko-
menduje Zarzadowi Banku warto$ci progowe akceptowanego poziomu ryzyka
operacyjnego. Ocenia skale zagrozenia w sytuacjach kryzysowych i rekomenduje
podjecie dziatan ograniczajacych skutki zrealizowanego ryzyka operacyjnego.
Sktada Radzie Nadzorczej i Zarzadowi Banku raporty na temat poziomu ryzyka
operacyjnego oraz informacje o najpowazniejszych zagrozeniach operacyjnych.

Do podstawowych zadan Zespolu ds. Ryzyka Operacyjnego nalezy opraco-
wanie i aktualizowanie metodyki zarzadzania ryzykiem operacyjnym okreslonej
przez system aktéw normatywnych definiujacych proces zarzadzania tym ryzykiem
oraz sposoby jego realizowania. Pracownicy zespolu inicjuja wprowadzanie oraz
rozwijanie narzedzi wspomagajacych zarzadzanie ryzykiem operacyjnym, prowa-
dza analizy profilu i monitorowanie poziomu ryzyka operacyjnego banku, opraco-
wuja standardowe analizy i raporty, a takze sprawozdania wynikajace z obowiazku
informacyjnego wobec uprawnionych instytucji zewnetrznych.

Kierownictwo jednostek oraz komérek organizacyjnych banku na podsta-
wie wynikow analiz poziomu ryzyka operacyjnego zarzadza ryzykiem operacyj-
nym podlegltych jednostek. Oznacza to, ze kierownictwo w zakresie swoich kom-
petencji podejmuje dziatania ograniczajace potencjalne zagrozenia w obszarze
ryzyka operacyjnego oraz tagodzace negatywne skutki zrealizowania tego ryzyka.
Kierownictwo jednostek oraz komoérek organizacyjnych banku wspiera Zespot ds.
Ryzyka Operacyjnego w identyfikowaniu profilu ryzyka operacyjnego banku po-
przez udzielanie informacji o gtownych potencjalnych zagrozeniach operacyjnych
w ich obszarach odpowiedzialno$ci. Pracownicy wszystkich jednostek i komorek
organizacyjnych banku, wyznaczeni przez swoich przetozonych, zobowiazani sa
do przekazywania informacji o incydentach i zdarzeniach operacyjnych w trybie
okreslonym odrgbnym aktem normatywnym banku, regulujacym sposéb groma-
dzenia wymienionych danych.

Identyfikacja ryzyka operacyjnego

Ryzyko operacyjne banku jest identyfikowane poprzez rejestracje incydentow
i zdarzen operacyjnych w celu rozpoznania profilu oraz monitorowania poziomu
tego ryzyka. Identyfikacja odbywa si¢ roOwniez za pomoca samooceny w zakresie
ryzyka w celu zapobiegania powstawaniu nieakceptowanego poziomu ryzyka ope-
racyjnego w dziataniach realizowanych przez bank. Identyfikacja poprzez samo-
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oceng polega na ocenie podatnosci operacji i czynnosci bankowych na czynniki ry-
zyka operacyjnego wraz z oceng zagrozen. Jest to proces wewngtrzny, realizowany
poprzez system ankiet badz identyfikacje silnych i stabych stron w procesach.

Rejestracja incydentéw i zdarzen operacyjnych przeprowadzana jest na
kazdym szczeblu struktury organizacyjnej. Do rejestrowania zdarzen operacyjnych
nie wprowadza si¢ progu kwotowego. Rejestracji podlegaja wszystkie zaistniate
zdarzenia operacyjne i wszystkie incydenty. Dokonywana jest ona zgodnie z od-
powiednia instrukcja: okresla si¢ date wykrycia zdarzenia operacyjnego, date fak-
tycznego wystapienia zdarzenia operacyjnego (z opisem zdarzenia, okolicznosci
jego powstania oraz przyczyny), dziatania podjete w celu usunigcia nieprawidto-
wosci oraz czas przestoju, rozumiany jako np. niemoznos¢ wykonywania swojej
pracy lub/oraz ilos¢ blednych dokumentow.

Wypehione indywidualne rejestry zdarzen operacyjnych/incydentow podlegaja
okresowym przegladom przez Zespot Zarzadzania Ryzykami oraz Controllingu i
Analiz. Okresowe przeglady ryzyka dokonywane sa kwartalnie.

Samoocena w zakresie ryzyka przeprowadzana jest w formie jednorazowych
przegladow ryzyka operacyjnego. Ma na celu zwigkszenie swiadomosci pracowni-
kéw, a takze przygotowanie ich do dziatan zapobiegajacych ewentualnym nega-
tywnym skutkom dla wynikow banku, a takze jego bezpieczenstwa (lub zmniejsza-
jacych takie skutki).

Jednorazowe przeglady ryzyka operacyjnego realizowane sa w banku poprzez
ankiety — celem ankiety jest rozpoznanie w banku zjawisk, ktéore moga naraza¢ go
na ryzyko operacyjne. Podsumowanie wynikéw ankiety zostaje przekazane Zarza-
dowi Banku najpézniej 30 dni po przeprowadzeniu ankiety.

Samoocena dokonywana jest rowniez poprzez mapowanie ryzyka, co polega
na rozpoznawaniu w procesach oraz podprocesach realizowanych przez bank
przewidywanych scenariuszy zagrazajacych wystapieniem straty z przyczyn opera-
cyjnych. Jest to graficzna prezentacja wielko$ci i rozktadu ryzyka w poszczegol-
nych procesach. W banku istnieje $wiadomos$¢ podziatu dziatalnosci organizacji na
podstawowe procesy operacyjne, czyli takie, ktorych przebieg wiaze si¢ z celami
banku. Dla kazdego z tych procesow okreslona jest jednostka organizacyjna (0so-
ba) odpowiedzialna za przestrzeganie procedur zwiazanych z danym procesem i
ich ewentualne modyfikacje oraz za systemy teleinformatyczne biorace udzial w
ich realizacji. Graficzna prezentacja czynno$ci bankowych umozliwia identyfikacje
potencjalnych zagrozen w poszczegdlnych procesach i na okreslonych etapach.
Narzedziem wspomagajacym mapowanie ryzyka operacyjnego w banku jest od-
powiedni system informatyczny. Mapa ryzyka operacyjnego umozliwia ujawnienie
stabych punktéw lub procesow, ktore generuja wysokie ryzyko. Z nich bezposred-
nio wynikaja kluczowe wskazniki ryzyka (KRI).
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Monitorowanie ryzyka operacyjnego

Poziomy ryzyka operacyjnego sa monitorowane we wszystkich obszarach dzia-
lania banku — przez Zespot ds. Ryzyka Operacyjnego. W tym celu w banku wyko-
rzystuje si¢ odpowiednie rejestry, ktore zawieraja informacje jakosciowe lub/i ilo-
sciowe z obszarow dziatalnosci banku powiazanych z ryzykiem operacyjnym. Ak-
tualizowane sa one cyklicznie lub na biezaco; w niektorych przypadkach przecho-
wywane sa w uktadzie chronologicznym.

Monitorowanie ryzyka operacyjnego odbywa si¢ roéwniez za pomoca indywi-
dualnych rejestrow zdarzen ryzyka operacyjnego, przedstawiajacych istotne zda-
rzenia ryzyka operacyjnego. Istotnym zdarzeniem ryzyka operacyjnego dla banku
jest na przyktad zdarzenie, wskutek ktorego:

1) wystapila szacunkowa strata finansowa o okreslonej wartosci,

2) nastapita okreslonej dtugosci przerwa w obstudze klientow placowki,

3) incydent wystapit odpowiednio czgsto w okreslonym przedziale czasu.

W banku zdefiniowane sa metody ograniczania ryzyka operacyjnego oraz
tagodzenia skutkéw zrealizowania si¢ ryzykownych zdarzen. Do podstawowych
metod ograniczania ryzyka operacyjnego naleza:

— modyfikowanie wewnetrznych aktow normatywnych w aspekcie redukowania
ryzyka operacyjnego do poziomu akceptowanego,

— rozszerzone monitorowanie ryzyka operacyjnego w sytuacjach stwarzajacych
realne zagrozenie przekroczenia warto$ci progowych akceptowanego poziomu
ryzyka operacyjnego,

— przenoszenie odpowiedzialnos$ci (outsourcing),

— zabezpieczenia fizyczne ludzi, pomieszczen, sprzgtu, dokumentdéw i informacji.
Raportowanie ryzyka operacyjnego odbywa si¢ w cyklach kwartalnych. Sys-

tem raportowania poziomu ryzyka operacyjnego jest udokumentowany, a definicje

poszczegdlnych raportdw obejmuja nastepujace elementy: cel sporzadzenia rapor-
tu, zakres danych, format danych, termin wykonania, nazwe odbiorcy.

4. Podsumowanie

Zaprezentowany system zarzadzania ryzykiem operacyjnym powstal zgodnie z
wymaganiami NUK oraz krajowego nadzoru bankowego. Pod wzgledem formal-
nym jest wigc skonstruowany poprawnie.

W zaleceniach Komitetu Bazylejskiego podkresla si¢ wage standardow jakosSci
w zarzadzaniu ryzykiem operacyjnym. Jednakze poza ogolnymi stwierdzeniami, ze
system taki musi by¢ koncepcyjnie poprawny i spojnie wdrozony, brak jest szcze-
gbétowych zalecen co do jego budowy. Banki, tworzac swoje systemy, wybieraty
rozne podejscia i, cho¢ wszystkie systemy musza by¢ zgodne z regulacjami nadzo-
ru bankowego, to r6znia si¢ miedzy soba koncepcja funkcjonowania, stosowanymi
modelami, szczegdlowos$cig raportow itp. Fakt ten nasuwa dwa pytania. Po pierw-
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sze, czy system zarzadzania ryzykiem operacyjnym w danym banku jest adekwat-
ny do potrzeb zarzadu i rady nadzorczej 1 umozliwia im sprawne zarzadzanie ryzy-
kiem operacyjnym? Po drugie, czy mozliwe jest porownanie systemow zarzadzania
ryzykiem operacyjnym w roéznych bankach? Odpowiedz na te pytania wymaga
zastosowania odpowiednich narzedzi oceny systemu ryzyka operacyjnego. Jednym
z takich narzgdzi moga by¢ modele dojrzatosci systemow, jednakze ich zastosowa-
nie w chwili obecnej wymaga podjecia szeregu prac dostosowawczych.
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OPERATIONAL RISK MANAGEMENT IN RETAIL BANK
— A SYSTEMIC FRAME

Summary

The article presents some aspects of OR management in retail banking in a systemic frame. It de-
scribes the OR management system elements and proposes the appropriate evaluation means. The
requirements of Basel II are also presented as well.
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